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Prefacio

NetWare/IntraNetWare presenta un panorama general de lo que es un Sistema
Operativo para Redes. Puntos clave son su arquitectura y administracion.

Varias personas me han preguntado como se configura una tarjeta de red, como se le
asignan las interrupciones (IRQ) y las direcciones de I/O, como se realizan los
conectores en el cable y cuales son las distancias maximas que soporta el mismo.

Pero ninguna me ha preguntado como se administra un sistema, como si eso no fuera
importante. Y es precisamente este punto con el que tenemos poco o ningin contacto,
a no ser que seamos administradores de un sistema.

En este trabajo se mencionan y describen puntos importantes del Sistema Operativo
NetWare de Novell.

Esperando les sea de utilidad a todas aquellas personas interesadas en el tema.
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Introduccion

Un punto importante para la buena administracion y funcionamiento de las
redes es el conocimiento del Sistema Operativo, es importante conocer la manera en la
cual este administra su memoria, su sistema de archivos y como pueden comunicarse
computadoras con diferentes Sistemas Operativos.

Por ello se tratan los temas principales en la arquitectura del sistema. Memoria,
sistema de archivos, en este punto se describen varias técnicas que utiliza NetWare
para su mejor funcionamiento.

El conocimiento de los protocolos de comunicacion nos seran de gran ayuda al
momento de disefiar la red, por ello se tratan los temas: independencia de protocolos,
protocolos en el entorno de NetWare y protocolos soportados por NetWare.

Los servicios del directorio, caracteristicas de administracion, servicios del bindery y la
sincronizacion horaria en NDS son puntos que deben conocer los administradores de
NetWare, debido a que son clave para la administracion, el conocerlos sera de gran
ayuda.

Se tratan ampliamente los temas: Introduccion a los servicios del directorio de
NetWare, Jerarquia y seguridad, administracion del sistema de archivos, debido a su
importancia en la administracion del sistema.

Clientes de 32 bits de Novell son el soporte para las diferentes plataformas existentes,
aqui se describe la configuracion para ser soportados por NetWare.

FACULTAD DE INFORMATICA U.A Q. 9
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PARTE I

ARQUITECTURA DE NETWARE
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1. ARQUITECTURA DE NETWARE

NetWare es un sistema operativo de red de 32 bits que se ejecuta en
procesadores Intel 80386 y superiores. El sistema operativo proporciona servicios a
las estaciones de trabajo cliente, y en este aspecto es un sistema operativo cliente-
servidor. El cliente reparte la ejecucion entre las estaciones de trabajo y las peticiones
de servicio a los servidores. El servidor administra las comunicaciones de la red
controlando los accesos al hardware y el software de la red. En las estaciones clientes
se instala un software de redireccionamiento, que determina si las peticiones hechas
por el usuario (o la aplicaciéon que se esta ejecutando) son para el sistema operativo
local o deben redireccionarse a un servidor de la red. El software de soporte de la red
enlaza el hardware de la red y el sistema de cableado, y cuando corresponda, reciben y

envian mensajes a través de la red.

El sistema operativo NetWare, incorpora funciones de proteccion del servidor que
protegen la memoria del sistema operativo (OS) contra posibles dafios procedentes de

otros programas de médulo cargable de NetWare (NLM).

FACULTAD DE INFORMATICA U.A.Q. 1
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2. SISTEMA DE MEMORIA

El nicleo de NetWare es un sistema operativo en tiempo real que ofrece
funciones integradas que permiten afiadir servicios adicionales como modulos
cargables NetWare (NLM). La administracion de memoria de NetWare esta concebida
para una mayor eficiencia. NetWare 3 .x asignaba la memoria a usos distintos en cinco
o mas zonas (pools). Esto hacia que algunas aplicaciones se quedaran sin memoria, ya
que cuando un proceso terminaba de usar la memoria, las rutinas de administracion no
siempre la reasignaban para otros usos. NetWare 4.1 administra la memoria como una
unica entidad, lo que es mas efectivo y eficiente en la asignacion de memoria de una

operacion a otra.

En NetWare 4.1 los recursos de memoria se estructuran para asegurar que los
distintos procesos que se ejecutan en un servidor no utilicen la misma memoria. A los
dominios se les asignan paginas de memoria de 4k. Los NLM se cargan en los
dominios para el codigo y datos, y se asigna un descriptor a cada dominio para evitar

que el NLM se ejecute en el.
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Adaptado a XMS Adaptadoa EMS
: T Memoria - Ee————
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diracto —] directo — Memoria
por parte por parte -
de DOS da DOS corvancional

Fig. 1 Ilustra la manera en que la memoria se direcciona dentro de las computadoras que ejecutan
DOS.

El sistema operativo también debe evitar que los NLM moviles escriban en la memoria
que no tienen asignada y provocar la falla del servidor. Para proteger el sistema
operativo se utilizan los niveles de privilegios (también llamados alarmas de
proteccion). Hay cuatro niveles de privilegios, etiquetados del 0 al 3, y el sistema
operativo se ejecuta en los niveles 0 y 3. Si sospechamos que un NLM tiene un error y
puede hacer que falle el sistema, debemos ejecutarlo en el nivel 3, que proporciona
proteccion para el sistema operativo. Si el NLM supera la prueba durante un periodo,

entonces lo desplazamos al nivel 0.
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2.1 Ejecucién De Programas NLM En Modo Protegido

NetWare cuenta con funciones de proteccion de la memoria del servidor que
protegen la memoria del SO contra corrupciones de otros programas NLM. Las
nuevas funciones del sistema operativo de NetWare le permiten ejecutar programas no
probados o dudosos en un dominio de memoria independiente denominado
OS_PROTECTED. El modo protegido le asegura que el servidor no se detiene a

causa de un NLM defectuoso.

Después de cargar un NLM en el dominio OS_ PROTECTED sin problemas, se carga
en el dominio del OS donde se ejecuta de modo mas eficaz. Un programa NLM debe
escribirse con la llamada de funcion entre dominios adecuada para que se ejecute en el
dominio OS PROTECTED. Todos los programas NLM que se incluyen en NetWare

se han probado y no es necesario ejecutarlos en modo protegido.

3. SISTEMA DE ARCHIVOS
El sistema de archivos universal de NetWare ofrece varias caracteristicas para

mejorar el rendimiento. Entre las mejoras significativas en el sistema de archivo de

FACULTAD DE INFORMATICA U.A.Q. 14
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NetWare 4 se incluyen la compresion de archivos, la subasignacion de bloques y la

arquitectura periférica NetWare (NPA).

3.1 Compresion De Archivos
NetWare incrementa el espacio en disco hasta un 63 por ciento con su
-
capacidad de compresion de archivos. NetWare administra la compresion en segundo

plano. Los administradores y usuarios deben marcar los archivos para indicar que

deben ser comprimidos después de su uso, o que nunca deben ser comprimidos.

La compresion de archivos permite que NetWare 4 comprima los archivos que se han
guardado en el disco duro del servidor y los descomprima cuando se recuperan. El uso
de la compresion de archivos permite que los volimenes del sistema retengan una
cantidad mayor de datos en linea al comprimir los archivos a los que no se accede
normalmente. Aumento del espacio del disco, cuando se habilitan los volimenes de
NetWare para la compresion, se aumenta el espacio del disco. Por ejemplo, un

volumen de 600 MB de archivos se comprime hasta un volumen minimo de 222 MB.
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3.2 Compresion Determinada Por El Usuario

Los usuarios definen los archivos o directorio para que se compriman después
de utilizarlos o para que no se compriman. Si no se accede a los archivos que se han
definido para comprimir al cabo de un cierto tiempo, los archivos se comprimen
automaticamente. Los archivos se descomprimen cuando se vuelve a acceder a ellos.
La compresion de archivos no reduce el trafico en la red ya que los datos solo se
comprimen en el disco duro. Los archivos que se han guardado en una cinta de
respaldo no se deben comprimir con esta funcion pero si se respaldan en el modo de
compresion. Los archivos comprimidos deben restaurarse so6lo en volimenes con
compresion habilitada. Un volumen esta habilitado para la compresion de archivos por
defecto cuando se instala NetWare 4. Durante la actualizacion a NetWare 4, el

volumen se encuentra inhabilitado por defecto para la compresion de archivos.

3.3 Subasignacion De Bloques

La subasignacion de bloques permite que una porcion de un archivo que
exceda el volumen del tamafio por defecto del bloque comparta el bloque del disco
con otros archivos. Esta funcion facilita el aprovechamiento del espacio de disco del

servidor.

FACULTAD DE INFORMATICA U.A.Q. 16
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3.4 Reserva Parcial De Bloques (Block Suballocation)

Esta caracteristica maximiza el espacio en disco. Si hay bloques de disco
parcialmente usados (generalmente, el tamafio de un bloque es de 8 Kb), NetWare los
divide en bloques de 512 bytes para el almacenamiento de pequefios archivos o

fragmentos de archivos.

Es posible tener archivos de hasta 4 GB de tamaiio, y el sistema de archivos soporta
mas de dos millones de directorios y archivos por volumen y 100.000 archivos
abiertos. Los volumenes abarcan varias unidades de disco, y el tamafio de los

volumenes se incrementa de forma dinamica afiadiendo nuevas unidades.

El sistema de archivos con recuperacion de NetWare permite recuperar los archivos
borrados. Podemos establecer un tiempo minimo durante el cual se debe mantener
recuperable un archivo borrado, y también marcar los archivos para su borrado
definitivo inmediato. También es posible mantener todos los archivos borrados hasta
que el volumen se quede sin espacio; entonces se eliminan los archivos borrados mas
antiguos y liberaran espacio para los nuevos archivos. Los derechos asignados sobre

archivos se mantienen al recuperarlos, y se establecen derechos para indicar quien

FACULTAD DE INFORMATICA U.A Q. 17
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puede recuperar archivos. Los archivos borrados se guardan incluso cuando se borra

su directorio.

3.5 Elevador Seeking (Biisqueda Del Ascensor)

Esta prestacion del sistema de discos prioriza las peticiones de lectura recibidas
basandose en el mejor modo de acceder a ellas a partir de la posicion de la cabeza de
lectura de la unidad de disco. El método es el mismo que el usado en el ascensor de un
edificio. El ascensor de un edificio no realiza viajes aleatorios entre las plantas; cuando
sube o baja, se para en las plantas para recoger pasajeros que han pulsado el boton. La
busqueda del ascensor minimiza el movimiento de la cabeza del disco, mejorando el

tiempo de acceso y reduciendo la degradacion del hardware.

3.6 Caching De Archivos

El Caching de archivos minimiza el numero de ocasiones en que hay que
acceder al disco. Los archivos leidos con mayor frecuencia se retienen en el buffer de
cache, donde se accede a ellos si es necesario. Esto elimina la necesidad de ir al disco a
buscar informacion. Los archivos almacenados en el cache son priorizados, de forma

que los archivos menos usados salen del cache para dejar espacio a nuevos archivos.
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3.7 Escritura En Segundo Plano

En NetWare, las escrituras en disco se manejan de forma separada a las
lecturas. Esta separacion permite que el sistema operativo escriba datos en disco
durante los momentos en los que disminuyen las peticiones de accesos a disco por
parte de los usuarios. La escritura en segundo plano ofrece la mayor prioridad a los
usuarios que necesitan leer datos de las unidades, lo que mejora el rendimiento desde

su punto de vista.

3.8 Busquedas Solapadas

Esta prestacion de NetWare se usa cuando hay instalados dos o mas discos
fijos, y cada uno de ellos tiene su propio controlador (canal de disco). NetWare
accede a todos los controladores simultaneamente. Si dos discos estan conectados a

un controlador, solo se accede a uno de ellos en cada momento.

3.9 FAT
NetWare duplica la estructura del directorio raiz para ofrecer una copia de

seguridad en caso de que la estructura del directorio principal se deteriore. Se

FACULTAD DE INFORMATICA U.A.Q. 19
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mantiene un duplicado de la tabla de asignacion de archivos como copia de seguridad.

Si se pierde el original, se sigue accediendo al disco a través de la copia.

. ' Tabla hash
Tabla de asignacién
de archivos FAT
Turbo FAT
Tablas de subasignacion
Caché del directorio

Archivos y
programas NLM

Fig. 2. La memoria cache asigna espacio para la tabla hash, FAT, turbo FAT, tablas de
subasignacion, el directorio de cache, un drea de almacenamiento temporal de datos para archivos y
programas NLM, y espacio libre para funciones.

3.10 Turbo FAT

Esta caracteristica se denomina indice de la tabla de asignacion de archivos
(FAT). La turbo FAT indexa las tablas de asignacion de archivos con mas de 2 MB,
para que el sistema operativo disponga inmediatamente de las posiciones de los

segmentos sin tener que leer la FAT.
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Péginas de memoria

Tabla de directorio (4.096 bytes en cada
de paginas Tabla de paginas una en la RAM)
...................... .
....... : Entrada de fabla
: de paginas
................ ’
L
E | Tabla de péginas
()

Cada dominio tiene una Cadatabla de pagina

tabla de directorio de lista todas las paginas |
pagina (PDT), que asignadas a una area ’
contiene punteros para especfifica del dominio.

tablas de pdgina.

Fig. 3 Tabla de paginas de 4 MB para mejorar el rendimiento y velocidad del servidor.

4. INDEPENDENCIA DE PROTOCOLOS

NetWare 4.1 incluye los protocolos de comunicaciones IPX/SPX, AppleTalk y
TCP/IP. IPX/SPX es el protocolo originario de NetWare y de la mayoria de las
estaciones. Transmite paquetes de datos en la red. AppleTalk y TCP/IP ofrecen
funciones similares entre computadoras Apple Macintosh y computadoras UNIX,

respectivamente. Recientemente, el protocolo TCP/IP se ha convertido en el protocolo
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predominante en la mayor parte de los entornos de computacion. Si es necesario
mantener la consistencia del entorno de la red, los administradores deben cambiar el
protocolo IPX/SPX por el protocolo TCP/IP. Este ultimo proporciona mejores
prestaciones para el trabajo en redes de gran alcance y permite la conexion con

Internet.

NetWare usa una estructura independiente del protocolo conocida como interfaz
abierta de enlace de datos (Open Data-Link Interface, ODI) que ofrece soporte

simultaneo para distintos protocolos en la red.
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5. PROTOCOLOS EN EL ENTORNO NETWARE

dlE

RACCas] A entaces de dreccbnea a l'hnl D & anlscs {

TokenTak(TLAR) | | ApolTuk (2ARF)  |[EterTalk ELAP) || LocalaklLLAP)
: T

DT — e I
Harowera Hardwara Harowsra
LoCaTaky
Tokan Ring Ethanet ARCHET

Fig. 4 Capas de red y protocolos de NetWare.

5.1 Protocolos De Aplicacion Y De Servicios
Son los protocolos de alto nivel que definen la forma en que las aplicaciones
usan los sistemas de comunicacion subyacentes para interactuar con aplicaciones de

otros sistemas.
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5.2 Protocolos De Transporte Y De Red
Estos protocolos definen métodos de paquetizado y direccionamiento, ayudan
a establecer sesiones de comunicacion de forma que los nodos de la red pueden

intercambiar informacion.

5.3 Protocolos De Enlace De Datos
Estos son los protocolos que controlan el flujo de datos en la red fisica y
definen los componentes fisicos actuales, tales como conectores, cable y la transmision

eléctrica de bits de datos entre sistemas.

Usualmente describimos los protocolos de comunicacion en el contexto de un entorno
en niveles. Existen niveles inferiores y niveles superiores, y cada nivel debe comunicar
sus intenciones a los niveles inmediatamente superior e inmediatamente inferior para la
comunicacion en la red. la International Organization for Standarizacion ha definido un

modelo estandar para describir los protocolos de comunicacion.
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6. PROTOCOLOS SOPORTADOS POR NETWARE

Ahora se describen con detalle los protocolos utilizados en el entorno de las
redes. Primero analizamos los protocolos de aplicacion de alto nivel que forman el
nicleo de NetWare y después los protocolos de comunicacion. El protocolo de
comunicacion propio de NetWare es el IPX/SPX, pero ahora es muy normal utilizar
también la familia TCP/IP. Es posible utilizar ambos protocolos simultaneamente o se
reemplaza el protocolo nativo IPX/SPX por el TCP/IP. NetWare también soporta el
protocolo AppleTalk, que permite a los usuarios de Apple Macintosh conectarse a un

servidor NetWare y utilizarlo para el almacenamiento de archivos.

6.1 NetWare Core Protocol (NCP)

Es el principal protocolo para la transmision de informacion entre un servidor
NetWare y sus clientes. NCP maneja las peticiones de conexion y otros tipos de
peticiones al sistema de archivos y al sistema de impresion. IPX es el protocolo

subyacente que realiza estas transmisiones.

NetWare Core Protocol (NCP) es un conjunto de protocolos de servicio que utiliza el

sistema operativo de un servidor de archivos para aceptar y responder a las peticiones
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de servicios de los clientes y otros servidores. Los servicios que proporciona NCP son

los siguientes:

e Acceso a archivos (apertura y cierre de archivos; lectura y escritura de datos en
archivos).

¢ Bloqueo de archivos.

e Seguridad.

¢ Seguimiento de la asignacion de recursos.

¢ Notificacion de eventos.

e Servicios de directorios de NetWare y sincronizacion con otros servidores.

e Conexion y comunicacion.

e Servicios de impresion y gestion de colas.

e Gestion de la red.

El software gestor de peticiones de la red ejecutado en una estacion cliente redirige las
ordenes de los servicios de red a un servidor apropiado. Por ejemplo, un usuario
puede solicitar un archivo a una unidad local o de un servidor de red. El software
gestor de peticiones dirige las ordenes locales al sistema operativo local y las ordenes
de los servicios de red a un servidor apropiado de la red. Sin embargo, para el usuario,

la unidad de red aparece como una unidad local.
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Los administradores o técnicos de la red detectan lo que los usuarios estan

haciendo en la red utilizando NCP mediante un analizador de protocolos.

Deberiamos hacer esto para localizar los problemas en la red y controlar las cargas de

trafico excesivas de algunas estaciones. Cada paquete NCP convierte un codigo que

identifica el tipo de servicio solicitado o siendo servido. La mayoria de los

analizadores de protocolos identifican facilmente estos coédigos y podemos utilizar

filtros para ver un tipo particular de servicio o el trafico de una estacién. He aqui una

breve descripcion de las llamada:

e Peticiones de conexion y desconexion.

e Peticiones de manejo de directorios (como creacion, listado, renombrado, borrado
y otras).

e Peticiones de manejo de archivos (como apertura, cierre, creacion, borrado y
otras).

e Peticiones del servidor (limpiar conexiones, apagar el servidor de archivos, obtener
informacion del disco, obtener informacion del servidor de archivos, enviar
mensajes y otras).

e Servicios de mensajeria (enviar o recibir mensajes).

Servicios de bloqueo y desbloqueo de archivos.
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Esta lista solo describe la categoria general de peticiones y respuestas de

servicios. Hay cientos de llamadas, cada una con un propésito y un cédigo especificos.

6.2 Interfaz Abierta De Enlace De Datos (ODI) De NetWare

NetWare proporciona soporte simultaneo para multiples protocolos de clientes
y servidores a través de su estandar de interfaz abierta de enlace de datos (ODI). Esta
interfaz proporciona una manera de soportar uno o mas protocolos de transporte
sobre multiples placas de red. EL LSL (Nivel de Soporte de Enlace) actia como un
nivel de intercambio. Este transfiere cualquier paquete del protocolo de transporte de

nivel superior a cualquier red inferior, o viceversa.

ODI ofrece las siguientes ventajas:

¢ Una sola placa de red se comunica con distintas jerarquias de protocolos.

e Se crea una placa logica de red que procesa paquetes de sistemas distintos. Estos
paquetes son enviados sobre el mismo sistema de cableado de red conectados a una
sola placa de red.

o La estacion usa distintas jerarquias de protocolos sin tener que reinicializarse.
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e ODI permite a los servidores y estaciones de NetWare comunicarse con otros
equipos, incluyendo mainframes que utilicen distintas jerarquias de protocolos.

e ODI estandariza el desarrollo de controladores de placas de red; los fabricantes ya
no se preocupan de adaptarse a una cierta jerarquia de protocolos al escribir sus
controladores. En vez de ello, los controladores se escriben para conectarse al nivel

de soporte de enlace (Link Support Layer, LSL).

Analizemos los niveles que componen la ODI. En el nivel inferior estan las interfaces
para distintos tipos de placas de red. En el extremo superior estan los protocolos que
conectan con el sistema operativo NetWare. Entre ellos esta el nivel de soporte de

enlace, que dirige el trafico entre los componentes.

6.3 Muiltiple Link Interface (MLI)

El nivel de interfaz de enlace multiple es una interfaz a la que se conectan los
controladores de dispositivos para la placa de red. Los controladores de dispositivos
de los fabricantes de placas de red se adaptan a la especificacion de Novell de nivel de
soporte de enlace. Los controladores se denominan Multiple Link Interfaze Drivers

(MLIDs, Controladores de interfaz de enlace multiple).
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6.4 Link Support Layer (LSL)
El LSL ofrece un enlace entre los controladores de nivel inferior y los
protocolos de nivel superior. Actia como un panel de conexion, dirigiendo el trafico

de la red de los MLID al protocolo adecuado, y viceversa.

6.5 Muiltiple Protocol Interface (MPI)
La interfaz de protocolo muiltiple ofrece una interfaz para la conexion de
jerarquias de protocolos, como IPX, TCP/IP y AppleTalk. Otros protocolos como

OSI y SNA, también estan disponibles.

6.6 InterNetWork Packet Exchange (IPX)

Es la adaptacion del protocolo de red punto a punto para Novell NetWare.
Este procede del protocolo Xerox Network System (XNS, Sistema de Red Xerox),
que se desarrollo en la década de los setenta. IPX es el protocolo subyacente para la

transmision de peticiones de servidores entre clientes y servidores NetWare.
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Como su nombre indica, IPX es un protocolo para interconexion de redes. Nos
permite conectar redes con distintas direcciones mediante routers y transmitir paquetes
entre dichas redes. En este sentido, IPX opera en el nivel de red del modelo de
protocolos OSI para crear y mantener las direcciones de red a través de toda la red,

que son independientes de las direcciones fisicas y de enlace de datos.

IPX es un protocolo de datagrama no orientado a conexiones. Por contra, el protocolo
Sequenced Packet Exchange (SPX, Intercambio de paquetes en secuencia) esta
orientado a conexiones y reside en el nivel de transporte del modelo de protocolos
OSI. Este establece sesiones de comunicacion entre dos equipos para controlar el flujo

de datos.

7. NOVEDADES DE NETWARE
A continuacion se detallan las nuevas funciones a partir de la version 4.02 de
NetWare:
e Soporte de pagina 4 MB de Pentium. NetWare 4.1 aprovecha la funcion de
pagina 4 MB del microprocesador Intel Pentium para mejorar la velocidad y

rendimiento del servidor.
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e Soporte del bus de hardware avanzado. NetWare 4.1 ha ampliado el soporte de
bus para incluir los sistemas de bus PCI y PCMCIA.

e Soporte Unicode. El soporte unicode en el servidor de NetWare 4.1 se ha
ampliado para incluir mas opciones que la pagina de codigos por defecto 437.

e Comprensién de la arquitectura periférica NetWare (NPA). Esta funcion es
nueva a partir de la version 4.02 de NetWare. La NPA proporciona un mayor
soporte del controlador para los adaptadores del host y los dispositivos de
hardware conectados. Modulos de adaptador del host y de dispositivo
personalizado. La NPA divide el soporte del controlador NetWare en dos
componentes: un modulo de dispositivo personalizado (HAM) y un médulo de
dispositivo personalizado (CDM). El HAM es el componente que se utiliza para
controlar el hardware del adaptador del host. EIl CDM es el componente que se
utiliza para controlar los dispositivos de hardware conectados al bus del adaptador
del host.

e Escalabilidad. La ventaja principal de usar NPA en vez de un controlador de
disco unico (un archivo DSK) es que el NPA esta mejor disefiado para la
escalabilidad. Cuando quiera conectar un dispositivo de hardware nuevo al
adaptador del bus del host, debe cargar sélo el CDM apropiado para ese dispositivo

de hardware ademas de los HAM y CDM ya cargados. Ya no necesita un
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controlador de disco compatible para ejecutar todos los dispositivos de hardware

conectados al adaptador.

8. CONFIGURACION DINAMICA

NetWare se configura a si mismo de forma dinamica para adaptarse a las
condiciones de uso vigentes en la red. Las siguientes caracteristicas se configuran de
modo dinamico:

Uso de la memoria.

e Caching de directorios.

¢ Numero de entradas de directorios en voliimenes.

o Tamaifio de la tabla de archivos abiertos.

e Buffers de encaminamiento.

¢ Indexacion de las Turbo FAT.

e Procesos de servicio.

e Transacciones TTS (Transaction Tracking System, sistema de control de

transacciones) activas.
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Es posible modificar los limites y valores maximos para que NetWare no este

restringido. También es posible ajustar la velocidad con que el sistema operativo se

configura a si mismo, y establecer la cantidad de recursos que se pueden usar.
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9. INTRODUCCION A LOS SERVICIOS DE DIRECTORIOS NETWARE

La tecnologia de los servicios del directorio NetWare (NDS) es un servicio que
proporciona acceso global a todos los recursos de la red sin tener en cuenta su
ubicacion fisica. Los usuarios que entran en una red multiservidor visualizan la
totalidad de la red como un sistema de informacion tnico. Este es la base del aumento

de la productividad y de la disminucion de los costos administrativos.

Los servicios del directorio son bases de datos de informacion con recursos para
almacenar, acceder, administrar y utilizar diversos tipos de informacion sobre usuarios

y recursos en entornos de procesos informaticos.

9.1 Servicios Estandar Del Directorio

Desde siempre, los directorios han sido una parte componente de procesos
informaticos o infraestructuras de redes que proporcionan servicios para aplicaciones,
como el correo electronico, recursos humanos, y aplicaciones de administracion de
redes. Sin embargo, los recursos no integrados de la red han estado disponibles para
aplicaciones y usuarios semejantes. Los usuarios y las organizaciones de entornos de

procesos informaticos han empezado a reconocer la necesidad de un directorio
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distribuido comin que proporcione servicios a todas las aplicaciones y usuarios de la
red a través de plataformas dispares, incluyendo host, mini computadoras y sistemas
de red. Esta necesidad viene dada por un paradigma de conectividad global y una
continua tendencia hacia la reduccion de tamafio, la integracion del directorio y la

administracion centralizada.

La tecnologia de los servicios del directorio NetWare proporcionada por Novell
mantiene un directorio Unico en toda la red, que es accesible a los usuarios y

aplicaciones desde varios puntos.

9.2 Servicios Del Directorio NetWare

Son una implantacion orientada al objeto que le permite construir sofisticados
esquemas de asignacion del nombre y de la base de datos a través de los recursos en

toda la red.

FACULTAD DE INFORMATICA U.A Q. 37




NetWare/IntraNetWare

La arquitectura de los NDS proporcionan un acceso global a todos los recursos de la
red sin tener en cuenta el lugar donde los recursos estan fisicamente ubicados

formando un sistema de informacién tnico.

Caracteristicas y ventajas proporcionadas por los servicios del directorio NetWare:

¢ Administraciéon unica. La administracion desde un solo punto proporcionada por
la arquitectura de los NDS permite que el trabajo sea simple y que tenga unos
costes razonables para toda la red y sus recursos. Cada supervisor usa las mismas
utilidades de administracion y base de datos de los objetos, sin tener en cuenta la
localizacion fisica de cada uno de ellos. Los recursos de la red, como usuarios y
grupos, también mantienen un punto Gnico de acceso a la red. Esto le permite

mantener una identidad unica para cada recurso que se cree en toda la red.

e Seguridad avanzada. Los NDS proporcionan la arquitectura que permite construir
un rango completo de seguridad. Los NDS incorporan las caracteristicas de
seguridad RSA (Rivest, Shamir y Adleman, los programadores de este sistema de
encriptado) avanzada para realizar una autenticacion de entrada unica y encriptada
a los recursos de la red. La seguridad de los NDS esta basada en la arquitectura de

arriba a abajo. Todos los derechos sobre recursos de la red se establecen a través de

FACULTAD DE INFORMATICA U.A Q. 38




NetWare/IntraNetWare

las listas de control de acceso (ACL) que permiten una administracion sofisticada,
pero de facil manejo.
¢ Funcionalidad. La jerarquia de los disefios de la estructura de la base de datos de
los NDS reduce el trafico de la red y hace que la recuperacion de objetos y
propiedades sea mas facil y eficiente. Puede buscar el arbol del directorio entero
para ubicar un objeto, y una busqueda se puede iniciar en cualquier nivel del arbol
del directorio. La mejora en técnicas de busqueda permite que los objetos sean
ubicados en una variedad de caminos, como el uso de expresiones de relacion y
' caracteres comodines. Asimismo, tampoco, se anuncian los objetos en el arbol del
directorio. El trafico se genera solo cuando una aplicacion pide informacion al
directorio. Sin embargo, se mantiene cierto trafico para permitir la sincronizacion
de los NDS.
¢ Fiabilidad. La naturaleza replicada de los NDS crea un sistema de tolerancia a
fallos para asegurar que no tiene puntos Gnicos de errores del sistema de la red. Si
se ejecutan correctamente, la red mantiene la operacion a través del hardware de
rutina y del mantenimiento del software. La sincronizacion de las réplicas del

directorio es automatica y no requiere ninguna intervencion de la administracion

¢ Flexibilidad. El disefio jerarquico permite una facil alteracion de la estructura de la
red. Los componentes de la red pueden fusionarse o dividirse si fuera necesario.

Puede mover objetos de un lugar del arbol del directorio a otro.

S
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e Escalabilidad. Los NDS tienen un disefio modular que permite personalizarlo para
cualquier tamafio y tipo de red. Ello significa que, mientras que los cambios de
organizacion incorporan mas recursos y servicios o reducen el tamafio para
encontrar mas necesidades especializadas, la arquitectura y administracion de la red
permanece igual.

¢ Interfuncionalidad. Los NDS proporcionan la compatibilidad con productos
Novell existentes y productos de otros fabricantes. Especificamente, los NDS son
capaces de proporcionar los servicios del Bindery utilizados en el sistema operativo
del NetWare 2 y NetWare 3. Esto permite una transicion mas facil y mas flexible de
los servidores de NetWare basados en Bindery, utilidades y del software del cliente
para NDS. Ademas, los NDS proporcionan gestiones centralizadas del servidor de
NetWare 2 y NetWare 3 basados en Bindery y de los recursos de la red. Los NDS
también proporcionan un proceso de sincronizacion externa para intercambiar
informacién con otras asignaciones del nombre y servicios del directorio, que
permite compartir informacion entre los NDS y otros suministradores de servicios,

como aquellos servicios suministrados en la autopista de informacion.

e Orientacion hacia el futuro. La funcion que define como se construye el arbol del
directorio puede modificarse y ampliarse para adaptar las necesidades presentes y

futuras. Si las definiciones por defecto no cumplen las necesidades, construya un
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conjunto de definiciones integramente nuevo o realize modificaciones para partes

de las definiciones existentes.

9.3 El Arbol Del Directorio
Los servicios del directorio NetWare se han desarrollado como un disefio
jerarquico con niveles maltiples de unidades organizativas, usuarios, grupos y recursos

de la red. Esta estructura jerarquica esta referida como arbol del directorio.

El arbol esta formado por objetos organizados en una estructura de niveles multiples.
Estructura jerarquica del arbol, los servicios del directorio NetWare (NDS) son
compatibles con el X.500, el nuevo estandar internacional. La especificacion de X.500
fue desarrollada por la IEEE para proporcionar un método estandar de informacion

organizada a la que se accede de un modo transparente mediante un criterio global.

La informacion como directorios de teléfono, estructuras de organizacion

incorporadas y directorios de servicios disponibles son accesibles a través de

productos compatibles con esta especificacion. La mayor parte del desarrollo actual
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para acceder a los servicios disponibles en la autopista de informacion se esta llevando
a cabo de acuerdo con la especificacion X.500. La implementacion del disefio
jerarquico de los NDS es similar a la estructura del sistema de archivo tradicional con

su vision jerarquica de los directorios, subdirectorios y archivos de un volumen.

@ [Roof]

L2 Medtec.............cooooo........... Obisto contenedor
—&Admin ... ObjetoHoja

- %2 Desarollo ereenmsnennenenenens ObjO1O CONtENEdor
- DSERVER................ ObjstoHoja

&= DSERVEH_SYS cennnennnenens  Objeto Hoja
~dhdody .................. ObjeloHoja
~&Paul ................ ObjetoHoja

il : . RIS Objeto contenedor
[ TSERVER .............. ObjetoHoja

=
BITSERVER_SYS ... objetoHoja
a Bl'Ent crsenenn e Objeto Hoja

Fig. 5 Objetos formados desde [Root] de un darbol del Directorio.
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9.4 Esquema Del Directorio

Los esquemas, son las reglas que definen la manera en que esta construido el
arbol. El esquema define tipos especificos de informacion que notifican la manera en

que la informacion esta almacenada en la base de datos.

La siguiente informacion esta definida por el esquema:

¢ Informacion de atribute. Describe qué tipo de informacion adicional de un objeto
puede o debe haber asociado con el objeto. Los tipos de atributos estan definidos
en el esquema por vinculos especificos y por una sintaxis especifica para los
valores.

e Herencia. Determina qué objetos heredaran las propiedades y derechos de otros
objetos.

e Denominacién. Determina la estructura del arbol del directorio, de este modo
identifica y muestra el nombre de referencia de un objeto en el arbol.

e Subordinacién. Determina la ubicacion de objetos en el arbol, de esta manera

identifica y muestra la ubicacion del objeto.
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Los criterios para todas las entradas en una base de datos de los NDS es un
conjunto de clases de objetos definidos a los que se refieren como esquema de base.
Las clases de objetos como servidores, usuarios y colas de impresion son algunas de

las clases de objetos base definidos por el esquema base.

Los esquemas de los NDS se pueden modificar y extender para adaptarse a las
necesidades especificas de la organizacion. Las definiciones de la clase de objeto se

puede afiadir y modificar por un esquema de base existente.

9.5 Objetos Del Directorio
Consisten en categorias de informacion, conocidas como propiedades y los
datos incluidos en éstas. Dicha informacion se almacena en la base de datos del

directorio.

La base de datos contiene tres tipos de objetos:
e Objeto [Root] (Nombre del arbol del Directorio).

e Objetos Contenedor.
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¢ Objetos Hoja.

9.6 Jerarquia De Los Objetos Del Directorio

Estos objetos representan los recursos actuales y logicos de la red, como los
usuarios e impresoras, o grupos y colas de impresion. Los objetos del directorio son
estructuras que almacenan informacion, pero no de la entidad actual representada por
el objeto. Por ejemplo, un objeto de impresora almacena informacion sobre una
impresora especifica y ayuda a administrar como se utiliza la impresora, pero sin ser
ésta la impresora actual. Esta estructura hace que el arbol crezca de manera invertida,
empezando con el nombre del arbol u objeto [Root] en la parte superior del arbol y
con las ramas hacia abajo. Una vez que el objeto [Root] esta nombrado, el usuario se

refiere a este objeto por el nombre dado.

9.7 Objetos Utilizados En Un Arbol Del Directorio
El nombre del arbol (objeto [Root]) esta situado automaticamente en la parte
superior del arbol por el programa de instalacion de NetWare 4. Las ramas del arbol

consisten en objetos contenedor y todos los objetos que contenga. Estos objetos
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contenedor también almacenan otros objetos contenedor. Los objetos hoja estan al

final de las ramas y no contienen ningtn otro objeto.

9.8 Objetos Formados Desde La [Root] De Un Arbol Del Directorio

El objeto [Root] representa el nombre del arbol. Reside en la parte alta del
arbol y se ramifica hacia abajo. Una vez que el objeto [Root] esta nombrado, el
usuario se refiere a este objeto por el nombre dado. El objeto [Root] solo se puede
crear mediante el programa de instalacion de NetWare 4, que automaticamente se
sustituye en la parte superior del arbol. Una vez que el objeto [Root] se ha nombrado,
no se puede renombrar o suprimir. El objeto [Root] del arbol no se deberia confundir
con el directorio raiz en el sistema de archivo. En el sistema de archivo, el directorio
raiz es el primer directorio de un volumen. No tiene ninguna relacion con el objeto
[Root] de un arbol del directorio. El nombre del arbol u objeto [Root] puede tener
trustees, y los derechos concedidos a estos trustees fluyen hacia la parte inferior del
arbol. Un ejemplo es el objeto usuario ADMIN, que se ha creado automaticamente
durante la instalacion. Por defecto, ADMIN recibe una asignacion de trustee que
incluye el derecho de supervision del objeto [Root] del arbol del directorio. Esto le
concede a ADMIN todos los derechos para todos los objetos y propiedades del arbol,

de manera que se utiliza para entrar por primera vez y definir el arbol.
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El objeto [Root] puede ser un trustee. Sin embargo, debe tomar precauciones
antes de realizar [Root] un trustee de otro objeto. Si lo hace, cada objeto en el arbol
tendra los mismos derechos que el objeto [Root] por la virtud de herencia. En
consecuencia, es como asignar derechos para cada usuario que se registra en el objeto

[Root].

9.9 Objetos Contenedor

Retienen (o contienen) otros objetos del directorio. Los objetos contenedor
son un modo de organizacion logica de todos los objetos del arbol. Solamente los
directorios estan usados para agrupar archivos relacionados en el sistema de archivo,
los objetos contenedores se utilizan para agrupar elementos en el arbol. Un objeto

contenedor que contiene otros objetos se conoce como objeto padre.

Hay cuatro tipos de objetos contenedor:
¢ Pais (C).

¢ Localidad (L).

® Organizacion (0O).

e Unidad organizativa (OU).
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El soporte de los NDS al pais y a la localidad, como objetos contenedor
proporcionan definiciones utiles de clase para organizar y nombrar objetos de un arbol
que estan representados por paises o regiones de la organizacion. Sin embargo, las
estructuras del arbol del directorio basadas en organizaciones ubicadas en el centro no

pueden beneficiarse del nivel afiadido de complejidad.

Los objetos contenedores del NDS estan definidos como sigue:

¢ Pais (C). Un nivel por debajo del objeto [Root], el objeto pais, designa los paises
en los que reside la red y organiza otros objetos dentro de dicho pais. Este objeto
es opcional. Puede usar un objeto pais para designar el pais donde la oficina central
de la organizacion reside o, si tiene una red multinacional para designar cada pais
que forma parte de la red. Normalmente, necesita crear un objeto pais (C) si tiene
una red global que se expande sobre varios paises, o planifica participar en la
superautopista de informacion. El objeto pais no forma parte de la instalacion del
servidor por defecto del NetWare 4; es decir, no se le solicita un objeto pais cuando
el usuario instala el software de NetWare 4. Sin embargo, puede crear un objeto
pais durante la instalacion del servidor.

¢ Localidad (L). Un nivel por debajo del objeto [Root], objeto organizacion u objeto

unidad organizativa (OU), el objeto localidad (L) designa la ubicacion donde esta
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porcion de la red reside y organiza otros objetos en la ubicacion. Este objeto es
opcional. Utilice un objeto localidad para designar la region donde reside la oficina
central de la organizacion o, si tiene una red multinacional, para designar cada area
que forma parte de la red. Los objetos localidad pueden residir en objetos pais (C),
organizacion (O) y unidad organizativa (OU). Los usuarios pueden contener
objetos organizacion (O) y unidad organizativa (OU). El objeto localidad no forma
parte de la instalacion del servidor por defecto de NetWare 4; es decir, no se le
solicita un objeto localidad cuando el usuario instala el software de NetWare 4. Sin
embargo, puede crear un objeto localidad durante la instalacion del servidor.

¢ Organizacién (O). Un objeto organizacion le ayuda a organizar otros objetos en el
arbol del directorio. También le permite definir valores por defecto para objetos
usuario que el usuario crea en el contenedor de organizacion. Utilice un objeto
organizacion para designar una compaifiia, una division de compafiia, una
universidad o escuela superior con varios departamentos, un departamento con
varios equipos de proyecto, etc. Cada arbol del directorio debe contener al menos

un objeto organizacion. Los objetos organizacion deben ser sustituidos

directamente por debajo del objeto [Root], a menos que el objeto pais o localidad
se esté usando
¢ Unidad Organizativa (OU). Un objeto unidad organizativa le ayuda a organizar

objetos hoja en el arbol del directorio. También le permite definir valores por
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defecto en un guion de entrada y crear una plantilla de usuario para objetos usuario
que se crea en el contenedor de la unidad organizativa. Utilice un objeto unidad
organizativa para designar una unidad de negocio en una compaiiia, un
departamento en una division o universidad, un equipo de proyecto de un
departamento, etc. Este objeto es opcional. Cuando se usan, las unidades
organizativas se deben sustituir directamente por debajo de una organizacion, otra
unidad organizativa o un objeto localidad.

e Objetos Hoja. Los objetos hoja del directorio son objetos que no contienen
ningun otro objeto. Representan a entidades de la red actual tales como usuarios,
servidores, impresoras, computadoras, etc. El usuario crea objetos hojas en un

objeto contenedor.

9.10 Propiedades del objeto

Cada tipo de objeto (como un objeto usuario, objeto organizacion u objeto
perfil) tiene ciertas propiedades que contienen informacion sobre el. Por ejemplo, una
propiedad del objeto usuario incluye un nombre de entrada, la direccion del correo
electronico, restricciones de contrasefia, la pertenencia a un grupo, etc. Las
propiedades del objeto perfil incluyen el nombre perfil, nombre de entrada y volumen.

Un objeto especifico requiere algunas propiedades antes de que la configuracion de
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este objeto esté completa. Posteriormente se afiaden otras propiedades que son

opcionales si se presenta la necesidad.

En varios casos, el usuario introduce mas de un valor para una propiedad. Por
ejemplo, introducir un niumero de teléfono particular, portatil y de oficina para un
usuario. Las utilidades de NetWare le permiten buscar objetos que tienen valores de
propiedades especificas. Por ejemplo, buscar a todos los usuarios que tienen un cierto
codigo de area en el nimero de teléfono. Cuando se encuentran los codigos de area, la
utilidad vuelve una lista con todos los objetos con el codigo de éarea en las
propiedades. Si solicita informacion sobre un objeto especifico, la utilidad sélo busca
este objeto y el usuario recibe la informacion de las propiedades del objeto a las que
tiene acceso. Para hacer busquedas mas faciles de una propiedad del objeto,
introduzca informacion de propiedades opcionales cuando cree objetos contenedor y
objetos hoja. La introduccion de informacion de propiedades puede ayudarle a hacer
un seguimiento de los objetos y gestionarlos. También, si define las propiedades
usando un formato consistente, después de haber creado los objetos, use la utilidad del
administrador de NetWare, NETADMIN o NLIST, para buscar una lista de estos
objetos. También busque las diversas propiedades. Por ejemplo, el usuario quiere

buscar todos los objetos usuario de una cierta ubicacion: el edificio M1, no puede
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listar tan facilmente todos los objetos ubicados en el edificio M1 si quiere introducir

"Edif. M1", "EDIF M1" y "M1" como valores de la propiedad de ubicacion de varios

objetos usuario. Estandarizar el valor de la propiedad de la ubicacion para todos los

objetos usuario en el sitio (como M1, M2 y M3) hace posible la busqueda de objetos

localizados en cada edificio.

9.11 Derechos De Objeto Y Propiedad
El software de NetWare 4 usa cuatro categorias diferentes de derechos:
e Derechos del directorio del sistema de archivo.

e Derechos de archivo del sistema de archivo.

Derechos de objeto de los NDS.

Derechos de propiedad de los NDS.

Las versiones previas de NetWare tenian derechos de archivo y del directorio

del sistema de archivo y unos niveles de acceso limitado para objetos del Bindery que

existen en las redes de NetWare 2 y NetWare 3. NetWare 4 incluye el objeto de los

NDS y los derechos de propiedad de los NDS, que determinan lo que puede hacer el

usuario en el arbol del directorio. Debido a que el arbol del directorio es una
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estructura de arbol jerarquica, los derechos asignados fluyen hacia la parte inferior del
arbol. Este es un concepto importante para entender y considerar cuando se designa el

arbol del directorio.

El concepto de derechos fluyendo hacia abajo a través del arbol esta referido como
derechos heredados. Esta funcionalidad esta proporcionada por el filtro de derechos
heredados (FDH). Un FDH es una lista de derechos que se pueden asignar a cualquier

objeto de un contenedor inferior al contenedor padre en la jerarquia del arbol.

Para proporcionar un mejor control de acceso de las piezas de informacion
(propiedades) contenidas en los objetos de los NDS, los derechos de propiedad y

objetos se asignan separadamente.

9.12 Derechos de objeto
Los derechos de objeto controlan lo que los trustees de un objeto pueden hacer
con el mismo. Los derechos de objeto controlan al objeto como una tinica entidad en

el arbol del directorio, pero no permiten al trustee acceder a informacion almacenada
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en estas propiedades del objeto (a menos que el trustee tenga el derecho de

supervision de objeto, que también incluye el derecho de propiedad del supervisor).

Los derechos de objeto que el usuario puede asignar a un trustee. Todos los derechos
de objeto pueden ser bloqueados por un filtro de derechos heredados (FDH) iniciado
en el punto donde el derecho del objeto esta concedido:

e Supervision. Concede todos los derechos al objeto y a todas sus propiedades.

e Observacion. Concede el derecho de ver el objeto en el arbol del directorio.
También permite a un usuario la realizacion de una basqueda para ver el objeto si
coincide con el valor de la busqueda. (Esto es verdad solo cuando se compara la
clase de objeto base o el nombre completo relativo; de lo contrario, el derecho de
comparacion se solicita para objetos de propiedad.).

e Creacion. Concede el derecho para crear un nuevo objeto en un objeto contenedor
en el arbol del directorio. Este derecho se aplica solo a objetos contenedor ya que
los objetos hoja no pueden contener otros objetos.

e Supresién. Concede el derecho a suprimir un objeto del arbol del directorio. Sin
embargo, un objeto contenedor no se puede suprimir a menos que todos los objetos

del contenedor se hayan borrado anteriormente. El derecho de escritura es también
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necesario para todas las propiedades del objeto existente si desea suprimir dichos
objetos.

e Renombrado. Concede el derecho de cambiar el nombre completo relativo del
objeto, en la modificacion de la propiedad del nombre de forma efectiva. Esto
modifica el nombre completo del objeto.

e Derechos de propiedad. Mientras los derechos de objeto le permiten ver un
objeto, suprimir un objeto, crear un nuevo objeto, etc, solo el derecho de propiedad

del supervisor le permite ver la informacion almacenada
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10. JERARQUIA Y SEGURIDAD EN NETWARE

10.1 Seguridad de entrada
El comando LOGIN controla qué usuarios pueden acceder a la red

comprobando si el usuario que intenta entrar es valido.

Cada persona debe conocer el nombre del objeto usuario y la contrasefia correcta (si
se precisa para ese usuario) para poder entrar en la red. El supervisor de la red
establece la seguridad de entrada mediante la creacion de un objeto usuario en los
NDS vy la asignacion de valores a las propiedades de ese usuario. Esos valores
determinan la forma en que el usuario accedera a la red. Las propiedades de los
objetos usuario afectan al momento en que los usuarios pueden entrar a la red, a las
estaciones de trabajo a las que pueden entrar a los momentos en que sus cuentas estan

desactivadas, etc.

Las contrasefias no son imprescindibles, pero es conveniente utilizarlas. Sin
ellas, cualquier persona no autorizada podria acceder a la red con sélo utilizar un

nombre de usuario. Es preferible evitar nombres faciles de adivinar por intrusos (por
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ejemplo, su nombre o el de familiares). Las contrasefias nunca se muestran en pantalla
ni se transmiten a través de la red. Su funcion es autenticar cada accion del usuario.
Se asignan y cambian contrasefias, 0 asignar contrasefias iniciales y permitir que los

usuarios las modifiquen.

Para incrementar la seguridad de entrada, tenga en cuenta las siguientes caracteristicas

para obtener una buena contrasefia:

¢ Longitud minima de la contrasefia. Evita que las contrasefias se puedan adivinar
facilmente. (Ajuste por defecto: 5 caracteres).

¢ Cambio de contraseiia periédico. Evita que se mantenga un contrasefia de forma

indefinida. (Ajuste por defecto: cada 90 dias).
¢ Contraseiia exclusiva. Evita que se usen alternativamente unas pocas contrasefias
preferidas. El servidor mantiene en memoria y rechaza el uso de las ultimas ocho

contrasefias utilizadas con anterioridad y al menos durante un dia.
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10.2 Trustees
Un trustee es un objeto usuario o grupo al que se han otorgado derechos de
acceso a un directorio, archivo u objeto. Este acceso se garantiza mediante una

asignacion de trustee.

Cualquier objeto que haya recibido los derechos necesarios puede realizar asignaciones

de trustee con las utilidades RIGHTS, NETADMIN o administrador de NetWare.

Lista de los trustee:

e Todos los directorios, archivos y objetos tienen una asignacion de trustee,
denominada lista de los trustee, que especifica quién puede acceder a cada
directorio, archivo u objeto.

¢ En la propiedad ACL de los objetos se almacena la lista de los trustee de cada

objeto.
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Trustees de grupos:

Para que varios usuarios tengan acceso a un directorio, archivo u objeto, se requiere
una asignacion de trustee para cada uno de ellos. En lugar de efectuar varias
asignaciones de trustee para cada usuario individualmente, puede crear un objeto
grupo, incluir a los usuarios en dicho grupo y, a continuacion, otorgar los derechos de

acceso a todo el grupo con una sola asignacion de trustee.

[Publico] Trustee. [Publico] es un trustee especial que puede afiadirse a cualquier
objeto, directorio o archivo. Los derechos que se asignan a [Publico] son efectivos

para cualquiera que no tenga derechos sobre el archivo, el directorio o el objeto.

10.3 Derechos

Los derechos determinan el tipo de acceso que un trustee tiene sobre un
directorio, archivo u objeto. Por ejemplo, si una asignacion de trustee otorga el
derecho de creacion sobre un directorio, ese trustee podra crear archivos en el
directorio. Las asignaciones de trustee otorgan derechos a unos objetos sobre otros
objetos. Por defecto, cada asignacion de trustee incluye el derecho de observacion de

objetos y el derecho de lectura para todas las propiedades.
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Los derechos se otorgan en el objeto sobre el cual el trustee posee derechos y no en el
objeto trustee. Por ejemplo, para otorgar al usuario LUISA el derecho a suprimir un
objeto impresora, debera designar a LUISA trustee del objeto impresora e incluir el
derecho de Supresion en su asignacion, no designe al objeto impresora trustee de
LUISA. Dado que los directorios, archivos y objetos contienen informacion tan
diferente entre si, los derechos que controlan el acceso a cada uno de ellos también
son diferentes. Los derechos sobre directorios, archivos y otros objetos se controlan

en diferentes secciones de las utilidades.

Existen cuatro tipos de derechos en NetWare 4: Los derechos de directorio controlan

los tipos de acciones que un trustee puede realizar con el directorio.

Los derechos de directorio también se aplican a archivos en el directorio si los
derechos de archivo no se otorgan y si el filtro de derechos heredados de archivo no
bloquea los derechos de directorio. Los derechos de archivo controlan los tipos de

acciones que un trustee puede realizar con un archivo.
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Los derechos de objeto controlan lo que un trustree puede hacer con un
objeto. Estos derechos controlan el objeto como un elemento del arbol del directorio,
pero no permiten el acceso a la informacion que contiene (a excepcion del derecho de

supervision de objetos, que permite el acceso a las propiedades de los objetos).

Los derechos de propiedad controlan el acceso de un trustee a la informacion que se
encuentra almacenada en el objeto, es decir, la informacion almacenada en las
propiedades del objeto. Cada tipo de objeto tiene un conjunto de propiedades

diferente.

Los derechos de propiedad pueden administrarse en NETADMIN o en el
administrador de NetWare mediante las opciones "Todas las propiedades" o
"Propiedades seleccionadas". Los derechos asignados mediante la opcion "Todas las
propiedades" afectan a cada propiedad de la misma manera. Los derechos asignados
mediante la opcion "Propiedades seleccionadas" afectan solamente a las propiedades
individuales. Para otorgar derechos de directorios o archivos a otros objetos, éstos

deben poseer el derecho de control de acceso sobre ese directorio o archivo. Para
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otorgar derechos sobre propiedades u objetos, un usuario tiene que disponer del

derecho de escritura sobre la propiedad ACL del objeto.

10.4 Herencia

La creacion de una asignacion de trustee para cada usuario de la red y en cada
archivo, directorio y objeto de la misma puede convertirse en una labor ingente. La
herencia simplifica enormemente esta tarea. Mediante la herencia, los derechos
otorgados en un asignacion de trustee se aplican a objetos, directorios y archivos
afectados por la asignacion. Los derechos se modifican si se realiza otra asignacion de
trustee o si los derechos se bloquean con un IRF. La herencia se aplica tanto a los

directorios como a los archivos de un volumen y a los objetos del arbol del directorio.

En el caso de los directorios y los archivos, todos los derechos de acceso se heredan.
En el caso de los objetos, solo se heredan los derechos de objetos asignados con la
opcion "Todas las propiedades”. Los derechos para especificar propiedades de un
objeto no pueden heredarse. Los derechos que se asignan a objetos NDS no afectan a
los derechos del sistema de archivos. Por ejemplo, los derechos de objeto asignados a

un objeto volumen no afectan a los derechos del sistema de archivos y directorios en el
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volumen fisico representado por el objeto volumen. Sin embargo, existe una
excepcion: Cualquier trustee con derecho de supervision sobre un objeto servidor
NetWare o sobre las propiedades ACL de ese objeto tiene otorgado el derecho de

supervision sobre cualquier volumen fisico conectado a ese servidor.

Un FDH (IRF) no permite que se hereden derechos. Un FDH (IRF) tiene el mismo
conjunto de derechos posibles que una asignacion de trustee, pero en lugar de otorgar
derechos, los revoca. Cada directorio, archivo y objeto tiene un FDH (IRF). Con este
filtro, puede otorgar acceso de manera mas libre en la parte superior del volumen o del

arbol del objeto. y a continuacion filtrar los derechos en las areas sensibles.

Con todos los derechos en areas sensibles bloqueados mediante un FDH (IRF), sélo
tienen acceso los usuarios con una asignacion de trustee en esas areas. Nadie puede

heredar derechos bloqueados con un FDH (IRF).

FACULTAD DE INFORMATICA U.A.Q. 63




NetWare/IntraNetWare

Tenga cuidado de no bloquear los derechos de todo el mundo sobre un objeto
mediante un filtro de derechos heredados, dejando de esta manera a todo el mundo sin

acceso a parte del arbol del directorio.

Las utilidades no permiten bloquear el derecho de supervision de un objeto a menos
que un trustee ya posea este derecho a ese nivel. Sin embargo atin se puede suprimir el
objeto trustee, invalidando la asignacion de trustee y cortando el acceso a esa parte del

arbol del directorio.

10.5 Atributos

Los atributos (también denominados indicadores) describen las caracteristicas
de directorios y archivos y comunican a NetWare qué acciones se permiten y, en
ciertos casos, qué acciones se han realizado. No se usan para los objetos. NetWare lee
los atributos definidos (por ejemplo, para comprimir, respaldar o impedir la supresion
de un archivo) y define otros atributos para indicar las operaciones ya realizadas (por

ejemplo, la compresion, migracion o indexacion de un archivo).
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Los atributos son independientes de los derechos. Los atributos no se heredan y si un
atributo indica que un archivo no puede suprimirse, ni siquiera un supervisor podra
suprimirlo sin cambiar antes este atributo. Para poder cambiar los atributos de un
directorio o un archivo, un objeto debe poseer el derecho de modificacion en una

asignacion de trustee y con respecto a ese directorio o archivo.

10.6 Derechos efectivos

Los derechos efectivos son los que los usuarios poseen de hecho sobre los
directorios, archivos u objetos. NetWare calcula los derechos efectivos de cada
usuario sobre estos elementos cada vez que emprende una accion. Los derechos
efectivos sobre un archivo o un directorio vienen determinados por las asignaciones
de trustee de un objeto sobre ese directorio o archivo. Los derechos heredados desde
asignaciones de trustee de un objeto sobre los directorios padre, las asignaciones de
trustee de los objetos grupo a los que pertenece un objeto usuario Las asignaciones
de trustee de objetos incluidos en una lista de equivalente de seguridad de un objeto
usuario. Si un usuario posee una asignacion de trustee sobre un directorio de un
determinado nivel en el sistema de archivos y también en un nivel superior, la

asignacion actual prevalece sobre la anterior. Por otro lado, las asignaciones de
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trustee sobre grupos se agregan a las asignaciones de trustee de cada usuario en

particular.

11. ADMINISTRACION DEL SISTEMA DE ARCHIVOS
Administracion de directorios, archivos y aplicaciones. Planificacion de la

estructura de un directorio.

Directorios creados por el sistema. Durante la instalacion, los siguientes directorios se
crean automaticamente:

SYS:DELETED.SAV Contiene los archivos que se suprimen antes de limpiarlos.
SYS:ETC Contiene archivos de ejemplo que le ayudan a configurar el servidor.
SYS:LOGIN Contiene los programas necesarios para que los usuarios entren en la
red, como por ejemplo LOGIN.EXE. Contiene un subdirectorio especial para los
programas de registro de entrada de OS/2 y un subdirectorio denominado NLS que
contiene los subdirectorios para cada uno de los idiomas soportados por los archivos
de mensajes de entrada.

SYS:MAIL Puede o no contener subdirectorios o archivos. Si actualiza el servidor de

una version anterior del sistema operativo de NetWare, los usuarios existentes
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contintan teniendo aqui directorios para los guiones de entrada, pero estos guiones
pasaran a ser propiedad de los nuevos objetos usuario. Si crea usuarios nuevos
después de la actualizacion, estos usuarios no tendra directorios en SYS:MAIL.
SYS:SYSTEM Contiene los archivos del sistema operativo de NetWare, asi como las
utilidades y programas para el supervisor. SYSTEM también incluye un subdirectorio
NLS, que contiene subdirectorios para cada uno de los idiomas soportados por los
archivos de mensajes.

SYS:PUBLIC Permite el acceso general a la red y contiene las utilidades y programas
de NetWare para los usuarios de la red. Al igual que SYS:LOGIN, SYS:PUBLIC
incluye un subdirectorio especial para las utilidades de OS/2 y un subdirectorio
denominado NLS que contiene los archivos de mensajes para las utilidades.

SYS:DOC Contiene versiones electronicas de los manuales de NetWare. Este

directorio se crea si instala DynaText.

Directorios del sistema de almacenamiento de alta capacidad (HCSS). Defina
directorios de HCSS con el objetivo de que contengan archivos que deben migrarse a
discos opticos. La migracion comienza cuando el espacio asignado para el disco duro

se llena hasta la capacidad establecida. Esta funcion puede utilizarse en lugar de, o
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como complemento a, la compresion de archivos y la subasignacion de discos para

gestionar el espacio de volumen en un servidor.

Los directorios de HCSS pueden contener archivos de programas de DOS,
aplicaciones, archivos de procesamiento por lotes y archivos de datos. En HCSS, los
directorios y archivos se desplazan entre el disco duro y el disco Optico para optimizar

la capacidad de almacenamiento del servidor.

Directorios para el sistema operativo de una estacion de trabajo. Los archivos del
sistema operativo de una estacion de trabajo pueden situarse en la red para ahorrar
espacio en el disco de la estacion de trabajo o para poder usar estaciones de trabajo sin
disco. Normalmente los archivos del sistema operativo de una estacion no cambian,
por lo que pueden guardarse en un grupo de disquetes de respaldo y asi omitir sus

directorios al realizar un respaldo de la red.

Directorios de aplicaciones. Para facilitar la administracion, es conveniente conservar

los archivos de aplicaciones en un directorio diferente al de los archivos de datos.
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Normalmente los archivos de una aplicacion no cambian, por lo que se pueden guardar
en un grupo de disquetes de respaldo y asi omitir sus directorios al realizar un respaldo

de la red.

Los directorios de datos pueden incluir areas de trabajo donde los grupos o usuarios
guarden sus archivos de trabajo. También se crea un directorio que actie de punto de

transferencia para copiar archivos en otras areas de la red y desde éstas.

Creacion de directorios y copia de archivos. Por cada volumen de NetWare genere

los directorios y subdirectorios necesarios para organizar datos y aplicaciones.

Use una de las herramientas disponibles para dividir un volumen de NetWare en
directorios. Por ejemplo, use la utilidad grafica del administrador de NetWare, la

utilidad de texto FILER o el comando DOS MKDIR (MD).
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12. SERVICIOS DE IMPRESION

Los servicios de impresion NetWare utilizan servidores y colas de impresion
para dar servicio a las impresoras de red. Objetos individuales en NetWare basado en
Bindery, solo el servidor y las colas de impresion aparecen como objetos Bindery; las

impresoras se definen como atributos del servidor de impresion.

El servidor de impresion, la cola de impresion y la impresora son objetos individuales.
Estos objetos pueden crearse y modificarse en cualquier orden, utilizando las

utilidades graficas o de texto NetWare 4.

12.1 Acceso simplificado a las impresoras

En NetWare 4, los usuarios de la red no necesitan saber nada acerca de colas
de impresion o de servidores de impresion. Los usuarios envian sus trabajos de
impresion a la impresora especificando simplemente el nombre de la impresora. La red

se encarga de toda la actividad de la cola de impresion.
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12..2 Conexion de impresoras a la red

Los servidores de NetWare 4 utilizan el archivo NPRINTER.NLM para que
las impresoras conectadas estén disponibles en la red. Las estaciones de trabajo DOS u
OS/2 utilizan NPRINTER EXE. Actualmente, un servidor de impresion puede dar

servicio a un maximo de 255 impresoras.

12.3 Soporte para sistemas operativos miltiples

Los servicios de impresion NetWare 4 son totalmente compatibles con el
servidor de NetWare para OS/2. Ademas, el PSERVER.NLM da soporte a todos los
sistemas operativos de cliente NetWare (DOS, Macintosh, UNIX, MS Windows,

08/2).

12.4 Soporte para SFT ITI
Los servidores de impresion NetWare 4 son totalmente compatibles con el

sistema operativo NetWare 4 SFT IIL
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12.5 Funciones adicionales
Otros servicios de impresion NetWare 4 incluyen:
¢ Una funcion de reconexion automatica que realiza una nueva conexion con las colas

de impresion cuando se ha perdido la conexion.

Soporte para la configuracion del tiempo de sondeo de la cola de impresion.

Soporte para configuraciones de la tarea de impresion de un tercero.
e Un nimero ilimitado de configuraciones de la tarea de impresion.

e Una funcion "Configuracion rapida" en la utilidad PCONSOLE.

Herramientas de administracion de impresion para el administrador de NetWare.

12.6 Novedades de NetWare 4.1
A continuacion se detallan las nuevas funciones a partir de la version 4.02 de

NetWare.

e Soporte para NetSync. NetSync es el sincronizador Bindery de NetWare que
proporciona una administracion centralizada de una red mixta NetWare 4 y 3 1x,
asi como una facil migracion gradual desde NetWare 3.1x y servicio de nombre de
NetWare a NetWare 4. La utilizacion de NetSync le permite administrar mucho

mejor las colas de impresion y las impresoras mediante la fusion de anteriores colas
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de impresion e impresoras NetWare 3.1x con uno o mas servidores de impresion de
NetWare 4.1.

e Pagina de formato de impresion. La pagina de formato de impresion en la utilidad
administrador de NetWare proporciona una "captura instantanea" visual del
formato de impresion para un objeto contenedor o servidor de impresion
determinado. La pagina de formato para un servidor de impresion muestra
graficamente todas las impresoras conectadas al servidor de impresion, las colas a
las que dan servicio dichas impresoras y las tareas de impresion que hay en la cola.

Se puede acceder a la informacion individual pulsando sobre un objeto deseado.

FACULTAD DE INFORMATICA U.A.Q. B




NetWare/IntraNetWare

PARTE 111

QUE OFRECE INTRANETWARE

FACULTAD DE INFORMATICA U.A.Q.

74




NetWare/IntraNetWare

13. MULTIPROCESAMIENTO SIMETRICO (SMP)

Hoy dia los servidores se implementan como arquitecturas multiprocesador,
con dos o mas CPU’s. Hay dos tipos de disefio de sistemas multiprocesador:

Sistemas de Multiprocesador Simétrico (SMP). En los sistemas SMP los recursos

del sistema, como la memoria y E/S en disco, son compartidos por todos los
microprocesadores del sistema. La carga de trabajo se distribuye equitativamente entre
todos los micropocesadores disponibles, para que uno no este parado mientras otro
esta sobrecargado con una tarea especifica. A medida que se afiaden
microprocesadores, el rendimiento de los sistemas multiprocesador simétrico se
incrementa para todas las tareas. Aunque los sistemas SMP comparten la misma
memoria, su escalabilidad esta limitada para el mismo sistema y normalmente se

implementan para cuatro u ocho procesadores.

Sistemas de Multiprocesador Asimétricos (ASMP). En los sistemas ASMP, las
tareas y recursos del sistema son gestionados por microprocesadores independientes.
Por ejemplo, un microprocesador controla la E/S y otro las tareas del sistema
operativo de red. Los sistemas multiprocesamiento asimétrico no equilibran las cargas
de trabajo. Un microprocesador que realiza una tarea puede estar sobrecargado,

mientras que otro esta inactivo.
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De los dos métodos, SMP ha triunfado en la industria. Intel basicamente ha
afadido su sello de aprobacion implementando su Multiprocessing Specification

(MPS) en el disefio de su conjunto de circuitos. Ademas, tanto Novell como Microsoft

soportan SPM en sus sistemas operativos de red. Ademas, Novell Distributed Parallel
Processing (DPP. Procesamiento distribuido de Novell) ofrece sistemas SMP

agrupados, en los que varios servidores pueden conectarse y funcionar como un

servidor logico.

Fig. 6 Motherboard con soporte dual para procesadores Pentium Intel a 75, 90, 100, 120, 133 y 150
Mhz. Esta flexibilidad permite aumentar la capacidad de procesamiento sin cambiar de servidor.
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Fig. 7 Motherboard con soporte dual para procesadores Pentium I Intel a 266, 300 Mhz. Puede ser
configurado con uno o dos CPUs.

Esto facilita el empleo de aplicaciones para Intranets al aumentar la escalabilidad y el
potencial de procesamiento con lo que también se eleva el rendimiento de la red en

general.

Los superservidores ofrecen velocidad, tolerancia a fallos y seguridad para redes
grandes. En general, se denominan asi los sistemas que ofrecen estas prestaciones:

e Varias CPU’s.

e Un bus de alto rendimiento, o varios buces.

e Medio gigabyte de memoria con correccion de errores.

e Baterias de discos RAID.

e Arquitecturas avanzadas que reducen los cuellos de botella en el sistema.

FACULTAD DE INFORMATICA U.A.Q. L



NetWare/IntraNetWare

* Elementos redundantes, como dos fuentes de alimentacion.
La arquitectura multiprocesador de un superservidor permite incorporar
microprocesadores sobre el mismo chasis, en vez de tener que adquirir servidores

adicionales.

Fig. 8 Motherboard con un BUS de alto rendimiento a 100 Mhz. Muestra la conexién del BUS con
los componentes principales de la tarjeta.

Hay dos situaciones en las que se debe considerar el uso de un superservidor:

e Se tiene una base de datos cliente-servidor u otra aplicacion que requiere potencia
de calculo y necesita cientos o miles de accesos de usuario.

e Hay una alta carga de trafico en la red, y el servidor actual es incapaz de gestionar
dicho trafico.

El bus de alto rendimiento de un supervisor puede mover datos rapidamente entre

varias placas de red, controladores de disco y las CPU’s.
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14. CLIENTES DE 32 BITS NOVELL

Un cliente es una estacion de trabajo que utiliza el software de NetWare para
acceder a la red. Con NetWare, pueden actuar como clientes los entornos DOS,
Macintosh, OS/2, UNIX y Windows. Con el software de cliente correspondiente, los
usuarios pueden ejecutar operaciones de conectividad. Estas tareas incluyen la
asignacion de unidades, captura de puertos de impresora, envio de mensajes, acceso a

archivos y cambio de contextos.

14.1 Cliente DOS

Estacion de trabajo que arranca con DOS y accede a la red mediante: El
software del requester DOS (para NetWare 4). Un shell de NetWare (para NetWare 2
y NetWare 3). Con el software del cliente DOS, los usuarios pueden realizar tareas de
conectividad. Estas tareas incluyen la asignacion de unidades, la captura de puertos de
impresora y el envio de mensajes. Mediante el uso del requester de NetWare 4 los

usuarios pueden modificar contextos.
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MNETX

Fig. 9 Arquitectura del Requester.

14.2 Cliente MS Windows

Estacion de trabajo que arranca con DOS y accede a la red mediante: El
requester DOS de NetWare y los programas VLM (para NetWare 4), o un shell de
NetWare (para las versiones anteriores a NetWare 4). La Computadora también
ejecuta MS Windows y, con el software de cliente, puede realizar tareas de
conectividad en el entorno MS Windows. Estas tareas incluyen la asignacion de

unidades, captura de puertos de impresora, envio de mensajes y cambio de contextos.

14.3 Cliente NetWare para OS/2
Software que conecta las estaciones de trabajo de OS/2 a redes de NetWare y
permite que los usuarios de OS/2 compartan los recursos de la red. El Cliente

NetWare para OS/2. Dirige las peticiones de la red de la estacion de trabajo a la red.
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Permite a los servidores de aplicaciones (como los servidores SQL) y a sus estaciones
de trabajo comunicarse en la red sin utilizar un servidor de NetWare. Los usuarios
pueden ejecutar aplicaciones distribuidas avanzadas o nicleos de servidor de
postprocesamiento en sus estaciones de trabajo de OS/2. Los usuarios de DOS y 0S/2
pueden acceder a los datos de los servidores de aplicaciones sin utilizar un servidor de
NetWare. Una computadora autonoma que ejecute OS/2 se convierte en un cliente de
OS/2 al afadir una tarjeta de red e instalar el software de cliente de NetWare para
0S/2. El programa de instalacion de cliente de NetWare copia los archivos de
programas de cliente de NetWare, los archivos DLL, los controladores de la tarjeta de
red y varias utilidades en un directorio especificado en la maquina de OS/2.
Asimismo, el programa de instalacion modifica el archivo CONFIG.SYS de forma que
la proxima vez que arranque la maquina, se cargue automaticamente el software del

requester de NetWare para OS/2.

El cliente de OS/2 puede almacenar y recuperar datos de la red y ejecutar archivos de
la red ejecutables. Las estaciones clientes de OS/2 soportan IPX/SPX, NetBIOS, v
conductos nombrados para permitir a los usuarios el acceso a las aplicaciones basadas

en OS/2 como el servidor SQL.
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14.4 Cliente Macintosh
Computadora macintosh que se conecta a la red. El cliente macintosh puede
almacenar datos en un servidor que ejecute NetWare o recuperarlos para los médulos

de soporte de espacio de nombre macintosh.

El cliente macintosh también puede ejecutar archivos de red de macintosh ejecutables

y compartir archivos y colas de monitor con otros clientes (DOS, MS Windows, 0S/2

y UNIX).

14.5 Nicleo De Los Entornos Dos Y MS Windows

Los componentes del nicleo de los entornos DOS y MS Windows de NetWare
son tres programas residentes en memoria (TSR) y descritos a continuacion:
Capa de soporte de enlace (LSL.COM). Pone las peticiones empaquetadas del
controlador IPXODI en el formato correcto para la transmision en la red fisica
concreta en la que se ejecutan las estaciones clientes. También toma las respuestas de
las estaciones clientes distintas de la red (usando el controlador LAN de la red),
elimina la informacion especifica de la red que ha afiadido y pasa la respuesta a

IPXODL

FACULTAD DE INFORMATICA U.A.Q. 82




NetWare/IntraNetWare

Requester DOS de NetWare (VLM.EXE). El software de un cliente basado en DOS
que proporciona la interfaz entre DOS y la red. Consiste en modulos individuales que
proporcionan varios servicios de la red y se carga al ejecutar el archivo
STARTNET.BAT. Este archivo carga también controladores que necesita el requester

DOS de NetWare para comunicarse con el hardware de la red.

Controlador ODI de la LAN (NE2000.COM). Toma peticiones de la LSL y las
envia a la red. También recibe respuestas de la red y las pasa al software de la LSL.
Este controlador LAN es especifico de la tarjeta de red instalada en las estaciones

clientes.

Protocolo de transporte (IPXODLCOM). Intercambio de paquetes de interred
(Interfaz abierta de enlace de datos SPX Intercambio de paquetes secuenciados.
Incluido en IPXODLCOM). (TCPIP.COM Protocolo de control de
transmision/Protocolo Internet). Entrega peticiones y respuestas entre las estaciones
clientes y la red. También maneja secuencias de paquetes y acuses de recibo para la

conexion entre servidor y cliente. Toma peticiones que el requester DOS de NetWare
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ha determinado que sean para la red, las "empaqueta" con informacion de transmision

(como el destino, por e¢jemplo) y los entrega al LSL.

14.6 Cliente UNIX

Computadora UNIX conectado a la red. El cliente UNIX almacena y recupera
datos del servidor de NetWare y utiliza archivos de red ejecutables. Proporciona
funciones multitarea para varios clientes de NetWare en una sola estacion de trabajo.
Los clientes UNIX incluyen los protocolos de comunicaciones IPX/SPX y NCP/IPX

para permitir a otros clientes de NetWare acceder a aplicaciones UNIX.

15. INTRANETWARE

IntraNetWare proporciona servicios avanzados de archivos, impresion y
directorio, asi como el mas alto nivel de seguridad. Servidor web de alto rendimiento y
acceso inmediato a internet. Todo sobre una plataforma abierta que soporta todos los
protocolos. Al ser IntraNetWare el resultado de la evolucion de NetWare, se obtienen
todos los servicios de red de alto desempefio: archivo, impresion y seguridad. En
cuestion de administracion y a diferencia de NetWare 3.x y otras versiones,

IntraNetWare incluye NDS, una tecnologia que se sustenta en una base de datos
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distribuida y replicable de los recursos y estructura de la red. Con NDS el
administrador puede controlar graficamente usuarios, impresoras, aplicaciones, y otros
elementos que se encuentren en la red o Intranet. La simplificacion de los procesos de
administracion y control es tal, que con NDS es posible que una sola persona

administre un sistema con miles de usuarios.

IntraNetWare incluye multiprotocol router, el getway IP/IPX y el navegador
Netscape. Permite una completa flexibilidad en el uso de TCP/IP. A través del soporte
a IP incluido en IntraNetWare, se puede tener una red 100% basada en IP y, con el
uso eficiente getway IP/IPX es posible dar acceso a Internet a todos los usuarios sin la
necesidad de agregar nuevos protocolos a cada una de las estaciones. IntraNetWare
fue disefiado para operar en ambientes de redes que tal vez incluyen una gran variedad
de sistemas operativos, navegadores, protocolos y aplicaciones. IntraNetWare soporta
a nivel cliente todos los ambientes existentes en el mercado, incluyendo Windows en

todas las versiones, DOS, UNIX y Macintosh.
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Requerimientos técnicos de IntraNetWare. Servidor dedicado intel 486 o superior, 24
MB en RAM y 145 MB en disco duro (mas 25 MB para DOS). En el cliente soporta:

Windows 3.x, Windows 95, Macintosh, DOS y UNIX.

16. GROUPWISE

Dentro de la gran variedad de soluciones que pueden sacar provecho e
interactuar con una Intranet o red, se encuentra una que se vuelve cada dia mas
indispensable en las empresas: el correo electronico. Esta aplicacion permite que las
personas compartan informacion y hagan su trabajo de manera mas eficiente. Novell
ha provisto exitosamente el software necesario para conectar las computadoras con
otras pero hoy va mas alla para proveer una solucion que permite conectar a las
personas entre si. Novell provee acceso completo a las personas y a la informacion a
través de GroupWise. GroupWise es una solucion disefiada para que la Intranet o red
de una empresa pueda proveer los servicios necesarios para que las personas envien y
reciban mensajes dentro y fuera de su organizacién. Gracias a su funcionalidad
extendida, GroupWise va mas alld de ser un simple correo electronico porque afiade
caracteristicas que hacen posible que las personas cuenten con agenda electronica,
calendarizacion para actividades entre grupos de trabajo, sistema de asignacion de

tareas, sistema de flujo de trabajo (conocido como work flow).
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17. MANAGEWISE

ManageWise es un sistema de administracion que incorpora el sistema de
administracion de NetWare (NMS), el agente de administracion de NetWare y al
agente LANalyzer de NetWare, junto con el administrador LANDesk vy el protector de
virus LANDesk de Intel. Este fue desarrollado conjuntamente por Novell e Intel como
producto basico de administracion. El ManageWise tiene una interfaz de
administracion bajo Windows que permite a los administradores controlar y mantener
redes grandes desde una localizacion unica. Este incorpora las siguientes utilidades
adicionales:
e Herramientas para controlar servidores NetWare 3 y NetWare 4.
¢ Control remoto de estaciones desde la consola del ManageWise.
e Control de redes Ethernet y Token Ring. Visualiza informacion de la utilizacion, y

permite a los administradores resegmentar el trafico de la red.

* Detecta y corrige virus en los servidores y las estaciones.
* Soporta los estandares TCP/IP, protocolo simple de gestion de red (SNMP), IPX y

control remoto (RMON).

Se ejecuta como un NLM sobre NetWare 3 o NetWare 4. Ademas del sistema de

administracion de NetWare (NMS), este también contienen el navegador de NetWare

FACULTAD DE INFORMATICA U.A.Q. 87




NetWare/IntraNetWare

(NetWare Navigator), que es un sistema automatico de distribucion de software para
NetWare que permite a los administradores instalar y distribuir software, datos,
aplicaciones y sistemas operativos de estaciones desde una localizacion central sin

intervencion del usuario. El navegador de NetWare es un producto basado en NLM.

A través de ManageWise, el administrador de la Intranet tienen el facilidad de analizar
el trafico de la red, verificar que todos los componentes de hardware o software estén
trabajando adecuadamente, en caso de haber una falla latente, como infraccion de
virus, o saturacion de espacio en el disco de los servidores, lanzara una serie de
alarmas para informar que una “caida™ de la red esta a punto de ocurrir, no solo
detecta y notifica problemas, sino que ademas ofrece una serie de recomendaciones
para resolverlos. ManageWise incluye una funcion de inventario de hardware y
software que permitira levantar un inventario automatico sin moverse del escritorio,

permite tomar control remoto de la estacion de trabajo y solucionar el problema.

18. LANALYZER FOR WINDOWS
El paquete LANalyzer for Windows de Novell es una aplicacion de gestion

portable utilizada para controlar el funcionamiento de la red y analizar el trafico de
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paquetes en redes Ethernet y Token Ring que utilicen protocolos IPX, TCP/IP y
AppleTalk. LANalyzer es distribuido por Novell como producto separado.

Usamos LANalyzer para una monitorizacion diaria o periédica de la red. La
monitorizacién periddica puede mostrar tendencias a largo plazo que pueden
ayudarnos a observar cambios en el trafico de la red. Estas tendencias podian sefialar
posibles problemas o identificar usuarios que estén solicitando cada vez mas servicios
de la red. Con LANalyzer podemos corregir o ajustar el hardware y la configuracion
de una red antes de que se produzcan los problemas. También podemos ver los
origenes de los problemas que provocan una respuesta lenta de la red, conexiones

fallidas y exceso de trafico en la red.

Posibilidades de LANalyzer

® Determinar cuales son las estaciones mas activas de la red. Si una estacion esta
usando demasiado el ancho de banda de un segmento LAN, podriamos desplazarla
a otro segmento LAN.

¢ Localizar las estaciones que estan generando errores. Si observamos en MONITOR
que se incrementa el numero de paquetes recibidos demasiado grandes o pequefios,

usaremos un analizador de protocolos para determinar que estacion de la red esta
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generando la mayoria de los errores. Tal vez se necesite sustituir la placa de red de
dicha estacion.

Filtrar y ver tipos especificos de paquetes, como paquetes SAP o RIP. Se utiliza
esta informacion para ajustar la frecuencia de difusion de SAP y RIP y reducir el
trafico de la red.

Filtrar paquetes por su tipo de protocolo (IPX, TCP/IP, AppleTalk y demés) para
determinar el tipo de trafico de red que atraviesa un segmento LAN.

Obtener tendencias a corto y largo plazo sobre el rendimiento de la red. Si sabemos
cuales son los picos de nuestra red podremos ajustar con mayor precision los
parametros descritos anteriormente, como el minimo de buffers de recepcion de
paquetes.

Definir alarmas que nos avisen cuando se produzcan eventos inusuales en la red,
como una aparicion de un tipo particular de paquete o un incremento del numero de
errores.

Probar la red bajo condiciones de carga enviando paquetes de diagnostico. Las
pruebas nos ayudan a verificar el cableado de la red, monitorizar los retardos de

transmision o comprobar los adaptadores de los nodos.
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Conclusiones

Es comun que los administradores de redes desconozcan el funcionamiento de
la misma y mas aun el funcionamiento del Sistema Operativo. Actualmente muchos
administradores de redes estan migrando sus sistemas a ambientes graficos
principalmente Windows NT, Windows WorkStation y Windows 9x. Ellos estan
plenamente convencidos de que es la mejor plataforma para sus sistemas o
simplemente lo eligen por ser la ultima version en el mercado de Sistemas. ;Por que?
no eligen un: UNIX, Solaris, HP/UX, Lantastic, OS2 Warp, OS2 Lan Server, Lan
Managear, Vines, Appleshare.

NetWare tiene mucho que ofrecer a los administradores de sistemas. Es un sistema
con alto desempefio que soporta las principales plataformas existentes y es actualizado
para satisfacer las necesidades que surgen dia con dia.

NetWare como Sistema Operativo de Red es de los mas confiables y seguros que
existen a la fecha, cuenta con una arquitectura confiable y completa.

Cuando se elige un sistema Operativo para Red, se deben conocer las caracteristicas
aqui expuestas, comparar su arquitectura, capacidad para administracion y lo que nos
ofrece a futuro.
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