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RESUMEN

La tendencia en los ultimos afios del Internet de las Cosas (10T, por sus siglas
en inglés Internet of Things) indica una acelerada incorporacion de esta tecnologia
a los distintos ambitos del desarrollo industrial, econémico y social de cualquier
pais. Esto llevara a que existan procesos de IoT de naturaleza critica, como el
monitoreo de pacientes de un hospital o la evaluacion de la seguridad de un lugar
0 proceso. Gracias a su bajo costo y facil implementacion, el médulo ESP8266 ha
facilitado el desarrollo exponencial de 10T para diferentes areas a nivel global. Sin
embargo, estos sistemas se encuentran aun en etapa temprana de desarrollo y
existen pocos estudios de la confiabilidad del dispositivo. En este trabajo de
investigacion, se presenta un estudio de la confiabilidad en la conectividad WiFi del
modulo ESP8266. Para lograr el objetivo, se desarroll6 un sistema de comunicacion
entre un punto de acceso y un dispositivo movil, ambos basados en el médulo
ESP8266. En primer lugar, se evalud la variacion de intensidad de sefial entre
distintos dispositivos con diferente. modo de configuracion, asi como también se
verifico la estabilidad de la misma en busca de causas especiales de variacion.
Posteriormente, se realizaron pruebas del modo de falla para encontrar una funcion
de densidad que se ajuste al comportamiento del dispositivo mévil cuando pierde
la conexién WiFi. Los resultados mostraron que el dispositivo puede garantizar una
alta confiabilidad de conexion desde 0 hasta 105 metros en un espacio abierto, con
un limite de alcance de hasta 135 metros. Se pretende que los resultados sirvan
como base para mejorar la planeacion de cualquier sistema loT basado en

ESP8266, asi como especificar la garantia del propio producto.

Palabras clave: Confiabilidad, Internet de las Cosas, ESP8266, WiFi



ABSTRACT

In recent years, the Internet of Things has shown an accelerated
incorporation into different areas. This will lead to critical 0T systems, such as
monitoring patients in a hospital or smart security solutions. Thanks to its low cost
and easy implementation, the ESP8266 module has facilitated the exponential
development of different 10T systems for different areas. However, these systems
are still in an early stage and the studies of the reliability of the ESP8266 are not
available yet. In this research work, a study of the reliability of the ESP8266 module
WiFi connectivity is presented. A communication system was-developed using an
ESP8266 as an access point and other as a mobile device. First, the variation of the
signal intensity between different devices with different configuration mode was
evaluated. After that, the statistical stability of the system was evaluated in search
of special causes of variation. Subsequently, failure mode tests were performed to
find a density function that adjusts the performance of the mobile device when it
loses the network connection. The results showed high connection reliability from O
to 105 meters in an open space, with a range up to 135 meters. The results are
intended to serve as a basis for improving the planning of any ESP8266-based IoT

system, as well as the module design itself.

(Keywords reliability, 10T, ESP8266, RSSI, WiFi)
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l. Introduccion
1.1 Confiabilidad en la industria

Hace 10,000 afios el hombre comenzé a producir las primeras herramientas
formadas por mas de una pieza. Durante un largo periodo de tiempo, cada hombre
elaboraba sus propias herramientas bajo sus propias consideraciones. No fue sino
hasta el afio 1787 cuando tuvimos la primera real introduccion del concepto de
“partes intercambiables”, y junto con esto, el hombre empez06 a estudiar las técnicas
de produccion masiva. Al dia de hoy, la industria de manufactura se encuentra en
una intensa competencia global, donde la presion por reducir tiempos de
produccién y la demanda de productos de calidad presentan nuevos retos para
satisfacer las expectativas de los clientes. Sin embargo, no es suficiente con que
un producto cumpla con especificaciones de disefio evaluados durante el proceso
de produccién, este debe ser confiable en el sentido de que su desempefio sea
correcto una vez se encuentre en posesion del cliente final. Es entonces que, la
confiabilidad, se describe como una caracteristica de la calidad que evalta el
rendimiento de los productos, los cuales deben operar sin fallas durante un tiempo
especificado y en un rango y condiciones de operacién minimos (William Q.
Meeker, 2003).

1.2 Internet de las Cosas y el médulo ESP8266

El concepto del Internet de las Cosas, 10T por sus siglas en inglés Internet of
Things, fue mencionado por primera vez en 1999 en la presentacion de un proyecto
industrial ‘para Procter & Gamble (P&G). El entonces autor del proyecto, Kevin
Ashton, declara que aprovecho el nuevo y caliente concepto del Internet para atraer
la-atencion de los ejecutivos hacia su idea de implementar la identificacion por radio
frecuencia (RFID) en la cadena de suministro de P&G (Ashton, 2009). Para el afio
2010, el IoT deja de ser un mero concepto para volverse una realidad al existir mas
dispositivos conectados al Internet que personas en el mundo, la tasa de
dispositivos conectados por persona en ese momento era de 1.84; equivalente a
12.5 mil millones de dispositivos (Evans, 2011). En un reporte realizado por la

empresa consultora Business Insider, se estima que para el 2027 habra mas de 41
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mil millones de dispositivos conectados a Internet en un mercado global con

crecimiento anual de 2.4 trillones de doélares (Business Insider, 2020).

El IoT persigue el objetivo de transformar a la sociedad humana para que
sea inteligente, conveniente, y eficiente con enormes beneficios econdémicos y
ambientales. Para asegurar esta revolucionaria transformacion, es necesario
resolver los problemas de confiabilidad de los sistemas basados en la estructura de
IoT. Dentro de la industria, uno de los principales problemas abordados en este
sector ha sido el gran consumo de energia requerido por los dispositivos para
conectarse a Internet via WiFi, lo cual impacta en la _propia autonomia del
dispositivo (Joao Mesquita, 2018). Como solucién, recientemente se ha extendido
en el mercado global un dispositivo WiFi de bajo costo, ESP8266, el cual es un
ma&dulo de ultra bajo consumo para habilitar la conexién de 10T en cualquier sistema
de monitoreo. El diagrama de los médulos de los bloques funcionales del ESP8266

se muestran en la Figura 1.
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Figura 1. Diagrama de los médulos de bloques funcionales del ESP8266.

Dentro de las principales ventajas que hacen el moédulo ESP8266
particularmente atractivo para aplicaciones de 10T es su bajo costo, $60 pesos
mexicanos aproximadamente; su tamafio compacto, 24 x 16 mm y que funciona

bajo la comunicacion estandar IEEE 802.11 con una antena WiFi embebida.
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El procesador de 32 bits provee de suficiente poder computacional para
realizar comunicacion en tiempo real, lo que permite el desarrollo de sistemas de
monitoreo. No obstante, el mdédulo presenta una radiacibn con un patron no
uniforme de geometria toroidal alrededor de la antena con el eje perpendicular a la
direccion longitudinal de la misma, por lo que es importante considerar-la
sensibilidad del rango de la comunicacion con respecto a la localizacion y

orientacién del médulo (Joao Mesquita, 2018).

1.3 Tendencias en investigaciones IoT con ESP8266

Diferentes investigaciones basadas en loT se han desarrollado con el
mddulo ESP8266 para ser integrados en la industria y otras areas. "Por ejemplo,
Jagadesh et al. (2020) desarrollaron un sistema.de monitoreo 0T que puede ser
utilizado para monitorear diversas aplicaciones de acuerdo a la necesidad de la
empresa; el sistema puede monitorear nivel-de liquido, controlar la velocidad de
motores y monitorear el consumo de energia. En otra investigacion, Jie Xiao et al.
(2020) disefiaron e implementaron un sistema inteligente de monitoreo en tiempo
real de la temperatura y humedad ambiental, esta basado en el servidor ZigBee y
conectado a Internet través del médulo ESP8266. El sistema tiene un gran potencial
para invernaderos y acuacultura ademas de que puede adaptarse para la deteccion
ambiental en cualquier industria. En la Tabla 1 se muestran otras investigaciones
recientes enfocadas al desarrollo de sistemas IoT en la industria y otras areas que

estan basados en el médulo ESP8266.

Tabla 1 Investigaciones y desarrollo de sistemas loT basado en ESP8266

Referencia(s) Investigacion Aplicacién

(Shevchuk,2020) Sistema loT de monitoreo Ventilacion/acondicionamiento
(Kumar,2020) ambiental inteligente
(Shevchuk,2020)

(Jayaysingh,2020) Monitoreo  del pulso Monitoreo de  pacientes,

(Shahid,2020) cardiaco a través de la prevencion de enfermedades
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(Akhtar, 2020)

(Kumari N. , 2020)

(Aziz, 2020)

(Raviteja,2020)
(Saini,2020)
(Rekha,2020)
(Bhojwani, 2020)

(Tripathy, 2020)

(Singh,2020)
(Waluyo,2020)
(Gupta, 2020)

(Manimegalai,

2020)

(Puri, 2020)

(Sheth, 2020)

(Kavitha, 2020)

nube.

Monitoreo del clima en

tiempo real

Sistema de monitoreo del
pH,

temperatura del agua de

turbulencia y

un rio

Sistema de monitoreo de

agricultura basado en loT

Monitoreo de la calidad
del agua del grifo en'las

ciudades usando loT

Sistema de monitoreo de
la calidad del aire

Sistema loT de monitoreo
inteligente de la calidad

del agua

Sistema de monitoreo de
glucosa en la sangre con
loT

Sistema loT de monitoreo
de flete de las fuerzas

armadas indias

Sistema IoT de monitoreo
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Notificacion de emergencias

Monitoreo de contaminaciéon

ambiental

Eficiencia de la produccién

agricola

Salud publica, monitoreo del

abastecimiento de agua

Monitoreo de las condiciones
de salud poblacional o dentro

de una empresa

Cuidado de

naturales, evaluaciéon de la

recursos

contaminacion en el agua

Monitoreo de las condiciones
de salud de un paciente

remoto

Rastreo de objetivos.

Seguridad publica

Monitoreo de condiciones de




(Athawale,2020)
(Rawal,2020)
(Kohli, 2020)

(Ghazi, 2020)

(Ahmad,2020)
(Hussain, 2020)

(Jayaysingh,2020)

(Jabirullah,2020)
(Padmaja,2020)

(Rajasekaran,2020)

(Thaung, 2020)

(Raj, 2020)

(Wang, 2020)

(Ahmed, 2020)

(Sugumar, 2020)

de polvo en la atmosfera

Sistema loT para el
monitoreo inteligente de

plantas

Monitoreo remoto de la
incubadora de un infante

prematuro

Disefio de un sistema
inteligente para
monitorear y controlar la

energia

Sistema loT de monitoreo

de paciente

Monitoreo de la salud de

puentes mediante 0T

Disefio de un alimentador
inteligente para mascotas
pequefias basado en loT

Sistema de mapeo en
tiempo real de la

contaminacién sonora

Monitoreo y  rastreo
inteligente de vehiculos

mediante RFID e IoT

15

vida o trabajo en un espacio

Agricultura, cuidado de medio

ambiente

Salud, medicina, monitoreo
remoto en tiempo real las 24

horas

Administracion de la energia,
apagado - y encendido de

motores

Salud, medicina, evaluacion

del paciente de manera
continua
Seguridad, evaluacion de

arquitecturas

Smart home, cuidado del

hogar y las mascotas

Salud publica, disefio urbano

Seguridad publica




(Chew, 2020)

(Kumari, 2020)

Monitoreo de la humedad
en un sistema de
irrigacion

Monitoreo y control de la

Eficiencia economica y de

recursos naturales en

agricultura

Seguridad en el trabajo

la

seguridad en minas de

carb6én a base de loT

(Cafiete-Carmona, Dispositivo de bajo costo Eficiencia en la produccién y

2020) para el monitoreo en control de la calidad de
tiempo real de la bebidasy alimentos
fermentacion  alcohdlica
del vino

(Lee, 2020) Sistema 10T para . el Preservacion de los recursos
monitoreo del naturales, mejor calidad en la

metabolismo de peces y produccion de alimento de

actividad en acuaponia. origen animal

La tendencia del loT indica una acelerada incorporacién de esta tecnologia
a los distintos ambitos del desarrollo industrial, econémico y social de cualquier
pais. Esto llevara a que existan sistemas de loT de naturaleza critica, como el
monitoreo de pacientes de un hospital o la evaluacién de la seguridad de un lugar
0 proceso. Gracias a su bajo costo y facil implementacién, el médulo ESP8266 ha
facilitado el desarrollo exponencial de diferentes sistemas de 0T para la industria y
otras areas. Sin embargo, estos sistemas se encuentran en aun en etapa temprana

de desarrollo y existen pocos estudios sobre el rendimiento del médulo ESP8266.

1.4 Confiabilidad en el IoT

En un mundo donde el Internet de las Cosas se proyecta a ser parte
intrinseca de la produccion industrial y otras areas de la vida, es necesario que el
dispositivo sea confiable, esperando que tenga un minimo desempefio bajo ciertas

condiciones. La eficiencia de un sistema I0T de monitoreo es determinada
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ampliamente por la intensidad de la conectividad inalambrica. Si la calidad es mala,
hay una probabilidad considerable de que el monitoreo de cualquier parametro sea
incorrecto o falle en su funcion de respuesta en tiempo real. La calidad de los datos
se puede definir por las propiedades estadisticas de las multiples mediciones

obtenidas del sistema de medicion operando bajo condiciones estables.

Todos los procesos y sistemas basado en Internet de las Cosas comparten
el mismo modo de falla, el cual es la pérdida de la conexidn entre los dispositivos
IoT del sistema. Una causa comun para este modo de falla es el hecho de que el
dispositivo de 0T se desplace fuera del alcance del punto de acceso. En la
actualidad, existen dos bandas de frecuencias de comunicacion; 2.4y 5 GHz. La
banda que usa el médulo ESP8266 es la mas comun, 2.4 GHz; esto puede generar
interferencias, ruido, reflexion y atenuaciones en el canal de comunicacion.

Debido a la acelerada implementacion que estd experimentando la
tecnologia de 10T, es necesario evaluar las limitaciones del rendimiento de los
nuevos dispositivos que se encuentran en el mercado. Por lo que en la presente
investigacion se plantea modelar la confiabilidad de la conectividad remota WiFi del
moédulo ESP8266 en un entorno de comunicacion maquina a maquina y es un
espacio abierto. Se pretende que los resultados apoyen el desarrollo de espacios

ciber-fisicos para la Industria 4.0

1.5 Planificacion de tesis
1.5.1 Estrategia basada en Normas Internacionales 1SO

Para la planificacion de esta tesis se utilizé el manual de sistema de gestion
de calidad 1SO 9001:2015 y la Norma Internacional de gestién del riesgo 1ISO
31000:2018 de AIAG como guias estratégicas en la planeacion y desarrollo del
proyecto. En la Norma Internacional 1ISO 9001:2015 se emplea el enfoque a
procesos, que incorpora el ciclo Planificar-Hacer-Verificar-Actuar (PHVA) vy el
pensamiento basado en riesgos. El enfoque a procesos, dentro de un proyecto u

organizaciéon, permite planificar los procesos y sus interacciones. El ciclo PHVA
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permite que los procesos cuenten con los recursos y que las oportunidades de
mejora se identifiquen y se actle en consecuencia. Finalmente, el pensamiento
basado en riesgos permite determinar los factores que podrian causar que los

procesos se desvien de los resultados planificados.

1.5.2 Enfoque a procesos
Enfoque a procesos es la actividad de definir y gestionar sistematicamente
los procesos y sus interacciones con el fin de alcanzar los objetivos previstos. En

la Figura 2 se muestra un esquema del proceso de llevar a cabo un proyecto de

tesis.
Fuentes de Receptores
entrada Actividades de salida
Protocolo de Contexto Planeacibn y-ejecucion Tesis Repositorio
investigacién Antecedentes de disefio de Universidad
Bases de datos Hipotesis experimentos Autdénoma de
en internet Metodologia Evaluacion de Querétaro
Articulos de Objetivos resultados
investigacion Toma de decisiones
Libros Redaccion de tesis

Revisién y aprobacion de tesis por parte de sinodo

Figura 2. Esquema enfocado al proceso de la tesis.

1.5.3 Ciclo PHVA

El-ciclo PHVA (Planear-Hacer-Verificar-Actuar), también llamado ciclo de
Deming para la mejora continua. Puede aplicarse a cualquier proceso o sistema
para establecer los objetivos y recursos necesarios para generar los resultados
planificados. Posteriormente, se implementa lo planificado y se realiza un
seguimiento y medicion de las actividades para informar los resultados. Por ultimo,
se toman las acciones pertinentes para mejorar el desempefio.

En el presente estudio se utiliza la estrategia PHVA dentro de las

actividades del proyecto como herramienta para alcanzar los resultados. En la
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Figura 3 se muestra la representacion de la estructura del proyecto con el ciclo

PHVA.
/OAntecedentes de N\ eEjecutar disefio de p
comunicacién WiFi, IoT, experimentos.
ESP8266. eCaracterizacion del
e Disefio de experimentos. S|sterr.1:.;\.
eModelos de confiabilidad. .fissiztr’wzlzladad del
eDesarrollo de metodologiz °Regresic.')n -
Hacer .
Planear *Modelo de
confiabilidad.
- g J
" N\
Actuar Verificar
eToma de decisiones OComprobar modelo con
pertinentes a los resultados. COl’rl'daS d?/
eRedaccion de tesis. confirmacion.
~ /

Figura 3. Estrategia del estudio con el ciclo PHVA

1.5.4 Pensamiento basado enriesgos

Segun la 1ISO 31000:2018 (AIAG, 2018), el riesgo se define como el efecto
de la incertidumbre sobre los objetivos, es decir, la desviacidon respecto a lo previsto.
El proceso de gestion del riesgo implica la identificacion, analisis y valoracion de
los riesgos que pueden ayudar o impedir lograr los objetivos planificados.

En el presente estudio se utiliza el AMEF (Analisis de Modo y Efecto de la
Falla) como herramienta de analisis de riesgos. Esta herramienta provee una
técnica sistematica de evaluar los potenciales modos de falla, sus causas y efectos
con el fin de prevenir y corregir dichas fallas mediante el establecimiento de
acciones y mecanismos de control. En el Cuadro 1 se muestra el resultado final de
llevar a cabo el AMEF para definir los modos potenciales de falla y los controles de

prevencion.
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Tabla 2. AMEF del proyecto

Programacién
de ESP8266 via

Error en el cédigo

para medir RSSI

Inestabilidad en

el sistema de

Falta de

paqueterias y

Pasos claves del | Modos Efectos Casusas Controles de
proyecto potenciales de la | potenciales de | potenciales  de | prevencion

falla la falla falla
Compra de Diferente Sesgo en el | Existe mas de un | Conseguir muestra
maodulos rendimiento de la | analisis de | fabricante de diferentes
ESP8266 conexion confiabilidad fabricantes

Busqueda e

instalacion de

Arduino IDE medicion librerias de WiFi | paqueterias
Conexion WiFi | Falla  en la | Inestabilidad-en | Interferencias Anélisis del sistema
entre  modulos | conexion el sistema  de | fisicas, error en el | de medicion
ESP8266 medicion codigo Arduino
Disefio de | Metodologia . 'sin | Bajo nivel de | Falta de | Investigar tipos de
experimento sustento confianza en los | referencias disefios de
estadistico resultados experimentos
Analisis de | Falta de | Bajo nivel de | Falta de analisis | Desarrollar
confiabilidad confiabilidad en | confianza en las | de sistema de | metodologia MSA
los datos conclusiones medicion para el estudio
Analisis de | Sesgo en el | Sesgo en las| Utilizar solo un | Utilizar una
sistema de | analisis por la | conclusiones. par de modulos | muestra de por lo
medicion variabilidad de los ESP8266. menos 5
dispositivos dispositivos.
ESP82266
Anélisis de | Sesgo en los | Falta de | Falta de analisis | Considerar la
sistema de | resultados por la | confianza en el | del efecto de | configuracion  del
medicion. variabilidad de la | andlisis por no | configurar un | médulo ESP8266
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configuracion del | considerar maodulo como | como Vvariable de
maodulo ESP866 causas punto de accesoen | disefio y realizar
especiales las  mediciones | estudio de su efecto
RSSI en las mediciones
Medicién de | La variacion de | Cometer el error | No conoces las | Realizar disefio
valores RSSI los valores RSSI | de  considerar | variables o | aleatorio por
entre modulo vy | causas factores blogques para
modulo es | especiales como | significativos del | evaluar la variacion
significativa variacion natural | disefio entre modulos y su
del experimento. configuracion
Pruebas de | Sesgo en la | Conclusiones No confirmar que | Realizar estudio de
modo de falla medicion de la | erroneas la falla es | estabilidad del
falla constante en | sistema de
cualquier medicion.
momento del dia
1.2.5 Alcance

Este estudio se ha enfocado a caracterizar y realizar un analisis de
confiabilidad sobre-la conexién WiFi en un entorno de comunicacibn maquina a
maquina entre 2 modulos ESP8266 para su aplicacién en el Internet de las Cosas.
El principal factor de interés en el estudio es el rendimiento de la conectividad WiFi
hasta que falle debido a la distancia. Sin embargo, se encuentra presente otro factor
de -control que tuvo que ser considerado y evaluado estadisticamente; la
programacién de uno de los mdédulos como punto de acceso y el otro como
dispositivo moévil de medicion. Asi mismo, se tomo en cuenta la variacion intrinseca
gue puede existir en la fabricacién de los dispositivos. Por lo anterior, primero se
realizd un disefio de experimentos factorial considerando tres factores para analizar
el efecto que tiene la seleccion y configuracion del modulo. Una vez hecho el

analisis de todos los factores, se realizé un disefio de bloques completamente al
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azar para enfocar el estudio en el modo de falla.

Debido a que muchas aplicaciones de 10T son en espacios abiertos, como
en el campo, el estudio se realiz6 en un area libre de interferencias fisicas, sin
personas, ni ondas electromagnéticas cercanas como los generados por los hornos

de microondas.

Il. Antecedentes
2.1 Comunicaciéon Wifi
2.1.1 Principio del WiFi

Las raices del Wifi se remontan a la década de los afios 40°s, cuando una
popular actriz de Hollywood titulada como “la mujer mas bella en el mundo”, Hedy
Lamarr, encontré6 una manera de evitar.que las sefiales de radio fueran
manipuladas (Rhodes, 2012). Esta investigacion fue impulsada durante la guerra,
debido a que los torpedos orientados por radio podian ser interceptados y
manipulados facilmente por el enemigo. Hedy Lamarr obtuvo el numero de la
patente 2.292.387 por su “sistema de comunicacion secreto” que se basa en el
envio de sefiales saltando entre mdltiples frecuencias (Reina, 2016). Sin embargo,
la investigacién no tuvo mayor impulso ni reconocimiento por parte de la comunidad
cientifica. Para la década de los 80's, el principal problema del desarrollo del
internet inaldmbrico moderno era el mismo problema para el cual Hedy Lamarr ya
habia inventado la solucionado 10 afios antes de la primera computadora
(Blackburn, 2017). No fue sino hasta finales de los 90s cuando se desarroll6 el
primer estandar de tecnologia inalambrica para la comunicacion por ondas de radio
a 2.4GHz segun la norma IEEE 802.1, bajo la marca Wi-Fi. Esto quiere decir que el
usuario tiene la garantia de que todos los dispositivos que tengan el sello Wi-Fi

pueden conectarse y enviar datos entre si.

Un dispositivo emisor WiFi usa una antena para propagar sefales
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===
Ondas de radio 2.4GHz

Punto de acceso

Figura 4. Diagrama de transmisiéon WiFi. (Fuente propia)

electromagnéticas a través del espacio en todas direcciones. Un dispositivo
receptor WiFi que se encuentra en el area de alcance del emisor puede recibir la
sefal propagada a través de una antena. Posteriormente se puede realizar una
comunicacién de dos vias si-se conocen las credenciales del dispositivo emisor, es
decir, nombre de la red y contrasefia. Un ejemplo de esto es la red doméstica, como
se observa en la Figura 4, se tiene un dispositivo transmisor WiFi que funciona
como punto deacceso de comunicacién a lo que otros dispositivos WiFi se pueden

conectar.

La principal ventaja de la comunicacion via WiFi es que los dispositivos
pueden moverse libremente dentro de un area de cobertura. Sin embargo, la sefial
recibida por el receptor no conserva la integridad original debido a que toda sefial
sufre degradacion a medida que viaja por el espacio; esta degradacion depende

principalmente de los mecanismos de propagacion.

2.1.2 Mecanismos de propagacion

El mecanismo de propagacion se refiere a como la sefial electromagnética

es propagada a traves del medio ambiente. Los principales tipos de mecanismos
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de propagacion son reflexion, dispersion y difraccion.

La reflexion ocurre cuando la onda transmitida encuentra un objeto de
grandes dimensiones comparada con la longitud de onda, como las paredes de un
edificio, los arboles y el suelo. Algunas ondas de energia son absorbidas por la
obstruccion y el resto son reflejadas de la superficie del medio. La energia de las
ondas reflejadas depende de la geometria del objeto, las propiedades del material,

la amplitud, fase y polarizacion de la onda incidente (A.Asmussen, 2005).

La dispersion ocurre cuando la sefial transmitida encuentra una gran
cantidad de objetos de pequeiias dimensiones relativas a la longitud de onda, como
muebles, personas o arbustos. La energia reflejada es distribuida en todas las
direcciones afiadiendo diferentes interferencias constructivas y destructivas de la
sefal. La difraccion ocurre cuando la superficie de obstruccién tiene bordes agudos
que producen ondas secundarias alrededor de éste, esto genera una pérdida de
potencia en la sefial original y la sefal difractada es de significativamente menor

intensidad (Frenzel, Carrasco, Monachesi, & Chaile, 2010).

2.1.3 Fuerza de la sefial recibida RSSI

El indicador de fuerza de la sefial recibida (RSSI por sus siglas en inglés
Received Signal Strength Indicator) es un valor de referencia presentada por el
dispositivo receptor de la sefial WiFi. Este parametro se obtiene del procesamiento
de los cambios de voltaje medidos por el circuito receptor y es utilizado para
configurar la estructura de modulacién y codificacion, con el fin de obtener la

comunicacién mas optima.

Si el dispositivo receptor presenta valores bajos de RSSI significa que existe
una interferencia fisica o electromagnética o que se encuentra a una larga distancia
del punto de acceso. Esto puede implicar que el dispositivo perdera la conexién en
poco tiempo. Es por esto que las lecturas de RSSI son muy utiles para prevenir

fallas de comunicacion a través de los dispositivos conectados.

Desafortunadamente, la norma IEEE 802.11 indica que el RSSI es un valor
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arbitrario de la fuerza de la sefial WiFi, por lo que cada fabricante genera su propio
rango y algoritmo de medicion de los valores RSSI. Sumado a esto, el calculo de
RSSI se relaciona con la tasa de sefial a ruido mas la interferencia del canal, lo que
significa que es sensible a ruido, interferencia, reflexion, atenuacién y el tipo de
antena WiFi. Lo anterior se ve reflejado en una alta variacion de los valores de RSSI

en el espacio y tiempo (Alvaro Suarez, 2014).

2.2 Estudios previos del rendimiento de ESP8266

Dentro de los primeros estudios de evaluacion del rendimiento del ESP8266
se encuentra el de Chruszczyk (2017). En su investigacion presenta un analisis
estadistico de las lecturas de RSSI medidas en un ambiente de espacio cerrado.
Las mediciones se realizaron utilizando diferentes médulos de IoT en 4 bandas de
frecuencias; 433/868 MHz y 2.4/5 GHz y un punto de acceso WLAN 802.11. Para
el médulo ESP8266 se tomaron 4000 muestras cada segundo y se normalizaron
las mediciones tomando de referencia la media aritmética. El objetivo de la
investigacion fue comparar el error-medio cuadrado (MSE, medium square error)
del ajuste de los datos normalizados a seis diferentes funciones de densidad de
probabilidad: gaussiana (normal), kernel (con funcién normal de kernel), estable,
scala t, logistica y de valor extremo. Los resultados presentados muestron a la
funcion de densidad de probabilidad kernel con el menor valor de MSE, seguido por
la funcion estable y la gaussiana (normal). El autor concluye que la funcion
gaussiana (normal), en muchos casos, no es buen candidato para estimar las
lecturas de RSSI dentro de los algoritmos de los dispositivos receptores. No
obstante, la funcion normal tiene un ajuste aceptable, el cual tiende a mejorar si

aumenta el tamafno de la muestra.

En otro estudio de medicion de la distancia y valores RSSI, Barai et al. (2017)
describieron un método para medir la distancia entre dos médulos ESP8266 usando
los valores de RSSI y la técnica de ajuste de curva (CFT Curve Fitting Technique).
Se comparo esta técnica con la de fuerza de la sefal estimada (ESS Estimated

Signal Strength) y la ecuacion de transmision Friis (FTE Friis Transmision
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Equation). En el estudio se calculdé la desviacion estandar y se asumié una
distribucion normal tomando 17 muestras a diferentes distancias en un rango de
0.3 a 10 mts para un total de 300 valores de RSSI. Los resultados de este andlisis
mostraron una menor desviacion alrededor de 1 metro de distancia y la mayor
desviacion alrededor de 3 metros de distancia. Cabe mencionar que en el estudio
se afirma una distribucién normal de los datos de origen sin presentar evidencia
estadistica que lo compruebe. Ademés de que el método propuesto presentd una
alta variacion de los porcentajes de error entre las distintas estimaciones de

distancia.

Mesquita et al. (2018) realizaron un experimento donde el moédulo ESP8266
fue programado para enviar continuamente 85B. de paquetes de datos cada
segundo a distintas distancias (1 a 8 metros) del receptor. Debido al patron de
radiacion no uniforme presentada por la antena embebida del médulo, por cada
punto de distancia de tomaron las mediciones de RSSI en 4 posiciones distintas.
Por cada distancia se tomaron 60 valores de RSSI. Los resultados muestran que a
partir de los 4 metros aumenta la variacion de los valores debido al propagacion e
interferencias. En el estudio también se exploraron las limitaciones de conectividad
en el interior de un edificio. Los resultados concluyen que el médulo tiene una buena

conectividad, pero no se exploro el alcance maximo de ésta.

Rosli et al.(2018) llevaron a cabo un analisis de las caracteristicas de los
valores RSSI calculados por el moédulo ESP8266. El objetivo de la experimentacion
fue explorar las posibilidades de usar los valores de RSSI como parametro Unico
de referencia en diferentes aplicaciones del Internet de las Cosas. Las
caracteristicas de las lecturas de RSSI se analizaron desde dos aspectos. El primer
aspecto fue como la obstruccion en la linea de vista (LoS Line of Sight) afecta las
lecturas de RSSI. El segundo aspecto es como la tasa de muestreo y el cruzamiento
de personas a través de LoS afecta las lecturas RSSI. Los resultados mostraron
gue las mediciones de RSSI son afectadas fuertemente por la obstruccion de LoS
entre el receptor y emisor. Asi mismo, se observa que la tasa de muestreo no

presenta efecto significativo en la variacion de las lecturas, pero el cruzamiento de
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personas resulta en atenuacion de las mediciones. Se propone como tema de
investigacion el calculo de espesor de materiales y la identificacion de personas por
medio de la atenuacion que presentan las mediciones de RSSI entre dos moédulos
ESP8266.

Yoppi et al. (2018) compararon los valores de RSSI de distintos médulos
basados en ESP8266 para evaluar el alcance de la cobertura WiFl. La
experimentacion se realizé en un area abierta a 20, 30 y 40 metros de distancia.
Por cada modelo se utilizaron dos placas de desarrollo, una programada como
punto de acceso y la otra como estacién. Por cada distancia, el punto de acceso
fue rotado en su plano horizontal 45° por paso hasta completar el circulo completo.
Por cada angulo, el valor de RSSI fue tomado cada medio segundo durante 30
segundos y se tomé calculé su media. Los resultados mostraron que los médulos
con antenas de dipolos tienen mejor alcance que los de ceramica, seguido por la

antena de PCB y al final las antenas invertidas.

2.3 Disefio de experimentos

2.3.1 Error experimental

Un experimento consiste en la manipulacion de las condiciones de operacién
de un sistema o proceso con el fin de medir el efecto del cambio sobre una o varias
propiedades del resultado. Cuando una operacion o un experimento es repetido
bajo las mismas circunstancias, los resultados observados no son siempre
idénticos. La fluctuacion entre el resultado de una repeticiéon y otra es llamada ruido,
variacion experimental, error experimental o simplemente error. Existen muchas
fuentes que contribuyen al error experimental como errores de analisis, muestreo o
medicion. Una buena planeacion para la generacion de los datos, como el disefio
de experimentos, asegura una disminucion en el error experimental (George E. P.
Box, 2005).

2.3.2 Variable de respuesta
La variable de respuesta es el resultado de cada prueba experimental donde
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se busca identificar el efecto de manipular las condiciones de operacion, también
se conoce como salida, y's de un proceso o simplemente respuesta. En el presente
estudio se tiene como variable de respuesta la distancia a la falla y los valores RSSI
para la conexién WiFi entre modulos ESP8266.

2.3.2 Factores de control y ruido

Los factores de control son variables de proceso que tienen efecto en la
salida y se pueden manipular y fijar en un nivel dado. También son llamados
variables de entrada, condiciones de operacion, variables de disefio, parametros

del proceso, las X's de un proceso o simplemente factores.

Los factores de ruido son aquellas caracteristicasintrinsecas del sistema que
causan variabilidad en el resultado del proceso y no pueden ser controlados durante
la operacion o el experimento.

En el presente experimento se tienen como factores de ruido todo objeto
fisico que se encuentre entre ‘los modulos, asi como las interferencias

electromagnéticas de equipos como microondas.

2.3.2 Disefio de bloques completos al azar

Cuando se define un solo factor de interés para el estudio, los factores
adicionales se les llama factores de bloque. En un disefio de bloques completos al
azar (DBCA) se consideran tres fuentes de variabilidad: el factor de tratamientos,
el factor de bloque y el error aleatorio.

El'modelo estadistico para este disefio esta dado por:

i=12,..,k
Yy =wH Tyt aii— 12,

donde Y;; es la medicion que corresponde al tratamiento i en el blogue j; u es la
media global poblacional; z; es el efecto debido al tratamiento i, y; es el efecto
debido al bloque j, y ¢;; es el error experimental. El disefio de bloques completos

aleatorizados se muestra en la Figura 5.
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Figura 5. Diagrama de disefio de bloques completos aleatorizados

2.3.2 Analisis de la varianza

Para saber si el efecto de un factor es estadisticamente significativo se
requiere del analisis de varianza (ANOVA). El resultado del ANOVA es la
separacion de la variacion total en las partes que son debidas a factores y la

variacion debida al error.

El objetivo del ANOVA es probar la hipétesis de igualdad del efecto de los

tratamientos que se describe como:
Hy:ty=17,==7,=0
Hy:t; # 0 paraalgan i
donde t; es el efecto del tratamiento i sobre la variable de respuesta. Si se rechaza

la hipotesis nula se puede concluir que al menos un factor tiene un efecto sobre la

salida del sistema.
El modelo de los efectos se describe como:

i=12 ..k
Vj=utnitesy 12 b

donde la media global es un parametro comun para todos los tratamientos.

2.3.2 Supuestos del modelo ANOVA

La validez de los resultados obtenidos en cualquier ANOVA requiere que se
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satisfagan ciertos supuestos. Especificamente, los supuestos son que el modelo

Y;j = u+ 1; + ¢; describe de manera adecuada las observaciones, y que los errores

siguen una distribucion normal e independiente con media cero y varianza
constante pero desconocida. Para comprobar los supuestos existen diferentes
pruebas analiticas y gréficas.

2.4 Andlisis del sistema de mediciéon

Los datos de mediciones tienen como objetivo ser usados en la toma de
decisiones, por ejemplo, para cambiar los elementos de un proceso de
manufactura. La calidad de los datos de medicion se determina mediante la
interpretacion de las propiedades estadisticas de multiples mediciones obtenidas
por el sistema. Una mala calidad de datos de medicién puede ser debido a la

variacion excesiva del sistema.

2.4.1 Calidad de las mediciones

La calidad de los datos medidos se puede evaluar por las propiedades
estadisticas de multiples mediciones obtenidas bajo un sistema de medicién estable
(AIAG, 2010). Las propiedades estadisticas mas usadas para caracterizar la calidad
de los datos son el sesgo y varianza del sistema de medicion. La propiedad llamada
sesgo hace referencia a la localizacion del promedio de los datos medidos en
relacion a un valor de referencia y la propiedad llamada varianza hace referencia a
la dispersion entre las mediciones. Si existe demasiada variacion entre las
mediciones se considera una baja calidad de datos, esto puede ser debido a
casusas especiales que influyen en la salida del sistema. Asi mismo, un cambio
considerable del sesgo a través del tiempo indica inestabilidad del sistema de
medicion; lo que sugiere que hay interaccion entre el sistema de medicion y las

condiciones de operacion (medio ambiente).

La estabilidad de un sistema de medicién se refiere a la variacion total en las

mediciones obtenidas sobre la misma parte en un periodo de tiempo extenso. El
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sistema es estable si se encuentra bajo control estadistico con respecto a la

variacion y localizacion.
2.4.2 Estabilidad estadistica

. La estabilidad se traduce en la variabilidad y comportamiento de un proceso
a través del tiempo, de esta manera es posible discriminar entre variaciones por
causas comunes 0 especiales. Un sistema se considera estable cuando, bajo
condiciones de repetibilidad, la variacion de la salida es debida solo a causas
comunes y no especiales. La repetibilidad es la variacion de las mediciones
obtenidas con un instrumento de medicién usado por varias veces por el mismo
evaluador midiendo la misma caracteristica sobre la. misma parte. También se

conoce como la variacion del equipo.

Para analizar la estabilidad de un sistema se evallUa la consistencia de las
mediciones tomadas a través del tiempo. La diferencia en la variacion de los datos
puede indicar la presencia de factores que impactan en la consistencia de las
mediciones. Este andlisis se puede realizar de manera grafica mediante las cartas

de control de Shewhart.
2.4.3 Cartas de control de Shewhart

Shewhart (1926) implemento las cartas de control como una herramienta
estadistica para distinguir entre la variacion comun y eventos especiales. El método
se visualiza a manera de gréfica, donde el eje horizontal es la linea central que
representa la media esperada de la distribucién de la variable y los limites de control

son definidos por la desviacion estandar.

Cuando el sistema se encuentra en control estadistico, existe una alta
probabilidad de que todos los valores obtenidos se localicen dentro de los limites
de control y de manera aleatoria sobre la linea central, por lo que un punto fuera de
los limites de control, o una tendencia de puntos poco probable, es sefial de una
variacion especial debida a un evento no estocéastico. Asi, la carta funciona como

una herramienta para detectar cambios en el sistema.
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Cuando se tiene la oportunidad de obtener muestras de subgrupos mayores
a 10 datos, la carta de control mas conveniente es la X-S, ésta se encuentra
formada por dos graficas; la grafica de desviacidon estandar y la gréfica de medias.
La gréfica S muestra el cambio en la variacién entre medicion y medicion, y la
grafica X muestra el cambio en la localizacion de la distribucion. Un sistema estable
mostrara un patron aleatorio de puntos dentro de los limites de control y sobre el
promedio de los rangos y las medias. La sefial de que ha ocurrido un evento
especial se ve reflejado con uno o méas puntos fuera de los limites de control o con
una secuencia de puntos no aleatoria, como una tendencia ascendente o un flujo

de mas de seis puntos por debajo o arriba de la media.
Los limites se obtienen de la expresion:
n+ 30
El manual MSA (AIAG, 2018), define hasta ocho criterios para identificar

causas especiales. En la Tabla 3 se muestran los criterios tipicos para causas

especiales.

Tabla 3. Criterios de causas especiales de variacion.

[EEN

Uno o mas puntos mas alla de tres desviaciones estandar de la linea central

Siete puntos consecutivos en el mismo lado de la linea central

Seis puntos consecutivos de manera ascendente o descendente

Catorce puntos consecutivos alternando arriba y abajo

Dos de tres puntos se encuentran a mas de dos desviaciones estandar

Cuatro de cinco puntos se encuentran a mas de una desviacion estandar

Quince puntos consecutivos a una desviacion estandar

O Nl oo Ml W|DN

Ocho puntos consecutivos mas ala de una desviacion estandar
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2.5 Estudio de confiabilidad

2.5.1 Confiabilidad

La confiabilidad se define como la probabilidad de que un componente 0
sistema desempefie de manera satisfactoria la funcion para la que fue creado,
durante un periodo establecido y bajo condiciones de operacion especificos
(Gutierrez Pulido, 2009).

En un estudio de confiabilidad, se analiza la vida de un producto medida en
unidades de tiempo o unidades relacionadas como el nimero de ciclos, distancia

recorrida, piezas producidas, etc.
. Los topicos de interés sobre el rendimiento de un producto son:

1.- Determinar el cuantil p, que es la distancia dp hasta la cual se espera que
falle una proporcion p de lo médulos en operacion. Esto es Util para caracterizar el

producto y determinar paradmetros de operacion.

2.- De manera complementaria al primer punto, se puede determinar la

proporcion 1-p para estimar la confiabilidad del modulo a la distancia dp.

3.- Determinar la propension a fallar la conexion del modulo en una distancia

dada. Esta informacioén sirve para planear el disefio de los sistemas de IoT.

4.- Dado que un modulo sigue conectado a la distancia dO, encontrar la
probabilidad de que éste siga conectado con una distancia d adicional. Con esto es
posible planear cambios en los sistemas de I0T considerando las limitaciones del

producto.

2.5.2 Tipos de censura en confiabilidad

En un estudio de confiabilidad existe el concepto de observaciones o datos
censurados. No es censura en el sentido de ocultar algo, sino de trabajar con
informacion parcial acerca del modo de falla. Esto surge cuando los especimenes
de un experimento de confiabilidad estan sujetos a un rango limite de observacion,

esto puede ser debido a restricciones de tiempo, recursos, técnica, etc.

En las pruebas con censura no se conoce el momento exacto en el que
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ocurre la falla, pero si hay informacion parcial obtenida segun el tipo de censura.
Existen distintos tipos de observaciones censuradas: la censura por derecha tipo I,
es cuando los datos resultan de unidades que no han fallado en un rango de prueba
especificado. La censura por derecha tipo Il, es cuando la prueba dura hasta que
cierta cantidad de las unidades falla. La censura por izquierda, es cuando los datos
resultan de las unidades que fallaron dentro de rango de prueba especificado. La
censura por intervalo es cuando no es posible realizar una inspeccion continua,
pero se puede saber si la unidad fall6 dentro de un intervalo definido. Por ultimo, la
censura multiple es cuando en el mismo estudio de confiabilidad se tienen

diferentes tipos de censura.

2.5.3 Estimacion de parametros con el método de maxima verosimilitud

Un aspecto fundamental en cualquier estudio de confiabilidad es identificar
cudl es la distribucion que mejor modela el factor de falla. El método de maxima
verosimilitud es el mas usado para estimar los parametros de un modelo logistico

de regresion.

Sean x4, x5, x3, ..., X, 10S valores de una muestra aleatoria extraida de una
poblacion f(x) con parametro 6, la funcién de verosimilitud de la muestra esta dada
por: L(8) = f(xq,x3,x3,...; X; 8). El método se reduce a encontrar los valores del

parametro 6 que maximicen la funcién de verosimilitud L(6).

2.5.4 Modelo de confiabilidad
Para la variable de respuesta de la distancia (y). La funcion f (y) es funcion

de densidad (continua) si se cumple que:

f(y) = 0 donde jf(y)dy=1; — <y <o

es decir, es una funcién no negativa cuya integral, sobre todos los valores posibles,
es igual a 1. Lo anterior significa que el area bajo la curva entre dos valores es la

probabilidad de observar fallas en ese intervalo.

Con ello es posible contestar cualquier pregunta acerca de la confiabilidad
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del producto objeto de estudio. Las siguientes funciones, definidas a partir de la

funcién de densidad, son Utiles para contestar otras preguntas de interés.

Funcion de distribuciéon acumulada

Esta funcién, denotada con F(y), obtiene la probabilidad de que un producto
falle antes de la distancia "y", con lo que F(y) = P(Y <y). De esta manera, si
limitamos la funcion de densidad de probabilidades en el intervalo de cero a infinito,
entonces F(y) se obtiene integrando la funcion de densidad f(y) de la siguiente

manera:

y
F(y) = P(Y <) = f Fo)dy
0

Funcién de confiabilidad

Esta funcidén, denotada con C(y), se conoce también como funcion de
supervivencia, y obtiene la probabilidad de que el producto no haya fallado
(sobrevive) cuando se encuentra a la distancia "y". Con lo que C(y) = P(Y > y) =
1-F()

En la Figura 6 se muestra la relacion entre las funciones de densidad f(y),
de distribucion acumulada F(y) y de confiabilidad C(y). Ya que las dos ultimas
representas areas bajo la curva de la funcibn de densidad, determinan
probabilidades.

F(t1) — F(to)
o}
Fto) C(to) — C(ty) e

to ty

Figura 6. Relacion entre la funcion de densidad, distribucion acumulada y supervivencia.
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Funcion de riesgo

La funcion de riesgo h(y), obtiene la propension a fallar del dispositivo a una

distancia “y”. También se le conoce como tasa de falla instantanea o tasa de riesgo.

Se define como:

_f»_ fO)
") =) TT-FO)
en el caso de la funcion exponencial:
) e
h(y) = )~ e

Funcioén cuantil

En la presente investigacion, el cuantil p es la distancia y, al cual falla una
proporcion p de conexiones. Esta se puede definir en términos de la funcion de

distribucion acumulada como:

Yp = F_l(p)

Donde Fles la funcién inversa de F(y).

[l Hipotesis

La probabilidad de falla de conexion WiFi, del médulo ESP8266, se

determina con los valores RSSI medidos por el receptor.
V. Objetivo general y particulares

4.1 Objetivo general
Realizar un estudio de la confiabilidad de la conectividad WiFi del médulo

ESP8266 para su implementacion en el Internet de las Cosas.
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4.2 Objetivos especificos
o Disefiar un sistema de comunicacion I0T entre un punto de acceso
y un receptor ESP8266 que indique al usuario los valores RSSI bajo

el protocolo estandar de comunicacion IEEE 802.11

o Evaluar el efecto de las fuentes de variacion en el sistema

o Evaluar la estabilidad del sistema

o Ajustar un modelo probabilistico al modo de falla de la conexion WiFi

o Describir el modelo del modo de falla con las funciones de
confiabilidad

V. Metodologia

La metodologia propuesta es una compilacion de dos libros de los autores
Gutiérrez Pulido y de la Vara Salazar; “Analisis y disefio de experimentos” (2008) y
“Control estadistico de calidad y Seis Sigma” (2009), ademas de la guia
internacional para el analisis de sistemas de medicibn MSA de AIAG (2010) y la

guia internacional para analsisi estadistico de procesos SPC de AIAG (2010).

La metodologia para cumplir con los objetivos se conforma por 4 etapas
principalmente, como se muestra en la Figura 7. La primer parte, disefio de sistema
loT de:medicion RSSI (ver seccion 5.1), describe los elementos y las variables de
disefio presentes en el experimento. La segunda etapa, analisis del sistema de
medicion, tiene como objetivo evaluar la confiabilidad de los datos medidos. Para
lo grar este objetivo, primero se andliza el efecto de las fuentes de variacion
mediante un disefio de experimentos de bloques completos aleatorios y el ANOVA.
Una vez que se ha caracterizado el comportamiento del sistema, se confirma la
estabilidad del mismo mediante la carta de control de Shewhar. El tercer punto (ver
seccion 5.3), explica el procedimiento para realizar las pruebas del modo de de falla

de la conectividad WiFi. Y finalmente, la cuarta etapa (ver seccion 5.4) describe el
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método de maxima verosimilitud para ajustar los parametros del modelo
probabilistico y realizar el analisis estadistico de confiabilidad de la conectividad
WiFi del modulo ESP8266.

Disefno de sistema loT de medicion RSSI

Andlisis del sistema de medicién

Pruebas del modo de falla

s

Modelo de confiabilidad

Figura 7. Flujo de la metodologia propuesta

5.1 Sistema lIoT de medicion RSSI con ESP8266

El sistemade comunicacion consiste de 2 médulos ESP8266 de 32bit 80MHz
con procesador Xtensa Tensilica y una Laptop Acer con procesador Intel® Core™
13-6006U 2.00GHz con 4 GB de RAM y S.O. Windows 10. En la Figura 8 se muestra

el-diagrama pinout y modo de conexion para el médulo ESP8266 con NodeMCU

. Con el uso del entorno de programacién IDE de Arduino, se compilan las
instrucciones para que un modulo se comporte como punto de acceso y otro como
receptor. EI modulo programado como punto de acceso tiene una identificacion
Gnica (SSID) y contraseiia. El médulo programado como receptor tiene las
instrucciones para conectarse al punto de acceso y leer los valores RSSI. En este

arreglo, el dispositivo receptor se encuentra conectado a laptop para imprimir los
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valores RSSI en la consola IDE Arduino. Como resultado, cada medicion es igual a

la media de 100 lecturas RSSI tomadas a una frecuencia de 2Hz.

Punto de acceso

RandomNerdTutorials

(GPIO16 —{IMIAKED
GPIOS 4 SCL
GPIOa »{ SDA
GPIOD —{TFEASHT)
GPIOZ2 4 TXD1 |
33V |

RESEAVED
D

[ES003 < !
[[SODZ < GPIOd
[(SDD1 < MOSI_
[ SDCMD < €S
[ SDDO »—< MISO |
["SOCLK > SCLK

HHHHHEHY
AARRRAARA*

GPIO14 T SCIKT)

GPIO12 = MISQ ) . 5 A - )
GPIOAS - MOSI < RXDT Dispositivo

GPIOT5 1G5 Tx02

GPIO3 ™ RXDO0 ) receptor

33V )

_GPIO1 —_TXD0 |

Figura 8. Diagrama pinout de NodeMCU con ESP8266 y conexién para la

implementacion del sistema de mediciéon. (Fuente: www.randomnerdtutotials.com, 2020)

5. 2 Anélisis del sistema de medicion
5.2.1 Variabilidad en el sistema

En el presente estudio, la distancia a la que se encuentran conectados dos
modulos ESP8266 es el principal factor de control para conocer la confiabilidad de
la conexion WiFi. Sin embargo, realizar el estudio con un par unico de dispositivos
puede provocar un sesgo en el analisis, por lo que se considera la variabilidad del
ma&dulo utilizando una muestra de cinco dispositivos ESP8266. Asi mismo, también
se considera la variable de disefio de configurar un médulo como punto de acceso
y el otro como dispositivo receptor que mide de los valores RSSI. Por lo que en el
presente experimento se cuenta con un total de 3 variables de disefio o factores de

control.

El objetivo en esta primera etapa es evaluar si la variacion intrinseca de los
modulos, asi como el modo de configuracién, tienen efecto significativo en las

mediciones RSSI, por lo que se plantea un experimento con disefio de bloques
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completos al azar, donde el factor de la distancia se considera factor de bloqueo en

esta primera parte del estudio.

Tratamientos Bloques
Par de | Modo de | Omts 10m
modulos configuracién
#1-#2 AP-DM Yu Y12
#1-#3 AP-DM Ya1 Y22
#1 - #4 AP-DM Ya1 Y32
#1 - #5 AP-DM Y Yo
#2 - #3 AP-DM Y51 Ys2
#2 - #4 AP-DM Ye1 Ye2
#2 - #5 AP-DM Y71 Y72
#3 - #4 AP-DM Ya1 Ys2
#3 - #5 AP-DM Yo Yo2
#4 - #5 AP-DM Y101 Y102
#1 - #2 DM-AP Y111 Y112
#1- #3 DM-AP Y121 Y122
#1-#4 DM-AP Y131 Y132
#1 - #5 DM-AP Y141 Y142
#2 - #3 DM-AP Y151 Y1s2
#2 - #4 DM-AP Y161 Y162
#2 - #5 DM-AP Yin Y172
#3-#4 DM-AP Yis1 Y182
#3-#5 DM-AP Y101 Y192
#4 - #5 DM-AP Y201 Y202

Tabla 4. Arreglo experimental del disefio de bloques aleatorizado
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La primera variable de disefio es la seleccion de un par de modulos a conectar via
WiFi, al contar con 5 dispositivos se tiene un total de 10 combinaciones de pares.
La segunda variable de disefio es el modo de configurar un modulo como punto de
acceso o como receptor (medidor de valores RSSI), por lo que se cuenta con 2
maneras de configurar cada par de modulos. Para el factor de la distancia se
consideran 2 niveles de bloqueo donde exista contraste en las mediciones; Om y
10m. El arreglo experimental se muestra en la tabla, este cuenta con 20
tratamientos en 2 niveles de bloqueo para un total de 40 combinaciones.

El modelo estadistico para este disefio esta dado por:

i=1.2,..,20
j=123

YVj=utt+tvy+e&; ;{
donde Yij es la medicion RSSI que corresponde al tratamiento i en el bloque j, u
es la media poblacional, 7; es el efecto debido al tratamiento, y; es el efecto debido

al bloque y ¢;; es el error aleatorio atribuible a la medicion.

La hipotesis de interés es que el efecto en la medicion RSSI es igual en
todos los tratamientos, es decir, no hay diferencia entre modulos en cualquier

configuracion:
HO:T1=T2 = T3 ="'=Tk=0
HA:Ti * 0

La hipotesis se prueba con un ANOVA con dos criterios de clasificacién; el
factor del tratamiento y el factor de bloque. El aspecto del ANOVA para el disefio

por blogues aleatorios se presenta en la tabla 5.

41



Tabla 5. ANOVA para el disefio por bloques aleatorios.

Fuente de | Suma de | Grado de | Cuadrado Fo Valor-P

variabilidad cuadrados | libertad medio

Tratamientos | SCrrat k-1 SCrrar CMrpar P(F>Fp)
k—1 CM

Bloques SCs b-1 SCp CMp P(F> Fo)
b—1 CM

Error SCe (k—1D(B-1) SCg

k—1D(B-1)
Total SCr N-1

5.2.2 Estabilidad estadistica

Una vez que se ha evaluado el comportamiento del sistema, se debe
confirmar que, en ausencia de causas especiales, la distribucion de datos sera la
misma en cualquier momento del tiempo, es decir, el sistema es estable. Para lograr
este objetivo se utiliza la carta de control de Shewhart de medias y desviacion

estandar.

Para la conduccién del estudio se realiza el bloqueo de la distancia a 0
metros. Se toma una muestra 100 subgrupos de 50 valores RSSI a 2HZ de

frecuencia de muestreo.

La linea de tendencia central es igual a la media global obtenida
anteriormente en el disefio por bloques de los tratamientos a 0 metros. De igual
manera, los limites de control se obtienen a partir de la desviacién estandar total.

Se utilizan las mediciones de RSSI como entrada para la carta de control y
se observa la grafica S (desviacion estandar) y la grafica X (medias) en busca de
sefales fuera de control. Primero se analiza la grafica S para observar el
comportamiento de la variacion entre medicion y medicion, si no se observan
causas especiales de variacion, entonces se procede a analizar la grafica X para

observar el comportamiento de la localizacion de la media de los valores RSSI.
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5. 3 Pruebas del modo de falla

La variable de respuesta o caracteristica de calidad de interés en el presente
estudio es la conectividad WiFi. Donde el principal modo de falla es la pérdida de
la conexiodn, y la principal causa es que el dispositivo movil se encuentra fuera de
alcance del punto de acceso. Para obtener datos del modo de falla se realizara la
prueba hasta que falle la conexion entre los ESP8266. Las consideraciones para
las pruebas son las siguientes:

e Para obtener el modelo de confiabilidad es necesario observas fallas. Se
considera que componente o dispositivo 10T falla cuando pierde la conectividad

inalambrica.

e La unidad del estudio son los metros a los que se desconecta el dispositivo
movil del punto de acceso y el ultimo valor RSSI medido antes de la

desconexion.

e Se realiza la prueba en espacio libre y lejos de dispositivos de ondas
electromagnéticas domésticas' como microondas. El objetivo es reducir la

variacion de la sefial WiFi por factores de ruido.

5. 4 Modelo de confiabilidad

El primer propésito en el estudio de confiabilidad es identificar cual es la
distribucién que mejor modela el factor de falla de la conexién WiFi. Para especificar
la distribucién y sus parametros se aplicé el método de maxima verosimilitud de
manera computacional mediante el software de RStudio. Los datos de las pruebas
de falla son distancias con valores no negativos que tienen un comportamiento
asimétrico con sesgo positivo. Esto hace que la variable aleatoria de la distancia
tenga comportamientos diferentes al modelo normal, por lo que se compararon las
distribuciones de probabilidad méas frecuentes para modelar tiempos de vida. Las
cuales son la Weibull, lognormal, exponencial y gamma y lognormal de 3
parametros. Los valores de entrada son los obtenidos en las pruebas del modo de

falla. Posteriormente, con el modelo resultante se calcularon las funciones de
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confiabilidad para responder a todas las preguntas de acerca de la probabilidad del
modo de falla. De la misma manera, se realiza el mismo procedimiento con los
valores RSSI con el fin de obtener un modelo predictivo de la falla de conexién
considerando otras causas del modo de falla como la reflexion debida al espacio u

objetos presentes y también la interferencia de otras ondas electromagnéticas.

VI. Resultados y discusion

6.1 Sistema de medicién 10T con ESP8266

6.1.1 Analisis de la variacion en el sistema
La respuesta del experimento con disefio-de bloques completos al azar se

muestra en la Tabla. El analisis de varianza se presenta en la Tabla 6.

Tabla 6. Resultados del experimento con bloques.

Tratamientos

Par de modulos Modo de configuracién Omts 10m

#1 - #2 AP-DM -0.22772277 -63.7524752
#1-#3 AP-DM 2.28712871 -70.960396
#1 - #4 AP-DM -0.91089109 -64.1980198
#1-#5 AP-DM 2 -63.1782178
#2 - #3 AP-DM -7.84158416 -72.5247525
#2 - #4 AP-DM 4.08910891 -66.039604
#2.-45 AP-DM 6.6039604 -67.1782178
#3 - #4 AP-DM 1.84158416 -64.9108911
#3-45 AP-DM 477227723 -68.7425743
#4 - #5 AP-DM 5.26732673 -68.6237624
-#2 DM-AP 5.81188119 -63.8019802
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#1-#3 DM-AP 5.72277228 -65.1782178
#1 - #4 DM-AP 5.69306931 -64.7326733
#1-#5 DM-AP 4.89108911 -67.6336634
#2 - #3 DM-AP 7.06930693 -73.0693069
#2.- #4 DM-AP 7.95049505 -68.4158416
#2 - #5 DM-AP 4.64356436 =70.2079208
#3 - #4 DM-AP 6.54455446 -67.0693069
#3 - #5 DM-AP 6.03960396 -70.2079208
#4 - #5 DM-AP 3.12871287 -66.8910891
Tabla 7. Resultados del ANOVA.
Fuente de | Suma de | Grado de | Cuadrado Fo Valor-P
variabilidad cuadrados | libertad medio
Modo de | 213.46 19 11.23 1.06 0.448
configuracion
Bloques 50601.38 1 50601.38 4781.58 2.71e-24
Residuales 201.06 19 10.58

De la Tabla 7 se observa que para los modos de configuracién se obtuvo un
valor-p = 0.448 > a = 0.05, por lo que se acepta la hipétesis nula de que no hay
diferencia entre los dispositivos o0 modo de configuracién al momento de medir
valores RSSI. En contraste, se observa que para los bloques se obtiene un valor-
p= 2.71e-24, lo cual confirma que la variacion de la intensidad WiFi es
principalmente debido a la distancia. Estos resultados se pueden comprobar de
manera grafica, en la Figura 9 se muestra el grafico de cajas, donde se observa
gue la diferencia de las mediciones es debido al bloque y no al modo de
configuracion. Asi mismo, en la Figura 10 se observa el gréfico de interacciones,

agui se puede confirmar que no existe interaccion entre el factor de bloque y el de

los tratamientos.
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Figura 10. Grafica de interacciones.

6.1.2 Estabilidad del sistema
En la Figura 11 se muestra el grafico S donde no se observan puntos fuera
del limite de control, por lo que se puede concluir que la diferencia entre valores

RSSI medidos es debida solo a causas comunes de variacion.
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Figura 12. Gréfica de medias.

Una vez que se confirma que no existen causas especiales de variacion en
el grafico S, se procede a analizar la gréafica de medias. En la figura se observa la
gréfica x, al igual que la grafica S, no se observan puntos fuera de control. Sin
embargo, se muestran algunos puntos amarillos, los cuales representan posibles

corridas no aleatorias. No obstante, este comportamiento es comprensible en

mediciones de tipo digital.
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6.2 Estudio de confiabilidad

Se realizaron 30 pruebas del modo de falla. En cada prueba se tomo la
distancia a la que fall6 el dispositivo movil y el Gltimo valor RSSI registrado antes
de la desconexion. En la tabla 8 se muestran los valores para las distancias y los

valores RSSI al momento de la falla de conexion.

Tabla 8. Respuestas de las pruebas del modo de falla

No. de Metros RSSI No. de Metros RSSI

prueba prueba
1 128 -96 16 107 -95
2 113 -95 17 112 -96
3 105 -95 18 123 -96
4 132 -96 19 112 -96
5 107 -96 20 105 -96
6 109 -95 21 105 -94
7 107 -95 22 112 -94
8 123 -96 23 119 -95
9 112 -94 24 107 -94
10 120 -94 25 128 -96
11 107 -96 26 118 -96
12 110 -94 27 115 -95
13 122 -96 28 118 -95
14 102 -96 29 105 -95
15 107 -95 30 113 -95

De la tabla anterior se observa que la distancia tiene mayor variacion con
respecto a los valores RSSI medidos, ademas de que no son proporcionales uno
del otro. Lo anterior se traduce en que los valores RSSI, ademas de ser discretos,
responden a otros factores de referencia como la geometria del espacio fisico y la

interferencia de ondas electromagnéticas.
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6.2.1 Estimacion de funcion de densidad

Utilizando el software estadistico RStudio se obtuvieron los parametros de la
distribucion Weibull, lognormal, exponencial, gamma y lognormal de 3 pardmetros
gue mas se ajustan a los datos de las pruebas del modo de falla. En la Figura 13
se presenta la comparacion gréfica del histograma de los datos medidos.con-el
modelo de distribucion Weibull, cuyo parametro de forma estimado es 14.085 con
una escala de 117.29. También se presenta la gréfica de cuantiles paravisualizar

el ajuste de los datos al modelo.
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Figura 13. Distribucion Weibull.
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En la Figura 14 se muestra la comparacion con la distribucion lognormal, con
una media logaritmica de 4.7 y una desviacion estandar de 0.06. También se

presenta la grafica de cuantiles para observar el ajuste de los datos.
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Figura 14. Distribucion Lognormal
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En la Figura 15 se muestra la comparacion con la distribucion exponencial,
con parametro gamma 0.00881. También se presenta la grafica de cuantiles para

observar el ajuste de los datos.
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Figura 15. Distribucion exponencial.
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En la Figura 16 se muestra la comparacion con la distribucion gamma, con

parametro de forma 210.891 y una escala de 0.538. También se presenta la grafica

de cuantiles para observar el ajuste de los datos.
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Figura 16. Distribucion gamma.
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En la Figura 17 se muestra la comparacion con la distribucion gamma, con
parametro de forma 210.891 y una escala de 0.538. También se presenta la grafica

de cuantiles para observar el ajuste de los datos.
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Figura 17. Distribucion lognormal de 3 parametros.
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De manera grafica se observa que la distribucion Weibull, lognormal
y lognormal de 3 parametros representan mejor la funcién de densidad de la
probabilidad de falla. Para confirmar la seleccion de la distribucion se calculo
la bondad de ajuste de cada modelo, la distribucién lognormal de 3
parametros resultd ser la mas adecuada con un resultado del test de-0.9639
y un p-value de 0.168. En contraste, la siguiente distribucién con mejor valor
de ajuste es la lognormal con W = 0.9307, pero tiene un p-value de 0.0513,
con lo que ya se puede considerar el rechazo de la hipétesis nula por tener
una alta probabilidad del error tipo I. La distribucion Weibull presenté un
resultado de W = 0.8766182 con un p-value de 0.0023, por lo que utilizarla
como modelo de probabilidad de la falla seria incorrecto.

Los valores del modelo lognormal de 3 parametros son 2.7415141
para el parametro de escala, 0.4642063 para el parametro de forma y
96.2802588 para el parametro umbral. Entonces, la funcién de densidad del

modo de falla de conexion debido a la distancia esta dada por la funcion:

fx) = 1 {_ [In(x — 96.28) — 2_741]2}

0.9284m(x — 96.28) xp 0.43

cuya integral estima la probabilidad de observar fallas en la conexion WiFi
entre dos puntos. En la Figura 18 se observa que las fallas se observan
aproximadamente a partir de los 100 metros y hasta los 140 metros. Lo
anterior se traduce a que si ocurre una falla entre 0 y 100 metros es porque
se encuentra presente otro modo de falla. A partir de esta funcion se definen
otras que responden a cualquier pregunta acerca de la confiabilidad de la

conexiéon WiFi debido a la distancia.
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Lognormal 3 parameters distribution
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Figura 18. Modelo de distribucién de probabilidad del modo de falla de conexion

6.2.2 Funcién de distribucién acumulada
La funcion de distribucién acumulada esta dada por

1 { [In(x — 96.28) — 2.741]2}
expy— dx
v0.9284m(x — 96.28) 0.43

cuya grafica se observa en la Figura 19.
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Figura 19. Funcién de distribucién acumulada.
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La funcién representa la probabilidad de que el dispositivo pierda la
conexion antes de cierta distancia, en la cual se observa que a mas de 135

metros se puede asegurar el fallo de la conexion.

6.2.3 Funcién de confiabilidad
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La funcion de confiabilidad est4 dada por

x 1 [In(x — 96.28) — 2.741]?
1- f expy— dx
o V0.9284m(x — 96.28) 0.43

cuya grafica se muestra en la Figura 20.
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Figura 20. Funcién de confiabilidad.

Esta funcion es de las mas importantes, representa la probabilidad de
que el dispositivo ESP8266 siga conectado a la red WiFi cuando se

encuentra a cierta distancia.
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6.2.4 Funcidén de riesgo
La funcién de riesgo esta dada por

1 exp {_ [In(x — 96.28) — 2.741]2}
he) = /0.92847(x — 96.28) 0.43
- 1 exp {_ [In(x — 96.28) — 2.741]2}dx
0 \/0.9284m(x — 96.28) 0.43

y se representa en la grafica
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Figura 21. Funcién de riesgo.
En la grafica se observa que la tasa de falla instantanea presenta el efecto
esperado, el cual es que a medida que aumenta la distancia, el riesgo de

desconexion incrementa.

6.2.6 Funcién cuantil
La funcion cuantil est4 dada por el inverso de F(t), funcion de distribucién

acumulada.
ty, = F_l(p)
Mediante el software estadistico RStudio se calcula la distancia a la que se

espera que fallen cierta fraccibn de modulos ESP8266. Por ejemplo, la distancia

estimada en la que se espera que fallen la mitad de los dispositivos es
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t, = F71(0.5) = 111.79m

6.3 Modelo de las mediciones RSSI

Para encontrar el modelo que mejor se ajusta a la probabilidad de falla de
conexion en funcion de los valores RSSI medidos, se realiz6 el mismo
procedimiento usado en la distancia. Sin embargo, los valore RSSI son negativos
por representar decibelios, esto dificulta la aproximacion ‘a un modelo de
distribucién comun, por lo que se opta por tomar el valor absoluto. Esta decisién no
afecta la prediccion de la falla de conexion debido a que el menor valor de RSSI se
aproxima a cero, como se observo en el disefio experimental por bloques. Como
resultado se obtuvo que la mejor funcion de-densidad es la distribucion uniforme,
esto es debido a que, en el dispositivo ESP8266, se basa en un algoritmo para
calcular los valores RSSI discretos. Si-se considera un intervalo de confianza, a

partir de -94 RSSI el dispositivo tiene la misma probabilidad de fallar.

Uniform distribution
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Figura 22. Distribucion RSSI.
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VIl. Conclusiones
Este estudio se enfocd evaluar la confiabilidad de la conexién inalambrica

WiFi del modulo ESP8266. En un sistema de comunicacion entre dos modulos, se
comprobé que no hay diferencia significativa entre dispositivos 0 modo de
configuracion. La conexion se comporta estable de 0 hasta 100 metros en. un
espacio abierto sin interferencia de objetos fisicos. Por lo que un sistema IoT con
base en el modulo ESP8266 tiene una garantia de conexién WiFi de hasta 100
metros de distancia.

Se estimo una funcion de densidad del comportamiento del'modo de falla de
conexion debido a la distancia, donde es importante’ mencionar que esta
distribucion de probabilidad supone dos cosas, ausencia de reflexion de las ondas
debido a objetos fisicos o espacios cerrados .y una alta confiabilidad del sistema
electronico. De considerar otros factores, lo mas probable es que siga
aproximadamente la misma distribucién con diferente localizacion. Es decir, se

comportaria de la misma manera en un intervalo de distancia menor.

El modelo de confiabilidad serd muy util en el disefio de mallas de red y para
sistemas moviles inalambricos basados en el ESP8266. Usando la funcion de
riesgo, dependiendo del propésito de la aplicacion, se puede considerar cierta tasa
de riesgo si el alcance es importante. Sin embargo, se recomienda no exceder los

105 metros en el radio de movilidad en un espacio abierto.

En cuanto-a las mediciones de los valores RSSI, a pesar de ser estables en
el tiempo, demostraron poca resolucién en el rango de operacién y una alta
sensibilidad a los mecanismos de propagacion. Es decir, ya que los valores RSSI
son discretos, un solo valor RSSI se repite en varios metros. Asi mismo, si estan
presentes otros mecanismos de propagacion, como en una ciudad industrial, los
valores de RSSI presentaran una alta variacion estocdastica. Lo anterior dificulta
utilizar los valores RSSI para ciertas aplicaciones como estimar la distancia o
detectar objetos fisicos en el espacio. No obstante, se observo que los valores RSSI
antes de la desconexion son altamente constantes, por lo que a partir de esos

valores se puede predecir el modo de falla donde los principales factores son los
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mecanismos de propagacion y la distancia a la que se encuentra el dispositivo.
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