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RESUMEN

En este trabajo se propone una fase de preprocesamiento de imagenes asi como
del uso del algoritmo SURF (Speeded Up Robust Features) dentro de la etapa de
extraccion de caracteristicas del proceso de autenticacién facial, el cual es
ejecutado en diferentes dispositivos moéviles como Smartphones y Tablets con
sistema operativo Android. La metodologia propuesta consta de los siguientes seis
pasos principales: imagenes del rostro, normalizacion, deteccion del rostro,
extraccion de caracteristicas (preprocesamiento), coincidencias y decision, donde a
partir de la definicién de un umbral heuristico se determina si la autenticacion fue
exitosa o errdnea. Con el fin de que cada imagen tenga una distribucion uniforme
de sus niveles de gris la técnica de ecualizacion de histograma es usada en la fase
de preprocesamiento, como resultado se obtiene una imagen mejorada para
posteriormente pasar al siguiente paso de la metodologia propuesta. Dentro de la
seccion de pruebas se emplearon las bases de datos publicas: The Extended Cohn-
Kanade Dataset (CK+), Caltech Faces y FERET, asi mismo, se uso la base de datos
denominada SURFace la cual fue generada a lo largo de este trabajo. Finalmente,
los resultados obtenidos con seis diferentes dispositivos moviles demuestran que la

tasa de autenticacion facial con las técnicas propuestas fue del 90%.

(Palabras clave: android, autenticacién facial, biometria, ecualizacion de

histograma, procesamiento de imagenes, SURF)



SUMMARY

In this work a phase of image preprocessing is proposed also the SURF algorithm
(Speeded Up Robust Features) into the feature extraction step of face authentication
process, which one is executed in different mobile devices such as Smartphones
and Tablets with Android operative system. The proposed methodology contains the
following six principal steps: face images, normalization, face detection, feature
extraction (preprocessing), coincidences and decision, where considering the
definition of a heuristic threshold it is determined if the authentication was correct or
incorrect. In order that each image has a uniform distribution of its gray levels the
histogram equalization technique is used in the preprocessing phase, as a result a
better image is obtained to continue with the next step of the proposed methodology.
Into the test section the following public face databases were used: The Extended
Cohn-Kanade Dataset (CK+), Caltech Faces and FERET, furthermore the face
database named SURFace was used, which one was generated throughout this
work. Finally, the obtained results with six different mobile devices shows that the
face authentication rate with the proposed techniques was 90%.

(Key words: android, face authentication, biometrics, histogram equalization, image
processing, SURF)
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1. INTRODUCCION

1.1. Definicién del proyecto de investigacidon

En este proyecto se presenta el desarrollo e implementacion de una
metodologia en una aplicacion (app) la cual permite realizar la autenticacién facial
de individuos en dispositivos moviles con sistema operativo Android. Para ello se
realiza una serie de métodos de preprocesamiento en las imagenes utilizadas, asi
mismo se hace uso del algoritmo SURF (Speeded Up Robust Features) quien extrae
diversas caracteristicas del rostro las cuales se procesan para determinar si las

imagenes coinciden (autenticacion exitosa) o no (autenticacion errénea).

1.2. Justificacioén

En los dltimos afios se han desarrollado diversos trabajos como los
presentados por (Mukherjee et al., 2008), (Pabbaraju et al., 2009), (Junered, 2010),
(Kremi¢ y Subasi, 2011), (Ren et al., 2013) y (Zhuang, 2013), que resaltan la
importancia y la aplicacion de la autenticacion y el reconocimiento facial, asi mismo
presentan la implementacion de algun algoritmo en particular para la deteccion de
caracteristicas de los rostros con las cuales se determina la autenticidad y/o

reconocimiento de una persona.

En base a estos trabajos realizados, se da la oportunidad de desarrollar
nuevas y mejores aplicaciones empleando diversos algoritmos de extraccion de
caracteristicas como LDA (Kumar y Kaur, 2012), PCA (Izenman, 2008), SIFT (Lowe,
2004), SURF (Bay et al., 2006), entre otros.

Por esta razon y con la finalidad de contar con una aplicacién mas eficiente
y robusta es que se plantea el uso del pre-procesamiento de imagenes asi como
del algoritmo SURF dentro de la etapa de extraccion de caracteristicas del proceso

general de autenticacion facial.
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1.3. Hipotesis

Es factible desarrollar e implementar el algoritmo SURF dentro del proceso
de autenticacion facial en un dispositivo movil Android como una aplicacion eficaz y
robusta.

1.4. Objetivo general

Desarrollar un sistema de autenticacion facial basado en el algoritmo SURF
(Speeded Up Robust Features) e implementarlo en dispositivo mévil con sistema
operativo Android.

1.5. Objetivos especificos

e Adquirir imagenes del rostro de una persona, las cuales se tomaran en un
ambiente cerrado, con perfil frontal a la camara, bajo diferentes condiciones
de iluminacion, expresiones faciales minimas y diversas distancias entre el
rostro y la camara.

e Crear y nombrar una base de datos de rostros que contenga las imagenes
capturadas.

e Desarrollar una fase de preprocesamiento de imagenes.

e Emplear el algoritmo SURF dentro el proceso de extraccion de
caracteristicas de la autenticacion facial.

e Implementar la fase de preprocesamiento y el algoritmo SURF en el sistema
operativo Android.

e Realizar pruebas de autenticacion facial en el dispositivo movil.

e Analizar y documentar los resultados obtenidos.

1.6. Alcances y limitaciones

Dentro de los alcances y limitaciones de este trabajo se encuentran el uso
de dispositivos moviles (Smartphone y Tablet) con sistema operativo Android

versiones 4.0.3,4.1.2,4.2.2,4.4.2y5.1.1.
15



Para la adquisicion de imagenes de prueba del rostro se consideré un
ambiente cerrado (oficina), bajo diferentes condiciones controladas de iluminacién,
el rostro con perfil frontal a la camara y expresiones faciales minimas (neutral,
sonriente, etc.), ademas de considerar diferentes distancias entre el rostro y la

camara. Estas caracteristicas se pueden apreciar en la Figura 1-1.

Figura 1-1 Caracteristicas de entrenamiento y prueba del proyecto.

Caracteristicas
del proyecto

Expresiones - .
Perfil frontal faciales [t);star}cua
minimas rostro-camara

Ambiente
cerrado e
iluminacion

Asi mismo, los resultados generales que se pretenden con el proyecto de

investigacion son los siguientes:

e Contribuir al desarrollo de un sistema de seguridad robusto para dispositivo
mévil basado en autenticacion facial.
e Aumentar a mas del 80% (Gui, 2013) el porcentaje de resultados correctos
positivos del sistema de autenticacién facial.
16



e Comparar el porcentaje de resultados correctos positivos que se obtuvieron
del sistema de autenticacién facial contra el porcentaje obtenido en otros
métodos existentes con el fin de ampliar la confiabilidad de los sistemas de
autenticacion biométrica en dispositivos maviles.

e Publicar los resultados obtenidos del sistema de autenticacion facial.

Finalmente, la participacion en el proyecto de investigacion:

e Adquirir varias imagenes del rostro de una persona.

e Desarrollar el sistema de autenticacion facial empleando el algoritmo SURF.

¢ Implementar el sistema de autenticacion facial en Smartphone y Tablet que
cuenten con el sistema operativo Android.

e Realizar pruebas del sistema de autenticacion facial en cada dispositivo
movil.

e Analizar las pruebas y llevar a cabo una retroalimentacién en el sistema de
autenticacion facial.

e Validar los resultados obtenidos del sistema de autenticacion facial con
algun otro sistema existente.

e Documentar los resultados obtenidos.

e Publicar un articulo en extenso en un congreso internacional arbitrado y/o

revista arbitrada.

1.7. Organizacioén de la tesis

La tesis se encuentra organizada en 6 capitulos y 5 anexos los cuales
presentan las actividades realizadas en conjunto con el proyecto de investigacion,

a continuacion se describen cada uno de ellos de manera general.

Capitulo 1: Presenta la definicibn del proyecto de investigacion,
justificacion, hipoétesis, objetivo general, objetivos especificos, alcances,

limitaciones y la organizacion de la tesis.
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Capitulo 2: Introduce al lector al estado del arte de la investigacion donde
se abordan temas como los antecedentes del reconocimiento y autenticacion facial,
procesamiento y filtrado de imagenes, finalmente algunas aplicaciones y sistemas

comerciales relacionados con el tema de tesis que aqui se presenta.

Capitulo 3: Explica de forma detallada el algoritmo SURF, qué es y en qué

consiste, asi como su relacion con el proyecto de investigacion.

Capitulo 4: Describe la metodologia propuesta para la autenticacion facial
de usuarios la cual incluye una fase de preprocesamiento de imagenes y la

aplicacion del algoritmo SURF.

Capitulo 5: Muestra los resultados obtenidos al implementar la metodologia
explicada en el capitulo 4. Ademas, se incluye el software y hardware empleados
en las diferentes pruebas las cuales fueron realizadas en una computadora portatil,
tarjetas de desarrollo Raspberry Pi, Smartphones y Tablets. Finalmente, se presenta
un andlisis sobre el tiempo de procesamiento de esta metodologia en los diferentes

dispositivos moviles.

Capitulo 6: Define las conclusiones del proyecto de investigacion en base

a las pruebas realizadas en el capitulo 5 y establece su trabajo a futuro.

Referencias: Detalla las referencias que fueron consultadas a lo largo del

proceso de investigacion y desarrollo de este proyecto.

Anexos: Muestra las actividades realizadas por el autor de este trabajo, las
cuales fueron llevadas a cabo a lo largo del desarrollo de este proyecto de

investigacion.

Anexo |: Presenta la configuracion de una webcam en el Sistema operativo

Raspbian, la instalacion de fswebcam y algunos ejemplos de captura de imagenes.

Anexo Il: Despliega la seleccion de un dispositivo mévil realizada en
Eclipse.
18



Anexo lll: Lista de articulos escritos como autor y coautor durante el

proyecto de investigacion.

Anexo IV: Participaciéon del autor de este proyecto de investigacion como
ponente en el 13™ Mexican International Conference on Artificial Intelligence MICAI

2014 (Congreso Internacional Mexicano de Inteligencia Artificial).

Anexo V: Actividades complementarias realizadas por el autor durante el

desarrollo de este proyecto de investigacion, las cuales incluyen:

e Participacién como coautor de un articulo presentado en el congreso
internacional CCE 2014 (International Conference on Electrical
Engineering, Computing Science and Automatic Control).

e Realizacion de una estancia de investigacion en la Universidad
Autonoma de Baja California, campus Mexicali, como instructor del
curso “Procesamiento de imagenes y Reconocimiento de objetos”.

e Colaboracion como miembro del comité organizador en el 13¢
Congreso Nacional de Mecatronica 2014.

e Participacion en el “Curso de entrenamiento de digitalizacién 3D VISI
Series”.

e Obtencion de una certificacion Microsoft en el tema “Software

Development Fundamentals”.
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2. ESTADO DEL ARTE

2.1. Antecedentes del reconocimiento y autenticacién facial

Avances en el campo de la tecnologia de la informacion han creado un
fuerte vinculo entre ésta y la seguridad de la informacion, la cual hace referencia a
la garantia de la confidencialidad, integridad y disponibilidad de la informacion.
Existen muchas herramientas y técnicas que pueden apoyar la gestion de la

seguridad de la informacion, entre ellas la biometria (Bhattacharyya et al., 2009).

La biometria se refiere a la identificacion de una persona en base a sus
caracteristicas fisicas y de comportamiento. Ademas, incluye el estudio de los
métodos para reconocer Unicamente los seres humanos basados en uno o més
rasgos fisicos. Los sistemas que se basan en la biometria incluyen las
caracteristicas de huellas dactilares, geometria de la mano, la voz, el iris, el rostro,
etc. (Brumnik et al., 2011). Asi mismo, es usada para muchos propdésitos, tales como
la deteccidon de criminales, identificacion, el control de acceso, entre otros (Duc y
Minh, 2009). Cabe sefalar que la biometria se puede dividir en dos clases

principales:
1) Biometria fisiol6gica: esta relacionada con la forma del cuerpo:

* Reconocimiento facial.
* Huella digital.
» Escaneo del iris.
+ Escaneo de la mano.
2) Biometria del comportamiento: esta relacionada con el comportamiento de una

persona.

« Escaneo de la voz.
 Escaneo de la firma.

* Pulsacion de teclas
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Considerando las dos clases de biometria antes mencionadas, la Figura 2-
1 presenta los rasgos biométricos mas populares en el mercado proyectados para
el afio 2015 (Maxine, 2007).

Figura 2-1 Rasgos biométricos mas populares en el mercado (Maxine, 2007).
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Como una de las aplicaciones mas exitosas dentro de la biometria
fisiolégica destaca el reconocimiento facial, el cual ha recibido mucha atencién
durante los ultimos afios. El reconocimiento de rostros humanos sigue atrayendo a
investigadores de disciplinas tales como el procesamiento de imagenes,
reconocimiento de patrones, redes neuronales, la vision por computadora y la
psicologia. El reconocimiento facial puede operar de dos modos: reconocimiento o
identificacién y autenticacion o verificacion. Llevar a cabo un reconocimiento o
identificacidn facial significa dar una imagen de la cara y se requiere que el sistema
diga quién (si él o ella) es la mas probable identificacién. En este procedimiento se
dice que la coincidencia es de 1:K, donde K representa el numero de clases, es
decir, se compara la imagen de entrada con las K existentes en la base de datos
para concluir si se trata de una coincidencia o no, la Figura 2-2 muestra un ejemplo

de cOmo estos pasos funcionan en una imagen de entrada (Chao, 2010).
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Figura 2-2 Reconocimiento o Identificacién facial (Chao, 2010).
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Mientras que en la autenticacion o verificacion facial, dada una imagen del
rostro y una estimacion de la identificacién, se requiere que el sistema diga si es
verdadera o falsa la estimacion que se realiz6. En este caso la coincidencia es de
1:1 ya que dada unaimagen de entrada se compara con una sola clase de imagenes

(la cual representa un conjunto de imagenes de la misma persona, ver Figura 2-3).

Figura 2-3 Autenticacion o verificacion facial.
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A pesar de las divisiones de mecanismos de reconocimiento y autenticacion

gue existen, todos ellos siguen un proceso bastante general (Iglesias, 2007):

1) El usuario pide acceso a un recurso (por ejemplo a un dispositivo maovil).

2) El sistema le solicita al usuario su medio de autenticacion (rostro, iris, etc.).
3) El usuario entrega sus credenciales (caracteristicas) de autenticacion.

4) El sistema verifica las credenciales del usuario.

5) El sistema niega o proporciona al usuario el acceso al recurso.

Una vez concluido este proceso el siguiente paso es llevar a cabo la
evaluacion general del sistema para medir su desempefio, por lo cual diversos
autores como (Yin et al., 2011), (Ruiz et al., 2013), (Valstar et al., 2015), entre otros,

toman en cuenta los siguientes parametros (ver Figura 2-4):

e Verdaderos positivos (True positive, TP): El sistema reconoce las
credenciales de un usuario conocido (los datos del usuario se encuentran
almacenados en una base de datos) y le permite el acceso a un recurso o
dispositivo.

e Falsos positivos (False positive, FP): El sistema reconoce las credenciales
de un usuario no conocido (los datos del usuario no se encuentran
almacenados en una base de datos) y le permite el acceso a un recurso o
dispositivo.

e Verdaderos negativos (True negative, TN): El sistema no reconoce las
credenciales de un usuario no conocido (los datos del usuario no se
encuentran almacenados en una base de datos) y no permite el acceso a
un recurso o dispositivo.

e Falsos negativos (False negative, FN): El sistema no reconoce las
credenciales de un usuario conocido (los datos del usuario se encuentran
almacenados en una base de datos) y no le permite el acceso a un recurso

o dispositivo.
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Figura 2-4. Verdaderos y Falsos positivos asi como los Verdaderos y Falsos negativos.
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Durante la ultima década se han propuesto diversos algoritmos de
autenticacion y reconocimiento facial, los mas usados en este campo son LDA,
PCA, SIFT y SURF, sin embargo las principales limitantes de los sistemas que usan
estos algoritmos es su dependencia a las condiciones de iluminacién, posicién,
forma y tamafo del rostro (Mendoza-Martinez et al.,, 2014). A continuacion se

presenta una breve descripcion de cada uno de ellos.
LDA (Linear Discriminant Analysis).

Es un algoritmo bien conocido para la extraccién de caracteristicas y la
reduccion de dimensién (Kumar y Kaur, 2012). Se utiliza para reducir el nimero de
caracteristicas a un nimero mas manejable y construir un subespacio discriminante

para el reconocimiento de la identidad del rostro (Lu, 2003).
PCA (Principal Component Analysis).

Empleado para la seleccion de caracteristicas y la reduccion de la
dimension de la imagen. Se basa en la descomposicién de imagenes del rostro en
un pequeio conjunto de caracteristicas de imagenes llamada “Eigenfaces”, la cual
es fiel a las imagenes originales, su tasa de reconocimiento disminuye el

reconocimiento ante variaciones de pose e iluminacion (Kumar y Kaur, 2012).
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SIFT (Scale Invariant Feature Transform).

Transforma una imagen en una gran coleccion de vectores de
caracteristicas locales, cada uno de los cuales es invariante a la translacion de la
imagen, la escala y la rotacion, y parcialmente es invariante a cambios en la

iluminacion (Lowe, 2004).
SURF (Speeded Up Robust Features).

Es un detector de puntos de interés y descriptor robusto, que se enfoca en
la extraccion de caracteristicas de una imagen. SURF es invariante a la rotacion,
escala, brillo y después de que se realiza la reduccion de la imagen a la unidad de
longitud, es invariante al contraste (Bay et al., 2006).

En este contexto y ligado a los algoritmos presentados, el reconocimiento
facial es una de las aplicaciones mas relevantes dentro del analisis de imagenes
(Marqués, 2010) que ha sido estudiado mediante la aplicacién del algoritmo SIFT
(descrito previamente), el cual es uno de los métodos mas importantes desde su
desarrollo en 2004 (Lowe, 2004).

Sin embargo, con el continuo desarrollo de nuevas metodologias para el
campo del reconocimiento facial, en 2006 se introdujo un nuevo algoritmo llamado
SURF (Bay et al., 2006), que ha empezado a atraer la atencion de los expertos en
el area de la autenticacion y el reconocimiento facial, los cuales han realizado

diversos estudios computacionales empleando este algoritmo.

Asi mismo, avances recientes han abierto la posibilidad a las computadoras
para competir con la capacidad humana de reconocer una cara en cualquier
condicion natural ya que casi siempre han sido capaces de memorizar mas caras
de lo humanamente posible. Partiendo de esta idea surge un concepto

relativamente nuevo y se trata del dispositivo movil (Junered, 2010).
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Tan solo en un estudio realizado por Gartner en Octubre del 2014 se
muestra una proyeccion del crecimiento en el numero de dispositivos vendidos
alrededor del mundo entre el 2013 y el 2015 (Gartner, 2014), donde los principales
son los teléfonos moviles y las tabletas, estos resultados se pueden apreciar mas

claramente en la Figura 2-5.

Figura 2-5 Nimero de dispositivos vendidos alrededor del mundo (Gartner, 2014).

Worldwide Device Shipments by Segment (Thousands of Units)

Device Type 2013 2014 2015
Traditional PCs (Desk-Based and Notebook) ~ 296,131 276,457 261,005
Ultramobile Premium 21,517 37,608 64,373
PC Market Total 317,648 314,065 325,378
Tablets 207,082 229,085 272,904
Mobile Phones 1,806,964 1,859,946 1,928,169
Cther Hybrids/Clamshells 2,708 o462 8,509
Total 2,334,400 2,409,558 2,535,060
Source: Gartner (October 2014}

Por otro lado, la proyeccion de dispositivos vendidos alrededor del mundo
en base a su sistema operativo se muestra en la Figura 2-6, donde se puede

observar que el lider de todos ellos es Android.

Figura 2-6 Proyeccion de los dispositivos vendidos alrededor del mundo en base a su sistema

operativo (Gartner, 2014).

Worldwide Device Shipments by Operating System in Emerging Markets
(Thousands of Units)

Operating System 2013 2014 2015
Android 632,517 928,135 1,117,880
Windows 187,474 194,091 221,804
I05/Mac OS5 78,928 95,304 112,647
Others 772,562 520,605 383,914
Total 1,671,480 1,738,135 1,836,225

Shipments include mobile phones, ultramobiles (including tablets) and PCs

Source: Gartner (October 2014)
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En base a este estudio se puede apreciar una estimacion del nimero de
dispositivos existentes alrededor del mundo y cual es el sistema operativo que
sobresale entre ellos, esta es informacion muy valiosa ya que permite saber cuales
son los dispositivos mas comunes entre la poblacion y cual es el sistema operativo
mas demandado en el mercado, lo que da pie a desarrollar un sinfin de aplicaciones

para cada uno de ellos.

En este contexto cabe sefalar que la autenticacion facial esta ganando
terreno para identificarse en dispositivos que incorporen una camara digital.
Ademas, esta técnica en concreto no requiere la colaboracion por parte del individuo
y se produce en tiempo real por lo cual se puede decir que el uso de sistemas
biométricos libera al usuario del uso de elementos externos auxiliares (Travieso et
al., 2011).

De esta manera se proporciona un nivel mas alto de seguridad ya que los
parametros utilizados son univoca “firma” de una caracteristica humana que no

puede ser facilmente adivinada o descifrada.

Asi mismo, es altamente notable la estrecha relacion que existe entre los
algoritmos tanto de reconocimiento como autenticacion facial y su implementacion
en dispositivos moviles. Prueba de ello son los trabajos que se han llevado a cabo
y que resaltan el desarrollo de diferentes sistemas de reconocimiento y
autenticacion facial, por ejemplo los realizados por (Bigun et al.., 2005), (Abeni et
al., 2006), (Hadid et al., 2007), (Boehm et al., 2008), (Fong y Seng, 2009), (Tao et
al., 2010), (Kremi¢ y Subasi., 2011), (Ren et al., 2013), (Zhuang, 2013) y (Chen et
al., 2014), estos han sido posibles gracias a la continua investigacién y desarrollo
de nuevos algoritmos que permiten hacer mas eficiente la autenticacion, asi como
al avance de la tecnologia moévil ya que hoy en dia es posible fusionar ambos
elementos de tal manera que puedan servir para muchas aplicaciones de seguridad,

vigilancia, control de acceso, etc.
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2.2. Preprocesamiento de imagenes

Una imagen digital se compone de una agrupacion de pixeles, el cual es el
menor de los elementos de una imagen con un valor de intensidad o brillo asociado.
Esta imagen digital se representa mediante una matriz bidimensional, de forma que
cada elemento de la matriz se corresponde con cada pixel en la imagen (Gamez,

2009), tal y como se puede observar en la Figura 2-7.

Figura 2-7 Representacidon de una imagen digital (Falcao, 2003).

Imagen digital

Matriz bidimensional

I s 5w s
= A A

Por lo tanto, el objetivo del preprocesamiento de imagenes es mejorar la
calidad de las imagenes para su posterior utilizacién o interpretacion (Florencia,
2004). Existen tres niveles de procesamiento: bajo, medio y alto. En el nivel bajo se
hacen s6lo operaciones primitivas de procesamiento para reducir ruido o mejorar
contraste y brillo. En este caso la entrada es una imagen y la salida sigue siendo
una imagen. En el nivel medio, los procesos incluyen tareas como la segmentacion
y la clasificacion, por ejemplo reconocer objetos. En este segundo caso la entrada
del proceso es una imagen pero la salida son generalmente algunos atributos
extraidos de aquellas imagenes tales como limites, contornos o esquinas. Por
ultimo, el nivel alto se refiere a los procesos que incluyen “entender” los resultados
obtenidos (interpretados) para luego aplicarles operaciones similares a las que

realiza la vision humana (Jiménez, 2009).
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En la mayoria de los casos el preprocesamiento de imagenes se aplica
directamente sobre imagenes en escala de grises, debido al bajo consumo de
computo de éste. Asi mismo, la mayoria de métodos matematicos deterministas que
se utilizan en su procesamiento, estan basados en la diferencia de niveles de grises,
por lo que no existen muchos métodos para el preprocesamiento de imagenes en
color, aun cuando estos pueden ser utilizados en este tipo de formato de imagen
(Florencia, 2004).

2.3. Filtrado de iméagenes

Los filtros se utilizan para la modificacion de imagenes ya sea para detectar
los bordes de una escena o para modificar el aspecto, otra funcién de los filtros es
para la eliminacion de ruido de la imagen. Como se explica en (Gamez, 2009),
existen diferentes tipos de filtros como el espacial, en frecuencia, morfoldgico y de

textura.

El filtrado espacial es la operacion que se aplica a las imagenes para
mejorar o suprimir detalles espaciales con el fin de mejorar la interpretacion visual.
Ejemplos comunes incluyen aplicar filtros para mejorar los detalles de bordes en
imégenes, o para reducir o eliminar patrones de ruido. El filtrado espacial es una
operacion "local" en procesamiento de imagen en el sentido de que modifica el valor
de cada pixel de acuerdo con los valores de los pixeles que lo rodean, se trata de
transformar valores de grises originales de tal forma que se parezcan o diferencien
mas de los correspondientes a los pixeles cercanos. Los filtros espaciales se
pueden dividir en tres categorias: filtros de paso bajo, paso alto y detectores de
bordes. En primer lugar, los filtros de paso bajo enfatizan las bajas frecuencias,
suavizando las imagenes y suprimiendo ruidos. Se trata de asemejar los valores de
grises originales de cada pixel al de los pixeles vecinos, reduciendo la variabilidad
espacial de laimagen, lo cual produce que se desvanezcan los bordes, perdiéndose
nitidez visual de la imagen, pero ganando homogeneidad. Un ejemplo de filtro paso

bajo se muestra en la Figura 2-8.
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Figura 2-8 Filtro de paso bajo con su respectivo Kernel empleado (Gamez, 2009).
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En segundo lugar se tienen los filtros de paso alto, los cuales enfatizan las
altas frecuencias, para mejorar o afilar las caracteristicas lineales como carreteras,
fallas, o limites en general. Realizan por tanto el efecto contrario a los filtros pasa-
bajos, eliminando estos las bajas frecuencias. En la Figura 2-9 aprecia la aplicacion

del filtro paso alto en una imagen.

Figura 2-9 Filtro de paso alto con su respectivo Kernel empleado (Gamez, 2009).
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En tercer lugar se encuentran los filtros detectores de bordes, Realizan otro
tipo de operaciones con los datos, pero siempre con el resultado de enfatizar los
bordes que rodean a un objeto en una imagen, para hacerlo méas facil de analizar.
Estos filtros tipicamente crean una imagen con fondo gris y lineas blancas y negras
rodeando los bordes de los objetos y caracteristicas de la imagen. En esta categoria
se encuentran el filtro Roberts, Sobel y Laplaciano, entre otros, como se muestra en
la Figura 2-10.
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Figura 2-10 Filtros detectores de bordes: Roberts, Sobel y Laplaciano (Gamez, 2009).

Imagen original Roberts Sobel Laplaciano

Ademas del filtrado espacial, se tienen otros tipos de filtrado como en
frecuencia, esto quiere decir que en el dominio frecuencial también puede realizarse
el proceso de filtrado, con mayor grado de comprension de lo que se esta viendo,
ya que en una imagen en el dominio frecuencial se sabe donde se encuentran los
distintos rangos de frecuencias. Los resultados que se obtienen son muy parecidos
a los que se obtienen con el filtrado espacial (convolucién) pero en este caso se

trabaja con otras variables y conceptos diferentes.

Otro tipo de filtrado es el morfolégico, donde se emplea la morfologia
matematica la cual es un método no lineal para procesar imagenes digitales
basandose en la forma. Su principal objetivo es la cuantificacion de estructuras
geométricas. Aqui los filtros también vienen definidos por su Kernel, pero no es un
Kernel de convolucién sino un elemento estructurante. Dentro de los filtros

morfolégicos destacan la dilatacion, erosion, asi como la apertura y cierre.

La dilatacion, es comunmente conocida como relleno, expansion o
crecimiento. Puede ser usado para rellenar huecos de tamafio igual o menor que el
elemento estructurante con la que se opera la dilatacion. La dilatacion de una

Imagen se aprecia en la Figura 2-11.
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Figura 2-11 Dilataciéon de una imagen (Gamez, 2009).

Imagen original Imagen dilatada
en escala de grises

Por otro lado, la erosién es lo opuesto a la dilatacion, realiza con el fondo lo
gue la dilatacion al primer plano. También en este caso, existe un elemento
estructurante que se utiliza para operar con la imagen. Los efectos son de

encogimiento, contraccion o reduccion, asi como se muestra en la Figura 2-12.

Figura 2-12 Erosion de una imagen (Gamez, 2009).

Imagen original Imagen erosionada
en escala de grises

Al resultado de aplicar iterativamente dilataciones y erosiones o viceversa,
se le conoce como apertura y cierre de una imagen, donde su objetivo es la
eliminacion del detalle especifico en la imagen menor que el elemento estructurante,
sin la distorsiobn geométrica global de caracteristicas no suprimidas. Por ejemplo, si
en una imagen se aplica primero el proceso de erosion seguido de una dilataciéon, a
esto se le conoce como apertura de una imagen con la cual se suavizan sus

contornos y se eliminan pequefos picos.
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Por el contrario, si se aplica primero el proceso de dilatacion seguido de una
erosion, a esto se le conoce como cierre de una imagen con la cual se eliminan
pequeiios agujeros y se rellenan brechas en los contornos de la imagen. La Figura

2-13 muestra la apertura y cierre de una imagen.

Figura 2-13 Apertura y cierre de una imagen (Gamez, 2009).

Imagen binaria Imagen después Imagen después
original de la apertura del cierre

Otro tipo de filtro es el de textura. Muchas imagenes contienen regiones
caracterizadas por variaciones del nivel de gris, mas que por un valor Unico de
grises. La textura se refiere precisamente a la variacion espacial del nivel de gris de
una imagen como funcion de escala espacial. Para que los pixeles de una
determinada &rea puedan ser definidos como texturalmente diferentes, sus niveles

de gris deben ser mas homogéneos como unidad que areas de diferente textura.

Ademas de cada uno de los filtros presentados anteriormente, existen otras
técnicas para modificar una imagen, por ejemplo las técnicas de modificacion del
histograma. Estas técnicas van principalmente enfocadas a mejorar la visualizacién

de una imagen.

El histograma de una imagen es un grafico que ofrece una descripcion
global de la apariencia de la imagen. En el eje de abscisas se representa el rango
de valores de pixeles de la imagen, mientras que en el eje de ordenadas se

representa el rango de valores que pueden tomar esos pixeles.
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La expansion del contraste es una de estas técnicas. Consiste en que, dado
un rango de valores de grises (NDmax - NDmin) menor que el rango disponible por
el dispositivo de visualizacion (NVmax — Nvmin), se esta perdiendo contraste
(entendido éste como relacién entre los valores maximo y minimo de una imagen).

En la Figura 2-14 se presenta el histograma de una imagen.

Figura 2-14 Histograma de una imagen (Gamez, 2009).
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Visualmente es claro el efecto, al observar que no existe mucha diferencia
entre los tonos mas claros y mas oscuros. Mediante distintas operaciones
matematicas se pueden transformar esos valores de grises en otros con un rango
mayor que se adapte plenamente a la capacidad del dispositivo de visualizacion

como el estiramiento lineal o la ecualizacion del histograma.

Por su parte, el estiramiento lineal es la forma mas sencilla de efectuar el
contraste. Consiste en buscar una funcion lineal que ajuste de forma que el rango
NDmin a NDmax se transforme en NVmin a NVmax, por lo tanto NDmax = NVmax
y NDmin = NVmin. El resto de valores ND (valores de los niveles de grises) seran
transformados en otros segun esa transformacion lineal. La Figura 2-15 se muestra

el estiramiento lineal de una imagen.
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Figura 2-15 Estiramiento lineal (Gamez, 2009).

Imagen original
y su histograma

Imagen estirada
y su histograma

En este ejemplo se puede ver como en el histograma de la imagen estirada
hay pixeles en todo el rango de la tabla de escala de grises, mientras que en el

histograma de la imagen original no se cubre todo el rango.

Como caso particular de la transformacion lineal, cabe destacar la
transformacion lineal por trozos, que aplica esta misma formula no a todo el rango
de ND sino a un subrango determinado que se quiera enfatizar especialmente,
incluso se pueden aplicar diferentes estiramientos lineales, con diferentes

coeficientes a distintos rangos de ND del histograma.

Otra técnica de transformacion es la ecualizacion del histograma. Como el
estiramiento lineal solo tiene en cuenta como parametros los valores maximo y
minimo del histograma original, emplear una técnica mas depurada puede

considerar también la forma de la distribucién de frecuencias.
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Asi, el NV (valores de los niveles de grises disponibles por el dispositivo de
visualizacion) de cada ND esta en proporcién no so6lo a su valor sino también a su
frecuencia, esto es, al numero de pixeles con ese determinado valor. Aquellos ND
con mayor numero de pixeles seran los que proporcionalmente ocupen un mayor
rango de visualizacion. En la Figura 2-16 se observa la ecualizacion del histograma

de una imagen.

Figura 2-16 Ecualizacion del histograma de una imagen (Gamez, 2009).
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Obsérvese como los valores de los pixeles se intentan distribuir de forma
uniforme en todo el rango 0-255. Como no es posible separar un valor cualquiera
en dos diferentes, donde hay relativamente gran namero de pixeles se separa del
resto en proporcién del nimero de pixeles de ese valor, por lo tanto el resultado

visual es mucho mas disperso.

La ecualizacion del histograma genera una imagen cuyos niveles de
intensidad son igualmente probables y, ademas, cubren el rango [0,1]. El resultado
neto de este proceso es una imagen cuyo rango dinamico ha sido incrementado,
gue tenderd a poseer un mayor contraste (Gonzélez y Woods, 2002). Esta

transformacion se representa en la ecuacion 2.1.
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TG0 = Y pi() =y 2 (2.1)
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Donde:

k es el nimero de niveles de gris.
pres la probabilidad de in cierto nivel de gris.

ries un nivel de gris “” especifico.

nj es el numero de pixeles con un nivel .

n es el total de pixeles.

La Figura 2-17 muestra la representacion grafica de la transformacion T(rk)

realizada.

Figura 2-17 Transformacion T(rg).

P
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2.4. Aplicaciones

Existen numerosas areas de aplicacion del reconocimiento y autenticacion
facial las cuales van desde gubernamentales hasta comerciales, a continuacién se

describiran algunas de ellas (Jafri y Arabnia, 2009).

Seguridad: control de acceso a edificios, aeropuertos, puertos maritimos,
cajeros automaticos, control fronterizo, computadoras (Figura 2-18), seguridad de

la red y autenticacidn de correo electrénico en estaciones de trabajo multimedia.
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Figura 2-18 Control de acceso facial en una computadora (Luxand, 2015).

;: Windows Vista: utmase

Vigilancia: un gran namero de circuitos cerrados de television pueden ser
monitoreados en busca de delincuentes conocidos, traficantes de drogas, etc., y las
autoridades pueden ser notificadas cuando alguno se encuentre (Figura 2-19).

Figura 2-19 Vigilancia de circuitos cerrados (Rivera, 2013).

Verificacion general de la identidad: por ejemplo en el registro electoral, la
banca, comercio electrénico, identificacion de recién nacidos, documentos
nacionales de identidad, pasaportes, licencias de conducir y el nimero de un

empleado (Figura 2-20).
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Figura 2-20 Verificacion de la identidad de un empleado (CareerDiva, 2009).

Investigaciones de base de datos de imagenes: busqueda de bases de
datos de imagenes de los conductores con licencia (Figura 2-21), beneficiarios de

prestaciones, nifios desaparecidos e inmigrantes.

Figura 2-21 Bases de datos de imagenes de los conductores con licencia (Sainz, 2014).

Tarjetas inteligentes (Smart Card): en lugar de mantener una base de datos
de imagenes de la cara, la impresion de una cara puede ser almacenada en una
tarjeta inteligente, codigo de barras o banda magnética, el proceso de autenticacion
se lleva a cabo haciendo coincidir la imagen en directo y la plantilla almacenada
(Figura 2-22).
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Figura 2-22 Tarjetas inteligentes y autenticacion facial de usuarios.

Entornos multimedia con interfaces adaptivas hombre-maquina: control de
comportamiento en los centros de cuidado de nifios o ancianos, reconocer a los
clientes y evaluar sus necesidades (Figura 2-23).

Figura 2-23 Reconocimiento de clientes (DIGINFO, 2012).




2.5. Sistemas comerciales

Existen diversas comparfias que comercializan productos de software y
hardware de reconocimiento y autenticacion facial ya sea para empresas o de uso
personal (por ejemplo en dispositivos moviles iOS y Android). A continuacion se

presenta una descripcion de algunos de estos productos en el mercado.

NeoFace: es un sistema de reconocimiento facial de consumidores el cual
fue desarrollado por NEC! como una estrategia de marketing, ya que con él se
pretende conocer las preferencias de los consumidores para saber por donde
conseguir captarle. De momento NeoFace es capaz de identificar a las personas,
su género, la edad y la frecuencia con la que visita un establecimiento, pero esto
parece un primer paso, el siguiente, como se ha indicado, posiblemente sea conocer
sus preferencias y consumo, los productos que habitualmente adquiere, si lee las
etiquetas de los productos, si los carteles de oferta centran su atencion, etc.
Finalmente, NeoFace tiene un porcentaje de reconocimiento del 95.9% y su precio

es de $800 USD por unidad, dicho sistema se muestra en la Figura 2-24.

Figura 2-24 NeoFace (NeoFace, 2014).
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FacelD F710: es un sistema de autenticacion facial el cual ofrece control de
acceso y control de presencia de usuarios. De forma general, se trata de una
aplicacion de software que permite autenticar a los usuarios autorizados, registrar
los intentos de autenticacion correctos y fallidos, registrar el uso de privilegios
especiales del sistema y emitir sefiales de alarma cuando alguien no autorizado
quiera acceder. Su precio es de $490 USD por unidad, dicho sistema se muestra en
la Figura 2-25.

Ademas, el terminal utilizado es el terminal biométrico facial FacelD que

incorpora grandes ventajas como:

e Control de acceso rapido: tiene un algoritmo de reconocimiento facial
altamente rapido y preciso.

e Control de acceso higiénico: no requiere contacto con el usuario, cosa que
permite una identificacion muy higiénica.

e Control de acceso altamente preciso: tiene una tasa de error del 1%, cosa

que permite una identificacion de hasta el 99%.

Figura 2-25 FacelD F710 (Hanvon, 2009).

42



FacePass Pro: es un dispositivo de reconocimiento facial que incorpora el
nuevo algoritmo nucleo BioNANO y una plataforma de hardware que garantiza la
velocidad de identificacion de menos de 1 segundo (1:300), permite hasta 400
usuarios, 100,000 registros y su porcentaje de reconocimiento es del 99%. Su
disefio con luz infrarroja permite al terminal trabajar en las peores condiciones de
iluminacion. Este es un dispositivo seguro y apropiado para cualquier tipo de usuario
independientemente de su piel, estilo de pelo o expresion facial. El sistema esta
compuesto por dos camaras que analizan la cara, tomas diferentes imagenes desde
diferentes posiciones y crean unos puntos de referencia Unicos. El sistema tiene
auto-aprendizaje (Anviz Intelligent Management) es decir cada vez que pasamos va
adaptando los parametros para evitar que cambios de “look” puedan hacer que con

el tiempo no nos reconozca.

Permite identificar con gafas de sol, con o sin afeitar, con cortes, etc. y por
supuesto no se activa con la mera presentacion de una fotografia o una imagen de
movil gracias a su sistema de dual camara. Posee ademas una fuente de
iluminacion IR que permite que podamos trabajar con cambios de iluminacion e
incluso en total oscuridad. Su precio es de $399 USD + IVA por unidad, dicho

sistema se muestra en la Figura 2-26.

Figura 2-26 FacePass Pro (Anviz, 2013).
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Faceshine: es una aplicacion de analisis facial para dispositivos iOS.
Faceshine analiza la cara de un usuario para definir con precision su edad, belleza,
humor, raza, género y ain mas cuando se hace clic en la opcién de profundidad. Lo
Unico que tiene que hacer el usuario es tomarse una fotografia o elegir alguna que

ya se tenga almacenada en el dispositivo.

Con esta aplicacion el usuario se puede comparar con otras personas y
saber cuanto se parece a algun amigo o familiar o quien es mas atractivo, incluso
se puede investigar cuales son las cuatro celebridades que se parecen mas al rostro
del usuario. Ademas, se pueden compartir los resultados obtenidos con amigos a
través de las redes sociales o mensajeria directa, dicho sistema se muestra en la
Figura 2-27.

Faceshine se encuentra en la versibn 1.0.1, ocupa 1.6 MB de
almacenamiento en el dispositivo, requiere versiones 8.1 o superiores de i0OS, se
encuentra disponible para iPhone, iPad y iPod touch, aunque esta optimizada para
el iPhone 5, su desarrollador es Matt Gibson (© 2015 Matt Gibson) y su precio es
de $1 USD por unidad.

Figura 2-27 FaceShine (Gibson, 2015).
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Visidon AppLock Plus: es una aplicacion para teléfonos Android en la cual
de manera rapida, comoda y fresca se protege el teléfono mévil con reconocimiento
facial. Se puede proteger cualquier aplicacion (es decir, SMS, Galeria, E-Mall,
Facebook, etc.) en el teléfono mediante el reconocimiento de rostros con el objetivo

de aumentar la seguridad de las aplicaciones privadas y contenidos.

Esta aplicacion le permite al usuario elegir las aplicaciones que deban
protegerse “su cara es la llave para abrirlos”. La aplicacién utiliza la camara frontal
del teléfono movil y verifica en tiempo real que el rostro coincida con los datos
almacenados previamente y de esta manera acceder soOlo a las aplicaciones
seleccionadas por el usuario. Su precio aproximado es de $2.29 USD por unidad,

dicho sistema se muestra en la Figura 2-28.

Figura 2-28 Visidon AppLock Plus (Visidon, 2014).
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Cabe sefalar que la mayoria de este tipo de sistemas comerciales presenta
un muy buen desempefio de autenticacion facial, sin embargo el costo por cada uno
de ellos es elevado haciendo mas dificil su adquisicién. Es por esta razon que el
desarrollo y la implementacion de algoritmos para autenticacion facial se ven
favorecidos, ya que estos pueden presentar tasas de autenticacién cercanas a las

de los sistemas comerciales pero a un muy bajo costo.
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3. SPEEDED UP ROBUST FEATURES

SURF, cuyo acrénimo hace referencia al titulo Speeded Up Robust
Features, fue desarrollado por Herbert Bay et al. (Bay et al., 2006) como un detector

de puntos de interés y descriptor robusto.

De forma general, SURF es un algoritmo de vision por computador, capaz
de obtener una representacién visual de una imagen y extraer informacién detallada
y especifica del contenido. Esta informacién es tratada para realizar operaciones
como por ejemplo la localizacion y reconocimiento de determinados objetos,
personas o caras, realizacion de escenas 3D, seguimiento de objetos y extraccion
de puntos de interés. Este algoritmo forma parte de la inteligencia artificial, la cual
es capaz de entrenar un sistema para que interprete imagenes y determine su

contenido.

Cabe mencionar que SURF esta basado en su predecesor SIFT (Lowe,
2004), aunque presenta notables diferencias. Los autores afirman que este detector
y descriptor presenta principalmente dos mejoras resumidas en los siguientes

conceptos (Boullosa, 2011):

e Velocidad de célculo considerablemente superior sin ocasionar perdida del
rendimiento.

e Mayor robustez ante posibles transformaciones de la imagen.

Estas mejoras se consiguen mediante la reduccion de la dimensionalidad y
complejidad en el célculo de los vectores de caracteristicas de los puntos de interés
obtenidos. SURF se compone de tres pasos consecutivos (Oyallon y Rabin, 2013),

los cuales se explicaran a detalle en la siguiente seccion:

I. Deteccion de los puntos de interés.
[l. Descripcion de los puntos de interés.
[ll. Correspondencia entre puntos de intereés.
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3.1. Deteccion de puntos de interés

SURF hace uso de la matriz Hessiana, mas concretamente, del valor del
determinante de la matriz, para la localizacién y la escala de puntos de interés en

una imagen. En la Figura 3-1 se pueden observar algunos de estos puntos.

Figura 3-1 Puntos de interés en una imagen.

Ahora bien, el motivo para la utilizacion de dicha matriz Hessiana es
respaldado por su rendimiento en cuanto a la velocidad de calculo y a la precision.
Lo realmente novedoso del detector incluido en el descriptor SURF respecto de
otros detectores es que no utiliza diferentes medidas para el célculo de la posicion
y la escala de los puntos de interés individualmente, sino que utiliza el valor del

determinante de la matriz Hessiana en ambos casos.

Por lo tanto, dado un punto p = (x,y) de la imagen I, la matriz Hessiana
definida como H = (p, o) del punto p y perteneciente a la escala o se define como

se puede observar en la ecuacion 3.1.

Lyx(p,0) Lyy (p,0)

Hp.0) = @0) Lyy(.0)

(3.1)

Donde L,,(p,o) representa la convolucion de la derivada parcial de
. 02 .
segundo orden de la Gaussiana ﬁg(a) con la imagen I en el punto p. De manera

analoga ocurre con los términos Ly, (p, o), Ly, (p, o) de la matriz.
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A pesar de que los filtros gaussianos son Optimos para el analisis del
espacio-escala, se ha implementado una alternativa a los filtros gaussianos en el
detector SURF debido a una serie de limitaciones de estos filtros (como la necesidad
de ser discretizados, la falta de prevencion total del indeseado efecto aliasing, etc.),

esta alternativa son los filtros tipo caja (box-filters).

Estos nuevos filtros aproximan las derivadas parciales de segundo orden
de las gaussianas y pueden ser evaluados de manera muy rapida usando imagenes
integrales, independientemente del tamafio de éstas. Las imagenes integrales, cuya
definicion se encuentra ampliamente detallada en (Derpanis, 2007) y (Viola y Jones,

2002) son calculadas mediante la ecuacion 3.2.

N
R
~.
IA
<

lig(x,y) = 1(i,)) (3.2)

J

[

i=

Donde (x,y) representa la posicion del punto en la imagen y [li(x,y)
representa la intensidad de la imagen en el punto. Una vez que la imagen integral
ha sido creada, se puede calcular la suma de las intensidades de una region por

medio de la ecuacion 3.3, tal y como se puede observar en la Figura 3-2.

Z I=1lip+1iy + lig + Iig (3.3)

Figura 3-2 Representacion de la intensidad de una regidn respecto de la imagen integral
(Boullosa, 2011).

SR=D+A-B-C
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De esta forma, el tiempo necesario para el célculo de las operaciones de
convolucién es independiente del tamafio de la imagen. De este modo resulta que
el espacio escala es analizado mediante la elevacion del tamafio del filtro, en vez
de reducir el tamario de la imagen como es el caso del detector SIFT, esta diferencia

se puede apreciar en la Figura 3-3.

Figura 3-3 Representacion del espacio escala de SIFT y SURF.

SIFT SURF

Imagen
original

Escala
Escala

Filtro

13111
1i177

Las aproximaciones de las derivadas parciales se denotan como Dy, Dy, ¥
D,,. En cuanto al determinante de la matriz Hessiana, éste queda definido por la

ecuacion 3.4.
dEt(Haprox.) = DyxDyy — (O-ngy)z (3.4)

Donde el valor de 0.9 esta relacionado con la aproximaciéon del filtro
gaussiano. En la practica este valor es constante y no tiene un impacto significante
en los resultados de los experimentos (Bay et al., 2008). En la Figura 3-4 se puede
observar la representacion de la derivada parcial de segundo orden de un filtro
gaussiano discretizado y la aproximacion de la derivada implementada en el caso
del descriptor SURF.

Figura 3-4 Derivadas parciales de segundo orden (Bay et al., 2006).
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De izquierda a derecha de la Figura 3-4 se aprecian las derivadas parciales
de segundo orden discretizadas y recortadas en las direcciones y y xy, asi como

las aproximaciones de las mismas mediante los filtros tipo caja.

La imagen de salida obtenida tras la convolucion de la imagen original con
un filtro de dimensiones 9 x 9, que corresponde a la derivada parcial de segundo
orden de una gaussiana con ¢ = 1.2, es considerada como la escala inicial o
también como la maxima resolucion espacial (s = 1.2, correspondiente a una
gaussiana con ¢ = 1.2). Las capas sucesivas se obtienen mediante la aplicacion
gradual de filtros de mayores dimensiones, evitando asi los efectos de aliasing

(curvas) en la imagen.

El espacio escala para SURF, al igual que en el caso de SIFT, esta divido
en octavas. Sin embargo, en SURF las octavas estan compuestas por un namero
fijo de imagenes como resultado de la convolucion de la misma imagen original con

una serie de filtros tipo caja mas grandes.

El incremento o paso de los filtros dentro de una misma octava es el doble
respecto del paso de la octava anterior, al mismo tiempo que el primero de los filtros
de cada octava es el segundo de la octava predecesora, como se muestra en la

Figura 3-5.

Figura 3-5 Representacion de la longitud de los filtros de diferentes octavas (Boullosa, 2011).
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De esta manera se obtienen las siguientes series de octavas con sus

respectivos filtros:
6 6 6
e Octava inicial: 9x9 - 15x15 = 21x21 — 27x27
. 12 12 12
e Octava siguiente: 15x15 — 27x27 — 39x39 — 51x51

24 24 24
e Octava siguiente: 27x27 — 51x51 - 75x75 — 99x99

e Y asi sucesivamente...

Finalmente para calcular la localizacion de todos los puntos de interés en
todas las escalas, se procede mediante la eliminacion de los puntos que no cumplan
la condicion de maximo en un vecindario de 3x3x3. De esta manera, el maximo
determinante de la matriz Hessiana es interpolado en la escala y posicion de la
imagen. En este punto se da por concluida la etapa de deteccion de los puntos de

interés.

3.2. Descripcion de puntos de interés

Antes de pasar a la creacion del descriptor, la siguiente etapa corresponde
a la asignacion de la orientacion de cada uno de los puntos de interés obtenidos en
el paso anterior. Es en esta etapa donde se otorga al descriptor de cada punto la

invarianza ante la rotacion mediante la orientaciéon del mismo.

Primero hay que realizar el calculo de la respuesta de Haar en ambas
direcciones tanto en x como en y, esto se lleva a cabo mediante las funciones
representadas en la Figura 3-6, donde el color negro tiene el peso de —1 y el color
blanco tiene el peso de +1. Ademas, El area de interés para el calculo de las
respuestas de Haar es el area circular centrada en el punto de interés y de radio 6s,
siendo s (donde s > 1) la escala en la que el punto de interés ha sido detectado.
De la misma manera, la etapa de muestreo depende de la escala, tomandose como
valor a s. Respecto de las funciones onduladas de Haar, se toma el valor 4s, por
tanto dependiente también de la escala, como referencia, donde a mayor valor de

escala mayor es la dimensién de las funciones onduladas.
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Figura 3-6 Respuestas de Haar en x (izquierda) e y (derecha) (Boullosa, 2011).

Tras haber realizado todos estos calculos, se utilizan imagenes integrales
nuevamente para proceder al filtrado mediante las mascaras de Haar y obtener asi
las respuestas en ambas direcciones. Asimismo, son necesarias Unicamente seis
operaciones para obtener la respuesta en la direccibn x e y. Una vez que las
respuestas onduladas han sido calculadas, son ponderadas por una gaussiana de

valor ¢ = 2.5s centrada en el punto de interés.

Las respuestas son representadas como vectores en el espacio colocando
la respuesta horizontal y vertical en el eje de abscisas y ordenadas respectivamente.
Después, se obtiene una orientacibn dominante por cada sector mediante la suma

de todas las respuestas dentro de una ventana de orientacion mévil cubriendo un

angulo de g siguiendo las especificaciones recomendadas por (Bay et al., 2006). La

orientacion final del punto de interés sera finalmente aquella cuyo vector sea el mas
grande dentro de los seis sectores en los que ha sido dividida el area circular

alrededor del punto de interés (ver Figura 3-7).

Figura 3-7 Asignacion de la orientacion de un punto de interés (Boullosa, 2011).
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Ahora bien, se procede con la creacion del descriptor SURF para cada
punto de interés. Como primer paso se construye una regién cuadrada de tamafio
20s alrededor del punto de interés con la orientacion calculada en la etapa anterior.
Esta regién es a su vez dividida en 4x4 sub-regiones dentro de cada una de las
cuales se calculan las respuestas de Haar de puntos con una separacion de
muestreo de 5x5 en ambas direcciones. Por simplicidad, se consideran d, y d,, las
respuestas de Haar en las direcciones horizontal y vertical respectivamente relativas
a la orientaciéon del punto de interés. En la Figura 3-8 estan representadas tanto las
respuestas de Haar en cada una de las sub-regiones alrededor del punto de interés

asi como las componentes d, y d, de uno de los vectores.

Figura 3-8 Respuestas de Haar en las sub-regiones del punto de interés (Boullosa, 2011).

Para dotar a las respuestas d, y d, de una mayor robustez ante
deformaciones geométricas y errores de posicion, éstas son ponderadas por una
gaussiana de valor o = 3.3s centrada en el punto de interés. En cada una de las

sub-regiones se suman las respuestas d, y d, obteniendo asi un valor de d, y d,,

representativo por cada una de las sub-regiones.
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Al mismo tiempo se realiza la suma de los valores absolutos de las
respuestas |d,|y |dy| en cada una de las sub-regiones, obteniendo de esta manera,

informacion de la polaridad sobre los cambios de intensidad. En resumen, cada una

de las sub-regiones queda representada por un vector v de componentes dy, d,,

ld,|y |dy|, la representacion matematica de este vector se puede apreciar en la

vz(de,Zdy,Z|dx|,Z|dy|) (3.5)

Por lo tanto, englobando las 4x4 sub-regiones, resulta un descriptor SURF

ecuacion 3.5.

con una longitud de 64 valores para cada uno de los puntos de interés identificados.

3.3. Correspondencia entre puntos de interés

A este ultimo paso del algoritmo SURF también se le conoce como matching
(coincidencia), ya que tiene como finalidad el calculo de un valor que represente el
grado de similitud entre dos imagenes, y que a continuacion se puedan establecer
las diferentes conclusiones. El calculo de este valor, representado como distancia y
conocido también como score, se realiza mediante la aplicaciéon de una métrica o
formula de la distancia entre ambas imagenes. Previo al célculo del score, es
necesario establecer las correspondencias entre los puntos clave. Dicha
correspondencia se lleva a cabo mediante el calculo de la distancia euclidiana entre
los vectores de caracteristicas pertenecientes a diferentes puntos de interés. Este
calculo genera a su vez otro valor que sera utilizado para determinar cual de los
puntos de la imagen comparada se corresponde con su homologo, en el caso de

existir, de la primera de las imagenes.

Suponiendo que se quiere realizar el matching de puntos entre dos
imagenes representadas por I; e [,. Para cada uno de los puntos clave
pertenecientes a I;, se seleccionan los dos mejores candidatos de entre todos los

puntos clave pertenecientes a I, mediante el criterio de maxima similitud.
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Este criterio establece que los mejores candidatos para realizar el matching
con el punto clave I; perteneciente a I; cuyo vector de caracteristicas es v,, son los
puntos clave p'; y p’, pertenecientes a I, cuyos vectores de caracteristicas v'; yv',
representan las distancias euclidianas minimas d; y d, respectivamente, en

relacion con v;.

Si la relacion d;/d, entre las distancias mencionadas es suficientemente
pequefia, entonces se establece el matching entre los puntos p, y p'; pertenecientes
a cada una de las imagenes. De acuerdo con (Bay et al., 2006), se establece un
umbral de 0.7 para la razon (divisién) d,/d,. Esta estrategia de matching recibe el
nombre de “el vecino mas proximo”. Finalmente la puntuacién o score entre las dos
imagenes se obtiene mediante una relacion que tiene en cuenta el nimero total de
puntos correspondientes entre ambas imagenes. La Figura 3-9 muestra un ejemplo

de matching entre I; e I,.

Figura 3-9 Correspondencia (matching) entre dos imagenes.
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A pesar del buen desempefio del algoritmo SURF en diferentes aplicaciones
como las realizadas por (Terriberry et al., 2008), (Svab et. al., 2009), (Bouris et al.,
2010), (Pinto y Anurenjan, 2011), (Murali y MITS, 2012), (Thakoor et al., 2013),
(Wang et al., 2014), (Zheng et al., 2015), el porcentaje en la autenticacion facial
oscila entre el 70 y 80%, por lo tanto si se requiere que este porcentaje mejore es

necesario realizar una mejora en dicho algoritmo.
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Por esta razon, en este proyecto de investigacion se propone la
implementacion de una etapa adicional de preprocesamiento antes de emplear el
algoritmo SURF, todo ello con el fin de obtener mejores resultados dentro de un
sistema de autenticacion facial. Cabe sefalar, que el preprocesamiento tiene como
objetivo reducir la influencia de errores o inconsistencias en los valores del brillo de

la imagen, lo cual pudiera limitar el desempefio del algoritmo SURF.

56



4. METODOLOGIA

4.1. Descripcién general

En este trabajo se propone la implementacibn de una etapa de
preprocesamiento dentro del proceso de autenticacion facial. Como se puede

observar en la Figura 4-1, esta metodologia consta de cinco pasos:

1) Imagenes del rostro.

2) Deteccion del rostro.

3) Extraccién de caracteristicas.

4) Coincidencia de caracteristicas (matching).

5) Decision.

Cabe destacar que la aportacion de este trabajo se realiza en la etapa de

extraccion de caracteristicas.

Figura 4-1 Metodologia propuesta.

Imagenes del rostro Deteccion del rostro
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La Figura 4-2 presenta el diagrama general de la metodologia

implementada en este trabajo.

Figura 4-2 Diagrama general de la metodologia propuesta.
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4.2. Imagenes del rostro

La adquisicion de cada una de las imagenes del rostro se obtiene mediante
el uso de una camara web Logitech® HD Pro Webcam C910 empleando la consola
de Raspbian? y el siguiente comando (para mas informacién consultar el Anexo I):

fswebcam -r resolucion sin_banner nombre_imagen.jpg
Donde:

e fswebcam es el comando que manda llamar la cAmara web.

2 Sitio web del sistema operativo Raspbian: http://www.raspbian.org/
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e -res el comando para establecer la resolucion de la imagen.

e resolucion se utiliza para describir cuan nitida sera la imagen.

e sin_banner es el comando que indicara que la imagen no contendra ninguna
cinta (banner) en el pie de la misma.

e nombre_imagen.jpg es el nombre y extension que se le asignara a la

imagen obtenida.

Dentro del proceso de adquisicion de imagenes destaca la obtencion de una
imagen del rostro de la persona directamente de la cdmara, tal y como se puede
observar en el primer bloque de la Figura 4-2 denominado imagenes del rostro,
dentro de este proceso Unicamente se captura una imagen desde un dispositivo
(este puede ser una camara web) y se toma una imagen del usuario que se
encuentra almacenada en la base de datos, de esta manera las dos imagenes

pasan al siguiente proceso que es la deteccién del rostro.

4.3. Deteccioén del rostro

Una vez seleccionadas las dos imagenes, cada una de ellas se normaliza a
320x240 pixeles y se le aplica el algoritmo Haar como método de deteccion de rostro
(ver Figura 4-3), este es considerado como el paso previo al procesamiento de cada
una de las imagenes. Informacion mas detallada sobre este método puede ser

consultada en (Viola y Jones, 2001).

Figura 4-3 Deteccién del rostro.




4.4. Extracciéon de caracteristicas

En este paso se implementa una fase de preprocesamiento a las imagenes
de entrada que fueron seleccionadas previamente (la imagen del dispositivo y la de
la base de datos). Por lo tanto, el objetivo de la extraccion de caracteristicas es
obtener solo las imagenes del rostro (sin el fondo de la imagen, ya que esto facilitara
su tiempo de procesamiento) y posteriormente implementar el algoritmo SURF para
la deteccidon y descripcion de caracteristicas en las imagenes del rostro. De esta
manera se busca la obtencion de un mejor resultado de todo el proceso de

autenticacion facial.

Como se muestra en la Figura 4-2 dentro de la etapa de extraccion de
caracteristicas, se definen cinco sub-etapas: seleccién de la region de interés,
recorte de la region de interés, preprocesamiento de imagenes, normalizacion de

imagenes, finalmente la deteccion y descripcion de puntos de interés.

En la primer sub-etapa se selecciona una region de interés, la cual esta
definida por el resultado obtenido en la fase de deteccion del rostro (en la imagen
original se dibuja un recuadro de color verde alrededor del rostro de la persona).
Posteriormente, en la sub-etapa de recorte de la region de interés se recorta dicha
area obteniendo Unicamente la imagen del rostro tal y como se puede apreciar en

la Figura 4-4.

Figura 4-4 Seleccién y recorte del area de interés.

Seleccion Recorte
de la region de interés de la region de interés

Imagen original
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Una vez que ya se ha recortado la region de interés, la sub-etapa posterior
consiste en aplicar a las imagenes de entrada una técnica denominada ecualizaciéon
de histograma (HE), este proceso en particular se considera como la principal
aportacion de este trabajo ya que la HE es uno de los métodos mas usados para
realzar efectivamente el contraste de una imagen (Paik, 2011), ademas de que esta
modificacion previa al uso del algoritmo SURF no habia sido propuesta en

investigaciones previas.

Ademas, la HE modifica el valor de los pixeles de tan manera que la
intensidad del histograma de la imagen resultante llegar a ser uniforme, ademas
esta imagen hace uso de todos valores de brillo posible por lo tanto resulta una
imagen realzada en su contaste (Han et al., 2011). El resultado de esta sub-etapa
se ilustra en la Figura 4-5.

Figura 4-5 Region de interés y ecualizacién de histograma.

Region de interés Ecualizacion
350x410 de histograma

Un ejemplo mas claro sobre la HE se presenta en las Figuras 4-7 y 4-8 ya
gue es posible apreciar la diferencia entre los histogramas de dos imagenes de
entrada, donde la primera de ellas sélo es una imagen recortada y no se le ha

aplicado la ecualizacion a diferencia de la segunda imagen.

En la Figura 4-6 se puede observar como la representacion del brillo y
contraste de la imagen se encuentran concentradas en una sola region del

histograma, esto quiere decir que la imagen es menos clara y definida.
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Figura 4-6 Histograma de la imagen recortada.
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Por el contrario, la Figura 4-7 presenta una mejor distribucion del histograma
de la imagen en cuanto su brillo y contraste, donde como resultado se obtiene una
imagen mas clara y definida, esta es una caracteristica muy importante ya que la
imagen es mejorada para los siguientes pasos del proceso de autenticacion facial,

todo ello gracias a la aplicacion de esta técnica (HE).

Figura 4-7 Histograma de la imagen ecualizada.
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La posterior sub-etapa es la normalizacién, la cual consiste en adaptar el
tamano de las imagenes ecualizadas a 150x150 pixeles, esto con el objetivo de que
ambas tengan las mismas dimensiones tanto ancho como alto y de esta manera
procesarlas bajo las mismas circunstancias (en este caso por su tamafo el cual sera

constante dentro de todo el proceso de autenticacion facial).

Una vez realizada la normalizacion, el siguiente paso dentro del proceso de
extraccion de caracteristicas es aplicar el algoritmo SURF para la deteccion y
descripcion de puntos de interés en las imagenes de entrada, cabe sefalar que a
estos puntos también se les conoce como descriptores. Cada descriptor contiene
un vector de 64 elementos, los cuales servirdn como datos de entrada para el
siguiente paso de esta metodologia. La Figura 4-8 ilustra los descriptores (puntos
rojos) detectados en las imagenes de entrada.

Figura 4-8 Descriptores de las imagenes de entrada 1y 2.

45. Proceso de coincidencia

Una vez extraidas las caracteristicas (descriptores) de las imagenes de
entrada, se contintia con el proceso de coincidencia entre imagenes (en la literatura
también se le conoce como matching) donde de acuerdo a los descriptores
localizados en las imagenes de entrada, se comparan los vectores de la imagen 1
con los vectores de la imagen 2 para determinar cuantos de ellos son similares en
ambas imagenes. Para que un descriptor de una imagen sea considerado como
similar en otra imagen, es necesario encontrar la distancia Euclidiana menor entre
ellos. Informacién mas detallada sobre este proceso se puede encontrar en (Deza

y Deza, 2009).
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Después, todas las coincidencias que fueron encontradas en ambas
imagenes son contadas para determinar su numero extracto y de esta manera poder
continuar con el paso final de la metodologia. Este proceso puede ser apreciado en
la Figura 4-9 donde cada descriptor de la imagen 1 que coincide con el descriptor
de la imagen 2 es unido por una linea de color verde para representar dicha

coincidencia.

Figura 4-9 Coincidencias entre las imagenes de entrada.

4.6. Decision

Dado el numero total de coincidencias entre las imagenes, el siguiente paso
es la decision donde tomando como referencia el procedimiento realizado por (Ren
et al., 2013) para determinar si las imagenes coinciden o no, en este proyecto de
investigacién se propone un umbral heuristico con valor de 30, esto quiere decir que
si el niumero de coincidencias es mayor o igual a 30, el proceso de autenticacion
facial se considerarda como exitoso (Match). Por el contrario, si es menor a dicho

umbral el proceso se considerara como erréneo (Not match).

Con el fin de evaluar esta metodologia, los voluntarios, diferentes
dispositivos (laptop, tarjetas de desarrollo, Smartphones y Tablets), algunas de las
imagenes de la base de datos SURFace y de las bases de datos publicas fueron
sometidos a diferentes pruebas. Los resultados obtenidos se presentan en la

siguiente seccion.

64



5. RESULTADOS Y DISCUSION

5.1. Software y hardware utilizado

La Tabla 5-1 presenta el software y hardware (ver Figura 5-1) utilizado en
las diferentes pruebas del sistema de autenticacion facial.

Tabla 5-1 Software y hardware utilizado.

Software  Eclipse Version: Kepler (entorno de desarrollo).
Python Version: 2.7.3 (lenguaje de programacion).
OpenCV Version: 2.4.9

Sistemas operativos ~ Windows 8 x64, Raspbian® y Android.
Hardware Computadora portatii Notebook HP ENVY 15.
Procesador Intel® Core™ i7 CPU 2.4GHz.
16.0 GB (RAM).

Raspberry Pi Modelos a) 2, b) B y c¢) B+. Procesador
ARM1176JZF-S 700MHz single-core. 512 MB
(RAM).

Monitor Vorago Led Widescreen 300.

Camara web Logitech HD Pro Webcam C910.

Tablet d) Samsung Galaxy Tab 4.

Procesador Quad-Core 1.2GHz.
1.5 GB (RAM). Version de Android 4.4.2

e) Samsung Galaxy Note 10.1
Procesador Quad-Core 1.4GHz.
2 GB (RAM). Version de Android 4.1.2

f) Samsung Galaxy Tab S.
Procesador Octa-Core 1.9GHz.
3 GB (RAM). Versién de Android 4.4.2

Smartphone g) LG Optimus L7. Procesador Qualcomm
MSM7227A Snapdragon 1GHz. 512 MB
(RAM). Version de Android 4.0.3

h) Alcatel One Touch Pop C3. Procesador
Dual-Core 1.3GHz. 512 MB (RAM).
Version de Android 4.4.2

i) Samsung GALAXY S 1l GT-19100.
Procesador Dual Core 1.2GHz.
1 GB (RAM). Version de Android 5.1.1

3 Raspbian es un Sistema operativo libre basado en Debian optimizado para el hardware Raspberry Pi
(Raspberry, 2015).
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Figura 5-1 Hardware para pruebas del sistema de autenticacién facial.
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Dentro de la seccién de pruebas se realizaron una serie de experimentos
con diferentes dispositivos, el primero de ellos fue una computadora portatil ya que
en esta primera etapa se implement6 en Python el preprocesamiento de imagenes
y el algoritmo SURF. Posteriormente se llevd a cabo una etapa intermedia de
pruebas en tarjetas programables (Raspberry Pi) dado que estas presentan una
arquitectura electrénica muy similar a la de los dispositivos méviles (Smartphone y

Tablet).
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Finalmente, en la Ultima etapa se realizd la migracién de la metodologia
programada en Python a JAVA y C++ para su implementacién en dispositivos
moviles. En estas pruebas se emplearon algunas imagenes de bases de datos
publicas y de la propia (SURFace) con el objetivo de verificar la adquisicion de los
datos, cada proceso de la metodologia propuesta, verdaderos y falsos positivos,
verdaderos y falsos negativos, tiempo de procesamiento y desempefio en cada

dispositivo (principalmente en los dispositivos maoviles).

5.2. Imagenes empleadas

Para el desarrollo y pruebas de la metodologia propuesta se emplearon dos
tipos de adquisicion de imagenes, el primero de ellos es mediante el uso de bases
de datos de rostros las cuales se encuentran disponibles de manera publica en
internet y el segundo tipo es mediante la adquisicion de imagenes desde una

camara web (estas imagenes corresponden a la base de datos propia).

Las bases de datos publicas que se usaron para este trabajo son The
Extended Cohn-Kanade Dataset (CK+), Caltech Faces y FERET. Se eligieron estas
bases de datos ya que son de las mas empleadas en la literatura para pruebas de
reconocimiento y autenticacion facial. A continuacion se dara una breve descripcion

de cada una de ellas.

Caltech Faces. Base de datos a color (con imagenes capturadas de forma
frontal) recolectadas por Markus Weber del Instituto de Tecnologia de California.
Consta de 450 imagenes de 27 individuos (entre 5 y 21 imagenes por persona
considerando hombres y mujeres de diferentes edades), la dimension de las
imagenes es de 896x592 pixeles, cada una en formato JPEG, adquiridas bajo
diferentes condiciones de iluminacion, expresiones faciales y diversos fondos
(Weber, 2000). La Figura 5-2 muestra algunas imagenes correspondientes a esta

base de datos.
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Figura 5-2 Imagenes de la base de datos Caltech Faces.

€ ] i _

FERET. Base de datos a color recolectada en un ambiente semicontrolado
por el Dr. Harry Wechsler de la Universidad George Mason (George Mason
University) y el Dr. P. Jonathon Phillips del Laboratorio de Investigacion del Ejército
(Army Research Laboratory). Contiene 14126 imagenes de 1199 individuos (entre
6 y 33 imagenes por persona considerando hombres y mujeres de diferentes
edades), la dimension de las imagenes es de 512x768 pixeles, cada una en formato
PPM, adquiridas bajo diferentes condiciones de iluminacién, expresiones faciales y
fondo uniforme (Phillips et al., 2000). La Figura 5-3 muestra algunas imagenes

correspondientes a esta base de datos.

Figura 5-3 Imagenes de la base de datos FERET.




The Extended Cohn-Kanade Dataset (CK+). Base de datos de
expresiones faciales a color y en escala de grises recolectada por Patrick Lucey,
Jeffrey F. Cohn, Takeo Kanade, Jason Saragih del Instituto de Roboética,
Universidad Carnegie Mellon (Pittsburgh), Zara Ambadar del Departamento de
Psicologia, Universidad de Pittsburgh asi como por lain Matthews de Disney
Research, Pittsburgh. Contiene 2300 imagenes de 100 individuos (23 imagenes por
persona considerando hombres y mujeres de diferentes edades), la dimension de
las imagenes es de 640x480, 640x490 y 720x480, cada una en formato PNG,
adquiridas bajo diferentes condiciones de iluminacion, expresiones faciales y
diversos fondos (Lucey et al., 2010). La Figura 5-4 muestra algunas imagenes

correspondientes a esta base de datos.

Figura 5-4 Imagenes de la base de datos The Extended Cohn-Kanade Dataset (CK+).

Por otro lado, como resultado del proceso de adquisicion de imagenes
desde una camara web se generé la base de datos propia denominada SURFace,
en la cual se controla la iluminacion asi como la posicion y expresion del rostro de
18 voluntarios, adquiriendo 10 imagenes por cada uno de ellos con una resolucion
de 640x 480 pixeles (se eligié este tamafio para acelerar el proceso de autenticacion

facial). Mas detalles de esta base de datos se pueden consultar la Tabla 5-2.
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La Figura 5-5 muestra algunos ejemplos de las imagenes que fueron

adquiridas en este proceso.

Tabla 5-2 Caracteristicas de la base de datos SURFace.

SURFace

18 individuos.

10 imégenes por individuo (180 imagenes en total).

Formato de las imagenes: JPG.

Resolucién de las imagenes: 640x480

Imagenes con diversos fondos, iluminacién, expresiones faciales, diferente
distancia entre el rostro y la cAmara, ademas en algunos casos se presenta el
uso de lentes de aumento.

Figura 5-5 Imagenes de la base de datos SURFace.
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5.3. Pruebas en computadora

Las pruebas realizadas en computadora consideran Unicamente algunos
procesos de la extraccion de caracteristicas, el entrenamiento del algoritmo SURF
(deteccion y descripcion de puntos de interés) con las bases de datos publicas y en
esta fase de desarrollo de la metodologia no se consideré el tiempo de

procesamiento.

Cabe sefialar que a medida que se van realizando pruebas en los diferentes
dispositivos (tarjetas de desarrollo y dispositivos méviles) se va implementado la
metodologia propuesta en este trabajo, permitiendo dentro de esta misma una
retroalimentacion para obtener mejores resultados. A continuacion, la Figura 5-6

muestra el diagrama del proceso descrito para las pruebas en computadora.

Figura 5-6 Metodologia propuesta para pruebas en computadora.

Iméagenes del rostro /:- -------------- ':
,/ | Seleccion de la region de interés | |
" /o ¥ [
Deteccion del rostro 4 I . |1
// I Recorte de la region de interés |
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Extraccion de caracteristicas | Preprocesamiento de imégenes |
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\ | v |
Coiticideidiag \ : Deteccion de puntos de interés i

\ v
I
\ || Descripcion de puntos de interés ||
Decision Meo oo ————— |

Coincide No coincide

Dado el diagrama de la Figura 5-6, se realizaron 15 pruebas con algunas
imagenes de las bases de datos The Extended Cohn-Kanade Dataset (CK+) y
Caltech Faces.
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Los primeros dos procesos (imagenes y deteccion del rostro) fueron
exitosos al 100%. Posteriormente se llevo a cabo la extraccion de caracteristicas.
La Tabla 5-3 presenta el resultado del nUmero de caracteristicas (puntos de interes)
obtenido en cada imagen de entrada de las dos bases de datos, ademas de

informacién como:

e Prueba: niamero de prueba a realizar (de 1 a 15).

e St: corresponde al estatus de las imagenes (este puede ser Igual: E o
Diferente: D).

e Cp: tipo de comparaciéon entre imagenes (Femenino: F o Masculino: M), por
ejemplo F — M es una comparacion entre una imagen de una mujer
(Femenino) y un hombre (Masculino).

e Img 1y 2:identificador de la imagen de entrada (para realizar este proceso
se requieren dos imagenes de entrada es por eso que se considera a lImg 1

e lmg 2).

Tabla 5-3 NUmero de caracteristicas entre imagenes.

CK+ Caltech Faces
Prueba  St. Cp. Img. Img. St. Cp. Img1l Img?2
1 2
1 E F-F 431 435 D M-M 833 998
2 D F-F 288 435 E M-M 666 1064
3 E F-F 693 679 E M-M 667 801
4 D F-M 467 774 E M-M 746 1112
5 E M-M 450 510 D F-F 1064 506
6 E M-M 945 959 E M-M 749 658
7 D M-M 494 768 E F-F 604 776
8 E M-M 767 873 E F-F 725 853
9 E F-F 621 453 D M-M 984 816
10 E F-F 401 312 E F-F 506 735
11 E F-F 383 362 D F-M 1141 687
12 D F-M 383 391 E M-M 891 915
13 E M-M 428 497 E M-M 1172 886
14 E M-M 484 535 D F-M 839 587
15 D F-M 440 547 E M-M 629 1124
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El siguiente paso es la obtencion del numero de coincidencias entre las

imagenes de entrada, los resultados se presentan en la Tabla 5-4.

Tabla 5-4 Coincidencias entre imagenes.

Prueba CK+ Caltech Faces
1 104 004
2 005 020
3 056 051
4 004 032
5 078 005
6 101 051
7 004 047
8 035 024
9 030 004
10 013 018
11 042 007
12 005 042
13 106 036
14 102 005
15 005 015

El paso final es la decision, donde de acuerdo al umbral heuristico
(coincidencias = 30) se establece si las imagenes de entrada coinciden o no. Los
resultados se presentan en la Tabla 5-5 donde se muestran los verdaderos y falsos

positivos asi como los verdaderos y falsos negativos.

Tabla 5-5 Coincidencias entre imagenes.

Base de TP TN FP FN Autenticacién
datos (%) (%) (%) (%) (%)
CK+ 60 33 0 07 93
Caltech Faces 53 33 0 13 86

En las Figuras 5-7 y 5-8 se puede observar el proceso llevado a cabo con
esta metodologia empleando algunas imagenes iguales y diferentes de las bases
de datos The Extended Cohn-Kanade Dataset (CK+) y Caltech Faces,

respectivamente, comenzando con las imagenes de entrada, deteccion del rostro,
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seleccion de la region de interés, preprocesamiento, extraccion de caracteristicas,

coincidencias entre imagenes y finalmente la decision.

Figura 5-7 Pruebas con la base de datos CK+ en imagenes iguales.

En base a los resultados obtenidos en las pruebas anteriores, la
metodologia propuesta se evalla contra los principales algoritmos de deteccién de
caracteristicas como lo son LDA, PCA, SIFT y SURF sin preprocesamiento
(Mendoza-Martinez et al., 2014). Estos resultados se muestran en la Tabla 5-6.

Tabla 5-6 Comparacion entre LDA, PCA, SIFT Y SURF (sin preprocesamiento).

Algoritmo Tasa de autenticacion (%)
LDA 80.90 - 88.75
PCA 69.81 - 83.57
SIFT 50.14 - 83.82
SUREF (sin preprocesamiento) 50.14 - 81.47
SURF (con preprocesamiento) 86.00 - 93.00
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Gracias a la etapa de preprocesamiento llevada a cabo anteriormente es
gue se logra incrementar notablemente la tasa de autenticacién en las imagenes del
rostro (verdaderos positivos, TP) de un minimo de 50.14% a 86.00% y de un maximo
de 88.75% a 93.00%, esto en comparacion con los algoritmos mas empleados en
este ambito.

5.4. Pruebas en tarjetas de desarrollo Raspberry Pi

Una vez realizadas pruebas en computadora, se analizaron los resultados
obtenidos en la seccién anterior y se procedié a implementar una retroalimentacion
a la metodologia propuesta con el fin de mejorar el proceso de autenticacién facial.
Para ello, se lleg6 a la conclusion que era necesaria una etapa de normalizacion de
imagenes con el fin de que se trabaje bajo las mismas condiciones en ambas
imagenes de entrada, esto quiere decir que cada una de ellas deberé tener la misma
dimensién. La etapa de normalizacion se agrego dentro del proceso de extraccion
de caracteristicas y por conveniencia se definié la dimension de las imagenes en
250x250 pixeles. La Figura 5-9 muestra el diagrama de la metodologia propuesta
con la retroalimentacion explicada anteriormente para tarjetas de desarrollo
Raspberry Pi 2, By B+.

Figura 5-9 Metodologia propuesta para pruebas en tarjetas Raspberry Pi 2, B y B+.
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En esta etapa de pruebas fue considerada la implementacién del algoritmo
SURF con la etapa de preprocesamiento y sin ella. Se midi6 el tiempo de
procesamiento de esta metodologia en cada tarjeta Raspberry Pi (2, By B+) y se
usaron tres bases de datos publicas, donde ademas de las empleadas en pruebas
anteriores se incluyé la denominada FERET. Asi mismo, fueron seleccionadas 40
imagenes por cada base de datos y se realizaron 20 pruebas en total. Cabe sefalar
gue se obtuvieron los mismos resultados para cada tarjeta a excepcion del tiempo

de procesamiento.

Por otro lado, cada tarjeta de desarrollo Raspberry Pi cuenta con el sistema
operativo Raspbian y el entorno de desarrollo integrado de Python (IDLE: Integrated
DeveLopment Environment, por sus siglas en inglés), las cuales son herramientas
imprescindibles para el desarrollo de las pruebas del sistema de autenticacion facial.
En la Figura 5-10 se muestra la interface general de Raspbian, posteriormente en
la Figura 5-11 se puede apreciar la consola de Python y la versién de la libreria

OpenCV empleada en las pruebas realizadas.

Figura 5-10 Interface del sistema operativo Raspbian.
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Figura 5-11 Consola de Python en Raspbian.
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Siguiendo la metodologia de la Figura 5-9, los primeros dos procesos
(imégenes y deteccion del rostro) fueron exitosos al 100%.

Posteriormente se llevd a cabo la extraccion de caracteristicas. Las Tablas
5-7 a 5-9 presentan el resultado del nUmero de caracteristicas (puntos de interés)
obtenido en cada imagen de entrada con y sin preprocesamiento ademas de

informacién como:

e Prueba: niumero de prueba a realizar (de 1 a 20).

e Género: género de la persona que se encuentra en la imagen de prueba.

e FImgly 2: nimero de caracteristicas obtenido en cada imagen de entrada.
e Promedio: promedio del numero de caracteristicas obtenido en cada

imagen.
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Tabla 5-7 NUmero de caracteristicas entre imagenes de la base de datos CK+.

Sin preprocesamiento Con preprocesamiento

Prueba Género FImgl FImg2 FImgl FImg2
1 Femenino 179 157 301 275
2 Femenino 187 222 272 293
3 Femenino 146 156 286 288
4 Masculino 191 212 373 391
5 Masculino 200 221 258 287
6 Masculino 172 263 454 443
7 Masculino 158 216 351 392
8 Femenino 179 197 305 346
9 Femenino 199 252 298 354

10 Femenino 167 183 237 228
11 Masculino 245 233 455 438
12 Femenino 173 173 246 315
13 Masculino 151 154 334 346
14 Femenino 176 202 270 287
15 Femenino 206 196 330 349
16 Masculino 175 212 420 391
17 Femenino 142 155 278 293
18 Femenino 179 207 302 338
19 Masculino 194 190 404 427
20 Masculino 183 210 401 414

Promedio 180 201 329 345

Tabla 5-8 NUmero de caracteristicas entre imagenes de la base de datos Caltech Faces.

Sin preprocesamiento Con preprocesamiento

Prueba Género Fimgl Fimg2 Fimg1l Fimg2
1 Masculino 339 305 455 526
2 Masculino 203 307 531 596
3 Masculino 159 244 294 411
4 Masculino 220 283 491 545
5 Femenino 456 368 524 479
6 Masculino 351 400 436 527
7 Femenino 139 177 233 264
8 Femenino 234 247 413 516
9 Femenino 150 316 298 431

10 Femenino 298 243 469 408
11 Masculino 148 242 258 301
12 Masculino 323 343 479 523
13 Femenino 294 267 466 417
14 Femenino 282 274 408 377
15 Masculino 293 337 569 673
16 Femenino 161 151 350 398
17 Femenino 280 271 445 468
18 Masculino 309 282 378 362
19 Femenino 191 142 246 238
20 Masculino 385 416 437 467

Promedio 261 281 409 446
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Tabla 5-9 Niumero de caracteristicas entre imagenes de la base de datos FERET.

Sin preprocesamient

0 Con preprocesamiento

Prueba Género FImgl FImg2 FImgl FImg2
1 Masculino 102 032 286 354
2 Masculino 197 167 459 407
3 Masculino 256 242 547 587
4 Masculino 136 167 389 369
5 Masculino 101 246 438 423
6 Femenino 077 116 309 317
7 Femenino 120 123 280 328
8 Femenino 072 081 308 316
9 Femenino 030 042 313 321

10 Femenino 136 193 297 429
11 Masculino 192 188 374 382
12 Masculino 255 234 471 468
13 Masculino 210 255 532 509
14 Masculino 178 203 479 467
15 Masculino 234 238 520 511
16 Femenino 154 165 388 385
17 Femenino 265 203 402 374
18 Femenino 270 232 443 421
19 Femenino 198 164 356 347
20 Femenino 230 229 414 428

Promedio 171 176 400 407

Como se puede observar en la Figura 5-12 el nimero de caracteristicas en

promedio es mayor agregando al algoritmo SURF

preprocesamiento de imagenes que sin ella.

la fase previa de

Figura 5-12 Caracteristicas en promedio del algoritmo SURF sin y con preprocesamiento.
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A continuacion la Tabla 5-10 muestra el nUmero de coincidencias para cada
imagen de entrada. La primera columna de la tabla presenta el nUmero de prueba
realizado, posteriormente se indica el nombre de la base de datos donde la primera
columna de esta seccibn es el numero de coincidencias sin la fase de
preprocesamiento (SP) previo a la aplicacién del algoritmo SURF y la segunda
columna indica los resultados agregando el preprocesamiento (CP), esta misma

informacion se presenta para cada base de datos.

Finalmente, se presenta el promedio del nimero de coincidencias obtenido

para cada imagen de entrada de las bases de datos (Imagen 1y 2).

Tabla 5-10 Niumero de coincidencias entre imagenes de entrada de las bases de datos.

Prueba CK+ Caltech Faces FERET
SP CP SP CcP SP CP
1 074 098 070 072 011 007
2 092 102 036 032 065 126
3 047 066 043 070 065 064
4 022 043 054 057 034 049
5 051 067 052 060 005 009
6 036 032 074 079 020 043
7 057 078 055 068 022 042
8 023 032 045 040 018 031
9 050 046 027 025 006 038
10 095 097 079 104 032 025
11 127 146 042 050 081 167
12 047 048 032 045 077 108
13 084 163 071 054 095 197
14 087 112 073 078 043 058
15 051 054 060 071 149 261
16 038 071 042 082 035 045
17 060 077 101 116 068 093
18 054 086 094 094 070 094
19 060 089 074 094 074 112
20 028 056 084 087 058 067
Promedio 059 078 060 069 051 082

Como se puede observar en la Figura 5-13 el nUmero de coincidencias en
promedio es mayor agregando al algoritmo SURF la fase previa de

preprocesamiento de imagenes que sin ella.
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Figura 5-13 Coincidencias en promedio del algoritmo SURF sin y con preprocesamiento.
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El paso final es la decision, donde se establece si las imagenes de entrada
coinciden o no. Los resultados se presentan en la Tabla 5-11 donde se muestran
los verdaderos positivos (TP), falsos negativos (FN) y el porcentaje de autenticidad
de las imagenes evaluadas, se consideraron sélo esos parametros ya que en esta

seccion se emplearon imagenes de la misma persona en cada prueba.

Tabla5-11 TPy FN en imagenes sin y con preprocesamiento.

Base de datos Sin preprocesamiento Con preprocesamiento
TP  FN Autenticidad TP FN Autenticidad
CK+ 70% 30% 70% 100% 0% 100%
Caltech Faces 95% 5% 95% 100% 0% 100%
FERET 85% 15% 85% 85% 15% 85%
Promedio 83.33% Promedio 95%

El siguiente parametro que se evalud fue el tiempo de procesamiento, el
cual se considera en segundos (s). La Tabla 5-12 y la Figura 5-14 despliegan los

resultados obtenidos con la tarjeta Raspberry Pi 2.
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Tabla 5-12 Tiempo de procesamiento en la tarjeta Raspberry Pi 2.

Prueba CK+ (s) Caltech Faces (s) FERET (s)
SP CP SP CP SP CP

1 1.78 2.32 2.48 3.32 1.31 2.43
2 2.09 2.39 2.10 3.85 1.79 297
3 1.69 2.43 1.71 2.75 2.27 3.93
4 1.99 2.84 2.04 3.58 1.77 2.86
5 191 2.28 2.77 3.36 1.92 347
6 2.05 3.26 2.75 3.28 1.37 2.39
7 1.93 2.99 1.68 2.16 153 245
8 1.85 2.70 2.15 3.29 1.37 2.50
9 2.14 2.68 2.05 2.66 097 234
10 1.88 2.12 2.07 2.93 1.64 2.78
11 2.18 3.24 1.86 2.22 190 281
12 1.81 2.24 2.46 3.36 2.14 3.26
13 1.78 2.66 2.17 3.10 2.16 3.70
14 1.78 2.18 2.17 2.87 2.03 3.19
15 1.90 2.61 2.51 4.16 2.06 3.65
16 1.86 3.01 1.66 2.77 1.68 2.72
17 1.71 2.50 2.26 3.24 2.05 2.89
18 1.88 2.54 2.29 2.73 2.13 3.09
19 1.90 291 1.69 2.16 1.76 2.66
20 1.86 2.94 2.91 3.10 2.08 2.98
Promedio 1.89 2.64 2.18 3.04 1.79 2.95

Figura 5-14 Tiempo de procesamiento en promedio (Raspberry Pi 2).
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CK+ = Caltech Faces = FERET
Diferencia (s) 0.75 0.86 1.16

La Tabla 5-13 despliega los resultados obtenidos con la tarjeta Raspberry

Pi B considerando las imagenes de entrada de las bases de datos sin y con
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preprocesamiento previo a la aplicaciéon del algoritmo SURF. Ademas, el tiempo de

procesamiento en promedio es presentado en la Figura 5-15.

Tabla 5-13 Tiempo de procesamiento en la tarjeta Raspberry Pi B.

Prueba CK+ (s) Caltech Faces (s) FERET (s)
SP CP SP CP SP CP

1 3.21 5.24 5.26 6.35 244 5.43
2 3.72 5.42 4.02 7.05 3.33 6.52
3 3.09 5.42 3.16 4.97 411 7.49
4 3.59 6.30 3.79 6.65 3.17 6.27
5 3.53 5.16 5.13 6.16 3.38 7.24
6 3.68 7.06 4.95 6.07 2.58 5.29
7 3.42 6.49 3.00 4.07 2.93 5.65
8 3.40 5.83 3.91 7.11 2.71 553
9 3.90 5.76 3.66 5.97 1.85 5.38
10 3.55 5.01 3.86 6.55 3.16 5.88
11 4.11 7.20 3.42 5.08 3.54 6.30
12 3.23 5.25 4.46 7.23 3.95 7.03
13 3.18 5.86 4.09 5.52 4.13 7.66
14 3.38 5.06 4.08 6.29 3.57 7.03
15 3.42 4.96 4.70 8.99 3.65 7.63
16 3.44 6.45 2.97 6.35 3.06 6.10
17 3.15 5.55 4.28 6.93 3.74 6.33
18 3.53 5.70 4.22 5.86 4.00 6.85
19 3.47 6.51 3.27 5.09 3.26 491
20 3.41 6.47 5.51 6.79 3.87 6.57
Promedio 3.47 5.83 4.09 6.26 3.32 6.35

Figura 5-15 Tiempo de procesamiento en promedio (Raspberry Pi B).
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La Tabla 5-14 despliega los resultados obtenidos con la tarjeta Raspberry
Pi B+ considerando las imagenes de entrada de las bases de datos sin y con
preprocesamiento previo a la aplicacion del algoritmo SURF. Ademas, el tiempo de
procesamiento en promedio es presentado en la Figura 5-16.

Tabla 5-14 Tiempo de procesamiento en la tarjeta Raspberry Pi B+.

Prueba CK+ (s) Caltech Faces (s) FERET (s)
SP CP SP CP SP CP

1 3.17 4.40 4.42 7.55 248 4.44
2 3.61 4.62 3.99 6.86 3.18 5,52
3 3.06 4.38 3.16 4.89 411 7.23
4 3.59 5.31 3.66 6.54 3.24 5.15
5 3.52 413 4.99 6.11 3.32 6.65
6 3.64 6.08 4.87 5.85 2.53 4.30
7 3.36 5.32 2.97 4.06 290 4.41
8 3.22 4.64 3.81 5.93 2.56 4.65
9 3.72 4.92 3.68 4.90 1.91 4.38
10 3.43 4.02 3.77 5.52 3.11 534
11 3.97 6.15 3.35 4.08 3.50 541
12 3.25 4.43 4.83 6.23 3.83 6.03
13 3.23 491 4.04 5.61 4.06 7.10
14 3.38 4.06 4.00 5.16 403 5.71
15 3.42 4,72 4.57 7.99 4.00 6.47
16 3.43 5.41 3.08 5.00 3.02 5.06
17 3.10 4.48 4.20 5.87 3.75 5.34
18 3.48 4.70 4.27 4.85 3.98 5.77
19 3.45 5.58 3.09 4.02 3.34 4.77
20 3.30 5.31 5.41 5.82 3.79 5.49
Promedio 3.42 4.88 4.01 5.64 3.33 5.46

Figura 5-16 Tiempo de procesamiento en promedio (Raspberry Pi B+).
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De acuerdo a los resultados mostrados en las Figuras 5-14, 5-15 y 5-16, la
menor diferencia promedio en tiempo de procesamiento entre las tarjetas de
desarrollo Raspberry Pi se puede apreciar en la Tabla 5-15, con lo cual se
comprueba que la tarjeta que presenta un mejor desempefio es la Raspberry Pi 2.

Tabla 5-15 Diferencia en tiempo promedio de procesamiento entre las tarjetas Raspberry Pi.

Tiempo (s) CK+ Caltech Faces FERET
Raspberry Pi 2 0.75 0.86 1.16
Raspberry Pi B+ 1.46 1.63 2.13
Raspberry Pi B 2.36 2.17 3.03

En la Figura 5-17 se puede observar el resultado de la ejecucion de la
metodologia propuesta en las tarjetas de desarrollo Raspberry Pi 2, B y B+, donde
se implementa la fase de preprocesamiento a las imagenes de entrada, ademas se
incluye el nUmero de coincidencias por ejecucion. Asi mismo, en la Figura 5-18 se
presenta el resultado obtenido pero sin dicha fase y con las mismas imagenes
empleadas en la Figura 5-17. Cabe sefalar que para estas pruebas se toma como

referencia la base de datos FERET.

Figura 5-17 Pruebas realizadas con la fase de preprocesamiento.
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Figura 5-18 Pruebas realizadas sin la fase de preprocesamiento.

A continuacion, las Figuras 5-19 a 5-21 muestran la ejecucion de la
metodologia propuesta en esta seccion para cada tarjeta de desarrollo. Cabe
sefialar que se emplea la misma imagen en cada prueba. Ademas, la computadora
gue se observa a la derecha de cada figura, se utiliza como fuente de alimentacion

para las Raspberry Pi.

Figura 5-19 Metodologia propuesta ejecutada en la Raspberry Pi 2.
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Figura 5-20 Metodologia propuesta ejecutada en la Raspberry Pi B.
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Posteriormente, se realiz6 una variacion en la metodologia propuesta
anteriormente, ya que se implementd una camara web como medio de adquisicion
de imagenes ademas del uso de la base de datos propia SURFace y la tarjeta
Raspberry Pi 2. En este caso, el diagrama de la metodologia propuesta para la

tarjeta Raspberry Pi 2 es el presentado en la Figura 5-22.
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Figura 5-22 Metodologia propuesta con camara web para la Raspberry Pi 2.
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A continuacion, las Tablas 5-16 y 5-17 despliegan el resultado de dichas

pruebas, donde se puede apreciar informacion tal como:

e Prueba: nimero de prueba realizada.

e CTImgE: nimero de caracteristicas de la imagen de la camara.

e CPImgBD: numero de caracteristicas en promedio de las imagenes de la

base de datos.

e NComps: numero de comparaciones que realiza el sistema con las

imagenes de la base de datos (pueden ser de 1-5 comparaciones).

e CImgs: numero de coincidencias entre las imagenes de entrada.

e Tiempo: segundos que tarda el sistema en autenticar a un usuario.

e Almgs: resultado del proceso de autenticar al usuario (exitosa o erronea).
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Tabla 5-16 Metodologia propuesta implementada en la Raspberry Pi 2 (parte 1).

Prueba  CTImgE CPImgBD NComps Cimgs Tiempo Almgs
1 497 544 1 28 08.85 Exitosa
2 529 565 1 42 08.42 Exitosa
3 481 543 5 9 33.53 Erronea
4 573 563 3 21 20.56 Exitosa
5 592 540 1 23 08.35 Exitosa
6 523 536 1 74 07.98 Exitosa
7 502 497 2 24 14.61 Exitosa
8 500 484 5 13 31.25 Errénea
9 454 495 2 25 13.86 Exitosa

10 509 486 1 79 07.66 Exitosa
11 567 486 1 22 08.25 Exitosa
12 550 527 1 29 08.48 Exitosa
13 536 527 1 35 08.45 Exitosa
14 490 527 1 24 08.03 Exitosa
15 460 525 2 23 13.89 Exitosa
16 427 527 1 20 08.08 Exitosa
17 457 515 5 11 29.96 Erronea
18 509 514 1 27 08.10 Exitosa
19 480 480 1 49 09.09 Exitosa
20 492 501 1 48 10.01 Exitosa
21 530 488 1 29 08.88 Exitosa
22 539 488 1 25 08.91 Exitosa
23 520 488 1 22 08.68 Exitosa
24 519 516 1 29 08.49 Exitosa
25 639 488 1 21 08.58 Exitosa
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Tabla 5-17 Metodologia propuesta implementada en la Raspberry Pi 2 (parte 2).

Prueba  CTImgE CPImgBD NComps Cimgs Tiempo Almgs

26 623 488 1 040 08.84 Exitosa
27 509 571 1 061 08.17 Exitosa
28 510 504 1 092 08.36 Exitosa
29 504 494 1 049 08.17 Exitosa
30 532 505 1 026 08.37 Exitosa
31 443 524 1 032 08.13 Exitosa
32 514 524 1 113 08.46 Exitosa
33 495 565 3 026 20.36 Exitosa
34 531 558 5 008 32.89 Erronea
35 509 582 5 009 40.22 Errénea
36 584 570 1 022 08.64 Exitosa
37 443 479 1 130 08.50 Exitosa
38 461 458 1 060 08.46 Exitosa
39 574 513 1 057 08.43 Exitosa
40 471 550 1 070 08.40 Exitosa
41 553 589 1 119 09.07 Exitosa
42 510 530 1 029 08.91 Exitosa
43 604 525 2 036 15.59 Exitosa
44 535 483 1 060 08.65 Exitosa
45 449 493 2 035 14.01 Exitosa
46 560 572 3 036 19.93 Exitosa
47 498 572 3 054 19.85 Exitosa
48 560 547 1 062 08.35 Exitosa
49 649 547 1 038 08.87 Exitosa
50 455 462 1 083 08.44 Exitosa

Dados los resultados de las Tablas 5-16 y 5-17, el porcentaje de autenticidad
de la metodologia propuesta se presenta en la Tabla 5-18 considerando los

resultados verdaderos positivos (TP) y falsos negativos (FN).

Tabla5-18 TP y FN de la metodologia propuesta implementada en la Raspberry Pi 2.

Base de datos TP FN Autenticidad
SURFace 90% 10% 90%

A continuacién, la Figura 5-23 muestra la ejecucion de la metodologia

propuesta implementada en la tarjeta de desarrollo Raspberry Pi 2.
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Figura 5-23 Metodologia propuesta implementada en la Raspberry Pi 2.
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La siguiente seccién presenta un estudio realizado para determinar el rango
de aceptacion del sistema de autenticacion facial empleando la tarjeta de desarrollo
Raspberry Pi 2, para ello se consideran diferentes distancias entre la camara web y
el rostro de la persona (las cuales se miden en centimetros, cm). La Tabla 5-19

muestra el resultado obtenido de este analisis, donde:

Distancia camara — rostro: distancia de prueba en centimetros (cm).
Prueba: numero de prueba realizado.

- Autenticacion erronea.

+ Autenticacion exitosa.

X No se realiz6 prueba.

' 1 Rango de aceptacion del sistema.

Tabla 5-19 Pruebas con distancia maximay minima en Raspberry Pi 2.

Distancia

. Resultado de la autenticacion
camara — rostro (cm)

Prueba 1l Prueba 2 Prueba3 Prueba4
20 - -
25
30
40
50
60
70
80 -
90 -
100 - -
110 - -
120 - +
130 - -
140 - - -

X

+ + + + o+ i+
+ + + X o+ ix

+ + + + + + + o+ i+

1
X X X X X + X
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De las pruebas realizadas, se pudo comprobar experimentalmente que el
rango confiable para llevar a cabo las pruebas de autenticacion facial es a una
distancia entre la camara y el rostro de 30 y 70 cm. A continuacion, la Figura 5-24
muestra algunas de las diferentes imagenes empleadas en este estudio, las cuales

fueron tomadas con diferente distancia entre la cAmara web y el rostro.

Figura 5-24 Diferente distancia entre la cAmara web y el rostro.
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5.5. Pruebas en dispositivos méviles

Empleando el diagrama de la metodologia propuesta en la Figura 4-2 se
migré la implementacion de Python a JAVA y C++ para la realizaciéon de diferentes
pruebas en dispositivos moviles, donde en conjunto con Eclipse se instalo la
aplicacion de autenticacion facial en cada uno de ellos, de esta manera todo el
procesamiento se realiza de forma independiente en cada dispositivo. ElI Anexo I
muestra la seleccién del dispositivo y su version de Android. A continuacion se
presentan los resultados de dicha metodologia usando las bases de datos publicas
The Extended Cohn-Kanade Dataset (CK+), Caltech Faces y FERET en las Tablets
Samsung Galaxy Tab 4 y Note 10.1.

Imagenes del rostro: Se seleccionaron las mismas 40 imagenes de cada
base de datos que habian sido empleadas en pruebas anteriores, las cuales fueron
usadas en escala de grises y normalizadas a 320x240 pixeles.

Deteccion del rostro: La Figura 5-25 presenta algunos de los rostros que
fueron detectados correcta (95%) e incorrectamente (5%). En ambos dispositivos

se obtuvieron los mismos resultados de este proceso.

Figura 5-25 Deteccion del rostro correcta (C) e incorrecta (I).

The Extended Cohn-Kanade Dataset (CK+)
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Extraccion de caracteristicas: La Figura 5-26 muestra un ejemplo del
proceso de extraccion de caracteristicas en las imagenes de entrada, la cual se
considera desde el recorte de la regién de interés hasta la deteccién y descripcién

de puntos de interés tanto para una deteccion de rostro correcta como incorrecta.

Figura 5-26 Extraccién de caracteristicas en dispositivos moéviles (parte 1).

Recorte de la region de interés Preprocesamiento de imagenes

Deteccion y descripcion de puntos Normalizacion (150x150)
de interés (SURF)

Recorte de la regién de interés Procesamiento de imagenes

Deteccion y descripcion de puntos Normalizacién (150x150)
de interés (SURF)
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La Tabla 5-20 despliega los resultados obtenidos en este proceso ademas
del nimero de caracteristicas en promedio por cada base de datos. Cabe resaltar

gue se adquirieron los mismos resultados en ambos dispositivos.

Tabla 5-20 Numero de caracteristicas en dispositivos mdviles (parte 1).

CK+ Caltech Faces FERET

Prueba FImgl FImg2 FImgl FImg2 FImgl FImg2
103 107 125 122 110 114
121 104 129 129 142 134
091 107 93 113 144 152
110 142 125 136 113 130
111 105 137 126 121 127
127 129 112 137 101 094
106 120 111 107 113 106
125 124 130 120 107 092
115 107 102 088 099 092
086 080 119 115 112 130
120 140 098 110 104 106
103 098 128 134 139 130
093 094 130 120 138 134
102 097 115 123 125 111
119 116 132 154 141 142
134 142 100 105 099 114
111 106 129 132 125 130
119 117 133 112 125 117
124 115 111 099 116 096

20 117 137 128 114 108 106
Promedio 111 114 119 119 119 117

PRPRERPREPRPPRR
©CO~NOUIARWNRPROOXNOOEWNE

Coincidencias: La Tabla 5-21 presenta los resultados obtenidos en este
proceso ademas del numero de coincidencias en promedio por cada base de datos.
Estos resultados fueron los mismos en ambos dispositivos. Por otro lado, la Figura
5-27 despliega algunos de los resultados tanto exitosos como erroneos del proceso
de autenticacion facial en las imagenes de las bases de datos The Extended Cohn-

Kanade Dataset (CK+), Caltech Faces y FERET, respectivamente.
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Tabla 5-21 Namero de coincidencias en dispositivos mdviles (parte 1).

Prueba CK+ Caltech Faces FERET
1 49 31 16
2 62 16 63
3 40 37 51
4 44 37 44
5 45 06 15
6 32 21 33
7 59 08 34
8 31 39 29
9 61 07 31

10 49 05 02
11 78 33 63
12 49 04 57
13 65 31 89
14 55 51 57
15 62 37 97
16 62 31 33
17 65 39 04
18 71 06 54
19 47 53 54
20 51 41 35

Promedio 53 26 43

Figura 5-27 Autenticacion facial exitosay errénea en dispositivos moéviles (parte 1).

97




Decision: Los resultados se presentan en la Tabla 5-22 donde se muestran
los verdaderos positivos (TP), falsos negativos (FN) y el porcentaje de autenticidad
de las imagenes evaluadas, con el cual se determina si esta fue exitosa o errénea.
Estos resultados fueron los mismos para ambos dispositivos.

Tabla 5-22 TP y FN en imagenes evaluadas en dispositivos méviles (parte 1).

Base de datos TP FN Autenticidad

CK+ 100% 0% 100%
Caltech Faces 60% 40% 60%
FERET 75% 25% 75%
Promedio 78% 22% 78%

En las Figuras 5-28 a 5-31 se puede observar el icono de la aplicacion de
autenticacion facial y la pantalla principal, asi como un ejemplo de la implementacion
de la metodologia propuesta, la cual fue ejecutada en las Tablets Samsung Galaxy
Tab 4 y Galaxy Note 10.1, respectivamente.

Figura 5-28 Autenticacién facial en Tablet Samsung Galaxy Tab 4.

¥ T 100%8 10:04 AM < ¥ 100%@10:01 AM
Widgets £ 2
Autenticacion Facial
W LL) q Descriptores en imagen 1:
Play Hangouts Chrome
Descriptores en imagen 2:
0 -
|
. Numero de coincidencias
YouTube Play Store
Tiempo de ejecucion
8 x
Config. de Dropbox Hancom
Google Office.
3
L
OpenCV. OCVT1 Autenticaci
Manager Preview on_Facial
Aplicacién de Autenticacion Facial
Run Demo!
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Figura 5-29 Autenticacidn facial en Tablet Samsung Galaxy Note 10.1

Descriptores en imagen 1:

Descriptores en imagen 2:

Numero de coincidencias

Tiempo de ejecucion

Base de datos FERET

Imagen 1 Imagen 2

Prueba 7

Autenticacion exitosa - **

Descriptores enimagen 1: 113

Descriptores en imagen 2: 106

Coincidencias: 34

6.492 segundos

Autenticacion Facial Finalizada!

Run Demo!

99




Figura 5-31 Ejemplo de autenticacién facial en Tablet Samsung Galaxy Note 10.1

Base de datos Caltech Faces psmtc o Eac
Prueba 6 el

Descriptores enimagen1: 112

Descriptores en imagen 2: 137

Imagen 1

Coincidencias: 21

6.78 segundos

Aatenticacion Facial Finakzads!

Run Demo?

Posteriormente, se llevaron a cabo un conjunto de pruebas donde la
metodologia propuesta se ejecutd en cada uno de los seis dispositivos moviles y
ademas se midi6 su tiempo de ejecucién. A continuacién se describen los resultados
obtenidos en cada proceso.

Imagenes del rostro: Empleando la base de datos propia SURFace, se
seleccionaron al azar dos imagenes de cada voluntario realizdndose de dos a siete
pruebas por cada uno de ellos, de esta manera se obtuvo un total de 70 pruebas de
autenticacion facial las cuales posteriormente fueron normalizadas a una resolucién
de 320x240 pixeles.

Deteccidn del rostro: Se adquirié un 98% de resultados correctos de este
proceso (69 rostros detectados en cada dispositivo movil). La Figura 5-32 presenta
algunos de los rostros que fueron detectados positivamente y el caso del rostro que

no fue detectado.
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Figura 5-32 Deteccidn del rostro en dispositivos moviles.

7

Extraccion de caracteristicas: La Figura 5-33 muestra un ejemplo del
proceso de extraccion de caracteristicas en las imagenes de entrada el cual se
considera desde el recorte de la region de interés hasta la deteccién y descripcion

de puntos de interés tanto para una deteccion de rostro correcta como incorrecta.
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Figura 5-33 Extraccion de caracteristicas en dispositivos moviles (parte 2).

Recorte de la regién de interés Procesamiento de imagenes

Deteccion y descripcion de puntos Normalizacion (150x150)
de interés (SURF)

Recorte de la regién de interés Procesamiento de imagenes

F.'E. :

Deteccién y descripcién de puntos Normalizacién (150x150)
de interés (SURF)

102



La Tabla 5-23 despliega los resultados obtenidos en este proceso ademas
del nimero de caracteristicas en promedio de cada imagen de entrada. Cabe

resaltar que se adquirieron los mismos resultados en todos los dispositivos moviles.

Tabla 5-23 Numero de caracteristicas en dispositivos moviles (parte 2).

Prueba Prueba
Fimg1l FImg2 Fimgl FImg2

1 121 104 36 102 117
2 099 117 37 106 092
3 117 104 38 106 092
4 093 086 39 095 105
5 098 089 40 104 117
6 086 100 41 089 097
7 100 113 42 086 096
8 104 100 43 114 092
9 100 100 44 121 113
10 089 084 45 121 114
11 085 088 46 094 092
12 085 074 47 095 112
13 096 091 48 121 106
14 088 102 49 095 092
15 100 099 50 105 093
16 092 104 51 092 105
17 079 100 52 112 106
18 095 092 53 102 093
19 074 086 54 106 096
20 086 093 55 090 088
21 092 086 56 094 086
22 092 086 57 090 086
23 088 093 58 114 095
24 090 074 59 099 124
25 089 091 60 127 114
26 106 099 61 114 108
27 095 099 62 089 092
28 069 083 63 106 095
29 091 076 64 106 091
30 103 105 65 100 095
31 108 103 66 093 084
32 106 104 67 100 114
33 114 115 68 097 093
34 096 106 69 102 105
35 106 112 70 089 086

Promedio 098 097
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Coincidencias: La Tabla 5-24 presenta los resultados obtenidos en este
proceso ademas del niamero de coincidencias en promedio. Por otro lado, la Figura
5-34 despliega algunos de los resultados tanto exitosos como erroneos del proceso
de autenticacion facial.

Tabla 5-24 Numero de coincidencias en dispositivos mdviles (parte 2).

Prueba Cimgs Prueba Cimgs
1 39 36 41
2 43 37 32
3 25 38 32
4 41 39 39
5 32 40 34
6 24 41 31
7 41 42 36
8 48 43 34
9 47 44 48
10 27 45 60
11 46 46 49
12 34 47 31
13 44 48 37
14 36 49 38
15 44 50 47
16 32 51 48
17 33 52 40
18 31 53 32
19 38 54 35
20 48 55 21
21 39 56 44
22 39 57 36
23 39 58 33
24 24 59 44
25 37 60 35
26 31 61 41
27 40 62 39
28 35 63 35
29 29 64 39
30 48 65 30
31 46 66 02
32 48 67 38
33 40 68 49
34 45 69 41
35 36 70 30

Promedio 37
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Figura 5-34 Autenticacidn facial exitosay errénea en dispositivos moéviles (parte 2).

Decision: Los resultados se presentan en la Tabla 5-25 donde se muestran
los verdaderos positivos (TP), falsos negativos (FN) y el porcentaje de autenticidad
de las imagenes evaluadas, con el cual se determina si esta fue exitosa o errénea.

Estos resultados fueron los mismos para todos los dispositivos moviles.

Tabla 5-25 TP y FN en imagenes evaluadas en dispositivos moviles (parte 2).

Base de datos TP FN Autenticidad
SURFace 90% 10% 90%

En las Figuras 5-35 a 5-45 se puede observar el icono de la aplicacion de
autenticacion facial y la pantalla principal, asi como la implementacion de la
metodologia propuesta usando el mismo conjunto de imagenes de prueba en los

seis dispositivos moviles.
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Figura 5-35 Autenticacion facial en Tablet Samsung Galaxy Tab S.

Aplicaciones

Ausenscacion Facia

Descriptores en imagen 1:

YouTube Descriptores en imagen 2:

Numero de coincidencias

Tiempo de ejecucion
Config. de Businessweek Dropbox Flipboard
Google +

(G

NYTimes

Hancom
Office Viewer

@ .=x

Smart Remrte

Aplicacién de Autenticacion Facial

Run Demo!

Figura 5-36 Autenticacion facial en Smartphone LG Optimus L7.

& VYR ) 2 Ll 55% [ 7:58 PM o VYR ) =l 55% | 7:57 PM

I8 Autenticacion_Facial

Aplicaciones Descargas Widgets Eo

'g g f Autenticacion Facial

Polaris WhatsApp Ajustesde  Facebook

e Sooge Descriptores en imagen

4 ) o 1

Messenger  Cinemex . Autenticacio OCV T1
n_Facial I 2E

‘ Descriptores en imagen
2:

Call Timer

Aplicacién de Autenticacion Facial

Numero de
coincidencias

Tiempo Bediemetion
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Figura 5-37 Autenticacion facial en Smartphone Alcatel One Touch Pop C3.

L o @ v = 19:27 v = 19:24

APLICACIONES ~ DESCARGADAS ~ WIDGETS ﬂ i®! Autenticacion_Facial g

f % 8 Autenticacion Facial

Actualizar Agenda Ajustes Ajustes de

sistema Descriptores en imagen 1:
X e '

Asistente de Autenticacio Ayuda Bejeweled 2 Descriptores en imagen 2

config. n_Facial Alcatel

0 =

Bisqueda  Calculad. éémara’ Chrome Numero de coincidencias

por voz

W
B ‘ ) f Tiempo de ejecucion

Contactos  Descargas Drive Facebook

+ [l

Fotos Galeria Gestion Gmail Run Demo!
archivos

Figura 5-38 Autenticacion facial en Smartphone Samsung GALAXY S Il GT-19100.

QOu® W i 63% 10:15

Google

W s -
! : : Autenticacion Facial

QOuU® W i 63% 10:15

s Autenticacion_Facial

Autenticacio .

n_Facial Descriptores en imagen 1:
Descriptores en imagen 2:

Numero de coincidencias

Tiempo de ejecucion

Run Demo!
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Figura 5-39 Ejemplo de autenticacion facial exitosa en Tablet Samsung Galaxy Tab 4.

X 7 10058 05:28 PM
Base de datos SURFace S :
Prueba 19 < :
Autenticacion exitosa "
Descriptores en imagen 1: 74
Imagen 1

Descriptores en imagen 2: 86

Coincidencias: 38

5.998 segundos

Imagen 2

Autenticacion Facial Finalizada!

Run Demo!

Base de datos SURFace e
Prueba 19 S
Descriptores en imagen 1: 74
Descriptores en imagen 2: 86
Imagen 1

Coincidencias: 38

6.288 segundos

Imagen 2

Autenticacion Facial Finalizada!

Run Demo!
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Figura 5-41 Ejemplo de autenticacion facial exitosa en Tablet Samsung Galaxy Tab S.

Base de datos SURFace
Prueba 19
Descriptores en imagen 1: 74
Imag en 1 Descriptores en imagen 2: 86

Coincidencias: 38

3.042 segundos

Imagen 2

Autenticacion Facial Finalizada!

Run Demo!

Figura 5-42 Ejemplo de autenticacion facial exitosa en Smartphone LG Optimus L7.

B Va8 O gl 49% 8 11:54 AM

Base de datos SURFace 7y —_ .
@' Autenticacion_Facial
Prueba 19
Autenticacion exitosa: ""
Imagen 1

Descriptores en imagen
1. 74

Descriptores en imagen
2: 86

Imagen 2

Coincidencias: 38

12.934 segundos

Run Demo!
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Figura 5-43 Ejemplo de autenticacién facial exitosa en Smartphone Alcatel One Touch Pop.

v &= 17:31
Base de datos SURFace - At ;
®! Autenticacion_Facial
Prueba 19
Autenticacion exitosa: "
Imagen 1

Descriptores en imagen 1:
74

Descriptores en imagen 2: 86

Imagen 2 Coincidencias: 38

5.561 segundos

Autenticacion Facial Finalizada!

Run Demo!

Figura 5-44 Ejemplo de autenticacion facial exitosa en Smartphone Samsung GALAXY S Il

Ou® iJr W L4 43% 9:00
Base de datos SURFace - S :
®! Autenticacion_Facial
Prueba 19
Autenticacion exitosa: "."
Imagen 1

Descriptores en imagen 1: 74

Descriptores en imagen 2: 86

Coincidencias: 38

Imagen 2

5.933 segundos

Autenticacion Facial Finalizada!

Run Demo!
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Figura 5-45 Ejemplo de autenticacién facial errénea en Smartphone Samsung GALAXY S Il

(O™ - Wi 62% 10:10
Base de datos SURFace s . .
s Autenticacion_Facial -
Prueba 66
Autenticacion erronea: "."
Imagen 1

Descriptores en imagen 1: 93

Descriptores en imagen 2: 84

Coincidencias: 2

Imagen 2

6.186 segundos

Autenticacion Facial Finalizada!

Run Demo!

A continuacién se presentan los resultados obtenidos al realizar la
autenticacion facial de cada uno de los voluntarios de la base de datos SURFace
contra otro de ellos, es decir, una imagen de entrada correspondera a la persona
gue se desea autenticar mientras que la otra imagen hard referencia a otra persona

gue tenga algun parecido fisico con la primera.

Cabe sefialar que las imagenes de los voluntarios fueron seleccionadas al
azar, empleando un total de 40 imagenes en 20 pruebas diferentes. Finalmente, la
Tabla 5-26 despliega los resultados de este conjunto de pruebas las cuales se
ejecutaron en la Tablet Samsung Galaxy Tab 4 y la Figura 5-46 muestra algunos

ejemplos del proceso de autenticacion.
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Tabla 5-26 NUmero de caracteristicas y coincidencias entre diferentes individuos.

Prueba Fimgl FImg?2 Clmgs Autenticacion

1 117 108 02 Erronea
2 086 086 04 Errénea
3 100 100 14 Erronea
4 085 089 12 Erronea
5 096 093 08 Erronea
6 092 121 14 Erronea
7 093 096 15 Erronea
8 099 090 06 Errénea
9 083 105 01 Erronea
10 105 100 13 Erronea
11 106 074 13 Erronea
12 117 095 18 Errénea
13 111 113 07 Erronea
14 092 077 09 Errénea
15 095 099 08 Erronea
16 086 085 04 Erronea
17 099 103 11 Erronea
18 089 092 11 Errénea
Promedio 087 086 08

Figura 5-46 Autenticacidn facial entre diferentes individuos.
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Como se puede observar en los resultados de la Tabla 5-26 y considerando
el nimero de coincidencias (falsos positivos) entre las imagenes de entrada, en
ninguno de los casos se obtiene una autenticacion exitosa ya que para que eso sea
posible es necesario igualar o superar el umbral establecido en la metodologia

propuesta (numero de coincidencias = 30).

5.6. Tiempo de procesamiento

El siguiente parametro que se tomd en cuenta fue el tiempo de
procesamiento en cada dispositivo movil. La Tabla 5-27 muestra los resultados
obtenidos en las Tablets Samsung Galaxy Tab 4 y Galaxy Note 10.1 con algunas
imagenes de las bases de datos The Extended Cohn-Kanade Dataset (CK+),
Caltech Faces y FERET, donde se puede apreciar la diferencia en tiempo de

procesamiento promedio entre ambos dispositivos.

Tabla 5-27 Tiempo de procesamiento con bases de datos publicas.

Prueba CK+ Caltech Faces FERET
(s) (s) (s)

Tab 4 Note10.1 Tab 4 Note 10.1 Tab 4 Note 10.1
5.92 6.11 7.19 7.30 6.18 6.25
5.99 6.13 6.99 7.29 6.68 6.83
5.59 5.71 7.01 7.48 7.46 7.56
5.79 5.98 7.10 7.30 7.05 7.31
6.10 6.27 7.07 7.66 6.81 6.95
5.99 6.21 6.61 6.78 6.32 6.53
5.82 5.91 6.64 6.78 6.49 6.74
5.70 5.75 7.07 7.30 6.25 6.32
5.64 5.72 6.89 7.30 5.88 6.12
5.53 5.91 7.40 7.91 7.14 7.42
6.16 6.36 6.83 7.15 7.01 7.27
6.75 7.15 7.01 7.24 7.08 7.32
5.57 5.79 7.09 7.31 6.93 7.15
5.39 5.48 6.09 6.28 6.60 7.13
5.56 5.69 7.21 7.45 7.25 7.44
6.05 6.25 6.81 7.10 7.35 7.63
5.70 5.85 7.01 7.23 6.77 6.98
5.70 5.75 6.39 6.60 6.78 7.00
5.97 6.01 6.49 6.99 5.95 6.16

PR RRRRRR R
CO~NOUAWNROOINOTRA,WNE

20 5.62 5.79 6.44 6.66 6.66 6.88
Promedio 5.82 5.99 6.86 7.15 6.73 6.94
Diferencia 0.17 0.29 0.21
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La Tabla 5-28 presenta el tiempo de procesamiento de la metodologia
propuesta considerando la base de datos propia SURFace para las Tablets: (d)
Samsung Galaxy Tab 4, (e) Samsung Galaxy Note 10.1 y (f) Samsung Galaxy Tab
S. Y la Tabla 5-29 despliega la misma informacion para los Smartphones: (g) LG
Optimus L7, (h) Alcatel One Touch Pop C3y (i) Samsung GALAXY S Il GT.

Tabla 5-28 Tiempo de procesamiento para cada Tablet.

Prueba d e f Prueba d e f
(s) (s) (s) (s) (s) (s)
6.45 6.51 3.84 36 6.77 7.12 3.66
6.50 6.80 3.47 37 6.77 7.01 3.40
6.29 6.65 3.35 38 6.58 6.89 452
5.88 6.21 3.11 39 6.70 7.04 3.62
5.75 5.94 3.01 40 6.79 7.09 3.71
5.86 6.11 3.10 41 6.42 6.61 3.36
6.37 6.68 3.41 42 6.18 6.55 3.31
6.31 6.55 3.29 43 6.17 6.35 3.25
6.26 6.53 3.30 44 6.77 7.12 3.67
577 6.11 3.05 45 6.49 6.71 3.52
6.10 6.32 3.29 46 6.13 6.42 3.23
6.08 6.29 3.18 47 6.50 6.81 3.45
6.35 6.66 3.34 48 6.84 7.06 3.59
6.26 6.51 3.25 49 548 5.69 2.88
6.35 6.49 3.31 50 551 5.81 2.95
6.28 6.54 3.30 51 547 5.67 2.93
6.14 6.50 3.35 52 5.63 5.80 3.11
6.19 6.45 3.28 53 5,52 5.66 2091
5.99 6.28 3.04 54 5,52 5.74 2.93
6.13 6.41 3.23 55 5.65 5.93 3.00
6.28 6.64 5.14 56 5.66 5.88 2.96
6.28 6.70 3.24 57 5.69 5.89 3.01
6.17 6.37 3.19 58 6.14 6.48 3.26
595 6.26 3.12 59 6.14 6.43 3.27
6.11 6.35 3.18 60 6.43 6.74 3.46
6.20 6.42 3.24 61 6.26 6.64 3.35
6.06 6.47 3.18 62 6.15 6.42 3.39
5.74 6.07 2.99 63 6.33 6.65 3.42
5.85 6.08 3.06 64 6.29 6.69 3.29
5.67 5.81 3.03 65 6.28 6.64 3.37
5.92 6.05 3.04 66 6.23 6.55 3.31
590 6.12 3.14 67 6.37 6.68 3.36
6.04 6.42 3.26 68 5.65 5.89 3.09
5,85 6.09 3.13 69 6.77 7.09 3.67
6.01 6.18 3.31 70 6.08 6.37 3.12
Promedio 6.13 6.40 3.30

114

WWWWWWRNRNNNNNNNNRNR R R R R R R R
ORRNRPOOCNVIOUTRWNROOONOUIRWNROOOINUTAWNE




Tabla 5-29 Tiempo de procesamiento para cada Smartphone.

Prueba g h [ Prueba g h i
(s) () (s) () (8 ()
1 12.41 8.80 6.06 36 13.52 6.28 6.59
2 12.33 6.34 6.42 37 13.16 6.07 6.48
3 15.30 5.81 6.12 38 10.82 6.67 6.39
4 09.45 5.47 5.64 39 12.80 6.45 6.58
5 08.53 5.17 5.68 40 11.13 6.26 6.50
6 08.23 5.38 5.92 41 11.24 6.00 6.22
7 08.71 5.74 6.37 42 09.91 5.82 6.20
8 10.13 5.84 6.01 43 11.85 5.79 6.03
9 15.03 5.79 6.21 44 12.74 6.16 6.56
10 14.15 5.41 5.72 45 12.45 596 6.45
11 12.10 5.66 6.04 46 09.13 5.67 5.98
12 12.93 5.55 5.97 47 08.97 5.97 6.37
13 10.70 5.81 6.20 48 09.31 6.23 6.64
14 14.34 5.92 6.06 49 07.57 5.00 5.48
15 14.16 5.76 6.33 50 07.54 5.08 5.48
16 1550 575 6.01 51 12.14 497 5.56
17 11.66 5.67 5.88 52 09.34 5.15 5.56
18 11.93 5.61 5.99 53 11.25 5.04 5.55
19 1293 5.56 5.93 54 11.24 5.04 5.55
20 11.27 570 5.95 55 10.02 5.22 5.70
21 12.63 5.84 6.38 56 10.00 5.14 5.56
22 08.75 5.94 6.06 57 10.15 5.09 5.64
23 11.71 5.73 6.10 58 11.70 5.60 5.99
24 13.29 5.67 6.16 59 09.90 5.61 6.06
25 17.67 5.62 5.98 60 11.30 594 6.36
26 1152 562 6.41 61 11.72 5.67 6.27
27 10.10 5.67 6.08 62 11.24 5.76 6.05
28 13.80 5.25 5.49 63 11.68 5.84 6.20
29 1252 5.36 5.70 64 16.16 5.76 6.27
30 1043 5.13 5.44 65 13.35 5.78 6.21
31 09.26 5.25 5.77 66 12.48 5.78 6.18
32 12.40 5.32 5.87 67 12.85 5.93 6.52
33 11.04 5.57 5.94 68 11.07 5.08 5.46
34 10.16 5.42 5.66 69 12.73 6.45 6.54
35 10.74 5.54 6.13 70 09.05 5.56 5.90

Promedio 1156 5.70 6.03

Como se puede observar en las Tablas 5-28 y 5-29, los dispositivos que
tuvieron en promedio el menor tiempo de procesamiento fueron la Tablet Samsung
Galaxy Tab Sy el Smartphone Alcatel One Touch Pop C3, por el contrario, aquellos
gue tuvieron en promedio el mayor tiempo de procesamiento fueron la Tablet

Samsung Galaxy Note 10.1 y el Smartphone LG Optimus L7.
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6. CONCLUSIONES Y TRABAJO FUTURO

Se propuso una metodologia novedosa para autenticacion facial basada en
un método que toma como referencia el algoritmo SURF. La novedad radica en la
adicién de una etapa de preprocesamiento de imagenes, cuya imagen de salida

sera la que utilice el algoritmo SURF como inicio del proceso de autenticacion.

Con la implementacién de la etapa de preprocesamiento de imagenes, la
propuesta del umbral heuristico 2 30 para la autenticacion de dos imagenes del
rostro de una persona y del uso del algoritmo SURF dentro de la fase de extraccion
de caracteristicas en dispositivos méviles, se obtuvo el 90% de resultados correctos
positivos en promedio entre 6.13 sy 6.40 s en el proceso de autenticacion facial®,
el cual comparado con el 90% en 6.54 s en promedio obtenido por (Ye et al., 2015)
permite concluir que la metodologia propuesta presenta un buen desempeiio de
autenticacion, principalmente en dispositivos con procesador superior al Dual-Core
1.2GHz.

Por otro lado, gracias al desarrollo de este proyecto de investigacion se
obtuvo una base de datos de rostros propia denominada SURFace, con la cual se
logro realizar un conjunto de pruebas de autenticacion facial en diversos dispositivos
moviles para obtener el porcentaje de resultados correctos positivos y el tiempo de
procesamiento en cada uno de ellos, sin embargo este Ultimo factor depende de los

recursos fisicos con los que cuente cada dispositivo (procesador, RAM, etc.).

Asimismo, con el desarrollo de la metodologia indicada en la Figura 5-22 y
los resultados obtenidos en las Tablas 5-16 a 5-18, se puede llegar a la
implementacion de un sistema de autenticacion facial de bajo costo en tarjetas de

desarrollo Raspberry Pi.

# Considerando caracteristicas similares entre los dispositivos utilizados en este trabajo y el empleado por (Ye
et al., 2015).
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Finalmente, como trabajo futuro se pretende implementar la metodologia
propuesta como medio de acceso a los dispositivos moviles, ademas de utilizar la
camara frontal de estos mismos de tal manera que se pueda adquirir una imagen
en tiempo real de la persona que se desea autenticar para se compare no solo con
una imagen sino con Mas imagenes de la persona las cuales se encontraran en la
base de datos SURFace, para finalmente determinar si esta puede o no acceder al

dispositivo movil.
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ANEXO |

Configuracion de webcam en Raspbian

Instalacidn

Para usar una webcam es necesario la instalaciéon de fswebcam. Por lo
tanto, en la consola de Raspbian se debe escribir el siguiente comando (ver Figura

I-1): sudo apt-get install fswebcam

Figura I-1 Instalacion de fswebcam en la consola de Raspbian.

pi@raspberrypi: ~

Uso basico del comando fswebcam

En la consola de Raspbian se debe escribir fswebcam seguido del nombre
de la imagen y su extension, el siguiente paso es presionar la tecla Enter y una
fotografia sera tomada con la camara web y salvada con el nombre que se le
especificéd anteriormente. Un ejemplo de la captura de una imagen se puede

apreciar en la Figura I-2.

Figura I-2 Captura de una imagen desde una camara web con fswebcam.

C] pi@raspberrypi: ~

Resultado

20 I5E0E7 1746 (UTC)
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Configurando laresolucién de unaimagen

La cAmara web usada en este ejemplo tiene una resolucién de 352x288, sin
embargo si se requiere especificar una resolucion diferente se debe usar el
comando “-r” seguido de la nueva resoluciéon de la imagen tal y como se aprecia en
los ejemplos de las Figuras -3y I-4.

Figura I-3 Especificacion de diferentes resoluciones de unaimagen.

pi@raspberrypi: ~

File Edit Tabs Help




Especificar sin pie de imagen (banner)

Para poder adquirir una imagen sin el banner que aparece en la parte
inferior de la imagen, se debe agregar el siguiente comando “--no-banner”. El

resultado de usar este comando se puede apreciar en la Figura II-5.

Figura I-5 imagen sin banner con el comando “--no-banner”.
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ANEXO Il

Seleccidn del dispositivo movil en Eclipse.

Figura IlI-1 Tablet Samsung Galaxy Tab 4 con version 4.4.2 del sistema operativo Android.

KA Android Device Chooser

Select a device with min APl level 8,

(® Choose a running Android device

Serial Number AVD Name Target Debug State
gsamsung»sm_t230—3004553f321..‘ N/A o 442 Online

(0 Launch a new Android Virtual Device

AVD Name Target Name Platfo.. APlILe.. CPU/ABI Start...
SURFv1 Android 4.1.2 41.2 16 ARM (armeabi-v7a)
CelCam Android 4.4.2 442 19 ARM (armeabi-v7a) Details
CelCyntia Android 4.4.2 442 19 Intel Atom (x86)
Nexus_4¢ Android 4.4.2 442 19 ARM (armeabi-v7a)

Refresh

Mana
[] Use same device for future launches OK Cancel

Figura ll-2 Tablet Samsung Galaxy Note 10.1 con version 4.1.2 del sistema operativo Android.

) Android Device Chooser “

‘ Select a device with min AP level 8.

| (®) Choose a running Android device

Serial Number AVD Name Target Debug State
| B samsung-gt_n8010-410776005... N/A < 412 Online

| () Launch a new Android Virtual Device

AVD Name Target Name Platfo.. APILe.. CPU/ABI Start...
SURFv1 Android 4.1.2 412 16 ARM (armeabi-v7
CelCam Android 4.4.2 442 19 ARM (armeabi-v7.
CelCyntia Android 4.4.2 442 19 Intel Atom (x86)
Nexus_480x800H... Android 4.4.2 4432 19 ARM (armeabi-v7a)
Refresh
Manager...
} ["]Use same device for future launches OK I Cancel
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Figura II-3 Tablet Samsung Galaxy Tab S con version 4.4.2 del sistema operativo Android.

o

&

Select a device with min AP level 8.

(® Choose a running Android device

Serial Number AVD Name Target Debug State
samsung-sm_t800-3300b79%ac8a12... N/A 442 Online
< >

() Launch a new Android Virtual Device

AVD Name Target Name Platfo... APlLe.. CPU/ABI Start...
SURFv1 Android 4.1.2 412 16 ARM (armeabi-v7a)
CelCam Android 4.4.2 442 19 ARM (armeabi-v7a) Details
CelCyntia Android 4.4.2 442 19 Intel Atom (x86)
Nexus_480x800H... Android 4.4.2 442 19 ARM (armeabi-v7a)
Refresh
Manager...

["] Use same device for future launches oK

Figura II-4 Smartphone LG Optimus L7 con version 4.0.3 del sistema operativo Android.

Z'L_:l:
Select a device with min API level 8.
(® Choose a running Android device

Serial Number Debug State
ﬁ Ige-lg_p708g-LGOTMS145¢8a Online

nch a new Android Virtual Device

AVD Name Target Name o CPU/ABI

SURFv1 Android 4.1.2 ARM (armeabi-v7a)
CelCam Android 44.2 ARM (armeabi-v7a)
CelCyntia Android 4.4.2 Intel Atom (x86)
Nexus_480x800H... Android 4.4.2 ARM (armeabi-v7a)

Details...

Refresh

Manager...

["] Use same device for future launches
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Figura II-5 Smartphone Alcatel One Touch Pop C3 con versién 4.2.2 del sistema operativo
Android.

& Android Device Chooser

Select a device with min AP| level 8.

(®) Choose a running Android device

Serial Number AVD Name Target Debug State
ntct-one_touch_40335-01?_34567... N/A o 422 Online

() Launch a new Android Virtual Device

AVD Name Target Name Platfo... APILe.. CPU/ABI Start...
SURFv1 Android 4.1.2 412 16 ARM (armeabi-v7a)
CelCam Android 4.4.2 442 19 ARM (armeabi-v7a) Details
CelCyntia Android 4.4.2 442 19 Intel Atom (x86) S
Nexus_480x800H... Android 4.4.2 442 19 ARM (armeabi-v7a)
Refresh
Manager...
["] Use same device for future launches oK Cancel

Figura 1I-6 Smartphone Samsung GALAXY S Il GT-19100 con versién 5.1.1 del sistema
operativo Android.

& Android Device Chooser

Select a device with min AP level 8.

(®) Choose a running Android device

Serial Number AVD Name Target Debug State
gsamsung-gt_i9100-0123456789... N/A « 511 Yes Online

(O Launch a new Android Virtual Device

AVD Name Target Name Platfo... APlILe.. CPU/ABI Start...
SURFv1 Android 4.1.2 412 16 ARM (armeabi-v7a)
CelCam Android 4.4.2 442 19 ARM (armeabi-v7a) Detail
etails...
CelCyntia Android 4.4.2 442 19 Intel Atom (x86)
Nexus_480x800H... Android 4.4.2 442 19 ARM (armeabi-v7a)
Refresh
Manager...
["] Use same device for future launches OK Cancel
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A Novel Approach for Face Authentication
Using Speeded Up Robust Features Algorithm

Cyntia Mendoza-Martinez , Jesus Carlos Pedraza-Ortega,
and Juan Manuel Ramos-Arreguin

Universidad Autonoma de Queretaro, Queretaro, Mexico
isc_cmendoza@hotmail.com

Abstract. In this paper, we propose a modified face authentication method based
on the image preprocessing (histogram equalization, HE) and with SURF algo-
rithm (Speeded Up Robust Features) in the feature extraction step. In particular, our
methodology aims at determining a person’s authenticity when he/she has a few
facial expressions, different backgrounds or a variance in lighting. We evaluated
the performance of this method using public face databases like The Extended
Cohn-Kanade Dataset (CK+) and Caltech Faces. We made some lest using sixty
images (thirty per database), Equal (E) or Different (D) and according to the match
between images (for example Image 1 and Image 2) and a defined threshold, our
method determines if a person is authenticated or not. The results showed that with
the database CK+ was obtained 93% and with Caltech Faces 86% of accuracy in
the authentication process, these results were compared with those obtained by
some algorithms like LDA, PCA, SIFT and SURF (without preprocessing) and we
can conclude that the authentication rate was improved.

Keywords: Biometrics, Computer vision, Face authentication, Image processing,
OpenCV, Python, SURF.

1 Introduction

Biometrics refers to the identification of a person on the basis of their physical and be-
havioral characteristics. Some biomeftric systems include features of fingerprints, hand
geomelry, voice, iris, etc., and can be used for identification. Most biometric systems
are based on the collection and comparison of biometric characteristics which can pro-
vide identification [1]. In the recent years, a number of recognition and authentication
systems based on biometric measurements have been proposed. Algorithms and sensors
have been developed to acquire and process many different biometric traits. Moreover,
the biometric technology is being used in novel ways, with potential commercial and
practical implications to our daily activities [2]. Today’s world security issues are the
most important segment among all. Therefore, a segment of authentication and face
recognition plays a major role. When a person or a system checks the person’s identity
against another person then we are in process of authentication. That means the one who
is authenticated can confirm that he/she is the person with whom is compared.

’ Corresponding author.

A. Gelbukh et al. (Eds.): MICAT 2014, Part I, LNAI 8856, pp. 356-B67] 2014.
© Springer International Publishing Switzerland 2014
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Sistema de Autenticacion Facial mediante la
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Sistemas embebidos con arquitectura ARM
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Resumen

El reconocimiento facial es un area muy activa en el campo de la vision por computadora y se
ha estudiado vigorosamente durante 25 afios. El reconocimiento facial puede operar de dos modos:
reconocimiento y autenticacion. El reconocimiento o autenticacion facial presentan una problematica,
pues el promedio de aciertos en la estimacién de la identificacién es bajo, en patticular, se estima que
se encuentra entre un 35% y un 65% de efectividad, dependiendo de las condiciones de iluminacion,
tamano de la imagen, efc. por lo que mediante el procesamiento digital de imagenes se deben realizar
los ajustes necesarios de iluminacion, ajuste de tamarno y mejora en el algoritmo pueda aumentar el
porcentaje de reconocimiento en mas de un 70%.

Aunado a lo anterior, en la mayoria de sistemas de control de acceso utilizan como medio de
procesamiento de las imagenes una computadora personal y una camara que captura el rostro y no
indican que tipo de procesamiento llevan a cabo, es decir, que algoritmo se implemento. La idea
principal de este proyecto es implementar un sistema de acceso por medio de reconocimiento facial e
implementado en un hardware de arquitectura abierta. El sistema de reconocimiento facial propuesto
se basa en una plataforma embebida de bajo consumo comprende un ARM (Advanced RISC
maquinas) modulo central de procesamiento, un modulo de adquisicion de video, un modulo de
visualizacién y una interfaz de transmision de datos periférica. El algoritmo a implementar en el
procesamiento digital de imagenes es el Principal Component Analysis (FCA) es robusto, rapido y
eficiente para llevar a cabo el reconocimiento facial.

El sistema de reconocimiento facial basado en la plataforma embebida de bajo consumo tiene la
ventaja de bajo consumo de energia, alta velocidad de computacion, la alta precision de
reconocimiento, amplio campo de aplicacién y similares.

Palabras clave: Reconocimiento Facial, PCA, ARM, Phyton.

1. Introduccidén

En los Ultimos afios, el desarrollo de nuevo hardware y software informatico para sistemas de
seguridad ha experimentado un gran impulso, tal es el caso de los sistemas de reconocimiento por
huella dactilar, voz, iris y facial. Entre estos, destaca por perfilarse como el mas prometedor el
reconocimiento facial.

N
(%)
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Automatic Segmentation of Mammograms Using a
Scale-Invariant FeatureTransform and K-Means
Clustering algorithm
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Abstract— In this work, a Scale-Invariant Feature
Transform method, together with a K-means clustering is used
in order to find regions of interest (ROI’s) in mammograms.
This paper focuses on presenting a tool that can improve the
search of suspicious areas that contain abnormalities, leaving
the final decision to the radiologist. The methodology is divided
into three sections: first, a pre-processing step that consist in
acquiring image and reduction its size erasing the background
leaving only the breast area and eliminating noise. The second
step is to improve the image quality through image
thresholding and histogram equalization limited contrast
(CLAHE). Last step of the methodology is the location of
regions of interest in the image and is done using Scale-
Invariant Feature Transform (SIFT) as the main tool and is
complemented with Binary Robust Independent Elementary
Features (BRIEF) to find descriptors and as classifier K-Means
Clustering. Finally in the results are presented the location of
ROI’'s and they are compared with the position of
abnormalities diagnosed by the Mammographic Image
Analysis Society.

Keywords—mammogram; image processing; segmentation;
SIFT.

L INTRODUCTION

Breast cancer consists in a disordered and abnormal
growth of breast cells, The World Health Organization
estimates that about 84 million people will die because this
disease between 2005 and 2015, In Mexico, since 2006
breast cancer is the second highest cause of death in the age
group 30 to 54 years, and ranks as the first cause of mortality
from malignant tumors in women [2]. A mammogram is a
radiographic test non-invasive of the mammary gland that
can detect cancer up to two years before it can be felt and can
reduce mortality up to 30% [3].

Among the disadvantages of this technique to make a
diagnosis are: low differentiation in the appearance of
cancerous tissue compared with normal parenchymal tissue;
varied morphology of the findings: similarity between the
morphologies of the findings: varied size of the findings:
deficiencies in the skill to make the radiograph and visual
fatigue or distraction of the radiologist. [4]

078-1-4799-6230- 3/14/$31.00 ©2014 IEEE

Alberto Pastrana-Palma
Division de Estudios de Posgrado
Facultad de Contaduria y Administracion,
Universidad Autdénoma de Querétaro
Queretaro, Mexico

Typical steps of computer-assisted diagnosis are (Fig.1)
[5]: Pre-processing which aim is to increase the image
quality and reduce noise: Segmentation step its objective is to
find regions of interest (ROI's) suspicious of confaining
anomalies; Detection step selects the best set of features in
the region of interest and finally, based on the detection, is
carried out the reducing of false positive and lesion
classification.

Image A - .eq
Preprocessing Segmentation Detection Classification

Fig. 1. Typical steps of the computer diagnostic

II.  METHODS AND MATERIALS

This section is divided into three main sub sections:
image preprocessing, image enhancement and location of
regions of interest where are described all the methods used
to create this work but first there is a part that described the
materials and tools used.

A. Materials

The mammographic images analyzed in this work belong
to the mini-MIAS (Mammographic Image Analysis Society)
database from the UK National Breast Screening Programme
[6]. This database contains 322 images; each image has a 200
micron pixel edge and 1024x1024 pixels of size. All
developed algorithms were implemented entirely using open
source fools such as Python language programming. Eclipse
IDE and OpenCV libraries.

B. Image Preprocessing

This stage consists of perform an image pre-segmentation
to acquire and select only the breast area and to eliminate
noise in order to reduce processing time. The corner detector
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ANEXO IV
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ANEXO V
Actividades complementarias

Presentacion de articulo en congreso internacional CCE 2014

Centro de Investigacion y de Estudios Avanzados
del
Instituto Politécnico Nacional Cinvestav

Engineering, Computing Science and Automatic Control (CCE 2014) Sy
awards the present e

The Organizing Committee of the 2014 11*» International Conference on Electrical ﬁ(
RECOGNITION TO:

Luis Antonio Salazar Licea, Cyntia Mendoza-Martine
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Palma and Jesus Carlos Pedraza Ortega

For the presentation of the paper entitled:
Automatic Segmentation of Mammograms Using a Scale-Invariant
FeatureTransform and K-Means Clustering algorithm
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September 29 - October 3, 2014
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Dr. Carlos Coello Coello Dr. José Antonio Moreno Cadenas  Dr. Alexander Poznyak Gorbatch
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Estancia de investigacion en la Universidad Autonoma de Baja California

Universidad Auténoma de Baja California

FACULTAD DE INGENIERIA
CAMPUS MEXICALI

Mexicali, Baja California, 23 de julio del 2015

Dr. Jesus Carlos Pedraza Ortega
Coordinador de la Maestria en Ciencias de la Computacién
Presente

Por este medio me permito enviarle un cordial saludo. Asi mismo, hago de su conocimiento
que fue terminada exitosamente la estancia académica realizada por la Ing. Cyntia Mendoza
Martinez. Durante su estancia en la Facultad de Ingenieria de la Universidad Autdbnoma de
Baja California, Cyntia realizé cabalmente las actividades programadas.

Desarroll6 una aplicacién demostrativa de tratamiento de imagenes para iOS y la instalé en
su teléfono iPhone. Los participantes del taller que impartié6 Cyntia aprendimos mucho
durante el curso. Cyntia estructuré muy bien el contenido del curso, sus presentaciones
fueron claras y se destacé por su dominio del tema y su profesionalismo.

Considero que fue una estancia provechosa para ambas partes. Sin mas por el momento, me
despido.

Atentamente

Dra. Cecilia Margarity Curlango Rosas
Investigadora UABC
Correo electronico: curlango@uabc.edu.mx
Teléfono: +52 (686) 566-4270 ext. 1340
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Instructor del Curso

“Procesamiento de Imagenes y Reconocimiento de objetos”

®. UNIVERSIDAD AUTONOMA DE BAJA CALIFORNIA
FACULTAD DE INGENIERIA

Otorga la presente
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Cyntia Mendoza Martinez

Por impartir el curso
“procesamiento de Imagenes y Reconocimiento de Objetos”

a profesores y alumnos de la Facultad de Ingenierfa, durante los dias 3 al 11 de junio
de 2015
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Colaboracion como miembro del comité organizador en el 13er Congreso
Nacional de Mecatronica 2014
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ASOCIACION MEXICANA DE o oy PARTICIPACION COMO MIEMBRO DEL COMITE ORGANIZADOR, EN EL 13 CONGRESO
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QUERETARO, QRO., DEL 30 DE OCTUBRE AL 1 DE NOVIEMBRE DEL 2014
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PRESIDENTE DE LA ASOCIACION MEXICANA DE MECATRONIC
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Certificacion Microsoft
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£ Associate

CYNTIA MENDOZA MARTINEZ

Has successfully completed the requirements to be recognized as a Microsoft Technology Associate:
Software Development Fundamentals.
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