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4. Resumen

El proyecto que se presenta a continuacién se centra en el disefo y desarrollo de
un algoritmo de encriptado de llave privada para garantizar la seguridad y fidelidad
de los datos transmitidos a través de las comunicaciones en el sistema de geopo-
sicionamiento Galileo, con especial atencion al sistema de autenticacion OSNMA.
Se adopté la metodologia XP (eXtreme Programming) debido a su adaptabilidad, lo
que permitié un desarrollo &gil y concurrente del algoritmo con otros componentes
del sistema. El algoritmo implementado, basado en AES en modo CFB, ofrece un
nivel elevado de seguridad en la transmisién de datos.

Ademas, se llevé a cabo una evaluacién exhaustiva de la eficiencia del algorit-
mo tanto en el proceso de cifrado como en el de descifrado, mediante pruebas de
tiempo utilizando archivos de distintos tamanos. Esta investigacion profundiza en la
comprension de la criptografia, los sistemas GNSS y la critica necesidad de proteger
la informacion en entornos como el sistema satelital Europeo Galileo.

Para validar la viabilidad del algoritmo propuesto, se realizd una simulacion de-
tallada de la constelacion satelital Galileo, resaltando la importancia de considerar
factores externos que puedan afectar la integridad de las comunicaciones satelitales
en entornos reales.

Palabras clave: Criptografia, Cifrado, Descifrado, Galileo, GNSS, Seguridad.
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5. Abstract

This work focuses on the design and development of a private key encryption
algorithm to ensure the security and integrity of data transmitted through commu-
nications in the Galileo positioning system, with special attention to the OSNMA
authentication system. The XP methodology (eXtreme Programming) was adopted
due to its adaptability, allowing for agile and concurrent development of the algorithm
alongside other system components. The implemented algorithm, based on AES in
CFB mode, provides a high level of security in data transmission.

Furthermore, a comprehensive evaluation of the algorithm’s efficiency was con-
ducted in both the encryption and decryption processes, through timing tests using
files of varying sizes. This research delves into the understanding of cryptography,
GNSS systems, and the critical need to protect information in environments such as
the Galileo satellite system.

To support the viability of the proposed algorithm, a detailed simulation of the Ga-
lileo satellite constellation was performed, highlighting the importance of considering
external factors that may affect the integrity of satellite communications in real-world
environments.

Keywords: Cryptography, Encryption, Decryption, Galileo, GNSS, Security.
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6. Introduccion

6.1 Justificacion

El avance de las tecnologias de comunicacion en los sistemas GNSS ha mejora-
do significativamente la accesibilidad y la rapidez en la transmisién de informacion.
Sin embargo, esto también ha incrementado el riesgo de vulneraciones de segu-
ridad y la obtencién de informacién confidencial. Esto se debe a su participacién
activa en la comunicacion y envio de datos en tiempo real. Ejemplos de estas acti-
vidades incluyen el geoposicionamiento en tiempo real, aplicaciones de generacion
de rutas, conduccidén autébnoma, recomendaciones basadas en la ubicacion y redes
de comunicacién bancarias. Otros usos destacados son el monitoreo y gestién de
flotas de transporte, la agricultura de precision, la navegaciéon maritima y aérea, las
operaciones de rescate y emergencia, y el seguimiento de mercancias y logistica.
Entre los distintos sistemas satelitales que facilitan estas actividades se encuentran
el GPS, BeiDou, GLONASS y el sistema europeo Galileo.

El sistema de geoposicionamiento Europeo GALILEO cuenta con una técnica
de encriptado llamada Open Service Navigation Message Authentication (OSNMA),
basado en el algoritmo Timed Efficient Stream Loss tolerant Authentication (TESLA).
Esta técnica de encriptado, se puede utilizar de forma gratuita por cualquier usuario,
utiliza un algoritmo de llave publica que esté en fase de prueba (Galileo, 2021a).

No obstante, el sistema OSNMA actual no carece de la falta de un algoritmo de
llave privada oficial, lo que conlleva un aumento del riesgo de ataques maliciosos
y compromete la seguridad de la informacidén que circula a través del sistema. Por
ende, se propone programar un algoritmo aplicable de encriptacién del tipo llave
privada, fundamentado en la criptografia moderna con el objetivo de salvaguardar
la integridad de la informacion transmitida en el sistema GALILEO.

La introduccidén de una llave privada posibilitaria que la entidad de confianza,
en este caso, la fuente, firmara digitalmente las firmas temporizadas generadas.
Posteriormente, los receptores podrian utilizar la clave publica correspondiente para
verificar la autenticidad de dichas firmas.

La programacién de este algoritmo contribuirda a disminuir el nivel de riesgo al
gue se expone la informacién, protegiéndola de posibles ataques maliciosos, tales
como la suplantacién de sefal y la interferencia intencional. Es importante garanti-
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zar la integridad, autenticidad y confidencialidad de la informacion transmitida en el
sistema Galileo, y la adopcién de un algoritmo de encriptacion eficaz desempefara
un papel crucial en la reduccién del riesgo potencial de ataques a la seguridad.
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6.2 Planteamiento del problema

El sistema de geoposicionamiento y radionavegacion Galileo emplea multiples
técnicas para asegurar la precision y seguridad de su sefial de navegacion. Sin
embargo, existe una deficiencia en el ambito del Sistema Abierto OSNMA. Debido
a que esta tecnologia es accesible de forma gratuita para cualquier usuario a nivel
mundial y proporciona cierto nivel de seguridad al salvaguardar la integridad de la
informacion recibida, carece actualmente de un algoritmo de encriptacion de llave
privada oficial. Esta ausencia representa una vulnerabilidad en la ciberseguridad y
la criptografia.

La carencia de un sistema de encriptacion de llave privada en el OSNMA podria
facilitar interferencias intencionales y técnicas de suplantacién de senal spoofing,
lo que incrementaria el riesgo de alteracion o falsificacion de la informacion. Estas
amenazas potenciales afectarian directamente a la informacion y a la confiabilidad
del sistema satelital europeo. Por lo tanto, implementar un sistema de encriptacion
de llave privada en el OSNMA se vuelve crucial para prevenir tales ataques y ase-
gurar la autenticidad e integridad de la sefal de navegacion en el sistema de radio-
navegaciéon GALILEO.

La introduccién de un algoritmo de encriptacion de llave privada permitiria que
la entidad de confianza, es decir, la fuente, firmara digitalmente las sefales tempo-
rizadas generadas. Posteriormente, los receptores podrian utilizar la clave publica
correspondiente para verificar la autenticidad de dichas firmas. Este enfoque forta-
leceria significativamente la seguridad del OSNMA al mitigar el riesgo de interferen-
cias maliciosas y garantizar la autenticidad de la informacién transmitida.
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7. Antecedentes

Las siguientes secciones son relevantes para explicar la importancia de la crip-
tografia en la seguridad de la informacion en los sistemas satelitales de posiciona-
miento global (GNSS) y su implementacion en el sistema GALILEO:

» |La primera seccidn se explorara y se estableceran las bases histéricas y técni-
cas de los sistemas de navegacidn global por satélite, como la evolucion desde
sistemas terrestres como LORAN y OMEGA hasta la llegada de sistemas es-
paciales como TRANSIT, sentando las bases para los modernos Sistemas de
Navegacién por Satélite, como el GPS y GLONASS.

= |La segunda seccién se enfoca en el sistema GALILEO, adentrandonos en la
creacidn del Sistema Galileo por parte de la Unidn Europea, destacando su
enfoque civil, precision y su papel internacional. Ademas, examinaremos la
colaboracién de la UNAM como Centro de GALILEO en México.

= En la tercera seccion introduce el concepto de criptografia y sus tipos, explo-
rando los fundamentos de la Criptografia, desde su papel en la seguridad de
la informacién hasta las dos ramas esenciales: criptografia simétrica y asimé-
trica. Asi como el desarrollo histérico desde la Segunda Guerra Mundial hasta
la criptografia moderna y sus hitos clave.

En conjunto, estas secciones ofrecen una vision completa de los sistemas de nave-
gacién por satélite y la importancia de la seguridad en la transmisién de datos en
dichos sistemas.

7.1 Sistemas de posicionamiento global

Dos sistemas precursores de los actuales sistemas globales satelitales de ra-
dionavegacién y posicionamiento fueron los sistemas terrestres LORAN y OMEGA,
los cuales utilizaban senales de radiofrecuencia desde una posicidén bien conocida
como referencia, complementandose con otras provenientes de estaciones secun-
darias. Asi, el retraso entre la recepcion y la emision de la sefial de referencia en las
estaciones secundarias ayudaba a conocer las distancias entre estas, lo cual con-
tribuia a conocer la ubicacion. Los sistemas LORAN y OMEGA no usaban satélites,
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por ello en los afios 60 aparece el sistema TRANSIT, el cual ya incorporaba el uso
del segmento espacial. Las érbitas de los satélites y sus frecuencias emitidas eran
bien conocidas, de tal forma que monitorizando las diferencias en frecuencia de la
sefnal emitida y recibida daban como resultado la posicion del receptor del usuario
(Berné Valero et al., 2023).

El sistema satelital de navegacion global (GNSS - Global Navigation Satellite
System) es el nombre genérico que engloba a los Sistemas de Navegacién por
Satélite que proporcionan un posicionamiento geoespacial, y se concibe como un
servicio de localizacién las 24 horas de dia en cualquier lugar del globo sin importar
las condiciones climaticas, dicho servicio es brindado por satélites que circundan la
Tierra montados en una 6rbita geoestacionaria fija (Berné Valero et al., 2014, Leick
et al., 2015).

Para 1978 Estados Unidos pone en érbita el primer satélite GPS, declarandolo
oficialmente operativo para fines estrictamente militares. El sistema GPS o Sistema
de Posicionamiento Global esta conformado por 24 satélites que orbitan la tierra a
una altitud aproximada de 20,200 km, con un periodo de 12 horas. Esta constelacion
de satélites permite ubicar de manera georreferenciada a través de receptores con
latitud y longitud al dispositivo que se esté utilizando, como por ejemplo un tractor,
una cosechadora, una pulverizadora, etc. (Alvarez, 2008, et al, 2014.

A la par de GPS, en 1982 aparece GLONASS (Sistema satelital de navegacion
global o Global Navigation Stellite System). Siendo el sistema de posicionamiento
global por parte de la Unidn Soviética y actualmente administrado por la Federacion
Rusa. Conformado por una red satelital conformada por 24 satélites distribuidos en 3
Orbitas separadas por 120° sobre el ecuador. Sus satélites circundan la tierra a una
altura de 19,130 Km de altura con una frecuencia de 11:12 horas. (Jerez y Alves,
2018, Kumar et al., 2021).

7.2 Sistema de posicionamiento global Europeo Galileo

Por su parte y en busqueda de crear un sistema de posicionamiento global de
uso civil y aprovechando los alcances tecnolégicos que el continente europeo es-
taba desarrollando, se desarrolla GALILEO, un sistema de posicionamiento global
propuesto por la unién europea que promete una alta precision, garantizando un
margen de error casi nulo y brindando un servicio de posicionamiento global ba-
jo control civil a diferencia de los demas. Este proyecto comenzé en el afo 2011
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hasta llegar a contar con 30 satélites que orbitan a 23,222 Km de altura, situados
en 3 planos orbitales con una inclinacion de 56° respecto al ecuador, con un perio-
do de 14:04 horas. Es completamente compatible con los demas sistemas GNSS
(GPS, GLONAS),ofreciendo servicios de navegacién en tiempo real con un sesgo
de aproximadamente cuatro metros de margen de error, asegurando poder brindar
su servicio en condiciones extremas con tan solo segundos de error (Cakir, 2021).

El Centro de control de GALILEO en México se encuentra en la Unidad de Alta
Tecnologia (UAT) de la Facultad de Ingenieria de la Universidad Nacional Autbnoma
de México (UNAM), siendo parte del marco de la colaboracion internacional entre
la UNAM y empresas europeas especializadas en el sector de los sistemas GNSS,
siendo México una de las instancias en las cuales el sistema satelital europeo GA-
LILEO se encuentra trabajando en América.

7.3 Criptografia y tipos de encriptado

La Criptologia, derivada del griego krypto (oculto) y logos (estudio), constituye
la disciplina que se dedica a asegurar la confidencialidad, integridad, autenticidad
y no rechazo en el intercambio de mensajes entre emisor y receptor. Esta ciencia
comprende dos vertientes complementarias: la criptografia y el criptoandlisis. La
criptografia se centra en el desarrollo de técnicas para escribir mensajes de forma
secreta, persiguiendo el propdsito de ocultar el significado de la informacion trans-
mitida. Por otro lado, el criptoanadlisis se ocupa de analizar y descifrar mensajes ci-
frados, desvelando su contenido original. En conjunto, la Criptologia se erige como
un pilar fundamental en la seguridad de la informacién, ofreciendo un marco integral
para salvaguardar la privacidad y la autenticidad en las comunicaciones digitales
(Fernandez Acevedo, 2004, R., 2005, Paar y Pelzl, 2009, Rubi et al., 2011).

La criptografia se puede clasificar en dos categorias principales: simétrica y asi-
métrica. En el caso de la criptografia simétrica, también conocida como de clave
privada, se utiliza una Unica clave tanto para cifrar como para descifrar datos. Los
algoritmos utilizados en este tipo de cifrado suelen ser simples y rapidos, ya que se
basan en operaciones matematicas programables en computadoras.

Dentro de la criptografia simétrica, existen dos modos de cifrado principales: el
cifrado de bloque, que divide los datos en bloques y aplica la clave en cada ronda
de procesamiento, y el cifrado de flujo, que opera en bits individuales. Por otro lado,
la criptografia asimétrica, o de clave publica, utiliza un par de claves diferentes: una
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publica, que se comparte abiertamente y se usa para cifrar datos, y una privada, que
se mantiene en secreto y se utiliza para descifrar. Los mensajes cifrados con la clave
publica solo pueden descifrarse con la clave privada correspondiente, garantizando
asi la seguridad de la comunicacion (Whitman y Mattord, 2021, Bisht y Singh, 2015,
Estupifan-Ortiz y Bone-Obando, 2018, Rani y Kaur, 2017).

A partir de la Segunda Guerra Mundial se ha impulsado el desarrollo de tecnolo-
gia de cifrado, jugando un rol muy importante en las comunicaciones y en la forma
de enviar y recibir informacién. En el afno 1918, aparece uno de los articulos con
mayor influencia en el area de la criptografia del siglo 20, la monografia de William
F. Friedman: The Index of Coincidence and Its Applications in Cryptography, mos-
trando su investigacion privada por parte de Riverbank Laboratories. En ese mismo
ano Edward H. Hebern de Oakland, California, registra la primera patente para una
maquina de rotor, este dispositivo estaria destinado a ser un pilar de la criptografia
militar para principios de los afnos 50 (Nielson y Monson, 2019).

Dentro del &mbito cientifico, la criptografia se origina como una disciplina dentro
de las mateméticas, especificamente como parte de la "Teoria de la Informacion”,
iniciada por el matematico Claude Elwood Shannon en 1948. Esta rama del cono-
cimiento se divide a su vez en dos ramas principales: la "Teoria de Cédigosz la
Criptologia". La Criptologia, por su parte, se subdivide en Criptoanalisis y Criptogra-
fia, cada una con enfoques distintos dentro del estudio y aplicacion de técnicas de
seguridad y proteccién de la informacion (Paredes et al., 2006).

A los inicios del afio 1970, gracias a Hosrt Feistel, quien trabaj6 en los sistemas
de identificacion para la divisidon de Fuerza Aérea de Estados Unidos, Gracias a su
pasién por la Criptografia y con el apoyo de IBM, desarrollaria lo que hoy en dia se
conoce como el U.S Data Encryption Standard (Nielson y Monson, 2019).

La criptografia moderna puede considerarse que comenzé después de tres acon-
tecimientos importantes: primero, la publicacion de la "Teoria de la Informacién"por
Claude Shannon; segundo, la introduccién del estandar de cifrado DES (Data Encry-
ption Standard) en 1974; y finalmente, la investigacién pionera realizada por Whit-
field Diffie y Martin Hellman en 1976 sobre la aplicacion de funciones matematicas
de un solo sentido al desarrollo del cifrado de clave publica. Estos hitos marcaron
un punto de inflexién en la historia de la criptografia, estableciendo fundamentos
tedricos y practicos para el desarrollo de sistemas de seguridad de la informacion
modernos (Paredes et al., 2006).

26



8. Fundamento teorico

8.1 Fundamentos de seguridad en sistemas de navegacion

Si describimos lo que es la seguridad por encriptado de mensajes de navegacion
nos referimos a implementar métodos para verificar la identidad tanto del emisor co-
mo del remitente, a su vez, proteger la integridad de los datos mientras se transmiten
los datos a través del canal elegido. Para lograr esto se hace uso de algoritmos de
encriptacion y técnicas de firma digital. Esta seguridad donde la geolocalizacién y
radionavegacién dependen de las sefales transmitidas por satélites, expone a es-
tos sistemas a una serie de amenazas de seguridad que podrian comprometer la
integridad de la informacién.

La creciente dependencia de los sistemas de geolocalizacién y radionavegacion
nos enfrenta a desafios constantes, particularmente a las vulnerabilidades a los
sistemas satelitales que nos exponen a posibles ataques. Entre estos, el "spoo-
fing"destaca por su capacidad para suplantar sefales GNSS, lo que conduce a
calculos erroneos de posicion sin que el receptor lo detecte. Ademas, la manipula-
cion de sefales, conocida como "man-in-the-middle", permite a los atacantes inter-
ceptar, modificar o leer mensajes entre partes que intentan comunicarse. Asimismo,
la interferencia con las sefiales durante su trayectoria, conocida como interferencia,
también representa una amenaza al canal de comunicacion, al introducir sefales no
deseadas. Este tipo de ataques son especialmente daninos ya que pueden compro-
meter la integridad de la informacion sin ser detectados por los usuarios del sistema
GNSS (Conti et al., 2016, Jeya et al., 2019, Zapata, 2013).

Para asegurar la integridad y autenticidad de las sefales de navegacion y preve-
nir alteraciones 0 accesos no autorizados, se implementan técnicas de autenticacion
y cifrado. Entre las técnicas comunes se encuentra la firma digital, un dato electro-
nico que verifica la autenticidad e integridad de otro dato, generada mediante un
procedimiento criptografico que establece una relacién unica entre el dato y el fir-
mante. Otras técnicas incluyen la autenticacion basada en desafios, que involucra
un dialogo interactivo entre el verificador y el pretendiente, y la autenticacion basada
en encriptacion, que puede ser simétrica (una clave compartida para cifrar y desci-
frar) o asimétrica (dos claves diferentes para cada usuario: una publica para cifrar y
otra privada para descifrar). Permitiéndonos garantizar la seguridad e integridad de
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la informacion transmitida (Cuno, 2015, Franchi, 2012, Hecht, 2011).

La eleccién de una técnica de autenticacion y cifrado depende de varios facto-
res, como el grado de seguridad necesario, la tolerancia a la pérdida de paquetes, la
eficiencia computacional y la infraestructura disponible. Algunas aplicaciones pue-
den requerir una mayor seguridad a expensas de la eficiencia, mientras que otras
pueden priorizar la velocidad de procesamiento.

A continuacion, se presentan los elementos clave que respaldaran la fundamen-
tacion de la hipétesis, ver Fig. 8.1. Este mapa mental detalla los aspectos fundamen-
tales relacionados con la seguridad en sistemas de navegacion, abordando desde el
fundamento tedrico hasta la implementacion de sistemas de cifrado especificos. Ca-
da seccién aborda temas cruciales, como la definicién de seguridad por encriptado
de mensajes de navegacion, los desafios y amenazas en sistemas de geolocali-
zacion, los tipos de ataques comunes, las técnicas de autenticacion y cifrado, asi
como la comparacion de algoritmos de encriptacion simétrica y asimétrica. Ademas,
se explora en detalle el protocolo OSNMA en el contexto de la constelacion de sa-
télites GALILEO y se analizan las vulnerabilidades del sistema GPS, contrastando
su seguridad con OSNMA en términos de autenticacién y cifrado. Este conjunto de
temas forma la base integral para sustentar la tesis, ofreciendo una comprension
profunda de la seguridad en sistemas de navegacion.
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Figura 1
Mapa Mental: Fundamento Tedrico y Sistemas de Cifrado
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Figura 8.1. Mapa Mental: Fundamento Tedrico y Sistemas de Cifrado
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8.2 Sistemas de cifrado de navegacion

La seguridad en sistemas de cifrado de navegacién global es una preocupacién
constante, dada la creciente dependencia de la tecnologia para los servicios de
geolocalizacion y la radionavegacién en diversas aplicaciones. A lo largo del tiempo,
se han desarrollado y evolucionado diversas técnicas de cifrado para abordar los
desafios de seguridad asociados con la proteccion de las sefales de navegacién
contra amenazas como el spoofing y la manipulacién. En esta seccion, exploramos
la evolucién y la comparativa de los sistemas de cifrado en navegacion global, con-
siderando tanto encriptacion simétrica como asimétrica, y cémo han influido en la
creacidén de soluciones mas seguras y eficientes. Para comprender el significado
de un encriptado del tipo simétrico, se debe de entender por principio que deben
de existir por lo menos dos usuarios que necesiten comunicarse entre si por algun
canal no seguro, por ejemplo: Internet, WLAN, entre otros. Ya comprendiendo esto,
si existe un tercer usuario “malicioso” que se encuentre navegando de manera libre
conectado a un Router comun o escuchando una sefial de radio de alguna comuni-
cacion inaldmbrica, a esta actividad no autorizada se le llama “eavesdropping”. Los
algoritmos criptograficos simétricos tienen dos versiones: cifrado en bloque y cifrado
en flujo. Una cifra es una palabra para describir un algoritmo de cifrado. Los cifra-
dores en bloque codifican datos en bloques pequeros de longitud fija de 64 bits de
longitud (Franchi, 2012, Mendoza, 2008).

Una vez comprendido el funcionamiento en papel, el siguiente paso es compren-
der que este tipo de criptografia se basa en utilizar la misma contrasefa para el
cifrado como para el descifrado del mensaje, lo cual significa que para poder ver
el contenido del mensaje los usuarios deben de tener la clave secreta, de tal modo
si no tuviesen dicha clave, entre los principales algoritmos de encriptado simétrico,
no podrian desencriptar el mensaje y ver su contenido. Los principales algoritmos
para este tipo de cifrado son: Data Encryption standard (DES), 3DES, Advanced
Encryption Standard (AES), International Data Encryption Algorithm (IDEA), RC5 y
Twofish (Cabrera Serrano, 2023).

Por otro lado, la criptografia asimétrica se diferencia significativamente de los
algoritmos mencionados previamente, ya que su objetivo no radica en establecer
una correspondencia matematica directa entre la entrada y la salida. Mientras que
la criptografia simétrica se basa en la sustitucién y permutacion de simbolos, la crip-
tografia asimétrica opera bajo el principio de que tanto el texto plano como el texto
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cifrado son representados como numeros, y el cifrado y descifrado son funciones
matematicas aplicadas a estos numeros para obtener otros numeros.

Para comprender su funcionamiento, es esencial destacar que la comunicacion
entre el emisor y el receptor debe llevarse a cabo a través de un canal seguro, que
por si solo no lo es. Por lo tanto, no es factible transmitir la clave y, por ende, la
informacion directamente a través de dicho canal. Para abordar esta limitacién, se
requiere la generacion de una clave que permita restablecer la seguridad del canal.
Uno de los desafios principales en la criptografia asimétrica radica en la cantidad
de claves que deben ser generadas. Es importante destacar que, en este tipo de
cifrado, tanto el emisor como el receptor poseen su propio conjunto de claves de
cifrado y descifrado respectivamente, que se generan en pares.

Por lo tanto, cada vez que se crea una clave privada, se generan automatica-
mente las claves correspondientes para ambos participantes. Por ejemplo, en una
red de n usuarios tendremos:

(nx(n—1))
2

Cada usuario en un sistema de cifrado de clave publica debe almacenar de forma
segura su propia clave privada, asi como las claves publicas de todos los demas
usuarios con los que desea comunicarse de manera segura. Por lo tanto, para una
red corporativa de 1000 personas, cada usuario necesitaria almacenar las claves
publicas de los otros 999 usuarios, lo que totaliza 999 claves publicas ademas de
su propia clave privada. Esto significa que cada usuario debe almacenar un total de
n-1 claves de forma segura (Franchi, 2012).

En una red corporativa de 1000 personas, se requeririan un total de 999 * 1000
= 999,000 claves publicas en total. Esto es debido a que cada usuario necesita
almacenar las claves publicas de los otros 999 usuarios en la red.

8.3 Encriptacion Simétrica VS. Asimétrica

Una de las principales comparaciones entre ambos sistemas de encriptado es
la longitud de la clave, la cual es dramaticamente diferente, por ejemplo, una clave
simétrica de 80 bits proporciona la misma seguridad que una clave de 1024 bits en
RSA., dandonos a entender que la cantidad de bits que se utilicen sera determinante
en la cantidad e tiempo en la cual esta clave podria ser vulnerada por algun tipo de
ataque, obteniendo una relacién entre la longitud de la clave y el tiempo estimado
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de vulneracion, donde tendremos claves de 56 a 64 bits los cuales seran de corto
plazo, 112 a 128 bits, largo plazo en ausencia de computadoras cuanticas y 256 bits
a largo plazo aun con computadoras cuanticas. (Franchi, 2012).

Ahora bien, analizando la informacién obtenida se puede resumir que la técnica
de cifrado simétrica se utiliza una sola clave secreta compartida entre el emisor y el
receptor para cifrar y descifrar los mensajes. Esta clave es esencial para el proceso
de cifrado y debe mantenerse en secreto para garantizar la seguridad del sistema.
La encriptacion simétrica es eficiente en términos de procesamiento, lo que la ha-
ce adecuada para aplicaciones que requieren un alto rendimiento. Sin embargo, la
principal limitacién de la encriptacién simétrica es la necesidad de distribuir la clave
de manera segura, lo que puede ser un desafio en entornos donde la seguridad no
esta garantizada.

En el cuadro 8.1 podremos encontrar una comparacién de ambos sistemas de
cifrado mostrando las caracteristicas mas importantes de ambos tipos de cifrado.

Cuadro 1

Comparacion entre cifrado simétrico y asimétrico

Simétrica Asimétrica
Numero Una clave Unica, comparti- | Se establecen dos claves
de claves | da entre los involucrados para cada usuario
Seguridad | Baja, al enviar la clave sin | Alta, el mensaje se cifra
proteccion para cada participante
Velocidad | Dada la cantidad de infor- | Al requerir de dos claves
macion transmitida, la cual | por mensaje, tiende a ser
es poca al ser una solacla- | lenta
ve, es alta
Cantidad | 80 bits 1024 bits
de Bits

Cuadro 8.1. Comparacion entre cifrado simétrico y asimétrico

En lugar de ser una eleccion que determine cual es superior a la otra, la selec-
cidén del sistema de cifrado se basa en el ajuste a los requisitos y las necesidades
especificas de la informacion que se va a transmitir. Esto implica que, al analizar las
ventajas y desventajas de diferentes sistemas de cifrado, se puede determinar cual
se adapta mejor a las caracteristicas particulares de los datos que deben protegerse
y garantizar su seguridad.
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Gracias a estos sistemas de cifrado, se puede observar una contribucion signi-
ficativa en el ambito de la navegacién, ya que se han aplicado diversas técnicas
como: la encriptacion por sustitucion, por bloque, flujo y la asimétrica. Empezando
por la encriptacién por sustitucién, en particular el cifrado de César. Este método
consiste en transformar un texto legible en uno ilegible mediante un desplazamien-
to predefinido de letras o simbolos. Por ejemplo, al aplicar un desplazamiento de 3
posiciones en el cifrado de César, la frase "FLIUDGRV FHVDU DNHDWRULRV"se
convierte en el texto cifrado, y al revertir el proceso, obtenemos el texto claro: Cl-
FRADOS CESAR ALEATORIOS". La cual nosotros lo ejemplificamos con nuestro
alfabeto mediante la aplicacion:

f:Q—=Q
f(n) = (n+24)mod27
fiN= Zy

Se puede utilizar cualquier conjunto completo de residuos médulo 27 al realizar
operaciones con numeros enteros en aritmética modular, aunque aqui hemos selec-
cionado el conjunto [0,26] {n € N |0 <n <26}, que representa los menores residuos
no negativos mdédulo 27 (Delgado Pineda, 2010).

Con la evolucién de la criptografia, se adoptaron métodos mas avanzados como
el cifrado por bloques y el de flujo. El cifrado por bloques divide el texto en bloques fi-
jos y cifra cada uno independientemente mediante una transformacién dependiente
de una clave. Este método sigue rondas repetidas de una operacion llamada "fun-
cion de ronda", cada una dependiendo de subclaves derivadas de la clave secreta
a través de un programa de claves. Estas subclaves aumentan la seguridad y com-
plejidad del cifrado.

Por otro lado, el cifrado por flujo cifra un flujo continuo de texto segun un estado
interno en evolucion. El programa de claves, o "key schedule.2segura que las sub-
claves sean unicas y adecuadas para cada ronda, garantizando la unicidad en el
descifrado. La funcién de ronda debe ser biyectiva para permitir al receptor descifrar
el texto cifrado de manera Unica. Estas técnicas avanzadas mejoran la seguridad y
robustez de los sistemas criptogréaficos (Sanchez et al., 2014).

Por su parte tenemos el cifrado por flujo, este cifrado se aplica a textos mediante
la combinacion de caracteres con una secuencia de bits secreta llamada secuencia
cifrante a través de operaciones como el operador producto y el operador Xor. El
descifrado se realiza utilizando operaciones como producto, Xor y desplazamientos
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de letras del texto cifrado con la secuencia cifrante para obtener el texto original. La
secuencia cifrante se genera mediante un Generador de Registros por Retroalimen-
tacion (LFSR) en criptografia. Los cifradores en flujo se dividen en dos categorias:
cifradores asincronos y cifradores sincronos. Los cifradores asincronos dependen
solo del estado anterior y no de los caracteres del mensaje original, lo que implica
que la funcion de transicion de estados es independiente del mensaje. La pérdida
de un simbolo en el criptograma puede llevar a la pérdida de sincronizacion entre
el emisor y el receptor, lo que requiere que ambos sincronicen sus generadores de
clave antes de continuar (Sanchez et al., 2014).

Es importante mencionar que no son los Unicos sistemas de cifrado aplicados
histéricamente, como por ejemplo el de Scytale de Esparta, que fue una de las he-
rramientas criptograficas mas antiguas que se utilizaba para realizar un cifrado por
trasposicion. Que consistia en un cilindro con una tira de pergamino; el pergamino
se enrollaba alrededor del cilindro y luego el mensaje se escribia a lo largo del per-
gamino. La clave en este caso seria el radio del propio cilindro. Si el pergamino se
enrollaba alrededor de un cilindro de un radio diferente, las letras no se alinearian
de la misma manera, lo que haria que el mensaje fuera ilegible (Bray, 2020).

A medida que se reconocid la importancia de abordar la distribucién segura de
claves, la encriptacion asimétrica gané prominencia. El sistema de cifrado asimé-
trico, también conocido como criptografia de clave publica, ofrece varias ventajas
importantes. En primer lugar, garantiza la seguridad en la comunicacién al utilizar
un par de claves, una publica y una privada, donde la clave publica se emplea pa-
ra cifrar datos y la clave privada correspondiente se utiliza para descifrarlos, lo que
asegura un alto nivel de seguridad. Ademas, permite la autenticacion de identidad
al cifrar mensajes con la clave privada, lo que ayuda a prevenir la suplantacion de
identidad.

La distribucién segura de claves se simplifica, ya que cada usuario solo debe
mantener su propia clave privada en secreto, eliminando la necesidad de compartir
claves secretas. La escalabilidad se facilita, ya que cada usuario puede tener su pro-
pio par de claves, y la confidencialidad a largo plazo esta respaldada por problemas
matematicos dificiles de resolver. Ademas, la capacidad de crear firmas digitales ga-
rantiza la autenticidad e integridad de documentos electrénicos, siendo esencial en
aplicaciones como la banca en linea y la autenticacién de documentos legales. En
resumen, la criptografia asimétrica es una eleccion valiosa para una amplia gama
de aplicaciones de seguridad dentro de los sistemas de radionavegacion y geoposi-
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cionamiento (Mendoza, 2008).

Es importante comprender el funcionamiento del cifrado asimétrico debido a que
es la base de la arquitectura OSNMA, en el sistema satelital europeo de radionave-
gacién y geoposicionamiento GALILEO.

8.4 Implementacion y funcionamiento de OSNMA en Galileo

Antes de comenzar a indagar en el funcionamiento del protocolo Open Servi-
ce Navigation Message Authentication (OSNMA) es importante mencionar la bases
del mismo, principalmente el protocolo de Autenticacion Eficiente Temporizada To-
lerante a la Pérdida de Flujo (Timed Efficient Stream Loss-tolerant Authentication),
mejor conocido como TESLA por sus siglas en inglés, es un algoritmo de autenti-
cacién mediante broadcast, que consta en que un solo emisor tiene la capacidad
de enviar informaciéon a multiples receptores de manera simultdnea. Haciendo un
hibrido entre las técnicas de llaves simétricas y asimétricas. Destacando sus princi-
pales caracteristicas, las cuales son: los requisitos de recursos de computacion y de
comunicacién para su funcionamiento sin bajos; alta resistencia ante la perdida de
datos, como es el caso de receptores GNSS en entornos con visibilidad reducida;
Optimo para transmisiones multicast, como es el caso de GNSS (lglesias Fernandez,
2019, Gimenez et al., 2019).

El algoritmo se compone de dos componentes clave: en primer lugar, se emplea
el Codigo de Autenticacién de Mensajes (MAC, por sus siglas en inglés) para au-
tenticar el mensaje de navegacion en texto plano. Por otro lado, se implementa la
transmision demorada de la clave utilizada para calcular el MAC. Esta clave forma
parte de una secuencia de claves denominada cadena de claves TESLA. En esta
cadena, cada clave se genera a partir de la anterior mediante una funcidn unidirec-
cional. La generacion de esta cadena, que tiene una longitud N, comienza con una
clave secreta aleatoria k, y concluye con una clave raiz publica kg, la cual esta cer-
tificada como auténtica. La revelacidén de las claves en la cadena sigue un proceso
inverso.

El segundo mecanismo nos permite asegurarnos de que la revelacién de la llave
no sea conocida hasta después de que el mensaje de la MAC ha sido recibido, esto
nos ayuda a evitar que algun intruso en la comunicacion sea capaz de suplantar y
generar mensajes. El proceso de verificacion del remitente se lleva a cabo gracias a
la implementacion de un tres pasos basicos, los cuales son: la clave raiz se certifica
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como auténtica a través de un esquema asimétrico basado en la verificacién de la
firma digital transmitida por el SIS y la clave publica disponible en el receptor; La
clave TESLA actualmente recibida se autentica utilizando la clave raiz mediante la
realizacion de la funcion unidireccional k; — k; — 1 el nUmero de veces requerido ( j
veces hasta llegar a 0)

Alternativamente, si ya se han realizado una o varias verificaciones de autenti-
cacion con éxito (por ejemplo, k; — k; —1 — ...kg con p < j), la clave actual también
puede autenticarse con una clave anterior de la cadena, mas cercana que la clave
raiz en la cadena de claves (es decir, la funcion unidireccional se calcula desde k;
a k,, durante j — p veces). Por ultimo, en el receptor se genera el MAC utilizando la
clave actual y los datos de navegacién. Si coincide con el MAC contenido en el SIS,
los datos de navegacién quedan autenticados (Nicola et al., 2022).

Ahora bien, comprendiendo que TESLA es la base del protocolo de comunica-
cibn OSNMA y que es sumamente necesario para la autenticacién de las claves, se
puede comenzar por definir lo que es OSNMA. OSNMA es un servicio proteccién a
la informacion que se mueve a través del sistema de radionavegacion y geolocali-
zacion Europeo GALILEO, es parte de los Servicios abiertos a través de Mensaje
de Navegacion (I/NAV) el cual por medio de la difusion sobre el canal civil E1-B,
el cual, junto a los canales E5 y E6, forman parte de las tres senales que trans-
miten la comunicacién de forma permanente utilizada en los satélites GALILEO,
independientes del Acceso Mdltiple por Division de Cédigo (CDMA) y de las sena-
les polarizadas a la derecha (RHCP). Por su parte el Canal E5 esta subdividida en
dos senales llamadas E5a y E5b, ver Fig. 8.2. Esto pone a disposicidén del Sistema
de radionavegacion y geoposicionamiento GALILEO de 5 bandas de frecuencia que
proporcionan un ancho de banda amplio a la disposicion del sistema satelital para
transmitir y recibir informacién, en el siguiente cuadro se puede apreciar como se
divide el Carrier correspondiente a las frecuencias y la referencia de los anchos de
banda de las senales de GALILEO (Galileo, 2021a).

Se puede comprender un poco mas de las frecuencias que utiliza GALILEO
en sus senales quedara establecido que para el Carrier E1 sera la frecuencia de
1575.40 MHZ con 24.552 MHz de ancho de banda, E6 con 1278.750 MHz de fre-
cuencia con 40.920 MHz de ancho de banda, E5 con 1191.795 MHz de frecuencia
con 51.150 de ancho de banda, E5a 1176.450 MHz de frecuencia con 20.460 de
ancho de banda y E5b con 1207.140 MHz de frecuencia con 20.460 de ancho de
banda. Las bandas de frecuencia de Galileo han sido seleccionadas en el espec-
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Figura 2
Plan de frecuencias de GALILEOQO.
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Figura 8.2. Plan de frecuencias de GALILEO.
Nota. Plan de frecuencias de los satélites Galileo en la banda L utilizado para la
comunicacion de los servicios de navegacion recuperado de: Galileo, 2021b.

tro asignado para los Servicios de Satélite de Navegacién por Radio (RNSS, por
sus siglas en inglés) y, ademas de eso, las bandas E5a, E5b y E1 estan incluidas
en el espectro asignado para los Servicios de Navegacién por Radio en la Avia-
cion (ARNS, por sus siglas en inglés), empleadas por usuarios de la aviacién civil y
permitiendo aplicaciones dedicadas criticas para la seguridad (Galileo, 2021a).

Una vez comprendida la frecuencia en la que se mueve y algunos protocolos
utilizados en la fase de transmisién de la informacién, se puede concluir que OSN-
MA no introduce ninguna interferencia en el sistema, lo que preserva el rendimiento
de la navegacién del Servicio Abierto (OS) de forma intacta. Ademas, este disefo
asegura una completa compatibilidad con las versiones anteriores, permitiendo que
los receptores OS estandar sigan funcionando sin problemas, ignorando los campos
especificos de OSNMA en el mensaje I/NAV. Solo los receptores preparados para
OSNMA podran decodificar estos campos y autenticar los datos de navegacion de
Galileo. Ademas, para garantizar una implementacién segura del protocolo TESLA,
los receptores de OSNMA necesitan realizar una sincronizacién de tiempo al arran-
gue con una referencia de tiempo con una precision que varia entre 18 segundos y
cinco minutos, dependiendo del modo de operacién. Las fuentes de tiempo de re-
ferencia aproximado pueden ser, por ejemplo, un reloj en tiempo real interno o0 una

37



conexién segura a una red con capacidad de transferencia de tiempo (Gétzelmann
et al., 2023).

El proceso en el que OSNMA trabaja para transmitir informacion a través de los
satélites GALILEO comienza por identificar si un satélite no forma parte del subcon-
junto de la constelacién de satélites o no, si un satélite no pertenece a un subcon-
junto especifico, su mensaje I/NAV OSNMA contendra una secuencia de 40 bits de
ceros, y este subconjunto de satélites que distribuyen los datos OSNMA cambia di-
namicamente sin previo aviso para el usuario. Los receptores OSNMA deben estar
preparados para esta variabilidad. El protocolo OSNMA esta disefiado para permitir
la autenticacion de los datos de navegacion de todos los satélites, incluso si solo
un subconjunto los transmite, gracias a la autenticacién cruzada, donde los satéli-
tes que transmiten emiten OSNMA pueden autenticar los datos de otros satélites
mediante etiquetas especificas (Cucchi et al., 2022).

El proceso de los datos OSNMA se puede describir a alto nivel mediante los si-
guientes pasos, se reciben los datos de navegacion junto con datos de OSNMA que
incluyen una etiqueta, una clave de cadena TESLA y una clave raiz TESLA. La eti-
gueta autentica los datos de navegacion transmitidos previamente y se recibe antes
gue su clave de cadena TESLA asociada. La clave raiz TESLA se autentica median-
te una firma digital utilizando una clave publica disponible en el receptor. El receptor
autentica la clave de cadena TESLA con la clave raiz TESLA o una clave previa-
mente autenticada de la cadena TESLA. Luego, el receptor regenera localmente
la etiqueta con la clave de cadena TESLA verificada y los datos, comprobando si
coincide con la etiqueta recibida, ver Fig. 8.3. (Gétzelmann et al., 2023).

8.5 Sistemas de seguridad implementados en otros servicios de GNSS

El Sistema de Posicionamiento Global, mas conocido como GPS, es un sistema
de localizacién desarrollado por el Departamento de Defensa de los Estados Unidos.
Su propdésito original era proporcionar estimaciones precisas de posicion, velocidad
y tiempo para fines militares. Desde su operatividad en 1995, el GPS se ha con-
vertido en un sistema de geoposicionamiento ampliamente utilizado y, a diferencia
de sistemas de geoposicionamiento de uso libre, el GPS estd constantemente mo-
nitorizado por su entidad creadora. El sistema funciona calculando la posicion de
un receptor GPS en un espacio tridimensional (x,y,z) a partir de la medicion de dis-
tancias a al menos tres satélites cuyas ubicaciones son conocidas. La distancia se
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Figura 3
Diagrama de flujo de transicion de informacion en el sistema satelital europeo
Galileo.
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Figura 8.3. Diagrama de flujo de transicién
Nota. Diagrama de flujo en el cual se representa el comportamiento de la infor-
macion a su envio y recepcion, recuperado de: Galileo, 2021a.

calcula multiplicando el tiempo que la sefial de un satélite tarda en llegar al receptor
por la velocidad de la luz. LA sincronizacion precisa de los relojes de los satélites y
del receptor es crucial para este calculo (Berné Valero et al., 2019).

Sin embargo, los relojes de los receptores son menos precisos que los de los
satélites, lo que introduce errores conocidos como pseudodistancias. La variabilidad
en los relojes del receptor requiere la utilizacién de al menos cuatro satélites para
estimar con precisién la posicion del receptor. Para calcular las pseudodistancias, se
tiene en cuenta que las sefnales GPS son débiles y se encuentran en un entorno de
ruido de fondo. Los receptores generan un cédigo pseudoaleatorio que se ajusta a la
senal transmitida por el satélite. El receptor calcula la distancia ajustando el cédigo
hasta que coincida con el cédigo recibido, lo que representa el tiempo de vuelo de
la sefial (Pozo-Ruz et al., 2000).

Es fundamental sefalar que, a diferencia de GALILEO, el sistema GPS no em-
plea un sistema de autenticacién y cifrado similar a OSNMA, y sus sefiales son
de acceso publico, lo que implica que estas sefiales no estan cifradas ni autentica-
das, lo que las hace susceptibles a amenazas como el spoofing y la manipulacién
de sefales. Para abordar esta vulnerabilidad, se recurre a cédigos pseudoaleato-
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rios que controlan el acceso al sistema de satélites. Estos cédigos pseudoaleatorios
permiten regular el acceso al sistema, ya que en situaciones conflictivas se puede
alterar el cédigo, forzando a los satélites a emplear una Unica banda de frecuencia
sin interferencias, dado que cada satélite posee su propio codigo GPS

No obstante, esta solucidén presenta limitaciones, como un mayor consumo de
recursos, lo que conlleva tiempos de respuesta mas prolongados y la saturaciéon de
los canales utilizados, especialmente en la banda L1 destinada al uso civil. A pesar
de la alta velocidad de los satélites (alrededor de 4 km/s), la posicién instantanea
de los mismos puede estimarse con un error de unos pocos metros basandose en
predicciones de sus posiciones anteriores en un periodo de 24 a 48 horas. Las
estaciones terrestres revisan peridodicamente los relojes atémicos de los satélites,
dos de cesio y dos de rubidio, enviando efemérides y correcciones de relojes.

La precision y estabilidad de los relojes, junto con la trayectoria de los satélites,
son criticas para el funcionamiento del sistema GPS. El sistema de cddigo pseudo-
aleatorio transmitido en el GPS incluye tres tipos de cadenas: el cédigo C/A (Coar-
se/Acquisition) a 1.023 MHz, destinado a usuarios civiles; el codigo P (Precision
code) a un poco mas de 10 MHz, utilizado por usuarios militares; y el codigo Y, que
se envia encriptado en lugar del cédigo P cuando se activa el modo de operacién
antienganos. Los satélites de GPS transmiten en dos frecuencias: la portadora L1 a
1575.42 MHz, donde se transmiten los cédigos C/Ay P, y la portadora L2 a 1227.6
MHz, que transporta informacién militar modulada en el cédigo P (Pozo-Ruz et al.,
2000).

Es importante mencionar que una efeméride, también conocidas como radiodi-
fundidas o “Broadcast ephemeris”, consiste en un conjunto de entre 16 y 20 elemen-
tos que definen la trayectoria elipsoidal de cada satélite. Estos envian en el Bloque
2 del mensaje de navegacion. Dichas efemérides solo son capaces de posicionar al
satélite que las envia (Pou Pefa, 2016).

8.6 Analisis de algoritmos de encriptado usados en sistemas GNSS

La seguridad de la informacion y la proteccidn de datos son aspectos cruciales en
el ambito de la informatica y las comunicaciones. En este contexto, los algoritmos
de cifrado desempefian un papel fundamental al garantizar la confidencialidad y
la integridad de la informacion sensible. Entre los algoritmos mas prominentes, se
encuentran el Data Encryption Standard (DES), el Triple DES (3DES), el Advanced
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Encryption Standard (AES), el International Data Encryption Algorithm (IDEA), el
RC5 y Twofish. Estos algoritmos representan hitos significativos en la evoluciéon de
las técnicas de cifrado, abordando desafios especificos y proporcionando soluciones
robustas para proteger la informacién contra posibles amenazas.

8.6.1 Data Encryption Standard (DES)

El algoritmo DES (Data Encryption Standard) es un sistema de cifrado por blo-
que tipo producto que opera en bloques de informacidén de 64 bits, generando un
bloque de texto cifrado del mismo tamano. La longitud de la clave es de 56 bits,
expresada comunmente como un bloque de 64 bits, donde cada octavo bit se utiliza
para verificar la paridad.

En su nivel mas basico, DES combina dos conceptos fundamentales de cifrado:
la confusion y dispersion. La estructura principal de DES consiste en una combi-
nacion de sustitucién y permutacién. En términos generales, el proceso de DES
comienza con una permutacion inicial en un bloque de texto plano de 64 bits. Lue-
go, el bloque permutado se divide en mitades de 32 bits cada una y se somete a 16
rondas de una funcién tipo Feistel, que mezcla la informacién con la clave original.
Después de la décimo sexta ronda, las mitades se vuelven a unir y se aplica una
permutacion final, finalizando el algoritmo.

La generacién de subllaves implica recorrer cierto nimero de posiciones de los
bits de la clave original para formar 16 nuevas subllaves de 48 bits cada una. Estas
subllaves se utilizan en cada ronda de la funcién de Feistel, donde la mitad derecha
del bloque se expande, combina con la subllave correspondiente mediante XOR,
pasa por cajas de sustitucion y permutaciones, y se combina con la mitad izquierda
mediante XOR para formar la nueva mitad derecha. Este proceso se repite en 16
rondas, finalizando con una permutacion final (Méndez, 2011).

8.6.2 Triple DES (3DES)

Triple DES (3DES) fue desarrollado como una mejora de DES para abordar sus
fallas evidentes sin requerir la creacion de un nuevo criptosistema. La solucién con-
siste en extender el tamario de la clave de DES mediante la aplicacion del algoritmo
tres veces en sucesion, utilizando tres llaves diferentes. Esto resulta en un tamano
de clave combinada de 168 bits (3 veces 56 bits), lo que va mas alla de las ca-
pacidades de las técnicas de fuerza bruta, como las empleadas por el FEP DES
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Cracker.

Aunque el uso de Triple DES ha sido mirado con cierta sospecha debido a que el
algoritmo original no fue disefiado especificamente para esta aplicacion, no se han
descubierto defectos graves en su disefio. En la actualidad, Triple DES es un crip-
tosistema ampliamente utilizado en numerosos protocolos de Internet, demostrando
su eficacia y resistencia en el ambito de la seguridad de la informacion (Vargas y
Mnedez, 2015).

Para poder observar las caracteristicas principales de cada uno de estos algorit-
mos se presenta en el cuadro 8.2:

Cuadro 2

Comparacion entre DES y 3DES

Factor DES 3DES

Creador IBM en 1974 IBM en 1978
Tamafo 56 168

en bits

Seguridad | No seguro Medianamente seguro
Tipo de | Unica 1 dividida en 3 partes
clave

Rendimiento 60 % 80 %

de desci-

frado

Resistencia| Vulnerable Vulnerable

al cripto-

analisis

Tipo de ci- | Simétrico Simétrico

frado

Tiempo 800 dias 400 dias

para des-

cifrar

Cuadro 8.2. Comparacion entre DES y 3DES. Recuperado de: Tole et al., 2021
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8.6.3 International Data Encryption Algorithm (IDEA)

El cifrado de bloque IDEA opera con bloques de texto claro y cifrado de 64 bits,
controlado por una clave de 128 bits. La innovacién fundamental en el disefio de
este algoritmo es el uso de operaciones de tres grupos algebraicos diferentes. Se
evitan por completo las cajas de sustitucidén y las busquedas de tablas asociadas
utilizadas en los cifrados de bloque disponibles hasta la fecha. La estructura del
algoritmo se elige de manera que, con la excepcion de que se utilizan subbloques
de clave diferentes, el proceso de cifrado es idéntico al proceso de descifrado.

Los 52 subbloques de clave de 16 bits, generados a partir de la clave de 128 bits,
se obtienen mediante la siguiente secuencia: en primer lugar, la clave de 128 bits
se divide en ocho subbloques de 16 bits, que se utilizan directamente como los pri-
meros ocho subbloques de clave. Posteriormente, la clave de 128 bits experimenta
un desplazamiento ciclico hacia la izquierda de 25 posiciones. El bloque resultante
de 128 bits se divide nuevamente en ocho subbloques de 16 bits, que se emplean
directamente como los siguientes ocho subbloques de clave. Este proceso de des-
plazamiento ciclico se repite hasta que se hayan generado los 52 subbloques de
clave de 16 bits requeridos (Chang, 2004).

8.6.4 RC5

El algoritmo RC5, desarrollado por Ronald Rivest en 1994, estd disefiado para
ser eficiente en el uso de memoria y proporcionar un alto nivel de seguridad. Sus
caracteristicas clave incluyen un tamano de bloque de 32, 64 o 128 bits, una cla-
ve criptografica variable de 0 a 2040 bits (0 a 255 bytes) y un numero de rondas
que varia de 0 a 255. El nivel de seguridad se establece mediante dos parametros,
siendo una configuracion comun el RC5 64/12/16. Sin embargo, para asegurar la
resistencia contra posibles ataques, se recomienda que el niumero de rondas sea
mayor a 16 (Cavalcante et al., 2011).

8.6.5 Twofish

Twofish es un algoritmo criptografico que opera en modo de cifrado por bloques y
fue finalista en la competiciéon del Estandar de Cifrado Avanzado (AES) organizada
por el Instituto Nacional de Normas y Tecnologia (NIST). Es un cifrador de bloque
de 128 bits que puede aceptar claves de hasta 256 bits de longitud. Utiliza una red
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Feistel que se ejecuta 16 veces y comprende blanqueo de entrada, cajas S, Trans-
formacion Pseudo Hadamard y blanqueo de salida. Las cajas S son matrices que
contienen sustituciones simples mapeando bits de entrada a bits de salida, y Twofish
emplea cuatro cajas S biyectivas, dependientes de la clave y de 8x8 bits. Ademas,
utiliza la transformacién Pseudo Hadamard, la cual divide bloques en dos partes
iguales y aplica operaciones aritméticas simples. La clave se interpreta mediante la
matriz Maxima Distancia Separable (MDS) y la transformacién Pseudo Hadamard
se realiza mediante operaciones aritméticas especificas (Haryono, 2020).

8.6.6 Advanced Encryption Standard (AES)

El Estandar de Cifrado Avanzado (AES), también conocido como Rijndael, es una
especificacion para la encriptacién de datos electrdnicos establecida por el Instituto
Nacional de Estandares y Tecnologia (NIST) de EE. UU. en 2001. Desarrollado por
Joan Daemen y Vincent Rijmen, AES es una version especifica del cifrado Rijndael,
seleccionada por el NIST para su uso generalizado. Utiliza tamafos de bloque de
128 bits y ofrece tres longitudes de clave: 128, 192 y 256 bits. Reemplazando al
Estandar de Encriptacion de Datos (DES), AES es ampliamente adoptado a nivel
mundial, siendo un algoritmo de clave simétrica, lo que significa que la misma clave
se utiliza para cifrar y descifrar los datos.

AES se basa en un principio de disefio conocido como una red de sustitucién-
permutacién, una combinacion de sustitucién y permutacion, y es rapido tanto en
software como en hardware. A diferencia de su predecesor DES, AES no utiliza una
red de Feistel. AES es una variante de Rijndael que tiene un tamarno de bloque fijo de
128 bits y un tamaro de clave de 128, 192 o 256 bits. En contraste, la especificacion
de Rijndael en si se especifica con tamanos de bloque y clave que pueden ser
cualquier multiplo de 32 bits, con un minimo de 128 y un maximo de 256 bits (Rijmen
y Daemen, 2001).

AES opera en una matriz de orden de columna principal de 4 x 4 de bytes,
llamada estado, aunque algunas versiones de Rijndael tienen un tamafno de bloque
mas grande y tienen columnas adicionales en el estado. La mayoria de los célculos
de AES se realizan en un campo finito especial. Por ejemplo, si hay 16 bytes, by, b,
..., bis, estos bytes se representan como esta matriz:
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bo by bg b2
by bs by bi3
by be b1y Dia
by b7 b1 bis

(8.1)

El tamafio de la clave utilizado para un cifrado AES especifica el numero de
repeticiones de rondas de transformacion que convierten la entrada, llamada texto
plano, en la salida final, llamada texto cifrado. El numero de ciclos de repeticion es
el siguiente:

= 10 ciclos de repeticidon para llaves de 128 bits.
= 12 ciclos de repeticion para llaves de 192 bits.

= 14 ciclos de repeticidon para llaves de 256 bits.
Cada ronda cuenta con 4 pasos:

1. SubBytes:

m Cada byte g; ; en la matriz de estado se reemplaza con un SubByte S(a; ;)
utilizando una caja de sustitucién de 8 bits, la S-box de Rijndael. Esta
operacion proporciona la no linealidad en el cifrado. La S-box utilizada
se deriva de la inversa multiplicativa sobre GF (2%), conocida por tener
buenas propiedades de no linealidad.

Dada la matriz:

apo 4o, ap2 aop3
. aop apl aip a3
Matriz de estado = ’ ’

ap a1 axp a3

aso dz d4dszp 4z

Después de aplicar el paso de SubBytes, cada byte en la matriz se re-
emplazaria segun la SubByte correspondiente de la S-box de Rijndael.
Supongamos que los nuevos valores se obtienen de la siguiente manera:
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Matriz de salida S-box =

Matriz resultante =

Durante el proceso de descifrado, se utiliza el paso de SubBytes inverso,
que primero requiere realizar la transformacion afin y luego encontrar el
inverso multiplicativo (simplemente invirtiendo los pasos utilizados en el
paso de SubBytes) (Rijmen y Daemen, 2001).

2. Intercambio de filas (ShiftRows)

m Este paso opera en las filas del estado; desplaza ciclicamente los by-
tes en cada fila por un cierto desplazamiento. Para AES, la primera fila
permanece sin cambios. Cada byte de la segunda fila se desplaza una
posicion hacia la izquierda. De manera similar, las tercer y cuarta filas se
desplazan por dos y tres posiciones respectivamente. Para bloques de
128 bits y 192 bits, el patrén de desplazamiento es el mismo. La fila n se
desplaza circularmente a la izquierda por n-1 bytes (Rijmen y Daemen,

2001).

Dada la matriz resultante del paso anterior:

boo

. b

Matriz de entrada = | °
by

b3

bo2
bio
%)
b3»

by
b33

Se aplica el paso ShiftRows, obtendriamos la siguiente matriz de estado:
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boo bo1 Doz Dbos

. b b b b

Matriz resultante = | »' ~12 13 71O
brp by3z brg by

b3z b3zo b3y b3

De acuerdo con las reglas mencionadas anteriormente, cada fila se des-
plaza ciclicamente hacia la izquierda segun el numero de fila. La primera
fila permanece sin cambios, la segunda fila se desplaza una posicién ha-
cia la izquierda, la tercera fila se desplaza dos posiciones hacia la izquier-
da, y la cuarta fila se desplaza tres posiciones hacia la izquierda.

3. Combinacién de columnas (MixColumns)

m En este paso, los cuatro bytes de una columna del estado se combinan
usando una transformacion lineal invertible. Dicha funcién, toma cuatro
bytes como entrada y produce cuatro bytes como salida, donde cada byte
de entrada afecta a los cuatro bytes de salida. Junto con ShiftRows, Mix-
Columns proporciona difusion en el cifrado. Durante esta operacién, cada
columna se transforma utilizando una matriz fija (la multiplicaciéon de la
matriz por la columna da como resultado la nueva columna)

Cada byte de la columna se considera como un coeficiente en un poli-
nomio y se manipula utilizando operaciones aritméticas especiales en el
campo finito GF(2%). Esta manipulacion implica multiplicar cada columna
por una matriz fija en GF(2®), lo que garantiza que la transformacion sea
reversible y contribuya a la seguridad del algoritmo AES (Rani y Kaur,
2017).

Dada la siguiente matriz de entrada (procesada por el paso anterior):

boo bo1 bor boj

] b b b b

Matriz de entrada = | 1 ~b* 713 71O
by byz bap b

b3z b3o b3 b3

)

Aplicamos la operacion MixColumns multiplicando cada columna por la
siguiente matriz fija en GF(2%):
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02 03
01 02
01 01
03 01

Matriz de entrada =

01
03
02
01

01
01
03
02

Después de realizar la multiplicacién y adicion adecuadas, obtenemos la
matriz resultante que representa el estado después del paso MixColumns.

En un sentido mas general, cada columna se trata como un polinomio so-
bre GF(2®) y luego se multiplica médulo (x*) + 1 con un polinomio fijo ¢(x)
= 0x03:(x*)+(x*)+x+0x02. Los coeficientes se muestran en su equivalen-
te hexadecimal de la representacion binaria de polinomios de bits de GF

(Rijmen y Daemen, 2001).

4. Agregar ronda de clave (AddRoundKey)

m Para cada ronda, se deriva una subclave de la clave principal utilizando
el programa de claves de Rijndael; cada subclave tiene el mismo tama-
no que el estado. La subclave se suma combinando cada byte del esta-
do con el byte correspondiente de la subclave utilizando XOR a nivel de

bits(Rijmen y Daemen, 2001).
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9. Planteamiento Teorico

9.1 Pregunta de investigacion

¢ Es factible implementar un algoritmo de cifrado de llave privada compatible con
el sistema de cifrado OSNMA, que garantice la seguridad y fiabilidad en el intercam-
bio de informacion del canal y la frecuencia del sistema?
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10. Hipétesis

Si se utiliza un algoritmo de cifrado de llave privada compatible con el sistema de
cifrado OSNMA, tomando en cuenta las condiciones reales del sistema GALILEO,
como los datos de autenticacién de navegacién y la generacién de la MAC, entonces
sera posible simular la érbita y establecer una conexion cifrada punto a punto que
garantice la seguridad vy fiabilidad en el intercambio de informacién del canal y la
frecuencia del sistema.
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11. Objetivos

11.1  Objetivo General

Desarrollar un algoritmo de encriptado del tipo llave privada, de acuerdo con
el sistema de autenticacién de mensajes OSNMA, con el propésito de garantizar
la seguridad de los canales de comunicacion del sistema de geoposicionamiento
GALILEO con la finalidad de generar conexiones seguras y dar certidumbre a la
informacién transmitida.

11.1.1 Objetivos Especificos

1. Identificar los fundamentos teéricos de la criptografia para la creacién de llaves
publicas y privadas, asi como la criptografia clasica y moderna.

2. Programar el algoritmo de llave privada que sea compatible con el protocolo
OSNMA y sea funcional para el sistema satelital europeo y que permita garan-
tizar la seguridad en la comunicacion.

3. Simular la constelacion satelital Galileo con ayuda de este software: FreeFlyer,
para probar la fiabilidad de la propuesta.
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Comité de Bioética

En el ambito de la ética en la informatica, se han realizado esfuerzos especial-
mente importantes. Esto se debe al impacto que tiene en la sociedad actual, dando
lugar a comportamientos que implican una estrecha relacion entre la ética y la in-
formatica, como la confidencialidad de los datos personales y la proliferacién de
publicidad no solicitada a través de(spamming).

Debido a esto, tenemos que considerar todos los aspectos del proceso de de-
sarrollo, desde la recopilacion de datos, su transferencia, aislamiento y desglose,
dentro de un marco que proteja los derechos humanos y la integridad cientifica.
Esto implica evaluar las condiciones en las que se lleva a cabo este proceso pa-
ra garantizar el cumplimiento de los preceptos bioéticos, desde la codificacion del
software hasta la implementacién de estas tecnologias, con el fin de asegurar que
contribuyan a mejorar la calidad de vida y evitar la creacién de nuevos mercados
gue exploten a las personas (Carmona y Cruz, 2024).

En este sentido se hace mencion de que en esta investigacion no habra parti-
cipacién de ninguna persona por lo tanto en el caso de este trabajo no hay consi-
deraciones de tipo bioético, sin embargo, como en toda investigacién que llegue a
solicitar la participacion de personas, en caso de que se requiera informacién algu-
na, se tendra el cuidado de avisar a los posibles sujetos participantes en el estudio
acerca de los pormenores de la investigacién y avisando que la informacién recaba-
da sera para uso exclusivo de este trabajo.

Estableciendo en general el concepto de ética informatica como una herramienta
tedrico-practico de orientacién de los seres humanos hacia actitudes coherentes con
la dignidad humana (Arencibia, 2008).
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12. Metodologia

Como se evidencid en la introduccién y en la exposicion del problema, se des-
taca la importancia de garantizar la seguridad y confiabilidad en la transmisién de
informacion mediante el cifrado. Aunque se reconoce que la tecnologia de Galileo es
relativamente nueva en el ambito de las comunicaciones satelitales y que su méto-
do de cifrado es seguro, pero no infalible, se hace necesario continuar investigando
en el campo del cifrado. En este sentido, el presente trabajo tiene como objetivo
principal la formulacién de una propuesta que afiada una capa adicional de segu-
ridad. Ademas, se enfocara en el desarrollo y evaluacion de un método de cifrado
simétrico, tomando como referencia el enfoque del cifrado tipo AES. Utilizando un
enfoque en la inteligencia artificial, dado a su gran potencial que tiene en el area de
procesamiento de informacion y de sefales.

Para esta investigacion, se adopta el modelo de metodologia XP, también co-
nocida como eXtreme Programming, una metodologia de desarrollo de software
creada por Kent Beck en su libro .Extreme Programming Explained: Embrace Chan-
ge"(1999). Esta eleccion se basa en la forma en la que se acopla de la metodologia
XP para el desarrollo de un algoritmo que debe ser altamente adaptable y compati-
ble con el protocolo OSNMA en el contexto del proyecto GALILEO. La flexibilidad de
XP permite desarrollar el algoritmo de manera concurrente con el protocolo OSNMA,
lo cual es crucial debido a las restricciones de tiempo y la falta de informacion es-
pecifica sobre el desarrollo de aplicaciones para geoposicionamiento en el proyecto
GALILEO.

Las variables independientes para este desarrollo abarcan aspectos como el al-
goritmo de llave privada, datos de autenticacién de navegacion, generacion de la
MAC, y dependientes como parametros de 6rbita, configuracion de seguridad adicio-
nal, informacién de autenticacién de usuarios, frecuencia y canal de comunicacion,
protocolos de comunicacién y politicas de seguridad. Todos estos elementos son
fundamentales para garantizar la seguridad y la confiabilidad en la comunicacion
cifrada punto a punto en el sistema GALILEO.

A continuacion se puede comprender el ciclo de vida de la metodologia XP, el
cual se divide en 5 etapas, las cuales son: planificacion, disefo, codificacion, prue-
bas y lanzamiento, ver Fig. 12.1. Teniendo gran importancia el concepto de “finali-
zado”, ya que el objetivo de cada iteracion no es agregar toda la funcionalidad para
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justificar el lanzamiento del producto al mercado, sino incrementar el valor por medio
de “software que funciona” (Joskowicz, 2008).

Figura 4
Ciclo de vida de la metodologia XP

Planificacion Disefo
({7 o
O
Q?‘Q@ y
LLanzamiento Pruebas Codificacion

Figura 12.1. Metodologia XP

Donde cada etapa se compone por:

1. Planeacion: Comienza por llevar a cabo una sesion de escucha activa para
recopilar los requisitos, lo que facilita que los miembros técnicos del equipo XP
comprendan el contexto empresarial del software. Esto les ayuda a captar la
esencia, las caracteristicas principales y las funcionalidades necesarias para
el producto.

2. Diseno: El disefio XP se rige por el principio de mantenerlo sencillo (MS). Se
prioriza un disefio simple sobre uno mas complejo. El diseno guia la imple-
mentacion de una 12 historia y si surge un problema de disefio dificil, XP reco-
mienda crear un prototipo de esa parte del disefio de inmediato. Este prototipo,
llamado solucién en punta, se implementa y evalta para reducir el riesgo antes
de comenzar la implementacion real. El objetivo es evaluar las estimaciones
originales y disminuir el riesgo asociado a la historia que contiene el problema
de diseno.

3. Codificacion: el equipo no comienza la codificacion inmediatamente después
de desarrollar las historias y realizar el diseno preliminar. En su lugar, se desa-
rrollan pruebas unitarias para cada historia que se incluira en la entrega actual.
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Estas pruebas unitarias permiten que los desarrolladores se centren en imple-
mentar lo necesario para pasar las pruebas. Después de completar el cédigo,
se lleva a cabo una prueba unitaria de manera inmediata, lo que ofrece una
retroalimentacién instantanea para los desarrolladores. Esto les proporciona
un medio para abordar los problemas de manera inmediata. De esta manera,
la estrategia de integracion continua contribuye a prevenir problemas de com-
patibilidad e interfaces, y crea un entorno de "prueba de humo"que ayuda a
identificar los errores a tiempo.

4. Pruebas: Las pruebas unitarias previas al inicio de la codificacion son un com-
ponente fundamental de la metodologia XP. Estas pruebas unitarias deben ser
desarrolladas utilizando una estructura que permita su automatizacion, lo que
posibilita su ejecucion de manera repetida y sencilla. Por otro lado, las pruebas
de aceptacién, también conocidas como pruebas del cliente, son definidas por
el cliente y se centran en las caracteristicas y funcionalidades generales del
sistema que son visibles y revisables por parte del cliente. Estas pruebas de
aceptacion se derivan de las historias de usuario que se han implementado
como parte de la entrega del software.

5. Lanzamiento: Si hemos alcanzado este punto, indica que hemos probado to-
das las historias de usuario con éxito, cumpliendo con los requisitos del cliente.
Contamos con un software funcional y estamos listos para integrarlo en el pro-
ducto final.

12.1 Equipo experimental

Al ser una propuesta de un algoritmo de cifrado, el alcance de esta propuesta
sera solamente simulada, para este propdsito se utilizara de un equipo de computo
de tipo LapTop, a continuacién se mencionaran sus caracteristicas principales:

» Procesador 11th Gen Intel(R) Core(TM) i5-1135G7 @ 2.40GHz 2.42 GHz
= 12 Gb de RAM

= Tarjeta de video integrada iRIS X*
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12.2 Lenguaje de programacion

Existen innumerables lenguajes de programacién para desarrollar aplicaciones
de cifrado y descifrado, pero es crucial sefalar que estamos trabajando en un sis-
tema especifico donde los satélites de Galileo operan, y el lenguaje de eleccion es
Python. Este se convierte en un requisito esencial para el desarrollo de ambos al-
goritmos debido a su compatibilidad inherente con los satélites de Galileo, al estar
codificados en el mismo lenguaje.

En cuanto a Python, es un lenguaje de alto nivel que, aunque no es recomenda-
do para usuarios novatos o con conocimientos limitados de programacion, destaca
por su sintaxis simple y legible, facilitando la escritura y mantenimiento del cédigo. La
versatilidad de Python se manifiesta en su capacidad para admitir multiples aplica-
ciones, especialmente en el area de inteligencia artificial. Lo que realmente distingue
a Python es su extensa comunidad de desarrolladores y su rica documentacién en
linea, lo que fomenta el crecimiento de informacidn y bibliotecas disponibles para su
uso, proporcionando un respaldo sélido para resolver problemas y obtener ayuda.

Ademas, Python ofrece una amplia biblioteca que abarca desde manipulacion
de datos hasta desarrollo web, simplificando tareas comunes con soluciones inte-
gradas. Su adopcion en diversos campos, como inteligencia artificial, analisis de da-
tos, desarrollo web y automatizacién, subraya su versatilidad y aplicabilidad en una
amplia gama de escenarios. Python destaca por su desarrollo rapido, asi como su
capacidad de integracion con otras tecnologias. La portabilidad entre plataformas,
combinada con su adopcién generalizada en la industria, contribuye a la demanda
constante de habilidades en Python en el mercado laboral, consolidando su posi-
cion como un lenguaje de programacion lider y atractivo tanto para profesionales
como para principiantes (Gonzalez Duque, 2011).

12.3 Librerias

En este apartado se dara una breve descripcion de aquellas librerias de Python
que podran ser utilizadas para el desarrollo del algoritmo de acuerdo a las necesi-
dades de mismo:

= tkinter
Es la biblioteca estandar de interfaz grafica de usuario (GUI) de Python, desta-
ca por su simplicidad y facilidad de uso, siendo especialmente amigable para
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aquellos nuevos en el desarrollo de interfaces. Integrado de forma nativa en
Python, Tkinter es multiplataforma y ofrece una amplia gama de widgets in-
corporados, como botones y cuadros de texto, que facilitan la creacién rapida
de interfaces interactivas. Ademas, proporciona manejo de eventos, persona-
lizacién de la apariencia de los widgets, y soporte para estilos tematicos a
través de ttk. Cuenta con bastante documentacién abundante y sigue siendo
apoyada por desarrolladores especialistas en este lenguaje,a su vez, Tkinter
se mantiene como una opcién sélida y accesible para proyectos de desarrollo
de GUI en Python, especialmente para aplicaciones mas simples o en entor-
nos educativos (Moore, 2018).

Al hacer uso de esta biblioteca se utilizaran dos funciones en especifico las
cuales son:

1. filedialog
Al utilizar esto, no necesitamos disefar cuadros de dialogo estandar por
nosotros mismos. Los cuadros de dialogo de archivos ayudan en la aper-
tura y guardado de archivos e incluso directorios. Nos permite abrir un
solo archivo, un directorio, guardar como archivo y mucho mas de mane-
ra sustancial (Bajpai y Jain, 2021).

2. simpledialog
Contiene clases y funciones convenientes para crear didlogos modales
simples para obtener un valor de entrada del usuario (Feng-Cong et al.,
2010).

cryptography

Python cuenta con un paquete de Criptografia que ofrece recetas y primiti-
vas criptograficas a los desarrolladores de Python. Est4 disefiado para ser su
"biblioteca estandar criptografica". El paquete de Criptografia incluye tanto re-
cetas de alto nivel como interfaces de bajo nivel para algoritmos criptogréaficos
comunes, como cifradores simétricos, resumenes de mensajes y funciones de
derivacién de claves (Bray, 2020).
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12.4 Ejecucidn del proyecto

12.4.1 Planificacion del proyecto

En esta etapa crucial, se delinean los objetivos y las prioridades del proyecto
destinado a desarrollar el algoritmo propuesto. Este proceso implica la definicién
precisa de las caracteristicas a implementar, asi como la asignacién de prioridades
a cada tarea. Ademas, se forja una hoja de ruta detallada (planificacién) que facilita
el seguimiento del progreso y permite adaptaciones agiles en respuesta a cambios
y necesidades emergentes durante el desarrollo.

La planificacion se inicia con una cuidadosa consideracion de los objetivos fun-
damentales, basandose en las investigaciones previas expuestas en el estado del
arte de este documento. Un punto crucial a destacar en este contexto es la contri-
bucién singular de esta tesis: proponer un algoritmo que no solo sea técnicamente
sélido, sino también accesible y adaptable a la arquitectura OSNMA empleada en
los satélites Galileo.

12.4.1.1 Establecimiento de las historias de Usuario

Ejemplo de historia de usuario

A lo largo del proyecto se realizaron reuniones con el cliente para establecer los
requerimientos que tendra el algoritmo. Se analiz6 cada caso mediante las Historias
de Usuario. Las cuales se detallaron mediante los siguientes cuadros de historias
de usuario.

Cuadro 3

Historia de usuario - Seleccionar un archivo de texto (TXT).

Historia de Usuario

Caédigo: H1 \ Usuarios: Todos
Nombre de historia: Seleccionar un archivo de texto (TXT)
Prioridad: Alta Riesgo de desarrollo: Alta
Puntos estimados: 5 lteracion asignada: 2

Programador asignado: Erick Gomez

Descripcion: Los usuarios deben tener la capacidad de elegir el archivo
de texto que desean cifrar.

Observacion: Esencial para el proposito del cifrador.

Cuadro 12.1. Historia de Usuario 1

Donde cada celda tiene un objetivo, los cuales son:
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Caodigo (H1): Este es el cédigo Unico asignado a esta historia de usuario para
identificarla dentro del sistema de gestion de proyectos.

Usuarios (Todos): Indica qué usuarios estan involucrados o se beneficiaran
de esta historia de usuario. En este caso, se especifica que todos los usuarios
estan incluidos.

Nombre de historia: Es el titulo o nombre descriptivo de la historia de usuario,
en este caso, "Seleccionar un archivo de texto (TXT)".

Prioridad (Alta): Indica la importancia relativa de esta historia de usuario en
comparacion con otras historias. En este caso, se considera de alta prioridad.

Riesgo de desarrollo (Alta): Evaltua el nivel de riesgo asociado con el desa-
rrollo de esta historia de usuario. Aqui se indica que tiene un alto riesgo.

Puntos estimados (5): Representa una estimacién del esfuerzo necesario
para completar esta historia de usuario, en términos de tiempo, complejidad,
etc.

Iteracion asignada (2): Indica en qué iteracion del proceso de desarrollo se
planea abordar esta historia de usuario.

Programador asignado (Erick Gomez): Especifica qué miembro del equipo
de desarrollo esta asignado para trabajar en esta historia de usuario.

Descripcion: Proporciona una descripcién detallada de la funcionalidad que
se debe implementar como parte de esta historia de usuario. En este caso,
se trata de permitir a los usuarios seleccionar un archivo de texto que deseen
cifrar.

Observacion: Proporciona informacion adicional o comentarios relevantes so-
bre la historia de usuario. Aqui se destaca que esta funcionalidad es esencial
para el propdsito del cifrador.

El resto de las historias de usuario se encuentran en el Anexo |I.
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12.4.1.2 Tareas

Conforme a los fundamentos tedricos establecidos en este documento, se hace
importante definir las actividades especificas dedicadas al desarrollo del algoritmo
propuesto. Se proponen las siguientes tareas para comprender en profundidad el
funcionamiento tanto del algoritmo de cifrado como del de descifrado.

Cuadro 4

Actividad 1 - Historia 1 - Disenar interfaz grafica.

Tarea
Caddigo: T1 \ Cadigo de historia: H1
Nombre de historia: Disenar interfaz grafica
Tipo de tarea: Desarrollo | Puntos estimados: 3
Tiempo: 4 dias
Programador asignado: Erick Gomez
Descripcion:

= Crear elementos de interfaz gréafica (etiqueta y botén) que permitan
a los usuarios seleccionar un archivo de texto para cifrar.

= |Implementar la l6gica para manejar la seleccién de archivos utili-
zando la biblioteca filedialog de Tkinter.

Cuadro 12.2. Actividad 1 - Historia 1
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Cuadro 5

Actividad 2 - Historia 1 - Validar funcion de interfaz grafica.

Tarea
Cadigo: T2 | Cadigo de historia: H1
Nombre de historia: Validar funcién de interfaz gréafica
Tipo de tarea: Desarrollo | Puntos estimados: 1
Tiempo: 2 dias
Programador asignado: Erick Gomez
Descripcion:

= Asociar una funcién a la accion de clic en el boton para manejar la
seleccion de archivos.

= Almacenar la ruta del archivo seleccionado en una variable para su
uso posterior en el proceso de cifrado.

Cuadro 12.3. Actividad 2 - Historia 1.

Cuadro 6

Actividad 3 - Historia 2 - Generar Contrasena.

Tarea
Cadigo: T3 \ Cadigo de historia: H2
Nombre de historia: Generar Contrasena
Tipo de tarea: Desarrollo | Puntos estimados: 5
Tiempo: 4 dias
Programador asignado: Erick Gomez
Descripcion:

= Crear una funcion que genere automaticamente una contrasefa de
cifrado.

n Utilizar caracteres alfanuméricos y especiales para aumentar la
complejidad de la contrasefia.

Cuadro 12.4. Actividad 3 - Historia 2.
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Cuadro 7

Actividad 4 - Historia 2 - Mostrar Contrasefa Generada.

Tarea
Cadigo: T4 \ Cadigo de historia: H2
Nombre de historia: Mostrar Contrasena Generada
Tipo de tarea: Desarrollo | Puntos estimados: 1
Tiempo: 4 dias
Programador asignado: Erick Gomez
Descripcion:

= Integrar un elemento de interfaz gréafica para mostrar la contrasena
generada automaticamente.

Cuadro 12.5. Actividad 4 - Historia 2.

Cuadro 8

Actividad 5 - Historia 3 - Cifrar un archivo.

Tarea

Caddigo: T5 | Caddigo de historia: H3

Nombre de historia: Cifrar un archivo

Tipo de tarea: Desarrollo | Puntos estimados: 5

Tiempo: 4 dias

Programador asignado: Erick Gomez

Descripcion:

» Utilizar la contrasena generada y la biblioteca cryptography para
cifrar el contenido del archivo seleccionado.

» Aplicar un esquema de cifrado simétrico, como AES en modo CFB.

Cuadro 12.6. Actividad 5 - Historia 3.
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Cuadro 9
Actividad 6 - Historia 3 - Guardar El Archivo Cifrado.

Tarea
Codigo: T6 \ Cadigo de historia: H3
Nombre de historia: Guardar EI Archivo Cifrado
Tipo de tarea: Desarrolio | Puntos estimados: 1

Tiempo: 1 dias

Programador asignado: Erick Gomez

Descripcion:

= Ultilizar la biblioteca filedialog para solicitar al usuario la ubicacién y
el nombre del archivo cifrado de destino.

» Guardar el archivo cifrado en la ubicacidén especificada.

Cuadro 12.7. Actividad 6 - Historia 3.

Cuadro 10
Actividad 7 - Historia 4 - Guardar El Archivo Cifrado.

Tarea
Codigo: T7 | Cadigo de historia: H4
Nombre de historia: Mostrar Informacion en Ia Interfaz Grafica
Tipo de tarea: Desarrollo | Puntos estimados: 1

Tiempo: 1 dias

Programador asignado: Erick Gomez

Descripcion:

= Crear elementos de interfaz grafica para mostrar informacion rele-
vante sobre el cifrado, como la ubicacién del archivo cifrado y otros
detalles.

Cuadro 12.8. Actividad 7 - Historia 4.
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Cuadro 11

Actividad 8 - Historia 5 - Validacion del archivo cifrado.

Tarea
Caddigo: T8 | Caddigo de historia: H5
Nombre de historia: Validacion del archivo cifrado
Tipo de tarea: Desarrollo | Puntos estimados: 1

Tiempo: 1 dias

Programador asignado: Erick Gomez

Descripcion:

» Desarrollar la I6gica para validar la integridad del archivo cifrado y
asegurarse de que sea un archivo valido antes de proceder con el
descifrado.

Cuadro 12.9. Actividad 8 - Historia 5.

Cuadro 12

Actividad 9 - Historia 6 - Seleccionar archivo cifrado.

Tarea
Cadigo: T9 \ Cadigo de historia: H6
Nombre de historia: Seleccionar archivo cifrado
Tipo de tarea: Desarrollo | Puntos estimados: 1

Tiempo: 1 dias

Programador asignado: Erick Gomez

Descripcion:

= Implementar la funcionalidad para abrir una ventana de seleccion
de archivos.

» Integrar la légica para filtrar y permitir la seleccion de archivos cifra-
dos.

= Conectar la interfaz gréfica con el codigo que manejara el archivo
seleccionado.

Cuadro 12.10. Actividad 9 - Historia 6.
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Cuadro 13

Actividad 10 - Historia 7 - Ingresar contrasefa para descifrar.

Tarea
Cadigo: T10 | Cadigo de historia: H7
Nombre de historia: Ingresar contrasena para descifrar
Tipo de tarea: Desarrollo | Puntos estimados: 3
Tiempo: 2 dias
Programador asignado: Erick Gomez
Descripcion:

= Disefary agregar un campo de entrada de contraseia en la interfaz
grafica.

= Implementar la Iégica para capturar la contrasefna ingresada por el
usuario.

» Integrar la contrasefa en el proceso de descifrado del archivo se-
leccionado.

Cuadro 12.11. Actividad 10 - Historia 7.

Cuadro 14

Actividad 11 - Historia 8 - Ver datos descifrados.

Tarea
Cédigo: T11 Cédigo de historia: H8
Nombre de historia: Ver datos descifrados
Tipo de tarea: Desarrollo | Puntos estimados: 2

Tiempo: 1 dias

Programador asignado: Erick Gomez

Descripcion:
» Desarrollar la interfaz grafica para mostrar los datos descifrados.

= Conectar la interfaz con la Iégica que procesa y presenta los datos
descifrados.

= Asegurarse de que la visualizacion de datos sea clara y comprensi-
ble para el usuario.

Cuadro 12.12. Actividad 11 - Historia 8.
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Cuadro 15

Actividad 12 - Historia 9 - Guardar datos descifrados como archi-
vo TXT.

Tarea
Cadigo: T12 \ Cadigo de historia: H9
Nombre de historia: Guardar datos descifrados como archivo TXT
Tipo de tarea: Desarrollo | Puntos estimados: 3
Tiempo: 5 dias
Programador asignado: Erick Gomez
Descripcion:

= Crear un botén o funcionalidad para permitir al usuario guardar los
datos descifrados.

= |Implementar la I6gica de guardado que tome los datos descifrados
y los almacene en un archivo TXT.

= Manejar situaciones de error o excepciones durante el proceso de
guardado.

Cuadro 12.13. Actividad 12 - Historia 9.
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12.4.2 Diseno

12.4.2.1 Tarjetas CRC (Clase, Responsabilidad y Colaboracién)

Las tarjetas CRC, integradas en la metodologia XP para el disefio de software
orientado a objetos, son fundamentales para vincular directamente las funcionalida-
des del sistema con las necesidades del cliente. Cada tarjeta representa una Clase,
identificando personas, cosas o eventos, junto con sus Responsabilidades (tareas
realizadas y conocimientos adquiridos) y Colaboradores (otras clases con las que
interactua). Esta practica ayuda a organizar el cédigo de manera efectiva, asegu-
rando una implementacion que refleje claramente los requisitos de las Historias de
Usuario, fortaleciendo asi la conexion entre las metas del negocio y el desarrollo del

software.

Cuadro 16

CRC para Selector De Archivos.

Clase

Selector De Archivos

Responsabilidades

- Crear elementos de interfaz grafica
(etiqueta y botdn) para seleccionar un
archivo de texto.

- Asociar una funcién a la accion de
clic para manejar la seleccion de ar-
chivos.

- Alimacenar la ruta del archivo selec-
cionado en una variable para su uso
posterior en el proceso de cifrado.

Colaboradores

- Interfaz Grafica
- Tkinter (filedialog)

Cuadro 12.14. CRC 1.
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Cuadro 17

CRC para Generador de contrasenas.

Clase Generador de Contrasena

- Crear una funcion que genere au-
tomaticamente una contrasena de ci-
frado utilizando caracteres alfanumé-
ricos y especiales.

- Integrar un elemento de interfaz gra-
fica para mostrar la contrasefna gene-
rada automaticamente.

Responsabilidades

Colaboradores - Interfaz Grafica
- Tkinter

Cuadro 12.15. CRC 2.

Cuadro 18

CRC para Cifrador de Archivos.

Clase Cifrador de Archivos
- Utilizar la contrasena generada y la
Responsabilidades biblioteca cryptography para cifrar el

contenido del archivo seleccionado.

- Aplicar un esquema de cifrado simé-
trico, como AES en modo CFB.

- Utilizar la biblioteca filedialog para
solicitar al usuario la ubicacion y el
nombre del archivo cifrado de destino.
- Guardar el archivo cifrado en la ubi-
cacion especificada.

Colaboradores - Selector De Archivos
- Tkinter

- cryptography

Cuadro 12.16. CRC 3.

68




Cuadro 19

CRC para Interfaz de Informacion de Cifrado.

Clase

Interfaz de Informacion de Cifrado

Responsabilidades

- Crear elementos de interfaz grafi-
ca para mostrar informacién relevan-
te sobre el cifrado, como la ubicacién
del archivo cifrado y otros detalles.

Colaboradores

- Tkinter

Cuadro 20

Cuadro 12.17. CRC 4.

CRC para Valor de Integridad.

Clase

Valor de Integridad

Responsabilidades

- Desarrollar la logica para validar la
integridad del archivo cifrado y ase-
gurarse de que sea un archivo valido
antes de proceder con el descifrado.

Colaboradores

- Cifrador De Archivos
- Tkinter

Cuadro 21

Cuadro 12.18. CRC 5.

CRC para Seleccionar Archivos.

Clase

Seleccionar Archivos

Responsabilidades

-Implementar la funcionalidad para
abrir una ventana de seleccién de ar-
chivos.

- Integrar la I6gica para filtrar y permi-
tir la seleccion de archivos cifrados.

- Conectar la interfaz grafica con el
cédigo que manejara el archivo selec-
cionado.

Colaboradores

- Interfaz Gréfica
- Tkinter

Cuadro 12.19. CRC 6.
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Cuadro 22

CRC para Ver Datos Descifrados.

Clase

Ver Datos Descifrados

Responsabilidades

-Desarrollar la interfaz grafica para
mostrar los datos descifrados.

- Conectar lainterfaz con la légica que
procesa y presenta los datos descifra-
dos.

- Asegurarse de que la visualizacién
de datos sea clara y comprensible pa-
ra el usuario.

Colaboradores

- Interfaz Gréafica
- Tkinter

Cuadro 12.20. CRC 7.

Cuadro 23

CRC para Guardar Datos.

Clase

Guardar Datos

Responsabilidades

- Crear un botdn o funcionalidad para
permitir al usuario guardar los datos
descifrados.

- Implementar la l6gica de guardado
gue tome los datos descifrados y los
almacene en un archivo TXT.

- Manejar situaciones de error o
excepciones durante el proceso de
guardado.

Colaboradores

- Interfaz Gréfica
- Sistema de Archivos
- Tkinter

Cuadro 12.21. CRC 8.
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12.4.2.2 Modelo conceptual

Aqui se identificara un modelo preliminar del algoritmo en forma de diagrama de
flujo
Diagrama de flujo de encriptado

El primer paso en nuestro enfoque es la creacion del algoritmo de encriptado,
ver Fig. 12.2. Este diagrama de flujo presenta una secuencia légica de bloques que
representan acciones especificas en el proceso de cifrado. Desde la seleccién del
archivo a cifrar hasta la obtencién de la clave privada, cada bloque cumple una
funcidn esencial en el flujo de trabajo.

Figura 5
Diagrama de flujo preliminar del algoritmo de cifrado

Inicio

[ Seleccionar Archivo TXT /

=
o =
o

No
Archivo TXT seleccionado?

Generar Conlrasena

I Generar Sall y Derlvar Clave |

Generar IV

| Leer Archivo TXT y Cilrar |

|C:uan:kar Archivo Giirado|

[ Envier Archivo Gilrado por OSNMA |-——

Figura 12.2. Diagrama de flujo encriptado

Diagrama de flujo de desencriptado

El diagrama de flujo para el proceso de desencriptado presenta una secuencia
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l6gica de operaciones que permiten la recuperacion del archivo original a partir del
contenido cifrado. Este diagrama sirve como guia para entender las fases clave del
desencriptado, ver Fig. 12.3.

Figura 6
Diagrama de flujo preliminar del algoritmo de descifrado

[ Inicio

[ Recibir archivo mediante OSNMA |

/ Seleccionar Archivo Cifrado /

£ Es archivo .bin?

Si
Convertira TXT
/ Ingresar Contrasefa /
N é‘i £ Fin

¢ Contrasena correcta?

Descifrar Archivo

/ Mostrar Datos Descifrados /

o

| Guardar coma TXT }—

Figura 12.3. Diagrama de flujo desencriptado.
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12.4.2.3 Diseino de interfaz de usuario

Las interfaces de la aplicacion fueron desarrolladas de acuerdo a los requeri-
mientos dados por el cliente, con el propédsito de ofrecer un entorno amigable y facil
de manejar para el usuario.

Ventana de cifrado

Esta pantalla se usara cada vez que se requiera seleccionar un archivo y cifrarlo,
es un requisito obligatorio y funcional. Ver Fig. 12.4.

Figura 7
Ventana de cifrado

Figura 12.4. Ventana de cifrado
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Ventana de descifrado

Esta pantalla se usara cada vez que se requiera seleccionar y descifrar un archi-
VO, €s un requisito obligatorio y funcional. Ver Fig. 12.5.

Figura 8
Ventana de descifrado

Figura 12.5. Ventana de descifrado

En cada caso, tanto de cifrado como de descifrado, esta ventana aparecera de
manera emergente al momento de que se ejecuta el algoritmo. En la situacién de se
interactué con los botones de Seleccionar archivo o Seleccionar archivo cifrado, se
abrird una ventana con acceso a los documentos del equipo.
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12.4.3 Codificacion

Llamar librerias necesarias para para ejecutar el algoritmo - Se conformo
por las siguientes librerias necesarias para poder ejecutar, visualizar, referenciar y
utilizar sus atributos y tipos de datos disponibles que nos ofrece Python. Ver Fig.
12.6.

Figura 9
Librerias de Python utilizadas en los algoritmos

import os

import secrets

import string

from cryptography.hazmat.primitives.kdf.pbkdf2 import PBKDF2ZHMAC

from cryptography.hazmat.primitives import hashes

from cryptography.hazmat.primitives import padding

from cryptography.hazmat.primitives.ciphers import Cipher, algorithms, modes
from cryptography.hazmat.backends import default backend

import tkinter as tk

from tkinter import filedialog

Figura 12.6. Librerias

Ventana de cifrado - Se creo el modelo de ventana que nos permitira interac-
tuar con el algoritmo de cifrado, asi como seleccionar el archivo a cifrar deseado y
la opcién de almacenar el archivo cifrado en una carpeta especifica. A su vez, se
crearon los modelos de las clases, conformadas por las necesidades, atributos, el
tipo de datos y necesarios para el desarrollo del algoritmo. Ver Fig. 12.7.
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Figura 10
Cadigo de Interfaz de usuario del algoritmo de cifrado
class CifradorApp:

def

def

def

__init_ (self, root):

self.root = root
self.root.title("Cifrador de Archivos™)
self.root.geometry("400x208") {

self.file_to_encrypt = tk.S5tringVar()
self.generated password = tk.StringVar()

tk.Label(root, text="Seleccione el archivo a cifrar (TXT):").pack(pady=10)
tk.Button(root, text="Seleccionar Archivo”, command=self.seleccionar_archivo).pack()

tk.Label(root, text="Contrasena generade automaticamente:").pack(pady=10)
tk.Entry(root, textvariable=self.generated_password, state='readonly').pack()

tk.Button(root, text="Cifrar Archivo", command=self.cifrar_archivo).pack{pady=20)

seleccionar_archivo(self):
file path = filedialog.askopenftilename(filetypes=[("Archivos TXT", "*_.txt")])
self.file to_encrypt.set(file_path)

cifrar_archive(self):
file to encrypt = self.file to_encrypt.get()
if not file to encrypt:
print("No se selecciond un archivo TXT.")
return

Figura 12.7. Interfaz de usuario del algoritmo de cifrado
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Funcion de cifrado - Seguido, se desarrollo esta aplicacién que tiene como
objetivo principal ofrecer a los usuarios la capacidad de cifrar archivos de texto, brin-
dandoles una capa adicional de seguridad para sus datos sensibles, ver Fig. 12.8.
La funcionalidad clave se centra en la selecciéon de un archivo de texto, genera-
cidbn automatica de una contrasefa robusta, y la aplicacion de cifrado utilizando el
algoritmo Advanced Encryption Standard (AES) en modo Cipher Feedback (CFB).
Ademas, se integran medidas de seguridad como la derivacién de claves mediante
Password-Based Key Derivation Function 2 (PBKDF2) con Hash Message Authen-
tication Code (HMAC) utilizando el algoritmo SHA256.

Figura 11
Cddigo de algoritmo de cifrado
self.cifrar(file_to_encrypt)
def cifrar(self, file_to_encrypt):
encrypted file = filedialog.asksaveasfilename(defaultextension=".bin", filetypes=[("Archivos Binarios", "*.bin")])

contrasena_aleatoria = generar_contrasena_aleatoria(16)
password = contrasena_aleatoria.encode( ' utf-2")

self.generated_password.set(contrasena_aleatoria)
salt = os.urandom(1&)

kdf = PBKDF2HMAC(
algorithm=hashes.SHA2S6(),
iterations=108088,
zalt=salt,
length=32,
backend=default_backend()

)
key = kdf.derive(password)
iv = os.urandom({16)

with open(file_to_encrypt, 'rb') as file:
data = file.read()

cipher = Cipher(algorithms.AES(key), modes.CFB{iv), backend=default_backend())
encryptor = cipher.encryptor()

padder = padding.PKCS7(128).padder()
padded_data = padder.update(data) + padder.finalize()

ciphertext = encryptor.update(padded_data)} + encryptor.finalize()
with open(encrypted file, 'wh'} as file:
file.write(salt + iv + ciphertext)

print("Archivo cifrade guardado en:", encrypted file)

Figura 12.8. Algoritmo de cifrado
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Clases primarias - Se crearon las siguientes funciones que son las que se en-
cargaran de generar la contrasefia aleatoria con caracteres alfanuméricos y crea
una instancia de la clase CifradorApp y lanza la interfaz gréafica de la aplicacién, ver
Fig. 12.9.

Figura 12
Cadigo del generador de contrasena y el lanzador de GUI

def generar_contrasena_aleatoria(longitud):

caracteres = string.ascii letters + string.digits + string.punctuation
contrasena = ''.join(secrets.choice(caracteres) for _ in range(longitud))
return contrasena

if pame_ == " main

root = th.Tk()
app = Cifradordpp(root)
root.mainloop()

Figura 12.9. Contrasefia y main

Ventana de descifrado - El siguiente c6digo presenta una implementacién de un
"Descifrador de Archivos"mediante una interfaz grafica construida en Python con la
biblioteca Tkinter, ver Fig. 12.10. Este programa proporciona una herramienta visual
para seleccionar, descifrar y guardar archivos descifrados, brindando una solucién
amigable y accesible para los usuarios.

Figura 13
Cddigo Interfaz grafica de descifrado

class DescifradorApp:
def _init_ (self, root):

root = root
root.title("Desc

root.geometry ('S

self.encrypted_file = tk.StringVar()
self.decrypted data = tk.StringVar()

tk.Label(root, text=" ado:").pack(pady=1@)
tk.Button(root, texts do", command=sclf.seleccionar_archive).pack()

tk.Label(root, text="Contra
tk.Entry(root, show="

.pack(pady=18)
ble=self.encrypted file, state='readonly’).pack()

tk.Button(root, text="Descifrar Archive”, command=seif.descifrar_archivo).pack(pady=28)

tk.Label(root, text="Dat ados:").pack()
tk.Entry(root, textvaria f.decrypted_data, state='readonly’, width=58).pack()

tk.Button(root, text="Guardar como TXT", command=self.guardar_como_txt).pack(pady=26)

def seleccionar_archivo(self):
file_path = filedialog.askopenfilename(filetypes=[("archivos TXT", "*.bin"}])
self.encrypted_file.set(file_path)

Figura 12.10. Interfaz grafica de descifrado

Seleccionar archivo - El bloque mencionado nos permitira escoger el archivo
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en bin, para proceder a descifrar, ver Fig. 12.11.

Figura 14
Cadigo Seleccion de archivo

def seleccionar_archivo(s=Lf):
file path = filedialog.askopenfilename(filetypes=[("Archivos TXT", "*.bin")]}
self.encrypted file.set(file path)

Figura 12.11. Seleccién de archivo

Descifrar archivo - Los siguientes pasos involucran la separacién del contenido
cifrado en componentes esenciales, como la sal, el vector de inicializacion y el texto
cifrado. Luego, mediante la funcion PBKDF2HMAC, se deriva una clave de cifrado
utilizando la contrasefia proporcionada y la sal. Con la clave derivada, se configura

un cifrador AES en modo CFB para llevar a cabo el proceso de descifrado, ver Fig.
12.12.
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Figura 15
Co'digo de descifrado de archivo

def descifrar archluu{

)
encrypted file = .2n

LF
J
=l F
el

crypted file.get()

assword = simpledialog.askstring("Contrasena "Ingrese la contrasena;”
¥ =]

with open(encrypted file, 'rb') as file:
file content = file.read()

if len(file_content) < 32:
print{"Error: Archiveo cifrado no vdlido.™)

salt flle cnntent[ 15]
= file content[16:32]
ciphertext = file content[32:]

kdf = PBKDF2HMAC(
algorithm=hashes.5HA256(),
iterations=186668,
salt=salt,
length=32,
backend=default backend()

key = kdf.derive({password.encode( 'utf-8'))

cipher = Cipher{algorithms.AES(key), modes.CFB(iv), backend=default backend())
decryptor = cipher.decryptor()
decrypted padded data = decryptor.update(ciphertext) + decryptor.finalize()

unpadder = padding.PKC57(128).unpadder()
original data = unpadder.update({decrypted padded data) + unpadder.finalize()

Lf.decrypted data set{orlglnal data decode( utf=8"1%)

Figura 12.12. Descifrado de archivo
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Funcion de descifrado y guardado - Cuando esta funcion se invoca, prime-
ro recupera los datos descifrados de la interfaz. A continuacion, solicita al usuario
la ubicacidon y el nombre del archivo donde desea guardar la informacion descifra-
da. Utilizando la biblioteca filedialog, se abre una ventana de dialogo que facilita la
seleccion o creacion de un archivo de texto, ver Fig. 12.13.

Posteriormente, los datos descifrados se escriben en el archivo .ixt seleccionado,
asegurando que el contenido se almacene de manera segura y legible.

Figura 16
Cddigo de guardado de archivo descifrado

def guardar_como_txt(self):
decrypted_data = self.decrypted data.get()

txt_file path = filedialog.asksaveasfilename(defaultextension=".twt", filetypes=[("Archivos de Texte", "*.txt"})])
with open(txt file path, 'w', encoding="utf-8") as txt file:

txt_file.write(decrypted data)

print(f"Datos descifrados guardados en: {txt file path}")

if _name_ == "_ main
root = tk.Tk()
app = DescifradorApp(root)

root.mainloop()

Figura 12.13. Guardado de archivo descifrado
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12.4.4 Pruebas

Las pruebas no solo son esenciales para cumplir con los requisitos de las his-
torias de usuario, sino que también ofrecen una valiosa oportunidad para evaluar
si la implementacién se alinea verdaderamente con las expectativas. Durante es-
te proceso, se llevan a cabo pruebas especificas centradas en la funcionalidad de
cada iteracidén previamente definida. Estas pruebas no solo aseguran la conformi-
dad con los objetivos establecidos, sino que también proporcionan retroalimentacién
crucial sobre la efectividad y la precisién de la implementacién en relacién con las
necesidades reales del usuario.

Cuadro 24

Prueba de aceptacion H1.

Pruebas de aceptacion
Cédigo: P1 Cddigo de historia: H1
- Verificar que los usuarios puedan selec-
cionar un archivo de texto (TXT).
- Asegurarse de que el sistema permita la
seleccidn de archivos validos.
Condicion de ejecu- | - Confirmar que la funcionalidad de selec-
cion cion de archivo esté activa.
- Validar que el sistema maneje adecuada-
mente errores de seleccidn de archivo.
Entrada - Seleccionar un archivo de texto existente.
- Intentar seleccionar un archivo que no sea
de texto (por ejemplo, un archivo binario).
- Verificar que el archivo seleccionado se
cargue correctamente.
- Confirmar que el sistema informe de ma-
nera adecuada si hay un problema con la
seleccion del archivo.
Evaluacion de prue- | - Asegurarse de que la seleccién de archi-
ba VoS sea intuitiva para los usuarios.
- Verificar que el sistema maneje correcta-
mente diferentes casos de entrada.

Descripcion

Resultado

Cuadro 12.22. Prueba H1

82



Cuadro 25

Prueba de aceptacion H2.

Pruebas de aceptacion

Cédigo: P2

Caddigo de historia: H2

Descripcion

- Confirmar que el sistema pueda generar
una contrasefa aleatoria.

- Asegurarse de que la contrasefa genera-
da sea segura.

Condicion de ejecu-
cion

- Verificar que la generacion de contrasefia
ocurra de manera automatica.

- Asegurarse de que la contrasefia cumpla
con criterios de seguridad establecidos.

Entrada

- No se requiere entrada directa del usuario
para la generacion de la contrasefa.

Resultado

- Verificar que se genere una contrasena
aleatoria y segura.

Evaluacion de prue-
ba

- Confirmar que la contrasefia generada
cumpla con estandares de seguridad.

- Asegurarse de que la generacién automa-
tica sea rapida y eficiente.

Cuadro 12.23. Prueba H2

83




Cuadro 26

Prueba de aceptacion H3.

Pruebas de aceptacion

Caddigo: P3 Caddigo de historia: H3
- Verificar que los usuarios puedan visua-
Descripcion lizar la contrasefia generada automatica-

mente antes de cifrar un archivo.

Condicion de ejecu-
cion

- Asegurarse de que la contraseina sea vi-
sible antes de proceder con el cifrado.
-Confirmar que la visualizacidén sea segura
y no permita la copia no autorizada.

Entrada

- No se requiere entrada directa del usuario
para la visualizacidn de la contrasena.

Resultado

- Confirmar que la contrasefia se muestra
claramente y de forma segura.

Evaluacion de prue-
ba

- Asegurarse de que la visualizacion de la
contrasefia sea intuitiva y comprensible pa-
ra los usuarios.

Cuadro 12.24. Prueba H3
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Cuadro 27

Prueba de aceptacion H4.

Pruebas de aceptacion

Cddigo: P4 Cddigo de historia: H4
- Verificar que los usuarios puedan cifrar el
Descripcion archivo TXT seleccionado utilizando la con-

trasefa generada automaticamente.

Condicion de ejecu-
cion

- Confirmar que la opcién de cifrado esté
activa después de seleccionar un archivo y
generar la contrasena.

Entrada - Seleccionar un archivo de texto.
- Utilizar la contrasefna generada automati-
camente.
- Asegurarse de que el archivo se cifre co-
Resultado 9 9

rrectamente.
- Confirmar que el archivo cifrado sea se-
guro y no sea accesible sin la contrasena.

Evaluacion de prue-
ba

-Verificar que el proceso de cifrado sea
transparente y facil de entender para los
usuarios.

Cuadro 12.25. Prueba H4
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Cuadro 28

Prueba de aceptacion H5.

Pruebas de aceptacion

Codigo: P5

Caodigo de historia: H5

Descripcion

- Verificar que el archivo cifrado se guarde
en un formato bin.

Condicion de ejecu-
cion

- Confirmar que la opcién de guardar en
formato binario esté activa después de ci-
frar el archivo.

- Seleccionar la opcién de guardar en for-

Entrada o ) : .
mato binario después de cifrar un archivo.
- Asegurarse de que el archivo cifrado se

Resultado guarde correctamente en un formato bina-

rio.

Evaluacion de prue-
ba

-Confirmar que la opcion de guardar en for-
mato binario garantiza la integridad y segu-
ridad del archivo cifrado.

Cuadro 12.26. Prueba H5
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Cuadro 29

Prueba de aceptacion H6.

Pruebas de aceptacion

Coddigo: P6 Caddigo de historia: H6
- Verificar que los usuarios puedan selec-
Descripcion cionar un archivo cifrado para descifrar su

contenido.

Condicion de ejecu-
cion

- Confirmar que la opcion de seleccidon de
archivo cifrado esté activa.

- Asegurarse de que el sistema maneje co-
rrectamente archivos cifrados validos.

Entrada - Seleccionar un archivo cifrado existente.
- Intentar seleccionar un archivo que no es-
té cifrado.

- Verificar que el archivo cifrado seleccio-

Resultado

nado sea reconocido por el sistema.
- Confirmar que el sistema informe si el ar-
chivo seleccionado no es valido.

Evaluacion de prue-
ba

- Asegurarse de que la seleccion de archi-
vos cifrados sea clara para los usuarios.

- Verificar la manejo adecuado de casos de
entrada no validos.

Cuadro 12.27. Prueba H6
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Cuadro 30

Prueba de aceptacion H7.

Pruebas de aceptacion

Cddigo: P7 Codigo de historia: H7
- Validar que los usuarios puedan ingresar
Descripcion la contrasena necesaria para descifrar el

archivo seleccionado.

Condicion de ejecu-
cion

- Confirmar que la interfaz permita la entra-
da de la contrasefa para descifrar.

- Asegurarse de que el sistema maneje la
validacién de contrasefias de manera se-
gura.

- Ingresar la contrasena correcta para des-

Entrada . .
cifrar el archivo.
- Intentar descifrar con una contrasena in-
correcta.
- Verificar que el archivo se descifre correc-
Resultado

tamente con la contrasefa correcta.
- Confirmar que el sistema informe si la
contrasena ingresada es incorrecta.

Evaluacion de prue-
ba

- Asegurarse de que la interfaz de entrada
de contrasena sea intuitiva y segura.

- Verificar la correcta validaciéon de contra-
senas.

Cuadro 12.28. Prueba H7
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Cuadro 31

Prueba de aceptacion H8.

Pruebas de aceptacion

Caddigo: P8 Cddigo de historia: H8
- Validar que los usuarios puedan ver los
Descripcion datos descifrados en la interfaz grafica des-

pués de descifrar un archivo.

Condicion de ejecu-
cion

- Confirmar que la interfaz muestre los da-
tos descifrados de manera clara y legible.

- Asegurarse de que la visualizacién sea
segura y no permita acceso no autorizado.

Entrada

- No se requiere entrada directa del usuario
para la visualizacidén de datos descifrados.

Resultado

- Verificar que los datos descifrados se
muestren correctamente en la interfaz.

Evaluacion de prue-
ba

- Asegurarse de que la visualizacién de da-
tos descifrados sea facil de entender para
los usuarios.

Cuadro 12.29. Prueba H8
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Cuadro 32

Prueba de aceptacion H9.

Pruebas de aceptacion

Caddigo: P9 Caddigo de historia: H9
- Validar que los usuarios tengan la opcion
Descripcion de guardar los datos descifrados como un

archivo de texto (TXT).

Condicion de ejecu-
cion

- Confirmar que la opcién de guardar como
archivo TXT esté activa después de desci-
frar los datos.

- Asegurarse de que el sistema maneje co-
rrectamente la operacién de guardado.

- Seleccionar la opcién de guardar como

Entrada archivo TXT después de descifrar los da-
tos.
- Verificar que los datos descifrados se
Resultado guarden correctamente como un archivo

TXT.

Evaluacion de prue-
ba

- Confirmar que la opcién de guardar como
archivo TXT sea intuitiva para los usuarios.
- Verificar que el sistema maneje adecua-
damente la operacién de guardado.

Cuadro 12.30. Prueba H9
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13. Analisis de Resultados

13.1 Analisis de los algoritmos propuestos

13.1.1 Analisis del algoritmo de cifrado

El algoritmo de enciptado desarrollado para este caso de estudio nacié de im-
plementar el cifrado simétrico, especificamente el AES (Advanced Encryption Stan-
dard) en modo CFB (Cipher Feedback). Este algoritmo se disefio para agregar una
capa adicional de seguridad a la comunicacion de los satélites Galileo, especifica-
mele para el sistema OSNMA, proporcionando un alto nivel de seguridad para la
transicion de datos de importancia para el usuario final.

Para lograr su implementacion se utilizé el lenguaje de programacion Python
y la libreria cryptography. Buscando desarrollar una aplicacion de archivos con una
interfaz grafica de usuario para facilitar su uso y demostrar su funcionalidad practica.

La aplicacidén permite al usuario seleccionar un archivo de texto plano (.txt) pa-
ra ser cifrado. Una vez seleccionado el archivo, se genera automaticamente una
contrasena aleatoria de 16 caracteres y se muestra al usuario. Esta contrasena se
utiliza como clave para el algoritmo de cifrado.

Para generar la contrasefa aleatoria se utiliza el modulo secrets de el lengua-
je de programacién antes mencionado, este médulo nos proporciona una serie de
funciones seguras para generar numeros de manera aleatoria. Dichos numeros ge-
neran la contrasefia con una combinacién de letras mayusculas, minusculas, digitos
y caracteres especiales, |0 que garantiza una alta entropia y una resistencia hacia
los ataques de fuerza bruta.

Esta contrasefa generada se convierte en una secuencia de bytes y se utiliza
junto con una sal aleatoria de 16 bits para derivar una clave de cifrado utilizando
el algoritmo PBKDF2HMAC (Password-Based Key Derivation Function 2 with Hash-
Based Message Authentication Code). Dicho proceso de derivacion de clave nos
garantiza una mayor seguridad contra ataques de diccionario.

Para describir el proceso de encriptado, una vez derivada la clave de cifrado, se
genera un vector de inicializacion (1V) aleatorio de 16 bits. El contenido del archivo
seleccionado se lee en modo binario y se le aplica un relleno PKCS7 (Public Key
Cryptography Standards 7), que es un estandar de criptografia que define el formato
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para la encriptacion y desencriptacion de mensajes. Especifica un método de relleno
(padding) para asegurar que los mensajes tengan una longitud adecuada para el
algoritmo de cifrado utilizado, para asegurar que tenga una longitud compatible con
el bloque de cifrado AES.

Por ultimo el cifrador AES en modo CFB se configura con la clave y el IV gene-
rados, y se utiliza para cifrar el contenido del archivo. El texto cifrado junto con la sal
y el IV se escribe en un nuevo archivo binario con extension .bin, que representa el
archivo cifrado resultante.

13.1.2 Analisis del algoritmo de descifrado

El algoritmo de descifrado desarrollado en este estudio es una contraparte del
algoritmo de cifrado presentado anteriormente. Esta disefiado para desencriptar ar-
chivos cifrados utilizando el algoritmo AES en modo CFB, utilizando la contrasefia
proporcionada por el usuario durante el proceso de descifrado.

La implementacion del algoritmo de descifrado se lleva a cabo en una aplicacién
de descifrado de archivos con una interfaz grafica de usuario (GUI). La aplicacion
permite al usuario seleccionar un archivo cifrado (.bin) y proporcionar la contrasefna
necesaria para el proceso de descifrado.

El proceso de descifrado comienza con la seleccion del archivo cifrado y la in-
troduccion de la contrasefa por parte del usuario. La contrasefna proporcionada se
utiliza junto con la sal almacenada en el archivo cifrado para derivar la clave de
descifrado utilizando el algoritmo PBKDF2HMAC con SHA256.

Donde SHA-256 es un algoritmo de hash criptografico que pertenece a la familia
de funciones Secure Hash Algorithm (SHA). El propdésito principal de un algoritmo
de hash como SHA-256 es tomar una entrada (0 "mensaje") de cualquier tamafo y
producir una salida de longitud fija (256 bits 0 32 bytes en el caso de SHA-256) que
es Unica para cada entrada. Este resultado es conocido como el "hash.° resumen
criptografico"del mensaje.

Una vez que se ha derivado la clave de descifrado, se utiliza para configurar
el cifrador AES en modo CFB. El vector de inicializacion (IV) y el texto cifrado se
extraen del archivo cifrado, y se utiliza el cifrador configurado para descifrar el texto
cifrado y obtener los datos originales.

Los datos descifrados pueden contener relleno PKCS7, que se aplica durante el
proceso de cifrado para asegurar una longitud de bloque adecuada. Antes de pre-
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sentar los datos descifrados al usuario, se deshace el relleno PKCS7 para obtener
los datos originales.

13.2 Analisis de tiempo

13.2.1 Analisis del tiempo de cifrado

Para evaluar la eficiencia del algoritmo de cifrado implementado en la aplicacion,
se realiz6 un analisis de tiempo durante el proceso de cifrado de archivos. La prueba
consistié en medir el tiempo que tarda el algoritmo en cifrar un archivo de texto plano
de tamafo variable. Se utilizaron archivos de texto con extensiones .txt de diferen-
tes tamanos, desde pequeios archivos hasta archivos mas grandes, representando
distintos escenarios de uso.

El experimento arrojo los siguientes resultados:

= Los tamanos de los conjuntos de datos varian desde 2 KB hasta 27,204 KB,
lo que indica una amplia gama de complejidades en los datos procesados.
Buscando la eficiencia del algoritmo en distintos casos de aplicacion.

» Los tiempos de cifrado varian desde 5.41 segundos hasta 13.93 segundos.
Esto sugiere que el tiempo de cifrado no esta directamente correlacionado
con el tamano del conjunto de datos, ya que algunos conjuntos de datos mas
pequerios pueden tener tiempos de cifrado mas largos que algunos conjuntos
de datos mas grandes.

= Aunque generalmente se podria esperar que los conjuntos de datos méas gran-
des requieran mas tiempo de cifrado, esto no siempre es el caso en este cua-
dro. Por ejemplo, "Plan institucional"(26 KB) tiene un tiempo de cifrado de 6.68
segundos, mientras que "Weather archive from 2020 to 2023"(746 KB) tiene
un tiempo de cifrado de 8.72 segundos.

= Algunos conjuntos de datos, como "Tiraderos-Clandestinos"(13.93 segundos)
y "Servicios turisticos en CDMX"(13.90 segundos), tienen tiempos de cifrado
significativamente mas largos en comparacién con otros conjuntos de datos
de tamano similar. Estos podrian ser considerados como valores atipicos que
merecen una investigacion adicional para comprender las razones detras de
estos tiempos de cifrado mas largos.
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Los resultados de la prueba se muestran en el cuadro 13.1, donde se puede
observar que el analisis de los datos de tiempo de cifrado revela una variedad sig-
nificativa en los tiempos registrados para diferentes conjuntos de datos. Aunque se
esperaria que los conjuntos de datos mas grandes requieran mas tiempo de cifra-
do, esto no siempre es el caso. Factores adicionales, como el tipo de datos dentro
del conjunto de datos, también juegan un papel crucial en el tiempo necesario para
cifrar o descifrar la informacién.

Por ejemplo, los conjuntos de datos que contienen solo datos numéricos pueden
tener tiempos de cifrado mas cortos en comparacién con aquellos que contienen una
variedad de caracteres, como letras o caracteres especiales. La presencia de datos
diversos puede afectar negativamente el tiempo de cifrado debido al procesamiento
adicional requerido.

Ademas, el tamafo del conjunto de datos influye en el tiempo de procesamiento,
siendo mas grande el dataset, mayor sera el procesamiento necesario. Este factor
puede limitar la capacidad de experimentar con conjuntos de datos mas grandes
debido a las limitaciones técnicas del equipo utilizado para realizar las pruebas.
Asi, se destaca la importancia de considerar multiples factores, ademas del tamano
del conjunto de datos, al evaluar y comparar los tiempos de cifrado en diferentes
escenarios.
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Cuadro 33

Analisis de Tiempo de Cifrado.

Dataset Tamaiio (KB) | Tiempo de
Cifrado
(segundos)
Python Future 2 6.91
Populated countries 3 10.31
Iris 5 6.78
Gendergapin average new 10 6.36
Diabetes 24 5.41
Plan institucional 26 6.68
RAW 27 10.23
Stock Price 30 6.63
Onlinefoods 35 5.92
Fresher jobs 59 6.11
Medical insurance 113 7.55
Tiraderos-Clandestinos 151 10.37
Number of internet users 158 8.67
Redmet 174 9.47
Imdb top 2000 movies 198 10.61
Laptops 199 11.35
Fighter stats 203 7.38
Servicios turisticos en CDMX 273 6.27
Bollywood Movie List (1920-2024) 320 8.97
Areas naturales protegidas 492 12.46
Dataset Python Question Answer 705 12.81
Weather archive from 2020 to 2023 746 8.72
Salaries 783 8.38
Suelo de conservacion 789 10.49
Data Science salaries 2024 831 7.54
INT KenPom Summary 878 8.81
Afluencia rtp desglosado 936 9.02
Gemma dataset prompt recover 2 3,605 7.44
Fakenews 22,812 9.51
Hechos de transito 2023 27,204 10.15

Cuadro 13.1. Andlisis de los tiempos de Cifrado
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Figura 17
Correlacion entre tamario y tiempo de cifrado
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Figura 13.1. Correlacion de cifrado

Con los datos arrojados por el cuadro 13.1, se puede calcular los siguientes
resultados, ver Fig. 13.1:

En donde de acuerdo a los del analisis estadistico del tiempo de cifrado reve-
lan una distribucion significativa en los datos. La mediana, que representa el valor
central de la muestra, se sita en 8.765 segundos, lo que indica que el 50% de los
tiempos de cifrado son superiores a este valor.

La media aritmética, que representa el promedio de los tiempos, es de 8.95 se-
gundos, evidenciando una leve tendencia al alza en comparacion con la mediana.

La moda, que identifica el valor més frecuente en la muestra, se registra en 5.41
segundos, sugiriendo que este tiempo es el mas recurrente en los datos observa-
dos. El rango, que representa la diferencia entre el valor maximo y minimo en la
muestra, es de 8.52 segundos, indicando una variabilidad moderada en los tiempos
de cifrado.

Por otro lado, el indice de correlacion entre el tamaro del dataset y el tiempo de
cifrado es de aproximadamente 0.107, lo que indica una correlacién débil entre estas
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dos variables. Estos datos nos indican que si bien existe una relacion positiva entre
el tamario del dataset y el tiempo de cifrado, esta relacion no es significativamente
fuerte, lo que sugiere que otros factores pueden influir como el tipo de dato que se
cifre o la capacidad de procesamiento del equipo en el que se realizo el experimento,
con en el tiempo de cifrado ademas del tamano del dataset.
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13.2.2 Analisis del tiempo de descifrado

Los resultados del experimento de descifrado mostrados en el cuadro 13.2 nos
revelan que:

m Se observo una variacion significativa en los tiempos de descifrado entre dife-
rentes conjuntos de datos, con valores que oscilan entre 0.03 y 0.69 segundos.

= Los conjuntos de datos mas pequenos, como Python Future, Iris y Populated
countries, tienden a tener tiempos de descifrado mas bajos, alrededor de 0.05
segundos 0 menos, pero con sus excepciones, como el dataset "Laltops”, con
un tamano de 199 KB y tan solo 0.39 segundos de tiempo de descifrado.

» |Los tiempos de descifrado tienden a aumentar a medida que el tamafno del
conjunto de datos aumenta, pero no de manera lineal.

= A mayor numero de datos, mayor tiempo de descifrado como Fakenews y He-
chos de transito 2023, tienen tiempos de descifrado significativamente mas
altos, de 0.23 a 0.24 segundos, respectivamente.

= E| conjunto de datos Gemma dataset prompt recover 2 destaca como una
excepcion extrema, con un tamafo de 3,605 KB y un tiempo de descifrado
de 0.069 segundos, mucho mas alto que otros conjuntos de datos de tamano
similar.

Los datos revelan una variabilidad considerable en los tiempos de descifrado,
donde conjuntos pequeinos como Python Future muestran tiempos breves, mientras
que otros, como Gemma dataset prompt recover 2, muestran tiempos mas largos,
sugiriendo una complejidad inherente. Esta complejidad puede atribuirse al tipo de
caracteres presentes en los conjuntos de datos y a las limitaciones de procesamien-
to del equipo.

La presencia de diversos tipos de caracteres, como letras y caracteres espe-
ciales, puede impactar negativamente en el tiempo de descifrado debido al procesa-
miento adicional requerido. Ademas, la cantidad de datos a descifrar también influye
significativamente. Conjuntos de datos mas grandes necesitan mas tiempo de pro-
cesamiento, lo que puede limitar la capacidad de experimentar con archivos aun mas
grandes debido a las restricciones técnicas del equipo utilizado en las pruebas. Esta
complejidad subyacente resalta la importancia de considerar tanto el tamafio como
la naturaleza de los datos al evaluar el rendimiento del algoritmo de descifrado.
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Cuadro 34

Analisis de Tiempo de Descifrado.

Dataset Tamano (KB) | Tiempo de

Descifrado

(segundos)
Python Future 2 0.052
Populated countries 3 0.053
Iris 5 0.052
Gendergapin average new 10 0.053
Diabetes 24 0.03
Plan institucional 26 0.037
RAW 27 0.05
Stock Price 30 0.052
Onlinefoods 35 0.05
Fresher jobs 59 0.051
Medical insurance 113 0.052
Tiraderos-Clandestinos 151 0.054
Numberofinternetusers new 158 0.054
Redmet 174 0.053
Imdb top 2000 movies 198 0.053
Laptops 199 0.39
Fighter stats 203 0.054
Servicios turisticos en CDMX 273 0.04
Bollywood Movie List (1920-2024) 320 0.039
Areas naturales protegidas 492 0.69
Dataset Python Question Answer 705 0.057
Weather archive from 2020 to 2023 746 0.54
Salaries 783 0.057
Suelo de conservacion 789 0.053
Data Science salaries 2024 831 0.058
INT KenPom Summary 878 0.058
Afluencia rtp desglosado 936 0.051
Gemma dataset prompt recover 2 3,605 0.069
Fakenews 22,812 0.23
Hechos de transito 2023 27,204 0.24

Cuadro 13.2. Andlisis de Tiempo de Descifrado
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Con los datos del cuadro 13.2, se puede realizar la siguiente correlacién entre el
tiempo de descifrado y el tamario del archivo, ver Fig. 13.2:

Figura 18
Correlacion entre tamario y tiempo de descifrado
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Figura 13.2. Correlacién entre tamarno y tiempo de descifrado

Donde al realizar el analisis estadistico se revela que la informacion importan-
te sobre el tiempo de descifrado de los datos evaluados. empezando con los de
tendencia central empezando con la mediana, que al ser una medida de tendencia
central robusta, se sitia en 0.053 segundos, lo que indica que la mitad de los tiem-
pos de descifrado se encuentran por encima de este valor y la otra mitad por debajo.
Respaldado por la moda, que también es de 0.053 segundos, sugiriendo que este
es el tiempo de descifrado mas comunmente observado en los datos.

La media del tiempo de descifrado es de aproximadamente 0.1124 segundos,
ofreciendo una idea del tiempo de descifrado promedio para los diferentes conjuntos
de datos. Sin embargo, es importante recordar que la media puede estar sesgada
de acuerdo al tipo de dato con el que se este trabajando.

El rango del tiempo de descifrado es de aproximadamente 0.66 segundos, lo que
indica la variabilidad en los tiempos de descifrado observados. Este valor representa
la diferencia entre el tiempo de descifrado mas largo y el mas corto registrado entre
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los conjuntos de datos evaluados.

Finalmente, el indice de correlacion entre el tamafo del conjunto de datos y el
tiempo de descifrado es de aproximadamente 0.218. Esta correlacion positiva débil
sugiere que, en general, a medida que aumenta el tamano del conjunto de datos,
tiende a aumentar también el tiempo de descifrado. Sin embargo, la relacion no
es muy fuerte, lo que indica que otros factores pueden influir en los tiempos de
descifrado ademas del tamafo del conjunto de datos.
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13.3 Eficiencia por tiempo de ejecucién

Existen dos métodos mencionados dentrpo del fundamento teérico, RC5y IDEA,
de los cuales no se han desarrollado las bibliotecas necesarias para su uso en
Python. Esto limita su implementacidén en este experimento, principalmente porque
uno de los requisitos es que sea compatible con el sistema OSNMA, el cual esta
programado en Python.

Se realizaron pruebas utilizando tres de los algoritmos de cifrado presentados
dentro de los fundamentos teéricos: DES, 3DES y AES. De estos, AES fue selec-
cionado para el desarrollo de la propuesta, demostrando superioridad en el tiempo
de cifrado. Aunque su tiempo de descifrado fue similar al de 3DES, al promediar los
tiempos, AES resultdé ser mejor que los otros dos.

Como se puede observar en el cuadro 13.3, se selecciond un conjunto de datos
para realizar esta comparacion. El conjunto de datos utilizado fue "Servicios turisti-
cos en CDMX", con un tamarno de 273 KB, arrojando los siguientes resultados:

Cuadro 35

Comparacion de tiempos de cifrado y descifrado entre
DES, 3DES y AES-CFB.

Algoritmo de cifrado | Tiempo de Tiempo de
cifrado (seg) descifrado

(seg)

DES 16.3 0.04

3DES 14.8 0.027

AES CFB 6.27 0.04

Cuadro 13.3. Comparacion de tiempos
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Al comparar los algoritmos DES, 3DES y AES-256 como se muestra en el cuadro
13.4:

Cuadro 36

Comparacion de longitudes de clave y rondas entre
DES, 3DES y AES-CFB.

Algoritmo Longitud de Clave Rondas de Cifrado
DES 56 bits 16 rondas de Feistel
3DES 168 bits (3 claves de 56 bits) | 48 rondas (3 rondas
de 16)
AES-256 256 bits 14 rondas

Cuadro 13.4. Comparacion entre DES, 3DES y AES

Podemos decir que de acuerdo a los resultados obtenidos puedo decir que en
términos de seguridad, AES, al contar con un nivel superior debido a su longitud de
clave la cual es de 256 bits, significa que es mas robusta contra ataques de fuerza
bruta en comparacion con los de 56 y 168 bits respectivamente.

En cuanto a eficiencia aun cuando AES cuenta con menos rondas, la estructura
del disefio permite un proceso de cifrado y descifrado mas rapidos y eficaces en
comparacion con 3DES, que aun que es seguro, es considerablemente mas lento
debido a sus 48 rondas.

Dandonos como resultado que AES ha sido el seleccionado para realizar la pro-
puesta en este trabajo de investigacién, siendo este la mejor opcion entre los al-
goritmos comparados, brindando seguridad y eficiencia, contando también que al
ser el algoritmo mas utilizado actualmente por organizaciones a nivel global, eso le
asegura relevancia y soporte continuo en un futuro.
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13.4 Evaluacion de la Integridad de los Datos Descifrados

Para llevar a cabo la evaluacién de similitud, es esencial comprender que lo que
se cifra y descifra es el contenido mismo, es decir, los caracteres internos del docu-
mento. Con este fin, se ha desarrollado un algoritmo disefiado para medir la similitud
entre las longitudes de palabras y sus medidas de tendencia central. Los resultados
de esta evaluacién se presentan de manera detallada en el cuadro 13.5. Este cuadro
proporciona una visién general de la integridad de los datos mediante la compara-
cion de la similitud, la cantidad de palabras y las caracteristicas estadisticas de los
archivos analizados.
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Cuadro 37

Analisis de similitud, numero de palabras y medias de tendencia

central de los datos.

Dataset Similitud% | # de palabras | Media | Moda | Mediana
Python Future 100 101 10.74 11 11
Populated countries 100 264 8.42 9 9
Iris 100 750 4.88 3 3
Gendergapin  average 100 1723 4.61 4 4
new

Diabetes 100 6921 2.34 2 2
Plan institucional 100 3859 5.66 2 5
RAW 100 3646 6.47 6 6
Stock Price 100 2520 10.82 13 12
Online foods 100 5898 4.99 6 6
Fresher jobs 100 7634 6.57 9 7
Medical insurance 100 19411 4.79 2 4
Tiraderos-Clandestinos 100 20368 6.19 3 5
Numberofinternetusers 100 26522 4.84 4 4
new

Redmet 100 15370 10.35 11 11
Imdb top 2000 movies 100 30988 5.47 3 5
Laptops 100 38394 4.28 4 4
Fighter stats 100 41343 3.93 4 4
Servicios turisticos en 100 39811 5.47 7 6
CDMX

Bollywood Movie List 100 52024 5.09 4 5
(1920-2024)

Areas naturales protegi- 100 21976 19.21 20 20
das

Dataset Python Question 100 107964 5.61 3 5
Answer

Weather archive from 100 122887 4.96 4 4
2020 to 2023

Salaries 100 170812 3.61 2 3
Suelo de conservacion 100 31473 18.93 19 19
Data Science salaries 100 181415 3.64 2 3
2024

INT KenPom Summary 100 148021 5.01 7 4
Afluencia rtp desglosado 100 125679 6.42 9 6
Gemma dataset prompt 100 658923 4.49 3 4
recover

Fakenews 100 3308420 4.91 3 4
Hechos de transito 2023 100 4476444 5.15 2 4

Cuadro 13.5. Analisid @@ Integridad de datos




Ademas, en el cuadro 13.5 se puede observar que todos los conjuntos de da-
tos mostraron una similitud del 100% lo que indica que no existe perdida alguna
ni diferencia significativa entre los datos analizados. Dando como resultado que los
conjuntos de datos son consistentes entre si en términos de las palabras que con-
tienen.

Es de suma importancia mencionar que en la interpretacion de el cuadro también
aborda la consideracién de la similitud del 100 % entre los conjuntos de datos, lo que
se refiere a la naturaleza de la simulacién realizada en un entorno controlado. Sin
embargo, se enfatiza que esta similitud perfecta puede verse comprometida en un
entorno real debido a diversos factores externos, como la transmision a través de
sistemas satelitales, interferencias electromagnéticas, variaciones en el tiempo, o
errores en la transmisidén que podrian alterar la integridad de los archivos.

El objetivo de utilizar 30 Dataset de distintos tamanos permitié tener en cada uno
un numero diferente de palabras, lo que ayudo a encontrar una variacion significativa
entre los conjuntos de datos, que van desde unos pocas 101 palabras a evaluar,
hasta aproximadamente las 44 millones.

Otra forma de evaluar la eficacia del algoritmo fue calcular las medidas de ten-
dencia central en cuestién a los caracteres que aparecen entre el archivo original
y el archivo descifrado, calculando media, moda y mediana. Donde en ambos do-
cumentos estas medidas deben ser las mismas para darle una veracidad certera al
funcionamiento de la propuesta.

Para abordar estas preocupaciones y garantizar la fiabilidad de los resultados en
un entorno operativo, se desarrollé un algoritmo especifico capaz de medir la seme-
janza entre los archivos originales antes de ser cifrados y enviados, y los archivos
descifrados recibidos posteriormente. Este algoritmo (anexo Il y IV), proporcionara
una evaluacién mas precisa de la integridad de los datos, permitiendo asi una mayor
confiabilidad en las conclusiones y recomendaciones presentadas en la tesis.

Este andlisis de integridad de datos proporciona una visién general de la consis-
tencia y las caracteristicas de los conjuntos de datos analizados, lo que contribuye a
una comprensién mas profunda de la calidad y la fiabilidad de la informacién utiliza-
da en la investigacion. Estos hallazgos son fundamentales para garantizar la validez
y la robustez de los resultados obtenidos en el estudio.
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13.5 Analisis de seguridad en la contraseina

El algoritmo de cifrado genera una contrasefia de 16 caracteres por ejemplo
¢$<Mxi=obXGtude7z para verificar su seguridad y con base en los principios de
combinatoria y la teoria de la probabilidad, se puede resaltar que:

= |La contrasena incluye una combinacién de caracteres alfabéticos en mayus-
culas y minusculas, digitos numéricos y caracteres especiales. Para calcular el
nuamero total de combinaciones posibles para cada caracter en la contrasena,
considerando cada conjunto de datos en las siguientes categorias:

Letras mayusculas (26 caracteres)

Letras minusculas (26 caracteres)

Digitos numéricos (10 caracteres)

Caracteres especiales (32 caracteres)

= Se utilizé la férmula de combinatoria para calcular el numero total de combina-
ciones posibles para cada caracter en la contrasefia. Luego, se elev) este valor
a la longitud de la contrasefa para obtener el numero total de combinaciones
posibles para la contrasefia completa.

= Segun la teoria de probabilidad nos indica que para adivinar correctamente la
contrasefa en un intento es igual a la inversa del numero total de combina-
ciones posibles. Por lo tanto, cuanto mayor sea el numero de combinaciones
posibles, menor sera la probabilidad de adivinar la contrasefia en un solo in-
tento.

Ahora bien, para poder romper una contrasefia de 16 digitos caracteres como el
ejemplo antes mencionado, tomando como referencia los puntos anteriores, se pue-
de calcular que el numero de intentos necesarios para encontrar la contrasefa es
de aproximadamente 37,157,429,083,410,091,685,945,089,785,856. Esto significa
que, en promedio, se necesitarian este nimero de intentos para adivinar correcta-
mente la contrasefa utilizando un ataque de fuerza bruta.

Esto demuestra que la contrasefa es extremadamente segura y dificil de adivinar
debido a su longitud y a la combinacion de diferentes tipos de caracteres. Principal-
mente porque se necesitaria de un equipo muy sofisticado y recursos muy altos para
poder generar esa cantidad de procesamiento de informacion.
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13.6 Simulacion del algoritmo en el software FreeFlyer

13.6.1 Margen de error en la trasmision

La siguiente simulacién servird como referencia para entender el funcionamiento,
principalmente para comprender que en el sistema existiran perdidas de informacion
por situaciones ajenas al algoritmo, empezando por la calidad del enlace, la cual se-
ra evaluada en base a la tasa de error de bit, BER (Bit Error Rate), el cual representa
la probabilidad de error en la recepcidn digital. Para calcular el nivel de BER, debe-
remos de obtener un cierto nivel de senal del receptor definido por el parametro
C/Ny o Carrier to Noise density ratio. Con este parametro y conociendo el bitrate
asociado a la transmision, también se puede caracterizar la calidad e la transmisién
de la senal en recepcion en términos de energia por bit o E;, /Ny (Méndez Sampedro,
2023).

Otro parametro también calculado para comprender la perdida es la relacion
sefal a ruido (SNR) dado que es un un indicador de qué tan comprometido esta el
mensaje por el ruido (Bautista, 2023).

Para calcular los valores de BER (Bit Error Rate) y SNR (Signal-to-Noise Ratio),
nos basaremos en los datos obtenidos de las especificaciones del satélite y, espe-
cialmente, de la antena que se utiliza. Esta antena, disefiada para operar en banda
L, tiene la capacidad de transmitir en diversas frecuencias, incluyendo las utilizadas
por los satélites Galileo, como 1176.45 MHz (L5), 1227.60 MHz (L2), 1381.05 MHz
(L3) y 1575.42 MHz (L1). Estas frecuencias se distribuyen en un total de 10 bandas
operativas, divididas en:

» 4 frecuencias en el rango de 1164-1215 MHz (E5A-ESB).
» 3 frecuencias en el rango de 1260-1300 MHz (E6).

= 3 frecuencias en el rango de 1559-1591 MHz (L1).

En nuestro caso practico, nos enfocaremos en el canal E1 (1559-1591 MHz). La
potencia de transmisién se ha registrado en -157.25 dBW. Se recomienda una ga-
nancia minima de 12 dBi para la antena de banda L, con un angulo de elevacién no
inferior a 90°. La distancia promedio entre los satélites y la tierra es de alrededor de
23222 Km. Ademas, se establece un ancho de banda de 24.552 MHz para el canal
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E1. Estos datos proporcionados sientan las bases para el disefio y la implementa-
cidn de sistemas de comunicacién por satélite en el canal E1, y seran fundamentales
en el calculo de la tasa de errores de bits y la relacion senal a ruido.

Las formulas a utilizar para calcular los valores de errror aproximado seran las
siguientes (CARLOS y ALAN, 2007, Bautista, 2023):

1. Potencia de transmision convertida a Watts:

Byats = 10Faaw/10)

2. Ganancia de la antena del satélite en veces:

Gantena = IO(GdBi/lo)
3. Potencia de la seial recibida en la estacion terrena:

2
Potencia recibida (Watts) = Potencia de transmision x A
4rdistancia

» Donde Agzt €s la longitud de onda en metros.

4. Densidad espectral de potencia del ruido:
Potencia del ruido (Watts/Hz) = kT

m Donde k es la constante de Boltzmann y T es la temperatura en Kelvin.

5. Potencia del ruido en el ancho de banda:

Potencia del ruido en el ancho de banda (Watts) = Potencia del ruido x Ancho de banda

6. Relacion senal a ruido (SNR):

Potencia recibida

SNR = Potencia del ruido en el ancho de banda

7. Error de transmision (BER):

BER — % erfc (\/SN—R)
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= Donde erfc es la funcion de error complementaria.

De acuerdo a las formulas y datos proporcionados se puede hacer un analisis de
la sefal el cual con una potencia alta de potencia considerablemente alta de apro-
ximadamente 9,03 x 10>’ Watts. Esta alta potencia de sefial nos da a entender que
es una transmisién robusta y confiable desde el satélite hasta la estacion terrena, lo
cual es crucial para mantener una comunicacion efectiva.

Por otro lado, la potencia del ruido en el ancho de banda es extremadamente
baja, alrededor de 9,83 x 10~'4 Watts. Esta potencia es deseable ya que indica una
relacion senal a ruido (SNR) muy alta, de hecho, la relacién sefial a ruido (SNR)
calculada es extraordinariamente alta, aproximadamente 9,19 x 10*°. Una SNR tan
alta indica que la senal es muchas érdenes de magnitud mas fuerte que el ruido, lo
gue garantiza una excelente calidad de la sefal y una comunicacién sin errores.

El error de transmisién (BER) calculado es de 0,0, lo que indica que no se pro-
dujeron errores de bits durante la transmision. Esto confirma la robustez del sistema
de comunicacion y la alta calidad de la senal recibida.

Sin embargo, es importante no confiarse completamente en estos resultados.
Existen otros factores que pueden influir en la comunicacién o la transmisidén de
informacion, y que no han sido considerados en este andlisis. Por ejemplo, condi-
ciones atmosféricas adversas, interferencias electromagnéticas, o incluso errores
en el equipo de recepcidén podrian afectar la calidad de la sefal y la fiabilidad de
la transmision. Por lo tanto, es fundamental realizar una evaluaciéon exhaustiva que
considere todos estos posibles factores para garantizar una comunicacién confiable
y efectiva en entornos reales.

13.6.2 Simulacidén de la constelacion satelital en FreeFlyer

Para el desarrollo de nuestra simulacién, hemos seleccionado como herramienta
principal el software FreeFlyer, desarrollado por A.l. Solutions. Este software es-
ta especialmente disefiado para modelar escenarios satelitales y constelaciones,
permitiendo de manera intuitiva modelar escenarios de comunicacion por satélite
en ubicaciones y momentos especificos. FreeFlyer facilita la simulacién en tiempo
real de las oOrbitas de la constelacion, asi como las operaciones de cada satélite,
ofreciendo una representacion visual de la posicién de los satélites y estaciones
terrenas.

Gracias a su lenguaje de programacién similar a C++, FreeFlyer proporciona
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un entorno de programacién sencillo y flexible. Ademas, permite realizar configu-
raciones y programar mediante bloques predefinidos dentro de su interfaz gréfica
de usuario (GUI). El cdédigo utilizado para simular la constelacion de los satélites
Galileo se ha desarrollado utilizando datos reales, como la altitud, excentricidad e
inclinacién de los satélites con respecto al ecuador, asi como las coordenadas de
las estaciones terrenas que forman parte del sistema Galileo.

Resultados de simulacion

Los datos empleados en la simulacién se basan en los parametros proporciona-
dos en la seccion de fundamentos teoricos. Estos incluyen una altitud de 23222 km
sobre la Tierra, una inclinacién de 56 ° respecto al ecuador, una excentricidad de 0.2
y la disposicion de 30 satélites distribuidos en 3 orbitas, con 10 satélites por érbita.
También se consideran las estaciones terrenas que permiten el enlace y monito-
reo continuo de los satélites, ubicadas en Laranca (Chipre), Spitsbergen (Svalbard,
Noruega), La Reunion (Francia) y Maspalomas (Gran Canaria, Espana).

Se resalta el comportamiento de la constelacidén de los satélites Galileo alrede-
dor de la Tierra y el movimiento eliptico que siguen al completar su trayectoria diaria.
Esto demuestra la cobertura continua que ofrecen sobre la Tierra y asegura la cons-
tancia y seguridad de la sefal gracias a su avanzada tecnologia, ver Fig. 13.3.

Figura 19

Simulacion en Freeflyer de vista 3D
Jan f:b 020 23:55:00.000000000 UTC

rth(19° RA, 20° Dec, 30000 km Radius)

Figura 13.3. Simulacion vista 3D

La simulacién nos permite recrear una representacién plana en 2 ejes, de la
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trayectoria recorrida por los satélites, proporcionando una comprensién completa de
su trayectoria sobre la Tierra, ver Fig. 13.4.

Figura 19

M a0 se0 4 400 9 S0 40 0 © 21 & 60 B0 400 120 140 16

Figura 13.4. Simulacién en 2D

Las estaciones terrenas generan informes de seguimiento de los satélites en
intervalos regulares a lo largo del dia. Ver Fig. 13.5.

Figura 20
Reporte de ubicacion de satélites con respecto a las estaciones terrenas

"Ground Station:" |Galileocons[0].ElapsedTime |Segment.Azimuth(Galileccons[0].Epoch) (deg) |Segment.Elsvation{Galileocons[0].Epoch) (deg)
Ground Station: 0 0 80.12617012% 47.03215153%9

Ground Station: 47.335565501

Ground Station:

Ground Station: 47.408384373
Ground Station: 0.010416667 47. 1
Ground Stacion: 0.0l3858888 i€,
Ground Station: 0.017361111 45
Ground Station: 0.020833333 4

43.

41

Ground Station: 114.808€95%63

Ground Station: 118.3912097%2

Ground Station:

Ground Station:

Ground Station: 0.04l666667

Figura 13.5. Reporte de ubicacidn de satélites

Por ultimo, es importante senalar que, debido a las limitaciones del simulador,
no es posible enviar archivos externos. Sin embargo, se puede simular el envio de
archivos internos que generan un informe de envio, donde se muestra el momento
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del envio del mensaje, el tiempo que tardd en regresar a la estacion terrena y la
velocidad a la que se movio, ver Fig. 13.7. A su vez, se muestra el mensaje enviado
por la simulacién para confirmar la entrega y la creacion del informe. Ver Fig. 13.6.
Figura 21

Notificacion de validacion de envié de mensaje

"El archivo de informe se ha creado correctamente en la ubicacion especificada.™

El archivo de informe se ha cresdo correctaments £n la ubicacion especificada.

Figura 13.6. Notificacion de validacion

113



Figura 22
Reporte de validacion de envié de mensaje

Galileocons|
None

send

-451852846

D . 060BE000R -185 : -7321.8102571¢

latslelals Tt ls)
.BpeeaREAE
i s el [

slslagalalll ]

Figura 13.7. Reporte de validacion
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14. Conclusiones

Una vez concluido el presente trabajo podemos destacar las siguientes conclu-
siones. Se logro el desarrollo de un algoritmo innovador disefiado para garantizar la
seguridad e integridad de la informacidn transmitida a través del sistema satelital eu-
ropeo Galileo, no solo representa un avance técnico significativo, sino que también
abre la puerta a futuras colaboraciones en proyectos de similar o mayor relevancia
con empresas europeas.

Ademas, el proyecto ha fortalecido la colaboracion entre la Facultad de Informa-
tica de la Universidad Auténoma de Querétaro con la Unidad de Alta Tecnologia de
la Facultad de Ingenieria de la Universidad Nacional Autbnoma de México, siendo el
principal medio de comunicacién con el sistema Galileo en México, quien ha jugado
un papel crucial en este proyecto. Esta colaboraciéon no solo ha facilitado el desa-
rrollo del algoritmo, sino que también ha creado oportunidades para futuras asocia-
ciones y proyectos de investigacion. Al involucrar a la UNAM, hemos asegurado un
canal continuo para la transferencia de conocimientos y tecnologia, beneficiando a
ambas instituciones y a la comunidad académica en general.

Con el desarrollo de este proyecto, se logré realizar una revisién exhaustiva de
los fundamentos teoricos de la criptografia, lo que permitié comprender la necesi-
dad de proteger la informacién y reconocer diversas soluciones viables. Ademas,
se recopildé informacién en nuestro idioma sobre el funcionamiento de Galileo, su
modo de operacion, caracteristicas y especificaciones, asi como su sistema de ci-
frado OSNMA vy sus principales caracteristicas. Esta recopilacion proporciona una
valiosa oportunidad para futuras investigaciones, facilitando el acceso a informacion
crucial que permitira continuar avanzando en este campo. Este proceso cumplié con
el primer objetivo especifico, estableciendo un criterio y un marco adecuados para
que la solucién propuesta cumpliera con los requisitos histéricos y las tendencias
pertinentes para los sistemas GNSS.

Por otro lado, se logré la programacién de un algoritmo de encriptado de llave
privada compatible con el protocolo OSNMA. Este proceso revel6 la complejidad de
programar un algoritmo de cifrado, requiriendo una comprension profunda tanto del
funcionamiento tedrico como de las habilidades técnicas necesarias. Se experimen-
t6 y se compard con diversas estructuras y procedimientos para garantizar el co-
rrecto funcionamiento del algoritmo, logrando cifrar y descifrar datos con precisién.
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La seleccién del modelo de cifrado AES demostrd ser la correcta para la propues-
ta debido a sus caracteristicas superiores en comparacién con DES y 3DES. AES
ofrece una mayor seguridad gracias a su longitud de clave variable (256 bits), ma-
yor eficiencia y menor vulnerabilidad a ataques de fuerza bruta, asi como una facil
implementacién en Python. Esto cumplié con el segundo objetivo establecido, vali-
dando la eleccion de AES como el cifrado mas adecuado para la solucion propuesta.

Finalmente, se programé una simulacion de la constelacion satelital europeo Ga-
lileo usando FreeFlyer. Esta etapa evalud la viabilidad del sistema satelital europeo
Galileo en nuestro pais, validando que la propuesta no solo es util para la regién
geografica de origen del sistema, sino que también puede ser de gran utilidad pa-
ra las empresas mexicanas y cualquier usuario interesado en esta tecnologia. Los
usuarios finales, que ya cuentan con dispositivos compatibles con Galileo, tendran la
oportunidad de experimentar esta tecnologia de primera mano. Ademas, se puso a
prueba la fiabilidad del algoritmo en un entorno simulado, subrayando la importancia
de abordar factores como fenémenos atmosféricos e interferencias electromagnéti-
cas que pueden impactar la integridad de la informacion transmitida. Este proceso
cumplié con el tercer objetivo especifico establecido.

En conclusion, se programé con éxito un algoritmo de encriptado AES en modo
CFB basado en llave privada para el sistema de autenticacién de mensajes OSNMA,
cumpliendo con el objetivo general de fortalecer la seguridad de los canales de co-
municacién del sistema Galileo. El algoritmo ha sido disefiado y probado para cum-
plir con los estandares de seguridad exigidos, representando un avance significativo
en la proteccidn de la informacion en este contexto. Su implementacién contribuird
a evitar posibles vulnerabilidades y a asegurar la integridad y confidencialidad de la
informacién transmitida a través del sistema satelital europeo Galileo.
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15. Trabajos Futuros

Afortunadamente, el tema de los sistemas de GNSS es sumamente amplio, lo
qgue nos brinda la oportunidad de adentrarnos aun mas en el fascinante mundo del
espacio exterior. Esto es especialmente relevante al hablar del sistema de geopo-
sicionamiento y radiolocalizacion Galileo, principalmente porque es relativamente
nuevo, especialmente para nuestra region, México. Este sistema nos abre un abani-
co de posibilidades considerable, sobre todo porque Galileo nos permite contribuir a
su desarrollo continuo.

Considerando esto, los futuros trabajos propuestos incluyen:

= |Implementacién del algoritmo en hardware especifico.
= Validacién en un entorno de bajo nivel del método propuesto.

= Experimentacion con archivos de formatos distintos a los utilizados en este
trabajo de investigacion.

= Creacion de libreria de algoritmo de cifrado IDEA para Python.
= Creacion de libreria de algoritmo de cifrado RC5 para Python.

» Futuras colaboraciones con la UAT de la Facultad de Ingenieria de la UNAM.
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Anexos

15.1 Anexo | - Historias de usuario

Historia de Usuario

Caodigo: H2 | Usuarios: Todos
Nombre de historia: Generar contrasena aleatoria
Prioridad: Alta Riesgo de desarrollo: Media
Puntos estimados: 3 Iteracion asignada: 1

Programador asignado: Erick Gomez

Descripcion: El sistema deberia generar una contrasena segura de for-
ma automatica para garantizar la seguridad del cifrado.

Observacion: Mejora la seguridad y comodidad para el usuario.

Cuadro 15.1. Historia de usuario - Generar contrasena aleatoria

Historia de Usuario

Codigo: H3 \ Usuarios: Todos
Nombre de historia: Ver la contrasena generada automaticamente
Prioridad: Media Riesgo de desarrollo: Media
Puntos estimados: 3 lteracion asignada: 2

Programador asignado: Erick Gomez

Descripcion: Antes de proceder con el cifrado, los usuarios deben poder
visualizar la contrasena generada automaticamente.

Observacion: Facilita la interaccién y la comprensién del usuario.

Cuadro 15.2. Historia de usuario - Ver la contraseia generada automatica-
mente
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Historia de Usuario

Cadigo: H4 | Usuarios: Todos
Nombre de historia: Cifrar un archivo TXT
Prioridad: Alta Riesgo de desarrollo: Alta
Puntos estimados: 5 lteracion asignada: 3

Programador asignado: Erick Gomez

Descripcion: Los usuarios deberian poder cifrar el archivo TXT seleccio-
nado utilizando la contrasefa generada automaticamente.

Observacion:Funcionalidad principal del cifrador.

Cuadro 15.3. Historia de usuario - Cifrar un archivo TXT

Historia de Usuario

Cadigo: H5 | Usuarios: Todos
Nombre de historia: Guardar el archivo en un formato bin
Prioridad: Alta Riesgo de desarrollo: media
Puntos estimados: 4 Iteracion asignada: 2

Programador asignado: Erick Gomez

Descripcion: El archivo cifrado debe guardarse en un formato binario
para garantizar la integridad y seguridad de los datos.

Observacion:Asegura la integridad y seguridad del archivo cifrado.

Cuadro 15.4. Historia de usuario - Guardar el archivo en un formato bin

Historia de Usuario

Codigo: He | Usuarios: Todos
Nombre de historia: Seleccionar archivo cifrado
Prioridad: Alta Riesgo de desarrollo: Baja
Puntos estimados: 3 Iteracion asignada: 1

Programador asignado: Erick Gomez

Descripcion: Como usuario, quiero tener la capacidad de seleccionar un
archivo cifrado para poder descifrar su contenido.

Observacion: Tener certeza de es el archivo deseado.

Cuadro 15.5. Historia de usuario - Seleccionar archivo cifrado

Historia de Usuario

Cadigo: H7 | Usuarios: Todos
Nombre de historia: Ingresar contrasena para descifrar
Prioridad: Media Riesgo de desarrollo: Baja
Puntos estimados: 2 Iteracion asignada: 1

Programador asignado: Erick Gomez

Descripcion: Como usuario, quiero ingresar una contrasefa para desci-
frar el archivo seleccionado y acceder a los datos originales.

Observacion: Validar que la contrasefna sea la correcta y logre descifrar
el archivo seleccionado.

Cuadro 15.6. Historia de usuario - Ingresar contrasefa para descifrar
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Historia de Usuario

Codigo: H8 | Usuarios: Todos
Nombre de historia: Ver datos descifrados
Prioridad: Alta Riesgo de desarrollo: Baja
Puntos estimados: 5 lteracion asignada: 1

Programador asignado: Erick Gomez
Descripcion: Ver los datos descifrados en la interfaz grafica después de

descifrar un archivo, para verificar que el proceso fue exitoso.
Observacion: Validar que los datos sean correctos y coincidan con el

original.

Cuadro 15.7. Historia de usuario - Ver datos descifrados

Historia de Usuario

Cadigo: H9 | Usuarios: Todos
Nombre de historia: Guardar datos descifrados como archivo TXT
Prioridad: Media Riesgo de desarrollo: Media
Puntos estimados: 4 lteracion asignada: 2

Programador asignado: Erick Gomez
Descripcion: Como usuario, quiero tener la opcién de guardar los datos
descifrados como un archivo de texto (TXT) para poder acceder a ellos

posteriormente.
Observacion: Tener la posibilidad de almacenar el archivo descifrado en

el equipo del destinatario.

Cuadro 15.8. Historia de usuario - Guardar datos descifrados como archivo
TXT
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15.2 Anexo Il - Imagenes comparativas

§ calculadora de similitud de archivos = O ¥

Archivo - |C:/Users/egomn/OneDrive/Documents/Maestria/ Tesis/Er saacm|

g /OneDrive/Doc ts/Maestria/Tesis/Er Sdﬂ:mnll

Caleular Similitud

Archivo 2 |C:/Users/

Porcentaje de similitud: 100.00%

Archiva 1!
Cantidad de palabras: 101
Media de caracteres: 10.74

Maoda de caracteres: 11
Mediana de caracteres: 11

Archivo 2/
Cantidad de palabras: 101
Media de caracteres: 10.74

Moda de caracteres: 11
Mediana de caracteres; 11

Figura 15.1. Comparacién de archivos: 1

Figura 15.2. Comparacion de archivos: 2
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Figura 15.3. Comparacion de archivos: 3

Figura 15.4. Comparacién de archivos: 4

Figura 15.5. Comparacioén de archivos: 5
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Figura 15.6. Comparacién de archivos: 6

Figura 15.7. Comparacion de archivos: 7

Figura 15.8. Comparacion de archivos: 8
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Figura 15.9. Comparacién de archivos: 9

Figura 15.10. Comparacion de archivos: 10

Figura 15.11. Comparacién de archivos: 11
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Figura 15.12. Comparacion de archivos: 12

Figura 15.13. Comparacion de archivos: 13

Figura 15.14. Comparacion de archivos: 14
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Figura 15.15. Comparacion de archivos: 15

Figura 15.16. Comparacion de archivos: 16

Figura 15.17. Comparacion de archivos: 17
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Figura 15.18. Comparacion de archivos: 18

Figura 15.19. Comparacion de archivos: 19

Figura 15.20. Comparacion de archivos: 20
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Figura 15.21. Comparacion de archivos: 21

Figura 15.22. Comparacion de archivos: 22

Figura 15.23. Comparacion de archivos: 23
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Figura 15.24. Comparacion de archivos: 24

Figura 15.25. Comparacion de archivos: 25

Figura 15.26. Comparacion de archivos: 26
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Figura 15.27. Comparacion de archivos: 27

Figura 15.28. Comparacion de archivos: 28

Figura 15.29. Comparacion de archivos: 29
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Figura 15.30. Comparacion de archivos: 30
v
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15.3 Anexo lll - Cédigo simulacién en FreeFlyer
Listing 15.1: Simulacion ConstelaciAsn Galileo

Formation Galileocons;
Reportinterface Reportinterface1 ;

Galileocons.Count = 30;
Galileocons . ViewAsGroup = 0;
Galileocons.GroupPointSize = 8;

Galileocons[0].A
Galileocons [0].E

23222;

0.2;

Galileocons[0]. | 56; // InclinaciAsn en grados
Variable altitude = 23222;

Variable inclination = 56;

Variable i;

For i = 0 to Galileocons.Count-1;
Galileocons[i].A = 23222;
Galileocons[i].E = 0.2;
Galileocons[i]. | = 56;

Galileocons[i].RAAN = 56+i;
End;

// EstaciAsn terrena
GroundStation maspalomas;
maspalomas. Longitude = -15.6348;
maspalomas. Latitude = 27.7614;
maspalomas. Height = 0.65;
maspalomas . MaskShape = "Cone";

// EstaciAsn terrena Laranca, Chipre

GroundStation laranca;
laranca. lLongitude = 33.3838;
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laranca. Latitude = 34.8651;
laranca.Height = 0.65;
laranca.MaskShape = "Cone";

// EstaciAsn terrena Spitsbergen, Svalbard, Noruega
GroundStation spitsbergen;

spitsbergen.Longitude = 15.3707;

spitsbergen. Latitude = 78.2305;

spitsbergen.Height = 0.65;

spitsbergen .MaskShape = "Cone";

// EstaciAsn terrena La ReuniAsn, Francia
GroundStation laReunion;
laReunion.Longitude = 55.5156;

laReunion. Latitude = -20.9097;
laReunion. Height = 0.65;
laReunion .MaskShape = "Cone";

// Configurar segmento de visibilidad
VisibilitySegment Segment;

Segment. SetObserver (maspalomas);
Segment. SetObserver(laranca);

Segment. SetObserver(spitsbergen);
Segment. SetObserver (laReunion);
Segment. SetTarget (Galileocons[0]);

Reportinterfacel .Filename = "Ruta_del_archivo";

// Ejecutar el bucle principal
While (Galileocons[0].ElapsedTime < TIMESPAN(1 days));
If (Segment. Visibility (Galileocons[0].Epoch));
Report "Ground_Station:", Galileocons[0].ElapsedTime,
Segment. Azimuth (Galileocons [0]. Epoch),
Segment. Elevation (Galileocons [0]. Epoch);
Report "Message_send", Galileocons[0]. EpochText,
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Galileocons [0]. Position

Galileocons[0]. Velocity to Reportinterface1l;
End;

Map Galileocons, maspalomas, laranca, spitsbergen, laReunion;

View Galileocons, maspalomas, laranca, spitsbergen, laReunion;
Step Galileocons;
End;

Close Reportinterfacet;

// Verificar si el archivo se ha creado correctamente
Variable fileExists;

fileExists = FileSystem.Exists(Reportinterface1.Filename);

If (fileExists);
Report "EIl_archivo_de_informe_se_ha

____creado_correctamente_en_la_ubicaciAsn_especificada.";
Else;

Report "Error:_No_se_pudo_crear_el_archivo
.. de_informe_en_la_ubicaciAsn_especificada.";
End;

// Mostrar los objetos en un mapa y vista

FileSystem .Copy(Reportinterface1.Filename, "Ruta_del_archivo");
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15.4 Anexo IV - Verificador de archivos

Listing 15.2: Verificador de archvios

import tkinter as tk

from tkinter import filedialog
from tkinter import messagebox
import statistics

def calcular_similitud (archivo1l, archivo2):
# Leer palabras del primer archivo

with open(archivoil, ’'r’, encoding="utf-8’) as file1:
contenido_archivo1l = file1 .read()
palabras_archivol = contenido_archivol.split ()
caracteres_archivol = [len(palabra) for

palabra in palabras_archivo1]
cantidad_palabras_archivol = len(palabras_archivo1)

# Leer palabras del segundo archivo
with open(archivo2, ’r’, encoding="utf-8’) as file2:
contenido_archivo2 = file2 .read()
palabras_archivo2 = contenido_archivo2. split ()
caracteres_archivo2 = [len(palabra) for palabra in
palabras_archivo2]

cantidad_palabras_archivo2 = len(palabras_archivo2)

interseccion = len(set(palabras_archivo1l).intersection
(set(palabras_archivo2)))

union = len(set(palabras_archivo1).union(set(palabras_archivo2)))
similitud = interseccion / union

media_archivol = statistics .mean(caracteres_archivo1)
moda_archivol = statistics .mode(caracteres_archivo1)

mediana_archivol = statistics.median(caracteres_archivo1)

media_archivo2 = statistics .mean(caracteres_archivo2)

140



moda_archivo2 = statistics .mode(caracteres_archivo2)
mediana_archivo2 = statistics .median(caracteres_archivo2)

return (similitud , media_archivo1l, moda_archivol,

mediana_archivo1l, cantidad_palabras_archivo1 ,
media_archivo2, moda_archivo2,
mediana_archivo2, cantidad_palabras_archivo2)

def seleccionar_archivo (num_archivo):
archivo = filedialog .askopenfilename (filetypes =]
("Archivos_de_texto", "«.txt")])
if num_archivo == 1:
archivol_entry.delete (0, tk.END)
archivol_entry.insert(tk.END, archivo)
else:
archivo2_entry.delete (0, tk.END)
archivo2_entry.insert(tk .END, archivo)

def calcular_similitud_y_mostrar ():
archivo1l = archivo1_entry.get()
archivo2 = archivo2_entry.get()
if archivol == "" or archivo2 ==
messagebox . showwarning (" Advertencia",
"Por_favor_seleccione_ambos_archivos.")
return

try:
similitud , media_archivol, moda_archivo1l,
mediana_archivo1l, cantidad_palabras_archivo1 , \
media_archivo2, moda_archivo2,
mediana_archivo2, cantidad_palabras_archivo2 =
calcular_similitud (archivo1l, archivo2)

resultado_label.config (text=
"Porcentaje_de_similitud:_{:.2f}%\n\n"

"Archivo_1:\n"
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"Cantidad_de_palabras: _{}\n"
"Media_de_caracteres: {:.2f}\n"
"Moda_de_,caracteres: _{}\n"
"Mediana_de_caracteres:_ {}\n\n"
"Archivo_2:\n"
"Cantidad_de_palabras:_{}\n"
"Media,_de_caracteres: _{:.2f}\n"
"Moda_de_,caracteres: _{}\n"
"Mediana_de_caracteres: {}".format(similitud
cantidad_palabras_archivo1l ,
media_archivol , moda_archivo1l,
mediana_archivo1 ,
cantidad_palabras_archivo2 ,
media_archivo2, moda_archivo2,
mediana_archivo2))

except Exception as e:
messagebox.showerror (" Error",

f"OcurriAs_un_error_al_calcular

[ Y T T VA T T |

la_similitud :\n{str(e)}")

# Crear la ventana principal
ventana = tk.Tk()

ventana. title ('

# Crear widgets

archivoi1_label
archivol_entry
archivoil_boton

command=lambda:

archivo2_label
archivo2_entry
archivo2_boton

command=lambda:

calcular_boton

"Calculadora,_de_similitud_de_archivos™)

tk.Label(ventana, text="Archivo_1:")
tk . Entry (ventana, width=50)

tk . Button(ventana, text="Seleccionar",
seleccionar_archivo (1))

tk . Label(ventana, text="Archivo_2:")

tk . Entry (ventana, width=50)

tk . Button (ventana, text="Seleccionar",
seleccionar_archivo (2))

*

= tk.Button(ventana, text="Calcular_Similitud",
command=calcular_similitud_y_mostrar)
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resultado_label = tk.Label(ventana,
text="Porcentaje_de_similitud :\n\nArchivo_1:\n\nArchivo_2:")

# Ubicar widgets en la ventana

archivoi1_label.grid (row=0, column=0, padx=5, pady=5, sticky="e")
archivo1_entry.grid (row=0, column=1, padx=5, pady=5)
archivo1l_boton.grid (row=0, column=2, padx=5, pady=5)

archivo2_label.grid (row=1, column=0, padx=5, pady=5, sticky="e")
archivo2_entry.grid (row=1, column=1, padx=5, pady=5)

archivo2_boton.grid (row=1, column=2, padx=5, pady=5)

calcular_boton.grid (row=2, column=1, padx=5, pady=5)
resultado_label.grid (row=3, column=1, padx=5, pady=5)

# Ejecutar la ventana
ventana.mainloop ()
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