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“ADMINISTRACION DEL RIESGO EN LOS SERVICIOS DE METROLOGIA”

RESUMEN

El siguiente trabajo expone de manera general lo relacionado hacia una administracién del riesgo
en los servicios de metrologia, empezando con una explicaciéon de que es la administracion del
riesgo y como esta influye en los servicios de metrologia, para poder lograr un entorno

productivo efectivo dentro de las organizaciones que provean estos servicios.

Se explica el enfoque de la administracion del riesgo en estos servicios y el porqué es tan
necesaria esta misma , asi como las caracteristicas de los posibles riesgos encontrados en un
laboratorio de metrologia y las herramientas usadas, tanto nuevas como conocidas para
administrar el riesgo, dado es el ejemplo del Andlisis de Modo y Efecto de Falla Potencial
(AMEF), que si se sabe usar correctamente esta herramienta puede darnos todos los datos
necesarios para tener una correcta administracion, y los lineamientos de la administracion del
riesgo los cuales son Identificarlo, Cuantificarlo, Evaluarlo 6 Desarrollarlo, Mitigarlo y por
ultimo Controlarlo, de tal forma que se pueda crear un entorno productivo eficiente en el cual no
exista la probabilidad de que suceda un error, en este caso en una calibracion o ajuste de un

instrumento.

Al final se exponen los beneficios de tener una correcta administracién, y como estos

lineamientos como herramientas pueden ser aplicables para cualquier tipo de servicio o producto.



JUSTIFICACION

Desde que la gestion de calidad se empezé a implementar en las empresas ha habido una
necesidad de saber el qué, como y donde de lo que puede fallar, una necesidad de prevencion, de
saber las posibles causas y efectos de los mismos, el poder saber que va a pasar para solucionarlo,
ya que asi como lo dice el dicho “es mejor prevenir que lamentar”, se busca el poder prevenir las
fallas para no tener que corregirlas y asi no perder dinero en los costos relacionados a la

correccion (Paro de maquinas, por ejemplo).

Una de las tantas definiciones que existen sobre que es calidad dice “hacer las cosas bien y a la
primera” pero no dice el como, dejando esto como el mayor problema de la calidad el saber que
técnicas, herramientas, filosofias, etcétera, poder usar para lograr este principio, asi mismo en la
teoria se dice que la calidad se debe enfocar mas a la prevencién que a la correccion esto
realmente no sucede en las empresas, y algunas de las veces no es porque no se quiera, s porque

no se tiene un estudio de los fallos, un anélisis de riesgo.

En el anélisis de riesgo se entiende al riesgo como la probabilidad de que una amenaza se
convierta en un desastre, pero aqui no dice que el riesgo es necesariamente sobre la seguridad del
personal, sino que este mismo comprende mas factores como lo son la calidad en los productos o

servicios por ejemplo: las calibraciones realizadas en los servicios de metrologia.

El administrar el riesgo no es algo facil de hacer ni mucho menos sencillo, ya que implica una
alta colaboracién de todos los departamentos asi como del personal dentro de la organizacidn, sin
embargo si se logra hacer correctamente se podrd crear un ambiente tanto productivo como
eficiente, que es a lo que la mayoria de las herramientas 6 filosofias de calidad quieren llegar

(Ejemplo: Lean Manufacturing).

Mediante este trabajo de investigacion realizado, se identificaron diversos problemas que afronta
actualmente las empresas que proveen servicios de metrologia ya que esta gestiéon por mas comuin

que parezca siempre es omitida y es muy dificil que se use, y se identifico que no se hace en la



mayoria de los casos por desconocimiento , ya que la norma ISO 9001:2008 y la norma ISO
17025:2005 no lo estipulan como un requisito minimo para tener un sistema de gestion de
calidad, y para ser competitivos como un laboratorio de calibracion y ensayo, sin embargo
diversas normas mads especializadas como es el caso de la SAE AS/EN9100 — Sistema de
Calidad para Manufactura Aeroespacial, lo pide como un requerimiento clave para que se pueda
estar certificado y se pueda producir ya que el sector aerondutico es muy reservado y piden esta
certificacion a empresas que hagan productos voladores o n6 pero que de cierta manera afecten la
calidad de un producto volador (entendiendo que una calibracion es un servicio que no vuela ), y
se pueda de verdad asegurar que el producto o servicio que se hace es confiable y por lo tanto se
asegure el bienestar de los clientes (pasajeros) haciendo necesario este tipo de gestion para lograr

este tipo de acreditacion mas especificas.

Pero no solo para la industria aeroespacial si no que la administraciéon 6 gestién del riesgo se
puede aplicar a cualquier ramo de la industria, sin embargo en esta tesina se abordara lo referente
a los servicios metrolégicos, pensando que estos servicios repercuten bastante en la calidad y son
los que hacen posible que todos los todos los demas funcionen, teniendo en cuenta que los
servicios de metrologia son indispensables porque gracias a ellos se saben que las mediciones en
las caracteristicas (sean criticas 0 no) de cualquier producto son correctas, que los instrumentos
miden correctamente, y haciendo posible el cumplir unos de los principios basicos de calidad
desechando el producto defectuoso y aceptando el producto terminado bueno en las demaés

empresas, en pocas palabras si se falla en la calibracidn se falla desde el principio.

Con una correcta administracion del riesgo, se puede eliminar:

¢ Fallas para alcanzar la fecha de entrega.

+¢ Fallas para cumplir con las especificaciones.

¢+ Fallas para alcanzar a cubrir las necesidades de los clientes.
¢ Fallas en servicio

« Fallas en la seguridad del personal.

¢ Retrabajos 6 remaquinados.

¢ Scrap por producto defectuoso



* Quejas por los clientes

¢ Posibles defectos

¢ La calidad solo basada en la correccion
« Pasar o Embarcar producto defectuoso
+ Desechar producto bueno

* Etcétera.

Un ejemplo seria si se hace incorrectamente un servicio de calibracidn, esto puede repercutir en
que de verdad pase un accidente severo como que un avion falle en pleno vuelo, o que toda la
produccién que entre a un horno se vuelva desecho, y aqui una accién mitigadora ¢ una accién
correctiva no se puede ejecutar; En primer lugar porque ya no tendrian sentido el llevarlas a cabo,
porque la peor de todas las posibilidades ha sucedido, y en segundo porque como se corrige algo
tan severo como una caida de avién (retomando el ejemplo) que por mds que se quiera hacer es
imposible corregirlo, el accidente ya sucedid, el personal o producto ya sufrieron dafios, esto nos
ocasiona costos y por la parte del personal no hay nada que pueda hacerse para reparar lo que
equivale a un accidente de esta magnitud, por esto es imprescindible la correcta administracion

del riesgo para poder prevenir estos errores.

La necesidad de que se cree una conciencia de prevencion hace el necesario el contar con una
administracion del riesgo, el que se trate de llegar a un cero defectos, cero accidentes, etcétera,

tratando de prevenir todas las posibles causas de desperfectos y fallas en las operaciones.



OBJETIVOS

El objetivo general de esta tesina es establecer la forma correcta de implementaciéon de la

administracion del riesgo en los servicios de metrologia asi como comunicar sus beneficios al

usarse de manera correcta, siempre tomando en consideracidn los siguientes objetivos especificos

para los servicios de metrologia:

X/
X4

>

X/
X4

>

Determinar que es el riesgo y la administracion del riesgo

Su uso en los servicios de metrologia

Identificar el riesgo

Cuantificar 6 Analizar el riesgo

Desarrollo, Evaluacién y/o Respuesta al Riesgo

Mitigacion del riesgo

Control de Respuesta al Riesgo

Uso de herramientas para lograr los puntos anteriores

Poder desarrollar una adecuada administracion del riesgo

Certificacion y/o acreditacion por parte de normas mas especificas como es el caso

de la AS9100 (que exigen una administracion del riesgo).

Cabe recordar que esto solo es una forma mds para tratar de tener un entrono productivo y

eficiente, sin embargo todos los datos generados por el andlisis de riesgo proporcionan

informacién para poder usar mejor las demds herramientas y filosofias.



ANTECEDENTES

A lo largo de la historia de la humanidad, el ser humano siempre ha estado expuesto alguin

tipo de riesgo, sea econdmico, politico o social.

Los origenes de los instrumentos derivados para identificar el riesgo se remontan a la Edad
Media, donde se utilizaban para poder satisfacer la demanda de agricultores y comerciantes
a través de contratos a futuro, queriendo de esta forma poder estar seguros de que se les

pagara por los servicios de agricultura.

El primer caso conocido de un mercado de futuros organizado fue en Japon hacia 1600,
presentado como un “problema de “mismatch” de activo y pasivo entre las rentas y los

~ . 1
gastos de los sefores feudales japoneses™".

Hacia 1730, se creo oficialmente un mercado de arroz de Dojima designado como “cho-ai-
bRl

mai”, o “mercado de arroz a plazo”, “presentando ya las caracteristicas de un auténtico

1
mercado de futuros moderno” .

En 1848, fue fundado el “Chicago Board of Trade” y sirvid para estandarizar las cantidades

. . g 1
y calidades de los cereales que se comercializaban .

Para el aio de 1874, se funda el “Chicago Mercantile Exchange”, proporcionando un

mercado central para los productos agricolas perecederos'.
Con el origen de la estandarizacion.

Los principios de la estandarizacion internacional fue en el campo electrotécnico: La IEC
(International Electrotechnical Commission) fue creada en 1906. El pionero en el trabajo en
otros campos fue llevado a cabo por la ISA (International Federation of the National
Standarizing Associations), la cual fue creada en 1926. El énfasis del trabajo de la ISA fue

la ingenieria mecanica.

' Bobadilla Dfaz, P., Del Aguila Rodriguez, L. y Morgan, M. de la L. (1998). Disefio y evaluacion de proyectos de
desarrollo.



Las actividades de la ISA cesaron en 1942, debido a la Segunda Guerra Mundial. Después
de una reunién en Londres en 1946, los delegados de 25 paises deciden crear una nueva

!

organizacion " objeto del cual podria facilitar la coordinacion y unificacion internacional
de estdndares industriales”. La nueva organizacion, ISO, empez6 a funcionar oficialmente

el 23 de febrero de 1947.

El primer estdndar de la ISO fue publicado en 1951 con el titulo, "Standard reference
temperature for industrial length measurement”, (Referencia estindar de temperatura para

mediciones de longitud industrial)*.

Y con la incursion de la norma ISO 9001 que tiene origen en la norma BS 5750, publicada

en 1979 por la entidad de normalizacién britdnica, la British Standards Institution (BSI).

Al empezar a usarse normas para estandarizarse, las empresas empezaron a ver que
teniendo un plan de mejora como acciones preventivas podrian evitar todo tipo de fallos y

accidentes.

Todo esto intentando tratar de prevenir futuros problemas, pero aun no se lograba un
andlisis del riesgo en si, solo intentos de poder asegurar que lo que se tuviera no se
perdiera, si bien la administracion del riesgo en si comenzé cuando las empresas
comenzaron a exigir a sus demds proveedores estar certificados, ya que entendieron que si
todos trabajan con calidad se reducen estos costos y se pueden hacer las cosas bien y a la

primera.

En la actualidad por la ya mds pronunciada globalizaciéon y estandarizacidon, se estd
ocasionando un fendmeno, que si se quiere seguir siendo rentable, no se tienen que permitir
fallos o defectos, la norma ISO 9001:2008 solo nos dice el qué y no el como, y no muestra
administracion del riesgo como tal, pero nos dice que es necesario tener un plan de mejora
continua y acciones preventivas que de un modo generalizado proporciona informacién
para poder tanto, analizar el riesgo como administrarlo, pero con la inclusiéon de normas

mas especificas como la ISO TS 16949 6 la SAE AS 9100, estas exigen que la calidad del

% http://en.wikipedia.org/wiki/ISO



producto como la salud y seguridad del personal sea asegurada, en el caso de la SAE
AS9100 exigiendo en el punto 7 “Realizacion del Producto” (Product Realization)
especificamente en el punto 7.1.2 “Administracion del riesgo” (Risk Management) donde

estipula :

“La organizacion debe de establecer, implementar y mantener un procedimiento para
gestionar el riesgo, para el logro de los requerimientos aplicables que se incluyan, tan

. . ., 93
apropiados a la organizacion y el producto’™ .

Para los servicios de metrologia esto solo ocurrié cuando se quiso adentrar al mercado
aeroespacial ya que si bien, aunque se tiene acciones preventivas y un plan de mejora no es
suficiente, no es comuin que las empresas que realizan estos servicios analicen o gestionen
el riesgo por lo mismo de que se creia que en los servicios de calibracién no aplicaba la
gestion del riesgo, al ser servicios mds especificos, que no son de produccién en masa, sin
embargo como el trabajo realizado por estos mismos influyen de manera impactante la
calidad de las demas empresas (Ejemplo, si se ajusta mal un vernier el operador que lo esté
usando pensara que las mediciones estdn bien, siendo todo lo contrario, de forma que si no
se detecta a tiempo todo lo medido con ese instrumento, el producto serd puro scrap)

haciendo necesario el administrarlo.

3 SAE AS9100
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INTRODUCCION

Todas las organizaciones, no importa cudn grande o pequefia sean, frente a factores internos
y externos, generan incertidumbre sobre si serdn capaces de alcanzar sus objetivos o no. El

efecto de esta incertidumbre es el «riesgo» y es inherente a todas las actividades.

El riesgo es la probabilidad de que una amenaza se convierta en un desastre.* La
vulnerabilidad o las amenazas, por separado, no representan un peligro. Pero si se juntan, se

convierten en un riesgo, o sea, en la probabilidad de que ocurra un desastre.

Sin embargo los riesgos pueden reducirse o manejarse. Si somos cuidadosos en nuestra
relacién con los factores que lo ocasionan, puede ser el ambiente, el personal, la
experiencia, etcétera, y si estamos conscientes de nuestras debilidades y vulnerabilidades
frente a las amenazas existentes, podemos tomar medidas para asegurarnos de que las

amenazas no se conviertan en desastres.

Es necesario aclarar que el riesgo y desastre como tal no solo implica a la posibilidad de
que alguien salga herido, muera, o que si porque algo ese hizo mal, por un error en la
fabricacion de un producto alguien o algo resulte dafiado, si no que dentro del riesgo
también estd todo lo relacionado a que los proyectos fracasen, que los negocios no se
realicen, a que las mediciones no sean confiables, a que no se entregue a tiempo un pedido,
a que un producto no se haga con la calidad requerida por el cliente, etcétera. y esto es un
riesgo siempre presente y latente que si se analizara, o0 mas bien administrara esto se podria

de cierta manera controlar, prevenir y mitigar.

Actualmente en las empresas han empezado a ver que la prevencién es la inica manera de
asegurar este principio de calidad, de tener cero defectos (cosa que es imposible pero
siempre es la meta a conseguir), y han empezado a contabilizar estos riesgos siempre
siguiendo una de las bases para poder hacer calidad y es que “para poder hacer calidad hay

que medir de manera numérica” y el riesgo de que algo falle o las fallas como se les quiera

4 . . . . . o .
Zamarrimpa Escamilla Guillermo. Perspectivas en la administracion integral de riesgos
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llamar por mas inmedibles que parezcan son ponderables (de cierta manera), y para esto se
hacen uso de herramientas que ya existen y han probado su eficiencia para poder analizar
los posibles fallos en los procesos, una de muchas es el caso del AMEF ( Analisis de Modo
y Efecto de la Falla Potencial) que de cierta manera es posible usarlo como una

herramienta para gestionar el riesgo.

En los servicios de metrologia se crefan que la gestion del riesgo no aplicaba, ya que solo se
creia que el riesgo era sobre si alguien sufria un accidente o no, y que dentro de la misma
naturaleza del proceso; de hacer una calibracion, no se tiene un riesgo tan grande de este
tipo, caso contrario de lo que pasa en la industria metal-mecénica (por ejemplo) que por su
misma naturaleza que al necesitar transformar el producto, las operaciones que son en su
mayoria de forjado, de corte, de fresado, ponen en riesgo la seguridad de los trabajadores,
dandose el caso de poder sufrir un accidente; Sin embargo recordando que el riesgo no es
solo de que alguien sufra un accidente sino también si un producto se hace con calidad 6
no, y con la estandarizacién en las empresas, se ve en la necesidad de tener una
administracion de riesgos, para poder asegurar que las cosas se hacen con calidad y poder

lograr el tan afiorado cero defectos o por lo menos acercérsele.

El proceso que administra el riesgo estd definido segtin el PMI (Project Management

. 5
Institute), por cuatro procesos, que son’:

Identificacién del Riego
Cuantificacién del Riesgo

Desarrollo de Respuesta al Riesgo

b=

Control de Respuesta al Riesgo

5 PML. 1996. una guia al cuerpo de conocimientos de la administracién de proyectos. (pmbok). USA
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La SAE (Society of Automotive Engineers) define 4 pasos para administrar el riesgo que

son similares a los anteriores®:

Definir una gestion de riesgo
Identificar el riesgo

Mitigar el riesgo

sl

Monitorear o controlar el riesgo

De acuerdo a la norma SAE ARP9134 el riesgo estd relacionado con la calidad, el medio
ambiente y la seguridad, el ambiente de trabajo, la geografia o condiciones politicas, las
condiciones financieras, la satisfaccion del cliente final (el comprador en si), los recursos
humanos, las acciones de mejora, la entrega a tiempo, la capacidad (tanto por parte de
poder manufacturar o los recursos destinados a ello), el control de la cadena de
proveedores, y el disefio, todo esto se debe de poder analizar y administrar para poder

obtener una calidad de clase mundial.

En esta tesina se abordaran el proceso de la SAE para administrar el riesgo, ya que este es
mds aplicable en los servicios de metrologia y provee mejores herramientas para su correcta

gestion, haciendo de esta forma mas sencilla su aplicacion.

5 SAE ARP9134
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CAPITULO 1.- RIESGO

Antes de poder analizar y posteriormente administrar el riesgo es importante tener una idea

muy clara sobre el riesgo.
1.1.- ;Qué es el riesgo?
La norma SAE AS 9100 define el riesgo como:

“Una situacion o circunstancia no deseable que tiene ambas, la probabilidad de que pueda

ocurrir una situacion o una consecuencia negativa’ .

La norma ISO 31000:2009 lo define simplemente como:

“El efecto de la incertidumbre en los objetivos”.

Otra definicion no tan sencilla pero facil de comprender seria el catalogar el riesgo como la
probabilidad de que una amenaza se convierta en un desastre, y siempre teniendo en cuenta

que el riesgo no solo se enfoca a la salud y la seguridad.

1.2.- TIPOS DE RIESGO

El riesgo se puede clasificar en 7 tipos 6 formas generales y estas son:

Riesgo Estratégico: Se asocia con la forma en que se administra la Organizacion. El
manejo del riesgo estratégico se enfoca a asuntos relacionados con la mision, vision y el
cumplimiento de los objetivos estratégicos, la clara definicién de politicas, disefio y

conceptualizacién de la organizacion por parte de la alta gerencia.

Riesgos Operativo: Comprende los riesgos relacionados tanto con la parte operativa como
técnica de la organizacion, incluye riesgos provenientes de deficiencias en los sistemas de
informacién, en la definiciéon de los procesos, en la estructura de la organizacién, la

desarticulacion entre los departamentos, lo cual conduce a ineficiencias, e incumplimiento
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de los compromisos con el cliente, el error de los trabajadores dentro de las operaciones, la

falta de capacitacion.

Riesgos de Control: Estin directamente relacionados con inadecuados o inexistentes
puntos de control y en otros casos, con puntos de control obsoletos, inoperantes 0o poco

efectivos, sistemas de control automatizado demasiado complejos para su utilizacion.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la organizaciéon que
incluye, la ejecucion presupuestal, la elaboracion de los estados financieros, los pagos,
manejos de excedentes o utilidades y el manejo sobre los bienes de la organizacion. De la
eficiencia y transparencia en el manejo de los recursos, asi como su interaccion con las

demds areas dependerd en gran parte el éxito o fracaso de la organizacion.

Riesgos de Cumplimiento: Se asocian con la capacidad de la organizacién para cumplir
con los requisitos legales, contractuales, de entrega y en general con su compromiso ante el
cliente, recordando que todo el andlisis del riesgo al final se hace para que el cliente quede

satisfecho.

Riesgos de Tecnologia: Se asocian con la capacidad de la organizacién para que la
tecnologia disponible satisfaga las necesidades actuales y futuras, y soporten el

cumplimiento de los objetivos de la organizacion.

Riesgo inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de

los controles para administrarlo.

Aunque se debe de administrar el riesgo en su totalidad para lograr la calidad, a veces solo
es suficiente con administrar eficientemente el riesgo operativo, para una industria que
proporciona servicios de metrologia es mas que suficiente con controlar este tipo de riesgo,

y en ese tipo es en el que estd enfocado esta tesina.
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1.3.- EVENTOS DE RIESGO OPERATIVO

Se define evento como incidente o situacidén que ocurre en un lugar particular durante un
intervalo de tiempo determinado. Los eventos de pérdida son aquellos incidentes que

generan pérdidas por riesgo operativo a las organizaciones.

Los eventos de riesgo operativo se clasifican en:

Fraude interno: Actos que de forma intencionada buscan defraudar o apropiarse
indebidamente de propiedades de la organizacion o incumplir normas o reglamentos de la
misma, en los que estd implicado (Ejemplo, que los trabajadores tomen procedimientos o

métodos o cualquier informacién propia de la organizacion, para lucrar con ellos).

Fraude Externo: Actos realizados por una persona externa a la organizacion, que buscan
defraudar, apropiarse indebidamente de propiedades de las misma o incumplir normas o
reglamentos internos. (Ejemplo, que los externos lldmense outsourcing, subcontratacion,

etc. tomen informacion clasificada como propia de la organizacién, con el fin de lucro).

Relaciones laborales: Actos que son incompatibles con las normas laborales, con los
acuerdos internos de trabajo y en general, con el trato que se lleve dentro de la
organizacion, recordando que mientras sea mejor este trato, la organizacién operard de una

manera mas confiable.

Clientes: Son las personas (muy importantes) con las que se mantienen relaciones
comerciales para la prestacion de un servicio propio de la organizaciéon. Las Fallas
involuntarias o por falta de conocimiento de las obligaciones frente a los clientes y que

impiden satisfacer una obligacion frente a €stos, son eventos de riesgo operativos.

Daiios a activos fisicos: Pérdidas derivadas de dafios o perjuicios a objetos pertenecientes a

la organizacion.
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Fallas tecnolégicas: Pérdidas derivadas de incidentes por fallas tecnolégicas, paros en la

comunicacion (Internet, Ethernet, etc.), falla en el equipo de computo.

Ejecucion y administracion de procesos: Pérdidas derivadas de errores en la ejecucion y
administracion de los procesos, en las mismas operaciones o con la forma de programar

estos.

Los servicios de metrologia abarcan todos estos tipos de eventos.

1.4.- FACTORES DE RIESGO

Se entiende por factores de riesgo, las fuentes generadoras de los eventos en las que se
originan las pérdidas por riesgo operativo. Son factores de riesgo el recurso humano, los
procesos, la tecnologia, la infraestructura y los acontecimientos externos. Dichos factores se
deben de clasificar en:

+ Internos: Los recursos humanos; los procesos; la tecnologia; y la

infraestructura. Sobre estos factores, la organizacion tiene un control directo.

El recurso humano, estd representado por el conjunto de personas vinculadas directa o
indirectamente con la ejecucién de los procesos de la organizacion. Se entiende por
vinculacién directa, la basada en un contrato de trabajo. La vinculacion indirecta hace
referencia a las personas que tienen con la organizacion una relacién de prestacion de
servicios diferente a aquella que se origina en un contrato de trabajo (ejemplo: outsorcing,

subcontratacion).
Los procesos son el de las actividades conjunto (entradas) para la transformacién de

elementos en productos o servicios (salidas), para satisfacer y exceder (si es posible) las

necesidades del cliente.
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La tecnologia es el conjunto de herramientas empleadas para soportar los procesos en la
organizacion. Incluye el hardware, el software y las telecomunicaciones (Internet, Ethernet,

y protocolos de transmision de datos entre los instrumentos).

La Infraestructura, es el conjunto de elementos de apoyo para el funcionamiento de una
organizacion. Entre otros se incluyen: Edificios, espacios de trabajo, almacenamiento y

transporte.

«» Externos: son eventos asociados a la fuerza de la naturaleza u ocasionados
por terceros. Escapan en cuanto a su causa y origen al control de la

organizacion.

Cabe mencionar que aunque esta sea la definicion de factores externos, las organizaciones
tienen que poder administrar estos riesgos, ejemplo; En los servicios de metrologia la
temperatura es un factor que influye de manera muy alta a la incertidumbre en las
mediciones, tomando en cuenta que las mediciones cambian con el simple calor humano,
asi que se tiene que poder controlar este factor externo, esto puede lograrse con un aire
acondicionado, explicando asi de esta manera que para poder administrar un riesgo es
necesario primero identificar como se debe de atacar, analizarlo, mitigarlo y por ultimo

controlarlo .
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CAPITULO 2.- LA ADMINISTRACION DEL RIESGO

(Qué es la administracion del riesgo?

Es el conjunto de actividades que tiene como fin anticiparse a la ocurrencia de eventos
7 . ~ . ., .
adversos’. Esto se logra con el disefio e implantacion de estrategias, procesos y estructuras

que minimicen el impacto de las pérdidas.

Para poder tener una adecuada Administracion del Riesgo, es necesario que se cumplan los

principios siguientes:

Compromiso de la alta y media direccion: Para el éxito en la Implementacion de una
adecuada administracion del riesgo, es indispensable el compromiso de la alta gerencia
como encargada, en primera instancia, de definir las politicas y en segunda instancia de
estimular la cultura de la identificacion y prevencion del riesgo. Para lograrlo es importante
la definicién de canales directos de comunicacién y el apoyo a todas las acciones

emprendidas en este sentido, propiciando los espacios y asignando los recursos necesarios.

Conformacion de un equipo de trabajo multidisciplinario: Es importante conformar un
equipo de trabajo que junto con el departamento de gestion de calidad encargue de liderar
el proceso de administracion del riesgo y cuente con un canal directo de comunicacién con
la alta direccion. Dicho equipo lo deben integrar personas de diferentes dreas que conozcan
muy bien la organizacién y el funcionamiento de los diferentes procesos para que se facilite

la administracion del riesgo y la construccion de los mapas de riesgos.

Capacitacion en la metodologia: Definido el equipo o equipos de trabajo, debe capacitarse
a sus integrantes en la metodologia de la administracion del riesgo, para lo cual se

necesitara tanto apoyo financiero como tiempo.

Una vez cubiertos estos 3 principios es necesario comenzar con la planeacion del la

administracion del riesgo.

" PML. 1996. una gufa al cuerpo de conocimientos de la administracién de proyectos. (pmbok). USA
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2.1 PLANEACION DE LA ADMINISTRACION DEL RIESGO

Como cualquier otro proceso institucional, la administracion del riesgo debe planearse y

programarse de manera que haga parte de la vida diaria de la organizacion.

Para el disefio de esta planeacion es fundamental tener claridad en la mision, en sus
objetivos y tener una vision sistémica de manera que no se perciba la administracién del
riesgo como algo aislado. Igualmente es necesario conocer sobre el tema de riesgos y la

metodologia propuesta.

Dicha planeacion debe contener: ;Cudndo va a empezar a manejarse el tema dentro de la
organizacion?, ;Quiénes van a participar directamente en el proceso? , ;Cudndo van a
realizarse las capacitaciones y a quién van a ir dirigidas? y ;Cémo se va a desarrollar el
tema dentro de la planeacién y con los procesos?, entre otros, asi como definir un proceso

de como se administrar el riesgo.

2.2.- VALORACION DEL RIESGO

La valoracion del riesgo consta de 4 etapas:

Definir una gestion de riesgo
Identificar el riesgo

Mitigar el riesgo

bbb =

Monitorear o controlar el riesgo

Estas etapas son de singular interés para desarrollar con éxito la administracion del riesgo e
implementar una politica al respecto en la organizacion; para cada una de ellas se sugiere
tener en cuenta la mayor cantidad de datos disponibles y contar con la participacion de las
personas que ejecutan los procesos para lograr que las acciones determinadas alcancen los
niveles de efectividad esperados, pero primero se necesita conocer el proceso de la

administracion del riesgo.
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2.3.- PROCESO DE LA ADMINISTRACION DEL RIESGO

El proceso de la administracion del riesgo dado por la SAE ARP 9134 se observa de la

siguiente manera:

r D
PASO 1
Definir una Gestion del
Riesgo.
\ y
r D
e PASO 2
Identificar el Riesgo.
Se usan las distintas
herramientas para: \ J
--ldentificar (mapa del , ~
. riesgo, AMEF) PASO 3
. < Mitigar el Riesgo.
--Mitigar (AMEF), y
\ J
--Monitorear el riesgo
. (AMEF, Risk Assessment ; \
. Scoring Chart) PASO 4
. Monitorear 6 Controlar el
Riesgo.
\ J

Figura 1.- Diagrama de flujo del proceso de la administracion del riesgo.

Donde:

1. Definir una gestion de riesgo
e Se debe de definir un procedimiento o proceso que incluyan los factores de
riesgo asi como los riesgos propios de la actividad de la organizacién.

e Identificar las funciones que implican este riesgo.
2. Identificar el riesgo

e Evaluar, Verificar, identificar y reportar los riesgos.

e Se recomienda el uso de checklist o mapas de riesgo para su identificacion.
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3. Mitigar el riesgo
e Decidir si el riesgo es aceptado sin ejercer ninguna accion.

e Definir un plan de accién para mitigar el riesgo inaceptable.

4. Monitorear o controlar el riesgo
e Monitorear las consecuencias de los riesgos aceptados sin ejercer accidon
alguna.

e Monitorear la efectividad del plan de accion.

Es necesario explicar mas a fondo los pasos para la correcta administracion del riesgo asi

como las herramientas necesarias para el mismo.

Un proceso de Administracion del riesgo no necesariamente tiene que ser de esta manera,
ya que esta es la version que proporciona la SAE, que de cierta forma es una manera

sencilla de administrar el riesgo, aun los pasos a seguir pueden variar en nombres pero

fundamentalmente son muy similares, como se puede ver en el anexo 1, el cual nos muestra

otro proceso para administrar el riesgo, en donde se podréd observar la gran similitud de los

modelos para administrarlo.
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CAPITULO 3.- DEFINIR UNA GESTION DE RIESGO

Para definir una administracion del riesgo es necesario saber y conocer que realmente se
desea o que se necesita administrar, porque realmente todo en cualquier organizacién
podria entrar a la gestién del riesgo, recordando que parar ejecutar una administracion del
riesgo, se necesitan recursos economicos, asi como disponibilidad del personal, es

necesario primero definir a que factores se les va a administrar el riesgo.

Los factores se pueden listar de la siguiente manera:

¢ Factores Estratégicos
e Proyectos.
e Todos los relacionados con los objetivos estratégicos.

e Las politicas de disefio.

X/

« Factores Operativos

e Seguridad, en las operaciones, en las instalaciones, incluyendo todos lo que
pueda ocasionar alguin dafio al personal.

e Higiene, desde las instalaciones, hasta el mismo ambiente de trabajo.

e Personal

e Medio Ambiente.

e (Capacitacion.

e Produccion

e Informacién

e Todos los que tengas relacion con la calidad del producto o servicio.

¢ Factores Financieros
e Manejo de recursos
e Pagos.

e Utilidades.
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+ Factores de Control
e Puntos de control
e Redes de Comunicacién
e Muestreos

e Dispositivos y Sensores

¢ Factores de Cumplimiento

e Entrega a tiempo

e Produccién

e Satisfaccion

e C(Calidad

e Costo

e (Capacidad (pueden ser tanto de capacidad del personal como de la
organizacién para lograr sus objetivos, o de la organizacion referente a su
produccion).

e Confiabilidad (Puede ser en las mediciones como de personal).

s Factores de Tecnologia
e Magquinaria
e Equipo de computo.

e Todos los relacionados con la informacién e informatizacion.

En el caso de los servicios de metrologia como es muy improbable las factores de seguridad

e higiene, se abordaran mads especificamente los operativos y de cumplimiento.
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CAPITULO 4.-IDENTIFICAR EL RIESGO

El proceso de la identificacion del riesgo debe ser permanente e interactivo integrado al
proceso de planeaciéon y debe partir de la claridad de los objetivos estratégicos de la

organizacion para la obtencién de resultados.

Previa la identificacién de los riesgos es importante tener en cuenta tal como se menciond
anteriormente, los factores que pueden incidir en la aparicién de los mismos, los cuales

pueden ser externos e internos y llegar a afectar la organizacién en cualquier momento.

Debe considerarse ademds de los factores previamente citados, factores externos
relacionados con la entidad como son: econdmicos, sociales, de orden publico, politicos,
legales y cambios tecnoldgicos, entre otros y como factores internos: la naturaleza de las
actividades de la entidad, la estructura organizacional, los sistemas de informacién, los

procesos y procedimientos y los recursos econdmicos.

Para la identificacion se recomienda la aplicacién de varias herramientas y técnicas como
por ejemplo: entrevistas estructuradas con expertos en el darea, reuniones con directivos y
con personas de todos los niveles en la organizacién, evaluaciones individuales usando
cuestionarios, lluvias de ideas, entrevistas e indagaciones con personas ajenas a la
organizacion, usar diagramas de flujo, andlisis de escenarios y hacer revisiones periddicas

de factores econdémicos y tecnolégicos que puedan afectar la organizacion, entre otros.

Igualmente pueden utilizarse diferentes fuentes de informacién de la organizacidn, tales
como registros histéricos, experiencias significativas registradas, opiniones de especialistas
y expertos, informes de afios anteriores, los cuales pueden proporcionar informacion
importante, la técnica utilizada dependera de las necesidades y naturaleza de la

organizacion.

Una manera de visualizar los riesgos es a través de la utilizaciéon del formato de

identificacion de riesgos el cual permite hacer un inventario de los mismos, definiendo en
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primera instancia los riesgos, posteriormente presentando una descripcion de cada uno de
estos y finalmente definiendo las posibles consecuencias. Es importante centrarse en los
riesgos mas significativos para la organizacion, por lo tanto hay que hacer un andlisis de

riesgo.

4.1.- ANALISIS DEL RIESGO

El objetivo del andlisis es el de establecer una valoracién y priorizacién de los riesgos con
base en la informacion obtenida con las diversas herramientas para la identificacion de
riesgos (llamense AMEF, Magnitud del riesgo, Risk Assessment Scoring Chart, etc.), con
el fin de obtener informacién para establecer el nivel de riesgo y las acciones que se van a

implementar.

El andlisis del riesgo dependera de la informacion sobre el mismo, de su causa y la
disponibilidad de datos. Para adelantarlo (tratar de prever lo que va a suceder) es necesario

disefiar escalas, estas pueden ser cuantitativas o cualitativas.

Se establecen dos aspectos para realizar el andlisis de los riesgos

Probabilidad: 1a posibilidad de ocurrencia del riesgo; esta puede ser medida con criterios
de frecuencia o teniendo en cuenta la presencia de factores internos y externos que pueden

propiciar el riesgo, aunque €ste no se haya materializado.

Impacto: consecuencias que puede ocasionar a la organizacién la materializaciéon del

riesgo.

A continuacién se presentan algunos ejemplos de las escalas que pueden implementarse

para analizar los riesgos.

Andlisis cualitativo: se refiere a la utilizacién de formas descriptivas para presentar la

magnitud de consecuencias potenciales y la posibilidad de ocurrencia. Se disefian escalas
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ajustadas a las circunstancias de acuerdo a las necesidades particulares de cada

organizacion o el concepto particular del riesgo evaluado.

Escala de medida cualitativa de PROBABILIDAD: se deben establecer las categorias a
utilizar y la descripcién de cada una de ellas, con el fin de que cada persona que aplique la

escala mida a través de ella los mismos factores, por ejemplo:

ALTA: es muy factible que el hecho se presente.
MEDIA: es factible que el hecho se presente.

BAJA: es muy poco factible que el hecho se presente

Ese mismo disefio puede aplicarse para la escala de medida cualitativa de IMPACTO,

estableciendo las categorias y la descripcion, por ejemplo:

ALTO: Si el hecho llegara a presentarse, tendria alto impacto o efecto sobre la
organizacion.
MEDIO: Si el hecho llegara a presentarse tendria medio impacto o efecto en la
organizacion.

BAJO: Si el hecho llegara a presentarse tendria bajo impacto o efecto en la organizacion.

Con base en los ejemplos anteriores, los equipos multidisciplinarios deben trabajar en
coordinacién con los encargados de analizar los procesos, de esta manera se pueden
construir escalas de acuerdo a la naturaleza de la organizacién y a las caracteristicas de los
procesos y procedimientos, de forma que estas escalas se ajusten al andlisis de los riesgos

identificados.

Analisis cuantitativo: Este andlisis contempla valores numéricos para los cuales se pueden
construir tablas; la calidad depende de lo exactas y completas que estén las cifras utilizadas.
La forma en la cual la probabilidad y el impacto son expresadas y las formas por las cuales

ellos se combinan para proveer el nivel de riesgo puede variar de acuerdo al tipo de riesgo.
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Figura 2.- Escala de probabilidad

Al igual que para determinar las escalas cualitativas, el disefio de las escalas cuantitativas
debe contar con la participacién de las personas encargadas de los procesos y con el grupo

encargado de liderar la administracion del riesgo.

4.2.- PRIORIZACION DE LOS RIESGOS

Una vez realizado el andlisis de los riesgos con base en los aspectos de probabilidad e
impacto, se recomienda utilizar la matriz de priorizacién que permite determinar cudles

requieren de un tratamiento inmediato.

F
R
ALTA  E A B
1]
E
BalA ¢ C D
8 IMP LT
BAIO ALTO

Figura 3.- Matriz del riesgo
Cuando se ubican los riesgos en la matriz se define cudles de ellos requieren acciones

inmediatas, que en este caso son los del cuadrante B, es decir los de alto impacto y alta

probabilidad.
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Los que no requieren acciones inmediatas (pero desde luego requieren que se formulen)
son los ubicados en el cuadrante C bajo impacto y baja probabilidad. Respecto a los
ubicados en las casillas A y D, es la organizacién la que debe seleccionar de acuerdo a la
naturaleza del riesgo cudles va a trabajar primero, los de alto impacto pero baja
probabilidad o los de alta probabilidad y bajo impacto, ya que estos pueden ser
peligrosos para el logro de los objetivos, por las consecuencias que presentan en el caso de

los ubicados en la casilla D, o por lo constante de su presencia en el caso de la casilla A.

4.3.- DETERMINACION DEL NIVEL DEL RIESGO

La determinacién del nivel de riesgo es el resultado de confrontar el impacto y la
probabilidad con los controles existentes al interior de los diferentes procesos y
procedimientos que se realizan. Para adelantar esta etapa se deben tener muy claros los
puntos de control existentes en los diferentes procesos, los cuales permiten obtener

informacion para efectos de tomar decisiones, estos niveles de riesgo pueden ser:

ALTO: Cuando el riesgo hace altamente vulnerable a la entidad o unidad.
(Impacto y probabilidad alta vs controles)

MEDIO: Cuando el riesgo presenta una vulnerabilidad media.

(Impacto alto - probabilidad baja o Impacto bajo — probabilidad alta vs controles).
BAJO: Cuando el riesgo presenta vulnerabilidad baja.

(Impacto y probabilidad baja vs controles).

Un ejemplo de la determinacion del nivel del riesgo y del grado de exposicion al mismo:

Riesgo: Perdida de informacion debido a la entrada de un virus en la red de informacién de
la organizacion.

Probabilidad: Alta, porque todas las computadoras de la entidad estdn conectadas a la red
de Internet y Ethernet.

Impacto: Alto, porque la pérdida de informacién traeria consecuencias graves para el

desarrollo de actividades de la organizacion.
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Controles existentes: la organizacion tiene establecidos controles semanales haciendo
backups o copias de seguridad y vacunando todos los programas y equipos; ademds guarda
la informacién mads relevante en discos duros desconectados de la red en un centro de

informacion.

Resultado Nivel de riesgo: Medio por los controles establecidos.

Lo anterior significa que a pesar de que la probabilidad y el impacto son altos confrontado
con los controles, se puede afirmar que el nivel de riesgo es medio y por lo tanto las
acciones que se implementen entrardn a reforzar los controles existentes y a valorar la

efectividad de los mismos.

Sin embargo se considera que el identificar el riesgo de esta manera lo deja muy al
empirismo de los trabajadores ¢ participantes en el desarrollo de este paso, asi que se
sugiere el uso de herramientas como el AMEF ¢ el Risk Assessment Scoring Chart para
poder ponderar numéricamente los riesgos identificados y no dejarlo a la subjetividad de

los involucrados en la administracion del riesgo.
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CAPITULO 5.-MITIGAR EL RIESGO

5.1.- MANEJO DEL RIESGO

Cualquier esfuerzo que emprenda la organizacién en torno a la valoracién del riesgo llega a

ser en vano, si no culmina en un adecuado manejo y control de los mismos.

Consideracion de Acciones

Para el manejo de los riesgos se deben analizar las posibles acciones a emprender las cuales
deben ser factibles y efectivas, tales como: la implementacion de politicas, definicion de
estdndares, optimizacion de procesos y procedimientos y cambios fisicos entre otros.

Se pueden tener en cuenta algunas de las siguientes opciones, las cuales pueden

considerarse cada una de ellas independientemente, interrelacionadas o en conjunto.

Evitar el riesgo: es siempre la primera alternativa a considerar. Se logra cuando al interior
de los procesos se generan cambios sustanciales por mejoramiento, redisefio o eliminacion,
resultado de unos adecuados controles y acciones emprendidas. Un ejemplo de esto puede
ser el control de calidad, manejo de los insumos, mantenimiento preventivo de los equipos,

desarrollo tecnoldgico, etc.

Reducir el riesgo: si el riesgo no puede ser evitado porque crea grandes dificultades
operacionales, el siguiente paso es reducirlo al mas bajo nivel posible. La reduccién del
riesgo es probablemente el método mas sencillo y econdmico para superar las debilidades
antes de aplicar medidas mds costosas y dificiles. Se consigue mediante la optimizacion de
los procedimientos y la implementacion de controles.

Ejemplo: Planes de contingencia.

Dispersar y atomizar el riesgo: Se logra mediante la distribucién o localizacién del riesgo

en diversos lugares. Es asi como por ejemplo, la informacién de gran importancia se puede
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duplicar y almacenar en un lugar distante y de ubicacidén segura, en vez de dejarla

concentrada en un solo lugar.

Transferir el riesgo: Hace referencia a buscar respaldo y compartir con otro parte del
riesgo como por ejemplo tomar pdélizas de seguros, esta técnica es usada para eliminar el
riesgo de un lugar y pasarlo a otro o de un grupo a otro. Asi mismo, el riesgo puede ser

minimizado compartiéndolo con otro grupo o dependencia.

Asumir el riesgo: Luego de que el riesgo ha sido reducido o transferido puede quedar un
riesgo residual que se mantiene, en este caso el gerente del proceso simplemente acepta la

pérdida residual probable y elabora planes de contingencia para su manejo.

Una vez establecidas cuales de las anteriores opciones de manejo del riesgo se van a
concretar, estas deben evaluarse con relacion al beneficio- costo para proceder a elaborar el
mapa de riesgos, el cual permitird visualizar todo el proceso de valoracidn, andlisis y

manejo de los riesgos.

Para Controlar el riesgo es necesario plasmarlo de una forma sencilla, que cualquier
individuo de la organizacién que lo observe lo pueda comprender de tal forma que estos
individuos no se sientan aislados de la administracion del riesgo, una forma de hacer esto es

haciendo un mapa de riesgos, que nos lo plasma de una forma general.

5.2.- MAPA DE RIESGOS

Elaboracién del Mapa de Riesgos

Para la consolidacion del Mapa de Riesgos, adicional a las consideraciones expuestas, es
necesario identificar las causas que los pueden ocasionar (Definidas estas como los medios,
circunstancias y agentes que generan riesgos), lo cual facilita el proceso de definicion de

acciones para mitigar los mismos.
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La seleccion de las acciones mds convenientes debe considerar la viabilidad juridica,

técnica, institucional, financiera y econémica y se puede realizar con base en los siguientes

factores:

a) El nivel del riesgo

b) El balance entre el costo de la implementacion de cada accion contra el beneficio de la

misma.

Asi mismo en el Mapa de Riesgos se deben identificar los controles existentes, las dreas o

dependencias responsables de llevar a cabo las acciones, definir un cronograma y unos

indicadores que permitan verificar el cumplimiento para tomar medidas correctivas cuando

sea necesario.

Riesgo

Impaco  Probabilidad

Control
Bxstente

Hivel de
Rizsgo

Cousas

Acgiones

Respon-
sables

Crono-
grama

Irdicadores

Figura 4 .- Estructura de un mapa de riesgos.

Descripcion del Mapa de riesgos

¢ Riesgo: posibilidad de ocurrencia de aquella situacién que pueda entorpecer el

normal desarrollo de las funciones de la entidad y le impidan el logro de sus

objetivos.

Impacto: consecuencias que puede ocasionar a la organizacién la materializacion

del riesgo.

Probabilidad entendida como la posibilidad de ocurrencia del riesgo; esta puede

ser medida con criterios de frecuencia o teniendo en cuenta la presencia de factores

internos y externos que pueden propiciar el riesgo aunque este no se haya

presentado nunca.
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« Control existente: especificar cudl es el control que la entidad tiene implementado
para combatir, minimizar o prevenir el riesgo.

% Nivel de riesgo: El resultado de la aplicacion de la escala escogida para determinar
el nivel de riesgo de acuerdo a la posibilidad de ocurrencia, teniendo en cuenta los
controles existentes.

« Causas: Son los medios, circunstancias y agentes que generan los riesgos.

¢ Acciones: es la aplicacién concreta de las opciones del manejo del riesgo que
entrardn a prevenir o a reducir el riesgo y haran parte del plan de manejo del riesgo.

< Responsables: Son las dependencias o dreas encargadas de adelantar las acciones
propuestas.

¢ Cronograma: son las fechas establecidas para implementar las acciones por parte
del grupo de trabajo.

¢ Indicadores: se consignan los indicadores disefiados para evaluar el desarrollo de

las acciones implementadas.

Finalmente, partiendo de que el objetivo final de la administracion del riesgo es ver por el
cumplimiento de la mision y objetivos de la organizacidn, los cuales estdn consignados en
la planeacién anual de la misma, se sugiere articular el mapa de riesgos con la planeacién

de manera que no sean planes aislados sino complementarios.

Cabe Aclarar que el Mapa de riesgos estd implicito dentro del AMEF, 6 el Risk Assessment
Scoring Chart, ya que como se observa las columnas de este son muy similares a las que se
encuentran en el AMEF, diferenciandolos en que el AMEF provee formas de ponderar
numéricamente el riesgo, haciendo de este una herramienta mds completa y mas

recomendable de usar.

Para el caso del Risk Assessment Scoring Chart, se le podria catalogar como un AMEF
sencillo porque aunque el AMEF proporciona una gran cantidad de informacidn, este
mismo te pide tener registros estadisticos de los productos o servicios, cosas que son
dificiles de encontrar si se producen servicios muy especializados y de caracteristicas

diferentes entre ellos, como los servicios de metrologia por ejemplo, haciendo a esta una
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herramienta apropiada si no se posee la suficiente informacion, siempre considerando que
cuando se comience a utilizar se traten de recolectar estos registros para la futura induccién
del AMEF, que aun asi sigue siendo una herramienta mejor, para administrar el riesgo, por

la cantidad de informacién que nos proporciona.

En esta tesina se explicaran estas herramientas (Ver capitulo 7).
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CAPITULO 6.-MONITOREAR Y CONTROLAR EL RIESGO

6.1.- IMPLEMENTACION DE ACCIONES

Definido el Mapa de Riesgos, AMEF 6 cualquier herramienta que se use para administrar el
riesgo con sus acciones, responsables y cronogramas, es fundamental comenzar a ejecutar
dichas acciones con el fin de determinar la efectividad del mismo, en el menor tiempo

posible.

6.2.- MONITOREO

Una vez disefiado y validado el plan para administrar los riesgos, en el mapa de riesgos, es
necesario monitorearlo teniendo en cuenta que estos nunca dejan de representar una

amenaza para la organizacion.

El monitoreo es esencial para asegurar que las acciones se estdn llevando a cabo y evaluar
la eficiencia en su implementacion adelantando revisiones sobre la marcha para evidenciar
todas aquellas situaciones o factores que pueden estar influyendo en la aplicacion de las

acciones preventivas.

El monitoreo debe estar a cargo de la Oficina de Control Interno y los responsables de las
diferentes dreas y su finalidad principal serd la de aplicar y sugerir los correctivos y ajustes
necesarios para asegurar un efectivo manejo del riesgo. La Oficina de Control Interno
dentro de su funcién asesora comunicard y presentard luego del monitoreo, sus resultados y

propuestas de mejoramiento y tratamiento a las situaciones detectadas.
A continuacion se presentan herramientas que consolidan todo el proceso de administracion

del riesgo y puede facilitar la comprension del mismo al momento de llevar a cabo la tarea

de definir, identificar, mitigar, controlar el riesgo.
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La Administracion del riesgo no solo nos permite prevenir desastres. También nos ayuda
a practicar lo que se conoce como desarrollo sostenible. El desarrollo es sostenible cuando
la gente puede vivir bien, con salud y felicidad, sin dafiar el ambiente o a otras personas a
largo plazo. Por ejemplo, se puede ganar la vida por un tiempo cortando &drboles y
vendiendo la madera, pero si no se siembran mds arboles de los que se corta, pronto ya no

habrd arboles y el sustento se habrd acabado. Entonces no es sostenible.
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CAPITULO 7.- HERRAMIENTAS PARA ADMINISTRAR LOS RIESGOS

Las herramientas para administrar el riesgo pueden construirse siguiendo el proceso
descrito en este documento, sin embargo existen ya herramientas para este propdsito, se
recomienda utilizar la herramienta que se adecue mds al proceso que se quiere administrar,
recordando que si no funciona ninguna de las mostradas a continuacién, se puede disefiar
una (Se puede apreciar un ejemplo de una herramienta disefiada para laboratorios de

calibracién en el Anexo 2)

7.1.- ANALISIS DE MODO Y EFECTO DE FALLA
7.1.1.- INTRODUCCION

Por muchos afios, el andlisis de modo y efecto de fallas (AMEF) ha sido una parte integral
del disefio ingenieria. Esta ha sido una indispensable herramienta para la industria
aeroespacial y la automotriz. Las agencias gubernamentales (como el ejecito, fuerza drea y
marina) requieren que el AMEF sea ejecutado sobre sus sistemas para asegurar seguridad
asi como confiabilidad. El ejemplo mas notable es la industria automotriz que ha adoptado
el AMEF en el disefio, manufactura y ensamble de automdviles, ahora para una correcta

gestion del riesgo es necesario usarlo para servicios de calibracion.

Aunque hay muchos tipos de AMEF (disefio, proceso, equipo) para resolver problemas

potenciales antes de que estos ocurran.

El propodsito del AMEF es el de analizar las caracteristicas de disefio en relacién con lo
planificado en el proceso de manufactura para asegurar que el producto final safistafaga
necesidades del cliente. Sin embargo se sabe que el AMEF también puede ser utilizado para

la mejora continua asi como para la administracion del riesgo.

Uno de los factores mds importantes para la exitosa implementacion de un programa de

AMEEF es la puntualidad. Esta destinado a ser un "antes-el evento-accion", no un "después
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del hecho" el ejercicio. Para lograr el mayor valor, el AMEF debe hacerse antes de un
producto o proceso de modo de fallo se ha incorporado a un producto o proceso. Hasta el
tiempo gastado adecuadamente frente a completar un AMEF, cuando el producto / proceso
de cambios puede ser més facil y practica bajo costo, reducird al minimo las crisis finales
de cambio. Un AMEF puede reducir o eliminar la posibilidad de aplicar un enfoque
preventivo / correctivo cambio, que daria lugar a una preocupaciéon ain mds grande.

Comunicacion y coordinacion deben tener lugar entre todos los tipos de AMEF.

Referente a la administracion del riesgo, el AMEF es una herramienta que permite
identificar y analizar las zonas (dreas, procesos y operaciones) que presenten un riesgo
potencial para las personas o para la organizacion dentro de una empresa y mejorar el

entorno laboral.

39



7.1.2.- HISTORIA DEL ANALISIS DE MODO Y EFECTO DE LA FALLA (AMEF).

El Anélisis de modo y efecto de falla (AMEF) fue formalmente introducido a finales de los
40’s mediante el estdndar militar 1629. Utilizados por la industria aeroespacial y el
desarrollo de cohetes, los AMEF y el todavia més detallado Anélisis Critico del Modo y
Efecto de Falla (ACMEF) fueron de mucha ayuda en evitar errores sobre tamafios de

muestra pequefios en la costosa tecnologia de cohetes.

El principal empuje para la prevencion de fallas vino durante los 60’s mientras se
desarrollaba la tecnologia para enviar un hombre a la luna. Ford Motor Company introdujo
el AMEF en la industria automotriz a finales de los 70’s para consideraciones de seguridad
y requisitos regulatorios después del fracaso del modelo "Pinto". Ford Motor Company

también utiliz6 el AMEF efectivamente para mejoras en la produccion y en el disefio.

El avance actual del AMEF ha venido del sector automotriz, ya que el AMEF es requerido
para todos los disefios y procesos a fin de asegurar la prevencion de problemas. Integrado
dentro de la Planeacién Avanzada de la Calidad del Producto (APQP), el AMEF en los
formatos de Disefo y Proceso provee la principal herramienta para mitigar el riesgo dentro
de la estrategia de prevencion. Cada causa potencial debe ser considerada por su efecto
sobre el producto o proceso y de acuerdo al riesgo las acciones deben ser determinadas y el
riesgo re-calculado después de que las acciones se han terminado. Toyota ha tomado este
solo paso mds alld con el proceso Revision del Disefio Basada en Modos de Falla
(RDBMF). RDBMF lleva al usuario a través del proceso de AMEF considerando todos los
cambios intencionales e incidentales y sus efectos en el desempefio de un producto o
proceso. Estos cambios enfocados en causas potenciales requieren acciones de seguimiento
para resolver el riesgo. Las revisiones al disefio son el principal lugar para verificar el

progreso y anotar esos riesgos.

Los factores de ruido y las interfaces con otras partes y/o sistemas son donde un nimero
muy grande de fallas se encuentran asi que los ingenieros de disefio se enfocan en la
manera de controlarlos directamente. Las interfaces compartidas son un drea donde muchas

fallas ocurren actualmente.
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7.1.3.- ;QUE ES EL AMEF?

El andlisis de modo y efecto de falla (AMEF pos sus siglas 6 FMEA por sus siglas en
ingles) es un método sistematico para identificar, analizar y documentar los modos de falla
potencial y sus efectos sobre el sistema, el producto y desempefio del proceso con las
posibles causas de fallo clasificindolas para acciones correctivas 6 preventivas. Esta
herramienta es globalmente reconocida para administrar el riesgo usada cominmente en el
sector automotriz, en medicina, en actividades bancarias, en electrénicos, negocios y
alimentos. Esta herramienta es fécil de usar y una de las méds poderosas herramientas para
identificar y clasificarlos numéricamente por su riesgo potencial o desempefio existente en

el proceso.

El andlisis de modo y efecto de falla (AMEF) es la base para el control de procesos, sirve
para asegurar la calidad, la seguridad, el suministro y analizar proactivamente los planes de
capacidad y control para cada uno de los procesos. EIl AMEF analiza los modos de falla
potenciales, efectos potenciales, causas potenciales, evalia los controles del proceso
actuales y determina el factor de prioridad de riesgo (RPN). El AMEF provee la habilidad
para identificar caracteristicas criticas del producto y variables del proceso, para priorizar
deficiencias y apoyar en acciones de mejora, y ayudara al equipo multidisciplinario a

enfocarse en la prevencion de problemas para el producto y/o procesos.

Cuando los modos de falla potencial son identificados, puede ser tomada una accién
correctiva para eliminarlas o reducir la aparicion continua de estas. E1 AMEF también

puede relacionarse con el tipo de proceso a elegir para comenzar a manufacturar.
El AMEF identifica el potencial y confirmar criticas y caracteristicas importantes que
deben abordar los cambios de disefio, cambios en el proceso, o la inclusién en el proceso de

planes de control.

El AMEF evaluar la idoneidad de los controles propuestos y la necesidad de mitigar el

riesgo por los cambios en el plan de verificaciéon del disefio o el plan de control de la
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produccién. La intencién de la evaluacidon y las acciones propuestas es evitar fallas que

lleguen a los clientes, mejorando la satisfaccion de los mismos.

Un AMEF también puede ser descrito como un grupo sistematizado de actividades

destinadas a:

a)

b)

c)

Reconocer y evaluar el posible fracaso de un producto / proceso y sus efectos.

determinar las medidas que podrian eliminar o reducir la probabilidad de la falla

potencial se produzca.

Documentar el proceso. Es complementario al proceso de definicién de lo que un

disefio o proceso debe hacer para satisfacer al cliente.

7.1.4.- OBJETIVOS DE UN ANALISIS DE MODO Y EFECTO DE FALLA.

Los objetivos generales de un AMEF son:

X/
L X4

Mejora la calidad, confiabilidad y seguridad de los individuos evaluando productos
y procesos.

Reduce el producto de reurbanizacién tiempo y costo.

Los documentos y las acciones tomadas para reducir el riesgo.

Ayuda a la elaboracién de planes de control robustos.

Ayuda en el desarrollo de solidos planes de verificacion de disefo.

Ayuda a los ingenieros a priorizar y centrarse en la eliminacién o reduccion de
producto no conforme y las preocupaciones de procesos y/o ayuda a prevenir
problemas de ocurrencia.

Consumidor satisfecho.
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7.1.5.- TIPOS DE AMEF.

Como se menciond anteriormente la metodologia del andlisis de modo y efecto de las
fallas, proporciona la orientacién y los pasos que un grupo de personas debe seguir para
identificar y evaluar las fallas potenciales de un producto o un proceso, junto con el efecto
que provocan éstas. A partir de lo anterior, el grupo establece prioridades y decide acciones
para intentar eliminar o reducir la posibilidad de que ocurran las fallas potenciales que mas

vulneran la confiabilidad del producto o el proceso.

Aplicar AMEF se ha vuelto un actividad casi obligada para garantizar que los productos
sean confiables, en el sentido que logren funcionar bien el tiempo que se ha establecido
como su periodo de vida util, pero también cada dia se hace mds comin su aplicaciéon en
muchos otros campos con el objetivo de detectar fallas potenciales y prevenirlas, y de esa
forma reducir los tiempos de ciclo, mejorar la eficiencia de procesos, etc. Si un producto o
un proceso se analizaran como un edificio, aplicarles un AMEF es revisar sus cimientos y
estructura, para asegurar que ambas sean confiables y seguras, para disminuir la
probabilidad de que fallen. En éste sentido, un edificio, (proceso) no estd realmente
caracterizado, sino hasta que se le ha aplicado el AMEF, y a partir de éste se fundamentan

acciones para su mejora integral.

La frecuencia con que ocurren las fallas junto con su severidad son una medida de la
confiabilidad de un sistema. Mientras mayor sean éstas menor serd tal confiabilidad. De
ésta forma una tarea fundamental cuando se busca caracterizar y mejorar un proceso es
aplicar la metodologia del AMEF, con la idea de conocer mejor las debilidades (modos de
falla potenciales) del producto o proceso y a partir de ahi generar soluciones a nivel proceso
o redisefio de producto. Como se comentard adelante, las herramientas estadisticas serdn de
utilidad para establecer la frecuencia de fallas, los efectos y las causas mas importantes y
también de utilidad para decidir acciones para atender las mayores debilidades del producto

o el proceso.
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Analisis de modo y efectos de falla de proceso.

Se usa para analizar los procesos de manufactura y ensamble. Se enfoca a la incapacidad
para producir el requerimiento que se pretende, un defecto. Los Modos de Falla pueden
derivar de causas identificadas en el AMEF de Disefio.

Analisis de modo y efectos de falla de disefio.

Se usa para analizar componentes de disefios. Se enfoca hacia los Modos de Falla

asociados con la funcionalidad de un componente, causados por el disefio.

También existen el andlisis de modo de falla de concepto y de maquinaria, pero estos temas

no seran abordados para este trabajo.
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7.1.6.- CUANDO HACER UN ANALISIS DE MODO Y EFECTO DE FALLA.

Ciclo de vida del equipo.

El método recomendado para hacer un andlisis de modo y efecto de falla estd definido por
el ciclo de vida del equipo. Las primeras etapas del ciclo de vida del equipo representan a
region donde puede hacerse el méds grande impacto a la confiabilidad del equipo. A medida
que el disefio madura, se hace mds dificil de alterar. Desafortunadamente, el tiempo, el
costo, y los recursos requeridos para corregir el problema incrementan también. Hacia el
final del disefio y el desarrollo del ciclo de vida, solo el 15% del costo de ciclo de vida es
consumido, Pero aproximadamente el 95% del costos total de ciclo de vida ya han sido

cerrados. Ver la siguiente grafica.
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Figura 5.- Porcentaje de costos de ciclos de vida total vs los costos cerrados.

Calidad total.

Bajo las siete categorias de herramientas de evaluacion de la Calidad Total, el anélisis de
modo y efecto de falla es recomendada con la técnica de andlisis de proceso, disefio de
experimentos y el drbol de andlisis de falla, como parte de la aseguracion de la calidad que
una empresa deberia usar sistematicamente para el control de la calidad total. Todos los

indicadores de la administracién de la calidad total y de la exanimacién del ciclo de vida
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nos dicen que el AMEEF trabaja mejor cuando se hacen en las primeras etapas de planeacién
del disefo. Sin embargo, el AMEF es un proceso iterativo que debe ser actualizado

continuamente como un programa de desarrollo.

7.1.7.- QUIENES DEBEN DE HACER UN AMEF.

El andlisis de modo y efecto de falla deberia ser iniciado por el ingeniero de disefio para
conocer el equipo, y el ingeniero de sistemas para conocer su funcionamiento. Una vez que
el AMEEF inicial ha sido completado, un completo equipo de ingenieros deberia participar
en la revision del proceso. El equipo revisara por consenso e identificaran las aéreas de alto
riesgo que deban ser analizadas. Los cambios entonces son identificados y puestos en
practica para mejorar la confiabilidad del producto. El equipo deberia estar conformado

por:

¢ Administrador del proyecto.
¢ Ingeniero de Disefio.

¢ Ingeniero de pruebas.

¢ Ingeniero de confiabilidad.
¢ Ingeniero de calidad.

¢ Ingeniero de manufactura.

¢ Ingeniero de seguridad.
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7.1.8.- COMO HACER UN AMEF.

Dado que el AMEF se concentra en la identificacion de los posibles modos de falla y sus
efectos en el equipo, deficiencias de disefio pueden ser identificados y se pueden hacer
mejoras. La Identificacion de los modos de fallo potenciales lleva a una recomendacién
para un programa de confiabilidad eficaz. Las prioridades en los modos de falla se pueden
establecer de acuerdo con el nimero prioritario de riesgo (RPN) del sistema. El proceso

para hacer un AMEF consiste en la siguiente.

¢ Prerrequisitos para el AMEF.

¢ Diagrama de bloques funcional.

*» Andlisis de modo de falla y preparacién de hojas de célculo.
« Equipo de revision.

< Acciones correctivas.
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7.1.8.1.- Prerrequisitos del AMEF.

a) Revise las especificaciones, el tipo de informacion necesaria para hacer el andlisis
incluye: configuraciéon del equipo, disefio, especificaciones, y procedimientos de
operacion.

b) Recolectar toda la informacién disponible que describe el equipo a ser analizado. La
ingenieria de sistemas puede proveer un sistema de configuracion, una interfaz de
informacion, y otras funciones.

¢) Recopilar informacién sobre disefios anteriores o disefios similares, de los usuarios
internos o de clientes, tal informacioén puede ser diagramas de flujo o datos de
confiabilidad y lista de acciones aprendidas dentro de la empresa. La informacion
también puede ser recopilada con entrevistitas al personal de disefio, personal de

mantenimiento y expertos externos para reunir tanta informacién como sea posible.

La informacion anterior deberd proveer suficientes detalles del disefio para organizar la

configuracion del equipo para el nivel requerido de andlisis.

7.1.8.2.- Diagrama de bloques funcional (FBD).

Un diagrama de bloques funcional es usado para mostrar como las diferentes partes del

sistema interactdan una con otra y verificar su ruta critica.

El camino recomendado para analizar el sistema es separarlo en diferentes niveles
(sistemas, subsistemas, subconjuntos, unidades reemplazables en el campo). Revisar
esquemas y planos de ingenieria del sistema que muestren los diferentes subsistemas,
conjuntos o partes que interactien entre si y sus sistema de soporte como pueden ser el de
alimentacion eléctrica, desagiie, sefales de actuacién, flujo de datos, etc. Para entender el
funcionamiento normal del sistema. Preparar una lista de todas las funciones del equipo
antes de examinar los modos de falla potencial de cada una de estas funciones. Las
condiciones de operacion tales como temperatura, carga, presion y condiciones ambientales

pueden ser incluidas en esta lista. En la figura se muestra un diagrama de bloque funcional.
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Figura 7.- Ejemplo de un diagrama de bloque funcional.

7.1.8.3.- Analisis de modo de falla y preparacion de hojas de calculo.

a) Determinar los modos de falla potenciales.

Péngase en el lugar del cliente final preguntandose usted mismo, ;Qué puede salir mal?

iSuponga que si se puede! ;Qué veran los operadores?

o,

¢ Ejemplos de subconjuntos de modos de fallas.

Posicion de carga mecanica fuera de tolerancia.

Multiples reajustes.

Acabado de la superficie sin especificar.

+¢ Ejemplos de conjuntos de modos de falla.

Torque inadecuado.
Superficie desgastada.

Interferencia.
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+»+ Ejemplos de modos de falla de proceso.

Dimensiones.
Agrietado.

Acabado inadecuado.
Agujerado.

Sin balance.

Poroso.

Superficie dafiada.

% Ejemplo de modo de fallas en los componentes.

Ruidoso (defecto intermitente/transitorio)

El Centro de Analisis de Confiabilidad (RAC) ha elaborado un documento destinado
exclusivamente para hacer frente a los mecanismos de fallo de un componente y la
distribucion de modo de fallo para los tipos de parte numerosas incluyendo

semiconductores, componentes mecanicos y electromecanicos.

Determinar los efectos potenciales del modo de falla.

Los efectos potenciales para cada modo de falla necesitan ser identificadas localmente
(subconjunto) y globalmente (sistema). Por ejemplo, un efecto local del mal
funcionamiento de una oblea controladora podria ser un rechazo de obleas, pero el efecto
final podria ser un fallo del sistema resultante del tiempo de inactividad, pérdida de
producto, etc. La satisfaccion del cliente es la llave para determinar los efectos de un modo
de falla. La seguridad es también por los niveles ambientales de seguridad y salud. Basados
en esta informacion un grado de severidad es dado para determinar la criticalidad del modo

de falla sobre el subconjunto para el efecto final.
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A veces tendemos a pasar por alto los efectos de un fallo al centrarse en el subconjunto
propio y no el efecto global sobre el sistema. El efecto final (global) del modo de falla es el

que debe utilizarse para determinar el grado de severidad.

Determinar la causa potencial de la falla.

Las causas mds probables asociadas a los modos de falla potenciales son:

¢ Operacion del mantenimiento preventivo.

« Operacion intermitente.

% Capacidad operativa.

¢ Otras condiciones unicas de fallo basadas en las caracteristicas del sistema y las
necesidades operacionales o de entorno.

+» Causas de disefio.

Para cada modo de fallo, los posibles mecanismos y las causas de las fallas se encuentran
en la hoja de calculo. Este es un elemento importante del AMEF, ya que sefiala el camino a
las acciones correctivas y preventivas. Por ejemplo, la causa del modo de falla “acabado de
superficie sin especificacion” podria ser “acabado de superficie inadecuado”. Otras causas
por ejemplo del modo de falla “fuga externa excesiva” de una vdlvula podria ser “Corrosion

bajo tension como resultado una falla de la estructura”

Otras causas son de disefio como:

% Espesor de la pared.

+ Tolerancia inadecuada.

+* Cdlculos de tensién inadecuados.
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7.1.8.4.- Determinar los controles actuales de deteccion de fallos

Muchas organizaciones han diseflado criterios que ayudan a prevenir las causas de los
modos de falla a través de sus pautas de disefio. Verificacién de los dibujos antes de su
liberacion, y las revisiones prescritas del disefio son fundamentales para determinar el

cumplimiento de las directrices de disefio.
Pregintese: ;Como detectar fallas? Algunos métodos de deteccién pueden ser a través de
hardware, software, a nivel local, remoto o por el cliente. El mantenimiento preventivo es

otra manera de reducir al minimo la ocurrencia de fallas.

Los métodos de deteccion tipicos pueden ser:

X/
*

% Locales concurrentes con la operacion de hardware.
¢ Aguas abajo o en un nivel superior.
« Funcion de prueba, de informacién en linea y fuera de linea.

% Tiempo de espera.

X/
*

e Métodos Visuales.

X/
*

s Alarmas.

Determinar los métodos de deteccion es solo la mitad de este ejercicio. La determinacién de
los métodos de recuperacion es la segunda parte. Pregintese: ;Como el sistema se

recuperara de la falla?

Los métodos de recuperacion tipicos son:

+* Reintentar.

R/

« Recargar y volver a hacerlo.

¢ Reparacion y reinicio.
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7.1.8.5.- Determinar el numero de prioridad de riesgo (RPN).

El RPN es el indicador clave para determinar la adecuada accién correctiva sobre los
modos de falla. EI RPN se calcula multiplicando la severidad (1-10), la ocurrencia (1-10) y

la clasificacion de deteccion (1-10) que resulta en niveles de una escala de 1 a 1000.

RPN = Severidad X Ocurrencia X Deteccion.
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7.1.8.6.- SEVERIDAD

La severidad es una calificacion que corresponde a la gravedad de un efecto de un modo de

falla potencial. (Escala: 1-10. 1: ningtn efecto sobre la produccion, 5: efecto moderado, 8:

efecto grave, 10: efectos peligrosos).

Effect

Criteria: Severity of Effect Defined

Ranking

Hazardous:
Without
Warning

May endanger operator. Failure mode affects safe vehicle operation
and / or involves noncompliance with government regulation. Failure
will occur WITHOUT warning.

10

Hazardous:
With Warning

May endanger operator. Failure mode affects safe vehicle operation
and / or involves noncompliance with government regulation. Failure
will occur WITH warning.

Very High

Major disruption to production line. 100% of product may have to be
scrapped. Vehicle / item inoperable, loss of primary function.
Customer very dissatisfied.

High

Minor disruption to production line. Product may have to be sorted and
a portion (less than 100%) scrapped. Vehicle operable, but at a
reduced level of performance. Customer dissatisfied.

Moderate

Minor disruption to production line. A portion (less than 100%) may
have to be scrapped (no sorting). Vehicle / item operable, but some
comfort / convenience item(s) inoperable. Customers experience
discomfort.

Low

Minor disruption to production line. 100% of product may have to be
reworked. Vehicle / item operable, but some comfort / convenience
item(s) operable at reduced level of performance. Customer
experiences some dissatisfaction.

Very Low

Minor disruption to production line. The product may have to be sorted
and a portion (less than 100%) reworked. Fit / finish / squeak / rattle
item does not conform. Defect noticed by most customers.

Minor

Minor disruption to production line. A portion (less than 100%) of the
product may have to be reworked on-line but out-of-station. Fit / finish
/ squeak / rattle item does not conform. Defect noticed by average
customers.

Very Minor

Minor disruption to production line. A portion (less than 100%) of the
product may have to be reworked on-line but in-station. Fit / finish /
squeak / rattle item does not conform. Defect noticed by discriminating
customers.

None

No effect.

Tabla 1.- Tabla de Severidad del AMEF
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7.1.8.7.- OCURRENCIA

Las causas son evaluadas en términos de ocurrencia, ésta se define como la probabilidad de
que una causa en particular ocurra y resulte en un modo de falla durante la vida esperada
del producto, es decir, representa la remota probabilidad de que el cliente experimente el
efecto del modo de falla. (Escala: 1-10. 1: Error de poco probable, 5: Error de vez en

cuando, 8: alta de posibles averias, 10: ciertos fallos)

Probability of Failure Possible Failure Rates Cpk | Ranking
Very High: 1in2 <0.33 10
Failure is almost inevitable 1in3 > 0.33 9

High: Generally associated with

processes similar to previous 1in8 > 0.51 8
processes that have often failed 1in 20 > 0.67 7
Moderate: Generally associated .

with processes similar to 1in 80 > 0.83 6
previous processes which have 1in 400 > 1.00 5
experienced occasional failures, .

but not in major proportions 1in 2,000 > 1.17 4
Low: Isolated failures associated :

with similar processes 1in 15,000 > 1.33 3
Very Low: Only isolated failures

associated with almost identical 1in 150,000 > 1.5 2

processes

Remote: Failure is unlikely. No
failures ever associated with . 1in 1,500,000 > 1.67 1
almost identical processes

Tabla 2.- Tabla de Ocurrencia del AMEF
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7.1.8.9.- DETECCION

La deteccién es una evaluacion de las probabilidades de que los controles del proceso
propuestos (listados en la columna anterior) detecten el modo de falla, antes de que la parte
o el componente salgan de la localidad de manufactura o ensamble. (Escala: 1-10. 1:

detectara fracaso, 5: puede detectar fallos, 10: casi seguro que no la deteccion de fallos)

Detection Criteria: Liklihood the existence of a defect will be Ranking
detected by test content before product advances to
next or subsequent process

Almost Impossible Test content detects < 80 % of failures 10
Very Remote Test content must detect 80 % of failures 9
Remote Test content must detect 82.5 % of failures 8
Very Low Test content must detect 85 % of failures 7
Low Test content must detect 87.5 % of failures 6
Moderate Test content must detect 90 % of failures 5
Moderately High Test content must detect 92.5 % of failures 4
High Test content must detect 95 % of failures 3
Very High Test content must detect 97.5 % of failures 2
Almost Certain Test content must detect 99.5 % of failures 1

Tabla 3.- Tabla de Deteccion del AMEF

Cuanto menor sea el RPN, mejor, por lo tanto, mds grande es peor. Un andlisis de Pareto se
debe realizar sobre la base del RPN una vez que todos los posibles modos de falla, los
efectos y causas, se han determinado. Si el RPN es alto le ayudard a proporcionar una

justificacion para adoptar medidas correctivas en cada modo de falla.
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La generacion del RPN permite al equipo de ingenieria centrar su atencién en soluciones a
los temas prioritarios en vez de tratar de analizar todos los modos de falla. Una evaluacién
de las mejoras se puede hacer de inmediato. Las prioridades se vuelven a evaluar de manera

que la méxima prioridad es siempre el foco de mejora.

Por ejemplo, para un modo de fallo de:

SEV = 6 (principales)
OCC =7 (no una vez al mes)
DET = 10 (ninguno)

EI RPN es 420 (antes de realizar la accion correctiva).

Pero después de realizar las medidas correctivas, la RPN en el mismo modo de fallo se

convierte en 48, la siguiente manera:

SEV = 6 (mayor-sin cambios)
OCC =2 (no una vez cada 2 meses)

DET = 4 (mantenimiento preventivo en su lugar)

7.1.8.10.- Preparacion de una hoja de calculo de AMEF.

El formato para la realizacion de un AMEF debe contener los siguientes campos.

% Modelo.

« Nombre del proceso o producto.
* Numero de parte.

¢ Por quien fue hecho el formato.
¢ Nombre del responsable.

* Numero de pégina.

¢ Fecha de inicio.

+* Fecha de revision.
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Numero de operacion.

Descripcion del proceso.

Modo potencial de la falla.

Efecto potencia de la falla.

Causas potenciales de la falla.
Controles actuales.

Caracteristica.

Severidad.

Ocurrencia.

Deteccion.

Numero de prioridad de riesgo (RPN).
Acciones recomendadas.

Fecha compromiso.

Acciones tomadas.

Severidad después de tomar accion.
Ocurrencia después de tomar accion.
Deteccion después de tomar accion.

Numero de prioridad de riesgo.
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Figura 8 .- Ejemplo de una hoja de célculo de AMEF.
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SYSTEM: FAILURE MODE AND EFFECTS ANALYSIS (FMEA) DATE:
SUBSYSTEM: FAULT CODE # SHEET:
REFERENCE DRAWING: PREPARED BY:
Potential Areal/individual
Subsystem/ Potential Local Paotential End Potential Current Responsible &
Module & Fallure Effect(s) of Effects(s) of o Cause(s) of 8 ControlsiFault | = | Z Recommended Completion B 3 = | Z
Function Mode Fallure Failure el Fallure 8 Detection uloa Action(s) Date(s) ActionsTaken | g (o | B | B
Subsystem *How can this The local effect Downiime # “How can this “What mechanisms “How can we change “What is going ko “What was done to
name and subsystam fail of the of hours at failure occur?” ara in place that the design to eliminata | take comact the
function o pe_rforrn its subsystem or the sysiem could detect, the problem?” responsibility?” problem?”
function? end user. leveal. pr_e\_ral_'rt. or “How can wa datact “Whan will it ba
“What will an 2. Safety minimize the (Fault isofate) this done?”
operator sea?” 3. Environ mmac;"ol this causa for this failura?"
mental cause!
4. Scraploss
Describe in “How should we test to Exa{m!ag:
Critical Failure symbal {Cr} tarms of Datectioin Ranking {1-10) ansura the failura has Enginearing
Used to identify critical failures somathing that {see Detection Tabla) been aliminated? Change, Softwara
that must be addressed (i.e., can be “What PM procedures revision, no
whenever Safety is an issua). cormectad or should we recommended
confrolied. recomimend?” action at this time
l % Rulscho gg:otlcr;scence otc
Severity Ranking (1-10) 5"““‘?: i ez
(s=a Soverity Table) SO
| 7|1 4] & [ 210 | 1. Begin with highest B 1 1 &
RPN.
2. Could say “no
Cecurrenca Ranking (1-10) action” or “Further
(s2e Cocurrence Table) stu.iy is ragu[re-d_" How did the "Action Taken"
Risk Priority Number 3. :2;32;”;3;” change the RPN?
RPN = Severity * Ccourrence * Delaction imply correciive
| | | action.

Figura 9.- Ejemplo de una hoja de calculo de AMEF.
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7.1.8.11.- Equipo de Revision.

El equipo de ingenieria sugiere proporciona comentarios y opiniones las hojas de trabajo para
examinar la mayor puntuacién los diferentes modos falla basados en el RPN. Posteriormente, el
equipo puede determinar qué posibles mejoras se pueden hacer mediante la revision de las hojas
de calculo. Si el equipo de ingenieria descubre los problemas potenciales y/o identifica mejoras
en el diseno, los diagramas de bloques deben ser revisados y las hojas de AMEF necesitan ser
actualizadas para reflejar los cambios. Dado que el proceso de AMEF es un proceso iterativo, las
hojas de trabajo deben reflejar los cambios hasta el disefio final de equipo. Cuando el disefio esté
terminado, las hojas de trabajo se distribuyen a los usuarios, disefio de ingenieria, soporte técnico
y de fabricacion. Esto asegura que las mejoras recomendadas se aplican, en su caso. Las hojas de
trabajo también pueden proporcionar informacién a las dreas de ingenieria que pueden no haber

sido consciente de los problemas potenciales.

7.1.8.12.- Determinar las acciones correctivas.

Ingenieria de diseiio.

La Ingenieria de disefo utiliza la hoja de cdlculo completa de AMEF para identificar y corregir
los posibles problemas relacionados con el disefio. Aqui es donde el AMEF se convierte en la
base para la mejora continua. Las actualizaciones de software también se pueden realizar a partir

de la informacién de hoja de célculo.

Soporte Técnico

De las hojas de cdlculo de AMEEF, el equipo de ingenieria puede proponer un calendario basado

en estadisticas de mantenimiento preventivo basado en la frecuencia y el tipo de falla. Una lista

de repuestos de provision también puede ser generada a partir de la hoja de célculo.
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Manufactura

De las hojas de cédlculo de AMEF, el equipo podria sugerir cambiar el proceso, optimizar las
instalaciones, las pruebas de aceptacion, etc. Esto se hace porque la sensibilidad del disefio es
conocida y documentada. EI AMEF prolifera la informaciéon de disefio tal como se aplica. El
control estadistico de proceso en la planta de producciéon también puede ser ayudado por el uso
del AMEF. El AMEF puede ser una manera de comunicar las deficiencias de disefio en la
fabricacion de los equipos. Si el equipo se fabrica tiene defectos de fabricacién, ajustes
inadecuados, o partes que estdn fuera de tolerancia, el AMEF hara visible el problema para el
ingeniero de diseiio. Estas cuestiones se relacionan con el disefio para fabricacién. Esta es una
manera eficaz que el AMEF se puede usar para afectar al disefio de fabricaciéon desde muchos

modos el falla de los origenes del proceso de fabricacion.

El siguiente diagrama de bloques nos muestra los pasos a seguir para poder hacer un AMEF.

Figura 10.- Diagrama de bloques para hacer un AMEF.
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7.1.9.- BENEFICIOS DEL AMEF.

La eliminacién de los modos de fallas potenciales tiene beneficios tanto a corto como a largo

plazo.

A corto plazo: representa ahorros de los costos de reparaciones, las pruebas repetitivas y el

tiempo de paro.

A largo plazo: es mucho mads dificil medir puesto que se relaciona con la satisfaccion del cliente

con el producto y con sus percepciones de la calidad; esta percepcion afecta las futuras compras

de los productos y es decisiva para crear una buena imagen de los mismos.

AMEEF apoya y refuerza el proceso de disefio ya que:

X/
L X4

X/
L X4

Ayuda en la seleccion de alternativas durante el disefio.

Incrementa la probabilidad de que los modos de fallas potenciales y sus efectos sobre la
operacion del sistema sean considerados durante el disefio

Proporciona unas informacion adicional para ayudar en la planeaciéon de programas de
pruebas concienzudos y eficientes

Desarrolla una lista de modos de fallas potenciales, clasificados conforme a su probable
efecto sobre el cliente

Proporciona un formato documentado abierto para recomendar acciones que reduzcan el
riesgo para hacer el seguimiento de ellas

Detecta fallas en donde son necesarias caracteristicas de auto correcciéon o de leve
proteccién

Identifica los modos de fallas conocidos y potenciales que de otra manera podrian pasar
desapercibidos

Detecta fallas primarias, pero a menudo minimas, que pueden causar ciertas fallas
secundarias

Proporciona un punto de visto fresco en la comprension de las funciones de un sistema.

64



7.2.- RISK ASSESSMENT SCORING CHART

El objetivo de este Mapa de Riesgo es la de calificar cada factor de riesgo, y proporcionar una

vision general de los todos los riesgos relacionados con el producto.

Esto dard como resultado el poder definir el nivel del riesgo.

7.2.1.- USO DEL RISK ASSESSMENT SCORING CHART

Los siguientes son pasos para aplicar esta herramienta:

1.

Proporcione al formulario un tnico nimero, esto con propdsito de trazabilidad.

Para cada elemento o seccién evaluada, definir el nivel de riesgo, 1 (Bajo) a 4 (Muy Alto)

Definir el PESO apropiado para cada elemento o seccion, procurar no hacerlo para ambos
al mismo tiempo.
+ La definicién del peso es al gusto de cada organizaciéon, o a su acomodo,
recordando primero hacerlo de manera en la que se analizo el riesgo, (ejemplo:

andlisis cualitativo, véase figura 2, escala de probabilidad).

Multiplicar el nivel de riesgo por el PESO para cada elemento ¢ seccion a evaluar, para

obtener el “RESULTADO”.

. Multiplicar el niel maximo de riesgo por el PESO para obtener el maximo posible

resultado para cada seccion o elemento a evaluar.

Indicar “SI” 6 "NO” cuando sea necesario (recordando que pueden existir riesgos que se

pueden aceptar), con el propdsito de solo llenar el Mapa con los que se van a administrar.

Afadir los elementos o secciones evaluadas para compararlas con el miximo riesgo

posible.
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8. Defina rangos para catalogar si el riesgo es aceptable o no, definiendo previamente limites
para cada ponderacion (recordando, el andlisis de riesgos, véase figura 2, escala de

probabilidad), estos deben de ser bajo, medio, alto y muy alto.

9. Obtener el PRAS (Product Risk Assessment Scoring) que es quien indica si el riesgo es

bajo, mediano, alto ,muy alto.

Un ejemplo de un Risk Assesment Scoring Chart se pude observar:
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| |2
Product Risk Assessment (PRA] P 2 Rigk reglstar
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Figura 11.- Ejemplo de la aplicacién del Risk Assesment Scoring Chart

7.2.2.-PASOS PARA LA OBTENCION DEL PRAS.

1. Obtener “Resultado” que se obtiene al multiplicar el nivel de riesgo del elemento por el

PESO dado al elemento.
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2. Obtener el maximo riesgo posible de cada elemento, este se obtiene multiplicando el nivel

de riesgo mas alto en el indicador, por el PESO de cada elemento.

3. Al final se suman todos los resultados, para obtener el PRAS de la seccién, de esta forma
lo comparamos con la escala, para observar que severo es el riesgo en esa seccion y si se

registra 0 no.

Risk Assessment

Proceso/ Process: Fecha:
Responable/ Representative: Rev.:
Equipo/ Risk Analysis Team:
Name Charge Name Charge
Risk
Risk Level Register
& 5
£ ) = x &
3 3 < = [ O
— Q < - 11 =5
— S ™ g = S5
o~ < U )
Risk Item Assessment 3 S| Yes | No
Quality
Total

Final Costumer Satisfaction

Human Resource

On Time Delibery

Inprovement Activities

Figura 12.- Ejemplo de un Risk Assesment Scoring Chart (Plantilla)
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Después se pasa a acomodar en un mapa de riesgo, recordando solo usar los riesgos registrados,
sin embargo entendiendo que los no registrados deben de monitorearse con el objetivo de que

estas no se agraven.

Aqui se muestra un ejemplo de un mapa de riesgo, este mapa puede ser al gusto de la

organizacion, haciendo esta herramienta mas flexible.

RISK REGISTER
A i B ' C
Sueppliae Gita | Redcovery Indicator | ProductService-Supplie b
o Crificality RAG | Supply Menager
E | F = . * | J K L [ ™ N o F
nk sk T | TR | migeim. | Rk | Riskond- | Rk e - — man | Suatis
Mo | % | cogg | P pard Prbty | cality RALG '_,Deﬂ]er CRNFIM | Giabs | RAG
ri ]

Estas son solo unas herramientas para poder administrar el riesgo, recordando que los mapas de
riesgo lldmense AMEF, Risk Assessment Scoring Chart, 6 cualquier otra, como ejemplo de este
se afiade un ejemplo de Risk Assessment Scoring Chart para un servicio de metrologia (Véase

anexo 3).
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CAPITULO 8.- LA ADMINISTRACION DEL RIESGO EN LOS SERVICIOS DE
METROLOGIA

8.1.- ;Que son los servicios de Metrologia?

Para poder comprender que son los servicios metrologicos primero se debe de entender que es la

metrologia.

La Norma ISO/IEC GUIDE 99:2007 “International vocabulary of metrology — Basic and

general concepts and associated terms (VIM)” define el término de metrologia como:

“Ciencia del proceso que consiste en obtener experimentalmente uno o varios conjuntos
formados por un nimero y una referencia, que constituye la expresion cuantitativa de una
propiedad de un fendmeno, cuerpo o sustancia, que puede expresarse cuantitativamente mediante
un ndmero y una referencia y que pueden atribuirse razonablemente a una magnitud; y sus

aplicaciones”

También esta norma la define de una forma sencilla la cual es:

“Ciencia de las mediciones y sus aplicaciones”

NOTA: La metrologia incluye todos los aspectos tedricos y practicos de las mediciones,

cualesquiera que sean su incertidumbre de medida y su campo de aplicacion.

Observando detalladamente la definicion de Metrologia entendemos que los servicios
metrolégicos comprenden todos los que tengan que ver con las mediciones, estos comprenden

los servicios de:

e C(Calibracién, Asistencia técnica en la administracién integral de programas de
aseguramiento metrolégico de equipo de medicion.

e Ajuste de instrumentos
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e Disefio, instalacion y puesta en operacion de laboratorios de Metrologia.

e Desarrollo de modelos matematicos y software para la estimacién de incertidumbre en
mediciones.

e Desarrollo y fabricacién de equipo de medicion.

e Entrenamiento y capacitacion especializada en Metrologia

Dentro de los servicios los mds comunes o requeridos son los de calibracion, medicion y

ajuste.

La ISO/IEC GUIDE 99:2007 define la calibracién como:

“Operacién que bajo condiciones especificadas establece, en una primera etapa, una relacion
entre los valores y sus incertidumbres de medida asociadas obtenidas a partir de los patrones de
medida, Y las correspondientes indicaciones con sus incertidumbres asociadas y, en una segunda
etapa, utiliza esta informacion para establecer una relaciéon que permita obtener un resultado de

medida a partir de una indicacién.”

NOTA 1 Una calibraciéon puede expresarse mediante una declaracion, una funcién de
calibracién, un diagrama de calibracion, una curva de calibracién o una tabla de calibracién. En
algunos casos, puede consistir en una correccion aditiva o multiplicativa de la indicacién con su

incertidumbre correspondiente.

NOTA 2 Conviene no confundir la calibracién con el ajuste de un sistema de medida, a menudo

llamado incorrectamente "autocalibracion", ni con una verificacion de la calibracion.

NOTA 3 Frecuentemente se interpreta que unicamente la primera etapa de esta definicion

corresponde a la calibracién.

Pero una forma mas sencilla de esta definicion es:
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La Calibracién de un instrumento es el acto de comparar las unidades fundamentales de medida
del instrumento con otro instrumento, procediendo a su ajuste o expresando esta correspondencia

por medio de tablas o curvas de correccion.

Esta comparacién de instrumentos es capaz de dar una lectura mas precisa del mismo estimulo

medido y que ha sido comparado con un instrumento mas preciso.

Esta cadena cada vez mds estricta de comparaciones estd sujeta a organismos nacionales o

internacionales.

También la ISO/IEC GUIDE 99:2007 define el ajuste como un:

“Conjunto de operaciones realizadas sobre un sisttema de medida para que proporcione

indicaciones prescritas, correspondientes a valores dados de la magnitud a medir”

NOTA 1 Diversos tipos de ajuste de un sistema de medida son: ajuste de cero, ajuste del offset y

ajuste de la amplitud de escala (denominado también ajuste de la ganancia).

NOTA 2 No debe confundirse el ajuste de un sistema de medida con su propia calibracion, que es

un requisito para el ajuste.

NOTA 3 Después de su ajuste, generalmente un sistema de medida debe ser calibrado

nuevamente.

Pero simplemente el ajuste es una operacion destinada a llevar un instrumento de medida a un
estado de funcionamiento conveniente para su utilizacion, y por conveniente se debe de entender
que solo para el uso que se le quiera dar. (Ejemplo: ajustar un vernier para medir engranes o para
medir la longitud de un ladrillo, el ajuste es muy diferente ya que para el engrane se requiere

muchisimo mas ajuste que para un ladrillo.)

Y la medicion como él:
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“Proceso que consiste en obtener experimentalmente uno o varios valores que pueden atribuirse

razonablemente a una magnitud”

NOTA 1 Las mediciones no son de aplicacién a las propiedades cualitativas.

NOTA 2 La medicién supone una comparacion de magnitudes, e incluye el conteo de entidades.

NOTA 3 Una medicién supone una descripcion de la magnitud compatible con el uso previsto de
un resultado de medida, un procedimiento de medida y un sistema de medida calibrado conforme

a un procedimiento de medida especificado, incluyendo las condiciones de medida.

La medicién simplemente es obtener la determinacion de la proporcion entre la dimensién o
suceso de un objeto y una determinada unidad de medida. La dimension del objeto y la unidad
deben ser de la misma magnitud. Una parte importante de la medicion es la estimacion de error o

analisis de errores.

8.2.- ;{Por qué es importante calibrar, ajustar y medir?

El envejecimiento de los componentes, los cambios de temperatura y el estrés mecdnico que
soportan los equipos deterioran poco a poco sus funciones. Cuando esto sucede, los ensayos y las
medidas comienzan a perder confianza y se refleja tanto en el disefio como en la calidad del
producto. Este tipo de situaciones puede ser evitado, por medio del proceso de calibracion,

medicién y ajuste.

La correcta calibracion de los equipos proporciona la seguridad de que los productos o servicios
que se ofrecen rednen las especificaciones requeridas. Cada vez son mds numerosas las razones

que llevan a los fabricantes a calibrar sus equipos de medida, con el fin de:
e Mantener y verificar el buen funcionamiento de los equipos

e Responder a los requisitos establecidos en las normas de calidad

e (arantizar la fiabilidad y trazabilidad de las medidas
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8.3.- EL RIESGO EN LOS SERVICIOS DE METROLOGIA

Una vez entiendo en que se pueden basar los servicios de metrologia se tienen que empezar a

buscar los posibles riesgos en estos servicios.

En los servicios de metrologia el riesgo se divide en 2 factores
1. Confiabilidad de los resultados

2. Tiempo de respuesta

Algunos ejemplos de riesgos posibles en un laboratorio de metrologia.

Envié de equipos por los clientes:

Equipos dafiados de los clientes

equipos sin manuales y accesorios

equipos sucios (no esté especificado dentro de la calibracion)
equipos sin identificacion de origen

informacién incompleta sobre qué puntos o intervalos a calibrar.

magnitudes diferentes a las acreditadas (contratados)

N kD=

entrega de equipo a otras aéreas o personas (recepcion)

Atencion a clientes

8. Inspeccidn deficiente de los equipos (falta de accesorios, manuales y conexiones):

9. No especifican a nombre de quien se emite el informe

10. Falta de datos en la orden de servicio (incompleta)

11. Retraso del procesamiento de la orden de servicio y entrega de los equipos a los
laboratorios.

12. Falta coordinar los tiempos de entrega con los laboratorios.

13. Falta de comunicacion con el clientes para dar seguimiento

14. Almacenamiento y resguardo de los equipos.
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Laboratorio

15.

16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.

En la recepcién en el laboratorio -inspeccion deficiente de los equipos (falta de
accesorios, manuales y conexion

Vicios ocultos en los equipos, que se ven solamente en la calibracion.
Falta de comunicacion con el clientes

Retraso en la atencion de las 6rdenes de servicio.

Comunicacion con ventanilla de la disponibilidad de patrones.
Comunicacién con ventanilla sobre carga de trabajo

Falta de insumos (gas. Alcohol, etiquetas, hojas foliadas, copiadoras, etc.)
Calibraciones err6neas

Daiios y desajustes de patrones

Patrones tnicos

Habilidad del personal para calibrar.

Infraestructura

Equipo de computo

Programas informaticos

Condiciones ambientales.

Patrones vencidos

Perdida de la acreditacién en alguna magnitud

Proveedor tnico

Errores en los informes, datos de la empresa, instrumentos, patrones etc.

Aun asi se debe de tomar en cuenta que pueden existir mds riesgos que los enumerados,

entendiendo que no existe ningin documento o manual que explique o muestre los riesgos en los

procesos, estos se deben de obtener de la experiencia, del personal mas calificado asi como los

mismos duefos de los procesos, en el caso de los servicios metrologicos de los ingenieros de

proyecto mds experimentados, ya que al llevar tanto tiempo realizando el proceso saben que es lo

que puede fallar, entendiendo que siempre van a existir riesgos, y que el objetivo es mitigarlos y

controlarlos.
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8.4.- BENEFICIOS DE LA ADMINISTRACION DEL RIESGO

Aumentar la probabilidad de lograr los objetivos de Fomentar una gestion proactiva
Ser consciente de la necesidad de identificar y tratar los riesgos en toda la organizacién
Mejorar la identificacién de las oportunidades y amenazas

Cumplir con las exigencias legales y reglamentarias y las normas internacionales
Mejorar los informes financieros

Mejorar la gobernanza

Mejorar la confianza de los interesados y la confianza

Establecer una base confiable para la toma de decisiones y la planificacién de
Mejorar los controles

Efectivamente asignar y utilizar recursos para el tratamiento del riesgo

Mejorar la eficacia y eficiencia operativa

Mejorar la salud y de seguridad, asi como la proteccién del medio ambiente
Mejorar la prevencion de pérdidas y de manejo de incidentes

Reduzca al minimo las pérdidas

Mejorar el aprendizaje organizacional

Mejorar la capacidad de resistencia de la organizacion.

Esta tesina puede aplicarse a cualquier organizacién, publica 6 privada, asociacién, grupo o

individuo. Este documento serd de utilidad para:

X/
L X4

Los responsables de la aplicacion de la gestion del riesgo dentro de sus organizaciones.
Aquellas personas que necesitan para garantizar que una organizacion gestiona el riesgo.
Aquellos que necesitan para evaluar una organizacion de las practicas en la gestion de
riesgo.

Los desarrolladores de los estdndares, guias de procedimientos y cddigos de précticas

relativos a la gestion del riesgo.
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CONCLUSIONES

Mediante la realizacion del presente documento, se establece la gran importancia y el alcance de
los beneficios que puede proporcionar la Administracion del riesgo, asi como las herramientas de
gestion del riesgo (digase Andlisis de Modo y Efectos de Falla Potencial o Risk Assesment
Scoring Chart) sean disefiada o no, para examinar todas las formas en que un producto, servicio
y/o proceso pueda fallar; ademds se hace una revision de las posibles acciones que se puedan

tomar para minimizar la probabilidad de falla y el efecto de la misma.

Dado que para la mayoria de los productos y procesos no es econémico llevar a cabo una
Administracién del Riesgo, aun asi esta es necesaria para lograr el aseguramiento de la calidad,
ademds de que cada vez mds las industrias lo requieren como un requisito para poder
simplemente considerar si es conveniente 6 no que se pida una orden de produccién ¢ de servicio,
se tiene que tener una cultura de la prevencidn, necesaria para la realizacién de los proyectos, la

mejora continua y el .

Aunque la Administracion del riesgo es muy valiosa como una técnica de advertencia temprana,
la prueba definitiva viene dado por el uso del producto ¢ servicio por parte del cliente. Sin
embargo la experiencia de campo, 6 retorno del cliente llega demasiado tarde, y es aqui donde
resalta la importancia de que se tenga una Administracion del Riesgo para que las empresas que
lo ejecuten puedan simular el proceso para creacion de sus productos y servicios, para observar
posibles problemas que debieran de enfrentar para asi ayudar a lograr el aseguramiento de la

calidad al cliente el cual es el enfoque todas las organizaciones.
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DOCUMENTOS APLICABLES

Si se desea tener mds informacion sirvase de buscar en los siguientes normas que son mas

importantes para la administracion del riesgo:

R/
A X4

%o

S

X/
L X4

e

S

ISO/IEC ISO/FDIS 31000:2009 Risk management -- Principles and guidelines
ISO/IEC Guide 73:2002 Risk Management — Vocabulary — Guidelines for use
in standards

ISO/IEC Guide 51:1999 Safety aspects — Guidelines for their inclusion in
standards

ISO 17776:2000 Petroleum and natural gas industries — Offshore production
installation — Guidelines on tools and techniques for hazard identification and
risk assessment

CSA CSA Q 850:1997 Risk Management Guidelines for Decision Makers

SAE ARP9134 Supply Chain Risk Management Guide

SAE AS 9100 Quality Management Systems - Requirements for Aviation, Space

and Defense Organizations
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ANEXO 1.- Proceso para administra el riesgo de acuerdo a la ISBN 958-8125-45-8

ANEXOS

DIAGRAMA PROCESO DE ADMINISTRACION DEL RIESGO

LA ADMINISTRACION DEL RIESGO

ETAPA 1
PLANEACION

ETAPA 2
VALORACION

DEL RIESGO

=

Conocimiento
general de la
insfitucién

Diseno del plan

ldentificacion
del riesgo

Andlisis
del Riesgo

Deteminacion
del nivel de
nesgo

=

. ldentificar la Misidn
. Identificar objetivos

estratégicos

. ldentificar procesos

estralégicos

. Definir oljetivos en ma-

teria de adminisiracion
delriesgo

. Diseno cronograma de

actividades

. Capacitacion en la

metadologia

. ldentficacion de facto-

res intemaos y extemos

. Diligenciomiento del

farrnato de dentifica-
cién del Riesgo

. Clasificacion de los

nNesgos

. Medirimpacto y pro-

bakilidad

_ Jerarquizar los nesgos

acorde con la escala
de medicién definida
{comenzando por los
de mayorimpacto v
probakiidad)

. Seleccionar los nesgos

de mayor impacto y
probabiidad

. ldentficar los controles

existentes para cada
uno de los nesgos se-
leccionados

. Confrontar elimpacio y

la probakiidad frente a
los controles existentes

. Seleccionar los nesgos

de mayor incidencia
para gl cumplimiento
de los objetivos
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DIAGRAMA PROCESO DE ADMINISTRACION DEL RIESGO

LA ADMINISTRACION DEL RIESGO

ETAPA 3

DEL RIESGO

Consideracion
de Acciones

=

. Esludio de posibles

acciones para mitigar
los riesgos

Elakoracion del
mapa de Riesgos

Implementacion
de acciones

ETAPA 4
MONITOREO

Blaboracion

=>| delplande

seguimiento

Ejecucion del
seguimiento

Presentacion de
resultados y
propuestas

. Definician de las cau-

505 que propician los
fesgos

. Definicion de acciones

para mifigar los riesgos

. Andlsi costo beneficio

de las acaones

. Diligenciarmiento del

formato de Mapa de
Riesgos

. Becucion de los com-

promisos adquindos

. Seguimiento a las ac-

ciones por parte de los
responsables

.. Definir los nesgos a los

cuales seva a hacer
seguimiento

. Blakborar cronograrma

de seguimiento

. Definicidn de responsa-

bBles del sequirniento

- Revision de los compro-

misos adquiidos para
ritigar los riesgos selec-
cionados

. Yerificacidn de kb im-

plernentacion de los
actlividades

. Consolidacion de la

infarmacion

. Presentacién de suge-

rencias y recomendao-
ciones

. Blaboracion del nforme
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ANEXO 2.- Ejemplo de una Herramienta para la gestion del riesgo (Disefiada para servicios de

Metrologia)

Instrucciones para calcular la valoracion del Riesgo.
1. Determinar la probabilidad de ocurrencia del evento (Pr).

Pr Factor

07 El riesgo se define tal cual el enunciado de la lista de factores seoalados en el "instructivo
’ de analisis de riesgos" (5.1).

05 El riesgo es parecido a el enunciado de la lista de factores seoalados en el "instructivo de
' analisis de riesgos" (5.1).

02 El riesgo es lo opuesto a la lista de factores seoalados en el "instructivo de analisis de
’ riesgos” (5.1).con cambios menores.

0 El riesgo es exactamente lo opuesto a el enunciado de la lista de factores seoalados en el

"instructivo de analisis de riesgos" (5.1)

2. Determinar el impacto del riesgo (Ir).
Formula: Ir=0.41p+0.2lc+0.41Is

Impacto del Riesgo Ip (especifciaciones) Ic (costos) Is (tiempo de entrega)
04 Pequefia variacion en las especificaciones | Costos representan menos del 5% del Impacto menor en la fecha de entrega o en el
' tocnicas de los clientes. presupuesto cronograma del proyecto.
o 0
03 Algunas variaciones en las Costos representan entre 5y 15% del La fecha de entrega se desplaza 1 doa.

especificaciones tocnicas de los clientes. |presupuesto.

Las especificaciones tocnicas pueden no |Costos representan entre 15y 30% del

0.5 La fecha de entrega se desplaza entre 2 y 3 doas.

ser cumplidas presupuesto.
i 1 H 0,
07 Las e§pe0|f|caC|oens tocnicas no son Costos representan mas del 30% del La fecha de entrega se desplaza entre 2y 3 doas.
cumplidadas presupuesto.

3. Determinar la severidad del riesgo (Sr).
Formula: Sr=(Pr+1r)/2

4, La valoracion del riesgo se determina de acuerdo al resultado de la severidad (Sr).

Valoracion
de0.1a0.3 BAJO
de0.3a0.6 MODERADO
mas de 0.6 ALTO
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ANEXO 3.- Ejemplo de RISK ASSESMENT SCORING CHART

| Risk Assessment
Proceso/ Process: Servicio Tecnoldgico Calibracion Fecha:  21/05/2010
Responable/
Representative: Rev.: 0
Equipo/ Risk Analysis Team:
Name Charge Name Charge
Risk Level Risk Register
=
2 2
b~ [J]
£ ® ) = e
E = v 2 3 =
s | 8|l sl z| 3 2 > 3
3 € = 4 ! 1l 1 2
Risk Item Assessment - ~ P < 3 o S 2 Yes No
Required Quality Product
Informacidn técnica para la calibracion (datos técnico -
incompletos, método, captura en sistema)
4 3 12
Manipulacidn e identificacién de equipos de clientes
(ventanilla-Lab-Ventanilla) (Perdida de equipo,
identificacidn marcada dafiado ) 4 5 20
Calibracién de Patrones de patrones y equipo
4 5 20
Resultado de Calibaciones o Mediciones
(Norma, Método, Guias que no fueron aplicados
correctamente, mal calibrado). 4 5 20
Condiciones ambientales 4 5 20
| - ) limient isit
nsumos criticos (incumplimiento a requisitos) 4 5 20
Matenimiento de instalaciones 4 5 20
Disponibilidad de Energeticos 4 5 20
Control de contrataciones y subcontrataciones 4 5 20
Total 43 172 |M
R 180
Unaceptable Aceptable
VH H M L
180] 136 | 135 [ 91 | 90 46 45 0

Calificacion del Peso( Weight)

Affect process management not significant to quality product

Affect process management and indirectly the quality product

Affect procees management and directly the quality product

Affect process management, product and indectly the client satisfaction

Ol IWIN |-

Affect process management, product and customer satisfaction
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