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Abstract

The purpose of adversarial attacks is to modify the data supplied to Artificial Intelligence
(AI) models triggering failures in their designed purpose. Convolutional Neuronal Networks
(ConvNet) are one of the Al models developed for computer vision tasks (e.g. detection,
segmentation, and classification). State-of-art ConvNets have improved their performance
increasing their reliability for real-life tasks. However, multiple studies have exposed Conv-
Net’s vulnerability to adversarial attacks causing severe failures in critical tasks (e.g. medical
purposes, self-driving, facial recognition, and finance purposes). Hence, complementary de-
fensive methods are required for ConvNets to increase their robustness.

This research continues the implementation of the novelty bio-inspired monogenic layer
[1, 2] now as a defensive method to confront adversarial attacks, whose intended purpose
for this research is to minimize Projected Gradient Descent (PGD) adversarial attack dis-
ruptions working with a L;,; distance metric. The defensive method is based on the use
of a deterministic monogenic layer at the beginning of a classification ResNet50 pipeline,
and the CIFAR10 data set. The results show better performance for the ConvNet Resnet50
with the monogenic layer than the regular ConvNet ResNet50, and a second model using
robust training as a defensive method. The obtained results may be interpreted as increa-
sing resistance to performance disruptions caused by the adversarial attack, and reliable
usage for Al models. Structural Similarity Index Measure (SSIM) and Peak Signal-to-Noise
Ratio (PSNR) metrics were applied in the monogenic layer activations intending to get a
quantitative interpretation of the improvement.

The obtained results from this research show the potential usage of the monogenic layer
to confront adversarial attacks and encourage the continuity of research to expand knowledge
of the monogenic signal for Al purposes.

Keywords: Artificial intelligence - Adversarial attacks - Deep neural networks - Image classi-
fication - Monogenic signal
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Resumen

El propdsito de los ataques adversarios es modificar los datos suministrados a modelos
de Inteligencia Artificial (IA) para causar fallas en la tarea para la que fueron disenados.
Las redes neuronales convolucionales (ConvNet) son un los modelos de TA desarrollados para
tareas de visién por computadora (e.g. deteccién, segmentacion, y clasificacién). ConvNets
del estado del arte han mejorado su desempeno, permitiendo confiar en su uso para tareas de
la vida real. Sin embargo, se ha demostrado que las ConvNet son vulnerables ante los ataques
adversarios, y esto puede ocasionar fallas graves en tareas que requieren alta seguridad en su
ejecucion (e.g. fines médicos, conduccién auténoma, reconocimiento facial, y finanzas). Por
lo cual, es necesario complementar las ConvNet con métodos de defensa que las hagan mas
robustas.

Esta tesis continua la implementacién de la novedosa capa monogénica bioinspirada [1, 2],
ahora como método de defensa contra ataques adversarios, cuyo propdsito en esta inves-
tigacién es contrarrestar las afectaciones causadas por un ataque adversario Descenso de
Gradiente Proyectado (PGD, por sus siglas en inglés) con métrica de distancia Linf. El
método de defensa esta basado en el uso de una capa monogénica determinista al frente de
una ConvNet ResNet50 utilizada para la clasificacion de imagenes con el conjunto de datos
CIFARI10. Los resultados muestran mejor desempeno para la ConvNet ResNet50 con capa
monogénica que una ConvNet ResNet50 comin, y que un segundo modelo con entrenamiento
robusto como método de defensa. Los resultados obtenidos pueden ser interpretados como
un incremento en la resistencia al ataque adversario, y fiabilidad en su uso para modelos
de TA. Las métricas Medicién del Indice de Similitud Estructural (SSIM, por sus siglas en
inglés) y Proporcién Maxima Senal-Ruido (PSNR, por sus siglas en inglés) fueron aplicadas
en las activaciones de la capa monogénica con el fin de obtener una explicacién cuantitativa
de la mejora.

Los resultados obtenidos de esta investigacion exponen el uso potencial de la capa mo-
nogénica para confrontar ataques adversarios, y motiva la continuidad de expansion del
conocimiento de la senal monogénica utilizada para propositos de TA.

Palabras claves: Inteligencia artificial - Ataques adversarios - Redes neuronales profundas -
Clasificacion de imagenes - Senal monogénica
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CAPITULO 1

Introduccion

El propédsito de la vision por computadora es intentar semejar la habilidad de ver y
entender la informacion visual como lo hacen los seres humanos, este tipo de tareas requieren
el uso de métodos y técnicas para poder analizar, entender, y extraer informacion relevante
de los datos visualizados. Las redes neuronales profundas (DNN, por sus siglas en inglés) y
especificamente las redes neuronales convolucionales (ConvNets) son ampliamente utilizadas
en tareas de visiéon por computadora debido a la capacidad que tienen para poder extraer
caracteristicas superiores de la informacién, procesarla, y completar las tareas requeridas
[13].

El estado del arte de las redes neuronales esta alcanzando un desempeno sin precedentes
para tareas de visiéon por computadora, el cual ha sido expuesto por multiples estudios
e investigaciones, un gran numero se enfocan en tareas relacionadas a la clasificacion de
imagenes [14, 15, 16]. La clasificaciéon de imagenes puede ser utilizada en tareas cotidianas
de la vida real, para lo cual se requiere disponer de bases de datos, es por ello que el trabajo
de multiples investigadores se ha enfocado en construir conjuntos de datos de imagenes para
poder llevar acabo el entrenamiento de las redes neuronales. Algunos conjuntos de datos
son relacionados a nimeros, animales, plagas, topicos afines a diversos temas, y algunos son
desarrollados con fines criticos, como es el drea médica [17, 18, 19, 20, 21].

El desempeno del estado del arte de las ConvNets puede ser afectado mediante el su-
ministro de imagenes procesadas por ataques adversarios (ejemplos adversarios), los cuales
llevan a la ConvNet a generar clasificaciones erroneas, y posterior falla en el propdsito prin-
cipal para la cual fue desarrollada [22]. El impacto que ocasionan los ataques adversarios al
desempeno de las ConvNets es un problema que debe ser afrontado y minimizado.

En la actualidad multiples investigaciones han explorado alternativas para mejorar el
desempeno de las ConvNets al confrontar las afectaciones ocasionadas por los ataques ad-
versarios, sin embargo, no se ha llegado a una soluciéon general efectiva para este problema,
lo cual deja un hueco que permite ahondar mas en el area de investigacién relacionada a mi-
nimizar las afectaciones causadas por ataques adversarios en el desempenio de las ConvNets
(12, 23, 24, 25, 26, 27, 28, 29, 30].

La presente tesis expone el uso de una capa monogénica disenada e inspirada en el concep-



to de las propiedades biologicas de la corteza primaria V1 del sistema visual de los mamiferos
[31], la cual es usada como acercamiento en el disefio de un método de defensa que contra-
rrestar las afectaciones ocasionadas a una ConvNet (diseiada para tareas de clasificacién de
imagenes) por ataques adversarios.

La experimentacion es basada en la generacion de ejemplos adversarios mediante las
librerias Foolbox [32], Robustness [33] y el conjunto de datos CIFAR-10 [20]. La clasificacién
de las imdgenes se realizo mediante el uso de la ConvNet ResNet-50 [34]. Los resultados
obtenidos de las evaluaciones realizadas exponen una mejora en el desempeno y robustez de
la ConvNet con la capa monogénica.

1.1. Definicion del Problema

Multiples trabajos de investigacién se han enfocado en el desempeno de las ConvNet
para tareas de clasificacion de imdagenes, sin embargo, se ha demostrado que las ConvNet
son vulnerables a los ataques adversarios. Los ataques adversarios afectan su desempeno y
ocasionan graves fallas en su funcionamiento, por lo tanto, es un problema que debe ser
afrontado y minimizado. Investigaciones relacionadas a métodos de defensa para confrontar
los ataques adversarios han obtenido resultados favorables, no obstante, no se ha llegado a
una solucién general efectiva para este problema.

La informacién disponible e investigaciones generadas sobre este tema no es suficiente
para poder satisfacer las necesidades en cuanto a la seguridad de redes neuronales profundas,
esta restriccién detiene gradualmente los avances sobre el uso de redes neuronales profundas
para el uso de aplicaciones que requieren de fiabilidad en su desempeno, y de un estricto uso
de seguridad.

Por lo tanto, se requiere expandir el conocimiento de métodos de defensa que minimicen
los danos ocasionados por ataques adversarios mediante el incremento de investigacion sobre
el tema.

1.2. Justificacion

El uso de algoritmos de redes neuronales profundas para el procesamiento de datos y
ejecucion de tareas relacionadas con vision por computadora se ha incrementado en la ac-
tualidad. Algunas aplicaciones de las redes neuronales profundas pueden incluirse en pro-
cesos criticos de seguridad, como: conduccion auténoma, detecciéon de malware, navegacion
de drones, uso de robdtica, procesos médicos inteligentes, procesos de seguridad mediante el
reconocimiento facial, entre otros. Sin embargo, se ha comprobado que los modelos de redes
neuronales actuales son vulnerables ante la interaccion con agentes externos, como lo son
los ataques adversarios, los cuales pueden llegar a ser muy complejos y forzar a un modelo
entrenado a producir errores especificos en la salida, desencadenando problemas de seguridad
para las redes neuronales y su funcionamiento [35].

Actualmente el principio de generacion de ataques adversarios no ha sido explicado con



una base cientifica, por lo cual, los investigadores se han dado a la tarea de proveer una base
tedrica y practica para incrementar la seguridad de los modelos basados en redes neuronales
profundas, mediante la exploracion de algoritmos para generacion de ataques adversarios
[12].

Es necesario expandir la investigacion en el tema de ataques adversarios y métodos de
defensa contra ataques adversarios para disenar algoritmos més robustos, y poder garantizar
la seguridad de las redes neuronales profundas.

El presente proyecto de investigacion esta dirigido al analisis y exploracién de modelos
de redes neuronales profundas que podrian incluir el uso de capas monogénicas. El uso de
las capas monogénicas como método de defensa podrian hacer a los modelos mas robustos,
podrian incrementar su capacidad para afrontar de manera exitosa ataques adversarios, y su
desempeno no se veria afectado. De igual forma, este proyecto de investigaciéon podria servir
como una base para futuras investigaciones en el diseno de redes neuronales profundas mas
robustas y seguras.

1.3. Hipodtesis

El uso de capas monogénicas en una red neuronal de aprendizaje profundo mejoraria las
capacidades de seguridad del modelo haciéndolo mas robusto al reducir la afectacién causada
por ataques adversarios, y proporcionaria un desempeno equiparable o mejor en comparacion
con modelos neuronales del estado del arte utilizados para la clasificacién de imédgenes.

1.4. Objetivos

1.4.1. Objetivo general

Experimentar y analizar el uso de las capas monogénicas en redes neuronales de apren-
dizaje profundo, con el fin de validar su uso como método de mejora para robustecer su
seguridad al reducir la afectacion causada por ataques adversarios, y mejorar o equipara su
desempeno en la tarea de clasificaciéon de imagenes en comparacién con modelos neuronales
del estado del arte.

1.4.2. Objetivos especificos

Los objetivos especificos para la ejecucion del presente proyecto de investigacion, son los
siguientes:

= Obtener y adecuar: Base de datos, modelos de ataques adversarios y los modelos de
defensa contra ataques adversarios que seran utilizados para la experimentacion.

= Definir la metodologia de pruebas para la obtencién de valores cuantitativos requeridos.



= Desarrollar los modelos neuronales orientados a la tarea de clasificacién de imagenes
basados en la capa monogénica.

= Ejecutar entrenamiento, validacion y pruebas de la red de aprendizaje profundo.

= Analizar y validar los resultados obtenidos para determinar las conclusiones.

1.5. Alcance del proyecto

El alcance del proyecto de investigacion fue realizado con base en los recursos disponibles
para la ejecucién del mismo.

= Exploracion, analisis y ejecucion del uso de capas monogénicas para redes neuronales
profundas como método de defensa contra ataques adversarios para la clasificacion de
imagenes.

= Diseno y ejecucion de la metodologia de pruebas sobre el uso de las capa monogénicas
para redes neuronales profundas como método de defensa contra taques adversarios
para la clasificacion de imagenes.

= Analisis y validacion de resultados concluyentes.



CAPITULO 2

Antecedentes

2.1. Antecedentes

El inicio de la inteligencia artificial se remonta a la década de 1950, su continuo desarrollo
se atribuye a las aportaciones de numerables personajes, situaciones historicas, y descubri-
mientos. En 1950 Alan Turing propuso la prueba total de Turing que engloba las disciplinas:
procesamiento de lenguaje natural, representacién del conocimiento, razonamiento automati-
zado, aprendizaje automatico, visién por computadora, y robotica. Disciplinas con las cuales
la mayoria de los actuales modelos de TA estéan construidos [36].

Frank Rosenblatt et al. [37] en 1957 desarrollo el modelo perceptrén de Rossenblatt. El
modelo de Ronssenblatt se convertiria en el prototipo de las redes neuronales artificiales
modernas [38].

Rumelhart et al. [39] en el ano 1986 crean el algoritmo back-propagation, formalmente
introduce un método de aprendizaje para entrenar redes neuronales. Esta aportacién impul-
saria mas investigaciones en el area de inteligencia artificial.

LeCunn [40] propone en 1989 una red neuronal convolucional, su investigacién consta de
la clasificacion de 480 imagenes de niimeros escritos a mano, obteniendo una generalizacion
de 98.4%. Su aportacién formaria parte esencial para el drea de visién por computadora.

Cortes y Vapnik [41] en 1995 crean una nueva version del algoritmo SVM (Support Vector
Machine), al cual llaman support-vector networks, el cual tuvo un impacto significativo en
teoria, y aplicacion del aprendizaje automaético.

Diversas investigaciones son llevadas a cabo para desarrollar métodos alternativos que
permitan procesar la informacion, y expandir el conocimiento.

Felsberg y Sommer [42] en el afio 2001 introducen una metodologia de anélisis de imagenes
llamada senal monogénica haciendo uso del algebra de cuaternién. La senal monogénica es
la generalizacién de la senal analitica de una dimensién (1D) a dos dimensiones (2D). Esta
investigacion permitiria obtener caracteristicas complejas de las senales 2D, para su posterior
y procesamiento.



Los avances tecnologicos facilitaron el procesamiento de mayor cantidad de datos, lo cual
impulso la expansion en la investigacién del aprendizaje automatico y visién por computadora
38].

Krizhevsky et al. [43] en el ano 2010 disenaron un modelo de red convolucional (AlexNet)
que en el ano 2012 obtuvo el primer lugar en la competiciéon ILSVRC, la cual consiste en
clasificar 1.2 millones de imégenes con distintos tipos de resolucion para 1,000 tipos de clases
diferentes.

Grandes avances se generan y los modelos comienzan a ser mas complejos, sin embargo,
no son lo suficientemente robustos ni seguros, lo cual los hace vulnerables ante ataques de
agentes externos, como lo son los ataques adversarios. [12].

La aparicion de algoritmos de ataques adversarios comenzé en el afio 2013 con Szegedy et
al. [44], comprueban que pueden causar falla en la clasificacién de una red neuronal mediante
perturbaciones a los datos de entrada. La vulnerabilidad de las redes neuronales expuesta por
Szegedy et al. [44] da un empuje a la investigacién de los ataques adversarios, y su afectacion
en el desempeno de las redes neuronales.

Hinton et al. [45] en el afio 2015 fue el primero en proponer un método de defensa contra
ataques adversarios (distillation), este método de defensa reduce la capacidad del atacante
para obtener informacién del modelo debido a la base de su funcionamiento relacionado a la
transferencia de conocimiento entre una red neuronal compleja y una de menor complejidad.

Las investigaciones contintian exponiendo la vulnerabilidad de las redes neuronales, y de
los métodos de defensa desarrollados.

Carlini y Wagner [46] en el ano 2016 proponen el método de ataque adversario Descenso
de Gradiente Proyectado (PGD, por sus siglas en inglés). Este ataque adversario hace uso de
los pardmetros del modelo, la métrica de distancia (Lo, Ls v L), y del descenso de gradiente
para maximizar la pérdida y generar los ejemplos adversarios. Hacen uso de los conjuntos de
datos MNIST, CIFAR-10 e ImageNet, causando mayor afectacion que los métodos de ataque
del estado del arte.

2.2. Antecedentes de la Capa Monogénica

Moya y Bayro [3] en el ano 2010 introdujeron la teoria y experimentacién de la Qua-
ternionic Atomic Function Wavelet (QAFW) para el procesamiento de imédgenes, la experi-
mentacién da como resultado que la informacion extraida mediante el uso de la QAFW es
independiente al cambio de iluminacién de las imdgenes (Figura 2.1).
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Figura 2.1: a) Amplitud de la imagen filtrada, y sus tres fases (¢, 0, ¢)[3].



Moya y Bayro [4] en el afio 2014 proponen un método para extraer caracteristicas de la
simetria de los objetos contenidos en imagenes, las cuales podrian ser usadas para la clasifi-
cacion de objetos, esto mediante el uso del concepto de fase local del algebra de cuaternién
y el uso de la senal monogénica (Figura 2.2).

o

Figura 2.2: a) Imagen original y los bordes detectados por las fases: b) ¢ y ¢) 6 [4].

Moya et al. [5] en el ano 2018 presentan el primer acercamiento para crear una red
neuronal convolucional usando la fase local de cuaternién, la denominan Quaternion Phase
Convolutional Neural Network (QPHCNN). Ejecutan la experimentaciéon modificando la ilu-
minacion y rotacion de las imagenes de la base de datos MNIST, y obtienen una exactitud
y valor de pérdida similar al de una CNN comtn (Figura 2.3).
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Figura 2.3: Ejemplo de imagenes de MNIST rotadas y con modificacién en la iluminacion

5).

Moya et al. [6] en el afio 2018 presentan la red neuronal convolucional Monogenic Convolu-
tional Neural Network (MCNN), hacen uso de la base de datos dogs and cats, y los resultados
exponen que la red MCNN reduce el sobre-ajuste ante la rotacion de las imagenes, por lo
cual provee una invarianza rotacional local dentro de cierto rango (Figura 2.4).

Moya et al. [1] en el ano 2019 implementan una capa frontal monogénica para ConvNets
denominada M6, clasifican imagenes con las bases de datos Dogs and Cats y CIFAR-10,
aplican diferentes grados de iluminacién y entrenan diferentes modelos de ConvNets con y
sin la capa M6. Los resultados confirman que las ConvNets con la capa M6 tienen substan-
cialmente mayor exactitud que las ConvNets comunes ante el cambio de iluminacién en las
imagenes (Figura 2.5).



Figura 2.4: Ejemplo de la imagen original (superior), su amplitud (izquierda), fase (centro)
y orientacién (derecha) obtenidas en tres diferentes escalas [6].

Figura 2.5: a)lmagen RGB original, b)RGBy y ¢)RGB,, [1].

2.3. Estado del Arte

En la actualidad los ataques adversarios pueden ser clasificados de acuerdo a sus ca-
racteristicas y efectos causados. Las dos categorias principales son: ataque de caja negra y
ataque de caja blanca [12].

Mao et al. [47] en el ano 2020 presentan el modelo GAP++, el cual realiza ataques
especificos y direccionados. Este ataque puede causar errores en la clasificacion, y desviar la
prediccién a la clase que sea requerida por el atacante.

Duan et al. [48] en el ano 2022 presentan un método de ataque de caja negra, que
nombran MsGN, su funcionamiento consiste en generar ejemplos adversarios antes de ser
suministrados a la ConvNet, realizan la inferencia con el modelo objetivo, y al final analizan
los resultados para tratar de obtener informacion del modelo usado para clasificacién. La
informacion del modelo posteriormente puede dar base a un ataque de caja blanca.

Asi como se han dado a la tarea de clasificar los ataques adversarios, de la misma forma,
en la actualidad los métodos de defensa contra ataques adversarios se pueden clasificar en:



optimizacién de modelo, optimizacién de datos y adicién de redes [12].

Wu et al. [49] en el ano 2019 presentan el método de defensa de tipo optimizacién de
datos. Su método de defensa consiste en realizar el entrenamiento mediante el uso de imagenes
limpias y ejemplos adversarios para intentar que la ConvNet aprenda a distinguir entre ambos
datos. Este tipo de defensa es conocido como entrenamiento robusto.

Engstrom et. al [33] en el ano 2019 crean la librerfa robustness para python. La libreria
es utilizada para generar ataques adversarios de tipo Descenso de Gradiente Proyectado
PGD, y hace uso de los ejemplos adversarios para un entrenamiento robusto como método
de defensa. Hacen uso de la métrica de exactitud para medir el desempeno del método de
defensa, y usan los conjuntos de datos ImageNet y CIFAR-10.

Dapello et al. [50] en el ano 2020 implementan una ConvNet con la capa V1OneBlock
frontal dentro de la red neuronal. La capa es inspirada en las propiedades conocidas de la
corteza primaria V1 del sistema visual de los primates. Usan un modelo lineal-no lineal de
poisson, un filtro de Gabor, y un generador V1 neuronal estocastico. Hacen uso de la métrica
de exactitud, y de ImageNet como el conjunto de datos. Obtienen resultados superiores a
18 % maés que las ConvNets base, y 3 % mads que los métodos del estado del arte.

Ma et al. [51] en el ano 2021 presenta un método de defensa de tipo optimizacién de
modelo, el cual reduce la afectacién de ataques adversarios mediante un proceso interno de
regularizacion de imagenes. Hacen uso de la métrica de exactitud y el conjunto de datos
CIFAR-10. La experimentacion se realiza con los modelos ResNet-50 y Wide ResNet.

Abusnaina et al. [52] en el ano 2021 desarrollan el método de defensa de tipo adicién
de red, su método se basa en usar un discriminador para detectar imdgenes perturbadas
mediante el uso de KNN, y asi evitar su procesamiento en el modelo usado para clasificar.

Moya et al. [2] en el ano 2021 presentan la nueva capa frontal CNN entrenable M6, que
genera una representacion geométrica 3D del valor de cada pixel mediante la codificacion
de la senal monogénica de cuaternion en el dominio de Fourier. Se hizo uso de la base de
datos MNIST, fashion MNIST, CIFAR-10,y dogs and cats. Se realizaron pruebas utilizando
la Medicién de Indice de Similitud Estructural SSIM para medir de forma cuantitativa las
modificaciones generadas antes y después de la M6, los resultados demostraron que existe
una baja discrepancia entre las imagenes, asi como también, se comprob6 que la M6 mejora
la exactitud en la clasificacién de imagenes afectadas por altos cambios de contraste.

Resumen del estado del arte para métodos de defensa contra ataques adversarios (Cuadro
2.1).



Cuadro 2.1: Resumen del estado del arte para métodos de defensa contra ataques adversarios.

Métodode Ataque ad- | Parametros Conjunto
Autor defensa / versario Jataque do datos Resultados
ConvNet P 4
Optimizacion
de datos —
Entrenamionto € =1[4,8,16,32] ~68 % acc. (entre-
Wu et al. robusto PGD L. | pasos = 50 VGGFace | namiento)
[49] [22] tam. de paso | LISA -€ = 8-
VGG Face =¢/4 48 % acc. (prueba)
LISA CNN
87.03 % acc. (entre-
Optimizacién € = namiento)
de datos — [0.0313,0.0627] -e = 0.0313-
Engstrom | Entrenamiento| PGD L., | pasos = 20 CIFAR-L0 53.49 % acc. (prue-
et al. [33] | robusto 33] tam. de paso ba)
— = [0.00391, -e = 0.0627-
ResNet-50 0.00784] 18.13% acc. (prue-
ba)
71.7% acc. (entre-
Optimizacién ] B namiento)
de datos — N - = 1/1020-
Dapello et | Entrenamiento| PGD L, [1/1020,1/255] ~67% acc. (prue-
pasos = 64 ImageNet
al. [50] robusto [53] ba)
tam. de paso
- s e = 1/255-
ResNet-50 N ~30% acc. (prue-
ba)
Optimizacion
de modelo ¢ = 8/255 87.95 % acc. (entre-
L namiento)
Ma et al. | Regularizacién| PGD L., | pasos = 20
D CIFAR-10 | -e = 8/255-
[51] de imdgenes | [22] tam. de paso
~56.06 % acc.
= 2/255 (prueba)
ResNet10 p
Adicion  de
gjte?cién de =002 ImageNet
Abusnaina | . PGD L. | pasos = 50 & 91.39% AUC (de-
ejemplos CIFAR-10 .
et al. [52] : [22] tam. de paso teccion)
adversarios STL-10
= 0.002
ResNet110
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2.4. Fundamentacion Teorica

2.4.1. Aprendizaje automatico

El aprendizaje automatico surge de la siguiente pregunta: ;puede una computadora ir
mas alla de lo que se sabe sobre como ordenarle que lo haga y que aprenda por si misma como
realizar una tarea especifica? Con el uso del aprendizaje automéatico los humanos suministran
datos con las respuestas esperadas, y como resultado salen las reglas. Estas reglas pueden
ser aplicadas a nuevos datos de entrada para producir respuestas originales. Un sistema de

aprendizaje automatico es entrenado en lugar de ser explicitamente programado (Figura 2.6)
[7].

Reglas
Programacion clasica — RESpUEStas

Datos

Datos
NGOG FETETGIE il s———  Reglas
Respuestas

Figura 2.6: Aprendizaje automatico [7].

El aprendizaje automético convencional comuinmente hace uso de métodos de optimiza-
cién que son usados para el aprendizaje de modelos parametrizados (e.g. regresion lineal,
Support Vector Machines (SVM), regresion logistica, reduccién de dimensionalidad, y facto-
rizacién de matrices).[8].

Aprendizaje profundo

Desde la década de 1940 el aprendizaje automatico a mejorado su desempeno constan-
temente a partir de las Redes Neuronales Artificiales (ANN, por sus siglas en inglés). Las
ANNSs son redes interconectadas que asemejan el funcionamiento biolégico de las neuronas
del cerebro. Las entradas de datos suministradas a las neuronas son atenuadas o amplifica-
das por los valores de entrada que son provenientes del uso de otras neuronas vecinas. El
principio de funcionamiento de cada neurona artificial se basa en transmitir las senales de
entrada a la neurona, sumarlas, aplicar una funciéon de activacién, y una toma de decision
basada en los resultados obtenidos. En la actualidad existen diferentes tipos de ANNs, y su
variabilidad reside principalmente en el tipo de activacién que utilizan [10].

Las redes neuronales artificiales fueron renombradas como redes neuronales de apren-
dizaje profundo en el ano 2006 por Geoffrey Hinton y colaboradores cuando introdujeron
la idea del entrenamiento supervisado y las redes profundas. El aprendizaje profundo esta
establecido como un subconjunto del area de aprendizaje automético (Figura 2.7) [10].

11



Inteligencia
Artificial
Aprendizaje
Automatico
Aprendizaje
Profundo

Figura 2.7: Inteligencia artificial, aprendizaje automatico, y aprendizaje profundo [7].

Los modelos de redes neuronales requieren de entrenamiento basado en las caracteristicas
de los datos de entrada, posteriormente el modelo predice un valor de salida cuando se
suministra cualquier otro dato. El proceso de entrenamiento involucra el uso de [7]:

= Capas neuronales, la combinacién de capas genera la red neuronal densa.

= Datos de entrada y etiquetas correspondientes.

= Funcion de pérdida, la cual define el valor de retroalimentacion para el aprendizaje.
= Optimizador, el cual determina como procedera el entrenamiento.

En la Figura 2.8 se pueden observar ejemplos de la estructura de una neurona de tipo
perceptrén, un ejemplo de la estructura de una red neuronal profunda, y un diagrama de la
interaccion de los elementos que conforman una red neuronal y su funcionamiento.

El diseno de las redes neuronales profundas puede cambiar en su estructura, funcion de
pérdida, optimizador, funciéon de activacién, entre otras caracteristicas. El diseno y comple-
jidad de los modelos depende del propésito final para los cuales son construidos (e.g. tareas
de visién por computadora, lenguaje natural, entre otras).

2.4.2. Visién por computadora

El propésito de la visién por computadora es extraer informacién relevante de los datos
visualizados para poder analizarlos y entenderlos [54].

Las redes neuronales profundas (DNN, por sus siglas en inglés) y en especial las redes
convolucionales (ConvNets) son modelos disenados que pertenecen al aprendizaje profundo,
y una de sus aplicaciones es la extraccién de caracteristicas relevantes de datos visuales. Este
tipo de red puede ser usada en conjunto con redes neuronales profundas para tareas de vision
por computadora, como los son: clasificacién, deteccion, y segmentacién de objetos [8].

Una de las diferencias principales entre una DNN y una ConvNet recae en el hecho de que
la red neuronal profunda aprende patrones globales, y la ConvNet aprende patrones locales
de los datos de entrada. Asignando a las ConvNet dos propiedades [7]:

= Los patrones que aprenden son invariantes de traslacién. Lo que significa que el patréon
que aprende en determinada ubicacién de la imagen lo puede reconocer en cualquier
parte.
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Figura 2.8: A) La estructura de una neurona de tipo perceptrén (continua o discreta) [8]. B)
La estructura de una red neuronal [9]. C) Diagrama de funcionamiento de una red neuronal

[7]-

= Pueden aprender jerarquias espaciales de patrones. La primera capa aprendera pe-
quenios patrones locales (e.g. bordes), la segunda capa aprendera patrones més grandes
generados por los patrones de la primer capa, y asi continuamente con el uso de méas
capas. Esto le permite a las ConvNets aprender de manera eficiente conceptos visual-
mente més complejos y abstractos (Figura 2.9).

Los componentes basicos para una ConvNet (Figura 2.10), son [7]:

= Capa de entrada, contiene la intensidad de los pixeles de la imagen.

= Capa convolucional, toma las imagenes procedentes de la capa anterior y realiza la
convolucion del nimero especificado de filtros para crear el mapa de objetos de salida.

» Funcion de activacion, usualmente es ReLU, la cual anade no-linealidad a la red y al
mismo tiempo evita la saturacion de gradientes para entradas positivas a la red.

= Capa de reagrupacién, reduce la dimensién de las imagenes contenidas en el mapa de
objetos. La cantidad de filtros permanece sin modificacién.

= Capa totalmente conectada, contiene la red neuronal densa que realiza la tarea para
la cual fue disenada la red neuronal convolucional.
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Figura 2.9: Jerarquia espacial de patrones [7].
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Figura 2.10: Ejemplo de la estructura bésica de una ConvNet [10].

El uso de las ConvNets para tareas de visién por computadora ha facilitado el analisis y
procesamiento de la informacion, sin embargo, la complejidad de algunos problemas requiere
de métodos que puedan ayudar a aumentar el desempeno de los modelos de redes neuronales.
El procesamiento de iméagenes puede incrementar el desempeno de los modelos de redes
neuronales aplicando técnicas o métodos a los datos de entrada (e.g. transformaciones, filtros,

entre otros).

Senal Analitica y Senal Monogénica

La senal analitica es la representacién compleja de una senial de una dimensién (1D), y
es la base de la senal monogénica. La senal monogénica, como cominmente se conoce, es la
generalizacién mas aceptada de dos dimensiones (2D) de la senal analitica, y es ampliamente

usada en procesamiento de imagenes [42].
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Senal Analitica

En el area de procesamiento y reconocimiento de imagenes, la sefial analitica puede ser
vista como la separacion de identidades. En su representacion polar se pueden extraer dos
caracteristicas de la senal compleja: la amplitud local (medicién cuantitativa de la infor-
macién) como el médulo, y la fase local (medicién cualitativa de la informacién) como el
argumento [42].

Las ecuaciones que definen a la sefial analitica (f4) de una funcién inicial (f) [55] son:

fa=[—ifu (2.1)
donde, fy; es la transformada de Hilbert:
1 [ f(x

Obteniendo la amplitud (A) y fase (¢) de fa:

A= fa(@)] = VIF(@)]? + [fra(2)]? (2.3)
= arctan fu ()
¢(x) = arct < ) ) (2.4)

Estas dos caracteristicas extraidas de la senal compleja son usadas como representacion
alternativa de la misma, y cominmente usadas para procesamiento de senales. Sin embargo,
en gran mayoria de los casos existen diferentes tipos de senales y en especial las que trabajan
a diferentes escalas, por lo cual, el area de trabajo necesita enfocarse a un rango especifico
de la senal analizada. Comunmente para tratar de solucionar este problema se hace uso de
un filtro que se coloca en el centro de las frecuencias que requieren del proceso de filtrado.
Gabor, log-gabor, poisson, cauchy, y la derivada gaussiana son algunos filtros utilizados que
pueden funcionar como solucién [56].
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Figura 2.11: A) Fase local (linea rosa) y B) Amplitud local (linea verde) de una onda senoidal
modulada por un pulso de coseno [11].

En la Figura 2.11 se puede observar un ejemplo de la fase local y amplitud local de una
senal 1D.
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Senal Monogénica

La senal analitica proporciona un tnico valor imaginario, y para el caso de una senal 2D
se requieren dos valores imaginarios para representar cada dimension. Para obtener estos dos
valores imaginarios se requiere del uso del algebra de cuaternion y la transformada de riesz
(generalizacién de la transformada de Hilbert).

En su forma bésica general, la sefial monogénica puede ser expresada como [42]:

fM:f+ifR1 +ij2 (2-5)

donde, fr son las transformadas de riesz. En este trabajo se hace la aproximacién a la
solucién mediante un filtro de cuadratura, f’ = g * f donde * es el operador de convolucién
y g = g(x,y) es la funcién de Gabor. Reescribiendo la funcién original:

Jy =F ! (J + J, + J2> (2.6)

donde, J = F(f)F(g), J1 = F(f)F(9) fr, v Jo = F(f)F(9)[r,-

La transformada de riesz esta definida por:

Uy

fruw) = o (2.7)
fra(u) = ﬁ_n (2.8)

donde, ||u|| = vu1? + u9?, uy y ug son los componentes de la frecuencia.
Regresando a las tres principales representaciones de cada pixel, la amplitud local de la
senal monogénica puede ser definida como:

Av =V I2+ T2+ )2 (2.9)
Asi, la fase local (J,) y la orientacién local (Jp) asociadas a J son definidas por:
J
Jy = arctan 2| — (2.10)
|JR|

Jy = arctan <_—J2> (2.11)
Ji

donde, Jgp = J; + Js.

El resultado final de aplicar las ecuaciones proporciona ambas caracteristicas requeridas:
la fase local (¢) y la orientacién local (6). Ambas representadas de forma visual en la Figura
2.12.
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Figura 2.12: Representacién geométrica de la senal monogénica obtenida de un pixel.

En la Figura 2.13 se puede observar la representacion polar esférica de los componentes
de la senal monogénica.

A) Amplitud, A Fase, ¢ C Orientacion, 8

2

Figura 2.13: A) Amplitud local, B) Fase y C) Orientacién, de imagenes obtenidas mediante
la senal monogénica. La imagen de orientacion codifica el angulo como una rueda hue de
colores [11].

(7]

2.4.4. Ataques Adversarios

En la actualidad las DNNs tienen un extenso uso y son implementadas frecuentemente
en actividades diarias, donde las tareas de visiéon por computadora son necesarias. Sin em-
bargo, las DDNs son vulnerables a los ataques adversarios, lo cual desencadena resultados
incorrectos, y falla en el propédsito de diseno del modelo [57]. Actualmente los ataques adver-
sarios pueden ser identificados en tres distintos tipos: ataques de caja negra, ataques de caja
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gris y ataques de caja blanca, los cuales son clasificados con base en el nivel de informacion
que utilizan del modelo objetivo para ejecutar los ataques adversarios, y poder generar los
ejemplos adversarios [12, 58].

= Ataque de caja negra: Tiene acceso a los datos de entrada para poder generar los
ejemplos adversarios. Este tipo de ataque no tiene conocimiento de la estructura o
parametros del modelo objetivo (e.g. ruido gaussiano [59]).

= Ataque de caja gris: Tiene acceso a los datos de entada y tiene conocimiento de la

estructura del modelo objetivo para poder generar los ejemplos adversarios (e.g. MI-
FGSM [60], PGD [46], entre otros.).

= Ataque de caja blanca: Tiene acceso a los datos de entrada, tiene conocimiento de
la estructura, y puede hacer uso de los pardametros del modelo objetivo para poder
generar los ejemplos adversarios. En su método mas avanzado puede generar ejemplos
adversarios para desviar la salida de clasificacién a una clase en especifico (e.g. PGD
[46], Ataque Adversario Distribuido (DDA, por sus siglas en inglés) [61], entre otros.).

En la Figura 2.14 se puede observar la generacién de un ejemplo adversario, y el proceso
de un ataque adversario.

o
.
S e . [ = A
n I b ’ 4
— H i

Objeto original
-

e e e e ' [ -
o -0 - K U= ======<} PerroX =
o .

Perturbacién Ejemplo Modelo que serd atacado Ataque White-Box
M adversario

Evolucién de estrategia de ataque b Atague Black-box

Estrategia de ataque

7

S —'{ Gato ¥ }‘

AL

x

SILELEY FES
\\E Eiiéi}
A3 L

'\\‘

Figura 2.14: Ejemplo de la generacién de un ejemplo adversario, y el proceso de un ataque
adversario [12].

Debido al tiempo limitado para la realizacién de esta investigacién y los multiples tipos de
ataques adversarios existentes, este trabajo de investigacién se enfoca en el ataque adversario
de tipo caja blanca PGD con métrica de distancia L, s(Figura 2.15) [46].
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Ataque Ejemplo
Adversario Adversario

Imagen

Figura 2.15: Ejemplo adversario generado mediante el uso de la libreria Foolbox y CIFAR-10,
con la métrica de distancia L, PG D, epsilon=0.5, pasos=20, y tamano de paso=0.0333.

2.4.5. Meétodos de Defensa

Los ataques adversarios son un problema real que debe de ser considerado como un riesgo
para la seguridad de los modelos de redes neuronales [23]. Por lo tanto, es necesario ahondar
en temas de investigacién para disenar métodos de defensa que minimicen las afectaciones
a las ConvNets. Multiples métodos de defensa han sido disenados en investigaciones para
tratar de contrarrestar estas afectaciones. Los métodos de defensa pueden ser categorizados
en: optimizacién del modelo, optimizacién de los datos, y adicién de red [12].

» Optimizacion del modelo: Tiene diferentes tipos de técnicas, donde la robustez del mo-
delo es implementado directamente en la estructura principal de la DNN. Su objetivo es
complicar o evitar que el atacante obtenga la estructura, parametros o informacion de
los datos de entrada con los cuales fue entrenado el modelo. Algunos de los acercamien-
tos para estos métodos utilizan la idea de transferencia de conocimiento entre redes,
lo cual reduce la capacidad del ataque adversario de obtener informacion de la DNN,
este método es conocido como defensa por destilacién [24]. Dentro de los métodos que
utilizan enmascaramiento de gradiente esta el uso de codificadores y decodificadores
para esconder los gradientes, y evitar que el atacante obtenga los pardametros originales
[25], mientras que otras investigaciones incluyen el uso de una red U-net como método
de reduccion de ruido, cuya intencion es tratar de reducir el ruido generado por el
atacante, y restaurar la imagen a sus valores iniciales previo al ataque [26].

» Optimizacion de los datos: Tiene como objetivo confrontar el problema ocasionado
por los ataques adversarios mediante el procesamiento de las imagenes previo al mo-
delo de red neuronal o en algunos casos se trata de resolver el problema durante el
entrenamiento. El entrenamiento adversario es un método orientado a entrenar la red
neuronal con una mezcla de imagenes limpias y ejemplos adversarios, para asi intentar
que la red aprenda de ambos casos, y poder diferenciar las imagenes limpias de los
ejemplos adversarios [27]. Algunas investigaciones preprocesan el ejemplo adversario
mediante la compresién de caracteristicas usando compresion de imagenes de 24-bit as
12-bit, posteriormente un segundo proceso ejecuta la reconstruccién de las imagenes
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[28]. La reconstruccion de los datos de entrada mediante la transformacién de imdgenes
es otro método utilizado, donde se usan transformaciones como: recorte de imagenes,
escalamiento de imagenes, reduccion de profundidad, compresién JPEG, minimizaciéon
de variacion total, y acolchonado de imagenes, donde la intencién es obtener multi-
ples caracteristicas de los datos de entrada que pueden ser efectivas para minimizar
las afectaciones causadas por los ataques adversarios [29]. Algunos otros investigadores
recurren al uso de métodos basados en redes de tipo GAN, la cuales trabajan remo-
viendo el ruido mediante la generacién de una imagen con ruido aleatorio que al final
del proceso aproxima su distribucién a la distribucién de las imédgenes limpias [30].

Red adicional: Tiene como objetivo detectar ejemplos adversarios mediante el uso de
una red adicional que procesa los datos de entrada, y proporciona resultados que ayudan
a detectar si un dato es una imagen limpia o un ejemplo adversario. Uno de los trabajos
de investigacion utiliza el método KNN y una funciéon de influencia para medir la
correlacion de un dato de entrada con el vecino mas cercano de los datos de entrada
limpios, y de esta manera detectar los ejemplos adversarios [62]. Un método ocupa
una red detectora y otra red reformadora, donde la red detectora busca los datos de
entrada que se encuentran lejos del area popular de la clase mas cercana, y reconstruye
los datos para cambiar la clasificacion [63].

En la Figura 2.16 se puede observar el diagrama de clasificacién para métodos de defensa
contra ataques adversarios, propuesto por [12] .

—{ Defensa por destilacion |

Regulacién de gradiente |

Enmascaramiento de gradiente |

_{ Optimizacién de modelo

—| Eliminacién de ruido |

M B

Red estocastica |

_‘ Entrenamiento adversario |
Defensa — |
|

Compresion de caracteristicas |

— Optimizacion de datos

—{ Reconstruccidn de entradas |

_‘ Deteccion de ejemplo adversario |
ﬂ{ Red adicional }‘

—-| Defensa adversaria |

Figura 2.16: Métodos de defensa para redes neuronales profundas contra ataques adversarios

12].
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Los métodos actuales demuestran una efectividad relativa mediante el uso de diferentes
técnicas, sin embargo, no existe una solucién universal efectiva, lo cual deja espacio para
poder investigar mas acerca de métodos para contrarrestar las afectaciones causadas por los
ataques adversarios.
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CAPITULO 3

Metodologia

3.1. Hardware y Software

La seccién de configuracion de la experimentacién 3.5 se conforma de diferentes tipos
de modelos utilizados durante la experimentacion, para los cuales se hizo uso del siguiente
hardware y software:

= Modelo de tipo caja gris (subseccién 3.5.1): El c6digo fue realizado mediante el uso del
lenguaje de programacion Python 3.10.6, el modelo de la red neuronal profunda fue di-
senada y desarrollada con el uso de las librerias Pytorch 1.12 y Pytorch-lightning 1.9.5.
Se utilizo una computadora con 64GB de RAM, 12GB de memoria GPU (NVIDIA
GeForce RTX3080T1), y Ryzen 7 con ocho nicleos de CPU.

= Modelo de tipo caja blanca (subseccién 3.5.2): Se utilizo el repositorio de [33], que hace
uso del lenguaje de programaciéon Python 3.7.16, generando el modelo de red neuronal
profunda mediante Pytorch 1.13.1. Se utilizo la misma computadora descrita para el
modelo de tipo caja gris y una segunda computadora con 128GB de RAM, 4 GPUs
de 24GB de memoria GPU (NVIDIA GeForce RTX3090), y Ryzen Threadripper pro
7945WX con 24 ntcleos de CPU. Esta ultima computadora se utilizo para realizar
cuatro pruebas en paralelo de los modelos con distintos valores de hiperparametros,
esto permitia realizar el analisis y evaluaciones en menor tiempo.

3.2. Base de Datos

La base de datos utilizada para la experimentacién en los diferentes tipos de modelos
utilizados fue CIFAR-10. Esta base de datos es de acceso libre, y consiste de las siguientes
caracteristicas:

= 10 clases conformadas por: aviones, automdviles, aves, gatos, venados, perros, ranas,
caballos, barcos, y camiones.
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= 60,000 imagenes a color (3 canales) con un tamano de 32x32 pixeles.
= 6,000 imagenes por clase.

= 50,000 imagenes para entrenamiento y 10,000 imagenes para prueba como lo recomien-
da el autor [20].

3.3. Meétrica de Exactitud para la Clasificacion de Image-
nes

El desempeno de clasificacién para los modelos de redes neuronales profundas puede ser
medido mediante distintas métricas. En este trabajo de investigacion se hizo uso de la métrica
de exactitud Top-1.

La métrica de exactitud Top-1 fue seleccionada con base en las investigaciones relaciona-
das, cuya métrica utilizada para medir el desempeno de la DNN en tareas de clasificacion es
comunmente la exactitud Top-1 [49, 33, 50, 51].

La exactitud fue calculada mediante el método de torchmetrics [64], la cual se define
como:

N
1
Accuracy = N Z Wy = ;) (3.1)

, donde y es el tensor de etiquetas verdaderas, y 7 es el tensor de las predicciones.

3.4. Meétricas de Calidad de Imagen

El desempeno de la capa monogénica puede ser analizado y evaluado de manera cuantita-
tiva mediante la comparacion de la modificacion estructural de las imagenes y sus activacio-
nes monogénicas (fase local y orientacién local) antes del ataque adversario y las obtenidas
posterior al ataque adversario. Los resultados cuantitativos pueden ser obtenidos mediante
el uso de métricas de calidad de imagen.

Algunas de las métricas comtinmente utilizadas para medir la fidelidad de las imdgenes
son la Medicién del Indice de Similitud Estructural (SSIM, por sus siglas en inglés) y la
Proporcién Maxima Senal-Ruido (PSNR, por sus siglas en inglés).

Medicién del Indice de Similitud Estructural

La métrica SSIM toma en consideracion la estructura de la imagen y sus dependencias.
Su proceso de funcionalidad estd basado en las caracteristicas individuales de las imégenes
y su fuerte dependencia con sus vecinos. La métrica SSIM puede ser definida como [65]:

(2papty + C1)(204y + Co)
(ka® + p1y?) + C1) (05 + 0° + C2)

SSIM(z,y) = (3.2)
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donde x y y son dos arreglos de tamano N x N, fi,, p,, 02y 05 son los valores medios y
varianzas respectivamente, o,, es la covarianza de x y y, mientras que C; y Cy son pequenos
valores contantes positivos que tienen la funcion de estabilizar cada termino.

Proporcién Maxima Senal-Ruido

La métrica PSNR es otro método cominmente utilizado para medir la fidelidad de las
imégenes, sin embargo, esta métrica tiende a tener un bajo desempeno debido a la limitacién
que tiene para medir distorsiones estructurales [66].

2

10 loglo M—SE

donde L es el rango de intensidad de los pixeles de las imagenes analizadas.
Ambas métricas (SSIM y PSNR) fueron implementadas mediante el uso computacional
de los métodos suministrados por la librerfa Scikit-image [67].

PSNR = (3.3)

Ataque Adversario PGD

El Descenso de Gradiente Proyectado (PGD, por sus siglas en inglés) es un ataque ad-
versario con métricas de distancia Ly, Ly v L., las cuales son utilizadas para cuantificar la
similitud de la imagen y el ejemplo adversario. Ly hace uso de la medicién de la cantidad de
pixeles reemplazados en la imagen, L, usa la distancia Euclideana estandar (error cuadratico
medio) de la imagen original y el ejemplo adversario, y L., mide el cambio absoluto méximo
a cualquier pixel [46].

La métrica L., puede definirse como:

||z — ||, = max(|zy — 21], ..., |z, — 2'4)])
donde x es la imagen inicial y 2’ es la imagen modificada.

Este trabajo de investigacion se basa en el uso de la métrica de distancia L., para generar
los ejemplos adversarios debido a su popular uso y argumentacién en investigaciones sugieren
que es la mejor métrica para usar [46].

3.5. Configuracion para la Experimentacion

La experimentacion se ejecuto utilizando distintos modelos de la capa monogénica, donde
unicamente cambia la seleccion de los canales que salen después del procesamiento de la capa
monogénica, y que son suministrados a la red neuronal profunda para su posterior proceso
de clasificacion. Las ecuaciones [2.1-2.11] fueron utilizadas para codificar la capa monogénica
en todos los modelos utilizados.

La capa monogénica fue puesta a prueba como método de defensa de optimizacién de
datos contra ataques de caja gris y caja blanca PGD con métrica de distancia L;,s. La
descripcion de las configuraciones de los experimentos se describe en las subsecciones 3.5.1
y 3.5.2.

25



3.5.1. Modelo de Defensa de Capa Monogénica Confrontando un
Ataque Adversario PGD L;,; de Caja Gris

El ataque adversario de tipo caja gris hace uso de la estructura de la red neuronal
profunda que serd atacada para poder generar los ejemplos adversarios, sin embargo, este
tipo de ataque no tiene conocimiento de los pesos de la red entrenada [58].

La seleccién de este tipo de ataque se debe a las caracteristicas de la capa monogénica, la
capa monogénica se utiliza como método de defensa de optimizacion de datos, por lo cual se
encuentra fuera de la red neuronal densa. Cuando se realiza el entrenamiento, la red neuronal
densa espera una entrada de seis canales debido a la configuracién de canales de salida de
la capa monogénica, posterior al entrenamiento los ejemplos adversarios hacen uso de la
estructura de la red, sin embargo, no se puede utilizar la estructura de la red preentrenada
debido a que espera una entrada de seis canales, y las imagenes limpias tinicamente cuentan
con los ya conocidos tres canales de las imdgenes (RGB).

Para solucionar el problema de la generacién de ejemplos adversarios con la estructura
de la red se hace uso de la estructura comin de la ResNet-50 (sin pesos precargados) que
espera una entrada de tres canales, las pruebas se realizan de la forma comin, haciendo uso
de los ejemplos adversarios que son introducidos a la capa monogénica, y suministra los seis
canales a la red preentrenada para obtener una clasificacion.

Base de Datos

La base de datos CIFAR-10 fue obtenida de la libreria torchvision y configurada me-
diante el método DataLoader de la misma libreria usando las siguientes configuraciones de
transformacion:

= Conjunto de datos de entrenamiento:

e Random crop = 32
o Padding = 4
e Random horizontal flip

e Normalizacién : media = (0.4914, 0.4822, 0.4465), y desviacién estéandar = (0.2023,
0.1994, 0.2010)

= Conjunto de datos de prueba:
e Normalizacién : media = (0.4914, 0.4822, 0.4465), y desviacién estéandar = (0.2023,
0.1994, 0.2010)
Ataque Adversario

La libreria Fool bozx [32] fue utilizada para codificar el ataque adversario L;,r PGD de
tipo caja gris, y generar los ejemplos adversarios. La configuracién para generar los ejemplos
adversarios fue la siguiente:
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= Pasos = 20

= Inicio aleatorio.

» Rango de limites = [-2.42906, 2.75373]

= Tamano de paso = 0.03333

= Valores de € (epsilon)= [0.1, 0.2, 0.3, 0.4, 0.5, 0.6, 0.7, 0.8, 0.9, 1.0]

» Estructura de la red neuronal profunda: Estructura comin de la red neuronal profunda
ResNet-50 sin pesos precargados.

El valor de 20 para la configuracién de pasos e inicio aleatorio fueron seleccionados como
valores comunes utilizados en algunas investigaciones [68, 69, 33], el rango de limites fue
seleccionado de acuerdo a los valores minimo y maximo de las imagenes del conjunto de
datos después de la transformacion inicial, el valor de tamano de paso corresponde al valor
predefinido por el método de la libreria Fool boz, y los valores de epsilon fueron seleccionados
para cubrir un amplio rango de valores (Figura 3.1).

S B - BB R R R R B R
BN o Nl T =y N o o AT ~ -
Al | Bl '

A2 B2
Imagenes 4} @ @ @ @ J'-Fa 4} ‘{F 4}" @
limpias 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0
Ejemplos adversarios (L inf PGD) Valores de Epsilon

Figura 3.1: Ejemplo de una imagen procesada por diferentes valores de epsilon. A es la imagen
limpia, A1l es la orientacién local (0) de A, A2 es la fase local (¢) de A, B es el ejemplo
adversario de A producido por su correspondiente valor de epsilon, B1 es la orientacién local
() de B y B2 es la fase local (¢) de B como corresponde con su valor de epsilon.
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Red Neuronal Profunda para la Clasificacién de Imagenes

ResNet-50 [34] sin pesos precargados fue la red neuronal seleccionada para esta configu-
racién de pruebas. Se realizo una modificaciéon al modelo original para permitir la entrada
de los seis canales que son generados posterior al proceso de la capa monogénica (fase local y
orientacién local). Las caracteristicas principales de la estructura de la red neuronal profun-
da estan resumidas en el cuadro 3.1, y la representacién grafica de la estructura del proceso
completo puede observarse en la Figura 3.2.

Cuadro 3.1: Resumen de la estructura de la red ResNet-50 utilizada para el atacante de caja

gris.
Canales de Tamaiio  de
Nombre de la capa entrada a la . Contenido
salida
capa
Conv 1x1, 64
Capa 1 6 32 x 32 Conv 3x3, 64 x3
Conv 1x1, 256
Conv 1x1, 128
Capa 2 256 16 x 16 Conv 3x3, 128 x4
Conv 1x1, 512
Conv 1x1, 256
Capa 3 512 8x 8 Conv 3x3, 256 x6
Conv 1x1, 1024
Conv 1x1, 512
Capa 4 1024 4x4 Conv 3x3, 512 x3
Conv 1x1, 2048
1x1 AvgPool2d, 10-d fc, softmax
Red Neuronal Profunda
X3 x4 X6 X3
Imagen Orientacion
0 Local )
- ‘. "I EE = 52 s £ o R -
Se=l= = R LT
p Fase o ) © = o = o
| o= . : ! '
Capa N Capal 2 Capa 2 = Capa 3 X Capa 4 *
Monagenica bt 4 &

Figura 3.2: Tlustracion de la estructura de la red neuronal densa

nogénica.
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Entropia cruzada y Descenso de Gradiente Estocastico (SGD, por sus siglas en inglés)
fueron implementados en esta red neuronal profunda como la funcién de pérdida y la funcion
de optimizacion respectivamente. Ambas implementaciones fueron codificadas mediante el
uso de la libreria Torch [70]. La cantidad total de parametros entrenables resultantes de la
DNN fueron 23.5 millones.

El desempeno de la capa monogénica en tareas de clasificacién de imagenes fue obtenido
mediante la comparacién de la tasa de clasificacion Top-1 de ambos modelos utilizados:

= Modelo de la DNN sin la capa monogénica (sin método de defensa).

» Modelo de la DNN con la capa monogénica (con método de defensa).

Entrenamiento

Ambos modelos fueron entrenados con las 50,000 imédgenes de entrenamiento y probados
con las 10,000 imégenes de prueba previamente categorizadas por el autor de CIFAR-10 [20].

El proceso de entrenamiento utilizado para el modelo de red neuronal profunda con la
capa monogénica puede observarse en el diagrama de flujo de la Figura 3.3.
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Figura 3.3: Diagrama de flujo del proceso de entrenamiento para le modelo con la capa
monogénica con seis canales de salida.

30



Descripcion a detalle del proceso de entrenamiento del modelo con capa monogénica:

1. Definicion de los hiperparametros requeridos por la red neuronal profunda y para la
capa monogénica.

2. Definicion de la estructura de la red ResNet-50 con la modificacién de seis canales
a la entrada, y obtencién del conjunto de datos CIFAR-10 (conjunto de entrenamiento
y conjunto de pruebas).

3. Inicio del proceso de entrenamiento.

4. Obtencion del batch,,, y procesamiento de las imégenes limpias con la capa monogéni-
ca. El proceso de la capa monogénica genera una salida de tres canales (orientacién
local y fase local).

5. Suministro a la ResNet-50 de los tres canales correspondientes a la orientacion local
y fase local de las imégenes obtenidas del batch,,.

6. Proceso regular de entrenamiento para redes neuronales profundas con los hiper-
parametros, funcién de pérdida, y el optimizador establecidos.

7. Toma de decisiéon para asegurar que el entrenamiento por época procese todas la
imagenes del conjunto de datos.

8. Almacenamiento de los valores de parametros actuales para reanudar el proceso con
el batch, 1.

9. Obtenciéon del valor de pérdida y valor de exactitud obtenidos en la época, de
entrenamiento mediante la funcién de pérdida establecida.

10. Ejecucién de inferencia con el conjunto de prueba para obtener el desempeno del
entrenamiento.

11. Toma de decisiéon para almacenar la estructura de la red y sus parametros de
entrenamiento, si se alcanza una mejor exactitud en la inferencia.

12. Almacenamiento de la estructura de la red y sus parametros de entrenamiento de
la época,,.

13. Toma de decisién para asegurar que se ha alcanzado el numero N de épocas esta-
blecido en los hiperparametros.

14. Almacenamiento de los valores de parametros obtenidos al finalizar la época,, para
reanudar el proceso con la época, 1.

15. Impresion en pantalla de los valores de pérdida y exactitud obtenidos de la época
con mejor desempeno.

16. Termino del proceso de entrenamiento.
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Prueba

La experimentacién realizada para el proceso de pruebas con los ejemplos adversarios

puede observarse en el diagrama de flujo de la Figura 3.4:

Inicio ]

|

Cargar:
- Modelo ResNet50 preentrenado
(6 canales de entrada)
- Modelo ResNet50 sin pesos
precargados (3 canales de entrada)
- Conjunto de datos (CIFAR-10}

l

Verificar exactitud de modelo con pesas
precargados realizando inferencias con
CIFAR-10 de prueba

10

iTotal de
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precargados
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a obtenida en
entrenamiento?
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Top-1 total

Almacenar

resultados 2

Mostrar resultados 13

Extraer batch

|

|

Fin ] 14

Generar ejemplos adversarios
con modelo ResNet50 sin presos
precargados (3 canales) y CIFAR-10
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Suministrar e inferir batch preprocesado
al modelo con pesos precargados
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!

Almacenar valor de pérdida y exactitud
top-1 actual

[

Figura 3.4: Diagrama de flujo del proceso de prueba para el modelo con capa monogénica
con seis canales de salida.

32



En las pruebas con ejemplos adversarios para ambos modelos las mismas iméagenes fueron
atacadas con el mismo ataque adversario (PGD L;,; de caja gris), los mismos valores de
epsilon (0.1 - 1.0]), el mismo nimero de pasos (20), y la configuracién descrita en 3.5.1-
Ataque Adversario.

Descripcion a detalle del proceso de prueba del modelo con la capa monogénica:

1. Obtencién del modelo ResNet-50 (seis canales de entrada) con pesos precargados ob-
tenidos del entrenamiento para ejecutar las inferencias de prueba, obtencién del modelo
ResNet-50 (tres canales) sin pesos precargados para generar los ejemplos adversarios,
y obtencién del conjunto de datos para prueba de CIFAR-10.

2. Verificacién del correcto cargado del modelo preentrenado mediante la ejecucion
de inferencias con el conjunto de datos de prueba. Este proceso requiere pasar cada
imagen limpia de prueba por la capa monogénica y realizar las inferencias, el resultado
de exactitud debe de ser el mismo al obtenido en el entrenamiento.

3. Toma de decisién para corroborar el correcto cargado del modelo y parametros
obtenidos en el entrenamiento.

4. Verificacion de proceso para cargar el modelo con parametros obtenidos en el entre-
namiento, si la exactitud obtenida de la inferencia no es la esperada.

5. Obtencion del batch,,.

6. Generacion de los ejemplos adversarios mediante los métodos de la libreria Fool boz,
con la configuracion descrita en 3.5.1-Ataque Adversario, y el uso de la estructura de
la ResNet-50 con tres canales de entrada. La ResNet-50 con tres canales de entrada
permitird generar los ejemplos adversarios con las imdgenes de entrada (tres canales).

7. Procesamiento de los ejemplos adversarios con la capa monogénica (activaciéon del
método de defensa). El objetivo de este proceso es remover las afectaciones causadas a
las imagenes (ejemplos adversarios) por el ataque adversario para suministrar a la red
de clasificacion iméagenes limpias. Las imédgenes de entrada a la capa monogénica son
de tres canales y el proceso de la capa monogénica genera una salida de seis canales
(orientacién y fase local).

8. Ejecucion de inferencia con las imégenes procesadas por la capa monogénica (seis
canales), y la red ResNet-50 de seis canales con los pesos precargados.

9. Almacenamiento del valor de pérdida y exactitud obtenidos en el batch,, para reanu-
dar con el batch,, 1.

10. Toma de decision para asegurar que se han procesado los N batches.
11. Obtencion de valores de pérdida y exactitud finales.

12. Almacenamiento de los resultados para su posterior analisis.
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= 13. Impresién en pantalla de los valores obtenidos en el proceso de inferencia de los
ejemplos adversarios procesados por la capa monogénica.

= 14. Fin del proceso de prueba.

3.5.2. Modelo de Defensa de Capa Monogénica Confrontando un
Ataque Adversario PGD L;,r de Caja Blanca

El ataque adversario de tipo caja blanca a diferencia del ataque de tipo caja gris, cuenta
con la estructura y los pesos de la red preentrenada que sera atacada [12].

La configuracion del atacante para este conjunto de pruebas utiliza la capa monogénica
como método de defensa de optimizacion de datos, por lo cual se encuentra fuera de la red
neuronal densa. La configuracion de los canales de salida de la capa monogénica fue limitada
a tres canales, esto para permitir la generacién de los ejemplos adversarios usando el ataque
de tipo caja blanca (estructura y pesos del modelo preentrenado). Los ejemplos adversarios
fueron generados mediante el uso de la libreria [33].

Base de Datos

La librerfa [33] obtiene el conjunto de datos CIFAR-10 de la libreria torchvision, y con-
figura los datos mediante el método DataLoader de la misma libreria usando las siguientes
configuraciones de transformacién:

= Conjunto de datos de entrenamiento:

e (CenterCrop = 32

e Random horizontal flip.

e ColorJitter = 0.25, 0.25, 0.25
e Random rotation = 2

e ToTensor()

= Conjunto de datos de prueba:

o (CenterCrop = 32
e ToTensor()

Ataque Adversario
La configuracién para general los ejemplos adversarios fue la siguiente:
= Pasos = 20

s Inicio aleatorio.
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» Tamanos de paso = [0.003921, 0.007843]
» Valores de € (epsilon)= [0.0, 0.0313, 0.0627]

= Estructura de la red neuronal profunda: Red neuronal profunda ResNet-50 con estruc-
tura comun y pesos precargados obtenidos del entrenamiento con la capa monogénica.

El valor de 20 para la configuracion de pasos, inicio aleatorio, el valor de tamano de paso,
y los valores de epsilon fueron los mismos valores de configuracién utilizados en [33]. La
muestra de las imagenes obtenidas de los ejemplos adversarios generados con los parametros
utilizados se puede observar en la Figura 3.5

‘M M M
- s,

N,

Al Bl

T - ey .
A3 B3
Imagenes 0.0313 0.0627
limpias Ejemplos adversarios (L inf PGD)

Valores de epsilon

Figura 3.5: Ejemplo de una imagen procesada por diferentes valores de epsilon. A es la imagen
limpia, A1 es la orientacion local (6) de A, A2 es la fase local (¢) de A, A3 es la media de la
orientacién y fase local, B es el ejemplo adversario de A producido por su correspondiente
valor de epsilon, Bl es la orientacién local (f) de B, B2 es la fase local (¢) de B, y B3 es la
media de la orientacion y fase local de B como corresponde con su valor de epsilon.

Red Neuronal Profunda para la Clasificacién de Imagenes

ResNet-50 [34] con pesos precargados del entrenamiento con el proceso de la capa mo-
nogénica fue la red neuronal seleccionada para esta configuracion de pruebas. Las carac-
teristicas principales de la estructura de la red neuronal profunda estan resumidas en el
Cuadro 3.2.

La experimentacion de la capa monogénica como método de defensa confrontando un
ataque adversario de tipo caja blanca requiere de una entrada de tres canales a la red
neuronal preentrenada, por lo tanto, la experimentacién se llevo acabo con el uso de tres
configuraciones distintas en los canales de salida de la capa monogénica.
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Cuadro 3.2: Resumen de la estructura de la red ResNet-50 utilizada para el atacante de caja
blanca.

Canales de Tamaiio  de

Nombre de la capa entrada a la . Contenido
salida
capa
Conv 1x1, 64
Capa 1 3 32 x 32 Conv 3x3, 64 x3

Conv 1x1, 256
Conv 1x1, 128
Capa 2 256 16 x 16 Conv 3x3, 128 x4
Conv 1x1, 512
Conv 1x1, 256
Capa 3 512 8x 8 Conv 3x3, 256 x6
Conv 1x1, 1024
Conv 1x1, 512

Capa 4 1024 4 x4 Conv 3x3, 512 x3
Conv 1x1, 2048
1x1 AvgPool2d, 10-d fc, softmax

Las tres configuraciones utilizadas en este conjunto de experimentos nos permite analizar
el desempeno del modelo con el uso de la fase local, la orientacion local y la media de ambas
imégenes. Para casos practicos denominaremos cada uno de los modelos de la siguiente forma:
CM,,; Figura 3.6 , CMyqs Figura 3.7, y CMpeqiq Figura 3.8. De igual forma, para casos
practicos el modelo propuesto por [33] serd denominado Madryg.

Red Neuronal Profunda

X3 x4 X6 X3
Imagen
0 Orientacion ) >
Ejemplo adw. 5 w0 co 0o ™ 0 w0 ]
1emp Local : T I AN e e -
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S 8 5 a >
Capal Capa 2 Capa 3 x Capa 4 x
Capa x P & P = P oS p x
Monagenica bt 4 &

Figura 3.6: Ilustracién de la estructura de la DNN con la capa frontal monogénica con la
orientacién local como salida (C'M,,;).

Cross-entropy y el Descenso de Gradiente Estocdstico (SGD, por sus siglas en inglés) son
la funcién de pérdida y la funcién de optimizacion respectivamente utilizadas en estos expe-
rimentos. Ambas implementadas mediante el uso de la libreria Torch [70]. La cantidad total
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Red Neuronal Profunda
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Figura 3.7: Ilustracién de la estructura
fase local como salida (C'M fgsc).
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Figura 3.8: Ilustracién de la estructura de la DNN con la capa frontal monogénica con la
media obtenida de la orientacién y fase local como salida C'M,,cqiq.

de parametros entrenables para cada una de las redes neuronales profundas es 23,499.466.

El desempeno de clasificacion se obtuvo mediante la comparacién de la tasa de clasifica-
cién top-1 de los modelos correspondientes a las Figuras 3.6, 3.7 y 3.8 contra los resultados
obtenidos por el modelo Madryg.

Los modelos de defensa utilizados para este conjunto de experimentos tienen las siguientes
caracteristicas:

= Modelos de red neuronal profunda con capa monogénica:

e Modelos con tipo de defensa de optimizacion de datos.

e Preprocesamiento de los datos mediante una capa monogénica que obtiene la fase
local y la orientacion local de las imagenes mediante el uso de la sefial monogénica
y un filtro Gabor. Los procesos ejecutados dentro de la capa monogénica son
realizados en el dominio de Fourier.

e El atacante no tiene acceso al método de defensa.
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= Modelo de entrenamiento robusto Madryg:

e Modelo con tipo de defensa de optimizacién de datos.
e Entrenamiento robusto: Uso de imégenes limpias y ejemplos adversarios.

e El entrenamiento se realiza con ejemplos adversarios generados con valores inicos
de configuracion: epsilon (0.0313), pasos (20), tamano de paso (0.003921), e inicio
aleatorio.

e El atacante tiene acceso al método de defensa. El modelo de la red es entrenado
con los ejemplos adversarios, por lo cual, el atacante tiene conocimiento de las
caracteristicas completas de las iméagenes utilizadas para el entrenamiento.

Entrenamiento

Los tres modelos fueron entrenados con las 50,000 imagenes de entrenamiento y probados
con las 10,000 imédgenes de prueba previamente categorizadas por el autor de CIFAR-10 [20].

El proceso de entrenamiento para cada uno de los tres modelos utilizados puede observarse
en el diagrama de flujo de la Figura 3.9.
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Figura 3.9: Diagrama de flujo proceso de entrenamiento para el modelo con capa monogénica

con tres canales de salida.
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Como referencia de la descripcion a detalle del entrenamiento puede referirse a la descrita
en 3.5.1- Entrenamiento, con modificaciones en los siguientes puntos:

= 1. Se configura la capa monogénica para definir los canales de salida.
= 2. El modelo que se carga es la ResNet-50 con tres canales de entrada.

= 4. El procesamiento de la capa monogénica genera una salida de tres canales segin la
configuracion del modelo utilizado (orientacién local, fase local o media de la fase y
orientacién local).

= 5. Se suministran tres canales a la ResNet-50 de tres canales de entrada.

La experimentacion ejecutada para el proceso de pruebas con los ejemplos adversarios
puede observarse en el diagrama de flujo de la Figura 3.10:
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Figura 3.10: Diagrama de flujo del proceso de prueba para el modelo con capa monogénica
con tres canales de salida.

41



Prueba

La experimentacion se llevo acabo con el uso de los mismos ejemplos adversarios (PGD
Li, de caja gris), mismos valores de epsilon ([0.0313, 0.0627]), mismo nimero de pasos (20),
y mismas caracteristicas descritas en 3.5.2-Ataque Adversario para los tres modelos.

Como referencia de la descripcion a detalle del proceso de prueba puede referirse a la
descrita en 3.5.1- Prueba, con modificaciones en los siguientes puntos:

1. Unicamente se carga el modelo ResNet-50 (tres canales de entrada) con los pesos
obtenidos en el entrenamiento.

= 2. El proceso de inferencia para verificar el correcto cargado del modelo preentrenado
implica el proceso de la capa monogénica que genera una salida de tres canales de
acuerdo a su configuracion.

» 6. Los ejemplos adversarios son generados mediante métodos de [33] con la configu-
racion descrita en 3.5.2-Ataque Adversario, y con la ResNet-50 preentrenada de tres
canales de entrada.

s 7. Tres canales son generados después del proceso de la capa monogénica.

» 8. Tres canales son suministrados a la red de clasificacion ResNet-50 preentrenada de
tres canales.
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CAPITULO 4

Resultados y Discusion

4.1. Resultados

Se utilizaron dos métricas para medir el desempeno de la capa monogénica, y una tercer
métrica para la tarea de clasificacién de la DNN. PSNR y SSIM fueron aplicadas para medir
la fidelidad de la imagen, y exactitud top-1 para el desempeno de clasificacion.

4.1.1. Modelo con Capa Monogénica Confrontando un Ataque
Adversario PGD L;,; de Caja Gris

Los valores obtenidos de las métricas PSNR y SSIM, muestran un mejor desempeno para
los pares de imagenes obtenidos de la fase local y de la orientacion local que de los obtenidos
por los pares de imdgenes iniciales (imagen limpia y ejemplo adversario).

Inicialmente se hizo la medicion de fidelidad de imagenes SSIM con un solo par de image-
nes (imagen inicial y su ejemplo adversario con la fase local y orientacién local correspon-
dientes), los resultados obtenidos de los pares de imdgenes de la fase local y la orientacién
local mostraron un mejor desempenio que los pares de imagenes iniciales (Figura 4.1).

De forma similar los valores obtenidos de los pares de imagenes de la fase local y la orien-
tacion local de la métrica PSNR mostraron un mejor desempeno que los pares de imagenes
iniciales (Figura 4.2).
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Figura 4.1: Métrica SSIM calculada para una imagen, su fase local y su orientacion local del
conjunto de pruebas con multiples valores de epsilon para los ejemplos adversarios.
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Figura 4.2: Métrica PSNR calculada para una imagen, su fase local y su orientacion local
del conjunto de pruebas con multiples valores de epsilon para los ejemplos adversarios.

Los resultados mostrados en las Figuras 4.1 y 4.2 pueden interpretarse como un buen
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desempeno de la capa monogénica. Sin embargo, es requerido aumentar la muestra de la
experimentacion para obtener datos mas confiables. 3,000 imagenes seleccionadas aleatoria-
mente, y sin repeticién, fueron tomadas de las 10,000 imagenes del conjunto de pruebas para
realizar las mismas mediciones.

Los resultados de la métrica SSIM que se observan en el grafico de cajas (Figura 4.3)
muestran una distribucién més compacta para los pares de iméagenes de la fase local y la
orientacién local, valores de media mayores, y menor cantidad de valores atipicos que los
obtenidos de los pares de imagenes iniciales.
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Figura 4.3: Grafico de cajas de la métrica SSIM obtenida de 3,000 imagenes seleccionadas
aleatoriamente y sin repeticién con multiples valores de epsilon para el atacante de caja gris.

Por otra parte, los resultados obtenidos de la métrica PSNR que se pueden observar en
el grafico de cajas (Figura 4.4) muestran una distribucién més dispersa, sin embargo, se
puede observar que la fase local y la orientacién local tienen una distribucién mas centrada,
y valores de media mayores que las imagenes iniciales.

Los resultados de la tarea de clasificacion son calculados mediante la exactitud top-1.
El modelo sin método de defensa alcanzo un valor maximo de 0.8674 de exactitud durante
el entrenamiento, y el modelo con la capa monogénica alcanzo un valor maximo de 0.7641
durante el entrenamiento. Es posible que la exactitud maxima alcanzada por el modelo
con la capa monogénica pueda incrementarse mediante técnicas de ajuste fino o algin otro
método que ayude a mejorar su desempeno, sin embargo, estos resultados pueden servir para
comparar el desempeno de ambos modelos.

Los resultados muestran valores de exactitud méas estables al incrementar los valores de
epsilon para el modelo con la capa monogénica que el modelo sin método de defensa (Figura
4.5).
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Figura 4.4: Gréafico de cajas de la métrica PSNR obtenida de 3,000 imagenes seleccionadas
aleatoriamente y sin repeticién con multiples valores de epsilon para el atacante de caja gris.
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Figura 4.5: Exactitud top-1 de la tarea de clasificacién para el atacante de caja gris.

La comparacion de la tasa de decremento basado en la exactitud maxima alcanzada para
ambos modelos podria proporcionar una manera mas facil de observar el nivel de afectacién
para cada uno de ellos al incrementar los valores de epsilon. El grafico de barras de la
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Figura 4.6 muestra valores de exactitud mas estables y con menor nivel de afectacién para el
modelo con la capa monogénica. La afectacién para el modelo sin método de defensa es mas
notable, su métrica de exactitud cayo a un 30 % para el valor méximo de epsilon evaluado
(1.0), mientras que el desempeno del modelo con la capa monogénica sufrié menor nivel de
afectacién manteniendo su desempeno en 75 %.
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Figura 4.6: Tasa de decremento basado en la exactitud maxima alcanzada para ambos mo-
delos con un atacante de caja gris.

4.1.2. Modelo con Capa Monogénica Confrontando un Ataque
Adversario PGD L;,; de Caja Blanca

Siguiendo el mismo proceso de andlisis para los resultados de la experimentacién, se hace
uso de las métricas SSIM y PSNR para medir la fidelidad de las imagenes, y la exactitud
top-1 para medir el desempeno de clasificacion de la DNN. Sin embargo, en esta seccion
se muestran los resultados obtenidos para cada una de las tres configuraciones distintas
utilizadas para la salida de la capa monogénica.

Resultados de la Capa Monogénica con la Orientacién Local como Salida (C'M,,;)

Los resultados de la métrica SSIM que se pueden observar en el grafico de cajas (Figura
4.7) muestra una distribucién més compacta y valores de media mayores para las imagenes
procesadas por la capa monogénica que los obtenidos de las imagenes iniciales.

Los valores obtenidos de la métrica PSNR gener6 distribuciones méas amplias que las de
la métrica SSIM, lo cual nos indica que hay mayor dispersion en los resultados obtenidos, no
obstante, se puede observar que la distribucion de las imagenes de la capa monogénica tiene
un valor de media mayor que los de las imdgenes iniciales (Figura 4.8).
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Figura 4.7: Gréfico de cajas de la métrica SSIM para 3,000 imagenes aleatorias y sin repeti-

cién con valores de espilon (0.0313, 0.0627) para el modelo C'M,,; con un atacante de caja
blanca.
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Figura 4.8: Grafico de cajas de la métrica PSNR para 3,000 imagenes aleatorias y sin repe-

ticién con valores de espilon (0.0313, 0.0627) para el modelo C'M,,; con un atacante de caja
blanca.
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El modelo CM,,; alcanzo 0.7495 de exactitud top-1 durante el entrenamiento, cuyo valor
es menor al alcanzado por Madryg (0.8703), sin embargo, el desempeno del modelo C'M,,;
muestra poca afectacién al incrementar los valores de epsilon (Figura 4.9).
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Figura 4.9: Clasificacién de imagenes con la métrica exactitud top-1 para ambos modelos
(Madryr y CM,;) con un atacante de caja blanca.

Siguiendo el mismo proceso de comparaciéon para el desempeno de los modelos, se obtuvo
la tasa de decremento basado en la exactitud méxima alcanzada para cada uno de ellos.
Los resultados corroboran la poca afectacion al modelo C'M,,; al incrementar los valores de
epsilon (Figura 4.10).
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Figura 4.10: Tasa de decremento basado en la exactitud maxima alcanzada para ambos
modelos (Madryr y C'M,,;) con un atacante de caja blanca.

Resultados de la Capa Monogénica con la Fase Local como Salida (C'My,s.)

El gréfico de cajas (Figura 4.11) de la métrica SSIM muestra distribuciones mas compac-
tas y con valores de media mayores a los obtenidos por las imagenes iniciales.

SSIM
Muestreo de 3,000 imagenes de prueba

1.0 —— —_—

0.9

0.8 4

0.7

Valor SSIM

0.6 4

0.5

e Imagenes iniciales 55/M B [B-=4)
0.4 Fase [ocal (@) 55/M B1 (B1-=A1)

0.0313 ! 0.0627

Epsilon L_inf PGD ataque adversario

Figura 4.11: Gréfico de cajas de métrica SSIM para 3,000 imégenes aleatorias y sin repeticion
con valores de espilon (0.0313, 0.0627) para el modelo C'M,s. con un atacante de caja blanca.

Por otra parte, el gréafico de cajas (Figura 4.12) obtenido de la métrica PSNR mantiene
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la misma tendencia con distribuciones mas dispersas, no obstante, se puede observar que los
valores de media son mayores para las imagenes de la fase local que las correspondientes a
las imagenes iniciales.
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Figura 4.12: Grafico de cajas de métrica PSNR para 3,000 imégenes aleatorias y sin repeticion
con valores de espilon (0.0313, 0.0627) para el modelo C' M. con un atacante de caja blanca.

El modelo C' My, alcanzo 0.7496 de exactitud durante el entrenamiento, valor mas bajo
al alcanzado por el modelo Madryg (0.8703). Sin embargo, el desempeno del modelo C'M s,
muestra menor afectacién al incrementar el valor de espilon que el modelo Madryg (Figura
4.13).

El grafico de barras (Figura 4.14) muestra la tasa de decremento del desempeno para
ambos modelos, y hace evidente la diferencia de afectacion causada por el ataque adversario.
Se puede observar que el modelo C'My,s. manejo satisfactoriamente los ataques realizados.
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Figura 4.13: Clasificacién de imagenes con la métrica exactitud top-1 para ambos modelos
(Madryg y CMjf.s.) con un atacante de caja blanca.
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Figura 4.14: Tasa de decremento basado en la exactitud méxima alcanzada para ambos
modelos (Madryr y CMjpas) con un atacante de caja blanca.
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Resultados de la Capa Monogénica con la Media de la Fase y Orientacién Local
como Salida (C'M,,cqia)

Por su parte, el modelo C'M,,,cq4ie también mostré un buen desempeno confrontando el
ataque adversario.

Los resultados obtenidos de la métrica SSIM muestran distribuciones mas compactas y
valores de media mayores a los obtenidos por las imdgenes iniciales (Figura 4.15).
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Figura 4.15: Grafico de cajas de métrica SSIM para 3,000 imagenes aleatorias y sin repeticién
con valores de espilon (0.0313, 0.0627) para el modelo C'M,,c4, con un atacante de caja
blanca.

Los gréaficos de caja correspondientes a la métrica PSNR muestran distribuciones més
dispersas para las imégenes obtenidas por la media de la fase y orientacion local, sin embargo,
los valores de media estan por encima a los obtenidos por las imagenes iniciales (Figura 4.16).

Ambas métricas (SSIM y PSNR) corroboran el buen desempeno de la capa monogénica
para procesar los ejemplos adversarios.

En cuanto a los resultados obtenidos para la tarea de clasificacién se tiene un mejor
desempeno para el modelo C'M,,,cq:o que el modelo Madryg. El modelo M adrygr atiin mantiene

una exactitud més alta, sin embargo, se ve mas afectado por los ataques realizados (Figura
4.17).
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Figura 4.16: Grafico de cajas de métrica PSNR para 3,000 imégenes aleatorias y sin repeticion

con valores de espilon (0.0313, 0.0627) para el modelo C'M, .4, con un atacante de caja
blanca.
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Figura 4.17: Clasificacién de imagenes con la métrica de exactitud top-1 para ambos modelos
(Madryr v CMpedia)-
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Los valores obtenidos de la tasa de decremento corroboran el buen desempeno obtenido
por el modelo C'M,,.q4ia para contrarrestar las afectaciones causadas por los ataques adver-
sarios (Figura 4.18).
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Figura 4.18: Tasa de decremento basado en la exactitud maxima alcanzada para ambos
modelos (Madrygr vy CM,eqia) con un atacante de caja blanca.
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4.2. Discusion

Las redes neuronales profundas son vulnerables a los ataques adversarios [22], desencade-
nando errores de prediccién [57], en consecuencia, surge la necesidad de métodos de defensa
para mantener la fiabilidad del uso de los modelos de inteligencia artificial para tareas de
visiéon por computadora en la vida real.

Este trabajo de investigacion llevo a cabo la experimentacion y analisis de la novedosa
capa monogénica [1, 2] como método de defensa contra un atacante PGD con métrica de
distancia L,y de caja gris y otro de caja blanca.

Los resultados obtenidos por las métricas de fidelidad de imagenes proporcionan una
interpretacion cuantitativa del desempeno de la capa monogénica para manejar las afecta-
ciones de los ejemplos adversarios. Los resultados expuestos en los graficos de caja de las
Figuras [4.3, 4.4, 4.7, 4.8, 4.11, 4.12, 4.15, y 4.16] dan evidencia del exitoso procesamiento
de los ejemplos adversarios para contrarrestar las afectaciones causada por el atacante.

Este trabajo de tesis incluye la comparativa del desempeno medido con la exactitud top-1
de la clasificacion de las imagenes del modelo con la capa monogénica y otros dos modelos
(ResNet-50 sin método de defensa y el modelo Madryg [33]).

Los resultados obtenidos para la primera comparativa 3.5.1 se muestran en el Cuadro
4.1, y los resultados obtenidos para la segunda comparativa 3.5.2 se muestran en el Cuadro
4.2. Los mejores resultados obtenidos para la clasificacién son resaltados en negro.

o6



Cuadro 4.1: Resultados de la comparativa del modelo ResNet-50 con una capa monogénica
y el modelo ResNet-50 sin método de defensa contra un ataque PGD L,y de caja gris.

Método  de | Tipo de ata- | Epsilon/

defensa que Exactitud Top-1
€ (0.0) = 0.8674
= 0.8618

Nombre del modelo

Sin  método L
ResNet-50 de defensa PGD caja gris

ResNet-50 con capa | Capa mo-

L L . PGD caja gris
monogénica nogénica

El andlisis e interpretacion de los resultados dan un desempeno favorable para los modelos
con capa monogénica, sin embargo, alin existen areas por mejorar para hacer mas robusto
este método.

La explicacion al buen desempeno del modelo con capa monogénica para confrontar
ataques adversarios podria atribuirse a que el atacante no tiene conocimiento del método
de defensa, tinicamente de la estructura y parametros de entrenamiento. Por otra parte, el
modelo Madryg hace uso de un método de defensa que no tiene otra opcién més que incluir
el método de defensa dentro del modelo, y hace mas vulnerable al modelo ante los ataques
adversarios.
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Cuadro 4.2: Resultados de la comparativa del modelo Madryg y los tres modelos ResNet-50
con una capa monogénica (C My, CMyese ¥ CMypedia) contra un ataque PGD L;,; de caja
blanca.

Método  de | Tipo de ata- | Epsilon/

defensa que Exactitud Top-1
¢ (0.0) = 0.8703
¢ (0.0313) = 0.5329
¢ (0.0627) = 0.1762
¢ (0.0) = 0.7495

¢ (0.0313) = 0.7423
e (0.0627) = 0.7319
¢ (0.0) = 0.7496
e (0.
e (0.
€ (0.
‘
€ (

Nombre del modelo

Entrenamiento| PGD caja

Madry [33] robusto blanca

ResNet-50 con capa | Capa mo- | PGD caja
monogénica (C'M,,;) nogénica blanca

ResNet-50 con capa | Capa mo- | PGD caja

monogénica (C'My,s.) | nogénica blanca 0313) = 0.745

0627) = 0.7407
0) = 0.7411
0.0313) = 0.7297
0.0627) = 0.7054

ResNet-50 con ca-
pa monogénica

(CMmedia)

Capa mo- | PGD caja
nogénica blanca

4.3. Publicaciones

Durante el desarrollo de este trabajo de tesis se realizo la publicacién del articulo [71],
presentado en el congreso Telematics and Computing WITCOM 20235.

4.4. 'Trabajo futuro

Como trabajo futuro existen innumerable posibilidades para continuar con la investiga-
cién, sin embargo, se sugieren los siguietnes puntos:

= Incrementar la exactitud obtenida por el modelo con la capa monogénica.
= Experimentar con mas conjuntos de datos.

= Someter la capa monogénica a un ataque adversario con método de caja blanca sugerido
por [52], donde el atacante también tiene acceso al método de defensa.

» Realizar experimentacién de la capa monogénica con pardmetros entrenables [2].

= Explorar el uso de la capa monogénica en métodos de defensa como tipo optimizacion
de modelo o adicién de red.
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CAPITULO 5

Conclusion

Este trabajo se enfoco en exponer la vulnerabilidad de la red neuronal ResNet-50 ante
el ataque adversario PGD con métrica de distancia Lj, s, asi como también, llevar a cabo
la comparativa del modelo presentado contra uno del estado del arte. El conjunto de datos
CIFAR-10 fue utilizado para generar los ejemplos adversarios y la clasificacion de imagenes.
La propuesta expuesta en este trabajo para controlar las afectaciones causadas por un ataque
adversario PGD L;, s es un método de defensa de tipo optimizacién de datos que procesa las
imégenes previo al modelo DNN mediante el uso de una capa monogénica.

Los resultados obtenidos de esta investigaciéon exponen el potencial desempeno de la
capa monogénica para confrontar ejemplos adversarios, anadiendo robustez a la red neuronal
profunda y mejorando o equiparando su desempeno ante otros métodos de defensa. Aunque
no se ha encontrado un método de defensa completamente eficiente para contrarrestar las
afectaciones causadas por los ataques adversarios de forma efectiva, este trabajo muestra el
potencial uso de la senal monogénica para propositos de defensa.

Los resultados favorable que se han obtenido de este trabajo, en conjunto con los obte-
nidos en [1, 2], son evidencia para alentar la continuidad de la investigacién sobre el uso de
la senal monogénica para propositos de Inteligencia Artificial.
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Abstract. Adversarial attacks are designed to disrupt the information
supplied to Artificial Intelligence (AT) models causing a failure in their in-
temded purpose. Despite late state-of-art performance on computer vision
tasks like image classification, Al models can be vulnerable to adversar-
ial attacks. Hence, to mitigate this risk the Al models require additional
steps, This research presents the implementation of a novel hio-inspired
defense method against adversarial attacks, The defense is based on the
use of a deterministic monogenic layer at the top of a ResNet-50 con-
volutional neural network model used for image classification with the
CIFAR-10 data set. The results show the ConvNet with the bio-inspired
defense approsch outpacing the regular convelutional architectures, this
can be translated into increased resistance to adversarial attacks and
greater reliability of artificial intelligence models. The Structural Simi-
larity Index Measure (SSIM) and the Peak Signal-to-Moise Ratio (PSNR)
metrics were measured on the bio-inspired layer activations to obtain a
quantitative explanation of the improvement. The results obtained from
this research expose the potential performance of the monogenic layer in
confronting adversarial attacks and encourage further expansion of the
knowledge in the field of the monogenic signal for Al purposes.

Keywords: Adversarial attacks « Deep neural networks - Image classi-
fication - Monogenic signal

1 Introduction

Computer vision intends to similarly accomplish the ability to see and under-
stand visual information as humans, this task for computer vision requires the
use of methods and techniques to analyze, understand, and extract relevant in-
formation from the visualized data. Deep neural networks (DNN) and specifically
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