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INTRODUCCION.

Dia con dia la tecnologia evoluciona, de una manera tan vertiginosa que lo que ahora es
parte de un complejo sistema. el dia de mafana se trabaja de forma tal ficil que en

OCasiones parece como un juego.

Dentro de este auge el paradigma de la red cambia cada unos pocos afos, y las nuevas
influencias ponen una mayor atencion en la disponibilidad y la rapidez de la red de la

empresa. La aceptacion global del Web mundial crece. [P hacer el protocolo dominante.

Como es bien sabido en el ambito de las redes, cuando se trabaja en una red interna dentro
de la empresa, los problemas no son mayores v no requiere mayor esfuerzo para la

comunicacion ¢ intercambio de informacion.

El punto angustioso de las redes ha sido desde que fue posible la comunicacion entre redes
distantes. el mantener esa comunicacion o restablecerla rapidamente cuando sea
interrumpida, y es ahi donde el protocolo HSRP. es decir Hot Standby Router Protocol (que

es el punto central del presente documento): adquiere importancia.

La posible traduccion al espanol del Protocolo HSRP, pudiera ser Protocolo de Ruteo
Seguro Activo: pero como no se ha establecido una traduccion propia del protocolo, en el

presente documento solo se hace mencion de las siglas HSRP.

HSRP es un protocolo de ruteo que busca proporcionar al usuario de la red. una
comunicacion constante, de tal manera que el pueda trabajar interrumpidamente sin que

sufra retardo en su labor por fallos de comunicacion.

Lo anterior puesto que este protocolo dicho en pocas palabras. proporciona una
configuracion tolerante a fallos, puesto que partiendo de la idea de que se tienen al menos
dos ruteadores configurados de tal manera que el usuario ve solo uno, los ruteadores se

monitorean entre ellos.
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Para lo cual uno tiene un papel activo y otro espera, uno dirige el ruteo y otro esta

esperando por si se necesita cubrir al otro.

De tal manera que al fallar el ruteador activo en unos pocos segundos el otro se activa,
dando pie a que el otro sea reparado. revisado o sustituido y la comunicacion de los

-

usuarios sufre solo un retrazo de unos segundos.

Esta es una razén muy importante para estudiar este protocolo, para ver los puntos clave,
las mejoras posibles v los aspectos que pueden irse mejorando. pero es indudable que este

protocolo proporciona un ruteo mas efectivo en el trabajo de comunicacion entre redes.
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CAPITULO 1. REDES.

1. 1. INTRODUCCION A LAS REDES.

En el siglo pasado la tecnologia clave fue la obtencion, procesamiento v distribucion de la
informacion. y todo ello a partir del uso de computadoras. Todos conocen las grandes
ventajas del uso de las computadoras, va sea para el hogar. o el trabajo ademas de la
necesidad de que surgio de tener una cantidad importante de computadoras en operacion y

de que estas se pudieran comunicar. Las redes en general, consisten en compartir recursos.

Parece sencillo concebir la idea de que las computadoras compartan sus recursos, pero para
que todo esto sea de forma transparente al usuario, fueron necesarios grandes progresos en
la tecnologia, como lo fueron el nacimiento y crecimiento sin precedentes de la industria de

las computadoras y el lanzamiento de satélites de comunicacion.

Es bien conocido que la industria de la computacion es relativamente joven. pero las
computadoras han logrado progresos espectaculares en muy poco tiempo. El que un gran
numero de computadoras separadas pero interconectadas. pudiesen hacer un trabajo
conjunto, o bien que fuesen capaces de intercambiar informacion: es lo que se conoce como

redes de computadoras.

La conexion de estas computadoras puede ser por varios medios: ya sea por alambre de

cobre, fibra optica. microondas vy satélites de comunicacion.

Hay dos elementos importantes del funcionamiento de las computadoras, por tanto son
puntos clave dentro del sistema redes de computadoras estos son el hardware v el software.
Cada una con infinidad de cuestiones técnicas. que son muy importantes para el uso,
funcionamiento y trabajo de las redes de computadoras. El usuario sélo ve la facilidad del
uso de las aplicaciones, pero esta lejos de percibir todo lo que la mas sencilla aplicacion en

red, lleva detras.

Dentro de se trabajo se hard uso de la palabra de redes con el entendido de que se esta

haciendo referencia a las redes de computadoras.
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1.2. USO DE LAS REDES.

Antes de examinar algunos de los aspectos técnicos con algunos detalles. es importante que

se entienda porque la gente esta interesada en las redes y para qué puede usarlas.

Todos lo referente al uso de las redes se dirige en dos lineas fundamentales, las redes para

las compaiiias v las redes para la gente.

Los objetivos de las redes son muchos y se han convertido en fuertes ventajas. que no solo
dan confianza en su utilizacion, sino que se vuelven bases firmes sobre las que se sustenta
el uso de esta tecnologia. abren al panorama de tal forma que no es raro verlas en cualquier
lugar. Los objetivos de las redes se resumen brevemente en los siguientes:

e Disponibilidad de la informacion.

¢ Alta Confiabilidad.

e Ahorro economico.

e Alta escalabilidad.

e Medio de comunicacion,

e Antecedentes de las redes.

1.3. HARDWARE DE RED.

Como ya se ve. se denomina red a una serie de host autonomos y dispositivos especiales
intercomunicados entre si. Ahora bien. este concepto genérico de red incluye multitud de
tipos diferentes de redes y posibles configuraciones de estas. por lo que surgio la necesidad

de establecer clasificaciones que permitieran identificar estructuras de red concretas.

Dejando a un lado las aplicaciones y los aspectos generales de las redes, pues es necesario

tomarse un tiempo para enfocarse a los problemas técnicos que implica su diseno.

Las posibles clasificaciones de las redes pueden ser muchas. atendiendo cada una de ellas a
diferentes propiedades. y puesto no existe una forma generalmente aceptada dentro de la
cual quepan todas las redes de computadoras siendo las mas comunes v aceptadas tres de
ellas.. pero dos dimensiones sobresalen como importantes: tecnologia de transmision v la

escala.: aunque también se hara mencion de la del tipo de transferencia.

2
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1.3.1. Clasificacion de redes por la tecnologia de transmision.

En términos generales, hay dos tipos de tecnologia de transmision:
e Redes de difusion.

e Redes punto a punto.

1.3.1.1. Redes de difusion.

Las redes de difusion tienen un solo canal de comunicacion compartido por todas las
maquinas de la red. Los mensajes cortos llamados paquetes. que envia una maquina son
recibidos por todas las demas. Un campo direccion dentro del paquete. especifica a quien se
dirige. Al recibir un paquete una maquina verifica el campo direccion. Si el paquete esta
dirigido a ella, lo procesa: si esta dirigido a otra maquina. lo ignora. Es decir el mensaje

puede ser escuchado por muchos pero solamente a quien vaya dirigido va a contestar.

Los sistemas de difusion generalmente dan la posibilidad de dirigir un paquete a todos los
destinos colocando un caodigo especial en el campo de direccion. Al trasmitir un paquete
con este codigo. cada maquina en la red lo recibe y procesa. Este modo de operacion se
llama difusion o broadcasting. Ciertos sistemas de difusion. ven la transmision a un
subconjunto de maquinas, se conoce como multidifusion. Cada maquina puede suscribirse a
cualquier grupo o a todos. Al enviar un paquete a cierto grupo, se entrega a todas las

MAQuInas suscritas a ese grupo.

1.3.1.2. Redes punto a punto.

Retomando lo descrito en las redes de difusion, por el contrario. las redes punto a punto
consisten en muchas conexiones entre pares individuales de maquinas. Para ir del origen al
destino. un paquete en este tipo de red puede tener que pasar antes a una o mas maquinas
intermedias, siendo necesario en tal caso un trazado de rutas mediante ruteadores. A veces
son posibles multiples rutas de diferentes longitudes, por lo que los algoritmos de ruteo
desempefian un papel importante para las redes punto a punto. Como regla general aunque
claro hay excepciones, las redes pequeiias geograficamente localizadas tienden a usar la

difusion. mientras que las redes mas grandes suelen ser punto a punto.

4
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1.3.2. Clasificacion de redes por escala.

Un criterio alterno para clasificar las redes es su escala. o tamaiio y extension. En la figura
I.1. Se da una clasificacion de los sistemas de multiples procesadores de acuerdo su tamafio
fisico. En la parte superior estan las maquinas de flujo de datos. computadoras con alto
grado de paralelismo y muchas unidades funcionales. todas trabajando en el mismo
programa. Después vienen las computadoras, sistemas que s¢ comunican enviando
mensajes por buses muy cortos y rapidos. Mas alla de las computadoras estan las
verdaderas redes. computadoras que se comunican intercambiar mensajes por cables largos.
Estas pueden dividirse en redes locales, metropolitanas v amplias. Finalmente. la conexion
de dos o mas redes es una interred. La red Internet. de alcance mundial es un ejemplo
conocido de interred la distancia es importante como medio de clasificacion porque se usan
diferentes técnicas a diferentes escalas. En ese documento solamente se retoma lo

concerniente a redes verdaderas v su interconexion.

Distancia entre Procesadores ubicados en él
procesadores. (la) mismo(a). Ejemplo.
01m Tarjeta de circuitos Maquina de flujo de datos
im Sistema Una computadora
10m Cuarto
100 m Edificio ed de area local

1 km Campus

10 km Ciudad ed de area metropolitana
100 km Pais
1000 km Continente ed de area amplia
10000 km Planeta La Internet

Figura 1.1. Clasificacion de procesadores interconectados segtin su escala.
Partiendo del concepto de red. donde se define un conjunto de equipos conectados entre si
con la finalidad de compartir informacion v recursos. hay varios tipos de redes. Y estas se
pueden clasificar segtin: la extension. es decir. de acuerdo con la distribucion geografica, se
habla de redes:

e Redes de Area Local o LAN.
e Redes de Area Metropolitanas o MAN.,
e Redes de Area Extendida o WAN.
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1.3.2.1. Redes de drea local o LAN.

Las redes de drea local. generalmente son llamadas redes LAN. Son redes de propiedad
privada dentro de un solo edificio o campus. Redes LAN. son redes de computadoras cuya
extension es de entre 10 metros a | kilometro. Son redes pequenas. habituales en oficinas,
colegios y empresas pequefias. Se usan ampliamente para conectar computadoras
personales y estaciones de trabajo en oficinas de companias y fabricas con objeto de
compartir recursos e intercambiar informacion. Las LAN se distinguen de otro tipo de redes

por tres caracteristicas: el tamano. su tecnologia de transmision y su topologia.

Las LAN generalmente usan la tecnologia de transmision o de broadeast. es decir, que a
un solo cable se conectan todas las maquinas. Como su tamano es restringido. el peor
tiempo de transmision de datos es conocido. operan a velocidades de 10 a 100 Mbps (Mega
hits por segundo). Las LAN a menudo usan una tecnologia que consiste en un cable
sencillo, y experimentan muy pocos errores. Las LAN de transmision pueden tener diversas

topologias. la figura 1.2. muestra dos de ellas.

i Lk

Cable

a)
; \Computadora

Figura 1.2. Dos redes de difusion. (a) Bus. (b) Anillo.
En una red de bus, es decir. un cable lineal. en cualquier momento una computadora es la
maquina maestra y puede trasmitir: se pide a las otras maquinas que no de envien mensajes.
Por ello es necesario un mecanismo arbitraje en los posibles conflictos: cuando dos o mas

maquinas desean enviar a igual tiempo. EI mecanismo puede ser centralizado o distribuido.

El segundo tipo de sistema de difusion es el anillo, donde cada hir se propaga por si mismo
sin esperar el resto del paquete al cual pertenece. Cada hir recorre el anillo entero en el
tiempo que toman transmitir unos pocos hits. a veces antes de que ¢l paquete completo sea
transmitido. Como sistema de difusion se les dan reglas para arremeter el acceso simultaneo

del anillo.
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Las redes de difusion se pueden dividir también en estiticas y dindmicas dependiendo

como se asigna el canal. Una asignacion estatica tipica divide el tiempo en intervalos
discretos y ejecutdé un algoritmo de asignacion estitica, permitiendo cada maquina

transmitir inicamente cuando llega su turno.

La asignacion estitica desperdicia la capacidad del canal cuando una maquina no tiene nada
que decir durante un segmento asignado. por lo que muchos sistemas intentan asignar el

canal dinamicamente, es decir. por la demanda.

Los métodos de asignacion dindmica para un canal comin son centralizados o
descentralizados. En ¢l método de asignacion de canal centralizado hay una sola entidad.
por ejemplo una unidad de arbitraje del bus, la fase terminal es el siguiente. Esto se puede
hacer aceptando peticiones y tomando una decision de acuerdo con algoritmo interno. En el
método de asignacion de canal descentralizado no hay una entidad central: cada méaquina
debe decidir por si misma si transmite o no. Se puede pensar que esto siempre conduce al

caos. pero no es asi. Ya que hay muchos algoritmos disefiados para poner orden.

1.3.2.2. Redes de darea metropolitana o MAN.

Una Red de Area Metropolitana 0 MAN. Es basicamente una version més grande de una
LAN, y normalmente se basa en una tecnologia similar. Podria abarcar un grupo de oficinas
corporativas que se encuentren cerca o bien en una ciudad y podria ser privada o piblica.
Redes MAN, son tipicas de empresas y organizaciones que poseen distintas oficinas
repartidas en una misma drea metropolitana, por lo que. su tamafio maximo comprende un

area de mas o menos 10 kilometros.

Una MAN puede manejar datos y voz, incluso podria estar relacionada con la red de
television por cable local. Una MAN solo tiene uno o dos cables y no contiene elementos
de conmutacion, los cuales desvian los paquetes por una o varias lineas de salida; al no
tener que conmutar se simplifica el disefio.

La razon principal para distinguir las redes MAN es que han adoptado e implementado un

estandar para ellas, este es el Bus Dual de Cola Distribuida o DQDB. El DQDB consiste en

dos buses o cables unidireccionales, a los cuales estan conectadas todas las computadoras.
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Un aspecto clave de las MAN es que hay un medio de difusion al cual se conectan todas las

computadoras; tal como se muestra en la figura 1.3. donde cada bus tiene una cabeza
terminal o head-end. un dispositivo que inicia la actividad de transmision. El trafico
destinado a una computadora situada a la derecha del emisor usa el bus superior. El trifico

hacia la izquierda usa el bus inferior.

Diraccidn del flujo en el bus A ———«
e

BusA I— - - . -

~=—— Direccién del fujo en el bus B
Figura 1.3. Arquitectura de red de area metropolitana DQDB.

1.3.2.3. Redes de drea amplia o WAN.

Una red de area amplia, 0o WAN, se extiende sobre un drea geogrifica extensa. contiene una
coleccion de maquinas dedicadas a ejecutar programas de usuario, o de aplicacion, estas
maquinas son llamadas hosts. Las hosts estan conectadas por una subred. El trabajo de la
subred es conducir mensajes de una host a otra. La separacion entre los aspectos de
comunicacion de la red o subred y los aspectos de aplicacion o de las hosts, simplifican

enormemente el diseno total de la red.

Las redes WAN, son una coleccion de host o de redes LAN conectadas por una subred. La
subred estd formada por una serie de lineas de transmision interconectadas por medio de
ruteadores, aparatos de red encargados de rutear o dirigir los paquetes hacia la LAN o host
adecuado, enviando éstos paquetes de un ruteador a otro. el tamaiio de las redes LAN va

entre 100 y 1000 kilometros.

En muchas Redes de Arca Amplia, la subred tiene dos componentes distintos: las lineas de
transmision y los elementos de conmutacion. Las lineas de transmision también llamadas

circuitos, canales o troncales mueven birs de una maquina a otra.

Los elementos de conmutacion son computadoras especializadas que conectan una o mas

lineas de transmision. Cuando los datos llegan por una linea de entrada. el elemento de
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conmutacion debe elegir una linea de salida para enviarlos desgraciadamente no hay una

terminologia estandar para escoger estas computadoras: se denominan nodos conmutadores
de paquetes. sistemas intermedios y centrales de conmutacion de datos, entre otras cosas.
Como término general para las computadoras de conmutacion, se hace uso de la palabra
ruteador. En el modelo de la figura 1.4, cada host habitualmente esti conectada a una LAN
en la cual esta presente un ruteador, la coleccion de lineas de comunicacion y ruteadores,

pero no las hosts; forman la subred.

Subred Enrutador

LAN
Figura 1.4. Relacion entre las hosts y la subred.
Es importante retomar algunos aspectos del término subred, que de inicio sélo significo la
serie de ruteadores y lineas de comunicacion que movian los paquetes de la host origen a la
host destino, sin embargo después surgié otro significado en relacion con la identificacion

de direcciones en la red. Por lo que el término puede ser usado en ambos sentidos.

En casi todas las WAN. la red tiene numerosos cables o lineas telefonicas, cada una
conectada a un par de ruteadores. Si dos ruteadores que no comparten un cable desean
comunicarse, deberdn hacerlo de forma indirecta, por medio de otros ruteadores. Cuando se
envia un paquete de un ruteador a otro a través de uno mas ruteadores intermedios, el
paquete que se recibe completo en cada ruteador intermedio, se almacena hasta que la linea

de salida requerida esta libre y entonces se reenvia.

Una subred basada en este principio se llama, de punto a punto. de almacenar y reenviar, o
de paquete conmutado. Casi todas las redes de area amplia excepto las que usan satélites,
tienen subredes de almacenar y reenviar. Cuando los paquetes son pequefios y el tamaiio de

todos es el mismo. suelen llamarse celdas.
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Cuando se usa una subred punto a punto. una consideracion de disefio importante es la

topologia de interconexion de ruteador. La figura 1.5. muestra algunas posibles topologias.
Las redes locales que fueron disefadas como tales practicamente tienen una topologia

simétrica. En contraste, las Redes de Area Amplia tienen topologias irregulares.

(a) (b}

(d (e U]
Fi;gura 1.5. Posibles topologias p*c)lra una subred punto a punto.

(a)Estrella. (b)Anillo. (¢)Arbol. (d)Completa. (¢)Interseccion de anillos. (f) Irregular.
Otra posibilidad para una WAN es un sistema de satélite o de radio en tierra. Cada ruteador
tiene una antena por medio de la cual puede enviar y recibir. Todos los ruteadores pueden
oir las salidas enviadas desde el satélite y en algunos casos pueden también oir la
transmision ascendente de los otros ruteadores hacia el satélite. Por su naturaleza, en redes

de satélite son de difusion

1.3.2.4. Redes inaldmbricas.

Las redes inalambricas son redes cuyos medios fisicos no son cables de cobre de ningtin
tipo. lo que las diferencia de las redes anteriores. Estan basadas en la transmision de datos

mediante ondas de radio, microondas. satélites o infrarrojos.

Muchos de los usuarios de computadoras portatiles, tiene maquinas de escritorio conectadas
a LAN vy WAN en la oficina y quieren estar conectados a su base de operaciones ain
cuando estén de viaje u en casa. Puesto que desde una conexion por cable es imposible

mantener la conexion en autos y aviones, existe mucho interés en las redes inalambricas.
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Las redes inalimbricas tienen muchos usos, son importantes v de gran valor para aquellas

personas que necesitan mantenerse en contacto permanente, sin importar ¢l lugar fisico
donde se encuentren, sin que la distancia sea un obstaculo para la comunicacion. Hay para
quienes es comun tener una oficina portdtil. También son importantes para los militares.
Las redes inalambricas y las computadoras portatiles con frecuencia estan relacionadas.
pero no son iguales, como lo muestra la figura 1.6, las computadoras portatiles en ocasiones

se conectan a las redes de cable. podria decirse redes alambradas.

Inalambrica Movil Aplicaciones
No No Estaciones de trabajo estacionarias en oficinas
No Si Uso de una portatil en un hotel, mantenimiento de trenes
Si No LAN en edificios viejos y sin alambrado
Si Si Oficina portatil; PDA para inventarios.

Figura 1.6. Combinacion de redes inaldmbricas y computacion movil.

Algunas redes inaldmbricas nos son portatiles. Aunque estas LAN son ficiles de instalar
todavia tienen desventajas. su capacidad es menor, es decir, que es mucho mas lento que las
LAN de cable, las tasas de error son mucho més altas v las transmisiones desde diferentes

computadoras pueden interferirse.

Las redes inalambricas tienen muchas formas. Un ejemplo es usando el teléfono celular con
un modem andlogo tradicional. Es posible tener diferentes combinaciones de redes

alambricas e inalambricas.

=l

Enrutador volante

s

LAN

\ Computadora
alambrada

portatil
Una llamada telelénica
por computadora

(a) (b)
Figura 1.7. (a) Computadoras individuales moviles (b) Una LAN volante.
En la figural.7 (a). se muestra un avion con varias personas usando modems y teléfonos
fijos al asiento para llamar la oficina, donde cada llamada es independiente. Pero una
opcion mucho mas eficiente es la LAN volante de la figura 1.7 (b). donde cada lugar en el

avion viene equipado con una conexion a Internet a la cual los pasajeros pueden conectar
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sus computadoras. Un ruteador simple en el avion mantiene un enlace de radio con algin

ruteador de la tierra. cambiando de ruteador segin avanza el vuelo. Esta configuracion
corresponde a una LAN tradicional, excepto que su conexion al mundo externo es un

enlace de radio en lugar de una linea de cable.

1.3.2.5. Interredes.

Existen muchas redes en el mundo. a veces con diferente hardware y sofiware.
Frecuentemente la gente conectada a una red quiere comunicarse con gente conectada a una
red distinta. Lo que requiere conectar redes diferentes y frecuentemente incompatibles en
puentes para hacer la conexion y realzar la traduccion necesaria, ambas en términos de
hardware y software una coleccion de redes interconectadas se [laman interred, una forma

comun de interred es una coleccion de LAN conectadas por una WAN.,

Si se reemplaza la etiqueta subred en la figura 1.4, por WAN, nada mas tendria que
cambiar. La unica diferencia real entre una subred y una WAN es si estdn 0 no presentes en
las hosts. Si el sistema dentro de la circunferencia contiene solo ruteadores, es una subred,

si tiene tanto ruteadores como hosts por sus propios usuarios, es una WAN.

Con frecuencia se confunden las subredes, redes e interredes. La subred tiene sentido en el
contexto de una WAN, donde se refiere a las flechas de ruteadores y lineas de
comunicacion propiedad del operador de la red;: como analogia el sistema telefénico
consiste en centrales telefonicas conectadas unas a otras por lineas de velocidad, a casas y
negocios por lineas de baja velocidad. Estas lineas y equipo propiedad de la compaiiia y
administrado por ella. forman la subred del sistema telefonico, los teléfonos por si mismos
no son parte de la subred. La combinacion de una subred y sus nodos forma una red. En el

caso de una LAN, el cableado y los nodos forman la red. no hay subred.

La red interred. es una red de redes. vinculadas mediante ruteadores o gareways. Un
gateway o pasarela es un computador especial que puede traducir informacion entre
sistemas con formato de datos diferentes. Su tamaifio puede ser desde 10000 kilémetros en
adelante, y su ejemplo mas claro es Internet (la red de redes mundial) pero en gran escala.
Se forma una interred cuando se conectan distintas redes entre si. Desde un particular punto

de vista al conectar una LAN v una WAN o al conectar dos LAN se forma una interred.
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1.3.3. Clasificacion de las redes segiin la tecnologia de transmision.

Las redes también pueden ser clasificadas segiin el tipo de transferencia de datos que
soportan:
® Redes de transmision simple. Son aquellas redes en las que los datos solo pueden
viajar en un sentido.
® Redes Half-Duplex. Aquellas en las que los datos pueden viajar en ambos sentidos,
pero solo en uno de ellos en un momento dado. Es decir, s6lo puede haber
transferencia en un sentido a la vez.
®  Redes Full-Duplex. Aquellas en las que los datos pueden viajar en ambos sentidos a

la vez.

1.3.4. Topologias de red.

La topologia o forma légica de una red puede ser de distintas maneras, a continuacion se

hace mencion de las topologias de red:

e Anillo.
e [strella.
e Bus.

e Arbol.

e Trama.

¢ (Combinadas.
o Anillo en estrella.
o Bus en estrella.

o Estrella jerarquica.

1.3.4.1. Anillo.

Es una de las tres principales topologias de red. Las estaciones estin unidas una con otra
formando un circulo por medio de un cable comun. Las sefales circulan en un solo sentido
alrededor del circulo, regenerandose en cada nodo.

Una variacion del anillo que se utiliza principalmente en redes de fibra como FDDI es el

doble anillo.
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1.3.4.2. Estrella.

Es otra de las tres principales topologias. La red se une en un unico punto, normalmente

con control centralizado. como un concentrador de cableado.

1.3.4.3. Bus.

Es la tercera de las topologias principales. Las estaciones estan conectadas por un unico
segmento de cable. A diferencia del anillo. el bus es pasivo, no se produce regeneracion de

las sefales en cada nodo.

1.3.4.4. Arbol.

Esta estructura de red se utiliza en aplicaciones de television por cable. sobre la cual
podrian basarse las futuras estructuras de redes que alcancen los hogares. También se ha

utilizado en aplicaciones de redes locales analdogicas de banda ancha.

1.3.4.5. Trama.
Esta estructura de red es tipica de las WAN. pero también se puede utilizar en algunas

aplicaciones de las LAN. Los nodos estan conectados cada uno con todos los demis.

1.3.4.6. Combinadas.

Cuando se estudia la red desde el punto de vista puramente fisico aparecen las topologias
combinadas.

e Anillo en estrella. Esta topologia se utiliza con el fin de facilitar la administracion
de la red. Fisicamente, la red es una estrella centralizada en un concentrador,
mientras que a nivel logico. la red es un anillo.

e Bus en estrella. El fin es igual a la topologia anterior. En este caso la red es un bus
que se cablea fisicamente como una estrella por medio de concentradores.

o [strella jerdarquica. Esta estructura de cableado se utiliza en la mayor parte de las
redes locales actuales, por medio de concentradores dispuestos en cascada para

formar una red jerarquica.

lad
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1.3.5. Equipos de red.

En cuanto al campo de hardware, conforme se hacen los disefos de una red es mas
interesante, y se desarrollan nuevos equipos para su mayor eficiencia. e iran surgiendo
equipos que faciliten la implantacion y administracion de las redes, pero esencialmente los
equipos de red partirdan de las funciones de los principales equipos de red. que se listan a
continuacion:

e Tarjeta de red o NIC/MAU.

e Concentradores.

e Repetidores.

e Puentes.

e Ruteadores.

e (Gateways.

¢ Servidores de terminales e impresoras.

1.3.5.1. Tarjeta de red o NIC/MAU.

Tarjeta de interfaz de red o Unidad de Acceso al Medio. Es el dispositivo que conecta la
estacion (computadora u otro equipo de red) con el medio fisico. Se suele hablar de tarjetas
en el caso de las computadoras, ya que la presentacion suele ser como una tarjeta de
ampliacion de los mismos. diferente de la placa de CPU. aunque cada vez son mas los
equipos que disponen de interfaz de red. principalmente Erhernet. incorporado.

A veces, es necesario, ademas de la tarjeta de red. un transceptor. Este ¢s un dispositivo que
se conecta al medio fisico v a la tarjeta. bien porque no sea posible la conexion directa

(10base5) o porque el medio sea distinto del que utiliza la tarjeta.

1.3.5.2. Concentradores.

Son equipos que permiten estructurar el cableado de las redes. Hay una gran de la variedad
de tipos y caracteristicas de estos equipos. En inicio eran solo de cableado, pero cada vez
disponen de mayores capacidades. como: aislamiento de tramos de red. conmutacion de las
salidas para aumentar la capacidad de la red. gestion remota, ete. La tendencia es incorporar

mas funciones en el concentrador. Existen concentradores para todo tipo de medios fisicos.
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1.3.5.3. Repetidores.

Son equipos que actian a nivel fisico. Prolongan la longitud de la red uniendo dos
segmentos y amplificando la senal, pero junto con ella amplifican también el ruido. La red
sigue siendo una sola. con lo cual, siguen siendo validas las limitaciones en cuanto al

numero de estaciones que pueden compartir ¢l medio.

1.3.5.4. Puentes.

También conocidos como bridges. Son equipos que unen dos redes actuando sobre los

protocolos de bajo nivel. en ¢l nivel de control de acceso al medio.

Solo el trafico de una red que va dirigido a la otra atraviesa el dispositivo. Esto permite a
los administradores dividir las redes en segmentos logicos, descargando de trafico las
interconexiones. Los puentes producen las seiales, con lo cual no se transmite ruido a

través de ellos.

1.3.5.5. Ruteadores.

Son equipos de interconexion de redes que actian al nivel de los protocolos de red. Permite
utilizar varios sistemas de interconexion mejorando el rendimiento de la transmision entre
redes. Funcionan mas lento que los bridges pero su capacidad es mayor. Permiten, incluso.

enlazar dos redes basadas en un protocolo, por medio de otra que usa un protocolo distinto,

1.3.5.6. Gateways.

Son equipos para interconectar redes con protocolos y arquitecturas completamente
diferentes a todos los niveles de comunicacion. La traduccion de las unidades de

informacion reduce mucho la velocidad de transmision a través de estos equipos.

1.3.5.7. Servidores de terminales e impresoras.

Son equipos que permiten la conexion a la red de equipos periféricos tanto para la entrada

como para la salida de datos. Estos dispositivos se ofrecen en la red como recursos

wn
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compartidos. Asi un terminal conectado a uno de estos dispositivos puede establecer

sesiones contra varios computadora es multiusuario disponibles en la red. Igualmente,

cualquier sistema de la red puede imprimir en las impresoras conectadas a un servidor.

1.3.6. Equipos de red.

Para poner a disposicion de los usuarios los servicios anteriormente comentados, se
necesita logicamente montar el hardware adecuado. Antes se describieron componentes
tales como tarjetas de red. concentradores, repetidores, puentes, ruteadores, etc. Ahora se

refiere a los tipos de computadoras existentes en una red.

L.3.6.1. Servidores.

Un servidor es una computadora que ejecuta un sistema operativo de red y ofrece servicios
de red a las estaciones de trabajo. El servidor debe ser un sistema fiable con un procesador
potente, con discos de alta capacidad y con gran cantidad de memoria RAM. Una
configuracion que se puede encontrar, en el caso de LAN es un equipo con procesador
Pentium, disco duro SCSI de mas de 4Gb, con 64Mb de RAM y sistema operativo
Windows NT.

Es posible montar una red sin servidor, es decir, donde cada equipo se comporta como
servidor y cliente al mismo tiempo. por ejemplo a través de Windows 3.11 para trabajo en
grupo 0 Windows 95. En este caso, el sistema operativo se debe instalar en cada estacion de
trabajo y los recursos se distribuyen entre las estaciones. No obstante, en este tipo de
configuracion, aspectos como la seguridad v la administracion de usuarios se ven

seriamente restringidos.

1.3.6.2. Estaciones de trabajo.

Cuando una computadora se conecta a una red el primero se convierte en un nodo o
estacion de trabajo de la dltima. Las estaciones de trabajo pueden ser computadora es
personales con el DOS, sistemas Macintosh de Apple. sistemas Windows o estaciones de

trabajo sin disco.
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1.4. SOFTWARE DE RED.

No esta de mas decir que las primeras redes de computadoras se disefaron con el hardware
como preocupacion principal y el soffware como algo después. sin embargo ahora ya no es
asi y el software de la red es altamente estructurado. Es importante ver la técnica de

estructuracion de software.

1.4.1. Jerarquia de protocolos.

Para reducir la complejidad de su disefio, muchas redes estan organizadas como una serie
de capas o niveles. cada una construida sobre la inferior. EI numero de capas y el nombre,
el contenido y la funcion son diferentes de red a red. El propésito de cada capa es ofrecer
ciertos servicios a las capas superiores de modo que no tengan que ocuparse del detalle de

la implementacion real de los servicios.

La capa n de una computadora lleva a cabo una conversacion con la capa n de otra. Las
reglas y convenciones que se siguen en esta conversacion se conocen colectivamente como

protocolo de la capa n.

Un protocolo es un acuerdo entre las partes que se comunican sobre como va a proceder la
comunicacion. Si se viola un protocolo, la comunicacion se vuelve dificil si no es que
imposible.

En la figura 1.8, se ilustra una red de cinco capas. Las entidades que comprenden las capas
correspondientes en las diferentes maquinas se dominan pares. Es decir son los pares los

que se comunican usando el protocolo.

Los datos no se transfieren directamente de la capa n de una maquina a la capa n de la otra.
Lo que ocurre es que cada capa pasa la informacion de control. a la capa que esta
inmediatamente debajo de ella. hasta llegar a la capa mas baja. Bajoé a la capa uno esta el
medio fisico a través del cual ocurre la comunicacion real. En la figura 1.8, se muestran

lineas planteadas la comunicacion virtual. lineas continuas la comunicacion fisica.

Entre cada par de capas adyacentes hay una interfaz. La interfaz define cuales operaciones

y servicios ofrece la capa inferior a la superior.
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Host 1 Host 2
Capa 5 Protocolo de la Capa 5 Capa 5
interfaz de la capa 45 T e ]
Capa d Protocolo de la Capa 4 Capa 4
Interfaz de la capa 3/4 :r e BT o ske REAE o !
Capa 3 Protocolo de la Capa 3 Capa 3
Interfaz de la capa 2/3 i : T e ;
Capa 2 Protocolo de la Capa 2 Capa 2
Interfaz de la capa % : O R 4 J:
Capa 1 Protocolo de la Capa 1 Capa 1
Interfaz de la capa : o ' Cind t
Medio Fisico

Figura 1.8. Capas, protocolos e interfaces.

El conjunto de capas y protocolos recibe el nombre de arquitectura de red. Una arquitectura
debe contener informacion suficiente para que un implementador pueda escribir el
programa y construir el hardware para cada capa de manera que cada una obedezca en

forma correcta el protocolo apropiado.

No son parte de la arquitectura; los detalles de implementacion ni la especificacion de
interfaces porque se encuentran ocultas dentro de las maquinas. No es necesario que las
interfaces en todas las maquinas de una red sean iguales, siempre que cada maquina puedo
usar correctamente todos los protocolos. La lista de protocolos empleados por cierto

sistema. con un protocolo por capa. se [lama pila de protocolos.

Para suministrar la comunicacion a la capa superior de la red de cinco capas de la figura
1.9, se produce un mensaje M por un proceso de aplicacion que se ejecuta en la capa 3, y se
entrega a la capa 4 para su transmision. La capa 4 coloca un encabezado al principio del
mensaje para identificarlo y pasa el resultado a la capa 3. El encabezado incluye
informacion de control. como nombres de secuencia, para que la capa 4 en la maquina de
destino pueda entregar los mensajes en el orden correcto si las capas inferiores no
mantienen la secuencia. En algunas capas. los encabezados contienen también tamaiios,

horas y otros campos de control.
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En muchas redes no hay limite al tamafo de los mensajes que se transmiten en el protocolo

de la capa 4, pero casi siempre existe un limite impuesto por el protocolo de la capa 3. en
consecuencia, la capa 3 debe dividir los mensajes que le llegan en unidades mas pequenias,
paquetes, anexan un encabezado de la capa 3. Cada paquete. como se puede ver en la figura

1.9. M se divide en dos partes, M1 y M2,

La capa 3 decide cudl de las lineas que salen usar y pasa los paquetes a la capa 2. La capa 2
no solamente aflade un encabezado a cada pieza. sino también un apéndice, y entrega la
unidad resultante de la capa 1 para su transmision fisica. En la maquina receptora el
mensaje se mueve hacia arriba. de capa en capa, perdiendo los encabezados conforme

avanza. Ninguno de los encabezados para capas inferiores a la n pasa hasta la capa n.

C}u[:_—.
— —— Protocolo de lacapa 5 e
5 f M |a--- i e ; ; o B GR
L sl =
R . Protocolo de [ capa 4 L ot L N
4 Hy M e . . =-IH P_ﬂ___'
iy, | SRR L
v . Protocol
& T dela capa 3 S ‘
Wi RITE - = - o |
. FﬂT~5 al H”sr - R "_Fﬂﬁ:l Ha| M
Protocoio
de la capa 2 —
A , = —~ = : ) S — - :
2 | H? HTH | Mﬁz . : M‘; .T(\. '.H-"z”"{”-‘-l M, ;_1_;: ‘ .H-'EHZ_*_ M-__, TJ
1
Maaquina de origan Maquina de destino

Figura 1.9 Ejemplo del flujo de informacion que apoya la comunicacion virtual en la capa 5

En la figura 1.9, es importante recordar la relacion entre la comunicacion virtual v la real y
la diferencia entre protocolos e interfaces. Los procesos pares de las capa x piensan que su
comunicacion es horizontal empleando el protocolo de la capa x, aunque realmente estos

procesos se comunican a capas inferiores a través de la interfaz x-1/x+1 no con el otro lado.

La abstraccion de los procesos pares es basica para todo diseiio de red. Al usarla, la
compleja tarea de disefiar la red se puede dividir, en varios problemas de disefio mas

manejables por ser mas pequeifios. porque se hace un diseio de capas individuales.
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1.4.2. Servicios.

La funcion de capa es proporcionar servicios a la capa que esté encima de ella. Los
elementos activos de cada capa generalmente se llaman entidades. Una entidad puede ser de
software como un proceso, o de hardware como un circuito integrado inteligente de
entrada/salida. Las entidades de la misma capa en maquinas diferentes se llaman entidades
pares. Las entidades de la capa n implementar un servicio que usa la capa n+1 en este caso
la capa n se [lama proveedor de servicios y la capa n+1 es el usuario del servicio. La capa n
puede usar los servicios de la capa n-1 con el fin de proveer su propio servicio: puede

proveer varias clases de servicio.

1.4.2.1. Tipos de servicios.

Las capas pueden ofrecer dos tipos diferentes de servicio las capas que se encuentra sobre

ellas, los tipos de servicios son:

e Servicios orientados a la conexion. Para usar un servicio de red. el usuario del
servicio establece primero una conexion, la usa y después la libera. toma su modelo

del sistema telefonico.

e Servicios sin conexion. Cada mensaje lleva la direccion completa de destino y se
encamina a través del sistema de forma independiente de todos los demas. toma su

modelo del sistema postal.

Algunos servicios son confiables porque nunca pierden datos. Un servicio confiable
usualmente se implementa haciendo que el receptor acuse el recibo de cada mensaje, de
modo que el emisor este seguro de que llegd. El proceso de acuse de recibo introduce una
sobrecarga y retardos que con frecuencia valen la pena pero que algunas veces son

intolerables.

Los servicios confiables orientados a la conexion tienen dos variantes menores: secuencias
de mensajes y corrientes de base. En la primera, se mantienen limites del mensaje, es decir
puede haber muchos mensajes pequefios para construir uno solo, y en la segunda, la

conexion es solo una corriente de hytes sin fronteras entre mensajes.
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Una aplicacion donde son inoperables los retrasos. es en transmision de videos y voz. En
este caso es preferible recibir la sefial con un poco de interferencia en menor tiempo que
recibir una frase o movimiento por partes. No todas las aplicaciones requieren conexiones.

Es decir, no es esencial que haya una entrega al 100% confiable, mas aun si cuesta mds.

El servicio sin conexion no confiable es decir sin acuse de recibo, recibe con frecuencia el
nombre de servicio de datagramas. en analogia al servicio de telegramas. Hay situaciones
en que no se requicre una conexion para enviar un mensaje corto pero es esencial la

confiabilidad. Aqui se puede proporcionar el servicio de datagrama con acuse.

En servicio de peticion y respuesta, el origen transmite un datagrama sencillo que contiene
una peticion: la respuesta contiene la contestacion. Peticion/respuesta se usa mucho para
instrumentar la comunicacion en el modelo cliente - servidor: el cliente emite una peticion

y el servidor le responde. La figura 1.10. resume los tipos de servicio mencionados.

Servicio Ejemplo
Flujo del mensaje confiable. Secuencia de paginas
Orientado a la Flujo de bytes confiable Ingreso remoto
conexion Conexion o confiable Voz digitalizada
Data drama no confiable Correo electronico chatarra
Sin conexion Drama con acuse de recibo Correo registrado
Peticion/respuesta Consulta de base de datos

Figura 1.10. Seis tipos diferentes de servicio.

1.4.3. Primitivas de servicio.

Un servicio se especifica de manera formal con un conjunto de operaciones o primitivas
disponibles para que un usuario acceda al servicio. Estas primitivas ordenan al servicio que
ejecute una accion o que informe de una accion que haya tomado una entidad par. Un modo

de clasificar las primitivas de servicio es partirlas en clases. la figura 1.11, lo muestra.

Primitiva Significado
Peticion. Un usuario quiere que el servicio haga un trabajo.
Indicacion. Se le informa a un usuario acerca del suceso.
Respuesta. Un usuario quiere responder a un suceso.
Confirmacion. Ha llegado la respuesta a la peticion anterior.

Figura 1.11. Cuatro clases de primitivas de servicio.
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Las primitivas pueden tener parametros, y la mayor parte de ellas los tiene. Los parametros

de una peticion de conexion pueden especificar la maquina a la que se va a conectar, el tipo
de servicio deseado y el tamano maximo de mensaje. Si la entidad llamada no esta de
acuerdo con el maximo propuesto. puede presentar una contrapropuesta en su primitiva de
respuesta, que se pone a disposicion del origen de la llamada en la confirmacion. Los

detalles de esta negociacion son parte del protocolo.

Los servicios pueden ser confirmados o no confirmados en un ser confirmado, existe una
peticion, una indicacion, una respuesta y una confirmacion. En un servicio no confirmado
Gnicamente hay una peticion y una indicacion. El servicio con conexién siempre es un
servicio confirmado porque el par remoto debe estar de acuerdo con establecer una
conexion. La transferencia de datos pues ser confirmada o no confirmada, dependiendo de

si el emisor necesita acuse de recibo no. En la red se usan ambas clases de servicio.

1.4.4. La relacion entre servicio y protocolo.

Los conceptos servicio y protocolo son distintos, aunque se confunden muy
frecuentemente. Un servicio es un conjunto de operaciones o primitivas que ofrece una
capa a la que esta por encima de ella. Este define cudles operaciones esta preparada la capa
para ejecutar en beneficio de sus usuarios. El servicio se refiere a la interfaz entre dos

capas, donde la capa inferior provee el servicio y la capa superior hace uso de él.

Un protocolo es un conjunto de reglas que gobiernan el formato y el significado de los
marcos, paquetes o mensajes que se intercambian entre las entidades pares dentro de una
capa. Las entidades usan protocolos con el fin de instrumentar sus de servicios; las
entidades son libres de cambiar sus protocolos, siempre que no cambien ¢l servicio visible a

sus usuarios. Es decir, el servicio y el protocolo estan separados.

Es bueno hacer una analogia con lenguajes de programacion. Un servicio es como un tipo
de datos abstracto o un objeto en un lenguaje de programacion orientada a objetos. El
servicio define las operaciones que se pueden ejecutar con un objeto pero no especifica
como se implementan éstas. El protocolo serd la implementacion del servicio y como tal no

es visible al usuario.
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1.5. MODELOS DE REFERENCIA.

Antes de analizar la abstraccion de las redes basadas en capas. pero se necesita ver algunos
ejemplos. Dentro de esto. dos arquitecturas de red importantes. Estas dos arquitecturas de
red dominantes son: el modelo de referencia OSI v el modelo de referencia TCP/IP. Las

pilas de protocolos se basan ya sea en el modelo OSI o en el TCP/IP.

El primero. basada en el trabajo realizado por la Organizacion Internacional para la
Estandarizacion o SO, conocida como Modelo de Referencia de Interconexion de Sistemas

Abiertos de [SO. denominada frecuentemente modelo OSL

El segundo modelo proviene investigaciones realizadas respecto al conjunto de protocolos
de TCP/IP. Con un poco de esfuerzo. el modelo ISO puede ampliarse y describir el
esquema de estratificacion por capas del TCP/IP, pero son suficientemente distintos para

distinguirlos como dos diferentes.

1.5.1. Modelo de referencia OSI.

Como bien se sabe dentro de cada capa del modelo OSI. se encuentran abstraidas
operaciones especificas para la comunicacion, dentro de este panorama es importante

mencionar que cada capa cumple con una funcion importante.

1.5.2. Capas del modelo OSI.

El modelo OSI trabaja con 7 capas. cada una con una funcion especifica y un nivel de

abstraccion diferente. La forma en que las capas se comunican se ilustra en la figura 1.12.
Estas capas son:

1) Capa fisica

2) Capa de enlace de datos
3) Capa de red

4) Capa de transporte

5) Capa de sesion

6) Capa de presentacion

7) Capa de aplicacion

ra
lad
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Capa : Nombre
de la unidad
intercambiada
Protocolo de aplicacién
7 | alln |seeoem— o RR20R00 - SR MO = Apicacien | APDU
Interfaz j
P ;
6 | Presentacitn |=----------~ g il g A M ~| Presentacién | PPDU
Interfaz t
5 Sesion ﬂ----—-------?iq!qc?’?—a—e:sgsl@q ----------- - Sesion SPDU
]
P lo de ’
rotoco transporte
4 Lz I e L Bt 2 oy S S =| Transporte TPDU
Frontera de comunicacién de la subred
/- Protocolo intemo de la subred \ I
3 Red -.“I"l- Red - Red - Red Paquete
'
Enlace o Enlace = Enlace P Enlace
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1 Fisica 19+ Fisica - Fisica D Fisica Bit
Host A % Enrutadof™\. Enrutador HostB
Protocolo host-enrutador de la capa de red

———— Protocolo host-enrutador de la capa de enlace ds datos
Protocolo host-enrutador de la capa fisica

Figura 1.12. Modelo de referencia OSI.

1.5.2.1. Capa fisica.

La capa fisica tiene que ver con la transmision de bits por un canal de comunicacion. Las
consideraciones de disefio tienen que ver con la accion de asegurarse de que cuando un lado

envie un hir 1. se recibe en el otro lado como hir 1. no como hit ().

La capa fisica es la base de todas las redes. Impone los limites fundamentales a todos los
canales, y esto determina su ancho de banda. Los medios de transmision pueden ser guiados
o no guiados. Los principales medios guiados son el par trenzado, el cable coaxial y la fibra
optica. Los medios no guiados incluyen la radio. las microondas. el infrarrojo v los laseres a

través del aire.
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1.5.2.2. Capa de enlace de datos.

La tarea principal de la capa de enlace de datos es tomar un medio de transmision en bruto
vy trasformarlo en una linea que parezca libre de errores de transmision no detectados a la
capa de red. Corresponde a esta capa de enlace de datos crear v reconocer los limites de los
marcos. Una rafaga de ruido en la linea puede destruir por completo un marco, en cuyvo
cayo se puede retransmitir el marco. pero la retransmision ocasiona posibilidades de
duplicacion. Corresponde a esta capa resolver el problema provocado por los marcos
danados. perdidos y duplicados. Otra consideracion es evitar que un transmisor veloz sature
a un receptor lento: se emplea un mecanismo que regula el trifico para que el transmisor

sepa cuanto espacio de almacenamiento temporal tiene el receptor en ese momento.,

1.5.2.3. Capa de red.

La capa de red se ocupa de controlar el funcionamiento de la subred. Una consideracion
clave de diseiio es determinar como se encaminan los paquetes de la fuente a su destino. Si
en la subred se encuentran presentes demasiados paquetes a la vez. se estorbarin
mutuamente, formando cuellos de botella. El control de tal congestion pertenece también a

la capa de red.

1.5.2.4. Capa de transporte.

La funcion basica de la capa de transporte es aceptar datos de la capa de sesion. dividirlos
en unidades mas pequeiias si es necesario. pasarlos a la capa de la red y asegurar que todos
los pedazos lleguen correctamente al otro extremo. Esta capa se encarga de que si la
informacion fluye lenta por una conexion. puede enviarla por varias conexiones v asi
aumentar ¢l flujo de la informacion. Es importante mencionar que la maquina transmisora
no tiene por que ser similar con la maquina receptora. puede incluso ser completamente
diferentes entre si, la maquina transmisora es similar en cuanto a sus protocolos con su
vecina, esta con su vecina. v asi sucesivamente. hasta que al final la que recibe la
informacion es completamente diferente a la que lo envid, por e¢so se le conoce como
Extremo a Extremo.

ETARO
ERSIDAD AUTONOMA DE QUER
BlILlﬂTE(:: FACULTAD DE INFORMATICA
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1.5.2.5. Capa de sesion.

LLa capa de sesion permite a los usuarios de maquinas establecer sesiones entre ellos. Una
sesion permite el transporte ordinario de datos, como lo hace la capa de transporte. pero
también proporciona servicios mejorados que son utiles en algunas aplicaciones. Es el

permiso para acceder a un determinado servicio.

1.5.2.6. Capa de presentacion.

La capa de presentacion realiza ciertas funciones que se piden con suficiente frecuencia
para justificar la bisqueda de una solucion general. en lugar de dejar que cada usuario
resuelva los problemas. Ademas se ocupa de la sintaxis v la semantica de la informacion

que se trasmite. Esta capa trabaja la forma en que percibe la informacion el usuario.

1.5.2.7. Capa de aplicacion.

La capa de aplicacion contiene varios protocolos que se necesitan con frecuencia. Existen
cientos de tipos de terminales incompatibles en el mundo. Una forma de resolver este
problema es definir una terminal virtual de red abstracta que los editores y otros programas

puedan manejar.

1.5.3. Informacion adicional sobre el modelo de referencia OSI.

Por otra parte el modelo de referencia OSI. se comunica de manera vertical entre las capas.
es decir de la capa de Aplicacion a la de Presentacion. de la de Presentacion a la de Sesion,
vy asi sucesivamente. Cuando llega a la capa Fisica es cuando ya transmite de forma Fisica
la informacion, hacia la otra capa Fisica. que se comunica de forma vertical a la de Enlace

de Datos. esta a la de Red. y asi hasta la de Aplicacion.

Parece muy simple. pero ahi no termina todo. aunque las capas del modelo OSI se

comunican de forma Horizontal estan disefiadas para comunicarse de manera vertical.

Es decir cuando una capa de la maquina emisora por ejemplo la de Transporte (acepta los

datos de la de sesion. para dividirlos en unidades mas pequenas si es necesario, pasarlos a la
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de red v asegurar que todos los pedazos lleguen correctamente al otro extremo, etc.) ademas

agregan instrucciones referentes a la codificacion de-a informacion en esta capa., las cuales
van dirigidas a la capa de Transporte de la maquina receptora. con la finalidad de que esta
capa pueda decodificar la informacion y hacer su trabajo correctamente.

Parece muy simple, pero ahi no termina todo. aunque las capas del modelo OSI se

comunican de forma Horizontal estan disenadas para comunicarse de manera vertical. La

forma en que las capas se comunican se ilustra en la figura 1.13.

Procasn Proceso
que envia que recibe
Datos
Capa de Gani > - Capa de
aplicacion Protocolo de aplicacion AH | Datos Splicacion
Capa de P b s = Capa de
o i roloc e p citn PH Datos — presentacién
Capa de Prolocolo de sesion  —=——| Iges4] Capa de
sasion ; I SH Do S50
Capa da Prolocolo e [l = Capa de
transporte | de transporte TH Datos transporte
Capa Protocolo Capa
dé red de red NH s de red
Capa de enla- DH Dat DT Capa de enla-
ce de dalos as ce de datos
Capa Capa
fisica " Bits =g lisica
£ w2l

"

Figura 1.13. Ejemplo de uso del modelo OSI. Algunos encabezados pueden ser nulos.

Trayectoria real de la transmisidn de datos

Por eso decimos que cada capa de la maquina emisora, se comunica de forma horizontal
con la capa receptora que lleva a cabo la misma funcion. debido a esto es por lo que no se

puede comunicar directamente maquinas con distintas cantidades de capas.

Cada capa trabaja de forma similar a como se planteo antes, para lo cual agrega un

encabezado donde da las instrucciones. si es que las hay. indica si es nula. entre otras cosas.

Cada capa es independiente en el sentido de que la capa que recibe la informacion no sabe
que parte son los datos del usuario y cual es la que agrega la capa. por lo cual no puede
invadir el trabajo de otra capa. La informacion que se envia pasa por todas y cada una de

las capas aun cuando no se haga nada en ella.
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1.5.4. Modelo de referencia TCP/IP.

Se han desarrollado diferentes familias de protocolos para comunicacion por red de datos
para los sistemas. El mas utilizado es conocido como TCP/IP.

Es un protocolo que proporciona transmision fiable de paquetes de datos sobre redes. El
nombre TCP/IP Proviene de dos protocolos importantes. el Protocolo de Control de

Transmision o TCP y Protocolo de Interred o IP.

El TCP/IP es la base del Internet que sirve para enlazar computadoras que utilizan
diferentes sistemas operativos. incluyendo computadoras personales. mini computadoras y
computadoras centrales sobre redes de drea local y area extensa. TCP/IP fue desarrollado y
demostrado por primera vez en 1972 por el departamento de defensa de los Estados Unidos,

ejecutandolo en el ARPANET una red de drea extensa del departamento de defensa.

El modelo ISO. elaborado para describir protocolos para una sola red. no contiene un nivel

especifico para el ruteo en el enlace de redes. como sucede con el protocolo TCP/IP.

1.5.5. Las capas del modelo TCP/IP.

Habra que pensar que en el software de protocolos como en una pila vertical constituida por

capas. Cada capa tiene la responsabilidad de manejar una parte del problema.

0sl TCPNP

7. Aplicacion Aplicacion
6. Presentacion No estan

- presentes
5. Sesion en el modelo
4. Transporte Transporte
3. Red [Interred o intemed

|
2. | Enlace de datos
Host a la red

i Fisico

Figura 1.14. Modelo TCP/IP.
En términos generales, el software TCP/IP estd organizado en cuatro capas conceptuales
que se construyen sobre una quinta capa de hardware. La figura 1.14. Muestra las capas

conceptuales asi como la forma en que los datos pasan entre ellas.
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Estas capas son:

I. Capa de internet.

2. Capa de transporte.
3. Capa de aplicacion.
4. Capa de nodo a la red.

1.5.5.1. Capa internet.

La capa internet o interred es el eje que mantiene unida toda la arquitectura v maneja la
comunicacion de una méquina a otra. Esta acepta una solicitud para enviar un paquete
desde la capa de transporte. junto con una identificacion de la maquina. hacia el destino a
que debe enviar el paquete. Los paquetes pueden llegar en distinto orden al enviado. La
capa Internet envia los mensajes ICMP de error y control necesarios y maneja todos los
mensajes [CMP entrantes. Esta capa define el formato de paquete y protocolo oficial
llamado Protocolo de Interred o [P. El trabajo de esta capa es entregar paquetes IP a su
destino, es claramente el ruteo de los paquetes v evitar la congestion. Es sensato decir que

es muy parecida a la de red OSL.

1.5.5.2. Capa de transporte.

Esta sobre la capa de interred. La principal tarea de la capa de transporte es proporcionar la
comunicacion entre los nodos destino y origen. La capa de transporte regula el flujo de

informacion. Aqui se definieron dos protocolos de extremo a extremo.

El primero es el Protocolo de Control de Transmision o TCP. es un protocolo confiable
orientado a la conexion permite proporcionar un transporte confiable, asegurando que los
datos lleguen sin errores. El segundo es el Protocolo de Datagrama de Usuario o UDP. es
un protocolo sin conexion. no confiable usado para consultas de peticion y respuesta de tipo
cliente-servidor. v en aplicaciones donde la entrega rapida es mas importante que la precisa.
La capa de transporte debe aceptar datos desde varios programas de usuario y los envia a la
capa superior. Para hacer esto, afade informacion adicional a cada paquete. incluyendo

codigos que identifican qué programa de aplicacion envia y qué programa debe recibir. asi
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como una suma de verificacion para verificar que ¢l paquete ha llegado intacto y utiliza el

codigo de destino para identificar el programa de aplicacion en ¢l que se debe entregar.

1.5.5.3. Capa de aplicacion.

Es la capa mas alta. los usuarios llaman a una aplicacion que acceda servicios disponibles a
través de la red de redes TCP/IP. Una aplicacion interactia con uno de los protocolos de
capa de transporte para enviar o recibir datos. Cada programa de aplicacion selecciona el
tipo de transporte necesario. el cual puede ser una secuencia de mensajes individuales o un
flujo continto de octetos. El programa de aplicacion pasa los datos en la forma requerida

hacia la capa de transporte para su entrega.

1.5.5.4. Capa de nodo a la red.

El software TCP/IP de capa inferior consta de una capa de interfaz de red responsable de
aceptar los datagramas IP vy transmitirlos hacia una red especifica. La capa de nodo a la red
puede consistir en un dispositivo controlador, o un complejo subsistema que utiliza un

protocolo de enlace de datos propios.

En realidad el modelo no dice mucho de esta capa solo que se ha de conectar a la red

haciendo uso de algin protocolo de modo que pueda enviar por ella paquetes de [P.

1.5.6. Informacion adicional sobre el modelo de referencia TCP/IP.

Conceptualmente, enviar un mensaje desde un programa de aplicacion en una magquina
hacia un programa de aplicaciones en otra. significa transferir ¢l mensaje hacia abajo. por
las capas sucesivas del software de protocolo en la maquina emisora. transferir un mensaje
a través de la red y luego, transferir el mensaje hacia arriba, a través de las capas sucesivas

del software de protocolo en la maquina receptora.

En la practica. el software es mucho mas complejo de lo que se ve en el modelo. Cada capa
toma decisiones acerca de lo correcto del mensaje vy selecciona una accion apropiada con
base en ¢l tipo de mensaje o la direccion de destino. Por ejemplo. una capa en la maquina

receptora debe decidir cuando tomar un mensaje o enviarlo a otra. Otra capa debe decidir
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que programa de aplicacion debe recibir el mensaje. Solo cuando se alcanza la maquina

destino. IP extrae el mensaje y lo pasa hacia la capa superior del sofiware de protocolos.

1.6. SERVICIOS DE RED.

La finalidad de una red es que los usuarios de los sistemas informaticos de una
organizacion puedan hacer un mejor uso de los mismos mejorando de este modo el
rendimiento global de la organizacion. Asi las organizaciones obtienen una serie de
ventajas del uso de las redes en sus entornos de trabajo. como pueden ser:
e Mayor facilidad de comunicacion. mayor variedad de programas v mayor facilidad
de uso.
e Mejora de la competitividad y mejora de la dinamica de grupo y en los tiempos de
respuesta.
¢ Reduccion del presupuesto para proceso de datos y reduccion de los costos de
proceso por usuario.
e Mejoras en la administracion de programas y mejoras en la integridad de los datos.
e Flexibilidad en el proceso de datos.

e Megjor seguridad.

1.7. SERVICIOS.

Para que todas las ventajas mencionadas antes sean posibles, la red debe prestar una serie

de servicios a sus usuarios.

1.7.1. Servicios a usuarios.

La serie de servicios a usuarios que presta la red son:
* Acceso.
e Ficheros.
e Impresion.
e Correo.
¢ Informacion.

e  Otros.

sd
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1.7.1.1. Acceso.

Los servicios de acceso a la red comprenden tanto la verificacion de la identidad del
usuario para determinar cuales son los recursos de la misma que puede utilizar, como

servicios para permitir la conexion de usuarios de la red desde lugares remotos.

1.7.1.2. Control de acceso.

Para el control de acceso. el usuario debe identificarse conectando con un servidor en el
cual se autentifica por medio de un nombre de usuario y una clave de acceso. Si ambos son

correctos, el usuario puede conectarse a la red.

1.7.1.3. Acceso remoto.

En este caso, la red de la organizacion esta conectada con redes publicas que permiten la
conexion de estaciones de trabajo situadas en lugares distantes. Dependiendo del método

utilizado para establecer la conexion el usuario podra acceder a unos u otros recursos.

1.7.1.4. Ficheros.

El servicio de ficheros consiste en ofrecer a la red grandes capacidades de almacenamiento
para descargar o eliminar los discos de las estaciones. Esto permite almacenar tanto
aplicaciones como datos en el servidor. reduciendo los requerimientos de las estaciones.

Los ficheros deben ser cargados en las estaciones para su uso.

1.7.1.5. Impresion.

Permite compartir impresoras de alta calidad. capacidad y coste entre miltiples usuarios.
reduciendo asi el gasto. Existen equipos servidores con capacidad de almacenamiento
propio donde se almacenan los trabajos en espera de impresion. lo cual permite que los
clientes se descarguen de esta informacion con mas rapidez. Una variedad de servicio de
impresion es la disponibilidad de servidores de fax. los cuales ponen al servicio de la red
sistemas de fax para que se puedan enviar éstos desde cualquier estacion. En ciertos casos,

es incluso posible enviar los faxes recibidos por correo electronico al destinatario.

(%]
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1.7. 1.6, Correo.

El correo electrénico es la aplicacion de red mas utilizada. Permite claras mejoras en la
comunicacion frente a otros sistemas. Por ejemplo. es mas comodo que el teléfono porque
se puede atender al ritmo determinado por el receptor, no al ritmo de los llamantes. Ademas
tiene un costo mucho menor para transmitir iguales cantidades de informacion. Frente al

correo convencional tiene la clara ventaja de la rapidez.

1.7.1.7. Informacion.

| Los servidores de informacion pueden bien servir ficheros en funcion de sus contenidos
como pueden ser los documentos hipertexto. como es el caso de esta presentacion. O bien.,
pueden servir informacion dispuesta para su proceso por las aplicaciones. como es el caso

de los servidores de bases de datos.

1.7.1.8. Otros.
Las redes mas modernas, con grandes capacidades de transmision, permiten transferir
contenidos distintos a datos. como son imagen o sonido. Esto permite aplicaciones como:

e Estaciones integradas (voz y datos).

e Telefonia integrada.

e Servidores de imagenes.

¢ Videoconferencia de sobremesa.

1.7.2. Los servidores y servicios de red.

Para la prestacion de los servicios de red se requiere que existan sistemas en la red con
capacidad para actuar como servidores. Los servidores v servicios de red se basan en los
sistemas operativos de red. Un sistema operativo de red es un conjunto de programas que
permiten y controlan el uso de dispositivos de red por maltiples usuarios. Estos programas
interceptan las peticiones de servicio de los usuarios v las dirigen a los equipos servidores
adecuados. Por ello, el sistema operativo de red. le permite a ésta ofrecer capacidades de
multiproceso y multiusuario. Segun la forma de interaccion de los programas en la red,

existen dos formas de arquitectura logica:

|
tad
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1.7.2.1. Cliente-servidor.

Este es un modelo de proceso en el que las tareas se reparten entre programas que se
ejecutan en el servidor y otros en la estacion de trabajo del usuario. En una red cualquier
equipo puede ser el servidor o el cliente.

El cliente es la entidad que solicita la realizacion de una tarea. el servidor es quien la realiza
en nombre del cliente. Como las aplicaciones de acceso a bases de datos. las estaciones
ejecutan las tareas del interfaz de usuario (pantallas de entrada de datos o consultas.
listados. etc.) y el servidor realiza la actualizacion y recupera los datos en la base. En este

tipo de redes. las estaciones no se comunican entre si.

Las ventajas de este modelo incluyen:
e Incremento en la productividad.
e Control o reduccion de costos al compartir recursos.
e Facilidad de administracion, al concentrarse el trabajo en los servidores.

e Facilidad de adaptacion.

1.7.2.2. Redes de pares.

Este modelo permite la comunicacion entre usuarios o estaciones de trabajo directamente
sin tener que pasar por un equipo central para transferir. Las principales ventajas de este
modelo son: Sencillez v facilidad de instalacion, administracion y uso: y Flexibilidad.

Cualquier estacion puede ser un servidor y puede cambiar de rol. de proveedor a usuario

segtn los servicios.
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CAPITULO 2. PROTOCOLOS.

2.1. INTRODUCCION A LOS PROTOCOLOS.

Hasta mediados de los ochenta. la mayoria de las redes LAN estaban aisladas. Una LAN
servia a un departamento o a una compaiiia y escasamente se conectaba a entornos mas
grandes. Sin embargo. a medida que maduraba la tecnologia LAN. la comunicacion de los
datos necesito la expansion de negocios, las LAN evolucionaron, haciéndose componentes

redes de comunicaciones mas grandes en las que las LAN podian hablar entre si.

Pero para que la comunicacion se diera. fuere necesario emplear reglas v procedimientos

que permitieran esa comunicacion de forma transparente al usuario.

Los protocolos son reglas v procedimientos para la comunicacion. El término protocolo se
utiliza en distintos contextos. Un ejemplo. es que los diplomaticos de un pais se ajustan a
las reglas del protocolo creadas para ayudarles a interactuar de forma correcta con los
diplomaticos de otros paises. De la misma manera se aplican las reglas del protocolo al

ambiente informatico.

2.2, CLASIFICACION DE PROTOCOLOS.

Se podria definir protocolo como el conjunto de normas que regulan la comunicacion, es
decir, establecimiento. mantenimiento y cancelacion: entre los distintos dispositivos de una
red. Es como el lenguaje comin que deben de usar todos los componentes para entenderse

entre ellos.

Los protocolos se clasifican en dos grupos:
e Los protocolos de bajo nivel.

e Los protocolos de red

2.2.1.-Protocolos de Bajo Nivel.

Los protocolos de bajo nivel que son los que se encargan de gestionar el trafico de

informacion por el cable. o sea a nivel fisico.

N
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El protocolo de bajo nivel es. en cierto modo. la forma en que las sefiales se transmiten por

el cable. transportando tanto datos como informacion y los procedimientos de control de

uso del medio por los diferentes modos.

Los protocolos de bajo nivel controlan el acceso al medio fisico. lo que se conoce como
MAC. y. ademas, parte del nivel de transmision de datos, ya que se encargan también de las
sefiales de temporizacion de la transmision. Sobre todos los protocolos de bajo nivel
Control de Acceso al Medio o MAC, se asientan en los protocolos de Control Légico del
Enlace o LLC. definidos en el estandar IEEE 802.2.
Existen bastantes protocolos de bajo nivel como pueden ser Ethernet. Token ring, etc.
Aunque los mas utilizados son:

e Etherner.

o Tokenring.

o Token bus.

e FDDI.
e CDDI.
e HDLC.

e Frame Relay.

e ATM.

2.2.1.1. Ethernet.

El protocolo de red Ethernet tue disefiado originalmente por Digital. Intel v Xerox por lo
que. originalmente se conoce como Ethernet DIX. Posteriormente. [EEE defini6 el estandar

Ethernet 802.3. La forma de codificacion difiere ligeramente en ambas definiciones.

Es el método de conexion mas extendido porque permite buen equilibrio entre velocidad.
costo y facilidad de instalacion. Esto combinado con su buena aceptacion en el mercado y
la facilidad de soportar practicamente todos los protocolos de red. convierten a Ethernet en
la tecnologia ideal para la mayoria de las instalaciones de LAN. Consigue velocidad de
conexion de 10 Mbps aunque existen especificaciones de velocidades superiores como es el

caso de Fast Ethernet que llega a conseguir hasta 100 Mbps.
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En el caso del protocolo Etherner | IEEE 802.3. el acceso al medio se controla con un

sistema conocido como Deteccion de Portadora con Acceso Multiple y Deteccion de
Colisiones 0 CSMA/CD.
Existen cuatro tipos de Ethernet:

e [Obases. Ethernet original. Sobre cable coaxial grueso y transceptores.

e [Obase2. Es la especificacion Ethernet sobre cable coaxial fino o red barata.

e [ObaseT. Es la especificacion Ethernet sobre cable telefonico. de par trenzado.

e [ObaseF. Es la especificacion Ethernet sobre fibra optica.

En la actualidad han surgido nuevas especificaciones basadas en Ethernet que permiten
transmitir datos a mayor velocidad como son:

e Switched Ethernet. Esta especificacion utiliza concentradores de red con canales de
comunicacion de alta velocidad en su interior, con una arquitectura similar a las
centrales de teléfonos, que conmutan el trafico entre estaciones conectados a ellos.

e  Ethernet de 100 Mbps (100baseX).Esta especificacion permite velocidades de
transferencia de 100 Mbps sobre cables de pares trenzados. directamente desde cada

estacion.

2.2.1.2. Token Ring.

Es un sistema bastante usado aunque menos que Erhernet. Llega a conseguir velocidades de
hasta 16 Mbps aunque existen especificaciones para velocidades superiores. La topologia
logica que usa es en anillo aunque en la practica se conecta en una topologia fisica en
estrella, a través de concentradores llamados Unidad de Acceso Multiestacion o MAU. Es
mas facil de detectar errores que en Erherner. Cada nodo reconoce al anterior y al posterior.
Se comunican cada cierto tiempo. Si existe un corte, ¢l nodo posterior no recibe

informacion del nodo cortado e informa a los demas de cual es el nodo inactivo.

Las redes basadas en protocolos de pasar el toque o Token passing basan el control de
acceso al medio en la posesion de un toque. Este es un paquete con un contenido especial
que permite transmitir a la estacion que lo tiene. Cuando ninguna estaciéon necesita
transmitir. el toque va circulando por la red de una a otra estacion. Cuando una estacion

transmite una determinada cantidad de informacion debe pasar el toque a la siguiente.
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Las redes de tipo Token ring tienen una topologia en anillo y estan definidas en la

especificacion IEEE 802.5 para la velocidad de transmision de 4 Mbps. Existen redes

Token ring de 16 Mbps, pero no estan definidas en ninguna especificacion de IEEE.

2.2.1.3. Token bus.

Es una especificacion de red basada en control de acceso al medio por paso de toque con

topologia de bus.

2.2.1.4. FDDL.

Es una especificacion de red sobre fibra dptica con topologia de doble anillo. control de
acceso al medio por paso de testigo v una velocidad de transmision de 100 Mbps. Esta
especificacion estaba destinada a sustituir a la Ethernet pero el retraso en terminar las
especificaciones por parte de los comités y los avances en otras tecnologias, principalmente

Ethernet. la han relegado a unas pocas aplicaciones como interconexion de edificios.

2.2.1.5. CDDI.

Es una modificacion de la especificacion FDDI para permitir el uso de cables de cobre de la
llamada categoria cinco, cables de alta calidad especificos para transmision de datos. en

lugar de fibra optica.

2.2.1.6. HDLC.
Es la especificacion de red utilizada principalmente en las transmisiones por lineas
telefonicas para comunicaciones de datos, como pueden ser las lineas punto a punto v las

redes publicas de conmutacion de paquetes.

2.2.1.7. Frame Relay.

Frame Relay o paso de tramas: puede ser tanto un servicio prestado por una compania
telefonica como una especificacion de red privada. Este sistema de transmision permite
velocidades de 56 Kbps. n x 64 Kbps o 2 Mbps. El servicio se puede establecer con lineas

punto a punto entre ruteadores o por medio de una conexion con una red publica.
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Un parametro basico del servicio Frame Relay es la Tasa de Informacion Asegurada o CIR.

la cual se utiliza para facturar las conexiones a redes publicas. Este valor se basa en la
naturaleza aleatoria de la transmision de datos. ya que no todas las estaciones transmiten al
mismo tiempo, con lo cual, la suma de la capacidad. en bits/s. de los canales de cada una de
ellas, puede ser superior a la capacidad de los canales de interconexion. Cada estacion
puede transmitir toda la informacion que permita el canal. pero. en caso de que la red se

congestiones, sélo podra transmitir, en principio, la cantidad permitida por ¢l CIR.

2.2.1.8. ATM.

Modo de transferencia asincrono o ATM. Es la especificacion mas reciente v con mayor
futuro. Permite velocidades de a partir de 156 Mbps llegando a superar los 560 Mbps. Se
basa en la transmision de pequenos paquetes de datos de 56 hyres. con una minima cabecera
de direccion que son conmutados por equipos de muy alta velocidad. La gran ventaja de
esta especificacion es la capacidad que tiene para transmitir informacion sensible a los
retardos como pueden ser voz o imagenes digitalizadas combinada con datos, gracias a la
capacidad de marcar los paquetes como eliminables. para que los equipos de conmutacion

puedan decidir que paquetes transmitir en caso de congestion de la red.

2.2.2. Protocolos de Red.

Los protocolos de red que se ven después de los de bajo nivel. cuando se necesite
configurar la red y que fundamentalmente definen las normas a nivel de software por las
que se van a comunicar los distintos dispositivos de la red. y son estos los que nos interesan

mas en este documento.

Los protocolos de red organizan la informacion. es decir, los controles y datos: para su
transmision por el medio fisico a través de los protocolos de bajo nivel. Algunos son:

o [PX/SPX

e NetBIOS
e NetBEUI
e AppleTalk
o TCP/IP
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2.2.2.1. IPX/SPX.

IPX es un protocolo de Novell que interconecta redes que usan clientes y servidores Novell
Netware. Es un protocolo orientado a paquetes v no orientado. Otro protocolo, el SPX actia

sobre IPX para asegurar la entrega de los paquetes.

Intercambio de paquetes entre redes/Intercambio de paquetes en secuencia o IPX/SPX. El
Intercambio de paquetes entre redes o IPX define los esquemas de direccionamiento
utilizados en una red Netware, ¢ Intercambio de paquetes en secuencia o SPX proporciona
la seguridad y fiabilidad al protocolo IPX. IPX es un protocolo a nivel de red basado en
datagramas. no orientado a la conexion v no fiable. equivalente a IP. No requiere
confirmacion por cada paquete enviado. Cualquier control de confirmacion o control de
conexion tiene que ser proporcionado por los protocolos superiores a IPX. SPX

proporciona servicios orientados a la conexion y fiables a nivel de transporte.

2.2.2.2. NetBIOS.

Sistema basico de Entrada/Salida de la red o NetBIOS, es un programa que permite que se
comuniquen aplicaciones en diferentes computadoras dentro de una LAN. Se usa en redes
con topologias Ethernet v Token ring. No permite por si mismo un mecanismo de ruteo por
lo que no es adecuado para MAN. en las que se debera usar otro protocolo para el
transporte de los datos (por ejemplo, el TCP).

La mayoria de los servicios v aplicaciones que se ejecutan en ¢l sistema operativo Windows
utilizan la interfaz NetBIOS o la Comunicacion entre procesos o IPC. NetBIOS se
desarrollo sobre LAN y se ha convertido en una interfaz estandar para que las aplicaciones
puedan acceder a los protocolos de red en la capa de transporte con comunicaciones

orientadas o no a la conexion,

NetBIOS puede actuar como protocolo orientado 0 no a la conexion en sus modos
respectivos sesion vy datagrama. En el modo sesion dos computadoras establecen una
conexion para establecer una conversacion entre los mismos. mientras que en el modo
datagrama cada mensaje se envia independientemente. Una de las desventajas de NetBIOS

es que no proporciona un marco estandar o formato de datos para la transmision.
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Existen interfaces NetBIOS para NetBEUI, NWLink y TCP/IP. Las interfaces NetBIOS

necesitan una direccion IP y un nombre NetBIOS para identificar de forma tunica a un

equipo. NetBIOS realiza cuatro funciones importantes:

Resolucion de nombres NetBIOS. Cada estacion de trabajo de una red tiene uno o
mas nombres. NetBIOS mantiene una tabla con los nombres y algunos sinénimos.
El primer nombre en la tabla es el nombre tnico de la NIC. Se pueden anadir
nombres de usuario opcionales para proporcionar un sistema de identificacion

expresivo.

Servicio de datagramas NetBIOS. Esta funcion permite enviar un mensaje a un
nombre. a un grupo de nombres, o a todos los usuarios de la red. Sin embargo.
debido a que no utiliza conexiones punto a punto. no se garantiza que el mensaje

llegue a su destino.

Servicio de sesion NetBIOS. Este servicio abre una conexion punto a punto entre
dos estaciones de trabajo de una red. Una estacion inicia una llamada a otra v abre
la conexion. Debido a que ambas estaciones son iguales, pueden enviar y recibir
datos concurrentemente.

Estado de la sesion/NIC NetBIOS. Esta funcion ofrece informacion sobre la NIC

local. otras NIC v las sesiones activas disponibles a cualquier aplicacion que utilice

NetBIOS.

2.2.2.3. NetBEUL.

NetBEUI es el acronimo de Interfaz de usuario ampliada NetBIOS. es una version

mejorada de NetBIOS que si permite el formato o arreglo de la informacion en una

transmision de datos. Originalmente, NetBIOS v NetBEUI estaban casi unidos y se les

consideraba como un protocolo. Sin embargo. varios fabricantes separaron NetBIOS, el

protocolo a capa de sesion. de forma que pudiera utilizarse con otros protocolos de

transporte ruteables.

NetBIOS. es una interfaz para LAN a nivel de sesion de IBM que actia como una interfaz

de aplicacion para la red. NetBIOS proporciona a un programa las herramientas para que
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establezca en la red una sesion con otro programa. v debido a que muchos programas de

aplicacion lo soportan, es muy popular. También desarrollado por IBM y adoptado después
por Microsoft. es actualmente el protocolo predominante en las redes Windows NT, LAN

Manager y Windows para trabajo en grupo.

NetBEUI es un protocolo pequeno. rapido v eficiente a nivel de transporte proporcionado
con todos los productos de red de Microsoft. Esta disponible desde mediados de los ochenta

y se suministré con el primer producto de red de Microsoft: MS-NET.

Entre las ventajas de NetBEUI se incluyen su pequeno tamanio, importante para los equipos
que ejecuten MS-DOS. su velocidad de transferencia de datos en el medio y su
compatibilidad con todas las redes Microsoft.

El principal inconveniente de NetBEUI es que no soporta el ruteo. También esta limitado a
redes Microsoft. NetBEUI es una buena solucion econdmica para una red Trabajo en Grupo

donde todas las estaciones utilizan sistemas operativos Microsofi.

Aunque NetBEUI es la mejor eleccion como protocolo para la comunicacion dentro de una
LAN. el problema es que no soporta el ruteo de mensajes hacia otras redes. que debera
hacerse a través de otros protocolos: por ejemplo, IPX o TCP/IP. Un método usual es
instalar tanto NetBEUI como TCP/IP en cada estacion de trabajo y configurar el servidor
para usar NetBEUTI para la comunicacion dentro de la LAN v TCP/IP para la comunicacion

hacia afuera de la LAN.

2.2.2.4. AppleTalk.

Es el protocolo de comunicacion para computadoras Apple Macintosh y viene incluido en

su sistema operativo. de tal forma que el usuario no necesita configurarlo. AppleTalk es una

coleccion de protocolos que se corresponde con el modelo OSI. Existen tres variantes de
este protocolo:

e Local Talk. La comunicacion se realiza a través de puertos serie de las estaciones.

La velocidad de transmision es pequefia pero sirve para compartir impresoras.

Describe el cable par trenzado apantallado usado para conectar equipos Macintosh

con otros Macintosh o impresoras. Un segmento Local Talk permite hasta un

maximo de 32 dispositivos v opera a una velocidad de 230 Kbps.

Rosa Aimé Gomez Gomez 42




Fundamentos de HSRP (Hot Standby Router Protocol)

Ether Talk. Es la version para Ethernet. Esto aumenta la velocidad y facilita
aplicaciones como por ejemplo la transferencia de archivos. Opera a una velocidad

de 10 Mbps. Fast Etherner opera a una velocidad de 100 Mbps.

Token Talk. Es la version de Apple Talk para redes Token ring. Dependiendo de su

hardware. TokenTalk opera a4 o a 16 Mbps.

2.2.2.5. TCP/AP.

El Protocolo de Control de Transmision/Protocolo Internet o TCP/IP ¢s un conjunto de

Protocolos aceptados por la industria que permiten la comunicacion en un entorno

heterogéneo formado por elementos diferentes, TCP/IP se ha convertido en ¢l protocolo
£

estandar para la interoperabilidad entre distintos tipos de equipos. La interoperabilidad es la

rincipal ventaja de TCP/IP. La mavoria de las redes permiten TCP/IP como protocolo.
p | 3

TCP/IP también permite el ruteo y se suele utilizar como un protocolo de interconexion de

redes.

Es realmente un conjunto de protocolos. donde los mas conocidos son TCP ¢ IP. Dicho

conjunto o familia de protocolos es el que se utiliza en Internet.

Protocolo de Control de Transmision o TCP. Es el responsable de la transmision
fiable de datos desde un nodo a otro. Es un protocolo orientado a la conexion y
establece una conexion, también conocida como una sesion. circuito virtual o
enlace: entre dos maquinas antes de transferir algin dato. Para establecer una
conexion fiable. TCP utiliza lo conocido como: acuerdo en tres pasos. Establece

numero de puerto y de secuencia de inicio desde ambos lados de la transmision.

El Protocolo Internet o IP. Es un protocolo de conmutacion de paquetes que realiza
direccionamiento v ruteo. Cuando se transmite un paquete. este protocolo aiiade una
cabecera al paquete, de forma que pueda enviarse a través de la red utilizando las
tablas de ruteo dindmico. [P es un protocolo no orientado a la conexion y envia
paquetes sin esperar la sefal de confirmacion por parte del receptor. Ademas. IP es
el responsable del empaquetado y division de los paquetes requerido por los niveles:

fisico v de enlace de datos del modelo OSI.
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Disefiado para ser ruteable, robusto y funcionalmente eficiente. Actualmente, la

responsabilidad del desarrollo de TCP/IP reside en la propia comunidad de Internet. La

utilizacion de TCP/IP ofrece varias ventajas:

Es un estandar en la industria. Como un estandar de la industria, es un protocolo
abierto. Es decir, no esta controlado por una compafia, y estd menos sujeto a

cuestiones de compatibilidad. Es el protocolo, de hecho. de Internet.

Contiene un conjunto de wtilidades para la conexion de sistemas operativos

diferentes. La conectividad entre equipos no depende del SO de red que usen estos.

Utiliza una arquitectura escalable, cliente/servidor. TCP/IP puede ampliarse o
reducirse para ajustarse a las necesidades y circunstancias futuras. Utiliza sockets

-

para hacer que el sistema operativo sea algo transparente.

Un socker es un identificador para un servicio concreto en un nodo concreto de la red. El

socket consta de una direccion de nodo y de un nimero de puerto que identifica al servicio.

2.2.3. Cuestiones importantes de los protocolos de red.

Cuando dos equipos estin conectados en red. las reglas y procedimientos técnicos que

dictan su comunicacion e interaccion se denominan protocolos. Cuando se piense en

protocolos de red es importante recordar tres puntos:

Existen muchos protocolos. A pesar de que cada protocolo facilita la comunicacion
basica. cada uno tiene un proposito diferente v realiza distintas tareas. Cada

protocolo tiene sus propias ventajas v sus limitaciones.

Algunos protocolos sélo trabajan en ciertos niveles OSI. El nivel al que trabaja un
protocolo describe su funcion. Un ejemplo, un protocolo que trabaja a nivel fisico

asegura que los paquetes pasen a la tarjeta de red o NIC y salgan al cable de la red.

Los protocolos también puede trabajar juntos en una jerarquia o conjunto de
protocolos. Al igual que una red incorpora funciones a cada uno de las capas del
modelo OSI. otros protocolos también (rabajan juntos en distintas capas en la

jerarquia de protocolos. Las capas de la jerarquia de protocolos se corresponden con
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las capas del modelo OSI. Por ejemplo. la capa de aplicacion de TCP/IP se

corresponde con la de presentacion del modelo OSI. Vistos conjuntamente, los

protocolos describen la jerarquia de funciones y prestaciones.

2.2.4. Funcionamiento de los protocolos.

La operacion técenica en que los datos son transmitidos a través de la red se puede dividir en
dos pasos discretos. sistematicos. A cada paso se realizan ciertas acciones que no se pueden
realizar en otro paso. Cada paso incluye sus propias reglas v procedimientos. o protocolo.
Los pasos del protocolo se tienen que llevar a cabo en un orden apropiado y que sea el
mismo en cada uno de los equipos de la red. En el equipo origen. estos pasos se tienen que
llevar a cabo de arriba hacia abajo. En ¢l equipo de destino. estos pasos se tienen que llevar

a cabo de abajo hacia arriba.

2.2.4.1. Los protocolos en el equipo origen.

Los protocolos en el equipo origen constan de una serie de pasos:
e Sedividen en secciones mas pequenas, denominadas paquetes.
® Se anade a los paquetes informacion sobre la direccion. de forma que el equipo de
destino pueda determinar si los datos le pertenecen.
e Prepara los datos para transmitirlos a través de la NIC y enviarlos a través del cable

de la red.

2.2.4.2. Los protocolos en el equipo de destino.

Los protocolos en el equipo de destino tienen los mismos pasos. pero en sentido inverso:
¢ Toma los paquetes de datos del cable y los introduce al equipo a través de la NIC.
e Extrac de los paquetes de datos toda la informacion transmitida eliminando la
informacion anadida por el equipo origen.

» Copia los datos de paquetes al bufer para reorganizar y enviar estos a la aplicacion.

Los equipos origen vy destino necesitan realizar cada paso de la misma forma para que los

datos tengan la misma estructura al recibirse que cuando se enviaron.
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2.2.4.3. Protocolos ruteables.

Los datos se envian de una LAN a otra a lo largo de varios caminos disponibles. es decir, se
encaminan o rutean. que en términos informdticos y para fines de este documento se
empleara el termino rutear en referencia a esto, por ser mas afin a el tema tratado. A los
protocolos que permiten la comunicacion LAN a LAN se les conoce como protocolos
ruteables, es decir ruteables. Debido a que los protocolos ruteables se pueden utilizar para

unir varias LAN y crear entornos de red de area extensa. han tomado gran importancia.

2.3. PROTOCOLOS EN UNA ARQUITECTURA MULTINIVEL.

En una red. tienen que trabajar juntos varios protocolos. Al trabajar juntos. aseguran que los
datos se preparen correctamente. se transfieran al destino adecuado y se reciban de forma
apropiada. El trabajo de los distintos protocolos tiene que estar coordinado de forma que no
se originen conflictos o se realicen tareas incompletas. Los resultados de esta coordinacion

se conocen como trabajo en niveles.

2.3.1. Jerarquia de protocolos.

Retomando lo visto en el capitulo uno. una jerarquia de protocolos es una combinacion de
protocolos. Cada nivel de la jerarquia especifica un protocolo diferente para la gestion de
una funcion o de un subsistema del proceso de comunicacion. Cada nivel o capa tiene su
propio conjunto de reglas. Se puede usar los términos indistintamente pero cominmente se
usa mas el término capa. Los protocolos definen las reglas para cada capa en el modelo

OSI. segun se puede observar en la figura 2.1.

Las capas inferiores en el modelo OSI especifican cdmo pueden conectar los fabricantes
sus productos a los productos de otros fabricantes. por ejemplo. utilizando NIC de varios
fabricantes en la misma LAN. Cuando utilicen los mismos protocolos. pueden enviar y

recibir datos entre si.

Las capas superiores especifican las reglas para dirigir la sesion de comunicacion. es decir.,

el tempo en que dos equipos mantienen una conexion, v la interpretacion de aplicaciones.
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Nivel o Capa
y i De aplicacion Inicia o acepta una peticion

6. De presentaciéon | Aflade informacion de formato, presentacion y cifrado al

paquete de datos _

5. De sesion Anade informacion del flujo de trafico para determinar
cuando se envia el paquete

4. De transporte Afnade informacion para el control de errores

3. |Dered Se afiade informacion de direccion y secuencia al paquete

2 De enlace de datos | Aflade informacion de comprobacion de envio y prepara los
datos para que vayan a la conexién fisica
1. |Fisico El paquete se envia como una secuencia de bits

Figura 2.1. Capas del modelo OSI.

A medida que aumenta el nivel de la jerarquia, aumenta la sofisticacion de las tareas
asociadas a los protocolos. Se debe recordar que el modelo TCP/IP no se corresponde
exactamente con el modelo OSI. En lugar de tener 7 capas. sélo usa 4. Normalmente se
conoce como conjunto de protocolos de Internet. TCP/IP se divide las capas: Interfaz de
red. Internet, Transporte y Aplicacion. Cada uno de estos niveles se corresponde con uno o
mas niveles del modelo OSI. Segiin se aprecia en la figura 2.2.

0sl TCPIIP
7. | De aplicacion | De aplicacion

6. De presentacion

D, De sesion

4. De transporte De transporte

3. De red De interred o internet

2. De enlace de datos
Interfaz de red

5 Fisico

Figura 2.2. Comparacion de capa de los modelos de referencia.

2.3.2. El proceso de enlace.

El proceso de enlace o binding process, es con el que se conectan los protocolos entre si y
con la NIC, permite una gran flexibilidad a la hora de configurar una red. Se pueden

mezclar y combinar los protocolos y las NIC segun las necesidades. Por ejemplo, se pueden
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ligar dos jerarquias de protocolos a una NIC, como IPX/SPX. Si hay mas de una NIC en el

equipo. cada jerarquia de protocolos puede estar en una NIC o en ambas.

El orden de enlace determina la secuencia en la que el Sistema Operativo o SO ejecuta el
protocolo. Cuando se enlazan varios protocolos a una NIC, el orden de enlace es la

secuencia en que se utilizaran los protocolos para intentar una comunicacion correcta.

Normalmente. el proceso de enlace se inicia cuando se instala o se inicia el SO o el
protocolo. Por ejemplo. si el primer protocolo enlazado es TCP/IP. el SO de red intentara la
conexion con TCP/IP antes de utilizar otro protocolo. Si falla esta conexion, el equipo
tratard de realizar una conexion utilizando el siguiente protocolo en el orden de enlace.

El proceso de enlace consiste en asociar més de una jerarquia de protocolos a la NIC. Las
jerarquias de protocolos tienen que estar ligadas o asociadas con los componentes en un
orden para que los datos puedan moverse adecuadamente por la jerarquia durante la
ejecucion. Por ejemplo, se puede enlazar TCP/IP al nivel de sesion del NetBIOS. asi como

al controlador de la NIC. El controlador de la NIC también esta enlazado a la NIC.

2.4. JERARQUIAS DE PROTOCOLOS ESTANDAR.

La industria informdtica ha disenado varios tipos de protocolos como modelos estindar de
protocolo. Los fabricantes de hardware y software pueden desarrollar sus productos para
ajustarse a cada una de las combinaciones de estos protocolos.

Los modelos mas importantes incluyen:

¢ Conjunto de protocolos OSI.
e DECnet.

e Novell Netware.

e  Apple Talk.

e Conjunto de protocolos TCP/IP,

Antes del modelo de referencia OSI se eseribieron otros protocolos. Por tanto. no es extrafio

encontrar jerarquias de protocolos que no correspondan directamente con el modelo OSI.
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2.4.1. Conjunto de protocolos OSI.

El conjunto de protocolos OSI es una jerarquia completa de protocolos. Cada protocolo se
corresponde directamente con una tnica capa del modelo OSI. El conjunto de protocolos
OSI incluye protocolos de ruteo y transporte. la serie de protocolos IEEE 802, un protocolo
a capa de sesion. un protocolo a capa de presentacion v varios protocolos a capa de
aplicacion diseiados para proporcionar una funcionalidad de red. incluyendo el acceso a

archivos. impresion v emulacion de terminal.

2.4.2. Protocolos DECnet.

DECnet es una jerarquia de protocolos de DEC. Es un conjunto de productos hardware y
software que implementan la Arquitectura de Red de Digital o DNA. Define redes de
comunicacion sobre LAN Ethernet. redes de area metropolitana con Interfaz de datos
distribuida de fibra o FDDI MAN y WAN que utilicen caracteristicas de transmision de
datos privados o publicos. DECnet también puede utilizar protocolos TCP y OSL. asi como

sus propios protocolos. Se trata de un protocolo ruteable.

2.4.3. Novell NetWare.

Al igual que TCP/IP, Novell proporciona un conjunto de protocolos desarrollados
especificamente para NetWare. Debido a que estos protocolos se definieron antes de la
finalizacion del modelo OSI. no se ajustan exactamente al modelo OSI. Actualmente, no
existe una correlacion directa entre los limites de las capas de las dos arquitecturas. Estos

protocolos siguen un patrén de recubrimiento.

2.4.3.1. Protocolos NetWare.

Los cinco protocolos principales utilizados por NetWare son:
e Protocolo de Acceso al Medio.
e [PX/SPX.
e Protocolo de Informacion de Ruteo o RIP.
e Protocolo de Notificacion de Servicios o SAP.

e Protocolo basico de NetWare o NCP.
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Concretamente. los protocolos de capa superior: NCP. SAP y RIP. estdn recubiertos por

IPX/SPX. Luego. una cabecera v un final del Protocolo de Acceso al Medio recubren a

IPX/SPX.

Protocolos de acceso al medio. Los protocolos de acceso al medio definen el
direccionamiento que permite diferenciar a los nodos de una red NetWare. El
direccionamiento esta implementado en el hardware o la NIC. Las implementaciones mas

conocidas son: 802.5 Token ring. 802.3 Ethernet y Ethernet 2.0.

2.4.4. Apple Talk.

Apple Talk es la jerarquia de protocolos de Apple Computer para permitir que los equipos
Apple Macintosh compartan archivos ¢ impresoras en un entorno de red. Se introdujo en
1984 como una tecnologia LAN autoconfigurable. Apple Talk también estia disponible en
muchos sistemas UNIX que utilizan paquetes comerciales v de libre distribucion. El
conjunto de protocolos AppleTalk permite compartir archivos a alto nivel utilizando
AppleShare. los servicios de impresion y gestores de impresion de LaserWriter, junto con

la secuencia de datos de bajo nivel y la entrega de datagramas basicos.

2.4.4.1. Protocolos AppleTalk.

AppleTalk es una coleccion de protocolos que se corresponde con el modelo OSI. Soporta
LocalTalk, EtherTalk y TokenTalk.

2.4.5. Conjunto de protocolos TCP/IP.

Historicamente, TCP/IP ha tenido dos grandes inconvenientes: su tamaio y su velocidad.
TCP/IP es una jerarquia de protocolos relativamente grandes que puede causar problemas
en clientes basados en MS-DOS. En cambio, debido a los requerimientos del sistema:
velocidad de procesador y memoria. que imponen los sistemas operativos con Interfaz

Grifica de Usuario GUI como Windows NT 0 95 y 98. el tamaiio no es un problema.

TCP/IP proporciona un protocolo de red ruteable y permite acceder a Internet y a sus

recursos. Debido a su popularidad. TCP/IP se ha convertido en el estandar de hecho en lo
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que se conoce como interconexion de redes. la intercomunicacion en una red que esta

formada por redes mas pequenas.

TCP/IP se ha convertido en el protocolo estandar para la interoperabilidad entre distintos
tipos de equipos. La interoperabilidad es la principal ventaja de TCP/IP. La mayoria de las
redes permiten TCP/IP como protocolo. TCP/IP también permite el ruteo y se suele utilizar

como un protocolo de interconexion de redes.

2.4.5.1. Protocolos del conjunto TCP/IP.

Entre otros protocolos escritos especificamente para el conjunto TCP/IP se incluyen:
e  SMTP o Protocolo Basico de Transferencia de Correo. Correo electronico.
e FTP o Protocolo de Transferencia de Archivos. Para la interconexion de archivos
entre equipos que ejecutan TCP/IP,

e  SNMP o Protocolo Basico de Gestion de Red. Para la gestion de redes.

2.5. PROTOCOLOS EN LAS CAPAS DE LAS JERARQUIAS.

El modelo OSI se utiliza para definir los protocolos que se tienen que utilizar en cada capa.
Los productos de distintos fabricantes que se ajustan a este modelo se pueden comunicar

entre si.

La ISO, el Instituto de Ingenieros Eléctricos y Electronicos o [EEE. El Instituto de
Estandarizacion Nacional Americano o ANSI, El Comité Consultivo Internacional de
Telegrafia y Telefonia o CCITT. ahora Union Internacional de Telecomunicaciones o [TU
y otros organismos de estandarizacion desarrollaron protocolos que se correspondan con

algunas capas del modelo OSI. Tal es el ejemplo de los protocolos de IEEE de capa fisica.

Por tratarse de un tema demasiado amplio, v para mayvor comprension del mismo se
mencionaran algunos de los protocolos mas usados o de mayvor importancia en el usos de
las redes, pero no se puede dejar de aclarar que aunque se pretende clarificar lo mas

posible. es tan solo una minima parte del mundo de los protocolos usados para las redes.

Los protocolos existen en cada capa de estas jerarquias. realizando las tareas especificadas

por la capa. Sin embargo, las tareas de comunicacion que tienen que realizar las redes se

N
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agrupan en un tipo de protocolo pues algunos asocian capas adyacentes. Algunos ejemplos
de estos protocolos se mencionan en los grupos siguientes:

e Protocolos de capa fisica.

e Protocolos de capa acceso de datos.

e Protocolos de capa de red.

e Protocolos de capa de sesion.

e Protocolos de capa de transporte.

e Protocolos de capa de presentacion,

e Protocolos de capa de aplicacion.

Es importante aclarar que cada protocolo puede incorporarse por uno o mas capas del

modelo OSI. como en los protocolos TCP/IP.

Las funciones de cada capa se vieron en el capitulo 1. por lo que en algunas capas solo se
hace mencion de algunos puntos generales. es el tema importante aqui son los protocolos de

las capas.

2.5.1. Protocolos de capa fisica.

Antes de adentrarnos en los estandares de los protocolos de capa fisica, es pertinente hacer
referencia al modelo TCP/IP donde la capa de interfaz de red, se corresponde con las capas
fisica y de enlace de datos del modelo OSI se comunica directamente con la red.
Proporciona la interfaz entre la arquitectura de red como Token Ring, Ethernet y la capa

internet.
Los protocolos de IEEE de capa fisica son:

&802.3 (Ethernet). Es una red logica en bus que puede transmitir datos a 10 Mbps. Los datos
se transmiten en la red a todos los equipos. Sdlo los equipos que tenian que recibir los datos
informan de la transmision. El protocolo CSMA/CD regula el trafico de la red permitiendo

la transmision solo cuando la red esté despejada y no haya otro equipo transmitiendo.

802.4 (Token Bus). Es una red en bus que utiliza un esquema de paso de toque. Cada equipo
recibe todos los datos. pero sélo los equipos en los que coincida la direccion responderan.

Un toque viaja por la red determina quién es el equipo que tiene que informar.
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802.5 (Token Ring). Es un anillo légico que transmite a 4 6 a 16 Mbps. Aunque se le [lama

en anillo. esta montada como una estrella yva que cada equipo esta conectado a un
concentrador. Realmente, el anillo esta dentro del concentrador. Un toque a través del anillo

determina qué equipo puede enviar datos.

2.5.2. Capa de enlace de datos.
Una mencion importante, respecto de la capa de enlace de datos del modelo OSI, es que

contiene dos subcapas. la subcapa de Control de Acceso al Medio 0 MAC y la subcapa de

Control de Enlace Logico o LLC segun lo muestra la figura 2.3.

Capa Subcapas
7  De aplicacion

6 De presentacion

5 De sesion

4  De transporte

3 Dered
2 De enlace de datos Control de enlace logico o LLC
Control de acceso al medio o MAC
1 Fisico

Figura 2.3. Capas y subcapas del modelo OSI.
El IEEE definio estos protocolos para facilitar la comunicacién en la subcapa MAC.

Un controlador MAC esta situado en la subcapa MAC: este controlador de dispositivo se
conoce como controlador de la NIC. Provee acceso bajo nivel a los adaptadores de red para

suministra soporte en transmision de datos y funciones bésicas de control del adaptador,

Un protocolo MAC determina qué equipo puede utilizar ¢l cable de red cuando varios
equipos intenten utilizarlo simultaneamente. CSMA/CD. el protocolo 802.3, permite a los
equipos transmitir datos cuando no hay otro equipo transmitiendo. Si dos maquinas
transmiten simultineamente se produce una colision. El protocolo detecta la colision y
detiene toda transmision hasta que se libera el cable. Entonces. cada equipo puede volver a
tratar de transmitir después de esperar un periodo de tiempo aleatorio. Las direcciones NIC
de hardware también se denominan direcciones de Control de Acceso al Medio o MAC, v

es una de las subcapas de la capa de enlace de datos.

lad

Lh

Rosa Aimé Gomez Gomez



Fundamentos de HSRP (Hot Standby Router Protocol)

2.5.3. Prorocolos de capa de red.

Es la capa del modelo OSI que establece y mantiene circuitos de conexion virtuales entre
sistemas. es el encargado de la conmutacion de paquetes v de transmitir los datos por toda
la red. Se encarga de que los paquetes que salen del transmisor lleguen a su destino final
aunque el emisor y el receptor no estén adyacentes. es decir permite el ruteo de tramas. Los
protocolos de red proporcionan lo que se denominan: servicios de enlace. Estos protocolos
gestionan informacion sobre direccionamiento v ruteo, comprobacion de errores y
peticiones de retransmision. Los protocolos de red también definen reglas para la

comunicacion en un entorno de red particular como es Ethernet o Token Ring.

La capa internet de TCP/IP. que se corresponde con la capa de red del modelo OSI. utiliza
varios protocolos para rutear y entregar los paquetes. Los ruteadores son dependientes del
protocolo. Funcionan en esta capa del modelo y se utilizan para enviar paquetes de una red
a otra 0 de un segmento a otro. En la capa de red trabajan varios protocolos. Claros
ejemplos de los protocolos de red son: IP. ARP. RARP. ICMP. IPX.

o [P Protocolo Internet.

e ARP. Protocolo de resolucion de direcciones.

e RARP. Protocolo inverso de resolucion de direcciones.

e [CMP. Protocolo de mensajes de control de Internet.

e IP.  Elprotocolo de TCP/IP para el ruteo de paquetes.

e [PX. El protocolo de Novell para el ruteo de paquetes.

e NWLink. La implementacion de Microsoft del protocolo IPX/SPX.

2.5.4. Protocolos de capa de transporte.

La capa del modelo OSI encargado de la transferencia de los datos entre el emisor y el

receptor y de mantener el flujo de la red.

La capa de transporte de TCP/IP. que se corresponde con la capa de transporte del modelo
OSI, es el responsable de establecer y mantener una comunicacion entre dos hosts. La capa

de transporte proporciona notificacion de la recepcion. control de flujo v secuenciacion de
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paquetes. También gestiona las retransmisiones de paquetes. La capa de transporte puede

utilizar los protocolos TCP o el UDP en funcion de los requerimientos de la transmision.
e EITCP es el responsable de la transmision fiable de datos desde un nodo a otro.

e EI UDP protocolo no orientado a conexion. y es el responsable de la comunicacion

de datos extremo a extremo. Contrario a TCP. UDP no establece una conexion.

2.5.5. Protocolos de capa de sesion.

[La capa del modelo OSI que se ocupa de las funciones de gestion de red que incluyen

contrasenas. monitorizacion ¢ informacion de la red.

LLa capa de sesion tiene la responsabilidad de asegurar la entrega correcta de la informacion
a la siguiente capa: es decir, la capa de presentacion. Los protocolos de esta capa
generalmente incorporan trabajo de la capa de transporte por lo que en este grupo se
encuentran incorporados ejemplos de protocolos de transporte v sesion. Algo no ajeno pues
los protocolos de transporte facilitan las sesiones de comunicacion entre equipos y aseguran
que los datos se pueden mover con seguridad entre equipos.

e SPX. Parte de los protocolos IPX/SPX para datos en de paquetes secuenciados.

e NetBEUIL Establece sesiones de comunicacion entre equipos NetBIOS vy

proporciona los servicios de transporte de datos subyacentes NetBEUIL.
e ATP. Protocolo de Transacciones Apple Talk.
e NBP. Protocolo de Asignacion de Nombres. Protocolos de Apple de sesion de

comunicacion y de transporte de datos.

2.5.6. Protocolos de capa de presentacion.

La capa de presentacion es el nivel del modelo OSI que se ocupa de las funciones de
seguridad de red. transferencias de ficheros v funciones de formato. Ejemplos de protocolos
de la capa de presentacion del modelo OS] son:

e HTTP. Protocolos de Transferencia de Hipertexto.

e [TP. Protocolo de Transferencia de Archivos.

e HTTPS. Seguridad en ¢l Protocolo de Transferencia de Hipertexto.

n
n
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Algo importante de mencionar aqui es que la capa de aplicacion de TCP/IP, se corresponde

con los niveles de sesion. presentacion y aplicacion del modelo OSI. y conecta las
aplicaciones a la red. Dos Interfaces de Programacion de Aplicaciones o API proporcionan

acceso a los protocolos de transporte TCP/IP, los sockets de Windows y NetBIOS

2.5.7. Protocolos de aplicacion.

Los protocolos de aplicacion trabajan en capa superior o capa 7 del modelo OSI vy

proporcionan interaccion entre aplicaciones e intercambio de datos.

Segun el modelo OSI, la capa de aplicacion ofrece a las aplicaciones la posibilidad de
acceder a los servicios de las demas capas v define los protocolos que utilizan las
aplicaciones para intercambiar datos, como correo electronico. gestores de bases de datos v
servidor de ficheros.
Hay tantos protocolos como aplicaciones distintas y puesto que continuamente se
desarrollan nuevas aplicaciones el nimero de protocolos crece sin parar. Entre sus
protocolos mas conocidos destacan:

e  HTTP. Protocolo de Transferencia de Hipertexto.

e FTP. Protocolo de Transferencia de Archivos. En Internet,

e SMTP. Protocolo Basico para la Transferencia de Correo. En Internet.

e POP. Protocolo de Oficina Postal

e Telnet. Un protocolo Internet para conexion remota y procesar los datos localmente.
Hay otros protocolos de nivel de aplicacion que facilitan el uso y administracion de la red:

¢ SNMP. Protocolo Basico de gestion de red. En Internet controla redes y

componentes.
e DNS. Servidor de Nombres de Dominio.

Casi todas las aplicaciones: proceso de informacion. desarrolladas para TCP/IP comparten

la arquitectura cliente-servidor.
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CAPITULO 3. PROTOCOLOS DE CAPA DE ENLACE Y DE RED.

3.1. INTRODUCCION.

La capa de enlace de OSI es la encargada de establecer una linea de comunicacion, libre de

errores, que pueda ser utilizada por a la capa de red.

La capa fisica opera con birts aislados. que no tienen significado por si mismos, sin
embargo. la capa de enlace opera con bloques fraccionados del mensaje. a lo que se
denominan tramas. Estas tramas estin constituidas por parte de la informacion de los
usuarios y por informacion adicional que se aiade para el ruteo de las tramas. recuperacion

de errores y otras funciones.

Para que se pueda establecer comunicacion entre dos equipos, es preciso que ambos se
entiendan. Para ello se establecen una serie de reglas estandarizadas. establecidas por
organismos internacionales u otras organizaciones que ambos equipos han de seguir. A este

conjunto de reglas a seguir es ha lo que se denomina protocolo.

3.2. CODIGOS DE COMUNICACIONES.

LLas computadoras trabajan con informacion digital. Toda informacion digital se representa
mediante una serie de 0 v | agrupados segun las reglas previamente establecidas. Esta
forma de representacion se denomina codificacion. que no es otra cosa que representar cada
elemento siempre de igual manera y con la misma duracion dependiendo del codigo

elegido.

Entre los distintos codigos que han ido surgiendo cabe destacar:

e Cadigo de Itercambio de Codigos Binario y Decimal Extendido o EBCDIC.
Desarrollado por IBM vy inicialmente usado para enlaces entre dispositivos v
grandes ordenadores.

o [Estandar Americano para el Intercambio de Informacion o ASCII. Definido por el
ANSI de EEUU. v por el ISO a escala mundial. adoptado por la mavoria de
fabricantes de sistemas. Este codigo de 7 elementos permite la representacion de

hasta 128 caracteres. con lo cual se puede utilizar cualquier elemento.

h
~J
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3.2.1. El codigo ASCIL.

Todos los ordenadores funcionan con tecnologia digital. Cada vez que se pulsa una tecla. el

teclado se comunica con ¢l ordenador mandandole O y 1.

Dependiendo del niimero de bits que se utilicen para la codificacion se podran representar
cierto nimero de elementos, es decir, si se utilizase una codificacion de 5 bits. solo podrian
representarse 32 elementos. que servirian para el alfabeto, pero sin diferenciar mayusculas

de minusculas.

Por eso lo minimo que se ha de mandar son 7 hits. que permitirian 128 combinaciones
posibles (maytsculas y minusculas. acentuadas. numeros. signos....) Si se quiere utilizar
algin signo mas (@, |. —....) se usan 8 hirs. que son nada menos que 256 combinaciones y
va ha permitir representar todas las letras, niimeros. signos de puntuacion, gréaficos y alguna

letra griega para formulas matematicas, segtin un codigo que se llama ASCII.

Con este codigo, se suele enviar ademas de los bits de informacion un hir adicional
denominado bit de paridad que sirve para verificar de una manera muy sencilla si se ha
producido o no algin error en la transmision de la informacion. Pero este método no es
muy fiable ya que si se produce un doble error no lo detecta. Asi pues, se puede ver
también nombrado como codigo ASCII de 8 bits a un codigo ASCII de 7 birs +1 de
paridad.

3.3. ACERCA DE LAS CAPAS.

Antes de entrar de lleno a la capa de enlace de datos es importante retomar una vision

general de las capas advacentes a ella: es decir la capa fisica y la capa de red.

3.3.1. La capa fisica,

La capa fisica es la base de todas las redes. Impone los limites fundamentales a todos los

canales, y esto determina su ancho de banda.

Los medios de transmision pueden ser guiados o no guiados. Los principales medios
guiados son el par trenzado, el cable coaxial y la fibra optica. Los medios no guiados

incluyen la radio. las microondas. el infrarrojo v los laceres a través del aire.
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Un elemento clave de la mayor parte las redes WAN es el sistema telefonico. Sus
componentes principales son los lazos locales. troncales y conmutadores.
e Los lazos locales son circuitos de par trenzado. analogicos que requieren modems
para transmitir datos digitales.
* Los troncales son digitales y se pueden multiplicar de varias formas. incluidas
FDM. TDM y WDM.
e Los conmutadores incluyen los de matriz. los de division el espacio v los de

division en el tiempo. Tanto la conmutacion de circuitos como la de paquete son

importantes.

En el futuro, no muy lejano el sistema telefonico sera digital de un extremo al otro llevara
trafico tanto de voz como de datos por las mismas lineas. Se estan presentando dos

variantes este nuevo sistema llamado ISDN o Red Digital de Servicios Integrados.

La ISDN de banda estrecha es un sistema digital de conmutacion de circuitos que
representa una mejora incremental respecto al sistema actual. En contraste, la ISDN de
banda ancha representa un cambio de paradigma, de que se basa en la tecnologia ATM de
conmutacion de células. Existen varias clases de conmutadores ATM. incluido el conductor
de eliminacion. Para aplicaciones méviles, las alternativas de sistema telefonico incluyen la

radio celular y los satélites de comunicaciones.

La radio celular ya se usa para teléfonos portatiles, pronto también para el trifico de datos.
La generacion actual de sistemas celulares es andloga, pero la generacion entrante serd
completamente digital. Los satélites de comunicacion tradicionales son los cinco lados pero

ha surgido mucho interés por los satélites de orbita baja.

3.3.2. La capa de enlace de datos.

La tarea de la capa de enlace de datos es convertir la corriente de hits en bruto ofrecida por
la capa fisica en una corriente de marcos a ser usados por la capa de red. Se emplean varios
métodos de enmarcado. incluidos el conteo de caracteres, el relleno de caracteres y el
relleno de bits. Los protocolos de enlace de datos pueden proporcionar control de errores
para retransmitir marcos dafados o perdidos. Para evitar que un transmisor rapido sature a

uno lento, el protocolo de enlace de datos también puede proporcionar control del flujo.
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El mecanismo de ventana corrediza se usa ampliamente para integrar el control de errores y

el control del flujo de una manera conveniente.

Los protocolos de ventana corrediza pueden clasificarse por el tamafio de la ventana del
transmisor y por el tamano de la ventana del receptor. Cuando ambas son iguales, el
protocolo de parada y espera. Cuando la ventana del transmisor es mayor quel. por ejemplo
para evitar el bloqueo del transmisor en un circuito con retardo de propagacion grande, el
receptor puede programarse para descartar todos los marcos diferentes al siguiente de la

secuencia o almacenar en buffer marcos fuera de orden hasta que se necesiten.

Los protocolos pueden modelarse usando varias técnicas para demostrar que son correctos
0 no. Los modelos de maquina de estado finito de red de Petri se usan frecuentemente para

este propasito.

Muchas redes utilizan uno de los protocolos orientados a hits; SDLC. HDLC, ADCCP o
LAPB, en la capa de enlace de datos. Todos estos protocolos usan hytes indicadores para
delimitar marcos y relleno de bits para evitar que los hytes indicadores ocurran en los datos.
Todos ellos también los son ventanas corredizas para el control del flujo. Internet emplean
SLIP y PPP como protocolos de enlace de datos. Los sistemas ATM tienen su propio

protocolo sencillo, que efectiia un minimo de revisiones error y no tiene control del flujo.

3.3.3. La capa de red.

La capa de red proporciona servicios a la de transporte: puede basarse tanto de circuitos
virtuales, como en datagramas. En ambos casos. la tarea principal de esta es rutear paquetes
del origen al destino. En las subredes de circuitos virtuales se toma una decision de ruteo al

establecerse circuito virtual: en la subred de datagramas, se hace con cada paquete.

Se usan muchos algoritmos de ruteo en las redes de computadoras. Los algoritmos estéticos
incluyen el ruteo para la trayectoria mas corta, la inundacion y el ruteo basado en flujo. Los
algoritmos dinamicos incluyen el ruteo por vector de distancia y el ruteo por estado de

enlace. La mayoria de las redes usan alguno de estos.

Otros temas importantes relativos al ruteo son el ruteo jerarquico, el ruteo para host

moviles, el ruteo por division y el ruteo por multitransmision.
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La subredes pueden congestionase. aumentando retardo y reduciendo el rendimiento en los

paquetes. Los disenadores de redes intentan evitar los congestionamientos mediante un
diseno adecuado. Las técnicas incluyen conformacion de trifico, especificaciones del flujo
y reservacion de ancho de banda. Si ocurre un congestionamiento, habra que encargarse de
el. Pueden enviarse paquetes de estrangulamiento de regreso. deshacerse parte la carga y

aplicarse otros métodos.

Las redes difieren de varias maneras, por lo que cuando se conectan redes multiples pueden
ocurrir problemas. A veces los problemas pueden superarse enviando los paquetes en tinel
a través de una red hostil. pero si las redes de origen y destino son diferentes, este enfoque
falla. Cuando las diferentes redes tienen diferentes tamaios maximos de paquete, puede

requerirse una fragmentacion.

Internet posee una copiosa variedad de protocolos relacionados con la capa de red. Estos
incluyen el protocolo de capa de transporte de datos, [P, pero también los protocolos de
control ICMP, ARP y RARP, y los protocolos el ruteo OSPF y BGP. Internet esta

quedando sin direcciones de IP, por lo que se desarrolla una version nueva [PV6.

A diferencia de Internet basada en datagramas, las redes ATM usan circuitos virtuales.
Estos deben establecerse antes de poder trasmitir, liberarse después de la transmision. La
calidad del servicio y el control de congestionamiento son asuntos de gran importancia en

las redes ATM.

3.4. LA CAPA DE ENLACE DE DATOS.

La capa de enlace de datos. Tiene que ver con los gobiernos para lograr una comunicacion
confiable y eficiente entre dos maquinas serian adyacentes en la capa de enlace datos. Se
podria pensar que este problema es sencillo. pero los circuitos de comunicacion cometen
errores, ademads tienen una tasa de datos finita. v un retardo de propagacion. Todas estas
limitaciones tienen implicaciones importantes para que sea eficiente la transferencia de

datos.

Los protocolos usados para con limitacion deben conocer todos estos factores. Es
importante observar la naturaleza de los errores, sus causas y la forma, como se pueden

detectar y corregir.
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La capa de enlace de datos tiene que desempenar varias funciones especificas que incluyen

proporcionar una interfaz de servicio bien definida la capa de red. determinar la manera en
que los hits de la capa fisica se agrupan en marcos, manejar los errores de transmision y
regular el flujo de marcos. para los receptores lentos no sean agobiados por los transmisores

rapidos.

Los protocolos en esta capa realizan una serie de funciones:
|. Establecimiento v finalizacion de la comunicacion.
2. Envio de los mensajes.

3. Deteccion y correccion de errores.

3.4.1. Servicios proporcionados a la capa de red.

La funcion de la capa de enlace de datos es suministrar servicios a la capa de red. El
servicio principal es la transferencia de datos de la capa de red en la maquina origen a la
capa de red en la maquina destino. En la maquina origen hay una entidad. llamese proceso.
en la capa de red que entrega algunos hirs en la capa de enlace de datos para su transmision

a la maquina destino.

Host 1 Hos!t 2 Host 1 Host 2

A P5 TRE TS| I 4 L

4 1

Trayectonia de
datos virtual |
e 2 2

Trayecioria
te datos real

(a) (b)
Figura 3.1. (a) comunicacion virtual. (b) comunicacion real.

El trabajo de la capa de enlace de datos es transmitir los hits a la maquina destino, para que

puedan ser entregados a su capa de red. como se muestra en la figura 3.1(a). La transmision
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real sigue la trayectoria de la figura 3.1 (b). pero es mas facil pensar en términos de dos

procesos de capa de enlace de datos que se comunican usando protocolo de enlace de datos.

Por esta razon se usa el modelo de la figura 3.1(a).

La capa de enlace de datos puede disenarse para ofrecer varios servicios. Los servicios
reales ofrecidos pueden variar de sistema en sistema. Tres posibilidades razonables que
normalmente se proporciona son:

e Servicio sin acuse sin conexion.

e Servicio con acuse sin conexion.

e Servicio con acuse orientado a la conexion.

El servicio mas elaborado que puede proporcionar la capa enlace datos es al acatar el
servicio orientado a la conexion. Al usarse un servicio orientado a conexion, las

transferencias tienen tres fases distintas.

La primera, la conexidn se establece haciendo que ambos lados inicialicen las variables y
contadores necesarios para seguir la pista de los marcos que han sido o no recibidos. La
segunda, se transmiten uno o mas marcos. En la tercera, la final. la conexion se cierra

liberando las variables. los buffers y otros recursos utilizados para mantener la conexion.

3.4.2. Enmarcado.

La capa de enlace proporciona servicios a la capa de red, usa los servicios proporcionados a
ella por la capa fisica. Lo que hace la capa fisica es aceptar un flujo de birs en bruto e
intentar entregarlo al destino. No se garantiza que este flujo de birs quede libre de errores.
El nimero de bits recibidos puede ser menor. igual 0 mayor del nimero de hits admitidos, y

pueden tener diferentes valores.

La responsabilidad de la capa de enlace de datos es detectar y de ser necesario corregir los
errores. El enfoque comun es que la capa enlace divida el flujo de bits en marcos discretos
y que calcule la suma de comprobacién para cada marco. Cuando el marco llega al destino
se calcula la suma de comprobacion. Si la suma de comprobacion calculada es diferente de
la que tiene el marco. la capa enlace datos sabe que ocurre un error v toma medidas para

manejarlo.
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La division en marcos del flujo de bits es mas dificil de lo que parece. Una manera de

lograr esta division, es introducir intervalos de tiempo entre los marcos, a semejanza de los
espacios entre las palabras de texto comun. Pero las redes pocas veces ofrecen garantias
sobre la temporizacion, por lo que es posible que estos intervalos se eliminen o puedan

introducir otros intervalos durante la transmision.

Como es muy riesgoso depender de la temporizacion para marcar el inicio y el fin de cada
marco, se disefiaron otros métodos:

e  Conteo de caracteres.
o Caracteres de inicio y fin, con relleno de caracteres.
e [ndicadores de inicio y fin, con relleno de bits.

e Violaciones de codificacion de la capa fisica.

3.4.2.1. Conteo de caracteres.

Este método se vale de un campo del encabezado por especifica del nimero de caracteres
en el marco. El problema aqui es que la cuenta pueda quedarse por un error de transmision.
Por ejemplo. si la cuenta de caracteres de 5 en un marco se vuelve un 7, el destino perdera
la sincronia y sera incapaz de localizar inicio del siguiente marco. Aun si la suma de
comprobacion es incorrecta, v ¢l destino sabe que marco esta mal, no tiene forma de saber
donde empieza el siguiente marco. Por esta razon. el método de conteo de caracteres de casi

no s¢ usa.

3.4.2.2. Caracteres de inicio y fin, con relleno de caracteres.

Este supera el problema de sincronizacion tras un error al hacer que cada marco contenga al
inicio de la secuencia de caracteres ASCII DLE STX y termine con la secuencia DLE ETX.
Escape de Enlace de Datos o DLE: Inicio de Texto o STX: Fin de Texto o ETX. De manera
que si el destino llega perder la pista de los limites del marco. solo busca los caracteres
DLE STX y DLE STX para determinarlos. De problema aqui es cuando se transmiten datos
binarios, como programas objeto o numeros de punto flotante, ya que puede ocurrir que los

caracteres correspondan a DLE STX y DLE STX lo que puede interferir en el enmarcado.
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3.4.2.3. Indicadores de inicio y fin, con relleno de bits.

El marco comienza y termina con un patron especial de birs, llamado bhyre indicador. Desde
la capa de enlace de datos del transmisor encuentra cinco unos consecutivos a los datos.
automaticamente inserta un hir 0 en la cadena de bits. Cuando el receptor de cinco bits 1 de
entrada consecutivos. seguidos de un birs 0, automaticamente quita el 0 de relleno. Con el
relleno de bits, el limite entre dos marcos puede ser reconocido sin ambigiiedades mediante

un patron indicador.

3.4.2.4. Violaciones de codificacion de la capa fisica.

Este método de enmarcado sélo se aplica a las redes en las que la codificacion en medio
fisico contiene cierta redundancia. Una codificacion de un bir de datos usa dos bits fisicos.
Normalmente un bir 1 es un par alto-bajo, y un bit 0 bajo-alto, Combinaciones alto-alto y
bajo-bajo muchos son para datos. El esquema implica que cada hyte de datos tiene una

transicion a medio camino. lo que se facilita al receptor localizar los limites de los bits.

Muchos protocolos de enlace de datos buscan por seguridad. una combinacion de cuenta de

caracteres como de otros métodos.

3.4.3. Control de errores.

Cuando se resuelve el problema de marcar el inicio y fin de cada marco. el siguiente
problema es asegurar que todos los marcos sean entregados correctamente a la capa de red
en el destino, en el orden apropiado. La manera normal de asegurar la entrega correcta de
datos es proporcionar al transmisor alimentacion sobre lo que esta ocurriendo el otro de la

linea.

Usualmente, el protocolo exige que el transmisor envie de regreso marcos de control
especiales que contengan acuses positivos o negativos de los marcos de entrada. El
transmisor cuando recibe un acuse positivo sabe que el marco llegd correctamente. Si llega

negativo significa que algo fallo y el marco debe transmitirse otra vez.

Cuando el transmisor envia un marco, por lo general también arranca un temporizador, y

este se ajusta de modo que termine cuando haya transcurrido un intervalo suficiente para
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que el marco llegue su destino, se procese ahi y el acuse se propague de regreso al

transmisor. Normalmente el marco se recibe correctamente y el acuse llega antes de que el

temporizador termine, en cuyo caso se cancela.

Si el marco o el acuse se pierden, el temporizador termina y alerta al transmisor sobre el
posible problema. La solucion es solo retransmitir el marco. Pero al retransmitirse los
marcos, hay peligro de que el receptor acepte el mismo marco dos 0 mas veces, v que lo
pase a la capa de red muchas veces. Para evitar esto. es necesario asignar un nimero de

secuencia a los marcos de salida, para que el receptor distinga la retransmision del original.

3.4.4. Control de flujo.

Un importante tema de disefio que se presenta en la capa de enlace de datos y también en
las capas superiores. es quehacer comun transmisor que sistematicamente quiere trasmitir
marcos a mayor velocidad que aquella con que puede aceptarlos el receptor. Esto ocurre
cuando el transmisor opera en una computadora rapida vy el receptor opera en una maquina
lenta. El transmisor envia los marcos a alta velocidad hasta que satura al receptor. Aln asi
la transmision esta libre de errores, solo que en algiin momento el receptor simplemente no

sera capaz de manejar los marcos que van llegando y comenzara perder algunos.

La solucion es introducir un control de flujo para controlar la velocidad del transmisor de
manera que no envie a mayor velocidad que la que puede manejar el receptor. El control de
velocidad generalmente requiere mecanismos de realimentacion para que el transmisor

pueda enterarse si el receptor es capaz de mantener el ritmo o no.

Se conocen varios esquemas de control de flujo, pero la mayoria se basa en el mismo
principio, el protocolo tiene reglas bien definidas sobre el momento en que un transmisor
puede enviar el siguiente marco. Estas reglas a veces prohiben el envio de marcos hasta que

el receptor no lo haya autorizado, implicita o explicitamente.

3.4.5. Subcapas de capa de enlace.

El modo de acceso al medio de transmision es una gran funcion de la capa de enlace de
datos. La mayoria de las arquitecturas de red con referencia en ¢l modelo OSI

descomponen la capa de enlace de datos en una subcapa inferior de acceso al medio 0 MAC
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y otra subcapa superior que se encarga del gobierno de la comunicacion. Segin se vio en el

capitulo 2. Las subcapas de la capa 2 son: la subcapa de Control de Acceso al Medio o

MAC y la subcapa de Control de Enlace Logico o LLC segin lo muestra la figura 3.2.

Capa Subcapas
7  De aplicacion

6 De presentacion

5 De sesion

4  De transporte

3 Dered
2 De enlace de datos Control de enlace logico o LLC
Control de acceso al medio o MAC
1 Fisico

Figura 3.2. Subcapas de la capa 2 o de enlace de datos.

Los principales métodos de acceso al medio que se utilizan en redes LAN son: el CSMA, el

paso de toque y la multiplexacion en tiempo o en frecuencia.

3.4.5.1. La subcapa de control logico de enlace.

Antes de continuar es preciso volver atras v comentar con mas detalle algunas
especificaciones desarrolladas por el para la capa de enlace de datos del modelo OSI. La

especificacion divide la capa de enlace de datos en dos capas, LLC y MAC.,

La subcapa de Control Logico de Enlace o LLC establece y mantiene ¢l enlace entre las
computadoras emisora y receptora cuando los datos se desplazan por el entorno fisico de la
red. La subcapa también proporciona Puntos de Acceso al Servicio o SAP, que no son mas
que puntos de referencia a los que otras computadoras que envian informacion, pueden
referirse para comunicarse con las capas superiores del conjunto de protocolos dentro de un

determinado nodo receptor.

La subcapa de Control de Acceso al Medio o MAC determina la forma en que las
computadoras se comunican dentro de la red, y como y donde una computadora puede
acceder, de hecho, al entorno fisico del que enviaron datos. La especificacion 802 divide a
su vez la subcapa MAC en una serie de categorias, directamente relacionados con la

arquitectura especifica de la red, como Ethernet v Token Ring.
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3.4.5.2. La subcapa de acceso al medio.

Algunas redes tienen un solo canal que se usa para todas las comunicaciones. En estas
redes, el aspecto clave del disefio es el reparto del canal entre las estaciones competidoras

que desean usarlo. Se han desarrollado muchos algoritmos de reparto de canal.

Los métodos de reparto mas sencillo son la Multiplexion por Division en Frecuencia o
FDM y la Multiplexion por Division en Tiempo o TDM; son eficientes con un nimero de
estaciones pequeiio y trafico continuo. Ambos se usan ampliamente en circunstancias como

dividir el ancho de banda de los enlaces satelitales usados como troncales telefonicas.

Con un numero grande y variable de estaciones. o con un trafico de rafagas, la FDM y la
TDM son soluciones pobres. Se ha propuesto como alternativa del protocolo ALOHA, con
y sin ranuras y control. El ALOHA y sus muchas variantes y derivaciones han sido

ampliamente estudiados, analizados y usados en sistemas reales.

Cuando puede detectarse el estado del canal, las estaciones pueden evitar el comienzo de
una transmision mientras otra estacion esta retransmitiendo. Esta téenica. la deteccion de

portadora, ha producido varios protocolos que pueden usarse en redes LAN y MAN.

Se conoce una clase de protocolos que eliminan por completo la contencion, o minimo la
reducen grandemente. El conteo descendiente binario elimina por completo la contencion.
El protocolo de recorrido de arbol la reduce dividiendo dinamicamente las estaciones en 2
grupos separados, uno que puede transmitir y otro que no. Se intenta hacer la division de tal

manera que solo una estacion lista para retransmitir pueda hacerlo.

Las LAN inalambricas tienen sus propios problemas y soluciones. El problema principal lo
causan las estaciones ocultas, por lo que el CSMA no funciona. Una clase de soluciones
tipicas por el MACA, intenta estimular las trasmisiones en las cercanias del destino, para
hacer que CSMA funcione mejor. En lo que toca a computadoras moviles y los teléfonos, la

tecnologia en ascenso es la radio celular. EI GSM, CDPD y CDMA se usan ampliamente.

Las LAN IEEE 802 son: CSMA/CD. roken bus y token ring. Cada una tiene sus propias
ventajas, desventajas, y ha encontrado su propia comunidad de usuarios, asi que continuara

sirviendo esa comunidad durante varios afios mas.
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La convergencia a un solo estandar LAN es poco probable. Una nueva vision a esa familia

es DQDB, que se vende como MAN en muchas ciudades.

Una organizacion con varias LAN con frecuencia las conecta mediante puentes. Cuando un
puente conectado dos o mas tipos distintos de LAN, sobre nuevos problemas, algunos ellos

sin solucion.

Algunas LAN 802 son los caballos de batalla del dia, los caballos de carrera son las FDDI,
el Ethernet rapido, HIPPI y el canal de fibra. Todos estos ofrecen anchos de banda del

orden de 100 Mbps con mas.

Las redes satelitales también emplean canales de acceso multiple para el enlace ascendente.
Se usan varios métodos de reparto de canal, incluidos ALOHA, FDM, TDM y CDMA.

3.5. PROTOCOLOS PARA TRANSMISION DE DATOS.

Las funciones basicas que ha de realizar cualquier protocolo son las siguientes:
e Establecimiento del enlace; punto de origen y destino.
e Transmision de la informacion y control de flujos.
e Deteccion de fallos en la transmision.

¢ Correccion de errores.

3.5.1. Protocolos elementales de enlace.

La capa de enlace recibe la Unidad de Datos del Servicio o SDU de la capa de red, la
fragmenta, le afiade Informacion de Control de Protocolo o PCI y la envia a la capa fisica:
también en el otro sentido. recibe los fragmentos de la capa fisica y si llegan desordenadas
se encarga de reordenarlos, elimina la Informacién de Control de Protocolo y envia la

informacion a la capa de red.

Los protocolos de esta capa se pueden clasificar en:
e Por un lado los orientados a cardcter, que tienen su informacion agrupada en
bloques y transmiten caracteres BSC (IBM), BDCMP (ISO).
e Por otro lado los orientados a bits. donde la unidad de datos es hit, HDLC, SDLC.
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3.5.2. Control de flujos.

Los protocolos de la capa de enlace se encargan de adecuar las velocidades de intercambios
de datos entre emisor y receptor. de manera que se consiga una alta eficiencia en la
transferencia. ajustandola a la capacidad de los Buffer de memoria o a otras caracteristicas

de los equipos que se comunican, para que no se pierda la informacion.

Existen tres grandes familias de protocolos. clasificados en funcion de como realizan esta
funcion de control de flujo son:

e Protocolos hardware / software HW /| SW.

e Protocolos Reenvio.

e Protocolos de ventana corrediza.

3.5.2.1. Protocolos hardware/software.

El control de flujos de comunicacion entre dispositivos se realiza tanto con protocolos
hardware como software. El ejemplo mas sencillo de protocolo hardware es el protocolo
DTR/DSR. donde la linea TD y RD solo envian informacion de usuario cuando el estado de

circuitos de control lo permite, siempre de acuerdo con las especificaciones del protocolo.

Otra manera. igual de sencilla es mediante las sefales software XON y XOFF. dos
caracteres de control del codigo ASCII que se envian por la linea de comunicacion TD / RD
del Interface. Con XON el receptor indica el emisor que se encuentra en disposicion de
recibir informacion y con XOFF que no lo estd. este ultimo debe esperar a recibir un XON

para proceder de nuevo con la transmision de nueva informacion.

Estos dos protocolos. por su sencillez. se usan ampliamente en comunicaciones serie entre
PC. utilizando un Modem o un cable eliminador de Modem. Situaciones mas complejas se

requieren protocolos algo més sofisticados.

3.5.2.2. Protocolos de reenvio.

Los protocolos de este tipo basan su eficacia en solicitar la retransmision automatica de las
tramas cuando detectan que se produjo la pérdida de una de ellas. precisamente por ello se

denominan ARQ).
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Los métodos de envio vy espera o envio continuo no son mas que dos modos distintos de las

técnicas ARQ. Estos protocolos se usan en comunicacion no muy sofisticada, basicamente

entre PC’s siendo alguno de ellos el X MODEM. Z MODEM. KERMIT, entre otros.

3.5.2.3. Protocolos de ventana deslizante.

El concepto que utiliza esta familia de protocolos consiste en enumerar las tramas y enviar
un grupo de ellos antes de esperar a recibir una confirmacion. Tanto el emisor como el
receptor tienen un determinado tamaio de ventana que es variable para el emisor pero fijo
para el receptor; este tamafo indica el nimero de tramas que pueden tener en el Buffer, y el
receptor va confirmando al emisor los nimeros de secuencia de las tramas conforme le
llega. Si en un momento dado el receptor no puede aceptar una trama por falta de capacidad
la rechaza y como el emisor nunca recibe confirmacion de ella, una vez vencidos los

tiempos de espera la vuelve a enviar.

En este tipo de protocolos. para ventanas de tamafio mayor a | las confirmaciones pueden
ser trama a trama o por grupo de ellas, al igual que sucede con las retransmisiones. Este
tipo de protocolos se utiliza en transmisiones que llevan una mayor complejidad como las
que suceden entre una computadora central y varios terminales distribuidos. Ejemplo tipico

de protocolo perteneciente a esta familia es el HDLC. que sirve de base para muchos otros.

3.6. PROTOCOLOS DE ENLACE DE DATOS.

Los protocolos de enlace de datos son usados generalmente en todas las redes. pero existen

distintas orientaciones, los orientados a caracter y los orientados a bits.

Respecto de los orientados a cardcter es importante recordar que: en inicio la organizacion
ISO empezd a estudiar los protocolos de enlace muy pronto, para garantizar su
compatibilidad entre los distintos fabricantes. pero ante su tardanza en lograr resultados,

algunos fabricantes se adelantaron, como fue IBM con su BSC.

En los orientados a bifs se hace mencion de varios protocolos enlace de datos de amplio
uso. El primero, HDLC. es comun en X.25 y muchas otras redes. Después. se mencionaran
protocolos de enlace de datos usados en Internet y en las redes de redes ATM tiene

respectivamente.
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3.6.1. Protocolos orientados a caricter.

Su desarrollo comenzé en la década de los 60, cuando se empezaron a utilizar las
comunicaciones de datos a través de redes publicas de telecomunicaciones. Estos
protocolos atin se siguen utilizando, a pesar de que. en muchos casos. los orientados a hits

son mas potentes.

3.6.1.1. Protocolo BSC.

Uno de los protocolos mas usados por la industria es el Comunicacion Binaria Sincronia o
BSC o BISYNC. Es un protocolo orientado a caracter. semiduplex, aunque en muchas
ocasiones el medio de transmision sea duplex. Puede ser usado tanto en circuitos punto a

punto como multipunto. bien con enlaces permanentes o en de la red telefonica conmutada.

Es necesario que el emisor y el receptor estén perfectamente sincronizados, para que este
altimo pueda identificar correctamente cada uno de los caracteres. Para ello, inicialmente se
envia | o mas caracteres especificos de sincronizacion, denominados SINC o SYN que

permiten la correcta interpretacion de los caracteres sucesivos.

Un caso muy particular en el protocolo es que se quiera enviar informacion que no
represente caracteres. tal es el caso de enviar un programa. en este caso algunas de las
combinaciones de ceros y unos pueden coincidir con los caracteres de control y ser mal
interpretados. En este caso se contempla el envio en modo transparente, consistente en

preceder cada cardcter verdadero de control por el cardcter DLE.

Los caracteres de control utilizados por este protocolo son algunos de los que contempla el
codigo ASCIL, para delimitacion de bloques: SYN. SOH. STX, ETX. y ETB, para controlar
el didlogo entre las estaciones: EOT, ENQ. ACK. NAK) y para la Transmision en Modo

Transparente o DLE.

Para el control de errores se utilizan los métodos de paridad simple, paridad horizontal -
vertical v CRC. Para controlar la posible pérdida de tramas. BSC utiliza los caracteres de
confirmacion de trama ACK 0 v ACK 1. uno para las tramas pares y el otro para las

impares.
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El caracter SOH habré la trama, el campo cabecera va encerrado entre un SOH y un STX.

Este campo no esta definido por el protocolo. depende de la red en la que se esté utilizando.
Posteriormente viene el campo de datos del usuario. que acaba con un ETB si es final de
bloque pero no el ultimo bloque de la transmision v ETX si ya se envid el altimo bloque.

LLa trama termina con un campo de control de errores del tipo CRC.

3.6.2. Protocolos orientados a birs.

Hay grupos de protocolos intimamente relacionados que, a pesar de ser viejos. se siguen
utilizando en redes de todo el mundo. Todas se derivan del protocolo de enlace de datos
usado en la SNA. llamado Protocolo de Control Sincronico de Enlace de Datos o SDLC.
Tras desarrollar SDLC, IBM los sometié a ANSI y a ISO para su recepcion como estandar
de EEUU e internacional, respectivamente. ANSI lo modifico convirtiendo lo que en
Procedimiento Avanzado de Control de Comunicacion de Datos o ADCCP, ¢ ISO lo
modificod para convertirlo en Control de Enlace de Datos de Alto Nivelo o HDLC. Luego.
el CCITT adopté y modifico HDLC para su Procedimiento de Acceso de Enlace como
parte del estandar de interfaz de red. pero después lo modificd nuevamente a LAPB para
hacerlo mas compatible con la version posterior de HDLC. Lo agradable de los estindares

es que hay tantos donde escoger.

Todos los protocolo se basan el mismo principio todos estin orientados a hifs y usan el
relleno de bits para lograr la transparencia de los datos: difieren sélo en aspectos menores
aunque irritantes. El andlisis de protocolos orientados a bits que se hace es solo una
introduccion general. Si desea los detalles especificos de porque protocolo consulte la
definicion adecuada. La linea toros protocolos orientados a birs usan la estructura marco

mostrada en la figura 3.3.

Bits 8 8 8 0 16 8
01111110 Direccion Control Datos Suma de 01111110
Comprobacion

Figura 3.3. Formato de marco para protocolos orientados a bits.
e [l campo direccion es de importancia primordial en las lineas con multiples
terminales pues sirve para identificar una de las terminales. Es el lineas punto a

punto a veces se usa para distinguir los comandos de las respuestas.
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El campo de control se usa para numeros de secuencia, cursos y otros propositos.

El campo de datos puede contener informacion arbitraria; puede ser de longitud
arbitraria. aunque la exigencia de la suma de comprobacion decae al aumentar el

tamaiio del marco. debido la mayor probabilidad de maltiples errores.

El campo de suma de comprobacion es una variacion menor del bien conocido
codigo de preguntarse ciclica. La variacion consiste en permitir la deteccion detalles
de indicacion perdidos. Hay tres tipos de marcos: informacion. de supervision y no

numerados.

3.6.2.1. Protocolos HDLC /SDLC.

Conforme se fue ampliando el uso de terminales interactivos y la oferta de enlaces duplex,

se presentd la necesidad de desarrollar nuevos protocolos para rentabilizar el uso de los

medios disponibles. Basicamente, las necesidades eran las siguientes:

Poder transmitir en ambos sentidos simultaneamente.

Protocolo valido tanto para Red Telefonica Conmutada o RTC semi-duplex y
multipunto como para lineas punto a punto y duplex.

Posibilidad de varios mensajes en el mismo canal.

Un potente v fiable método de deteccion y correccion de errores.

Esta dltima necesidad es la mas dificil de conseguir, puesto que se puede dar ¢l caso de que

un mensaje erroneo aparezca como bueno. Todos los esfuerzos se dedicaron a conseguir la

maxima eficiencia en la deteccion de errores. pues existen aplicaciones tales como las

militares o las bancarias en las que es imprescindible conseguir una correcta transmision y

tener la certeza absoluta de que ha sido asi.

HDLC. En oposicion al protocolo BSC, donde el control se desarrolla a capa de caracteres

en ¢l Control de Enlace de Datos de Alto Nivel o HDLC, el control se realiza a capa de bits,
p

por eso a este tipo de protocolos se le conoce como Protocolo Orientado a Bit o BOP.

SDLC. El protocolo SDLC, usado dentro del entorno de IBM. es equivalente al HDLC,

pero con algunas excepciones: el campo de informacion debe ser multiplo de 8 bits, v

contiene comandos adicionales.
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Puesto que este protocolo puede dar confirmacion a varias tramas simultaneamente. y

ademas. por ser duplex, consigue una alta eficiencia en la utilizacion de la linea, obtiene lo
que el usuario requiere. A esto se debe la gran difusion que tiene. v su aceptacion por otros
fabricantes de ordenadores y terminales. convirtiéndose en un estandar internacional. El

formato de las tramas es similar a las del protocolo HDLC.

Rosa Aimé Gomez Gomez N




Fundamentos de HSRP (Hot Standby Router Protocol)
CAPITULO 4. LA CAPA DE RED Y LOS PROTOCOLOS DE RUTEO.

4.1. INTRODUCCION A LOS PROTOCOLOS DE RUTEO.

Habra que recordar que la capa de red proporciona sus servicios a la capa de transporte,
siendo una capa compleja que proporciona conectividad y seleccion de la mejor ruta para la
comunicacion entre maquinas que pueden estar ubicadas en redes geograficamente

distintas.

Es la responsable de las funciones de conmutacion y ruteo de la informacion
(direccionamiento  logico). proporcionando los procedimientos necesarios para el
intercambio de datos entre el origen y el destino. por lo que es necesario que conozca la
topologia de la red (forma en que estan interconectados los nodos), con objeto de

determinar la ruta mas adecuada.

4.1.1. Funciones principales.

Sus principales funciones son:
e Dividir los mensajes de la capa de transporte en unidades mas complejas,
denominadas paquetes. a los que asigna las direcciones logicas de los host que se

estan comunicando.

e Conocer la topologia de la red y manejar el caso en que la maquina origen y la
maquina destino estén en redes distintas.

e Rutear la informacion a través de la red en base a las direcciones del paquete,
determinando los métodos de conmutacion y ruteo a través de dispositivos
intermedios ruteadores.

¢ Enviar los paquetes de nodo a nodo usando un circuito virtual o datagramas.

e Ensamblar los paquetes en el host destino.

e FEn esta capa es donde trabajan los ruteadores, dispositivos encargados de rutear o
dirigir los paquetes de datos desde el host origen hasta el host destino a través de la

mejor ruta posible entre ellos.
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4.2. LA CAPA DE RED.

En modelo OSI divide en siete capas el proceso de transmision de la informacion entre
equipos informaticos, donde cada capa se encarga de ejecutar una determinada parte del
proceso global. Este marco de trabajo estructurado en capas, aun siendo puramente
conceptual, puede utilizarse para describir y explicar el conjunto protocolos reales que,

como se ve, se utilizan para la conexion de sistemas.

Por ejemplo. TCP/IP v Apple-Talk son dos de las pilas de protocolos que se utilizan en el
mundo real para transmitir datos: los protocolos que. de hecho, sirven como capas o niveles
dentro de un conjunto de protocolos como pueden. por tanto, explicarse de acuerdo con

correlacion con el modelo tedrico de capas o niveles de redes que conforman.

4.2.1. Pila de protocolos.

Las pilas o suwite o capas de protocolos no son mas que una jerarquia de pequenos
protocolos que trabajaban juntos para llegar a cabo la transmision de datos de un nodo a
otro de la red, ver la figura 4.1.

(2) 1) 4

|:_“.::||ru'u_nn':I0|'a @mlsom] [-C.r_:lnru_nadmn racaptora I

Aplicacion

Data Data | Aplicacion

Prasentacion A | Data |Presentacion

i

Transporte [ 5 I P I A l Data | | S i P ] A | Data lTranspane
Red T g Pl Al Data T S Pl A | Data |Red
Enlacededatos| N | T alP|lAal Data N|T > | P | A | Data | Enace de datos
Fisica I[ DiIs|T]|S|P]|]A] Data I Djs|T]s|P|A]| Data |Fisica

Entorna fisleo de la rad

|°¢ i

Encabezado de la capa de aplicacion.

Encabezado de la capa de presentacion.

Paquete con todos los encabezados de las capas OSI.

Los encabezados se van suprimiendo a medida que los datos suben por la capa OSI.

Feeiiied. o

Figura 4.1. Pila de protocolos.
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Las pilas de protocolos se asemejan mucho las carreras de relevos. pero, en vez pararse en

un toque. se transmiten paquetes de datos de un protocolo a otro hasta que estos tienen la

forma adecuada; una secuencia tnica de hirs, para trasmitirse por el entorno fisico de la red.

Los datos bajan por la pila OSI de la computadora emisora y suben por la pila OSI de la

computadora receptora.

Aunque los administradores de red estan familiarizados con pilas de protocolos de red
como [IPX/SPX o TCP/IP. muchos desconocen la existencia de la pila de protocolos basada
en el modelo OSI, denominada pila de protocolos OSI. Por desgracia. los sistemas

operativos de red mas utilizados como Novell o Windows NT no la soportan.

4.2.2. Protocolos de red del mundo real.

Después de repasar el modelo tedrico que determina la forma en que los datos van de una
computadora a otra dentro de una red. pasando por las distintas capas que conforman el
modelo OSI. se pueden explicar algunos de los conjuntos de protocolos de red mas
utilizados hoy en dia y cotejar las capas que los integran con las del modelo OSI. De esta
forma, se logra una vision clara y sencilla del modo en que operan estas pilas de protocolos

reales v la forma en que transportan los datos por la red.

También es importante ver que protocolos de un determinado grupo participan en la capa
de red del modelo OSI. Estos protocolos con de suma importancia ya que contribuyen a

rutear los paquetes en una conexion entre redes.

4.2.2.1. NetBEUL

Es un protocolo de red rapido y sencillo que fue disefnado para ser usado junto con el
protocolo NetBIOS desarrollado para redes pequenas. NetBEUI opera en las capas de
transporte y red del modelo OSI. Puesto que NetBEUI solo proporciona los servicios
requeridos en las capas de transporte y red de OSI. necesita funcionar con NetBIOS que
opera la capa de sesion de OSI, y se encarga de establecer la sesion de comunicacion entre
las dos computadoras conectadas a la red. Las redes Microsoft ademas incluyen dos

componentes; el redirector y el Boque de Mensajes del Servidor o SMB.
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Aunque resulta un excelente protocolo de transporte de bajo costo, NetBEUI no es un

protocolo que pueda rutarse por medio de ruteadores o roufers. por lo que no puede
utilizarse en interconexiones de redes. Por tanto, si bien NetBEUI es una opcion de
protocolo de red para redes pequeiias v sencillas. no resulta valida para redes mas amplias

que requieren el uso de ruteadores (por lo que dejara de tratarse en este documento).

4.2.2.2. TCPAP.

TCP/IP se ha convertido en el estandar por default para la conexion en red corporativa. Las
redes TCP/IP son ampliamente escalables, por que TCP/IP puede usarse tanto para redes

pequeiias como grandes.

Aplicacion

Los protocolos
miembra de la
pila de protocolos

Presentacion TCRIP. como
FTP. se solapan
con mas de una
capa del

Seeidin models OS],

Otros protocolos,
como TCP o IR,
se comrasponden
directaments con
una de las capas
Enlace de datos Controladores de tarjetas de red del modelo OS]

Red

Fisica
Entarno fisico de la red (cables, hubs, ete,)

Figura 4.2. TCP/IP es un amplio conjunto de protocolos que utiliza una serie de protocolos

miembro en varias de las capas del modelo OSI.

TCP/IP como se ha visto es un conjunto de protocolos encaminados que puede ejecutarse
en distintas plataformas de software como son Windows UNIX. por mencionar algunos

Casi todos los SO de red lo soportan como protocolo de red predeterminado.
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TCP/IP consta de una serie de protocolos que componen la pila TCP/IP. Y puesto que el

conjunto de protocolos TCP/IP se desarrollo antes de que terminara de desarrollarse OSI,
los protocolos que lo conforman no se corresponden perfectamente con las capas del

modelo.
La figura 4.2, muestra la correlacion entre el conjunto de protocolos TCP/IP y las capas
OSI, la figura 4.2, ofrece una descripcion general de TCP/IP v no los protocolos que

incluye. Los protocolos que aparecen en la figura 4.2, se describen a en la figura 4.3.

Protocolo Funcion

FTP. Protocolo de Transferencia de Archivos, proporciona una interfaz y servicios
para la transferencia de archivos en la red.

SMTP. Protocolo Simple de Transferencia de Correo, proporciona servicios se correo
electronico las redes Internet e IP.

TCP. Protocolo de Control de Transporte, es un protocolo de transporte orientado a
la conexién. Gestiona la conexion entre las computadoras emisora receptora
de forma parecida al desarrollo de llamadas telefonicas.

UDP. Protocolo de Datagrama de Usuario, es un protocolo de transporte sin
conexion que proporciona servicios en colaboracion con TCP.

IP. Protocolo Internet es la base para todo el direccionamiento que se produce
en las redes TCP/IP se proporcionan protocolo orientado la capa de red sin
conexion. Funciona de forma semejante a una carta con remite echada al
buzoén y despues entregada su destinatario.

ARP Protocolo de Resolucién de Direcciones hace corresponder las direcciones IP
con las direcciones MAC de hardware.

Figura 4.3. Protocolos miembro de la pila TCP/IP.

TCP/IP proporciona un ancho conjunto de caracteristicas referidas a la conexion en red,
ademas un sistema de direccionamiento ldgico v unico. Cualquier usuario conectado a
Internet esta familiarizado con las direcciones [P de 32 hits. Que se escriben en 4 bytes u
octetos, 1 octeto vale por 8 birs de informacion. El formato direccion es tipo 129.30.20.4,

donde cada valor decimal de los 4 separados por puntos vale 8 birs de informacién binaria.

Dada la importancia de TCP/IP en las conexiones entre redes v la complejidad que implica
rutear redes TCP/IP, trataria un documento entero explicar y repasar los aspectos del
direccionamiento TCP/IP. Al igual que los comandos referidos al ruteo TCP/IP en redes de

campus y corporativas. por tanto la informacion al respecto solo da un panorama global.
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4.2.2.3. IPX/SPX.

Protocolo de red de Novell, agrupa menos protocolos que TCP/IP. por tanto no requiere la

carga general que TCP/IP necesita. IPX/SPX se usa tanto en redes pequeiias como grandes

y también permite el ruteo de datos.

Presentacidn

Sesion

Transpone

IPX a5 un protacolo sin
consxion y opera en las
capas de transporte
SPX queesun

|

Red

Aplicacion l;-:FI\:‘;::l: gl ;-':I
conjunto IPX/SPX
gestonan, de hecho,
las tareas de tres
presentacon
Vv SE510N

protocolo orientado a
la conexion, opera en

la capa de transporte

Enlace de datos Controladaores de pterfaz para red

Fisica

Entorno fisico

Figura 4.4. IPX/SPX es un conjunto de protocolos eficaz que se utiliza tanto en redes

grandes como pequenas.

Protocolo Funcidn

SAP Protocolo de Anuncio de Servicio, revisa los servidores de archivos y los
servidores de impresora de NetWare para anunciar la direccion del servidor.

NCP Protocolo del Nicleo NerWare, gestiona las funciones de red en las capas de
aplicacion, presentacion y sesion. Gestiona ademas la creacion de paquetes
y se encarga de proporcionar servicios de conexiéon entre los clientes y
servidores.

SPX Protocolo de Intercambio Secuenciado de Paquetes es un protocolo de
transporte orientado a la conexion.

IPX. Protocolo de Intercambio de Paquetes entre Redes es un protocolo de
transporte sin conexion que gestiona el de direccionamiento y ruteo de los
datos en la red.

Figura 4.5. Protocolos miembro de la pila [PX/SPX.
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La figura 4.4, ofrece una correlacion entre la pila IPX/SPX y las capas del modelo OSI. La

figura 4.5, describe brevemente cada uno de los protocolos que lo componen. Lo que mas
nos interesa acerca de IPX/SPX es la forma en que deben rutearse este conjunto protocolos

dentro de una conexion entre redes. Se vera el ruteo de IPX/SPX después.

4.2.2.4. AppleTalk.

Aunque muchos administradores de red no consideran AppleTalk un protocolo de red
corporativo o de interconexion, AppleTalk permite el ruteo de datos mediante ruteadores.
De hecho. con el tipo apropiado de NIC AppleTalk puede soportar arquitecturas Ethernel,
Token Ring y FDDI. Las computadoras Macintosh suelen utilizarse en los entornos
empresariales para la manipulacion de grificos y otras tareas de tipo multimedia. por lo que
no resulta ilogico incluir AppleTalk como otro protocolo ruteado en la red corporativa,

El conjunto de protocolos

AppleTalk se compone
Aplicacion de varios protacolos, que

s& corresponden con
algunas de las capas
del modelo OS]
AppleTalk, por sjemplo
Presentacion se corresponde con las
capas de aplicacion

y presentacion de OS]

Sesion
Transporte

Enlace de datos Controladores de interfaz para red

Fisica Entomo fisico

Figura 4.6. AppleTalk es un conjunto de protocolos encaminados para redes Macintosh que

pueden comunicarse con redes Ethernet, Token Ring y FDDI.
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En el capitulo 2 se vio AppleTalk como arquitectura de red. e indudablemente también es

un conjunto de protocolos. La figura 4.6, da la correlacion entre los protocolos que integra

AppleTalk y las capas OSI. La figura 4.7, describe en breve cada uno de estos protocolos.

Protocolo Funcion

AppleShare | Proporciona servicios en la capa de aplicacion

AFP Protocolo de Archivo AppleTalk, proporciona y gestiona la competicion de
archivos entre modos de una red.

ATP Protocolo de Transaccién AppleTalk, proporciona la conexion de capa de
transporte entre computadoras

NBP Protocolo de Enlace de Nombre, hace corresponder los nombres de
servidores de red con las elecciones de la capa de red.

ZIP Protocolo de Informacion de Zona, controlar las zonas AppleTalk y hace
corresponder los nombres de zonas con las direcciones de red.

AARP Protocolo de Resolucion de Direcciones AppleTalk, hace corresponder las
direcciones de la capa de red con las direcciones de hardware de enlace de
datos.

DDP Protocolo de Entrega de Datagramas, proporciona el sistema de

direccionamiento para la red AppleTalk, asi como el transporte sin conexion
de los datagramas entre las distintas computadoras.

Figura 4.7. Protocolos miembro de AppleTalk.

Nuestro interés en el conjunto de protocolos de red AppleTalk se centra en el modo en que
AppleTalk encamina los datos por medio de ruteadores. La configuracion de redes
AppleTalk y la forma en que este conjunto de protocolos viene encaminado por un ruteador

de Cisco se trata después.

Las figuras 4.2, 4.4, v 4.6 presentan correlaciones entre protocolos reales y el modelo OSI.
Para entender estas figuras, debe tenerse en cuenta la forma en que las 7 capas de OSI
convierten y transmiten datos entre dos computadoras conectadas en red.

Los conjunto de protocolos del mundo real. como TCP/IP, ejecutan también todas las tareas
que describe el modelo tedrico, pero usando menos protocolos que el modelo OSI. En vez
de tener 7 protocolos. incorpora varios protocolos que gestionan a un tiempo las tareas de
varias capas OSI. Por ejemplo, FTP gestiona las tareas de las capas de aplicacion,
presentacion y sesion., de ahi que el circulo de FTP en la figura 4.2, englobe las tres capas
del modelo OSI.
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4.2.3. Protocolos de ruteo o encaminamiento.

Seguramente habra reparado en que muchas de las figuras muestran la correlacion entre
conjuntos de protocolos y las capas de modelo OSI no incluian protocolos de ruteo.
Obviamente, cada conjunto protocolos cuenta con un protocolo de ruteo predeterminado:;
por ejemplo. RIP es el protocolo predeterminado de TCP/IP y el Protocolo de
Mantenimiento de la Tabla es el que utiliza por default AppleTalk. Esos protocolos se

tratan en el ruteo de datos.

4.3. RUTEO.

Una computadora sola, sin conexion con ninglin otro, es una isla de informacion v de
recursos que no es rentable, y mas cuando para el trabajo diario donde se necesita recurrir a

diferentes fuentes de datos.

Cuando se dieron cuenta las empresas, solicitaron a las compaiias de desarrollo de
hardware y sofiware un medio compartido de trabajo. en el que diferentes estaciones de
trabajo, servidores e impresoras pudieran comunicarse entre ellos y compartir recursos. De

este modo surgieron las primeras redes.

4.3.1. Ruteadores y la comunicacion entre redes.

Una red esta formada por una serie de estaciones de trabajo unidas entre si por medios de
transmision fisicos, redes cableadas o basados en ondas, redes inalambricas; coordinados
por unas maquinas especiales. servidores: y por un conjunto variable de dispositivos de
trabajo, como impresoras o escaneres. Ademas, existen diferentes dispositivos que afiaden
funcionalidades a las redes. como los ruteadores o routers, conmutadores o switches v

concentradores o hubs.

4.3.1.1. Paquetes de datos.

Cuando un hosr desea enviar una serie de datos a otro. estos son convertidos a un formato
de red apropiado, capa de Aplicacion: y divididos en una serie de unidades. denominadas
segmentos. capa de Transporte: que son numerados para su correcto reensamble en la

maquina destino.
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Posteriormente, son pasados a la capa de Internet. que les coloca las direcciones IP de la

maquina origen y de la maquina destino. Las unidades asi obtenidas se conocen con el
nombre de paquetes. Entonces son pasados a la capa de Enlace de Datos. que les afade las
direcciones MAC de ambas maquinas y un niimero calculado para la verificacion posterior

de errores en el envio, pasando entonces a denominarse tramas.

Por (ltimo. las tramas son pasadas a la capa Fisica que las une en trenes de bits apropiados
para su transformacion en impulsos eléctricos o en ondas, que posteriormente son enviados
al medio. Cuando los impulsos llegan a la méaquina destino ¢l proceso se invierte,

obteniendo la aplicacion receptora los datos en su formato original.

A pesar de que lo que se transmite por el medio fisico son impulsos eléctricos, se suele
hablar de paquetes transmitidos, ya que son las unidades de informacion con entidad

propia.

4.3.1.2. Comunicacion en una red.

Imagine que una red formada por varios host, como la muestra la figura 4.8. Si el host A IP:
210.23.5.14, es el origen: se desea comunicar con el hosr C [P:210.23.5.27. es el
destinatario: construye sus paquetes de datos y la capa de Internet les coloca su direccion IP
del origen y la de destino. pasandolos a la capa de Enlace de Datos. que no sabe la
direccion MAC de C. Para averiguarla. envia un mensaje a todas las maquinas de la red.
conocido como peticion ARP. preguntando cual es la direccion MAC correspondiente a la
I[P 210.23.5.27. Las peticiones ARP son de tipo broadcast. es decir. peticiones que son

enviadas a todos y cada uno de los equipos en la red

. — o - e —a T S

O S S

Figura 4.8. Ejemplo de comunicacion en una red.

i

La pregunta llega a todas las maquinas, pero sélo C contesta, enviando una respuesta con su
direccion MAC. Entonces. A anade ambas direcciones MAC a los paquetes y los pasa a la

capa fisica, que lo transmite al medio.
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4.3.1.3. Comunicacion entre dos redes.

Ahora el mismo caso pero el host C 1P:190.200.23.5: no se encuentra en la misma red que
A IP: 210.23.5.14. Cuando éste envie el broadcast preguntando la direccion MAC de C
nadie le responderd. por lo que. si no se hace nada al respecto, la comunicacion entre ambas

maquinas resultara imposible.

Los encargados de solucionar este problema son unos dispositivos de red especiales,
llamados ruteadores. que conectan dos o mas redes, sirviendo de enlace entre ellas. Los
ruteadores trabajan en la capa de Internet, encargandose de encaminar o rutear paquetes de

datos entre maquinas de redes diferentes.

Para poder funcionar de esta forma deben pertenecer a cada una de las redes que conectan,
como si fueran un host mas de las mismas. De esta forma. un ruteador que conecte dos
redes debe tener una tarjeta de red diferente para cada una de las redes vy,
consecuentemente, dos direcciones MAC diferentes. También debe tener asignada una
direccion IP en cada una de las dos redes. ya que si no seria imposible la comunicacion con
las maquinas de las mismas. El esquema de dos redes conectadas por un ruteador puede

representarse en la figura 4.9,

Figura 4.9. Ejemplo de comunicacion entre dos redes.

Cuando un host envia una peticion ARP para averiguar la direccion MAC correspondiente
a una [P dada, no responde ningiin equipo de su red. envia los paquetes correspondientes a

un ruteador que esta configurado para estos envios, denominado gareway por defaulr.

Cuando el ruteador recibe los paquetes de datos usa un parametro especial, denominado
mascara de red. que sumado logicamente a la direccion IP destino, le da la red a la que
pertenece el host buscado. Pasa entonces los paquetes a la red a la que pertenece C.
haciendo una nueva peticion de broadeast preguntando la MAC de C. Este le responde, v
entonces el ruteador le envia los paquetes directamente. Si C desea responder a A. el

proceso se invierte.
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eliminado una serie de componentes fisicos y funcionalidades l6gicas que no necesita para

su trabajo. mientras que se le han afadido otros componentes de hardware y de software

que le ayudan en su trabajo de ruteo.

Como toda computadora. un ruteador necesita un sistema de arranque bootstrap. encargado
de realizar un chequeo del resto de los componentes antes de pasar el control a un Sistema

Operativo 0 SO (Cisco [0S, en el caso de los ruteadores Cisco).

El sistema de arranque se almacena en una memoria ROM o Memoria de Solo Lectura,
junto con una parte basica del SO, la que toma el control al inicio. mientras que €l cuerpo
principal de éste se almacena en una memoria especial. de tipo Flash. que se puede borrar y
reprogramar, permitiendo asi las actualizaciones necesarias. El contenido de la memoria

Flash se conserva en caso de cortes de energia o durante los reinicios del ruteador.

Por otra parte. las funcionalidades operativas de los ruteadores son configurables mediante
una serie de instrucciones escritas en un fichero de texto. denominado archivo de
configuracion, que se almacena en un médulo de memoria de tipo RAM No Volitil o

NVRAM, cuyo contenido se conserva durante un corte de energia o si se reinicia el equipo.

Una vez inicializado un ruteador, ¢l fichero de configuracion es cargado en una memoria
RAM o Memoria de Acceso Aleatorio, desde la que se va ejecutando el conjunto de
Ordenes contenidas en el. También se almacenan en esta memoria las tablas de ruteo.
encargadas de almacenar los puertos del ruteador por los que son accesibles las diferentes
maquinas.

Por ultimo, el ruteador posee una serie de puertos o interfaces fisicas. puntos de conexion
del mismo con las diferentes redes a las que esta unido, y a través de los cuales se produce
la entrada y salida de datos al equipo. EI numero de interfaces depende del tipo v

funcionalidades del ruteador.

4.4.3. Tipos de ruteadores.

Los tipos de ruteadores a usar en una red varian dependiendo del tipo de ésta. del nimero
de usuarios y de la funcion o funciones que deba desempeiiar, pudiendo variar mucho la

complejidad y el precio de ellos en funcion del tipo elegido.
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e Para segmentar la red en otras subredes. hace falta un ruteador de segmentacion,

con tantos puertos Ethernet como subredes se quiera crear, mas los de enlace con
otros ruteadores: es (til que sobren puertos, para futuras ampliaciones en la red.
Cada subred usa luego un concentrador o un conmutador para dar acceso a sus

clientes individuales.

e Se puede querer un ancho de banda dedicado para un gran nimero de equipos
individuales, y prescindir de los concentradores. Se necesita entonces un ruteador
de concentracion, que precisa mas puertos Ethernet, aunque no necesariamente sean

de alta velocidad de transmision.

e Para conectar una red corporativa a Internet se necesita un ruteador de frontera. que
actia como gateway de la red interna, recogiendo todos aquellos paquetes de datos

destinados a maquinas externas.

e En caso de tener que conectar dos redes WAN o dos segmentos de red en sucursales
o campus diferentes. se necesita un ruteador de backbone, que suministra transporte
optimo entre nodos de la red. con interfaces de alta velocidad que proveen un

elevado ancho de banda. Generalmente basados en tecnologia de fibra dptica.

e Por ultimo, también es posible el acceso inalambrico a redes mediante ruteadores
con tecnologia wireless, un medio prictico de liberar los equipos de las limitaciones

de los cables fisicos.

4.5. PROTOCOLOS DE RUTEO.

Se ha visto antes que los ruteadores mantienen unas tablas de ruteo, en las que van
anotando las direcciones IP de las maquinas destino y los puertos adecuados para darles

salida de forma 6ptima.

Los ruteadores suelen hallarse interconectados entre ellos. pasandose paquetes de datos de
uno a otro, hasta la maquina destino. Como cada ruteador es solo responsable de las
maquinas directamente conectadas a ¢l incluyendo los ruteadores vecinos. se hace necesario
un mecanismo que permita a los ruteadores comunicarse entre si, para evitar que cada uno

tenga en sus tablas registros invilidos.
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Esto se consigue por medio de una serie de protocolos de ruteo, responsables de que los

diferentes ruteadores mantengan sus tablas de ruteo afines, obteniendo una red convergente.
Con ello se consigue, por ejemplo, que si una PC o un servidor se apaga en una red. los
ruteadores sepan que ya no estd accesible. evitando el envio de datos que no llegaran a su

destino. y disminuyendo con ello el trafico de red.

4.5.1. Protocolos de comunicacion entre ruteadores.

Depende del protocolo de ruteo con que funcione.
® Ruteo por vector de distancia. Para mantener las tablas de ruteo actualizadas, un
ruteador puede mandar a los ruteadores vecinos una copia de su tabla cada
determinado periodo de tiempo.

®  Ruteo por estado de enlace. Cuando alguna maquina en su red sufre algtiin cambio.

Existen diferentes protocolos de comunicacion entre ruteadores, cada uno de los cuales
utiliza mecanismos propios para conseguir la convergencia en la red y para determinar el
mejor camino que puede seguir un paquete de datos en su viaje hasta la maquina destino, y

cada uno utiliza un sistema de determinacion de mejor ruta, es decir una métrica diferente.

4.5.2. Protocolos de ruteo segiin su mision en una red.

Segun su mision en una red se puede distinguir dos tipos principales de protocolos de ruteo:

* Los Protocolos de Gateway Interior o IGP, encargados de la comunicacién entre
ruteadores de una misma red. entre los que destacan RIP ¢ IGRP.

* Los Protocolos de Gateway Exterior o EGP o de frontera, encargados de la

comunicacion entre ruteadores de redes diferentes.

4.5.3. Principales protocolos de ruteo.

Entre los mas importantes protocolos de ruteo se pueden destacar los siguientes:

e RIP.

e IGRP.
e EIGRP.
e OSPF
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4.5.3.1. RIP.

Protocolo de Informacion de Ruteo o RIP. es un protocolo de ruteo por vector de distancia
que calcula las distancias hacia la maquina destino en funcion de cuantos ruteadores debe
atravesar un paquete para llegar a su destino. saltos: enviando cada paquete de datos por el
camino que en cada momento muestre una menor distancia. RIP actualiza las tablas de
ruteo a intervalos programables. generalmente cada 30 segundos. Es un buen protocolo de
ruteo, pero necesita que constantemente se conecten los ruteadores vecinos, generandose

con ello una gran cantidad de trafico de red.

4.5.3.2. IGRP.

Protocolo de Ruteo de Gateway Interior o IGRP, desarrollado por Cisco System, es un
protocolo de ruteo por vector de distancia que usa una métrica compuesta basada en
diferentes variables de red. como ancho de banda, Unidades Maximas de Transmision o

MTU, confiabilidad. etc. Envia actualizaciones de las tablas de ruteo cada 90 segundos.

4.5.3.3. EIGRP.

EIGRP (Protocolo de Ruteo de Gateway Interior Mejorado), protocolo mixto basado en
IGRP, basado en una métrica de vector distancia, pero que manda actualizaciones de las
entradas de las tablas que han cambiado por haber sido alterado el estado de alguna

maquina de su red.

4.5.3.4. OSPF.

Protocolo Puro de Estado de Enlace o OSPF, que calcula las rutas mas cortas v accesibles
mediante la construccion de un mapa de la red y el mantenimiento unas bases de datos con
informacion sobre su sistema local y sobre los vecinos. Cuando una maquina de su sistema

cambia. se envia esa entrada de la tabla a los ruteadores vecinos.

El protocolo de ruteo a elegir en cada caso depende del tipo de red: LAN, WAN. etc.. de su
topologia y del uso de la misma, siendo posible en la mayoria de los casos configurar varios

protocolos en un mismo ruteador.
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CAPITULO 5. PROTOCOLO DE RUTEO HSRP.

5.1. INTRODUCCION AL PROTOCOLO DE RUTEO HSRP.

Desde que las redes se popularizaron y se crearon las estructuras de red, se observo la
problemdtica de que cuando un equipo fallaba se paraba el trabajo de la red. de tal manera
que surgié la preocupacion de tener las redes funcionando a pesar de los fallos que
pudiesen ocurrir.

Como bien se sabe. el campo en el que se aplican la redes es tan amplio. que actualmente se
utilizan en casi todos los rubros. por ello en este capitulo se hard un fuerte hincapié en las
redes de empresa. a fin de que. se aterrice el tema de forma mas clara, en la medida de lo

posible.

5.2. CUESTIONES IMPORTANTES.

Una vez limitado en un tanto el campo de estudio, es necesario analizar algunos aspectos
para adentrarse en ¢l ambiente, empaparse de los aspectos importantes, de tal forma que se

hable el mismo lenguaje.

5.2.1. Contexto.

El alcance del establecimiento de una red de empresa abarca todas las localizaciones de una
red que un negocio utiliza para llegar a sus clientes y proveer productos o servicios. Dentro
de la red de la empresa, la atencion se ha centrado en dos ambientes separados, la red MAN
v la red del campus. y los arquitectos de la red han sido acertados en el abastecimiento de

una infraestructura directa para ambos ambientes.

5.2.2. Extender el nivel de redundancia.

Uno de los desafios mas grandes que permanece. es extender este nivel de redundancia
entre sitios de trabajo y el equipo de la red en el nivel de sesion. El Cisco Systems ha dado
soluciones end-to-end dentro de interred de trabajo y, con la disponibilidad del protocolo

HSRP puede quitar este ltimo obstaculo de resistencia dentro de la red de empresa.
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5.2.3. La convergencia de la red.

Una red de la empresa es adquirida por varios departamentos dentro de una organizacion.
El proposito primario de la red es proporcionar a los usuarios de extremo dentro de estos

departamentos acceso a sus datos y aplicaciones.

Los usuarios de extremo tipicamente no se preocupan de cuidar aspectos sobre los
ruteadores, las lineas de telecomunicaciones, los conmutadores de transmision de marco, o
los conmutadores de LAN, o el hecho de que estan abajo. Su percepcion de la red de la

empresa €s que es un sistema total.

Inyectando varios niveles de la redundancia en la red. el arquitecto de la red percibe la red,
como sistema total, para mantener conexiones v para converger alrededor de faltas.
Conocido como convergencia de la red, esta caracteristica es una medida del tiempo que
toma para recuperar el acceso a los datos de los usuarios de extremo: considera la
recuperacion de todos los dispositivos. acoplamientos. y protocolos que un usuario emplee

para tener acceso a datos.

5.2.4. Protocolo de redundancia.

Los protocolos de la red transportan datos de aplicacion a través de la red de la empresa.
Estos protocolos confian en una arquitectura de red para proporcionar la jerarquia para la

direccion del sitio de trabajo y la informacion de la topologia de la red.

Protocolo Ayuda de la entrada redundante  Tiempo de la recuperacion

IP Si con el IRDP Configurable
IPX Si 10 segundos
NetBIOS No
Banyan No
DECNet No
Appletalk  Si 30 segundos

Figura 5.1. Resistencia del Protocolo.

Una entrada o un ruteador multiprotocolo provee esta informacion. Los sitios de trabajo, los
ruteadores. v los servidores de archivo deben hablar el uno al otro, y para este propésito, los

protocolos han puesto métodos de la busqueda en ejecucion para encontrar y para

almacenar la direccion de la entrada.
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Algunos protocolos hacen este procedimiento dinamicamente. mientras que otros requieren

la direccion de la entrada para ser hardcode en la configuracion de los sitios de trabajo

segun lo tlustrado en la figura 5.1.

Después de que se hava encontrado la entrada y las comunicaciones entre el servidor de
aplicaciones v el sitio de trabajo se han establecido sobre una entrada especifica, se forma
la trayectoria. Las trayectorias permanecen por la duracion de la sesion. de esta manera hay
un solo punto de la falta. Si cualquier cosa en la trayectoria cambia. por ejemplo la entrada,
la sesion termina. Incluso si una entrada redundante se agrega a la red para aumentar la
disponibilidad de la red, los protocolos mediran el tiempo con eficacia fuera de las sesiones

antes de establecer otra trayectoria a través de la segunda entrada.

5.3. PROTOCOLO HSRP.

HSRP provee un método para proporcionar la redundancia directa de la trayectoria para el
Protocolo de Internet o [P compartiendo protocolo vy direcciones del Control de Acceso al
Medio 0 MAC entre las entradas redundantes. HSRP fue introducido en el software [0S de

Cisco en la version 10 a tratarse de esta edicion.

HSPR es una manera para que dos ruteadores de Cisco compartan una direccion [P virtual
comun. mientras que un ruteador esta direccionando o ruteando activamente los paquetes,
el otro ruteador o ruteadores estin esperando si ocurre ¢l caso de que el ruteador activo
falle. Es una manera muy buena de proporcionar tolerancia a fallos. De hecho. si lo toma en

cuenta, se puede leer REC 2281 para aprender un poco mas sobre este protocolo.

5.3.1. El protocolo de ruteo HSRP.

Cisco implemento un protocolo de ruteo de su propiedad. el protocolo HSRP. a través de
sus ruteadores para mantener alta confiabilidad con el uso de la redundancia. Los
ruteadores redundantes se utilizan como medios de una ruta de reserva a través de la red en

caso de que el ruteador activo falle.

Por lo menos 2 ruteadores son requeridos para implementar HSRP, un ruteador activo v un
grupo de ruteadores espera. el grupo puede tener solo un ruteador espera. Solo se permite

que un ruteador sea ruteador activo a cualquier hora, el ruteador activo es el que tiene la
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la prioridad mas alta. La prioridad de los ruteadores se puede fijar a través de la linea

opcion de comando del 10S de Cisco o prioridad standby.

Los ruteadores se comunican uno al otro cada par de segundos por medio del uso de los
paquetes HSRP. La estructura del encabezado HSRP se puede considerar en la figura 5.2,
dentro del tema encabezado de HSRP. La estructura del paquete demuestra que la prioridad

es un campo hyre 1. la prioridad puede extenderse de 0 - 255.

5.3.2. Encabezado de HSRP.

Segiin se explico antes dos 0 mas ruteadores se comunican entre si usando paquetes de
HSRP. Los paquetes de HSRP se componen de un encabezado IP, de un encabezado de

UDP y también del encabezado de HSRP seglin se muestra en la figura 5.2.

La comunicacion de HSRP se envia a la direccion IP muldticast 224.0.0.2 con el origen y el
puerto destino juntos UDP y coloca 1985. La direccion del multicast se fija dentro del

encabezado IP; los puertos, el origen y destino se fijan dentro del encabezado UDP.

1 byte 1 byte 1 byte 1 byte
Version Coadigo de OP. SYS. Estado Tiempo Hola o Hello
Tiempo Hold Prioridad Grupo Reservado

Datos de |la Autentificacion

Datos De la Autentificacion

Direccion IP Virtual
Figura 5.2. Estructura del encabezado de HSRP

Version: El nimero de version de HSRP. sistema a 0.

Cadigo de OP: Tres diversos codigos de OP.
I — Hello (Hola) - ¢l ruteador esta informando a los otros ruteadores con en el grupo
de HSRP de su estado actual.
2 — Coup (Golpe) - el ruteador desea convertirse en el ruteador activo.
3 — Resign (Dimita) - el ruteador ningunos deseos mas largos para ser el ruteador

activo,

Estado: Hay 6 diversos estados que los ruteadores pueden estar adentro. el ataque es

solamente interesado al usar los dos pasados, espera y activo.
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0 — Initial (Inicial)

I — Learn (Aprenda)

2 — Listen (Escuche)

3 — Speak (Hable)

4 — Standby (Espera) es ¢l estado en que un ruteador estd cuando en el grupo espera.
5 — Active (Activo) - el ruteador en este estado esta envia hacia delante los paquetes.

Tiempo Hola o Hello time: ¢l tiempo Hola es el tiempo en segundos entre cada mensaje

hola enviado.

Tiempo de Hold o Hold time: El tiempo en segundos el mensaje actual hola debe ser vilido.

Prioridad: El ruteador con la prioridad mas alta es el ruteador activo

Grupo: Este es el nimero de grupo para el grupo de HSRP que contiene el activo y todos

los ruteadores espera para ese acoplamiento de la red.
Reservado: No utilizado.

Datos de la autentificacion: Una contrasena clara de texto de 8 ruteadores. que puede ser

percibida y replicada facilmente. La contrasena de la autentificacion por default es Cisco.

Direccion IP virtual: Esta es la direccion IP virtual usada por el grupo de HSRP, para

identificar en cual grupo multicast estan ellos.

5.3.3. Prioridad del ruteador.

El ruteador con la prioridad més alta segin lo mencionado antes, es el ruteador activo v es
que envia los paquetes. Hay un grupo de ruteadores espera, si el ruteador activo fallara el
ruteador espera con la prioridad mas alta siguiente se convierte en el ruteador activo, asi la

red continuaria la funcion.

5.4. DESCRIPCION DE HSRP,

HSRP permite que un ruteador asuma automaticamente la funcion del segundo ruteador si
el segundo ruteador falla. HSRP es particularmente util cuando los usuarios en una subred

requieren el acceso continuo a los recursos en la red.
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5.4.1. Caracteristica multicast.

El protocolo consiste de una direccion MAC virtual v una direccion del protocolo que se
comparte entre dos ruteadores y un proceso que supervise la LAN e interfaces en serie via
un protocolo multicast.

La caracteristica se activa con los siguientes comandos:

Standby [nimero de grupo] IP [direccién-ip (secundario)

Standby [numero de grupo] timers hellotime holdtime

Standby [numero de grupo] priority priority number

Standby [numerc de grupo] preempt

Standby [nGmero de grupo] track type number [interface priorityl
Standby [nimero de grupc] authentification string

Los ruteadores que estan participando en un grupo de HSRP se comunican ¢l uno al otro

via un Protocolo de Datagrama de Usuario del multicast (UDP)-basado paquete hola.

5.4.2. Valores de HSRP.

Durante el arranque. o con el uso de la prioridad y los comandos pre-empt o derecho de
preferencia. uno de los ruteadores se elige para ser el ruteador activo y el segundo ruteador
se senala como el de reserva o espera. Si el ruteador de espera no recibe ¢l paquete hola del
ruteador activo. o el segmento local de LAN es inestable o el ruteador activo ha tenido una
falla. En cualquier caso el ruteador espera asume el control del MAC virtual y de las
direcciones del protocolo. Dentro del software 10S de Cisco. el tiempo entre los paquetes
de hola HSRP o hellotime y la cantidad de tiempo antes de que el ruteador espera se declare

ruteador activo o holdtime, se configura. Los valores por default se ven en la figura 5.3.

Lanzamiento de Hellotime Holdtime Model1 de Protocolos Medios
10S de Cisco Ruteador Soportados Soportados
10.3 1 segundos 3 segundos serie Cisco IP Ethernet, Token
7000/7500 Ring y FDDI
11.x 3 segundos 9 segundos serie Cisco IP Ethernet y
7000/7500 FastEthernet,
Token Ring y

FDDI, ATM (11.2)
1. La serie 4000 de Cisco no soporta direcciones MAC multiples en las interfaces de Ethernet,
Figura 5.3. HSRP Ayuda del 10S
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5.4.3. Implementacion general de HSRP.

Al implementan HSRP en cualquier ambiente, se necesita seguir una regla especifica: si no

la red no funcionara correctamente. La regla es simple: la conectividad se debe garantizar

entre los puertos del ruteador. Si el ambiente de la LAN se rompe. luego ambos ruteadores

asumen la direccion [P primaria y anuncian accesibilidad al resto de la red. Si los
ruteadores se unen a un grupo de interruptores o conmutadores, la misma regla se aplica:

los interruptores se deben considerar como solo segmento del anillo de Ethernet/Token.

Si el Modo de Transferencia Asincronico o ATM se utiliza para interconectar los
interruptores y los ruteadores de la LAN. durante la recuperacion de HSRP todos los datos
trafican. de tal forma que. son destinados para que ¢l ruteador este enviando a través de la
difusion y el desconocido servidor o BUS. Esto ocurre porque los VCs o Circuitos
Virtuales directos de los datos se van abajo como resultado de la falta del ruteador primario,

v el nuevo VCs tiene que ser restablecido al ruteador de reserva.

5.4.3.1. Un ruteador falla.

Ademas de compartir una direccion IP. esa direccion IP tiene una direccion MAC comun
que los ruteadores comparten. Si se tiene un grupo de trabajo o workgroup. por ejemplo de
100 computadoras. Cada una de estas maquinas configurada con una entrada por default. si
estas maquinas han utilizado la entrada o el ruteador por default. ellas tienen esta direccion
MAC en su cache ARP. Desde entonces los ruteadores en el grupo HSRP comparten una
direccion IP con una direccion MAC correspondiente, cuando fallan, las estaciones de

trabajo no son conscientes del cambio. Lo qué ven ellos. es un ruteador virtual.

5.4.3.2. Control de los ruteadores.

Los ruteadores en un grupo HSRP envian vy reciben keep alives o mantener con vida;
usando la direccion multicast de 224.0.0.2 y el puerto 1985 del UDP. Por default el
intervalo hola es de 3 segundos. Una vez que 3 intervalos hola pasen sin oir al ruteador
activo. el ruteador espera se convierte en automaticamente en activo. Cada ruteador es
configurado con un niimero de prioridad, el ruteador con el nimero de la prioridad mas alta

en un grupo espera es el ruteador activo, en caso contrario cada ruteador espera se relaja.
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5.4.3.3. Configuracion.

Aungque todo esto parece muy dificil de configurar, no lo es, ya que se necesitan solamente
2 comandos para hacerlo. y 2 comandos adicionales para modificar esto. Lo que es mas,
esto es configurado en el interfaz que se quiere para participar en el grupo espera. Es tan

facil que. cualquiera podria hacerlo.

5.4.3.4. Comandos.

Antes en configurar primero se apaga el ruteador que se quiere sea el ruteador activo, va al

interfaz que se quiere para funcionar en HSRP, luego se piensa en un nimero de grupo.

todos los ruteadores que participan en este diseiio deben usar el mismo nimero de grupo,

también se piensa acerca de la direccion IP que quiera el grupo HSRP comparta, y teclea:
dingo(config-if) #standby 1 ip address 10.1.1.254
dingo(config-if)#standby 1 priority 100

Tal qué lo que se tiene aqui. es un nimero de grupo espera de 1. una direccion [P de

10.1.1.254 que los ruteadores van a compartir, ahora se configura el ruteador espera:
fosters(config-if)#standby 1 ip address 10.1.1.254
fosters(config-if)#standby 1 priority 90

Ahora bien, la Gnica cosa diferente en el ruteador espera es la prioridad. El ruteador con la

prioridad mas alta se convierte en el ruteador activo.

5.4.3.5. Regresar el rol activo a un ruteador.

Posiblemente si el ruteador activo, con la prioridad de 100 falle y vuelve a estar disponible.
puesto que €l tiene la prioridad mas alta, llega a ser este el ruteador activo otra vez, v
aunque seguro es la idea logica ante este panorama. Pero, si se quiere que el ruteador antes

activo lo sea otra vez. se debe agregar la palabra clave preempt al comando de la prioridad:

dingo(config-if)#standby 1 priority 100 preempt

5.4.3.6. Acoplamiento WAN.

Pero que pasa si los ruteadores estan conectados con un acoplamiento WAN, vy los

ruteadores estan funcionando muy bien, pero el acoplamiento WAN falla.
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Hay otra manera de seguir eso. y el comando es frack. Si quiere tener falla sobre HSRP si el

acoplamiento WAN falla. bien con solo track el interfaz del acoplamiento WAN es

conectado. como:

dingo (config-if)#standby 1 track sO priority 11

5.4.3.7. Prioridad.

De lo anterior es donde esta de la palabra clave priority seguida por un numero. Ese
numero es el nimero a restar de propio numero de prioridad del ruteador para darle un
namero de prioridad ajustado si el interfaz que esta siguiendo va abajo. Si el interfaz Serial
0 va abajo, la prioridad de nuestro ruteador va a partir el 100 a 89 Cual causara que el
ruteador espera llegue a ser activo puesto que tiene una prioridad de 90. Se puede necesitar

que suceda esto si el ruteador espera es configurado para DDR.

55. IMPLEMENTAR HSRP EN LA RED DE LA EMPRESA.

El protocolo del ruteo de Cisco HSRP es un protocolo del ruteo usado para rerutear trafico

de la red cuando un ruteador llega a ser inoperable.

5.5.1. Implementar HSRP.

Conmutador C

Conmutador A Conmutador B

Concentrador

Servidor X
Figura 5.4. Prueba de la Red.
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Una implementacion tipica de HSRP como se aprecia en la figura 5.4, consiste en un

sistema de usuarios unidos a un concentrador compartido 0 a un conmutador, y dos
servidores. El servidor Y esta conectado con un puerto de alta velocidad del conmutador
detras de los ruteadores, v el servidor Z estd localizado en un sitio remoto. Los
conmutadores de la LAN estan conectados el uno al otro via puertos del troncal 100BaseT,

y cada conmutador de la LAN., alternadamente. esta conectado con los ruteadores.

5.5.1.1. Posibles fallas.

Esta implementacion de la configuracion reduce perceptiblemente el impacto de la falta de
cualquier solo componente. Si el conmutador A es el puente de la raiz y el ruteador B es el
ruteador activo de HSRP en el peor caso. cuatro faltas posibles pueden ocurrir, fallas que
no son de los sitios de trabajo v del servidor:

¢ El ruteador primario falla.

e El conmutador de la expedicion pierde la conexion al concentrador.

* Ambos conmutadores pierden las troncales entre ellos.

e Una de los acoplamientos seriales se rompen.

Cada uno de estas faltas causara una reconfiguracion de la red. convergencia, y una serie de

cdlculos ocurren para ambos HSRP y el Protocolo de Atravesar Arbol o STP.

La falla de la interfaz en serie presentara un hop o salto adicional porque el trafico todavia
tiene que atravesar el ruteador primario. porque cuando se permite HSRP, el Protocolo de

Control de Mensage de Internet o ICMP vuelve a dirigir los mensajes que son invalidos.

3.5.1.2. Contadores de tiempo.

Todos los protocolos de ruteo: capa 3. tienen un sistema de contadores de tiempo que tienen
gran efecto en la convergencia de la red. La capa 2 utiliza el protocolo del STP para
determinar la topologia de la red. v pues tal tiene un sistema de parametros basicos que

tienen el impacto mas grande en el tiempo de convergencia de la red.

Los parametros de la actual preocupacion es el tiempo del STP hola, se pueden ver en la

figura 5.5: el tiempo entre las actualizaciones STP: el contador de tiempo del maxage del
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STP. un contador de tiempo que indica cuanto tiempo el conmutador mantendra su base de

datos de la informacion de STP antes de escuchar una actualizacion: y sigue STP retrasa el

contador de tiempo. una tiempo durante la cual los paquetes no se remitan de los puertos.

Switch

Valor del Parametro por Default

Set SPAN maxage

20 segundos

Set SPAN hello

2 segundos

Set SPAN FWDDELAY

20 segundos

Figura 5.5. Parametros del catalizador STP

Dos dreas en el lado del ruteador necesitan ser consideradas: los contadores de tiempo del

protocolo de ruteo IP y los contadores de tiempo keepalive del interfaz.

Contadores de tiempo del Ruteo Valor por Default

Enhanced IGRP

Hello = 5 segundos

Holdtime = 15 segundos

intervalo de la actualizacion = 90 segundos

Ruta invalida = 270 seconds

holdtime de la ruta = 280 segundos

Tiempo flush de la ruta= 630 segundos

Interface Keepalive

10 segundos

Figura 5.6. Contadores de tiempo de Ruteo [0S

El software 10S de Cisco envia un paquete multicast fuera de todas los interfaces

direccionadas a la direccion MAC de cada interfaz especifica, conocido como el keepalive.

Si el interfaz no recibe este paquete keepalive dentro del contador de tiempo especificado,

el software 10S de Cisco inhabilita el interfaz.

El protocolo de ruteo tiene virtualmente los mismos contadores de tiempo de STP:

e El tiempo de hola o hellotime o intervalo de la actualizacion, que es el tiempo entre

las actualizaciones de la tabla de ruteo: v

e El holdtime de la ruta, la cantidad de tiempo el ruteador no actualizara las rutas

dentro de su tabla de ruteo. Esto se ilustra en la figura 5.6.
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5.5.1.3. Circuitos Virtuales.

Si el medio del transporte es ATM., debe también ser entendido por el arquitecto de la red
que la emulacion directa de la LAN de los Circuitos Virtuales de los datos se esta utilizando
para conectar los conmutadores con el ruteador, que se va abajo durante la conmutacion
arriba de HRSP. Esto es debido al cambio de los Indicadores Virtuales de la Trayectoria o

VPI y de los Indicadores del Circuito virtual o VCL

Durante la conmutacion arriba o switch over, los paquetes excesivos son enviados de nuevo
al broadcast y al servidor desconocido, y una vez que el VC a las direcciones MAC ha sido

vuelto a asimilar por el bus. los datos del Circuito Virtual directo se establecen de nuevo.

5.5.2. Prueba la red.

La meta era probar el tiempo requerido para convergencia de la red. Los componentes
individuales de la prueba pueden converger en segundos, pero si no convergen como
sistema total, el efecto se pierde. Por lo que la prueba de varias condiciones de interrupcion

es una prueba de la convergencia de la red.

La red, segtin se ilustro antes, se instalo en un ambiente controlado. Para vigilar el periodo
de convergencia, un ping continuo se inicio entre el sitio de trabajo X y el servidor Y. El

ping era un valor de tiempo fuera o time out de 2000 ms.

Las 6 pruebas eran acumuladas. a menudo un cambio del pardmetro rendia un tiempo mas
corto de convergencia, que el pardametro no fue cambiado para el resto de las pruebas. Cada
uno de los siguientes panoramas con falla se realizé durante 6 pruebas:

o Tirar de la conexion del conmutador A a un concentrador.

e Inhabilitar la conexion entre el ruteador B y el conmutador B.

¢ [nhabilitar la conexion entre los conmutadores A y B.

5.5.2.1. Prueba 1.

La prueba inicial fue utilizada como prueba patréon o benchmarck: el valor del sistema para

los contadores de tiempo era por default, a excepcion de FWDDELAY en los
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conmutadores. que fue cambiado por default de 20 segundos a 15 segundos. El tiempo de la

convergencia de la red fue supervisado segun lo demostrado en la figura 5.7:

Prueba Tiempo de la Convergencia
A 28 segundos
B 38 segundos
C 28 segundos

Figura 5.7. Resultados de la Prueba 1.

5.5.2.2. Prueba 2.

LLa segunda prueba era establecer o no si se rutean actualizaciones del protocolo tenga algin
efecto en convergencia de la red. Fue observado que cambiando los contadores de tiempo
de la actualizacion del protocolo del ruteo con el comando: contadores de tiempo basicos
10 20 30 30: no afectan el tiempo de la convergencia de la red. Los resultados de la pruecba

2 se demuestran en la figura 5.8:

Prueba Tiempo de la Convergencia
A 28 segundos
B 38 sequndos
C 28 segundos

Figura 5.8. Resultados de la Prueba 2.

5.5.2.3. Prueba 3.

Para la tercera prueba. el protocolo de ruteo fue cambiado del Protocolo Interior de Ruteo
de la Entrada o IGRP de Cisco: al realzar IGRP para considerar si cambiar ¢l protocolo del
ruteo afecta tiempo de la convergencia. Los resultados indicaron que el protocolo del ruteo
tiene poco a ningtn efecto: ver la figura 5.9:

Prueba Tiempo de la Convergencia

A 28 segundos
B 38 segundos
C 28 segundos

Figura 5.9. Resultados de la Prueba 3.
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5.5.2.4. Prueba 4.

Sin cambios en todos los parametros, la cuarta prueba debia medir el impacto de los
contadores de tiempo de keepalive del ruteador. El contador de tiempo se redujo a 3
segundos por default de 10. En la prueba B, que simula la falta del acoplamiento entre el
ruteador B y el conmutador B. la red se recuperé en el plazo de 10 segundos: un aumento

de mas el de 50%. Ver la figura 5.10:

Prueba Tiempo de la Convergencia
A 28 segundos
B 10 segundos
C 28 segundos

Figura 5.10. Resultados de la Prueba 4.

5.5.2.5. Prueba 5.
La prueba 5 redujo el interfaz keepalive de los ruteadores un segundo. Una vez mias,
solamente la prueba B fue afectada por este cambio: ver la figura 5.11:

Prueba  Tiempo de la Convergencia

A 28 segundos
B 4 segundos
C 28 segundos

Figura 5.11. Resultados de la Prueba 5.

5.5.2.6. Prueba 6.
La prueba 6 mantuvo el interfaz keepalive en un segundo y cambid el parametro del
maxage del STP en los conmutadores Catalyst 5000 a 6 segundos. Ver la figura 5.12:

Prueba Tiempo de la Convergencia

A 12 segundos
B 4 segundos
c 12 segundos

Figura 5.12. Resultados de la Prueba 6.
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Para esta configuracion. el tiempo de la convergencia de la red en las pruebas A v C eran

menos que la mitad del tiempo de la convergencia registro en la prueba 5.

5.5.3. Las conclusiones de las pruebas.

Los resultados indican que implementar HSRP proporciona una convergencia confiable de
la red. durante la cual el usuario final puede ver un retardo en tiempos de reaccion pero que

no nota una interrupcion.

Fijar valores de la recuperacion del STP y contadores de tiempo HSRP a los resultados mas

bajos de los valores del servicio intermitente.

Otros patrones de falta causados por valores bajos del contador de tiempo incluyen
oscilaciones de la topologia del STP y ediciones de la CPU dentro de conmutadores de la
LAN. Cisco recomienda que los valores indicados en la prueba 6 se consideren los valores

minimos para los contadores de tiempo.

5.6. UTILIDAD DE HSRP.

Es tiempo de volver a la configuracion de la LAN. Dando una vista en el protocolo de ruteo
HSRP. Para entender la utilidad ¢ inteligencia de HSRP, sin embargo. se debe mirar en la

figura 5.13. como calculan los hosts que ruteador usar para alcanzar otras redes o subredes.
"‘:J::":.... Ruteador A
e
|

Otras Redes

*‘, | & Subredes
o ST

host I————'! o a_—
l Ruteador B

Figura 5.13. Cémo los hosts calculan qué ruteador para utilizar fuera.

Hay varias técnicas, cada uno con sus representantes. Son:
« Funcionar un proceso de ruteo en el host
» Ruteador estatico por default
« Proxy ARP
« GDPeIRDP
« HSRP
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5.6.1. Funcionar un proceso de ruteo en el host.

El primer se parece a menudo deseable a los usuarios de alta potencia del sitio de trabajo.
Desean lo mejor de todo: Tan esperanzadamente el ruteo consigue encendido en su estacion
de trabajo. en modo pasivo. donde la estacion de trabajo escucha pero no transmite. La

estacion de trabajo esta ciertamente bien informada.

Pero el CPU se esta utilizando para recibir y para procesar actualizaciones de ruteo. Esto
puede disminuir algo el funcionamiento computacional de la estacion de trabajo. Peor si la
estacion de trabajo o servidor tiene interfaces multiples. Los hosts de UNIX v OS/2 pueden
pensar que son ruteadores. y transmitir actualizaciones de ruteo. y enviar paquetes. Los

paquetes del envio interrumpen la CPU, generalmente un golpe efectivo al funcionamiento.

[Las actualizaciones del ruteo no son tan grandes. si la estacion de trabajo no se configura
correctamente. El ruteador y el personal que establece una red piensan usualmente que esto

no es bueno. pero es mejor dejar al ruteador hacer su trabajo.

5.6.2. Ruteador estitico por default.

Las rutas estaticas por default son el otro extremo. Las PC se pueden configurar a menudo
solamente con de | a 3 ruteadores de default. El trafico no local entonces se envia al
ruteador por defaull. Esto es simple, bajo impacto en el host, pero en caso de que de un
ruteador o un acoplamiento inoperable, no pueda permitir que un ruteador o un
acoplamiento alternativo se utilicen. dependiendo de la implementacion. Los sitios de
trabajo de UNIX se pueden boorear con las rutas multiples por default, pero pueden no

recuperar las rutas si los ruteadores de la entrada es decir gateway llegan a ser inaccesibles.

5.6.3. Proxy ARP.

El proxy ARP es comiin en ambientes de la PC. La idea es convencer al PC o host de ARP
para todas las direcciones IP como si estuvieran en el cable local. Hacer esto depende de la
implementacion. Un ruteador entonces responde a la peticion ARP con su propia direccion
MAC, y el host entonces envia los paquetes a esa direccion MAC. El ruteador envia el

paquete al destino, y el fosf nunca se percata que no tenia la direccion MAC destino.
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El unico problema con proxy ARP es que la mascara de subred configurada en las PC

puede ser algo impar, como 0.0.0.0. Esto dice que no hay parte de la direccion significativa
para las decisiones de ruteo, o todas las direcciones estan en el cable local. Eso suena
ciertamente como impar. También pone trafico adicional en el acoplamiento local, siempre

que el host desee enviar los paquetes a una nueva direccion IP.

El host envio una broadcast del ARP. y todos los ruteadores locales responden. Asi para
cada destino nuevo hay un broadcast y una o mas respuestas. todas llevan las mismas
direcciones MAC como el tiempo anterior. Las broadcast interrumpen cada CPU en el
acoplamiento, asi que ésta no escala ésa bien. por no mencionar que sea algo

innecesariamente habladora.

5.6.4. GDP ¢ IRDP,

El Protocolo de Descubrimiento de la Entrada o GDP. de Cisco. es una alternativa. La idea
es que los ruteadores difunden periodicamente, cada 15 a 30 minutos generalmente,
anunciando que ellas estan abiertas para la accion, y que esta informacion es valida por
cierto periodo del tiempo. Con los ruteadores multiples, las prioridades se pueden anunciar.
dando preferencia a un ruteador sobre otro. Los hosts que cargan pueden solicitar la

informacion. solo una vez.

El Protocolo de Descubrimiento de Ruteo de [CMP o IRDP limpia esto para uso multicast.
y se describe en RFC 1256. Los ruteadores de Cisco apoyan el GDP e IRDP. Para utilizar
IRDP o el GDP, se necesita codigo de funcionamiento en su host. El codigo esta disponible
en fip.cisco.com en pub/rdisc. IRDP esta también disponible para Suns en algunos de los
sitios generalmente. como irdpd.c. Todo lo que se tiene que hacer debe compilar y se tiene
un proceso para su Sun se actualice el ruteo por default en la tabla de ruteo siempre que sea

necesario. Si se tiene otro tipo del SO. se consigue el derecho del codigo.

5.6.5. HSRP.

HSRP es un protocolo de ruteo Cisco, creado con la idea de que pese a posibles fallas en
algan ruteador. se siga trabajando sin mayor problema. es decir que permita a la red ser

tolerante a fallos: en lo relativo a los ruteadores.

Rosa Aimé Gomez Gomez 109



Fundamentos de HSRP (Hot Standby Router Protocol)

5.6.5.1. Ruteador Virtual.

La idea detras de HRSP es establecer un ruteador virtual, con su propia direccion [P: como
el ruteador por default para los hosts en una LAN, se puede ver en la figura 5.14. como

utiliza HSRP un ruteador virtual.

El ruteador virtual también tiene su propia direccion MAC. Uno o mas ruteadores entonces
son ¢l grupo espera para este ruteador virtual. Uno de los ruteadores en el grupo es activo
en cualquier momento, realmente los paquetes de la expedicion son enviados a la direccion
MAC del ruteador virtual. Si desaparece ese ruteador activo, posiblemente por una falla,

otro ruteador en el grupo espera asume el control.

e~ T Ruteador A
h_____t Qﬁ?ii
i Otras Redes
= & Subredes
b2 y N | ’
host — ’?———
_ Ruteador B

HSRP ruteador virtual

Figura 5.14. HSRP utiliza un ruteador virtual.

La ventaja es que el host nunca sabe que diversos ruteadores estin implicados, el solo
percibe un ruteador. Apenas envia los paquetes al ruteador virtual. obviamente al ruteador
actual que envia los paquetes. Y este tiene ARP solo una vez. para conseguir la direccion
MAC asociada a la direccion IP del ruteador virtual. Esto ahorra todo el trafico del ARP
que viene con proxy ARP. También acomoda las implementaciones que ignoran cambios
de la tabla del ARP, un problema del host con el cambio de una direccion MAC a partir de

una direccion IP a otra.

3.6.5.2. Configuracion de HSRP.

Configuracion de HSRP es facil. Todo lo que se configura es:
interface ethernet 0
ip address 131.108.1.1 255.255.255.0

standby 2 ip 131.108.1.3
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En el segundo ruteador unido a la LAN de Ethernet:
interface ethernet 0

255255

Dy

X

ip address 131.108.1.2

standby 2 ip 131.108.1.3
Esto pone ambas interfaces de los ruteadores en la misma subred, con un comun grupo
espera de 2 en ese acoplamiento. Ambos ruteadores son responsables de actuar juntos como
¢l ruteador virtual 131.108.1.3. Los hosts se configuran con una entrada estatica por default,

la direccion IP que del ruteador virtual, 131.108.1.3. Y eso es todo lo que toma.

5.6.5.3. Utilidad de HSRP.

HSRP puede ser utilizado en interfaces de LAN: FDDI. Token Ring. y Ethernet. En algunos
modelos ¢ interfaces del ruteador se puede utilizar a grupos multiples de HSRP. Un uso
pudo ser crear dos ruteadores virtuales, los grupos que atraviesan dos ruteadores actuales.
Se sefiala la mitad de los hosts de la LAN en un ruteador virtual, mitad en la otra. Diversas
prioridades del uso, asi un ruteador actual es activo como el primer ruteador virtual. el otro
como el segundo ruteador virtual. Esta carga balancea, y si cualquier ruteador muere, el

otro asume el control para el.

Hay una limitacion de en mayoria 3 grupos espera. ruteadores virtuales: por interfaz del
Token Ring. Las 1000, 2500, 3000 y 4000 ruteadores modelo con los chips de Ethernet de
lanza pueden apoyar solamente un grupo HSRP por interfaz de Ethernet. Asumiendo que
esto es sobre todo una limitacion del hardware: si realmente no desea el CPU del ruteador
habra que mirar cada paquete ruteado, asi que el interfaz tiene que proporcionar una cierta

selectividad en cuanto a direcciones MAC con que interrumpe el CPU del ruteador.

5.6.6. Comandos de HSRP.

El mecanismo subvacente es multicasts del UDP: los ruteadores envian periodicamente
mensajes hola al grupo para dejar a sus pares saber que todavia estin alli. Una vez que se
tenga esta idea basica, los otros comandos de HSRP son faciles al disefador. y puede
permitir que otro tome los ajustes. A proposito, los comandos de HSRP son todos los

comandos del interfaz.
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El comando:

Standby 2 timers 1 3

Fija el hola y los contadores de tiempo de asimiento para el grupo espera 2. Estos son los
valores prefijados de 1 segundos entre los mensajes hola y 3 segundos antes de que se

asuma que un ruteador fallo.

Para controlar qué ruteador es activo, configure:

Standby 2 priority 90
La prioridad por default es 100, gana la prioridad mas alta.

Para permitir que un ruteador reasuma el ser el ruteador activa para el grupo 2. se debe
agregar:

Standby 2 preempt

Hay también un comando que permite seguir interfaces y bajar la prioridad si cualquiera de

las interfaces fallo (hace al ruteador menos deseable como entrada por defaulr).

El incremento de la prioridad por default es 10, pero se puede configurar otros incrementos.
Los incrementos con excepcion de 10 son acumulativos. Tan si varios interfaces estan
abajo, los incrementos configurados todos se restan del nivel de la prioridad del ruteador.

Aqui es lo que parece el comando:

Standby 2 track ethernet 0 25

Para supervisar la espera, se puede utilizar los comandos que se esperan:
Show standby
Debug standby
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El comando:

Standby 2 timers 1 3
Fija el hola y los contadores de tiempo de asimiento para el grupo espera 2. Estos son los
valores prefijados de 1 segundos entre los hellos y 3 segundos antes de que se asuma que

un ruteador esta abajo.

Para controlar qué ruteador es activo. configure:

Standby 2 priority S0
La prioridad por default es 100, gana una prioridad mas alta.

Para permitir que un ruteador reasuma el ser el ruteador activa para ¢l grupo 2, agregue:

Standby 2 preempt

Hay también un comando que le deja seguir interfaces y bajar la prioridad si cualquiera de

las interfaces estdn abajo (haciendo el ruteador menos deseable como entrada por defaulr).

El incremento de la prioridad por default es 10, pero se puede configurar otros incrementos.
Los incrementos con excepcion de 10 son acumulativos. Tan si varios interfaces estan
abajo. los incrementos configurados todos se restan del nivel de la prioridad del ruteador.

Aqui es lo que parece ¢l comando:

Standby 2 track ethernet 0 25

Para supervisar la espera. se puede utilizar los comandos que se esperan:
Show standby
Debug standby
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CAPITULO 6. CONFIGURACION DE HSRP.

6.1. INTRODUCCION AL PROTOCOLO HSRP.

Como mas vy mas organizaciones buscan los beneficios economicos del campo de red para
cuestiones criticas de comunicaciones, la alta confiabilidad llega a ser cada vez mas crucial.
Dentro del campo de red. la atencion ha sido enfocada en el abastecimiento de
infraestructura directa. Uno de los desafios mas grandes. sin embargo es extender el nivel

de redundancia entre estaciones de trabajo y en el equipo de la red en el nivel de usuario.

Este capitulo se enfoca en como los administradores de la red pueden crear una direccion
virtual de entrada por default y asignar esta a los ruteadores redundantes en un segmento de

la LAN, asegurando la tolerancia a fallos y realzar el funcionamiento del ruteo en la red.

6.2. DESCRIPCION DEL PROTOCOLO HSRP.

El protocolo de ruteo HSRP, es un protocolo propiedad de Cisco. HSRP es un protocolo de
ruteo que proporciona la reserva a un ruteador cuando ocurre una falla. Usando HSRP,
varios ruteadores estan conectados con el mismo segmento de una red de Ethernet. del
FDDI o del simbolo-anillo y trabajan juntas para presentar el aspecto de un solo ruteador
virtual en la LAN. Los ruteadores comparten las mismas direcciones [P y MAC, por lo
tanto cuando ocurre la falla de un ruteador. los hosts en la LAN pueden continuar enviando

vy MAC. El proceso de transferir las

o

los paquetes a una constante direccion [P

responsabilidades de ruteo de un dispositivo a otro es transparente para el usuario.

6.2.1. Descripcion del Protocolo.

El protocolo de ruteo HSRP proporciona tolerancia a fallos v realza el funcionamiento de
ruteo para las redes IP. HSRP permite que los ruteadores 10S de Cisco supervisen cada
estado operacional de otro y asuman muy rapidamente la responsabilidad del paquete-
enviado en caso que el dispositivo actual de transporte en el grupo HSRP falle o se retire
para mantenimiento, ¢l mecanismo espera sigue siendo transparente para los hosts unidos y

se puede desplegar en cualquier tipo de LAN.
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Con los grupos multiples de espera activos. los ruteadores pueden proveer simultineamente

de la reserva redundante y realizan el compartir de carga a través diversas direcciones IP.

6.2.2. Configuracion de HSRP para ruteo tolerante a fallos.

El proposito primario de la red del campus es proporcionar a los usuarios finales el acceso

de a sus datos y aplicaciones.

Los usuarios finales perciben la red del campus como un sistema total y no cuidan
tipicamente si los ruteadores y los conmutadores de la LAN son operacionales. Para
construir varios niveles de redundancia en la red, el disefiador de la red percibe la red. como

sistema total, para mantener conexiones y para converger alrededor de fallas.

6.3. PROBLEMAS.

Para poder construir varios niveles de redundancia en la red, el disefiador percibe a la red
como un sistema total, con el objeto de mantener las conexiones y al mismo tiempo poder
trabajar optimamente independientemente de los problemas que puedan ocurrir.

e Problema: usando las entradas por Default.

e Problema: usando Proxy ARP.

e Problema: usando el RIP

e Problema: usando IRDP.

6.3.1. Problema: usando las entradas por Default.

Aqui se hace uso del término entrada en lugar del concepto gateway para mejorar la

comprension del protocolo.

El modelo jerarquico del campus construye en redundancia el nivel bloque del conmutador.
Las travectorias primarias y secundarias entre la capa del acceso y el conmutador de
distribucion proporcionan el acceso continuo a pesar de una falla del acoplamiento en la
capa del acceso. Las trayectorias primarias y secundarias entre ¢l ruteador de distribucion y
el corazon o centro de la red proporcionan operaciones continuas si un acoplamiento falla

en la capa de la distribucion.
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I .
Necesito conseguir al servidor
de archivo A, pero mi entrada

“~._ por Defaultesta abajo
"

Puedo rutear los pa-
quetes al servidor
de archivo A.

Ruteador 1
172.16.10.82 Ruteador 2
0010.f6b3.d000 172.16.10.169
0010.0b79.5800
Subred A Subred B
172.16.50.0 172.16.51.0

Servidor de Archivo A

Figura 6.1. Ejemplo usando entradas por default.

En el ejemplo de la figura 6.1. el ruteador 1 es responsable de rutear los paquetes para la
subred A y el ruteador 2 es responsable de manejar los paquetes en la subred B. Si el
ruteador 1 llega a ser indisponible al usuario final. los protocolos convergentes rapidos de
ruteo pueden responder dentro de segundos. Después de la convergencia, el ruteador 2 estd
preparado para transferir los paquetes que habrian pasado de otra manera a través del

ruteador 1.

Sin embargo. no es la responsabilidad del sitio de trabajo. de los servidores, y de las
impresoras intercambiar la informacion de ruteo dinamica, ni es el ruteo por tales
dispositivos un buen disefio.

Estos dispositivos se configuran tipicamente con una sola direccion IP de entrada por
default. Si el ruteador que es la entrada por default falla. el dispositivo se limita a
comunicarse solamente en el segmento local de la red IP v se desconecta efectivamente del
resto de la red. Incluso si existe un ruteador redundante que podria servir como entrada por
default, no hay método dinamico por el cual estos dispositivos pueden cambiar a una nueva

direccion IP de la entrada por default.
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6.3.2. Problema: Usar Proxy ARP.

Algunos hosts de IP utilizan el Protocolo de Resolucion de Direccion o ARP de proxy para
seleccionar un ruteador. La estacion del usuario final enviaria un pedido del ARP para la
direccion IP a la destinacion. El ruteador responsable responderia con esta su propia

direccion de Control de Acceso al Medio o MAC a la peticion del ARP.

Necesito alcanzzﬂ

a172.16.3.127

Usadireccion MAC
0010.0b79.5800

Ruteador 1
172.16.10.82 Ruteador 2
0010.f6b3.d000 B4 Ll 172.16.10.169
T = 0010.0h79.5800
Subred A Subred B

172.16.50.0 /' 172.16.51.0

|
N

“ Iservidor de Archivo A
$172.16.3.127

Figura 6.2.Ejemplo usando proxy ARP.

Con ARP proxy. la estacion del usuario final se comporta como si el dispositivo de la
destinacion fuera conectado a el mismo segmento de la red. Si el ruteador responsable falla.
la estacion de extremo de la fuente continta enviando los paquetes para la destinacion a la
direccion MAC de ese ruteador. Esos paquetes se caen posteriormente de la red. Lo antes

mencionado se puede apreciar en el ejemplo de la figura 6.2.

Para adquirir la direccion MAC del ruteador que fallo, la fuente de la estacion final debe:
iniciar cualquier otra peticion del ARP o reanudarse. En cualquier caso. la fuente de la
estacion final no puede comunicarse con la destinacion por un periodo del tiempo
significativo aunque regule ha convergido el protocolo de ruteo. El protocolo ARP utiliza la
actualizacion del ARP mas la entrada de tiempo sofocante del ARP para calcular el

intervalo en el cual la fuente no puede comunicarse con la destinacion.
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6.3.3. Problema: usando el RIP.

Algunos hosts IP utilizan el Protocolo de Informacion de Ruteo o RIP para descubrir los

ruteadores.
La estacion del usuario final mantiene una tabla de la cual los ruteadores tienen una
trayectoria a la destinacion. La estacion del usuario final utiliza la trayectoria mas

conveniente.

",

172.16.10.82 noestamas )
disponible. Puedo alcanzar
toclavia el servidor de archivo

A por 72.16.10.169 en 2saltos )

Todavia tengo

' una trayectoriaa
Ruteador 1 ARl 172163127,
172.16.10.82 ==—=y Ruteador 2
0010.f6b3.d000 e 172.16.10.169
i A I 0010.0b79.5800
ubre AT
172.16.50.0 . Subred B

d
( Cortio . 172.16.51.0

#Servidorde Archivo A
9 172.16.3.127.

Figura 6.3. Ejemplo usando el RIP.
La desventaja de usar el RIP es que es lento adaptarse a los cambios en la topologia. Si la
fuente de la estacion final se configura para utilizar el RIP. un periodo de tres veces el
intervalo de la actualizacion pudo transcurrir antes de que el RIP haga otro ruteador

disponible. Observar en el ejemplo de la figura 6.3.

6.3.4. Problema: Usando IRDP.

Algunos hosts [P utilizan el Protocolo de Control de Mensaje de Internet o ICMP, el

Protocolo del Descubrimiento del Ruteador o IRDP, para encontrar una trayectoria nueva
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cuando el ruteador primario llega a ser indisponible. IRDP no es un protocolo de ruteo

como RIP o el Protocolo de Ruteo de la Entrada Interior o IGRP. IRDP es una extension al
[CMP que proporciona un mecanismo para los ruteadores para anunciar las rutas utiles por
default. IRDP ofrece varias ventajas sobre otros métodos de descubrimiento de direcciones
de ruteadores vecinos. IRDP no requiere hosts para reconocer protocolos de ruteo, ni IRDP

requiere configuracion manual de un administrador.

Nohe oidoun mensai} e
hola de mi ruteador
preferido. Enviare los
paquetes al ruteador
alterno.

Ruteador alterno

Ruteador preferido 172.16.10.169

172.16.10.82

centro

Servidorde
Archivo A
172.16.3.127

Figura 6.4. Ejemplo usando el IRDP

Un host que utiliza IRDP escucha mensajes multicast hola del ruteador preferido por
defauli. Los anuncios IRDP-basados se consideran vilidos solamente para un valor de
tiempo de vida predefinido. Si un anuncio nuevo no se ve durante ese tiempo de vida, la
direccion del ruteador se considera invélida y el host quita la ruta correspondiente por

default. el uso del RIP se muestra en la figura 6.4,

El protocolo IRDP permite valores de sincronizacion que varian. Un valor de tiempo de
vida se incluye en el encabezado de cada anuncio IRDP v se aplica a todas las direcciones
incluidas en el paquete. Un host utilizarda la direccion del ruteador solamente para el

numero de segundos de tiempo de vida después del anuncio mas reciente.

Los anuncios se envian cada 7 a 10 minutos: el tiempo de vida por default es 30 minutos.
Sin embargo. el ruteador tiene control completo sobre el intervalo y valores del tiempo de

vida, y puede controlar asi el periodo del tiempo que las direcciones se consideran validas.
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IRDP tiene dos separaciones del intervalo de tiempo: un minimo y un méaximo intervalo de

anuncio. Todos los anuncios no solicitados se envian en la ventana de tiempo definida por

g = =Y o V56
estos dos valores. IRDP se cubre en mayor detalle en el RFC 1256.

6.4. PROTOCOLO DE RUTEO HSRP.

HSRP define un sistema de ruteadores que trabajan juntos para representar un ruteador

virtual tolerante a fallos.

Ruteador
Activo

Figura 6.5. Protocolo de ruteo HSRP
d

Los ruteadores de Cisco utilizan ¢l HSRP, que permite a estaciones finales continuar
comunicindose a través de la red incluso cuando la entrada por default llega a ser

indisponible.

Con HSRP. un sistema de ruteadores trabajan juntos para representar un solo ruteador

virtual espera. El grupo espera funciona como un solo ruteador configurado con un [P y una

direccion MAC virtuales. Del punto de vista del sistema final. el ruteador virtual es un solo
ruteador meta con su propio IP y direccion MAC. distintos de los ruteadores fisicos en la
red. se ilustra en la figura 6.5.

Es importante mencionar que, si la conectividad entre los procesadores de la ruta falla,
ambos procesadores de la ruta asumen la direccion IP virtual v remiten los paquetes

enviados a la direccion virtual. Esta accion da lugar a exceso de paquetes en la red.
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6.4.1. Solucion: protocolo de ruteo HSRP.

Antes se mencionaron algunas opciones de ruteo v los posibles problemas que surgen de
sus implementaciones.

Debido a que estos problemas no los sufre HSRP. se plantea como una solucion viable, en
virtud de que: los paquetes todavia se rutean incluso cuando el ruteador actual que remite

falla. Esto se ilustra en la figura 6.6.

Ruteaclor
Falla

Ruteador
Activo

Figura 6.6. Solucion HSRP

Porque los ruteadores en el grupo espera rutean los paquetes enviados a una direccion
virtual, los paquetes todavia se rutean a través de la red incluso cuando el ruteador

originalmente remite los paquetes fallidos.

HSRP permite que un ruteador asuma automaticamente la funcion del segundo ruteador si
el segundo ruteador falla. HSRP es particularmente util cuando los usuarios en una subred

requieren el acceso continuo a los recursos en la red.

6.4.2. Miembros del grupo HSRP,

Los grupos espera de HSRP consisten en ruteadores miltiples que realizan papeles

especificos.
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HSRP

HSRP Grupo

Espera R\'}'itri?gm Ruteador
Ruteador

Figura 6.7 Miembros del grupo HSRP,

El grupo espera abarca las siguientes entidades:
e Un ruteador activo.
e Un ruteador espera.
e Un ruteador virtual.

e Otros ruteadores.

Estos diversos roles del ruteador se discuten detalladamente mas adelante en este capitulo:

y se ilustran en la figura 6.7.

6.4.3. Grupos de HSRP.
Los ruteadores pueden pertenecer a grupos multiples en la misma subred en una VLAN.

Para facilitar compartir de carga. un solo ruteador puede ser un miembro de multiples
grupos espera de HSRP en un solo segmento. Cada grupo espera emula un solo ruteador

virtual. Puede haber hasta 255 grupos espera en cualquier LAN.

En el ejemplo de la figura 6.8. el ruteador A v el ruteador B son miembros de los grupos 1 y
2. Sin embargo, el ruteador A es ¢l ruteador activo que remite para el grupo 1 y el ruteador
espe 2l 2. El ruteador B es el ruteador activ - it lg 2yel
espera para el grupo 2. El ruteador B es el ruteador activo que remite para el grupo 2 y e

ruteador espera para el grupo 1.
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Advertencia: ¢/ aumento del nimero de los grupos en los cuales un ruteador participa

incrementa la carga en el ruteador y puede afectar el funcionamiento del ruteador.

.Ruteador Activo paraGrupo

o |Ruteador Espera paraGrupo 2
/ i
Grupo 2 \
o \
Network ot Toe
172.16.10.0

Vian 10
 Grupo1
Ruteador Espera paraGrupo 1 >
Ruteador Activo paraGrupo 2 5

\K

Figura 6.8 Ejemplo de grupos HSRP

6.4.4. Dirigirse a grupos HSRP a través de acoplamientos ISL.

Los ruteadores pueden proporcionar simultineamente la reserva redundante y realizar el

compartir de carga a través de diversas subredes IP.

Para cada grupo espera, una direccion IP y una sola direccion MAC bien conocida con un

identificador unico de grupo se asigna al grupo.

La direccion IP de un grupo esta en el rango de direcciones que pertenecen a la subred en
uso en la LAN. Sin embargo. la direccion IP del grupo debe diferenciar de las direcciones
asignadas como direcciones del interfaz en todos los ruteadores y hosts en la LAN,

incluyendo las direcciones IP virtuales asignadas a otros grupos HSRP.

En la figura 6.9. este ejemplo muestra la configuracion para dos ruteadores HSRP-
permitidos que participan en dos LANs Virtual o VLANs separadas usando el
Acoplamiento de Inter - Conmutacion o ISL. Funcionando HSRP sobre ISL permite que los
usuarios configuren redundancia entre los ruteadores multiples que son configurados como

frentes finales para las subredes IP de VLAN.
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Acoplamientos ISL /[
Lleva el trafico de :
ambos VLAN 10y 20

Acoplamientas ISL

Acoplamientos ISL e
Lleva el traficode ™ e ._'
ambos VLAN 10y 20 ﬂ,‘,_’-—‘-“’--“_,ﬁ.“-h

Ruteador a RS

para VLAN10

|interface FastEtharnat 1/1.10
{encapsulation isl 10
ip address 172.16.10.2 255.255.255.0
standby 1 ip 172.16.10.110
standby 1 priority 105
standby 1 preesmpt
interface FastEthernet 1/1.20
1sl 20

= Lleva el trafico de
- ambos VLAN 10y 20
Lﬁm‘ﬁm Ruteador 8

interface FastEthernet 1/1.10
encapsulation isl 10

ip address 172.16.10.3 255.255.255.0
standby 1 ip 172.16.10.110

standby 1 priority 50

intarfsce FastEthernet 1/1.20

encapsulation isl 20
ip mddress 172.16.20.3 255.255.255.0

standby 2 ip 172.16.20.120
standby 2 priority 105
standby 7 preespt

ip address 172.16.20.2 255.255.255.0
atandby 2 ip 172.16.20.120
standby 2 priority S0

Figura 6.9 Ejemplo de acoplamientos ISL.

Para configurar HSRP sobre ISLs. los usuarios pueden eliminar las situaciones en las cuales
un solo punto de falla causa interrupciones del trafico. Esta caracteristica inherente
proporciona una cierta mejora en resistencia total del establecimiento de una red

proporcionando capacidades carga-balance y de redundancia entre las subredes y VLANS.

Para configurar HSRP sobre un acoplamiento ISL entre VLANS, realice las tareas
siguientes:

e Defina el formato de la encapsulacion.

e Defina la direccion IP.

e Permita HSRP.

Los primeros dos pasos fueron vistos antes. Los pasos para permitir HSRP se discuten mas
adelante en este capitulo. Es importante decir que. un procesador de la ruta puede apoyar
tedricamente hasta 32.650 subinterfaces: sin embargo. el nimero real de interfaces

apovados se limita a la capacidad del procesador de la ruta y al naimero de VLANS.

6.4.5. Multiples grupos HSRP.

Los ruteadores pueden pertenecer a multiples grupos en multiples VAN .

[
lad
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Grupo 1 Grupo 2
l |
Network 3
17216400 | :
|
! ~
Network |
17246200 | = m o |
o | Vian 20

Grupo 3 Grupo 4

Figura 6.10. Ejemplo de multiples grupos HSRP.

Los ruteadores pueden pertenecer a maltiples grupos dentro de maltiples VLANs, como se
puede apreciar en la figura 6.10. Como miembros de miultiples grupos espera, los
ruteadores pueden proporcionar simultineamente la reserva redundante v realizar compartir

de carga a través de diversas subredes [P.

Aunque multiples ruteadores pueden existir en un grupo HSRP. solo el ruteador activo

remite los paquetes enviados al ruteador virtual.

Algo conveniente es mencionar que un grupo separado HSRP es configurado para cada
subred VLAN.

6.5. CONFIGURACION DE HSRP PARA RUTEO TOLERANTE POR DEFAULT.
En esta seccion se cubren los siguientes aspectos:
* Los miembros de un grupo espera HSRP y los roles que cada miembro desempeiia.
e Como interacttan los miembros de un grupo espera.

e El proceso que los miembros del grupo usan para delegar los roles y el estado a

través del que cada ruteador pasa durante ese proceso.
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6.5.1. Operaciones HSRP.

Esta seccion discute como operan los ruteadores dentro de un grupo espera HSRP,
e Roles activo y espera del ruteador.
e [nteracciones entre los ruteadores activo y espera.

e Estados de HSRP

6.5.1.1. Designando un ruteador activo.
e El ruteador con la prioridad HSRP mas alta se convierte en el ruteador activo.
e El ruteador activo responde a las peticiones del ARP con la direccion MAC del
ruteador virtual.
Dentro del grupo espera. un ruteador se elige para ser el ruteador activo. El ruteador activo
remite los paquetes enviados al ruteador virtual. El ruteador con la prioridad espera mas
alta del grupo se convierte en ¢l ruteador activo. La prioridad por default para un ruteador

HSRP es 100: sin embargo. esta opcion puede ser cambiada para el usuario final.

El ruteador activo responde al trafico por el ruteador virtual. Si una estacion final envia un
paquete a la direccion MAC del ruteador virtual, el ruteador activo recibe y procesa ese
paquete. Si una estacion final envia una peticion del ARP con la direccion IP del ruteador

virtual. el ruteador activo contesta con la direccion MAC del ruteador virtual.

Necesito alcanzar

Wsa ST a172.16.3.127
&y, 0000.0c07.ac2f.
i
Ruteador A Eﬂlf:dﬂ%na
1';;0';;'::0802 1| «—172.16.10.169
.16.10. 0010.,0b79.5800
0010.f6b3.d000
centro
Servidorde
Archivo A

172.16.3127.

Figura 6.11. Ejemplo de prioridades HSRP.
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En el ejemplo de la figura 6.11. el ruteador A tiene una prioridad de 200 y el ruteador B

tiene una prioridad por default de 100. El ruteador A asume el rol del ruteador activo y
remite todos los marcos dirigidos a la direccion MAC bien conocida de 0000.0c07.acxx,

donde xx esta es el identificador de grupo HSRP.

6.5.1.2. Localizacion de la direccion MAC del ruteador virtual.

El ARP establece correspondencias entre las direcciones de red, tales como una direccion
IP y una direccion del hardware Etherner. Cada ruteador mantiene una tabla de direcciones

resueltas.

El ruteador comprueba esta cache del ARP antes de procurar entrar en contacto con un
dispositivo para determinarse si la direccion ha sido resuelta ya. La direccion IP y la
direccion MAC correspondiente al ruteador virtual se mantiene en la tabla del ARP de cada

ruteador en un grupo espera de HSRP.

Para exhibir el cache del ARP en un ruteador. incorpore el comando siguiente en modo
privilegiado de EXEC; observe la figura 6.12.
Routerfishow ip arp

El funcionamiento de este comando exhibe la informacion siguiente.

Campo Definicion

Protocolo Protocolo para la direccion de red en el campo de direccion.

Direccién La direccion de red que corresponde a la direccién del hardware.

Edad (min) | Edad, en minutos, de la entrada cache.

Direccion La direccion MAC que corresponde a la direccion de red.

Hardware
Tipo Tipo de encapsulacion: ARPA (Ethernet), SNAP (RFC 1042), o SAP (IEEE802.3).
Interfaz Interfaz a el cual ha sido asignado el este mapeo de direccion.

Figura 6.12. Campos del comando.

En el ejemplo mostrado en la figura 6.13. la salida exhibe un cache ARP para un Médulo
de Conmutador Remoto o RSM que sea un miembro del grupo espera 47 de HSRP en
VLANI0. El ruteador virtual para VLANI0 se identifica como 172.16.10.110. La
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direccion MAC bien conocida que corresponde a esta direccion IP es 0000.0c07.ac2f,

donde 2f es el identificador del grupo HSRP para el grupo espera 47.

HSRP Grupo 47
172.16.10.82 172.16.10.169

Router#show ip arp

Protocol Address Age (min) Hardware Addr Type Interface
Intermet 172.16.10.82 - 0010.£6b3.d000 ARPA VlianlO
Intermet 172.16.10.169 - 0010.0b79.5800 ARPA VlanlO
Internet 172.16.10.110 [0000.0c[ 07 .ac] 2f | ARPA  V1an10
Codigo del Vendedor L Numero de Grupo
HSRF{ Qien-Conqcido HSRP
Direccionmac Virtual

Figura 6.13. Ejemplo de direccion MAC virtual en un grupo HSRP.

Se puede también obtener el IP del ruteador virtual HSRP vy la direccion MAC usando el

comando del show standby. El comando show standby se ve mas adelante en este capitulo

6.5.1.3. Interaccion activa y secundaria del ruteador,

\!/ |

E
Ruteador / S — —- ‘r -c.l Ruteadc’f’
Activo -—!—’ il ut\f ctual "‘1*-4 enEstado Espera
172.16.10.32 IR 175 16 10.110 W= 172.16.10.169

g Mensage Hola

1d423h ; SB47:Vlanl0 Hello out 172.16.10.82 Active pri 200 hel 3 hol 10 ip 172.16.10.110

Figura 6.14. Ejemplo de entidades en un grupo HSRP.

Segun lo anterior mencionado. cada grupo HSRP contiene las entidades, estas entidades se

muestran en la figura 6.14 v son las siguientes:
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e Un ruteador activo.
e Un ruteador espera.

e Un ruteador virtual

La funcion del ruteador activo es remitir los paquetes enviados al ruteador virtual. El

ruteador activo asume v mantiene su rol activo a través de la transmision de mensajes hola.

Otro ruteador en el grupo es elegido como mi ruteador espera. La funcion del ruteador
espera es supervisar el estado operacional del grupo HSRP y asumir rapidamente la
responsabilidad del paquete-remitido si el ruteador activo llega a ser inoperable. El ruteador
espera también transmite mensajes hola para informar a el resto de los ruteadores en el

grupo del rol y estado espera del ruteador.

La funcion del ruteador virtual es presentar un ruteador disponible constantemente al
usuario final. Al ruteador virtual se asigna su propio IP v direccion MAC: sin embargo, el

ruteador virtual no remite los paquetes.

Un grupo espera HSRP puede contener otros ruteadores. Estos ruteadores supervisan los
mensajes hola pero no responden. Estos ruteadores remiten cualquier paquete tratado a las

direcciones del IP de los ruteadores pero no remiten los paquetes paral ruteador virtual.

6.5.1.4. Interaccion activa y secundaria del ruteador.

{
l
|
i
|
l

No he oido un mensaje
-~ hola del ruteador activo.

HSRP Grupo 47 . Yo asumire el rol activo
. &y | del ruteador.

| Ruteador en Estado Activo
172.164510.169

]

MensageHola =

1d23h: SB47:Vlanl0 Hello out 172.16.10.169 Active pri 100 hel 3 hol 10 ip 172.16.10.110

Figura 6.15. Ejemplo de interacciones de ruteadores HSRP.
Cuando el ruteador activo falla. los otros ruteadores HSRP paran al recibir mensajes del
hola, y el ruteador espera asume el papel del ruteador activo. Las interacciones de

ruteadores se pueden observar en la figura 6.15.
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Porque ¢l nuevo ruteador activo asume las direcciones IP y MAC del ruteador virtual, las

estaciones finales no consideran ninguna interrupcion en servicio. Las estaciones del
usuario final contindan enviando los paquetes a la direccion MAC del ruteador virtual y el
ruteador activo nuevo entrega los paquetes a la destinacion.

En caso que los ruteadores activo y espera fallen, todos los ruteadores en el grupo luchan

para los papeles activo y espera del ruteador.

6.5.2. Formato de los Mensajes HSRP.
Los mensajes de HSRP utilizan la porcion de los datos de un datagrama UDP.

Mientras que los ruteadores activo y espera envian mensajes HSRP. todos los ruteadores en
un grupo espera reciben estos mensajes. Los mensajes HSRP se utilizan para determinar y
para mantener los roles del ruteador dentro del grupo. Los mensajes HSRP se encapsulan
en la porcion de los datos de paquetes del Protocolo de Datagrama de Usuario o UDP, y
utilizan el nimero de acceso 1985, el formato de mensajes HSRP se muestra en la figura
6.16. Estos paquetes son direccionados para un todo ruteador de la direccion multicast con

un valor de Tiempo de Vida o TTL de uno.

1 Octeto 1 Octeto 1 Octeto 1 Octeto
Version |Caodigo Op Estado Hellotime
Holdtime | Prioridad Grupo Reservado

Datos de Autentificacion

Datos de Autentificacion

Direccion IP Virtual '

Figura 6.16. Formato de mensajes HSRP

El mensaje HSRP contiene la informacion siguiente:
e El campo de la Version indica la version del HSRP. -«
e El Coadigo de Op. describe el tipo de mensaje contenido en este paquete. Los
valores posibles son:
o Los mensajes Hola se envian para indicar que un ruteador esta funcionando

y es capaz de convertirse en el ruteador activo o espera.
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o Los mensajes Golpe se envian cuando un ruteador desea convertirse en el

ruteador activo.
o Los mensajes Dimita se envian cuando un ruteador ya no desea ser mas el
ruteador activo.

e Internamente. cada ruteador en el grupo espera implementa un estado de la
maquina. El campo de Estado describe el estado actual del ruteador que envia el
mensaje.

e El campo de Hellotime es solamente significativo en mensajes hola. Este campo
contiene el periodo aproximado entre los mensajes hola que son enviados por el
ruteador. El tiempo se da en segundos.

e El campo de Holdtime es solo significativo en mensajes hola, el campo contiene la
cantidad de tiempo que el mensaje actual hola debe ser valido. se da en segundos.

e El campo de la Prioridad se utiliza para elegir los ruteadores activo y espera. Al
comparar prioridades de dos diferentes ruteadores. el ruteador con la prioridad
numéricamente mas alta gana. En el caso de ruteadores con prioridad igual, el
ruteador con la direccion IP mas alta gana,

e El campo Grupo identifica al grupo espera. Los valores 0 y 255, incluso son vilidos.

¢ El campo Datos de Autentificacion contiene la contrasena clear-text de 8-character.

e El campo Direccion Virtual contiene la direccion IP del ruteador virtual que usa este

grupo.

Solamente los ruteadores activo y espera envian mensajes HSRP periddicos una vez que el

protocolo haya terminado el proceso de la eleccion.

6.5.3. Seleccionar los ruteadores activas v espera.

3wld: ¥STANDBY-6—=STATECHANGE: Standby: 47: Vlanl0 state Init -> Listen
3wld: %STANDBY-6-STATECHANGE: Standby: 47: Vlanl0 state Listen -> Speak
3wld:SB47:V1anl0 Hello outl?72.16.10.82 Speak pril50 hel 3 hol 10 ip
17216105110

3wld: $STANDBY-6-STATECHANGE: Standby: 47: V1anl0 state Speak -> Standby
3wld: 3STANDBY-6- Standby: 47: Vlanl0 state Standby -> Active

3wld:SB47:V1anl0
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HSRP define seis estados en los cuales un ruteador HSRP configurado puede existir.

Cuando un ruteador existe en uno de estos estados. el ruteador realiza las acciones

necesarias requeridas en ese estado.

Los estados de HSRP son como sigue:

e Estado inicial,
e [stado aprende.

¢ [stado escucha.
e [Estado habla
e [Estado espera.

e Estado activo.

No todas los ruteadores HSRP requieren la transicion a través de todos los estados. Por

ejemplo, un ruteador que no es espera o activo no incorporara los estados espera o activo.

6.5.3.1 Estado Inicial de HSRP.

Ruteador en estado inicial.

e HSRP no esta funcionando.

Ruteador Virtual |
Ruteador_ en 172.16.10.110 'Ruteador en
Estado Inicial {, ‘ Estado Inicial
= i
172.16.10.82 172.16.10.169

| |

Figura 6.17. Estado inicial de HSR[;._“

Todos los ruteadores comienzan en el Estado Inicial. Este es el estado que comienza e
indica que HSRP no esta funcionando.
Este estado se incorpora via un cambio de configuracion o cuando se inicia un interfaz. El

estado inicial se muestra en la figura 6.17.
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6.5.3.2. Estado Aprende de HSRP.

Ruteador en estado aprende.
e No ha recibido un mensaje hola de un ruteador activo.

e No sabe la direccion [P del ruteador virtual.

Ruteador Virtual
Ruteador en i ] Ruteador en
Estado Aprende || g - Estado Aprende

172.16.10.82 | - 172.16.10.169

Figura 6.18. Estado aprende de HSRP.

En el Estado Aprende, el ruteador todavia esta esperando para oir al ruteador activo. El
ruteador todavia no ha visto un mensaje hola del ruteador activo. ni ha aprendido la

direccion IP del ruteador virtual. El estado aprende se muestra en la figura 6.18.

6.5.3.3. Estado Escucha de HSRP.

Ruteador en estado escucha.
e Ni el ruteador activo ni espera.
e Recibe el mensaje hola (si cualquiera).

¢ Sabe la direccion IP del ruteador virtual.

e Ruteador Virtual
._:‘{:. 172.16.10.110
Ruteador en [IeENdP Bl bt Ruteador en
Estado Escuicha |z E =il E staclo Escucha
172.16.10.82 172.16.10.169
16.10.82 |

Figura 6.19. Estado escucha de HSRP.
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En el Estado Escucha. el ruteador sabe la direccion IP virtual, pero ni es el ruteador activo

ni el ruteador espera. El ruteador escucha mensajes hola de esos ruteadores. El estado

escucha se muestra en la figura 6.19.

6.5.3.4. Estado Habla de HSRP.

Ruteador en estado habla.
¢ Envia mensajes periodicos hola.
e Participa en la eleccion del ruteador activo y espera.

e Sabe la direccion [P del ruteador virtual.

En el Estado Habla. el ruteador envia mensajes periodicos hola y esta participando
activamente en la eleccion del ruteador activo v/o espera. Un ruteador no puede incorporar
el estado Habla a menos que el ruteador me tenga la direccion IP del ruteador virtual. El

estado habla se muestra en la figura 6.20.

l ‘ﬁ

Ruteador Virtual
Ruteador en 172.16.10.110 ' Ruteador en
Estaco Habla E { Estado Aprende
172.16.10.82 | " 172.16.10.169

¥

1d23h: SBA7:Vlanl0 Hello out 172.16.

10.82 Active pri 200 hel 3 hol 10 ip 172.16.10.110
Figura 6.20. Estado Habla de HSRP. ]

6.5.3.5. Estado Espera de HSRP.

En el Estado Espera. el ruteador es un candidato a convertirse en ¢l siguiente ruteador
activo y envia mensajes periodicos hola.
Ruteador en estado espera.

¢ Candidato a ruteador activo.

e Envia el mensaje hola.

e Sabe la direccion [P del ruteador virtual.
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Ruteador Virtual
Ruteador en ; 172 16 10 110 | Ruteador en
Estaclo Espera | Estado Escucha
172.16.10.82 | - 172.16.10.169

1d23h: SB47:Vlianl0 Hello out 172.16.10.82 Standby pri 200 hel 3 hol 10 ip 172.16.10.110

Figura 6.21. Estado Espera de HSRP.

Debe haber un ruteador espera en el grupo HSRP. El estado espera se ilustra en la figura

6.21.

6.5.3.6. Estado Activo de HSRP.

e Asume el envio activo de los paquetes paral ruteador virtual.
e Envia mensaje hola.

e Sabe la direccion IP del ruteador virtual.

1d23h: 8B47:Vlanl0 Hello ocut 172.16.10.169 Standby pri 100 hel 3 hol 10 ip 172.16.10.110

a2

1 L

Ruteador Virtual
172.16.10.110

Ruteador' en Ruteador en
Estado Activo Estado Espera
172.16.10.82 172.16.10.169

1d23h: SB47:Vlanl0 Hello out 172.16.10.82 Active pri 200 hal 3 hol 10 ip 172.16.10.110

Figura 6.22. Estado Activo de HSRP.
En el Estado Activo, el ruteador esta actualmente remitiendo los paquetes que son enviados
a la direccion MAC virtual del grupo. El ruteador activo envia mensajes periodicos hola.

Debe haber un ruteador activo en el grupo HSRP. El estado activo se ve en la figura 6.22.

Rosa Aimé Gomez Gomez 134



Fundamentos de HSRP (Hot Standby Router Protocol)

6.6. CONFIGURACION DE HSRP.

La siguiente seccion describe los pasos basicos requeridos para crear las entradas multiples
por Default. Para una lista completa de los comandos de HSRP. refiera a Servicios de
configuracion IP en la guia de configuracion de los protocolos de red autorizacion 12.0 del
10S de Cisco.

Esta seccion cubre los siguientes temas:
e Configuracion de un interfaz para participar en un grupo espera HSRP.
e Configuracion de la prioridad de un interfaz.
e Configurando la opcion derecho preferente de espera en un interfaz.
e Seguir la configuracion HSRP en un interfaz.

o Usar el comando debug standby.

6.6.1. Configuracion e interfaz espera de HSRP.

Permitir HSRP en un interfaz del ruteador Cisco inhabilita automaticamente ICMP

redireccionado. la configuracion e interfaz espera de HSRP se ilustra en la figura 6.23.

Direccion |P del Ruteador Virtual

Numero de GrupoEspera
Routarfshow standby vlan 10 P E e

interface VianlD - —
ip sddress 172.16.10.82 255.255.255.0 Router (config-42) datandby 47 |ip{172.16.10.110 |

no ip redirects i
standby 47 ip 172.16.10.110

Ruteaclor Vinué-l- 5
172.16.10.110

172.16.10.82 p=sesll

Para configurar un ruteador como miembro de un grupo espera HSRP. incorpore el
comando siguiente en modo configuracion del interfaz v observe la figura 6.24,

Router (config-if) #standby group-number ip ip-address.
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Variable Definicion

group-number | (Opcional) indica el grupo HSRP a quien pertenece este interfaz. Especificar
un numero de grupo unico en los comandos espera permite la creacion de
los grupos multiples HSRP. El grupo por default es 0.

Ip-address. Indica la direccion IP del ruteador virtual HSRP.

Figura 6.24. Variables de comando.

Mientras que funciona HSRP. es importante que las estaciones del usuario final no
descubran las direcciones reales del MAC de los ruteadores en el grupo espera. Cualquier
protocolo que informe a un host la direccion real del ruteador debe ser deshabilitado.
Asegurarse de que las direcciones reales de los ruteadores HSRP que participan no estén
descubiertas. permitiendo  HSRP en un interfaz del ruteador Cisco inhabilita

automaticamente [CMP redirecionado en ese interfaz,
Una vez que es publicado el comando standby ip. el interfaz cambia al estado apropiado.

Cuando el ruteador ejecuta con éxito el comando, ¢l ruteador publica un mensaje HSRP. Lo

que sigue es un ejemplo de un mensaje del estado que pudo ser generado.

Standby: 47: Vlianl0 state Speak -> Standby

Standby: 47: V1anl0 state Standby -> Active

El ejemplo siguiente indica que el interfaz VLANI0 es un miembro del grupo espera de
HSRP 47, la direccion [P del ruteador virtual para ese grupo es 172.16.10.110, y que ICMP
redireccionado es deshabilitado.

Routerffshow run

Building configuration..

Current configuration:

1

(text deleted)

interface VlanlO

ip address 172.16.10.82 255.255.255.0
no ip redirects

standby 47 ip 172.16.10.110

)

Para quitar un interfaz de un grupo HSRP. incorpore ¢l comando no standby grupo IP.
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6.6.2. Configuracion de Prioridad de Espera HSRP.

e El ruteador en un grupo HSRP con la prioridad mas alta se convierte en el siguiente
ruteador.
e La prioridad por default es 100.
Cada grupo espera tiene sus propios ruteadores activo y espera. El administrador de la red
puede asignar un valor de la prioridad a cada ruteador en un grupo espera. permitiendo que
el administrador controle el orden en la cual los ruteadores activos para ese grupo son

seleccionados. Un ejemplo de esta configuracion se muestra en la figura 6.26.

Para fijar el valor de la prioridad de un ruteador. incorpore el comando siguiente en modo

de la configuracion del interfaz. observe la figura 6.25,

Router# (config—-if) standby group-number priority priority-value

Variable Definicion

Numero-grupo| Indica el grupo espera HSRP. Este nimero puede estar en el rango de 0 a 255.

Valor-prioridad Indica el nimero que da la prioridad a un ruteador potencial de espera. El rango
es 0 a 255; por default es 100.

Figura 6.25. Variables de comando.

Routerfshow standby vian 10 Asignar Prioridad
intarface Vliani0
ip address 172.16.10.82 255.255.255.0

Numero de Grupo Espera
no ip redirects j

| | mooter(contig-se) setandoy 47 prioricy (150)

atandby 47 prierity 150
atandby 47 ip 172.16.10.110

Sl R uteaclor Virtual %
172.16.10.110

Figura 6.26. Ejemplo de configuracion de prioridad de espera de HSRP.

Durante el proceso de la eleccion. el ruteador en un grupo HSRP con la prioridad mas alta

se convierte en el ruteador siguiente. El ejemplo siguiente indica que el interfaz VLANI0
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tiene un valor de la prioridad de 150 en el grupo espera HSRP 47. Si este valor de la

prioridad es el niimero mas alto de eso grupo espera HSRP. entonces el dispositivo de ruteo
en el cual este interfaz reside es el ruteador activo para ese grupo.

Router#fshow run

Building configuration...

Current configuration:

(text deleted)

interface V1lanlO

(0]
n
n
tn
.

]
n
N
o

ip address 172.16.10.32
no ip redirects
standby 47 priority 150
standby 47 ip 172.16.10.110

Al reinstalar el valor espera de la prioridad por defaulr. incorpore el comando espera no

standby priority.

6.6.3. Configuracion de espera HSRP con derecho preferente.

El derecho preferente permite a un ruteador reasumir el rol del ruteador que remite.

Routerfshow standby vian 10 Asignar Preferencia

intarface Vlianlo

ip address 172.16.10.82 255.255.255.0
no ip redirects ‘*
:mggg :: wmm 150 I Router (conurujhtanﬁy! a7 pnqt,

standby 47 ip 172.16.10.110

Numero de Grupo Espera—l

Ruteador Virtual g
172.16.10.110

ol bl

Figura 6.27. Ejemplo de configuracion de espera HSRP con preferencia.

El ruteador espera asume automaticamente ¢l rol del ruteador activo cuando el ruteador

activo falla o es removido del servicio. Este nuevo ruteador activo sigue siendo el ruteador
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que remite incluso cuando el ruteador activo anterior con la prioridad mas alta recupera el

servicio en la red. El ejemplo de esto se ilustra en la figura 6.27.

El ruteador activo anterior se puede configurar para reasumir el rol del ruteador que remite
de un ruteador con una prioridad mas baja. Para permitir a un ruteador reasumir ¢l rol del
ruteador que remite, incorporar el comando siguiente en modo de configuracion del

interfaz.

Router (config-if) #standby group-number preempt

Una vez que el comando espera con derecho preferente es publicado. el interfaz cambia al
estado apropiado. Lo siguiente es un ejemplo del estado del mensaje generado. Este
mensaje se genera automaticamente tan pronto como el ruteador llega a ser activo en la red.
3wld: %STANDBY-6-STATECHANGE: Standby: 47: Vlanl0 state Standby -> Active
El ejemplo siguiente indica que el interfaz VLANI10 esta configurado para reasumir su rol
como el ruteador activo en el grupo HSRP 47, el interfaz asumido VLANIO en este
ruteador tiene la prioridad mas alta en ese grupo espera.

Router#show run

Building configuration...

Current configuration:

|

(text deleted)

interface VlanlO

1p address 17251610082 255.285.255.0
no ip redirects

standby 47 priority 150

standby 47 preempt

standby 47 ip 172.16.10.110

Para quitar el interfaz del estado con derecho preferente, incorporar ¢l comando no standby

grupo preempt.

6.6.4. Configuracion los contadores de mensaje hola.

El holdtime debe ser por lo menos tres veces el valor del hellotime.
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Building configuration... holdtime
Current tion:

!{t-ut dele hellotime
interface Vianl0 l
ip address 172.16.10.82 255.255.255.0

- 47 timers S 15 Router (config-if) #standby 47 timers|5 15
0 -16.10.

Figura 6.28. Ejemplo de valores holdtime v hellotime.

Un ruteador permitido HSRP envia mensajes hola para indicar que el ruteador esta
funcionando y es capaz de convertirse en el ruteador activo o espera. El mensaje Hola
contiene la prioridad del ruteador. asi como un valor hellotime y del holdume. El valor de
hellotime indica el intervalo entre los mensajes hola que el ruteador envia. El valor del

holdtime contiene la cantidad de tiempo que el mensaje hola actual se considera valido.

Si un ruteador activo envia un mensaje hola, después de recibir los ruteadores consideran
ese mensaje hola es valido para un holdtime. Observe el holdiime podria ser por lo menos

tres veces el valor del hellotime. y debe ser mayor que el hellotime, ver la figura 6.28.

Ambos parametros el hellotime y el holdtime son configurables. Para configurar el tiempo
entre los mensajes hola y el tiempo antes de que otro grupo de ruteadores declaren el
ruteador activo o espera no esta en funcionamiento, incorpore ¢l comando siguiente en
modo de la configuracion del interfaz, observe la figura 6.29.

Router (config-if)#standby grupo-numero timers hellotime holdtime

Variable Description

grupo-numero | (Opcional) El numero de grupo en el interfaz al cual los contadores de tiempo
se aplican. El numero de grupo por default es 0.

hellotime Intervalo del hola en segundos. Esto es un niumero entero a partir la 1 a 255. El
numero por default es 3 segundos.

holdtime El tiempo, en segundos, antes de que el ruteador activo o espera sea
declarado para ser dados de baja. Este es un numero entero a partir la 1 a |
255. El numero por default es 10 segundos.

Figura 6.29. Variables de comando.
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Al reinstalar los valores del contador de tiempo de espera por default. incorporar el

comando no standby grupo timers.

6.6.5. Seguimiento del Interfaz HSRP.

En algunas situaciones, el estado de un interfaz afecta directamente al ruteador que necesite
convertirse en el ruteador activo. Esto es particularmente verdad cuando cada uno de las
ruteadores en un grupo HSRP tiene una trayectoria distinta a los recursos dentro de la red

del campus.

En el ejemplo de la LAN del campus. mostrado en la figura 6.30. el ruteador A y el
ruteador B residen en una sucursal. Cada uno de estos dos ruteadores soportan un
acoplamiento T1 a las jefaturas. El ruteador A tiene la prioridad mas alta y es el ruteador
activo que remite para el grupo espera 47. El ruteador B es el ruteador espera para ese

grupo. El ruteador A y B estan intercambiando mensajes hola a través de sus interfaces EQ.

— e

RuteadorAi

Jefaturas
Sucursal

Figura 6.30. Ejemplo de seguimiento del interfaz HSRP.

El acoplamiento T1 entre el ruteador activo que remite para el grupo espera y las jefaturas
experimenta una falta. Sin HSRP permitido, el ruteador A detectaria el acoplamiento
fallado y envia un ICMP redireccionado al ruteador B. Sin embargo, cuando HSRP es

permitido, el ICMP redireccionado esta deshabilitado.
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Por lo tanto, ni el ruteador A ni el ruteador virtual envia un [CMP redireccionado y. aunque
el interfaz S1 en el ruteador A no es funcional mas largo, el ruteador A todavia comunica
mensajes hola fuera del interfaz EO que indicando que el ruteador A sigue siendo el
ruteador activo.

Los paquetes enviados al ruteador virtual para el envid a las jefaturas no pueden ser
ruteados. El seguimiento del interfaz permite a la prioridad de un ruteador del grupo espera

automaticamente sea ajustada basada en la disponibilidad de las interfaces de ese ruteador.

Cuando seguimiento del interfaz llega a ser invalido. la prioridad HSRP del ruteador se
disminuye. El seguimiento de la caracteristica HSRP reduce la probabilidad que un

ruteador con interfaz dominante invalido seguira siendo el ruteador activo, ver figura 6.31.

e e L A

|i | r"} ‘,-'.'.;"
-’ . Al RuteacdlorB +— -
‘ 2 ~ Espera | i

Jefaturas Sucursal
Figura 6.31. Ejemplo de seguimiento del interfaz HSRP.

En este ejemplo de la LAN del campus. el interfaz EO en el ruteador A sigue al interfaz S1.
Si el acoplamiento entre el interfaz S1 y las jefaturas falla. el ruteador automaticamente
decrementa su prioridad en ese interfaz y detiene la transmision de mensajes hola fuera del
interfaz EO.

El ruteador B asume el rol del ruteador activo cuando no se detecta mensajes hola para el

periodo especifico del holdtime.
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f 6.6.6. Seguimiento de Configuracion HSRP: Ruteador Externo.

* Cantidad para decrementar la prioridad.__.l

Seguimiento del Interfaz
Interfaz que hace el seguimiento

Routerfshow standby

hmnrtm
ip address 172.16.10.82 255.255.255.0 | [joutar(config)interface e
no ip redirects Router (config-if)#s 47 1 50

standby 47 ip 172.16.10.110

d standby 47 track 51 50 !

- Ruteador Virtual
it 172.16.10.110

172.16.10.82

Figura 6.32. Ejemplo de seguimiento de configuracion HSRP.
-
b

Para el seguimiento de la configuracion HSRP, figura 6.32: incorpore el comando siguiente

en modo de configuracion del interfaz. observe la figura 6.33.

Router (config-if) #standby group-number track type-number interface-priority

Variable. Descripcion.

grupo- (Opcional) indica el numero de grupo en el interfaz a el cual el seguimiento se
numero. aplica. El numero por default es 0.

Tipo. Indica el tipo del interfaz (combinado con el numero del interfaz) que sera seguido.

Numero. Indica el numero del interfaz (combinado con el tipo del interfaz) que sera seguido.

Interfaz- (Opcional) indica la cantidad por la cual la prioridad espera para el ruteador es
priondad. | decrementada cuando el interfaz llega a ser invalido. La prioridad del ruteador es
incrementada por esta cantidad cuando el interfaz llega a estar disponible. El valor
por default es 10.

Figura 6.33. Variables de comando.

Para inhabilitar el seguimiento del interfaz. incorpore el comando ne standby grupo track.

6.6.7. Seguimiento de Configuracion HSRP: Ruteador Interno.

El comando para el seguimiento de configuracion HSRP en un RSM. el mismo que en el
ruteador externo excepto el tipo del interfaz es identificado como vlan seguido por el

nimero vlian asignado a ese interfaz, figura 6.34.
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Cantidad para decrementar
la prioridad

Ruteador Virtual jassselelizs Seguimiento del Interfaz
172.16.41.145 ;

VP

Interfaz que hace el
seguimiento

interface|Viandi|

ip address 172.16.41.144 255.255.255.0
no ip redirects
standby 2 priority 150
tandby 2 presspt
2 172.16.41.145
tandby 2 track vlian 45 50 . 00 == \

Router (config) intarface vlan

Figura 6.34. Ejemplo de seguimiento de configuracion HSRP.

El dispositivo interno de ruteo utiliza el mismo comando que el dispositivo de ruteo externo

para inhabilitar el seguimiento del interfaz.

6.6.8. Exhibir el breve estado espera.

Para exhibir el estado HSRP del ruteador, incorporar el comando siguiente en modo
privilegiado de EXEC. Observe la figura 6.35,

Router#show standby tipo-numerc grupo brief

Variable. Descripcion.

Tipo-number. | (Opcional) indica el tipo y el nimero del interfaz del blanco para el cual se
exhibe la salida.

Grupo. (Opcional) indica un especifico grupo HSRP en el interfaz para el cual se
exhibe la salida.

. Brief (escrito) | (Opcional) exhibe una sola linea de la salida que resume cada grupo espera.

Figura 6.35. Variables de comando.

Si los antedichos parametros opcionales del interfaz no son indicados, ¢l comando show
standby exhibe la informacion HSRP para todos los interfaces. Debajo estd un ejemplo de
la salida que resulta cuando usted especifica los parametros del ripo-numero v grupo.
Routerffishow standby Vlanl0 47
Vlanll - Group 47
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Local state is Active, priority 150 y may preempt

Hellotime 3 holdtime 10

Next hello sent in 00:00:02.944

Hot standby IP address is 172.16.10.110 configured
Active router is local

Standby router is 172.16.10.82 expires in 00:00:08
Standby virtual mac address is 0000.0c07.ac2f
Tracking interface states for 1 interface, 1 up.

Up Vlian51 Priority decrement: 40
El estado local es activo. la prioridad 150 y puede adquirir con derecho preferente

El ruteador activo configurado es local

P indicates configured to preempt.

Interface Grp Prio P Stata Active addr Standby addr Group addr
vl 2 150 P Active local 172.16.41.3 172.16.41. 45
vz 4 90 Standby 172.16.42.1 local 172.16.42.144

Routerfishow standby brief

Figura 6.36. Ejemplo de la salida resultante de brief.

En la figura 6.36; esta un ejemplo de la salida resultante cuando usted especifica el

parametro brief.

Routerffshow standby brief

Interface Grp Pri State Active addr tandby addr Group addr
v1ilo 47 150 P Active local 172, 16:10.82 d72aiectd 10
vilz 12 100 Standby 1721610282 local V221612, 10

No se debe olvidar que cuando especifica un grupo, usted debe senalar un interfaz.
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. 6.6.9. Usar el comando de eliminar errores de espera.

Router#debug standby

3wld: %STANDBY-6-STATECHANGE: Standby: 47 V1anl0 state Init ->

Listen

3wld: %STANDBY-6-STATECHANGE: Standby: 47 V1lanl0 state Listen ->

Speak

3wld: SB47:Vlanl0 Hello outl72.16.10.1 Speak pril50 hel 3 hol 10
\ ip 172.16.10.110

3wld: SB47:V1anl0 Hello outl72.16.10.1 Speak pril50 hel 3 hol 10

ip 172.16.10.110

3wld: SB47:V1anl0 Hello outl72.16.10.1 Speak pril50 hel 3 hol 10

ip 172.16.10.210

3wld: SB47:V1anl0 Hello outl72.16.10.1 Speak pril%0 hel 3 hol 10

ip 172.16.10.110

3wld: $STANDBY-6-STATECHANGE: Standby: 47 Vlanl0 state Speak ->

Standby

3wld: %STANDBY-6-STATECHANGE: Standby: 47 Vlanl0 state Standby ->

Active

3wld: SB47:V1anl0 Adding 000.0c07.ac2f to address filter

3wld: SB47:V1anl0 Adding 000.0c07.ac2f to address filter

3wld: SB47:V1anl0 Hello outl72.16.10.1 Speak pril50 hel 3 hol 10

ip 172:316,10: 110

3wld: SB47:V1anl0 Hello outl72.16,.10.1 Speak pril50 hel 3 hol 10

ip 172.16.10.110

3wld: SB47:V1anlQ Hello outl72.16.10.1 Speak prilS50 hel

ip 172-16-10.130

hol 10

[

La puesta en practica de HSRP del 10S de Cisco apoya el comando debug. Permite el
eliminar errores con facilidad ya que exhibe los cambios del estado HSRP y elimina errores
de informacion con respecto la transmision y recepcion de los paquetes HSRP. Para
permitir que HSRP elimine errores. incorpore el comando siguiente en modo privilegiado

de EXEC.
Routerffdebug standby
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Se debe tener precaucion; porque salida el eliminar errores se asigna la alta prioridad en el

proceso de la CPU, este comando puede hacer el sistema inutilizable

El siguiente ejemplo exhibe el comando debug standby salida como el ruteador con la

direccion IP 172.16.10.82 se inicializa y negocia para el rol del ruteador activa.

3wld: $STANDBY-6-STATECHANGE: Standby: 47 V1anl0 state Init ->
Listen

3wld: %$STANDBY-6-STATECHANGE: Standby: 47 V1anl0 state Listen ->
Speak

3wld:SB47:V1anl0 Hello outl72.16.10.1 Speak pril50 hel 3 hol 10 ip
172.16. 10010

3wld:SB47:V1anl0 Hello outl172.16.10.1 Speak pril50 hel 3 hol 10 ip
9216 L0110

3wld:SB47:V1anl0 Hello outl72.16.10.1 Speak pril50 hel 3 hol 10 ip
172016 18 TR

3wld: SB47:Vlanl0 Hello outl72.16.10.1 Speak pril50 hel 3 hol 10
ip 172.16.10.110

3wld: %STANDBY-6-STATECHANGE: Standby: 47 Vlanl0 state Speak ->
Standby

3wld: %STANDBY-6-STATECHANGE: Standby: 47 Vlanl0 state Standby ->
Active

3wld: SB47:V1anl0 Adding 000.0c07.ac2f to address filter

Para inhabilitar la caracteristica que elimina errores, incorpore ¢l comando no debug

standby or the no debug all.

No olvidar que una version corta de la salida de la eliminacion de errores es asignada
prioridad alta en el proceso del CPU, este comando puede contribuir a inhabilitar el sistema

<¢cr><cr>u todo.

La figura 6.37, ilustra un ejemplo de bloque de conmutacion HSRP, tal que fue un concepto

nombrado en varias ocasiones dentro de los tltimos capitulos.
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Switch Block

-------------------------------------------------------------------------- ey
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Figura 6.37. Ejemplo de bloque de conmutacion HSRP.
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AARP
AFP
ANSI
API
ARP
ARQ
ASCII
ATM
ATP
ADCCP
BDC
BGP
BOP
BSC
CCITT
CDDI
CDPD
CIR
CPPD
CRC
CSMA

GLOSARIO DE TERMINOS.

AppleTalk Address Resolution protocol

AppleTalk Filing Protocol

American National Standards Institute

Application Programming Interface

Address Resolution Protocol

Automatic Request for Repeat

American Standard Code of Information Interchange
Asynchronous Transfer Mode

AppleTalk Transaction Protocol

Advanced Data Communication Control Procedure
Backup Domain Controller

Border Gateway Protocol

Bit Oriented Protocol

Binary Synchronous Comunications

Consultative Committee for International Telegraph and Telephone
Interfaz de Datos Distribuidos por Cable

Celular Digital Packet Data

Tasa de Informacion Asegurada

Paquete Celular Digital de Datos

Cyclical Redundancy Checking

Carrier Sense Multiple Access

CSMA/CD Carrier Sense Multiple Access with Collision

DDP
DEC
DNA
DNS
DQDB

Datagram Delivery Protocol
Digital Equipment Corporation
Digital Network Architecture
Domain Name Server
Distributed Queue Dual Bus

EBCDIC  Cddigo de Intercambio de Codigo Binario y Decimal Extendido
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\ EIGRP
FDDI
FDM
FTP
FCS
GDP
GUI
GSM
HEC
HDLC
HOSTS
HTTP
ICMP
ICMP-R
IDU
[EEE
[ETF
IGRP
10S

P
IPV6
IPDC
[RDP
ISDN
ISL
ISO
ITU
[TU-T

IPC

Enhanced Interior Gateway Routing Protocol
Interfaz de Datos Distribuidos por Fibra
Frequency Division Multiplexion

File Transfer Protocol

Frame Check Sequence

Gateway Discovery Protocol

Graphical User Interface

Groupe Special Mobile

Header Error Control

High-level Data Link Control

PCs. word stations, servers and otters
HyperText Transfer Protocol

Internet Control Message Protocol

Internet Control Message Protocol Redirect
Interface Data Unit

Institute of Electrical and Electronics Engineers
Internet Engineering Task Force

Interior Gateway Routing Protocol

Internet Operative System

Internet Protocol

[nternet Protocol Version 6

Internet Protocol Device Control

Router Discovery Protocol

Integrated Services Digital Network o RDSI
Inter — Switching Link

International Organization for Standardization
International Telecommunication Union
International Telecommunication Union
Standardization Sector

Inter-Process Communication

Telecommunication
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[PS Internet Protocol Suite

IPX Inter-network Packet eXchange

IPX/SPX Inter-network Packet eXchange / Sequence Packet eXchange
LAN Local Area Network

LAP Link Access Procedure

LCF Link Control Protocol

LLC Logical Link Control

MAC Medium Access Control

MAN Metropolitan Area Network

NIC Number Identification Control
NBP Name Binding Protocol

NCP Network Core Protocol

NCP Network Control Protocol
NSF National Science Foundation

NVRAM No Volatile RAM
OAM Operation And Maintance
OSI Open Systems Interconnection

OSPF Open Shortest Path First

PC Personal Computer

PCl Protocol Control Information
PDA Personal Digital Assistants
PDU Protocol Data Unit

POP Post Office Protocol

PPP Point — to - Point Protocol
PRI Primary Rate Interface

RFC Requests For Comments

ROM Read Only Memory
RAM Random Access Memory
RARP Reverse Address Resolution Protocol

RIP Routing Information Protocol
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RSM Remote Switching Module

RTC Red Telefonica Conmutada
SAP Service Advertising Protocol
SAP Service Access Point

SDLC Synchronous Data Link Control

SDU Service Data Unit

SIP Status Indicator Processor

SLIP Series Line IP

SMB Server Message Block

SMTP Simple Mail Transport Protocol
SNMP  Simple Network Management Protocol

SPX Sequence Packet eXchange
SSH Secure SHell

STP Spanning Tree Protocol
TP Transport Control Protocol

TCP/IP  Transport Control Protocol / Internet Protocol
DM Time Division Multiplexion
TELNET Terminal Virtual

TTL Time to Live

uDpP User Datagram Protocol
URL Uniform Resource Locator
VC Virtual Circuit

VCI Virtual Circuit Indicator

VLAN  Virtual LAN

VCPI Virtual Control Program Interface
WAN Wide Area Net

WDM Wavelenght Division Multiplexing

ZIP Zone Information Protocol

Lh
[ ]
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