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INTRODUCCION

Las empresas que durante los iltimos afios han promovido la sistematizacién de su
negocio presentardn una necesidad cada vez mds grande de integrarse, ya no solo
desde el punto de vista de sus oficinas centrales con las sucursales, sino para poder
conectarse con el resto de su organizacién a los niveles més bajos, por lo que
generara una gran necesidad de comunicacién y de sistemas que integren todos esos
elementos.

Esta integracion a sistemas de computo estd orillando a la empresa a implantar
procesos de reingenieria, mismos que se dardn de forma acelerada en las dreas de
sistemas y telecomunicaciones, como una forma de cuestionamiento permanente de
la parte del usuario sobre la manera méis efidente de administrar sus recursos
computacionales y de comunicacién.

Una red de 4rea de local (LAN) parece ser el mamut de la conectividad, pero su
antigliedad no implica su obsolescencia, por el contrario. Las redes de 4rea local se
han convertido en la base de las redes de 4rea amplia (WAN), de las redes de 4rea
global (GAN), de las redes metropolitanas (MAN), -de las redes virtuales y la misma

supercarretera de la informacién que pretende comunicar al mundo a través de una
red global.

la evolucién de las tecnologias de las redes locales se estd orientando
concretamente al concepto de redes conmutadas para evitar los cuellos de botella
que se forman conforme se va integrando un mayor niimero de usuarios en redes
departamentales dentro de las grandes organizaciones. Esfo "quiere decir que se han
buscado nuevos dispositivos o tecnologias que complementen los actuales servicios
que se ofrecen en medios como el Ethernet, Token Ring e inclusive FDDI (interface
de datos distribuidos por fibra).

REDES LOCALES




ESCUELA DE INFORMATICA 2

Con estas nuevas tecnologfas, las redes ya no sélo transmitirin datos como lo hacen
actualmente sino que serdn de tipo integral y ofrecerdn ademés servicios de voz para
hacer de las redes locales el medio de comunicacién estindar entre las
corporaciones. Al contar con redes mds veloces, el concepto de multimedia cobrard
mayor importancia al tener disponibles aplicaciones de este tipo, como video,
imagen, voz, sonido y graficos, en redes locales.

Debido a la importancia de implementacién de una red en cualquier organizacién
o institucién, se ha elaborado el presente documento cuya finalidad en primer
término serd hacer una descripcién detallada de todos los componentes que integran
la red de la Facultad de Ingenieria, de manera que esta documentacién sirva como
consulta para los administradores de ella, y por otro lado reestructurar los puntos que
ellos consideren puedan mejorarse.

REDES LOCALES
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JUSTIFICACION

H objetivo principal de instalar una red en la Facultad de Ingenierfa de la Universidad
Auténoma de Querétaro es la de compartir recursos, irformacién y ejecutar
aplicaciones de disefio, lo que permite aumentar el rendimiento del equipo de
cémputo, asf como seguridad de informacién de los usuarios. ‘

Actualmente el Centro de Cémputo cuenta con dos salas de computadoras. En
una de ellas se trabaja exclusivamente con computadoras personales, y en la otra
existe una combinacién de pc's y una pequeiia red con 12 nodos.

El iempo de funcionamiento de la red es de aproximadamente de 3 meses, se
comenz6 a trabajar con este niimero de maquinas para observar la utilidad de la red,
conociendo las ventajas que una red ofrece.

Sin embargo la red de ingenieria a pesar de tener un afio de estar funcionando, no
se le ha dado el aprovechamiento adecuado a su capacidad. Por lo tanto el objetivo
principal del andlisis de la red es administrar en forma comrecta y profunda los
componentes y recursos de ella.

Cabe mencionar que este estudio servird posteriormente para el proyecto que ests
flevando a cabo la Universidad Auténoma de Querétaro en todas sus escuelas y
facultades, que trata de una conectividad de redes a través de fibra 6ptica y
transmisién por via satelital con la finalidad de comunicarse con otras instituciones del
pafs.

E alcance de esta tesina serd solamente el de documentar las caracterfsticas de la
red actual y aportar informacién que pueda servir en la instalacién correcta a futuro
de la misma.

REDES LOCALES -



ESCUELA DE INFORMATICA

REDES NOVELL

Novell ha tenido una gran influencia en el desarrollo de la industria de las
microcomputadoras. El producto principal de Novell durante los primeros afios de las
computadoras personales era un sistema para compartir archivos basado en el
procesador 68000 de motorola. IBM en 1983 present6 la computadora XT, Novell
respondié rdpidamente con un producto que compartiria archivos, conectando las
estaciones a través de un sistema de cableado configurado en estrella.

Algunos aios después, Novell introdujo NetWare/86, que ofrecfa un nuevo
sistema operativo que permitia a un servidor compartir archivos a los usuario.

En 1986, una nueva version de NetWare, denominada Advanced NetWare ofrecia
un soporte atin mis amplio para dispositivos de red, conectando distintos tipos de
redes en el servidor de archivos.

Advanced NetWare 286 ofrecia capacidad de multitarea. Posteriormente Novell
comenzé a ofrecer soporte para almacenamiento de archivos de computadoras
Macintosh de Apple en servidores NetWare.

En 1989, Novell presenté NetWare 386 v3.0 un sistema operativo de 32 bits
-disefiado para redes importantes con grandes necesidades de manipulacién de datos;
también ofrecia mejoras en seguridad, fiabilidad y flexibilidad. En 1990, Novell
‘presenté la version 3.1 del sistema operativo, que ofrecia mayor rendimiento y
fiabilidad y mejores funciones de administracion del sistema. En 1991 Novell present6
NetWare v3.11 que soportaba servicios de archivos e impresién del DOS, Macintosh,
Windows, OS/2 y UNIX.

REDES LOCALES
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Actualmente la linea de productos de sistemas operativos de Novell soportan redes
de gran alcance, permitiendo que los administradores de redes organicen los usuarios
y recursos de la red, como servidores e impresoras. ’

El Centro de Cémputo de la Facultad de Ingenieria trabaja actualmente con el
sistema operativo de Novell "NetWare v3.12". Es por esta razén que en los préximos
puntos se hara referendia a este tipo de ambiente de comunii_:}acién.
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ESCUELA DE INFORMATICA 6

ARQUITECTURA Y SOPORTE DE
PROTOCOLOS DE NETWARE

El sistema operativo de NetWare reside en el servidor y ofrece servicios a las
estaciones de trabajo. La figura que a continuacién se presenta ilustra la relacién entre
servidor y las estaciones.
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ESCUELA DE INFORMATICA 7

Las funciones bésicas ofrecidas por el servidor NetWare son la gestion de sistema de
archivos, la gestién de memoria y la planificacién de tareas de procesamiento. Los
servicios de la red son aplicaciones que se ejecutan en el servidor. Generaimente
estas aplicaciones estin basadas en el modelo diente-servidor (estacién de trabajo-
servidor). La parte cliente de estas aplicaciones se ejecuta en estaciones y la parte
servidor se ejecuta en el servidor. Esto mejora el rendimiento y permite que el
servidor realice las tareas que requieren una computadora.

El software de soporte de la red enlaza el hardware de la red y el sistema de
cableado con el sistema operativo. Este software usa controladores especfficos para
sopottat los tipos de placas de red Instalados en el senvidor y en los puestos. Los
protocolos de comunicacién envfan peticiones y reciben respuestas por toda la red.

El software de redireccionamiento determina si las 6rdenes de la aplicacién o el
usuario deben ser enviadas al sistema operativo local del puesto o al sistema
operativo de Ja red. De modo similar, los mensajes del servidor son redirigidos al

 sistema operativo del puesto o a la aplicacién que se ejecuta en este dltimo.

El protocolo basico de NetWare (NCP) define los servicios disponibles a los usuatios
de redes NetWare de Novell. Estos servicios entran dentro de las siguientes
categorfas:

e Acceso a archivos - apertura y cierre de archivos, lectura y escritura de datos -
desde y hada los archivos -.

s Bloqueo de archivos.

e Seguridad.

o Control de la asighacién de rectirsos.

» Notificacién de eventos.

. Servicios de directorios de NetWare y sincronizacién con otros servidores.

« Conexi6én y comunicacion.
» Servicios de impresién y gestién de colas.
» Gestién de la red.

REDES LOCALES



ESCUELA DE INFORMATICA 8

El NCP es transparente para los usuarios y aplicaciones disefiadas para equipos
individuales.

NetWare usa comtinmente una estructura independiente del protocolo conocida
como Interfaz abierta de enlace de datos ({ Open Data-link Interface, ODI ), que
ofrece soporte simultidneo para distintos protocolos en la red.

5
de espacios DOS 0s/2 UNIX Macintosh FTAM
de nombres \

Profocolos Netware Network Apple Takk F)
de senicios. Core Protocol Fle Fifing Prob- ::::

(NCP) Sysiem (NFS) col (AFP) Macgmet
Protocoios IPX TCPP | | AopleTak | | oS
de ransporte :

Interfaz abierta de enlace de datos
Ehemet 5023 IBM Token Ring

Comtoladores  |omezz IBM Token Ring ArcNet

b de red Etherwt 802.2 Snap Snap
Medio Ethernet Token Ring ArcNet

En la parte superior de la grifica, se puede observar el sistema de protocolos que
ofrece soporte multiprotocolo en el servidor. Se ve la variedad de placas de red
permitidas; los controladores de estas placas se conectan al nivel inferior de Interfaz
abierta de enlace de datos. Los paquetes son dirigidos al nivel superior adecuado de
protocolo sobre el nivel ODI, como IPX, TCP/IP o Apple Talk. Cerca del nivel
superior, los protocolos de servicios ofrecen soporte a nivel de archivos y sistema
para los distintos sistemas operativos que se pueden instalar en un servidor NetWare.

REDES LOCALES
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Por lo tanto el protocolo de comunicacién es el conjunto de normas y regulaciones
que gobiernan la transmisién y recepcién de datos en la red. Analégicamente el
protocolo es el idioma que habla el equipo de cémputo y a través del cual puede
comunicarse con otros sistemas y asi como existen diversos idiomas, también existen
diversos protocolos.

En este tipo de trabajo se profundizard en el modelo OSI ( interconexién de
sistemas abiertos ) ya que es la base de protocolo de comunicacién del sistema de
red que se estd analizando.

MODELO OSI

El modelo de interconexién de sistemas abiertos, es un modelo de referencia definido
por la ISO ~( Organizacién Internacional de Estindares ) como un estindar a nivel
mundial del que partan los fabricantes y desarrolladores para lograr que sus productos
se comuniquen.

El modelo OS! tiene el objetivo de brindar al usuario final transparencia total para
que pueda comunicar los diferentes tipos de computadoras y equipo de redes que
existen actualmente en el mercado.

Este modelo define una estructura para la implantacién de protocolos en siete
capas o niveles. Cada capa comprende una serie de funciones necesarias para la
comunicacién entre computadoras de diferentes marcas y utiliza las capas. inferiores

‘para comunicarse con su mismo nivel pero en otro equipo. Adicionalmente a cada

capa se agrega o quita informaci6n dependiendo de su funcién.

A continuacion se muestra el modelo OSI para interconexién, o jerarqufa de
protocolos OSl. Suele ser usada como estindar para comparar otras jerarqufas de
protocolos.

REDES LOCALES
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La jerarquia de protocolos OSI:

Nivel de aplicacion

Nivel de presentacion

Nivel de sesion

Nivel de fansporie

Nivel de red

Nivel de enlace de datos

Nivel fisico

Q Aplicacién - Capa 7. Define las reglas para entrar al sistema de comunicaciones.
Los programas se comunican unos con otros a través de esta capa.

Q Presentaciéon - Capa 6 . Negocia y administra la forma en que se representa y
codifican los datos. Provee un comin denominador para la transferencia de datos
de diferentes sistemas, ASCII, EBCDIC, Binario, entre otros.

Q Sesion - Capa 5 . Proporciona a la administracién de las comunicaciones una
forma ordenada. Por ejemplo, marca partes significativas de los datos transmitidos
_para asegurarse de que el mensaje completo se recibié correctamente.

Q Transporte - Capa 4 . Provee la confiabilidad, transparencia del flujo de
informacién entre usuarios, asegura que la informacién transmitida a cierto usuario

llegue completo y con la velocidad que se merece.

Q Red - Capa 3 . Determina la forma de direccionamiento y entrega de la
informacién.

SR R |
~ '\ Tt 11

@
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Q Enlace de datos - Capa 2 . Se refiere a las técnicas utilizadas para colocar la

informacién en el medio fisico, es aqui donde se define los protocolos de
comunicacién.

QO Fisica - Capa 1 . Esta capa esta relacionada con el medio fisico por el que se
transmite la informacién, es el que mantiene la conexi6n fisica activada o
desactivada. Un ejemplo es el cable.

La informacién se transfiere a través de la red en grupos o paquetes, que tiene una

direccién y una descripcién de los datos que contiene. Cada paquete incluye la
siguiente informacién:

o Datos: Carga. .
o Direccién: Es el destino del paquete. .
.o Cédigo de control: Informacién que describe el tipo de paquete y el tamafio.

Cuando se define un proceso de red, como la peticién de un archivo por un servidor,
se empieza en el punto desde el que el servidor hizo peticién. Entonces la peticién va
bajando a través de la jerarqufa y es convertida en cada nivel para poder ser enviada
por la red: .

-

.
JE
7-‘1
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La figura anterior muestra como fluye la informacién a través de la jerarqufa de
protocolos y de unos equipos a otros. La informacién comienza en los niveles de
aplicacién y presentacién donde un usuario trabaja con una aplicacién de red, como
en un paquete de correo electrénico o una base de datos distribuida. Las peticiones
de servidor pasan a través del nivel de presentacién hasta el nivel de sesion, que es el
que inicia el proceso de paquetizacién de la informacién y abre una sesi6n de
comunicacién entre los dos equipos. Un vez que la sesi6n se ha establecido, cada
nivel de uno de los equipos establece bisicamente una comunicacién con su nivel
equivalente de otro equipo.

Las rutinas de nivel de transporte preparan el paquete para una transmisién
correcta ahadiendo una informacién que ayuda en la deteccién y correccién de
errores. Este nivel proporciona una conexién entre el software del nivel de aplicacién
y el hardware de la red. Al flegar a este punto se debera seleccionar uno de los varios
protocolos de nivel de transporte, como IPX (Internetwork Packet Exchange) , TCP/IP
(Transmission Control Protocol/Internet Protocol), Apple Talk. El nivel de transpotte le
afiade al paquete niimero de orden y otra informacién y lo envia al nivel de red.

Las rutinas del nivel de red planean la mejor ruta para llegar al destino y afiaden el
paquete informacién de ruta. Se debe seleccionar un protocolo de interconexién
entre redes como el IPX o el IP. H nivel de red envia el paquete al nivel de enlace de
datos, donde es preparado para el transporte a través de la red. También, este nivel
establece un método para controlar el flujo de datos a través-de la conexién.

Finalmente, los paquetes estdn dispuestos para su transferencia por la red. La placa
de red consigue el acceso al cable usando su método incorporado de acceso al
medio CSMA/CD (acceso miuiltiple, y encfa el paquete como un flujo de bits a través
del cable.

REDES LOCALES
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INTERCONEXION DE REDES..

El nivel de protocolo para redes e interconexién de redes incluye los niveles de red y
de transporte; define la conexién de redes similares y el encaminamiento entre redes
similares o distintas. A continuacién, se ilustra los distintos tipos de conexiones
posibles:

Repetidores: Un repetidor amplifica la sefial en un cable de la red haciendo posible
una amplificacion de la extensi6én del cable y de la red. No requiere software, y
normalmente es un aparato auténomo que no afiade informacién a la transmisién de
datos.

Nivel fisico Nivel fisico

Puentess Un puente es un dispositivo del nivel de enlace de datos que interconecta
dos redes que tengan o no la misma topologia. Un puente utiliza el nivel de control
de acceso al medio (MAC), que es la mitad inferior del nivel de enlace de datos. Este
nivel contiene la direccién de la estacién de destino.

REDES LOCALES
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Pusats )
. N —
Enlace de detos Enlacs de dalos
Nivel fisico Nvel fisico

Routers: Los routers interconectan segmentos de la red a través del nivel de red. Un

router se diferencia de un puente en la medida en que es capaz de leer de un
paquete tanto la direccién del equipo de destino como de la LAN. Los routers pueden
filtrar paquetes y dirigirlos a un equipo utilizando la mejor ruta posible.

‘ Router )
—p>——
Nivel de red Nivel de red
Enlace de dabos ; Eniace de dabos

REDES LOCALES



ESCUELA DE INFORMATICA 15

EL INTERFAZ DE NETWARE

Para establecer una conexién entre una estacién DOS y el servidor de archivos
NetWare, primero se carga el software de peticiones del DOS. Este software carga
automaticamente el nivel de protocolo IPX, y mediante el soporte ODI permite
incorporar protocolos o placas de red adicional.

El IPX es un protocolo de encaminamiento, y los paquetes IPX contiene direcciones
de red y de estacién. Esta informaciéon va en el paquete en forma de datos de
cabecera. Un paquete enviado por una estaciéon puede llegar a una estacién en el
mismo segmento de red, o a una estacién o servidor en otro segmento de red.

El servidor examina todos los paquetes para determinar sus destinos. Si un paquete
tiene una direccién en la misma red, es enviado simplemente a la estacién adecuada.
Si el paquete va dirigido al servidor, es enviado al sistema operativo del servidor. Si el
paquete va dirigido a otro segmento de red, es preparado para dicha red y enviado a
ella.

REDES LOCALES
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TOPOLOGIA

Una red es un sistema de comunicaciones modular y adaptable, que puede ser
personalizado para adaptarse a muchas necesidades de ubicacién diferente.

El desarrollo de las redes de drea local ( LAN ) a mediados de la década de 1980
ayudé a cambiar nuestra forma de pensar de las computadoras.

Las redes de drea local se describen como aquellas que ® cubren una &rea
geografica limitada®, aunque esa drea puede referirse desde una oficina o un edificio
grande hasta una instalacién educativa o industrial de muiltiples edificios. Un atributo
claro de una LAN es la conectividad, la ;;osibilidad de cualquier punto dado ( nodo)
de comunicarse con cualquier otro punto. '

Existen diversas formas en las que pueden organizarse las redes, y la mayorfa de las
redes se encuentran en un constante estado de transicién y desarrollo. Si la red de
computadoras tiene s6lo una ubicacién central o computadora anfitriona que realiza
todas las tareas de procesamiento de datos desde uno o mds lugares distintos o
remotos, se trata de una red centralizada. Si hay computadoras distantes procesando
trabajos para usuarios finales, y también una computadora ubicada en un sitio central
entonces podemos tener indicios de una red distribuida.

La topologia forma parte de las decisiones a considerar cuando se selecciona un
tipo particular de red. Los modelos de red son: Ethernet, Token Ring y Arcnet; estas
redes son una combinacién de hardware y software qué poseen una topologfa,
método de acceso y criterios de disefio especificos.

A continuacién se describen los métodos tradicionales de cableado de estas redes:
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o Ethernet utiliza una topologia en bus lineal con un método de acceso CSMA/CD
(acceso miiltiple por deteccion de portadora/deteccién de colisiones), usando
cable coaxial fino o grueso, o par trenzado.

N

o Las redes Token Ring combinan las topologias en estrella y en anillo con un
método de acceso por pase de testigo, usando cable de par trenzado apantallado
o sin apantallar.

e ArcNet utiliza una topologia en estrella 0 en bus con un método de acceso por
pase de testigo, usando cable coaxial.
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La red que se encuentra actualmente en la Facultad de Ingenieria es de tipo
distribuido con una topologia de BUS LINEAL.

El sistema de bus o colector como ETHERNET es un ambiente de comunicacién
entre microcomputadoras, este tipo de red cumple con la norma IEEE 802.3.

Ethernet puede ser utilizado con distintas opciones de cableado como es el de
cable coaxial grueso o delgado, cable UTP ( Unshield Twisted Pair, cable de par
trenzado sin blindaje) o de fibra 6ptica.

Este tipo de redes utiliza una topologia de bus lineal con un protocolo de acceso
CSMA/CD ( Carrier Sense Mutltiple Access/Collision Detecﬁon). El protocolo incluye
las reglas que determinan cuénto tiempo tendrd que esperar los nodos o estaciones
para realizar sus envios nuevamente. La velocidad de transferencia de Ethemnet es de
10 Megabits por segundo.
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En este tipo de red cada estacién se encuentra conectada bajo un mismo bus de
datos, es decir las computadoras se conectan a la misma linea de comunicacién

(cableado), y por éste transmiten los paquetes de informacién hacia el servidor y/o los
otros nodos.

Cada estacibn se encuentra monitoreando constantemente la Ifnea de
comunicacién con el objeto de transmitir o recibir sus mensajes. Si fa linea presenta
trifico en el momento que una estacién quiere transmitir, la estacién espera un
periodo muy corto (milisegundos) para continuar monitoreando fa red. Si la linea esta
libre, la estacién transmisora envia su mensaje en ambas direcciones por toda la red.
Cada mensaje incluye una identificacién del nodo que transmite hacia el receptor y
solamente el nodo receptor puede leer el mensaje completo.

Cuando dos estaciones transmiten sus mensajes simultineamente ocurre una
colisién y es necesario una retransmisién. Ya que el nodo que atin esta monitoreando,

sabe que ha ocurrido una colisién, e intentara de nuevo la transmisién del mensaje.

Esta figura representa la estructura de una red Ethernet.

Estacién de Estacién de Estacion de
Trabajo Trabajo Trabajo

L]
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El principal problema de las topologias lineales, como Ethernet, es su dificultad de
diagndstico. Si se corta, rompe o desconecta el cable, todas las estaciones quedan
desconectadas hasta que se encuentra y repara la rotura.
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DESCRIPCION DE LOS COMPONENTES

Una LAN tipica tiene varios componentes: cableado, tarjetas, interfases para red, que
estin situadas dentro de los diversos dispositivos de la red, y desde luego las
estaciones de trabajo y servidores que son los elementos mis importantes de su
constitucion.

En forma general una red de computadoras esta compuesta tanto de hardware
como software. El hardware incluye lo antes mencionado y el software incluye los
controladores y el sistema operativo de la red.

A continuacién se describen detalladamente los componentes de la red de la
Facultad de Ingenieria de la Universidad Auténoma de Querétaro.

SERVIDOR.

A menudo, un servicio se entrega a través de un servidor. El término *servidor" ha sido
usado y aceptado ampliamente en el contexto de las redes de drea local, aunque es
un concepto apropiado en cualquier entorno de redes. Un servidor contiene el
hardware y cuando menos parte del software que se necesita para producir el
servicio. ST

El servidor es una computadora con gran capacidad de procesamiento que se
encarga de administrar y compartir los recursos de la red y en el que reside el sistema
operativo con el que se trabaja. La labor principal del servidor es descargar las tareas
de las computadoras que se encuentran conectadas en red.
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Algunas redes permitirin que los servidores sean utilizados en forma concurrente
como estaciones de trabajo, pero esa practica debe evitarse, ya que si el servidor se

apaga, o se reinicializa, se perderdn todas las transacciones que involucran a ese
servidor.

A continuacién se describe las caracteristicas del servidor de la red en estudio.

Leadig Edge |486/DX2-33Mhz-Dr/ 1.4-1.2 |0040139368289

Leadig Edge |VGA color 5010530112348
Leadig Edge |SAR-1032 102 Tedas 3BAC00074
SMCPLUSS |ETHERNET_802.3 D2A276377

Tripplite OMNI 750

ESTACIONES DE TRABAJO.

Las estaciones de trabajo pueden conseguirse ya como unidades auténomas o

realizar emulacién de terminales que pueden ser micro computadoras,
minicomputadoras e inclusive mainframe.

REDES LOCALES



ESCUELA DE INFORMATICA - 23

La estacién de trabajo es una méiquina del usuario, que en ocasiones puede funcionar
como una computadora personal. Se encuentra interconectada por medio de una
tarjeta de interfase que permite que se comunique con otras estaciones.

En muchas redes locales todos los nodos son micro computadoras; aunque no hay
nada inherente en la tecnologia que requiera tal condicién, pese a que la existencia
de grandes nimeros de micro computadoras ha sido probablemente un factor
importante en el desarrollo de las LAN.

A continuacién se presentan las caracteristicas de los nodos de la red de la
Facultad.

Acer-Mate  |486/DX2-50Mhz-Dr/ 1.4HD |EC68000944
Acer-Mate 7133D SVGA Color M113D198375
Acer-Mate 6512 - 102 Tedas K6546137811
Microsoft 0103396
Tripplite LS1000

SMCPLUSS ETHERNET_802.3 K1A006065
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Acer-Mate
Acer-Mate
Microsoft
Tripplite
SMCPLUSS

486/DX2-50Mhz- Dr/ 1.4 HD
7133D SVGA Color
6512 - 102 Tedas

LS1000
ETHERNET_802.3

EC68000981
M133D197962
K6546137812
0103397

K1A006223

N“IMONITOR

Acer-Mate
Acer-Mate
Acer-Mate
Microsoft

Tripplite

SMCPLUSS

486/DX2-50Mhz- Dr/ 1.4 HD
7133D SVGA Color
6512 - 102 Tedas

LS1000
ETHERNET_802.3

EC68000818
M133D198390
K6546294502
0103398

D2A276133

Acer-Mate
Acer-Mate
Microsoft
Tripplite
SMCPLUSS

486/DX2-50Mhz- Dr/ 1.4 HD
7133D SVGA Color
6512 - 102 Tedas

LS1000
ETHERNET_802.3

EC68000816
M133D197971
K6546137814
0103399

K1A006224
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Acer-Mate
Microsoft
TDE
SMCPLUSS

486/DX2-50Mhz— Dr/ 1.4 HD
7133D SVGA Color
6512 - 102 Tedas

Palmtop 100
ETHERNET_802.3

EC68000982
M133D198674
K654629507
0103400
59762
D2A276376

Acer-Mate
Acer-Mate,
Microsoft.

GON

SMCPLUSS

486/DX2-50Mhz- Dr/ 1.4 HD
7133D SVGA Color
16512 - 102 Tedas

ETHERNET_802.3

EC68000945
M133D202346
K6546294503
0103401
368900821

D2A275417

JTARJETA

Leadig Edge

Leadig Edge
Leadig Edge

Leadig Edge
TDE
SMCPLUSS

CMC-14185 SVGA Color
SKR-1032 - 102 Tedas

IOWCM-290

RX-100

ETHERNET_802.3

486/DX2-33Mhz- Dr/ 1.4 HD r004403041 1632

5011430329028
3BACO00115

9594116
57929

D2A275253
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Leadig Edge
Leadig Edge
Leadig Edge
Leadig Edge
TDE

SMCPLUSS

486/DX2-33Mhz- Dr/ 1.4 HD
CMC-14185 SVGA Color
SKR-1032 - 102 Tedas
IOWCM-290

RX-100

ETHERNET_802.3

0044030412681
5010530112387
3BAC000193
9588574

57930

D2A276561

Leadig Edge
Leadig Edge
Leadig Edge
Leadig Edge
TDE

SMCPLUSS

CMC-141 8_5 SVGA Color
SKR-1032 - 102 Tedlas
IOWCM-290

RX-100

ETHERNET_802.3

5011330725198
3BAC000117
9594450

57931

D2A276130

Leadig Edge

TDE
SMCPLUSS

Leadig Edge
Leadig Edge
Leadig Edge

CMC-1412 VGA Color
SKR-1032 - 102 Tedas
IOWCM-290
PALMTOP-100
ETHERNET_802.3

386/DX2-25Mhz- Dr/ 1.4 HD

0023111000627

5010211216322
3BAC000101
9594382
125170

D2A274417
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E G| SERIE T
Leadig Edge  |386/DX2-25Mhz- Dr/ 1.4 HD. |0041121205793
Leadig Edge |CMC-1414AD-9 VGA Color (5011221122409
Leadig Edge |SKR-1032 - 102 Tedas 3BAC000105
Leadig Edge |IOWCM-290 9594390
TDE PALMTOP-100 120355
il SMCPLUSS  |[ETHERNET_802.3 D2A276131
| MARCA: SERIE-
COMPAQ  |486/DX2-60Mhz- Dr/ 1.4/1.2  |42205277R050
COMPAQ 472P SVGA Color USFC001998
COMPAQ  [RT-102- 102 Tedas A0745825
COMPAQ  |MS286MD 1D7688002005
SMCPLUSS  |ETHERNET_802.3 K1A006061

g°8g ooo
Q—ME—-;E;[? PLACAS DE INTERFAZ DE RED ( NIC).

Los dispositivos interfase son aquellos componentes que permiten que se haga una

conexién al sistema de cableado o medio fisico. Dichos dispositivos pueden set
tableros que se instalan dentro de una estacién de trabajo o servidor, pueden ser

componentes auténomos que respaldan

estaciones de trabajo a través de

comunicaciones seriales estindar o bien pueden ser dispositivos (como transceptores
Ethernet) que se requieran para conectar fisicamente un tablero Ethernet al eje o

centro.
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Los transceptores pueden integrarse en los tableros que se instalen dentro de
computadoras personales o pueden ser dispositivos independientes.

Un placa de interfaz debe soportar un esquema de red especifico como Ethernet,
ArcNet o Token Ring.

| SISTEMA DE CABLEADO.

La informacién drcula por las computadoras en forma de seiial digital, esto es,
codificada utilizando un alfabeto de dos simbolos que corresponden a dos
intensidades diferentes de corriente eléctrica, para ello, no sélo se han disefiado
medios de transmisién especializados, sino que ademds se han podido utilizar los
medios ya existentes de telefonia y telegraffa.

El sistema de cableado esta constituido por el cable utilizado para conectar entre si
el servidor y las estaciones de trabajo.

El cable utilizado para interconectar la red del Taller de Servidos Informéticos de la
Facultad de Ingenierfa es del tipo : COAXIAL DELGADO RG 58 A/U de 50 ohms, 0.2
pulgadas de didmetro y permite transportar una sefial hasta de 300 metros sin uso de
repetidores.

En el caso de una LAN de micro computadoras ubicadas en un lugar geogréfico
pequefio, es probable que los costos del cableade no sean de gran importancia, sin
importar el tipo de cable que se elija. Sin embargo, en el caso de sistemas grandes el
costo de la instalacién y mantenimiento puede volverse una preocupacién primordial,
ya que quiza tengan que utilizarse diversos tamaiios de la misma clase de alambre
para lineas troncales, cableado de edificios y cables de suspensién, y todos ellos
pueden tener diferentes implicaciones de instalaci6n y también distintos costos
bésicos por unidad de medida.
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RECURSOS Y PERIFERICOS COMPARTIDOS.

El tamafio del sistema determinari también si se necesitarin dispositivos, como

amplificadores, extensores de lineas, transceptores externos, conectores, repetidores
u otros.

Se incluyen también los dispositivos de almacenamiento ligados al servidor, las
unidades de disco, las impresoras y demds accesorios y periféricos.
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DIAGRAMA DE CABLEADO

El cableado es una de las partes mas importantes en la instalacién de una red de
microcomputadoras, incluso puede ser en ocasiones el éxito o el fracaso de su
funcionamiento. De hecho, el coste del cableado es a menudo el factor de decisién
mds importante.

Cuando se selecciona un tipo de cable, no hay que dejar de tener en cuenta la
importancia de la seguridad y aislamiento del cable. El apantallamiento protege al
cable coaxial de las interferencias, haciéndolo més fiable, pero también mds caro que
el cable de par trenzado. El cable de fibra 6ptica es seguro, ya que no emite ninguna
sefial que se pueda monitorizar, no necesitando apantallamiento, pero es el més caro.
El cable de par trenzado es barato y ofrece cierta proteccién ante las interferencias,
pero sélo permite alcanzar distancias cortas entre las conexiones.

A continuacién se muestra una tabla de comparacién de las caracteristicas del
cableado: . -

Variable Par trenzado Coaxial Fibra optica
Coste Bajo Moderado Alto

Ancho de banda Moderado Alto Muy alto
Longitud Sobre 100 pies Sobre 1.000 pies  Miles
Interferencia Alguna Baja Ninguna
Fiabilidad Alta Alta . Muyalta
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Caracteristicas del cable coaxial:

¢ Le pueden afectar interferencias externas, por lo que ha de estar apantallado para
redudir las interferendias

» Puede actuar como una antena conforme aumenta la distancia, captando. ruidos e
interferencias de motores, transmisores de radio y otras fuentes de potencia
eléctrica. De esta forma pueden distorsionarse las sefiales que transporte.

» Tiene problemas con las conexiones a tierra.

o Emite sefiales que pueden ser registradas por personas no deseadas.

Caracteristicas del cable de fibra optica:

¢ Se usa cominmente en combinacién con otros tipos de cables, como una
conexién central entre los servidores y segmentos de red local.

» Posee una mayor distancia potencial y velocidad de transmisién que los otros
cables.

o No emite sefiales, y se puede usar en dreas de alta seguridad.

o No se ve afectado por el ruido eléctrico.

e Llas conexiones no autorizadas en el cable se pueden detectar ajustando la
cantidad de luz a lo largo del cable.

Caracteristicas del cable de par trenzado:

o Es el sistema de cableado méas econémico.

o Se pueden utilizar lineas telefénicas de par trenzado ya existentes.

o FEl par trenzado tiene limitaciones de distancia, pero éstas se pueden corregir
usando coaxial o fibra 6ptica para las conexiones centrales.

o Es susceptibles a algunas interferencias externas.
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Anteriormente se mencioné que el tipo de cable utilizado en la red de este andlisis es
de tipo coaxial delgado RG 58 A/U. Este cable esta formado por un cable conductor
bésico cubierto por una placa metilica que actiia como tierra. El alambre conductor y
la tierra se encuentran separados por un aislante pldstico y, finalmente, todo el
conjunto estd protegido por una cubierta exterior, también aislante.

El sistema de cableado mds usual para Ethernet es el sistema con cable coaxial fino
con protocolo de bus lineal a 10 Megabits/segundo. Este sistema es relativamente
barato y facil de instalar. El cable se va enlazando de una estacién de trabajo a otra
directamente mediante conectores BNC en T conectados a la placa de red de cada
estacion.

El cable estd normalizado como RG 58 A/U y utiliza como terminadores
resistencias de 50 ohms en cada extremo. Los conectores de red se conectan a los
extremos macho de un conector en T de un sistema de Ethernet, el cual a su vez
debe estar conectado a una base macho de la placa de red.

Toma de tierra

.

4—Conector BNC con terminador {59 Ohmios)

oooo - 110 4-—contcNenT
1000000 =) €— Conector de cable BNC
Ptaca de interfaz
dered 0 ED D Ackes
A I
Conector
aéreo BNC

Cable fino de una red Ethernet.
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l Los cables coaxiales pueden ser de varios tipos y anchos. Sin embargo, su principal
\ caracterfstica es que pueden transportar una sefial eléctrica a mayor distancia entre
mds grueso es el conductor.

Sus ventajas son :

¢ Transmisién de voz, video y datos.

e Fadil instalacién.

o Compatibilidad con Ethernet y ArcNet

e Ancho de banda de 10 Mbps

» Distancia hasta de 600 metros sin necesidad de repetidos

« Muy buena tolerancia a interferencias debido a factores ambientales.
¢ Relacién de costo beneficio muy buena.

Es importante analizar exhaustivamente el sistema de cableado. Debe trazarse un_
plano detallado del tendido, incluyendo la situacién de todos los componentes
auxiliares, también es importante pensar en el crecimiento futuro. Se deben marcar las
posiciones en las que podrfan instalarse nuevas estaciones de trabajo

Se debe dejar la instalacién del cableado a personas que estén familiarizados con la
forma de preparar los cables y conectarlos a los distintos componentes, de esta
manera se evitara reestructurar el cableado cuando ya esta.en marcha la red.

A continuacién se muestra el diagrama de cableado del centro de computo de la
Facultad de Ingenierfa.
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TALLER DE SERVICIOS INFORMATICOS
DEL CENTRO DE COMPUTO DE LA FACULTAD DE INGENIERIA

g

1

1

nge

f
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NECESIDADES DE LA RED

La necesidad mundial de informacién, de intercambio de datos, descubrimientos e
investigaciones son tan solo algunas razones que motivaron al implementacién de
una red local en la Facultad de Ingenieria. El desarrollo de esta tecnologia permitié
librar los obstidculos que representaban la interconexién de equipos de cémputo,
medios y protocolos, permitiendo el acceso a la informacién para todos los
estudiantes, maestros e investigadores de la Facultad.

Una de las necesidades primordiales de crear una estructura de red LAN, es la
conectividad a la red INTERNET. El intercambio de informacién ha hecho de Internet
la mayor institucién educativa del mundo; archivos, sobre literatura, arte y los mds
redentes datos cientificos estin disponibles para cualquier persona conectada a
Internet. Se trata de una verdadera institucion educativa, biblioteca y museo sin
paredes y fronteras.

INTERNET

Internet permite que la ubicacién de las escuelas no siga siendo un obsticulo. El
aprendizaje remoto provee la mejor educacién sin importar la ubicacién del
estudiante. Los mejores profesores y cursos estin disponibles para todos los
estudiantes, sin importar su residencia, la distancia, sus recursos o su capacidad. Los
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profesores se convierten en asesores en lugar de ser la tnica fuente informacién. Asf
mismo, independientemente del factor aprendizaje, se logrard el desarrollo de otros
factores también importantes, como ‘la amistad. electrénica -entre los estudiantes :de
diferentes. regiones.

Desde hace tiempo algunas escuelas han establecido. programas ‘para- ayudar a sus
estudiantes por medio de Internet. Algunos de-estos esfuerzos fueron:

A) Correo electrénico.
B) Digitalizacién de bibliotecas y textos' de .estudio.para su consulta-por medio de
.conexiones telnet.

Asf pues, otras. de las necesidades es el acceso al correo electrénico, de hecho se
estd convirtiendo en un método primario para transferir informacién entre sistemas
distintos (DOS; Machintesh, UNIX, etc). El correo electrénico es generalmente una
actividad global de las organizaciones que no debe ser afectada por las diferencias
entre sistemas operativos.

La implementacién de multimedia en el centro de. computo se convierte en un
complemento. junto con la red Internet de mayor-actualidad y si ademds recordamos
que esta LAN sirve a una institucién educativa, el trabajar con multimedia se vuelve
vital.

Multimedia- se compone de eombinaciones entrelazadas de elementos de texto,
grafico, sonido, animacién y. video.- Cuando usted permite a un usuario final - el
observador .de un proyecto ‘de muftimedia - .controlar ciertos ‘elementos y cudndo
.deben presentarse, se le fama muttimedia interactiva. o

Cuando usted proporciona. una. estructura- de elementos ligados a-través de-los
cuales el usuario puede navegar entonces ‘multimedia - interactiva se convierte -en
hipermedia.

REDES LOCALES



ESCUELA DE INFORMATICA 37

Las escuelas son quizd fos lugares dénde méis se necesita multimedia: Multimedia
causara cambios radicales en el proceso de ensefianza en las pr6ximas décadas, en
particular cuando los estudiantes inteligentes descubran que pueden ir més all de los
limites de los métodos de ensefianza tradicionales. De hecho, en algunos casos los
maestros se convertirdn en gufas y orientadores en el proceso de aprendizaje, en vez
de ser los proveedores primarios de informacién y comprension, los estudiantes, no
los-maestros, serdn el nicleo del proceso de ensefianza y aprendizaje.

El centro de computo cuenta actualmente con un equipo multimedia, esta.se
conectard a las redes mundiales con velocidades de transferencia asombrosas para
hacer realidad la distribucidn en tiempo real-de imdgenes de alta calidad, sonidos y
video. El software inteligente hard que la tecnologfa de multimedia sea transparente.a
{a interfase del usuario.

Por lo tanto la red y la informacién junto con fa educacién de acceso son factores
fundamentales para revitalizar el eapital humano-del pafs.
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CAPACIDAD DE EXPANSION

En el medio de las redes la expansi6n es casi una ley natural.

Es probable que los costos de expansion sean funcién principalmente de la
tecnologia de los medios utilizados y de la posibilidad .de extensién del cabteado
inicial de un sistema central u otro esquema de cableado de uso general. Ademds de

agregar otro nodo, existird el requisito de conectar un dispositivo de interfase
adicional a la red.

A menudo, pequefios ahorros al principio pueden generar gastos mas elevadas
cuando se'haga necesaria-la expansion.

Las consideraciones sobre expansion en la Facultad de Ingenieria son las sigyientes :
1. En un futuro se desea cambiar el servidor por. uno de mayor capacidad.
2.  Aumentar-el nimero- de terminales hasta 5:mds de las ahora existentes (12-).

3. Crear grupos pequefios de usuarios para dar una mayor atencion de-servicios-a
los mismos.

4. Mantener actualizados los equipos en auestién de tecnologfa, y par supuesto
mejorar.los ahora existentes. '

5. Mantenerse en constante actualizacién del software que se utiliza en este
momento en el Taller, y ademas analizar nuevas propuestas de compra.




6. Continuar con la capacitacién y actualizacién del personal encargado de la red
sobre conocimientos que les ayuden en el correcto manejo y administracién de
la misma,

7. Compartir informacién de las diferentes instituciones educativas de todo el
mundo a través del software de aplicacién- como: Netscape, Ghepher, Telnet,
Lanworkplace, FTP.

La expansion de esta institucién educativa dependerd sobre todo de las necesidades
que surjan en el transcurso de tiempo por el crecimiento de la demanda de servicios y
por los planes de estudio que se integren con el tiempo.
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CICLO DE VIDA ESPERADO

Aunque una red debe ser disefiada con la posibilidad de cambio en las caracteristicas
tecnolégicas de sus componentes, es cierto que no importa cudnta planificacién
realicen los administradores, los usuarios siempre tendran demandas de tltimo minuto
que no fueron anticipadas, necesidades que son tan cambiantes como la evolucién
del software y hardware de una red.

Por lo tanto se ha considerado en el presente andlisis que el ciclo de vida esperado
que tendrdn los siguientes componentes de la red serd el a continuacién descrito:

SOFTWARF

o las versiones de los paquetes comerciales que ahora se utilizan en e! Taller de
Servicios Informaticos no puede tener una vigencia mayor a 2 afios, ya que la
mejora y actualizacién de este software se desarrolla constantemente por la
firmas que lo producen.

o E software utilizado como sistema operativo de la red debe mantenerse también
actualizado, dependiendo de las nuevas versiones que surjan, aunque en este
punto se deberd analizar la conveniencia de un cambio de acuerdo a las
necesidades verdaderas de la institucién.

o  Estar contactados con los distribuidores de programas anti-virus de manera que
se tengan las versiones mds nuevas. E ciclo de vida de este tipo de software no
es mayor a 3 meses.
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HARDWARE

e Actualmente el equipo con que se cuenta en esta red es considerado de
tecnologia de nivel, sin embargo se tiene contemplado adquirir nuevos
dispositivos al equipo ya existente de acuerdo a las necesidades que surjan, tales
como :

Memorias
Unidades de disco
Procesadores
Puertos

Tarjetas
Periféricos
Interfases

REDES LOCALES
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AMBIENTE DE APLICACIONES

Un conjunto de dispositivos y cableado se transforma en una red utilizable a través
del software que conforma el entorno operativo de la red.

El costo del software varfa de un fabricante a otro y suele estar asociado con el
nimero y la variedad de servidores, no con el nimero de estaciones de trabajo. En
una organizacién que puede emplear més de una tecnologia, se puede establecer en
forma 6ptima una interfase de usuario comin de software como el de NOVELL,
simplificando asf el respaldo de usuarios.

Sin embargo, debe notarse que el software para redes afecta el nivel de
desempefio, y diferentes paquetes de software pueden ofrecer diversas
caracteristicas y recursos, en espedcial con caracteristicas de valor agregado y facilidad
de uso.

El cuadro siguiente muestra una breve explicacién de las aplicaciones utilizadas en
el Taller de Servicios Informdticos.

12 |Es un paquete de aplicacion de - dibujo auxliado por
" |computadora. Ayuda a realizar dibujos de una forma sencilla y
rdpida. Tales aplicaciones cominmente pueden ser ubicados en
las dreas de Ingenierfa, Electrénica, Arquitectura, y algunas
otras de disefio.
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Se trata de una hoja de cdlculo que abarca funciones
matemdticas y estadfsticas, asf como grificos y macros. Excel
brinda facilidades para manejar la informacién de manera de
visualizar agrupaciones de datos que ayudan en la toma de
decisiones.

Es un procesador de texto basado en el interfaz grifico de
usuario de Windows. Un formato de pantalla que pemite
seleccionar comandos, funciones e induso otras aplicaciones.

3.1

Es un programa designado para ejecutarse en ordenadores
personales IBM o compatibles que utilizan el sistema operativo
MS-DOS.

Como cualquier programa de ordenador, Windows consiste en
una serie de instrucciones codificadas, pero su caracteristica
principal es que permite una interaccién més directa del usuario
con los objetos de la pantalla.

Este software tiene la finalidad de realizar una programacién
detallada y automatizada de las actividades a realizarse de un

proyecto, manejando tiempos y movimientos.

3.12

Es un sistema operativo en red que permite interconectar sus
equipos a los usuarios de computadoras y compartir recursos,
archivos y programas,. al mismo tiempo que brinda un servicio
de correo y mensajerfa.

REDES LOCALES
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CARACTERISTICAS DE INSTALACION

H servidor es el corazén de la red local. Se encarga de gestionar el intercambio de
datos a través de la red. Las estaciones de trabajo y los dispositivos periféricos
compartidos estan conectados al servidor. Cada estaci6n de trabajo es, por lo
general, un ordenador que corre a su propio sistema operativo. A diferencia de un
ordenador aislado, la estacibn de trabajo tiene una tarjeta y estd fisicamente
conectada por medio de cables con el servidor.

El servidor debe estar protegido contra distintos factores externos que pueden alterar
el funcionamiento de la red. Estos factores, como ya se mencioné son la electricidad

estitica, el calor, los ruidos eléctricos, los altibajos de tensién y los cortes de la
corriente.

Para cargar el shell (ambiente de comunicacién entre la computadora y el servidor) de
la red se ha creado un directorio llamado RED, el cual contiene los ficheros IPX y
NETx para el autoarranque de cada estacién de trabajo.

Las pantallas siguientes mostraran la informacién que contiene el servidor del centro
de c6mputo de la Facultad de Ingenieria:

LAN INFORMATION

LAN DRIVER :  EXP16[port=300 int=5 frame=Ethernet_802.3 ]
VERSION .21

NODE ADDRESS . 00AAOO02FO7E5

PROTOCOLO : IPX

NETWORK ADDRESS : BBBBBBB
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|
' FILE SERVER INFORMATION
|
| SERVER NAME . GOLY
NETWARE VERSION :  Novell NetWare v3.12 (50 user)
OS REVISION . 8/12/93
SYSTEM FAULT . Levelll
TRANSACTION TRACK:  Yes
CONECTIONSUPP : 50
CONECTION USE : 12
VOLUMES SUPP : 64
NETWORK ADDRESS : 0000501
NODE ADDRESS : 0000000001
SERIAL NUMBER : 25208848
APPLICATION NUM : 0266
AUTOEXEC
FILE SERVER NAME GOLY

IPX INTERNAL NET 501

LOAD C:\SERVER.312\EXP16 PORT=300 INT=5 FRAME=ETHERNET_802.3
BIN IPX TO EXP16.LAN NET=BBBBBBBB

REN LOAD PSEVER LASER POLL=10 DELAY 3

LOAD STREAMS

LOAD CLIB

LOAD TLI

LOAD IPXS

LOAD MONITOR
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LOGIN SCRIPT

El login script no es mds que un pequeiio programa de ordenador, que contiene
instrucciones que se ejecutan cuando un usuario establece contacto con la red. El
login scrip del sistema proporciona un conjunto uniforme de comandos para todos
los usuarios de la red. Solamente el supervisor puede tener un login script personal
que se ejecuta después de haberlo hecho el login script del sistema. Ambos, el
supervisor y el usuario de la red, pueden crear y modificar los login script personales.

La lista siguiente indica los comandos del login script de NetWare y sus funciones:

ATTACH Conecta al usuario servidor.

BREAK Permite al usuario cancelar la ejecucién del login script al
presionar las teclas CTRL-C

COMPSEC Especifica la localizacién de la versién correcta del procesador
de comandos (COMMAND.COM).

DISPLAY Si se especifica DISPLAY, se visualizan los contenidos de un
fichero especificado.

DRIVF Espedifica un drive por defecto en lugar del primer drive de la
red.

Er Termina la ejecucién del login script

IF...THEN Permite el procesamiento condicional de los comandos del login
script.

MAP Utilizado en una gran variedad de parimetros para manejar y

visualizar los drive maps.
PAUSE Hace una pausa en la ejecucién del login script.

WRITF Visualiza mensajes particularizados en la pantalla durante el
proceso del login script.
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DIRECTORIOS

El volumen es el nivel més alto en el sistema de archivos de NetWare. Un volumen
tiene un directorio raiz y subdirectorios que parten de éste. El primer volumen de un

servidor NetWare se denomina SYS, y contiene los archivos publicos y de sistema de -
NetWare.

Esta es la estructura de directorios que corresponden al servidor mencionado.

RAIZ
Servidor Volumen
— 5 —| | ] |
l SYSTEM  PUBLIC MAIL LOGIN PAQUETES
l v

NOMBRESERVIDOR/NOMBREVOL:DIRECTORIO/SUBDIRECTORIO

El sistema de directorios de NetWare es similar al sistema de directorios del DOS.

Cada volumen tiene un directorio rafz, y desde estos directorios pueden ramificarse
Jlos subdirectorios.

GRUPOS

Los usuarios de la red se agrupan para permitir compartir los datos. Los miembros del
grupo puede acceder a archivos compartidos que no estin accesibles a otros usuarios
de la red.

IMPRESORAS DE LA RED.
Las impresoras conectadas al servidor pueden ser compartidas por cualquier
componente de la red.
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ESCUELA DE INFORMATICA 48

AMBIENTE DE ADMINISTRACION

La administracién o manejo de una red de computadoras se realiza bien o mal. El
manejo de una red consiste en mucho mas que sélo tender cables y anexar
conectores, la administracién debe funcionar de tal manera que los usuarios no se

preocupen por el mecanismo de servicio que se utiliza para llevar datos de un punto
a otro.

SISTEMA OPERATIVO

El sistema operativo de red NetWare ofrece varias prestaciones importantes que
aseguran la supervivencia y ripida recuperacién de los datos almacenados en el
servidor:

Verificacion de lectura tras escrifura. Esta funcion lee todas las escrituras en disco en
el acto, para verificar que han sido correctas. Si se produce error, los datos seran
reescritos desde el caché.

Duplicacion de directorio. NetWare duplica la estructura del directorio rafz para
ofrecer una copia de seguridad en caso de que la estructura del directorio principal
resulte deteriorada.

Duplicacion de FAT. Se mantiene un duplicado de la tabla de asignacién de archivos
como copia de seguridad. Si se pierde el original, se seguird pudiendo acceder al
disco a través de la copia. '

Hot Fix. Esta funcién detecta y corrige los defectos del disco durante el
funcionamiento del sistema. Los datos situados en sectores defectuosos son
desplazados a otro punto del disco, y los sectores son marcados como no utilizables.

REDES LOCALES
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Tolerancia a fallos del sistemas. Esta caracteristica permite ofrecer redundancia sobre
el hardware del equipo.

Sistema de control de transacciones. El sistema de control de transacciones protege

los archivos de datos frente a escrituras incompletas. Esto puede producirse cuando
| un usuario estd editando registros en una base de datos y el servidor queda fuera de
servicio. Cuando se reanuda el funcionamiento del servidor, éste deshace las
transacciones incompleta, de modo que los archivos quedan tal y como estaban antes
de inidiar la transaccién.

Monitorizacion de NetWare controla el estado de un sistema de alimentacién
ininterrumpida para determinar si el servidor esti trabajando con la alimentacién de
reserva. Si hay un corte de suministro eléctrico, NetWare advierte a los usuarios y
entonces comienza a almacenar toda la informacién pendiente y a desactivar
correctamente el sistema.

A fin de utilizarse de manera efectiva, el hardware debe estar enlazado a través de
un entorno operativo de red basado en software. Llamado sistema operativo de red,
NETWARE Ver. 3.12 se encarga de coordinar todas las funciones de la red, sirviendo
del igual modo como interfase entre los usuarios y las terminales.

Ademas de establecer un sistema de comunicacién entre las estaciones de trabajo
mantiene una gran seguridad en el manejo de la informacién, otorgando derechos y
atributos que permiten al usuario de disfrutar de una carretera de datos pero también
de un seguro manejo confidencial de su informacién.

Una ventaja mds es que funciona con la mayorfa de las tarjetas para red, y en caso
particular de la Facultad de Ingenierfa que es del tipo Ethernet.
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HERRAMIENTAS

NetWare ofrece a los responsables de sistemas un conjunto completo de
herramientas y utilidades para controlar el acceso a la informacién del servidor. A los
usuarios se les asignan derechos sobre los programas e informacién segin las
necesidades determinadas por el usuario, el supervisor o responsable.

SRR ™ £ S e e e Some ks,
& ) e A %t g
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HERRAMIENTA ™.~ | DESCRIPCION:

e »  w
' N

FCON'SO’?LE ok Es utilizado por los supervisores para ver informacién sobre

(G

- . 11a red y analizar su rendimiento.

"~ {se utiliza para trabajar con voliimenes, directorios y archivos.
Los supervisores pueden usarlo para crear directorios y
| configurar la seguridad.

1Es una utlidad basada en ments para preparar las
4 particiones de disco y los voldmenes, ademds de cargar los
archivos y las utilidades del S.O de Netware.

» “IMuestra la informacién sobre las funciones de la red, y se
““encarga desde la consola del servidor de archivos o una
] estacién de trabajo.

Sirve para definir el servidor de impresién y para controlar y
.| visualizar la situacién de la impresién en red.

.| Define la configuracibn de un trabajo de impresién
““ utilizando las impresoras definidas.

*} Se utiliza para definir una impresora y sus c6digos de contro}
especificos.

| Este  mend se utiliza para controlar actividades y
1 . . . .z
especificaciones relativas a la sesién actual.
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HERRAMIENTA - “{DESCRIPCION - -~ « &™ - L
SY§CON ~|se utiliza para definir usuarios, grupos, responsables de

4 grupos y responsables de cuentas; también puede usarse
’ . - . . " {para asignar derechos sobre directorios.

VRPAIR %", = . {Esta utlidad corrige problemas menores del disco fijo a nivel
‘& i sl »«é | de volumen, lo que significa que afecta sélo a los volimenes
E CoL . #9072 ]que se especifiquen.

CONECTIVIDAD

Las redes se extienden para permitir que puedan intercambiar datos con otras redes, y
para permitir que los usuarios se puedan comunicar con el software de servicios
alternos.

La red de la facultad de Ingenieria se encuentra dentro de los planes de expansién de
la Red Institucional de la Universidad Auténoma de Querétaro. Al ocurrir ésto se
podrd accesar a los bancos de informacién en ella disponibles, asi como el de
conectarse con otras instituciones de acuerdo a dicho plan.

La conexién de dicha red se pretende llevar a cabo a través de fibra 6ptica, que ya se
encuentra tendida en algunos planos del Centro Universitario.

En la actualidad la conectividad es un concepto fundamental en el campo de Ias
redes, sobre todo en el drea educativa.
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GRUPOS, USUARIOS Y PRIVILEGIOS

Los grupos son conjuntos de usuarios que se agrupan para facilitar las actividades de
administracién de la red. Un grupo corresponde normalmente con un conjunto de
elementos de trabajo de un departamento, 4rea o especializacién.

Los grupos se utilizan normalmente para asignar y cancelar los derechos de acceso
sobre directorios y archivos.

1 Una red NetWare puede incluir usuarios con distintos tipos de acceso y control. Los
usuarios pueden pertenecer a dos grupos generales:

o Supervisores. Este grupo consta de administradores y supervisores que poseen el
derecho Supervisor.

¢ Usuarios normales:. A este grupo pertenecen los usuarios que necesitan acceder
al sistema de archivos, pero que no'necesitan gestionar otros recursos.

Cualquiera que se conecta al sistema es un usuario. Una vez que se ha creado un
usuario, se pueden cambiar sus propiedades:

e Restricciones de conexién

o Restricciones de clave de acceso

o Restricciones den el tiempo de conexién

o Secuencia de conexién

¢ Equivalencias de seguridad

¢ Derechos sobre el sistema de archivos

o Pertenencia a grupos.

Los usuarios tendran su clave de acceso a la red de acuerdo a su expediente de la
Universidad Auténoma de Querétaro.
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DIRECTORIOS

Los directorios de la red tendrdn una funcién determinada:

-] este directorio nunca deberia tener derechos ningtin -usuario.

directorio raiz root. Todos los directorios parten de la raiz, sobre

« .~ Este directorio contiene los programas de administracién y de
“1diagnéstico de Netware, que sélo deberian ser usados por el

"1 supervisor. También alberga importante archivos de datos como la
“Ifacturacién de recursos.

| Este directorio contiene los programas de conexién al sistema.

+{Es utilizado por distintos sistemas de correo para almacenar
- § mensajes y otra informacién.

" * | Contiene los programas y las ordenes de Netware, todo usuario

;| definido en el servidor tendrd derecho a este directorio.

* { para realizar trabajos y servicios.

Contiene el conjunto de software con que el usuario interectuara

GRUPOS

Los grupos son colecciones de objetos usuarios. Los grupos se crean para simplificar
la tarea de gestionar grandes cantidades de objetos usuarios. En lugar de asignar los
derechos de acceso de directorios y archivos a los usuarios individuales, uno a uno,

se pueden induir estos usuarios en un grupo y asigndrselo al grupo. Todos los
miembros del grupo obtienen los derechos que se hayan asignado al grupo. Un
usuario puede ser miembro de mds de un grupo.
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Persona (s) encargadas de administrar los recursos de la red.
-] Grupo de usuarios de la red del 4rea civil de la Facultad de
| Ingenieria.

: { Grupo de usuarios de la red de Instrumentacién de la Facultad
%% de Ingenierfa.

; Personal docente y de investigacion de todas las dreas de la
< | Facultad.
. 4 Encargados de las practicas del Taller de Servicios Informéaticos
de la Facultad de Ingenieria.

7 GRUPO °  |. >’DIRECTORIO .~ .
ISUPERVISOR . ."%: | Mail/ SRWCEMFA
}?\IUMNOVS&:AEME ﬁ Paquetes/windows RWC F
ALUMNOSJNSTRUM Paquetes/windows RWC F

754"3‘155‘[[2?:)?:{ v e Paquetes/windows RWC F

% Maily . SRWC MF

SUPERVISOR

Una parte importante en la administracién de la red es determinar quién se encargard
de gestionarla. Técnicamente el supervisor es la persona que entra al sistema con el
nombre de usuario SUPERVISOR vy tiene acceso a todo el sistema.

E! supervisor posee un acceso completo a los archivos del sistema y control pleno
sobre el sistema de seguridad. Administra el sistema de facturacién de las cuentas de
usuario si se encuentra instalado y fija la conexién por omisién y las restricciones de
las cuentas.
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Entre las tareas principales del supervisor est4 :

o Administracién de los usuarios.

o Hacer copias de seguridad del servidor.

e Almacenamiento y supresién definitiva de archivos.

» Administracién de los servidores de impresién, las colas de impresién y las
impresoras conectadas. ‘

e Administracién de discos y tareas de optimizacién.

e Emergencias, como las cafdas del sistema.

REDES LOCALES
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FLUJO DE DATOS

El servidor con el que se cuenta tiene un procesador 486-DX2 con una velocidad de
respuesta de 33Mhz con un disco duro de 500MB, esto indica que tiene una
velocidad atin adecuada para el manejo de las aplicaciones que se utilizan en este
taller cubriendo asf las necesidades de los usuarios.

Las estaciones de trabajo tienen instaladas en memoria RAM 4 MB, lo que hace que
las maquinas trabajen correctamente las aplicaciones brindando un servicio més
eficiente y rdpido.

Las aplicaciones utilizadas por los usuarios no requieren de una gran capacidad de
memoria activa, ademds de que la memoria RAM con la que cuenta las .méaquinas
son lo suficientemente adecuadas para el procesamiento de los datos.

De acuerdo con los datos estadisticos que se obtienen dfa a dia se realizé un anilisis
de uso de los datos para poder determinar las transacciones mads empleadas por la
institucion.

El siguiente esquema nos indica el nimero de transacciones al conectarse o
registrarse un usuario a fa red.

USUARIO
50
- T1
11
PAQUETE 3 1 GRADO DE
w - i
L) /'\ ¥
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Esta tabla nos muestra el niimero de transacciones a disco que se realizan por dia.

No. ENTIDADES ACCESOJFRECUENCIA No. REF. LOGICA
TRANSACCION| PERIODO
1 |[Entrada_Usuario_red R 1 1 10
2 JUsuario_Grado Estudio R 1 1 10
3 rado Estudio_Paquete R 3 3 30
TOTAL DE REFERENCIAS 5 50
En forma gréfica se tiene:
|Grado de Estudio Usuarios
Alumno Civil 33
Alumno Instrum 8
Licenciatura 5
Maestria 2
Doctorado 2
Nirrero de Usterios que accesan a ka Red
g
a
oD 2
$
g .
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Paquetes Alumnos Civil
Word 17
Excel 3
Acad 11
Quattro-Pro 13
Pascal 6

NGmero de Usuarios

Los paquetes que accesan los Akumnos de Civil

Word Excel Acad Quattro-Pro Pascal
Paquetes

La grifica representa los paquetes que mds accesan los alumnos del drea de civil,
observando que el procesador de palabras y las hojas de cilculo son las mds

utilizadas para la entrega de sus trabajos.
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{Paquetes Alumnos Instrum.
Word 2
Excel 0
Acad 3
Quattro-Pro 0
Pascal 3

Paquetes que accesan los alumnos de instrumentacién

Nimero de Usuarios

Se visualiza que los alumnos de instrumentacién ocupan paquetes de disefio como el
autocad, word y el lenguaje de programacién pascal.
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SEGURIDAD

Desde el inicio de las redes de computadoras, la seguridad ha sido tema de frecuente
discusién. Uno de los objetivos principales de las redes consiste en ofrecer acceso
sencillo y conveniente a sistemas de computacién dentro de una organizacién, sin
embargo debe considerarse como seguridad el identificar a usuarios legitimos con
fines autorizados al mismo tiempo de negar acceso o uso no autorizados de datos
importantes.

Por tanto, el elemento mas importante de la red son los datos que se encuentran
en sus dispositivos de almacenamiento. Cualquier otra cosa se puede sustituir. Si
alguien se lleva el servidor o éste se estropea, el hardware se puede reemplazar en un
dfa, pero no se puede volver a disponer de la red en funcionamiento si no se dispone
de copias de seguridad adecuadas de los datos.

Considerando a-la seguridad desde este aspecto, el Taller de Servicios Informaticos
ha tomado los siguientes puntos para formar una proteccién en torno a datos y
recursos de la red.

ACCESO A 1A SALA

Se debe de proteger el servidor de archivos de los ladrones, ya que éste almacena
datos de valor.

A continuacién se ofrece algunas opciones de seguridad para el servidor:

e Sélo existe un Gnico acceso a la sala en donde se encuentra ubicada la red.
« Enla entrada se pedird la credencial del alumno con el nimero de expediente.

REDES LOCALES
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o Creaci6n de una bitdcora de control para conocer el nimero de usuarios y tiempo
méquina en el laboratorio.

+ Control de acceso a las dreas de trabajo.

o Asegurar de que el personal sea de confianza, competente y de que conozca los
sistemas de seguridad.

ACCESO A LA RED

o Entrada con una clave general.

« Cambio periédico de login-password para contar con la seguridad de datos.

« Instalacién de software que obscurezca la pantalla o bloquee el teclado después
de cierto periodo de inactividad, ésto previene a los intrusos casuales, los cuales
aprovechan la ausencia temporal de los usuarios de sus estaciones de trabajo.

PROTECCION ANTE EL FUEGO.

El proteger los equipos y datos valiosos del fuego es de suma importancia; es por esta
razén que el centro de computo cuenta con equipo especial como extinguidores para
redudir las perdidas por el fuego.

DERECHOS

Una vez que el usuario tiene acceso a la estacién de trabajo y al login, existen otras
barreras que pueden impedir el acceso a informacién no autorizada. Novell tiene la.
capacidad para limitar los recursos disponibles, estas restricciones incluyen limitar el
acceso de lectura o escritura a archivos, directorios, aplicaciones, servidores o
impresoras.

Este tipo de restricciones pueden asignarse por archivo o por usuario, o por una
combinacién de ambos.
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CONSIDERACIONES

a)

b)

8)

h)

j)

k)

Denegado el acceso a discos provenientes del exterior al Taller de Servicios
Informéticos.

Prohibido introducir alimentos sélidos y liquidos.
No se permite el acceso a la sala a personas ajeno a la Institucién.
No se permite el uso de juegos.

El encargado del taller debera estar constantemente revisando el uso correcto del
equipo.

Se prohibe la instalacién de software por parte del usuario sin consentimiento del
encargado.

Se requiere de una autorizaci6én previa para realizar cambios en el software o
configuracién del hardware.

Establecimiento de bitidcoras para el control de usuarios.

Realizacién periédica de inventarios de equipo a modo de asegurar que no han
existido robos.

Asegurar que el software de la red se encuentre en un lugar restringido, que la
documentacién y programas especiales estén debidamente cerrados bajo llave.

Que las personas encargadas del mantenimiento de la red sean de fiar.

Revisar periédicamente las instalaciones de la red : cableado, estaciones de
trabajo, tarjetas o placas de interfaz de red, etc.
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PROBLEMAS POTENCIALES

E mantenimiento de la red consiste en reparar interrupciones cuando éstas se
presentan y, lo que es mds importante, evitar que ocurran.

Para evitar interrupciones en el servicio, o posibles problemas que puedan surgir
durante el funcionamiento de la red, se deben contemplar tareas como, actualizacién
del software del sistema operativo de la red, prueba de cables, tarjetas de interfase,
monitoreo de la carga de trabajo, rendimiento y tiempo de respuesta; de manera que
pueda diagnosticarse en un futuro las posibles fallas de la red.

CAIDAS

Cuando la corriente cae por debajo del nivel requerido, a ocurrido una caida o corte,
normalmente por sobrecarga de la linea.

Consideraciones :
e Contar con el personal capacitado para el mantenimiento de la red.

e En caso de ausencia de electricidad se cuenta con el No-Break, que.da tiempo a
rescatar la informacién.
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RESPALDOS

-

Copias de seguridad para restaurar el servidor entero én caso de un posible
desastre.

Respaldo de software, tener disponible el original y una copia del mismo en
discos.

Tener un respaldo de los discos de arranque de la red, en caso de dafio o
alteraciones.

Consideraciones :

No habra respaldo de la informacién del usuario ya que éste solamente trabajard
en discos flexibles.

Copia de seguridad de la base de datos del servicio de directorio de NetWare.
Copias de seguridad que permite recuperar simples archivos que los usuarios
borraron o sobre los que escribieron accidentalmente.

Ejecutar una prueba de restauracién, asegurando de que funcionan los
procedimientos de copia de seguridad y de restauraciéon en forma adecuada y
precisa. )

PROTECCION ANTIVIRUS (SEGURIDAD DE INFORMACION)

Los virus informdticos se encuentran en todas partes, y tienen la posibilidad de
infiltrarse en la red cada vez que se conecta un usuario. A veces se pueden encontrar
virus en software que atn estd en su paquete original.

La dnica defensa contra este tipo de intrusos se puede determinar en base a las
siguientes opciones: y

o Instalar todo el software nuevo y actualizaciones en un sistema de prueba, y
comprobar si hay virus antes de instalar el software para su uso en el servidor de
la red.
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» Utilizar los derechos de acceso sobre los archivos y directorios para evitar que los
usuarios puedan alterar los programas ejecutables de los directorios.

e Correr una utilidad antivirus que pueda proteger el servidor

o Utilizar un proceso de identificacién espedial que permite identificar incluso los
virus que cambian cuando se ejecutan.

e Buscar y detectar los virus de forma regular buscando variaciones en los archivos
ejecutados.

CONTROL DE USUARIOS Y GRUPOS

Llevar un registro de los usuarios, implementado una base de datos para el contro! de
los tiempos de acceso de los usuarios a la red.

Pedir a los responsables del centro de cémputo que informen de aquellos alumnos
que se detecten que estén causando problemas en la red.

Ensefiar a los usuarios a conectarse y desconectarse adecuadamente de la red, asi
como a proteger sus claves de acceso.
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IDENTIFICACION DE REQUERIMIENTOS DE
INSTALACION FiSICA.

La seguridad de una red no es solamente la proteccién de datos o la verificacién del
funcionamiento de la administracién de archivos y grupos, también debe considerarse
la proteccién de las instalaciones, el equipo, el software, la documentacién, la sala.

En general se han considerado los siguientes aspectos fisicos en la sala y en el equipo
de la red.

1. Se cuenta con reguladores de corriente para las estaciones de trabajo,
estos se encuentran en constante actividad y respaldan al equipo en situaciones de
alteracién de corriente eléctrica.

2. No-Break, en caso de caida de tensi6bn es necesario un sistema de
alimentacién que permita suministrar corriente eléctrica a las computadoras u otros
dispositivos.

3. Detectores de incendio. El proteger los equipos y datos valiosos del
fuego y los desastres naturales es una preocupacién de todo tipo de organizacién.
Por lo tanto es importante contar con los equipos adecuados que detecten un
desastre de este tipo.

4, Las ventanas se encuentran protegidas con barrotes de fierro para
prevenir ixn robo de equipo o un boicot a las instalaciones.

5. Medidas de proteccién del equipo como extinguidores de halégeno,
aire acondicionado y detectores de humo.

6. La sala que alberga la red se encuentra en una area despejada dentro
de las instalaciones de la Facultad, asi no hay peligro de desalojo.
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ESCUELA DE INFORMATICA 68

NECESIDADES DE ENTRENAMIENTO Y
CAPACITACION

Es facil de entender que conforme avanza la ciencia en el mundo, el hombre tiene
que estudiar y capacitarse para poder enfrentar todos los cambios tecnolégicos. Es
obvio que este constante aprendizaje hasta hace uno afios no era tan importante
como ahora debido a que hace unos afios, la tecnologia no avanzaba de manera tan
acelerada. E! dia de hoy, la computacién es parte de nuestras vidas.

Cuando se establecen planes de capacitacién, éstos deben tener un objetivo
concreto y costeable; por consiguiente, los cursos que se programen deben estar
orientados a fortalecer proyectos en desarrollo y a futuro.

Es recomendable que existan 2 tipos de planes: externos e internos; es decir,
cuando se origina la necesidad de tomar cursos fuera de la compaiiia o institucién,
incluso en el extranjero, se debe enviar a 1 6 2 personas como maximo, plenamente
facultadas para aprovechar los conocimientos, y ellos seran los que capaciten al
personal restante.

Los siguientes cursos o capacitaciones son las consideradas necesarias en el Taller
de Servicios Informdticos de la Facultad de Ingenierfa.

o Capacitacién en el mantenimiento de equipo de cémputo.
o Capacitaci6bn en el mantenimiento de instalacién eléctrica (cableado vy
conectores). )

e Cursos de Instalacién de software.
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o Cursos de actualizacdi6n de software.

¢ Capacitacién en el manejo de software para red.

o Capacitacién en el manejo de programas anti-virus.

o Capacitacién de configuracién fisica y I6gica de la red.

e Prevencién y rehabilitacién de caidas de la red, y en general en fallas que pueden
ocurrir en la misma.
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PERSONAL ENCARGADO DE LA RED

En una organizacién, el .administrador o encargado de la red, estard apoyado
probablemente por un cuerpo de empleados de comunicaciones o automatizacién,
asi como de mantenimiento.

En el caso de la red en estudio sélo existen las personas a continuacién mencionada:

TIPO DE PERSONAL : Administrador De La Red

FUNCIONES :

Conocimiento de tecnologia y tener nociones del contenido de todos los
manuales y boletines técnicos del equipo.

Debe procurar un conocimiento profundo de las metas de la organizacion,
realizando andlisis y disefio de sistemas.

Prever e instrumentar la eliminacion de equipos obsoletos y la incorporacién
inmediata de los nuevos.

Proponer software que satisfaga necesidades, asi como la actualizacién
generalizada {ie versiones y la compatibilidad e intercomunicacién entre ellos.
Conocer a fondo las direcciones, el volumen y las caracteristicas del flujo de
informacién que se transmite en la red.

Debe ser padente y repetir una y otra vez la misma instruccién al usuario.
Conocimiento del Sistema Operativo de la red.

Conocer el funcionamiento de las pc's.

Llevar registros cronolégicos de actividades.
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TIPO DE PERSONAL : Encargado del Mantenimiento de las Instalaciones
| FUNCIONES :

’4 o Llevar un registro de fallas y suspensiones de servicio, anexando los motivos que
las originaron.

e Monitorear en forma permanente el comportamiento de la red.

o Lleva a la prictica los procedimientos de reconfiguracién de lineas en caso de
fallas previstas.

e Ueva a la prictica los procedimientos de recuperacién en caso de caidas de
hardware y software.

o Lleva registro de fallas en equipo de cémputo, instalaciones eléctricas, terminales,
aire acondicionadas, etc.

o Coordina la instalacién de terminales nuevas.

» Atiende reportes para corregir fallas minimas de equipo e instalaciones.

TIPO DE PERSONAL : Encargado del Mantenimiento de Software
FUNCIONES :

o LLeva a cabo la generacién, prueba y puesta en marcha del software.

» Realiza periédicamente estudios de detalle sobre el comportamiento integral de
los servicios en linea.

o FEfectia el mantenimiento preventivo y correctivo al Asoftv&are en linea para
garantizar una maxima disponibilidad.

» Efectia los andlisis necesarios sobre posibles cafdas de los servicios en lfnea.

» Capacita al personal de operacién de la red para que conozca y domine cada
procedimiento de recuperacién.
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RIESGOS

0

Falla en la tarjeta de la red.
Terminadores mal colocados.

S Que el equipo de la red no sea el adecuado para las necesidades sobre
aplicaciones.

(4

0

Falla del servidor que interrumpa el trabajo de todas las maquinas.

Una mala configuracién del servidor que pueda provocar errores el las
aplicaciones.

2 Contaminacién de virus en la red.

)

ALUMNOS

® Riesgo que el alumno tenga una mala capacitacién sobre el manejo de la
computadora en red. '

2 Peligro en el manejo de informacién del alumno.

9 Utilizadén inadecuada de herramientas como el correo electrénico.

2 Lentitud en el manejo de aplicaciones.
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OTROS

9 En caso de tormenta fallas en voltaje de electricidad que pueden ocasionan dafios
en el equipo.

Malos manejo de la administracién del red.

Mantenimiento no oportuna de la red.

El software que se adquiera para la red no sea el adecuado.

0O 0V
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PLANES DE CONTINGENCIA

Falla de Instalacién.

Tarjeta, cableado y conectores. En caso de falla de cualquiera de estos elementos
de la red seria conveniente dar de baja a los usuarios y reiniciar el servicio con el
equipo con el que se cuenta, es decir trabajar con las computadoras en forma
personal.

Incendios, fallas eléctricas, desastres naturales.

Desalojar la sala de los usuarios y utilizar el equipo adquirido para este tipo de
contingencias, aunque es necesario una previa capacitacién. sobre el manejo de
este equipo. ‘ )

En caso de fallas eléctricas se revisardn las instalaciones o concentradores de luz,
preferentemente este trabajo debe realizarlo por el encargado de esta 4rea.

Asi mismo se recomienda para este tipo de contingencias realizar lo siguiente:

Apagar de terminales.’

Bajar los interruptores.

Dar de baja el Server.
Apagar el No. »Brje'ak; Gt ot
Monitorear la instalacién hasta su normalizacién:

Ausencia del Administrador de la red.
Tener una persona capacitada en el conocimiento de la administracién de la red,
aunque no funja todo el tiempo en este puesto; y adem&s contar con los
manuales sobre el manejo-del mismo.
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o Fallas del software.
Reinstalar los directorios y archivos dafiados, y prevenir este problema a través de
los atributos de seguridad que el administrador dard a los usuarios.

e Fallas del server
En caso de que el servidor llegard a bloquearse.lo méis adecuado es observar los
siguientes cuidados :

Respaldo en disketts de los trabajos en linea.
Desmontar los médulos cargados en el Server.

Dar de baja el Server.

Restaurar.

En caso de no reanudar utilizar utilerias de recuperacién.

« Contaminacién de virus en la red.
Analizar el factor por el cuél brinco sistema de proteccién.
Dar aviso a los usuarios de ese dia para la descontaminacién de sus disketts.
Intentar desactivar y eliminar el virus con el software instalado.
En caso de no obtener resultados pedir asesoria a la compaiifa responsable del
software. )

« Falla total del No-Break:
Pedir a la administracién temporalmente un No Break.
Restablecer el Server.
En caso de dafio aplicar las utilerias de recuperadién.
Monitorear para reparar archivos dafiados.
Mandar a reparacién.
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RESOLUCION DE PROBLEMAS

Localizacion y resolucion de problemas de software.

Generalmente los problemas de software se originan al no ser instalados de forma
adecuada o por utilizar programas monousuarios en la red. Normalmente, estos
problemas afectan solamente a algtin programa y-pueden ocurirle a uno o a todos
los usuarios de dicho programa.

Si sospecha que el fallo de funcionamiento es debido a un problema de software,
lo primero que deberd hacer es comprobar los derechos de todos los usuarios que
estan teniendo problemas. '

Un error muy comtin es instalar y probar el software como supervisor. Al hacerlo
asi, debe darse cuenta que tiene todos los derechos en todos los directorios, podrfa
ocurtir que, después, se generen errores ya que los usuarios no cuentan con tantos
derechos como el supervisor.

Si los derechos de seguridad no son la causa del problema, compruebe la
configuracién del software.

-

Localizacién y resolucién de problemas de hardware.

La localizacién y reparacién de los problemas de hardware empiezan en la estacién
de trabajo que produce el error de funcionamiento.

Cuando ocurra un problema de hardware primero ha de inspeccionar la tarjeta
adaptadora de red instalada en la estacién de trabajo, los cables de la red y las
conexiones con la tarjeta.
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Comprobacion de las tarjetas adaptadoras de red.

Si una estacién de trabajo falla al colocarse por primera vez en la red, asegirese de
que la tarjeta estd colocada de forma adecuada en la PC.

Si la estacién sigue fallando ain, compruebe las especificaciones de la tarjeta
adaptadora de red (como interrupciones y direccionamiento de memoria)

Comprobacion de los cables.

Los problemas de los cables son muy dificiles de diagnosticar. Si sospecha-que existe
algin problema con un cable, compruebe, primero, que esti conectado de forma
adecuada con la tarjeta adaptadora de red.

Después, verifique que el cable no estd partido. Un cable partido, interrumpira el
acceso de la estacién, de trabajo a la res. Un cable dafiado puede’ permitir a la
estacién de trabajo seguir funcionando, pero de forma deficiente.

También es posible un falso contacto con el cable, y de esa forma, no permite el
correcto funcionamiento.
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CONCLUSION

La informacién dfa con dfa se va incrementando en todas las organizaciones, de tal
suerte la informacién digital que en la actualidad esta al alcance de cualquiera a través
de las redes, permiten el manejo seguro, répido y eficiente de dicha informacién.

Se ha descubierto que la llave del éxito es la manera en que las computadoras se
pueden aprovechar manipulando y comunicando toda esa explosién de informacién
que se ha generado. Los sistemas bien disefiados proveen informacién precisa a la
persona adecuada en el momento preciso, las decisiones basadas en informacién
completa y oportuna, se toma como respuesta a los ‘cambios del mercado.

El presente documento brinda a los usuarios de la Facultad de Ingenieria planes
necesarios en cuanto a seguridad, mantenimiento, instalacién, aplicaciones y en
general la administracién que se pueden utilizar en esta red. Gracias a los
conocimientos adquiridos durante el curso logré que lo anterior se pudiera realizar en
forma eficiente y profunda; analizando con mucho cuidado la estructura de fa
organizacién, sus necesidades, asi como el actual funcionamiento de la red.

Conforme la tecnologia se desarrolla rdpidamente, las necesidades de las
organizaciones en capacitacién crece, ésto indica que las empresas o instituciones
para permanecer dentro del mercado deben ser capaces de ofrecer programas de
entrenamiento al personal, en los que se incluyan toda una serie de servicios. Por lo
tanto, a nosotros los profesionistas nos corresponde la constante actualizacién para
desarrollar, mantener y dar servicio tanto al equipo con el que se estd trabajando
como a las aplicaciones.
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Es una tarea muy importante tanto para nosotros como para la Institucién que nos
brindé muchos de nuestros conocimientos y sobre todo para que la Empresa en
donde se presten nuestros servicios logre un alto nivel de calidad en el tratamiento
automatizado de la informacién e integramnos a las nuevas tendencias de

redes surjan en el ahora tan competitivo mercado mundial.
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