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INTRODUCCION.

Actualmente es muy importante el compartir los recursos dentro de una
organizacion, esto con el fin de lograr una mayor eficacia en las actividades de la

misma con el fin de cumplir con sus objetivos.

Dentro de los recursos mas importantes en una organizacion encontramos a
los computacionales, los cuales nos permiten manipular a otro de los recursos mas
trascendentes en la vida de una organizacion para alcanzar el éxito, que es la

informacion.

En la evolucion del mundo de la Informatica tenemos un concepto importante
que nos permite compartir recursos computacionales, tanto software como hardware,

incluyendo la informacion; este concepto es la red computacional.

En el presente documento se expone de manera concisa los conceptos que
rodean a las redes computacionales y se explican temas como: Qué son las redes
computacionales, sus caracteristicas, tipos, ventajas y desventajas de el uso de una
red, sistemas operativos para red, funciones de los sistemas operativos para red,
descripcion y caracteristicas de un sistema operativo para red, etc. , y una breve

explicacion de la instalacion fisica de una red computacional.

Pg. 1
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OBJETIVO.

El objetivo de este documento es presentar las generalidades de los
conceptos que rodean a las redes computacionales, asi como servir de guia teorica
para aprender las caracteristicas de las redes computacionales, las caracteristicas
de los sistemas operativos para red, y una breve descripcion de los pasos para

instalar una red computacional.

Pg. 2
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1. CONCEPTOS

1.1 INFORMACION Y DATOS

Datos: Son hechos, la materia prima de la informacion. Los datos se
representan por medio de simbolos, pero solo pueden considerarse como
informacion en un sentido muy limitado.

Informacion: Consiste en conocimientos importantes producidos como

resultado de las operaciones de procesamiento de datos.

Caracteristicas

Datos Informacion
Temporales Oportuna
Muchos Poca
Heterogéneos Homogénea

Sin estructura Muy estructurada
Desagregados Agregada

Poco utiles Muy util
Dispersos Concentrada
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1.2 SISTEMAS

Definiciéon
e Sistema
Es un grupo de computadoras, el software asociado, los periféricos, los
terminales, los operadores humanos, los procesos fisicos, los medios de
transmision de la informacion, que constituyen un todo autdbnomo capaz de

realizar un proceso de tratamiento de la informacion.

1.3 SISTEMAS ABIERTOS

Definicion

¢ Sistema abierto

Un sistema capaz de interconectarse con otros de acuerdo a ciertas normas

establecidas.

1.4 DEFINICION DE RED COMPUTACIONAL

Una red es un grupo de computadoras que se comunican para compartir
informacion y recursos ya que su propdsito es proveer servicios compartidos, los
cuales son funciones usadas simultdneamente por los multiples clientes de cualquier

lugar en donde este la red.

Pg. 4
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Clasificacion

MULTIPROCESADOR |
.............................. NN

' MULTICOMPUTADOR |

REDES GLOBALES

REDES LOCALES

REDES METROPOEITANAS (145KM)

* Un dircuito | * Una oficina ‘ | * Una ¢iudad
* Una tarjeta * Un edificio | * Un pais
[* Un cql‘gipu * Una planta industrial
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1.5 _SERVICIOS BASICOS DE LA RED

ALMACENAMIENTO DE ARCHIVOS
DISTRIBUIDOR CENTRAL PRINCIPAL (Servidor)
SEGURIDAD

IMPRESION

RESPALDO Y PROTECCION DE DATOS

COMUNICACION INTEROFICINA
CONECTIVIDAD (Comunicaciones).

Pg. 6
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2. REDES

2.1 _DEFINICION DE LAN, WAN, MAN E INTERNETWORK

La mayor parte de las redes, ofrecen a sus usuarios diversos tipos de
dispositivos, servicios y seguridad compartidos. Tales redes se localizan en una
oficina, cubriendo un edificio, distribuidos por diversos edificios o incluso entre
distintas ciudades y paises. A continuaciéon se describen los cuatro principales

niveles de interconexion:

2.1.1.- Red de area local (LAN)

Una pequefa red normalmente localizada en un solo edificio o grupos

de edificios pertenecientes a una organizacion, .

2.1.2.- Red metropolitana (MAN)

Se trata de un conjunto de area local interconectadas dentro de un

area especifica, como un poligono industrial o una ciudad.

2.1.3.- Red de gran alcance (WAN)

Se trata de una red que cubre diversos paises o incluso el mundo.
4.- Redes interconectadas (INTERNETWORK)

Son formadas al conectar dos o mas redes 0 también se forman al
dividirse una red extensa en varias redes mas pequefas para optimizar el
rendimiento y la gestion formando un sistema en red que cubra toda una empresa,

es una red de redes interconectadas.
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2.5 COMPONENTES DE UNA RED

Una red basica esta compuesta por los siguientes elementos:

e Servidor

e Estaciones de trabajo

¢ Sistema operativo de red

e Protocolo de comunicacion
e Topologia

e Enlaces fisicos

e Tarjetas de interfaz de red
o Sistema de cableado

¢ Recursos compartidos y periféricos.

e SERVIDOR

Se encarga de ejecutar el sistema operativo de red y ofrece los
servicios de red a las estaciones de trabajo. Entre estos servicios se incluyen el
almacenamiento de archivos, la gestion de usuarios, la seguridad, las érdenes de
red generales, las ordenes del responsable de la red y otros. Un servidor de
archivos debe ser un sistema que ofrezca un alto rendimiento, que utilice un
procesador 80386 6 superior, con disco de alta capacidad y una gran cantidad de

memoria.

e SISTEMA OPERATIVO DE RED
Este sistema reside en el servidor, cada estacidn de trabajo cuenta con un
componente de Software que permite que una aplicacion se lea y que escriba

datos en el servidor desde la maquina local que se este utilizando.
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e PROTOCOLO

Es el conjunto de normas y regulaciones que gobiernan la transmision de
datos en la red. Analogamente el protocolo es el idioma que habla el equipo de
coémputo y a través del cual se comunica con otros sistemas y asi como existen

diversos idiomas también existen diversos protocolos.

« TOPOLOGIA

La topologia de una red es la descripcion del cableado y la transferencia de
informacion de un nodo a otro. Es facil verlo como un plano del sistema de
cableado. Los puntos mas importantes a tener en cuenta con cualquier sistema de
cableado son como se transmiten las senales y el método utilizado por las

estaciones de trabajo para acceder al cable.

« ENLACES FiSICOS

Se lleva a cabo por el método de acceso que puede ser una topologia
como ETHERNET 6 TOKEN RING y que tiene que ver precisamente con la
distribucion fisica de la red donde cada dispositivo se comunica por medio de

adaptadores de red.

e PLACAS DE INTERFAZ DE RED(NIC)

Cada computadora que se va a conectar a la red necesita un interfaz. Aunque
la interfaz puede venir incorporada, en la mayor parte de los casos se debe anadir
como un elemento opcional. La placa de interfaz de red a de corresponder al tipo
de red que se esta utilizando, ya sea Ethernet, Arcnet 6 Tokenring.El cableado de
la red se conecta a la parte trasera de la placa. También estan disponibles redes

sin cables por medio de radio o rayos infrarrojos.
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SISTEMA DE CABLEADO

Esta constituido por el cable utilizado para conectar entre si el servidor y las
estaciones de trabajo. El cable coaxial fue uno de los primeros tipos de cable que
se utilizaron, pero el cable par trenzado ha ido ganando popularidad. El cable de
fibora 6ptica se utiliza cuando es importante la velocidad de transferencia de
informacion, si bien los avances tecnologicos producidos en el disefio de placas
de interfaz de red permiten velocidades de transmicion sobre cable coaxial o par
trenzado por encima de lo normal, actualmente la fibra optica es la mejor eleccion

cuando se necesita alta velocidad.

« RECURSOS COMPARTIDOS Y PERIFERICOS
Se incluyen los dispositivos de almacenamiento ligados al servidor, las
unidades de disco 6ptico, las impresoras, los trazadores, y el resto de equipos

que se utilicen por cualquiera en la red.

e ESTACIONES DE TRABAJO

Cuando una computadora se conecta en una red, esa computadora se
convierte en un nodo de la red; y es una estacion de trabajo ¢ un cliente. Las
estaciones de trabajo son computadoras personales con DOS, sistemas Macintosh
de Apple, UNIX, OS/2 6 sin disco duro.

Pg. 10
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2.6 RAZONES PARA INSTALAR UNA RED

En principio, una red es un sistema de comunicacion que conecta
computadoras y otros equipos de la misma forma que un sistema telefénico conecta
teléfonos. Uno de los objetivos de las redes de computadoras es conectarse con otro
equipo informatico de forma analoga a conectarse con otra persona mediante el
teléfono, independientemente de que el equipo esté en el mismo edificio o en el otro
extremo del mundo. Los equipos en cuestion son impresoras, trazadores o

dispositivos de almacenamiento. Las redes minimizan los problemas de distancia y

comunicacion, y les dan a los usuarios la posibilidad de acceder a informacion de

cualquier punto de la red.

En la mayor parte de los casos las organizaciones poseen previamente

instaladas computadoras personales, Minis, Grandes computadoras y periféricos.
Las redes suponen una forma conveniente de ligarlos formando un sistema de
comunicacion combinado. Los avances que se producen en el Hardware y Software
de redes de computadoras permiten trabajar conjuntamente con sistemas sin
relacion entre si. Ahora bien, se ha de tener en cuenta que la conexién a una red no

se reduce a las posibilidades de las PC; por contra, éstas se ven ampliadas.

Las principales razones para instalar una red de computadoras son las que se

listan a continuacion:

e Compartir programas y archivos

e Compartir los recursos de la red

e Expansion economica de una base de PC
e Posibilidad de utilizar Software de red

e Correo electronico

e Creacion de grupos de trabajo

e Mejoras en la organizacion de la empresa

¢ Gestion centralizada

Pg. 11
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e Seguridad

e Acceso a otros sistemas operativos

2.7 VENTAJAS DE UNA RED

Tiene algunas ventajas comparada con respecto a una minicomputadora o a

un sistema multiusuario, tales ventajas se presentan a continuacion:

e Proceso distribuido
e Recursos compartidos
e Comunicacion

Control del sistema

Seguridad

PROCESO DISTRIBUIDO

Son los programas que se ejecutan desde una estacion de trabajo y residen

en la memoria de la misma.

e RECURSOS COMPARTIDOS
Se comparten unidades de almacenamiento, archivos, base de datos,

impresoras, etc.

e COMUNICACION
Esta comunicacién se realiza para el correo electronico, transferencia de
archivos para evitar duplicidad de informacion, conectividad con otros ambientes

de sistemas.
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e CONTROL DE SISTEMA

La utilizacion del Software y Hardware del sistema se controla por los propios
administradores del sistema desde cualquier nodo o desde la consola. Control de
definicién de tiempo de acceso y restriccion desde una o varias estaciones a un

usuario en particular.

e SEGURIDAD
Es restringir el acceso a los usuarios a informacion confidencial dentro del
servidor de archivos. Netware de Novell ofrece un sistema de seguridad basado en
palabras claves sofisticadas y fiables, ademas evita que los usuarios se conecten a
estaciones de trabajo distintos de aquellas que han sido asignados. También se

establecen restricciones de horarios para las sesiones de trabajo de los usuarios.
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2.8 TIPOS DE REDES

Las redes de computadoras personales son de distintos tipos y se agrupan de

acuerdo a su estructura de la siguiente forma

1.- REDES PUNTO A PUNTO.

Significa que cualquier equipo pueda darse de alta como servidor y
compartirsus recursos siendo estaciones de trabajo (WS) a la vez, pudiendo haber
tantos servidores como equipos haya en la red, haciendo mas eficiente el uso de
dichos recursos (impresoras, modems, discos duros, unidades de diskette, etc),

aunque complique de alguna manera la administracion en redes grandes.

2.- REDES CLIENTE SERVIDOR.

Significa que solo habra un equipo como servidor, dedicado exclusivamente a
las funciones de red atendiendo las peticiones de los usuarios y los demas equipos
son las estaciones de trabajo. Ademas la mayoria de ellas permiten utilizar Work
Station(Estaciones de Trabajo) sin unidades de diskette ni disco duro (Deskless

workstation), haciendo mas econoémica la red.
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Las redes de computadoras tambien se presentan de acuerdo a su placa de

interfaz :

1.- REDES ETHERNET.

Una red Ethernet utiliza una topologia lineal (en bus) que consiste
generalmente en un tramo de cable coaxial. Se utiliza un método de acceso por
deteccion de portadora con deteccion de colisiones. Ethernet tiene una velocidad de
transmision de 10 megabits por segundo. Actualmente Ethernet permite el uso de
varios tipos de cables, siendo el cable coaxial el mas utilizado. Las estaciones de
trabajo estan conectadas a un tramo de cable principal, con acopladores en ambos
extremos. Los tramos de cable pueden conectarse mediante repetidores para

extender la longitud de la red.

2.- REDES ARCNET.

Generalmente, las redes Arcnet utilizan cable coaxial, pero la mayoria de
tarjetas de red actuales permiten usar par trenzado, que representa una solucion
mas practica para distancias cortas, la velocidad de transmision es de 205 Megabits
por segundo. Las redes Arcnet utilizan pase por testigo, topologia en bus, pero se
utilizan repetidores para distribuir las estaciones de trabajo en una configuracion de
estrella o bus lineal, para dichas distribuciones de las estaciones de trabajo desde
un punto central se utilizan repetidores. Este tipo de redes es mas econémica. Las
estaciones Arcnet utilizan un esquema de pase de testigo para acceder a la red. Sin

embargo, el testigo no circula en un anillo fisico, sino l6gico.

Pg. 15
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3.- REDES TOKEN RING.

Las redes TokenRing utilizan un método de acceso por pase de testigo en
una topologia de anillo. Sin embargo, Token Ring toma un aspecto de una topologia
de estrella, al conectar estaciones en un dispositivo central o unidad de acceso
multiestacién, segun la denominacion de IBM. Las instalaciones telefonicas ya
existentes ofrecen una base excelente para Token Ring. Los productos Token Ring
de IBM funcionan a 4 6 16 Megabits por segundo. Los dispositivos necesarios para

la red mas rapida son mas caros.

4.- TOKEN PASSING

Un mensaje o ficha (token) se encuentra siempre circulando a cierta
velocidad, cada que esta ficha pasa por una estacion, se le encarga el envio en un
paquete de datos al servidor o a otra estacion. En Token Passing no hay colisiones,
los retrasos son deterministicos lo cual conduce a una funcidon predecible y a un
acceso justo e igual, la capacidad de manejo de prioridades permite que algunas
estaciones tengan mas acceso que otras, hace un uso extenso de repetidores y

requiere una relacién diferencial entre la sefial y el ruido.
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2.9 TOPOLOGIAS DE REDES

La topologia de una red es la organizacion del cableado, es la descripcion del
cableado y la transferencia de informacién de un nodo a otro. La cuestion mas
importante al elegir el sistema de cableado es su costo, si bien tambien se debe

tomar en cuenta el rendimiento total y su integridad.

e« REDES DE COMPUTADORAS

e TOPOLOGIA
Una topologia de red es la manera fisica en la que se interconectan las
estaciones y los servidores d ela red. Esta interconexion puede ser lineal, anillo y

estrella.
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o PROS Y CONTRAS DE LAS TOPOLOGIAS DE REDES

Cada topologia esta asociada a un producto de comunicacion, a continuacion

se describen las ventajas y desventajas de estas

Topologia Protocolo

e Estrella- Poleo

e Lineal - Csma

e Anillo - Token Passing

Pg. 18




Unix | Redes

TOPOLOGIA DE ESTRELLA

En una topologia en estrella , se utiliza un dispositivo como punto de conexion
de todos los cables que parten de las estaciones de trabajo. El dispositivo central es
el servidor de archivos o un dispositivo especial de conexion.

La topologia en estrella en una de las topologias mas antiguas y se parece a
una red telefénica.

El diagnéstico de problemas en la red también es facil, debido a que las
estaciones de trabajo se comunican a través del equipo central. Los fallos en los
nodos son faciles de detectar, y es facil cambiar los cables. La colision entre datos
es imposible, ya que cada estacion tiene su propio cable y resulta facil ampliar el
sistema. Sin embargo, en grandes instalaciones, los cables de las estaciones de
trabajo tienden a agruparse en la unidad central, creando una situacion propensa a
errores de gestion. Se necesita grandes cantidades de cable costoso asi como un

servidor dedicado.

VENTAJAS

e Es facil de modificar el cableado de la red

¢ Facil de identificar problemas de comunicacion
e No existe posibilidad de colision

e Facilidad para agregar estaciones a la red

e Comunicacion bidireccional

e La falla de un nodo no afecta el funcionamiento de la red.

DESVENTAJAS

e Requiere de una gran cantidad de cable
e Es mas costoso el cableado de la red
¢ Requiere necesariamente de un servidor dedicado.

¢ No es posible la comunicacion nodo a nodo.

Pg. 19
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DIAGRAMA
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TOPOLOGIA BUS LINEAL

En una topologia en bus lineal, el servidor de archivos y todas las estaciones
de trabajo estan conectadas a un cable general central. Todos los nodos comparten
este cable, y éste necesita acopladores en ambos extremos. Las senales y los datos
van y vienen por el cable, asociados a una direccion de destino. Esta topologia
utiliza una cantidad minima de cable y el cable es muy facil de instalar, ya que
puede extenderse por un edificio siguiendo las mejores rutas posibles. El cable
central puede convertirse en un cuello de botella en entornos con un trafico elevado,
ya que todas las estaciones de trabajo comparten el mismo cable. Es dificil aislar los
problemas del cableado en la red y determinar que estacion de trabajo o segmento
de cable los origina, ya que todas las estaciones de trabajo tienen el mismo cable.

Una rotura en el cable hara caer el sistema.

VENTAJAS

¢ Utiliza una cantidad minima de cable.
e Es la topologia mas econémica.
e Es la tarjeta del nivel medio al nivel costo rendimiento.

e Facil de instalar.

DESVENTAJAS

e La falla de un nodo detiene el funcionamiento de toda la red.
e Un gran numero de usuarios puede degradar el desempefio de la red.
¢ Problemas de hardware son mas dificiles de identificar.

e Requiere de una avanzada planeacion para el cableado
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TOPOLOGIA ANILLO

En la topologia en anillo, las sefialas viajan en una unica direccién a lo largo
de un cable que forma un bucle cerrado. En cada momento, cada nodo pasa las
sefiales a otro nodo. Con esta topologia las redes se extienden a menudo a grandes
distancias, y el costo total del cableado sera menor que en una configuracion en
estrella y posiblemente a la de bus lineal. Sin embargo, el complicado cableado

debe cerrarse sobre si mismo. Una ruptura en el cable hara caer el sistema.

VENTAJAS

e Extendible a mayores distancias
o Adaptable facilmente a fibra optica

e Mayor velocidad de transmision
e En TOKEN BUS la tarjeta mas econémica y en funcion de las tareas en

ocasiones la de menor rendimiento.

DESVENTAJAS
e En TOKEN RING la tarjeta de nivel de costo mas alto (pero con el mejor
desempeno)
e Los parametros de configuracion de la red suelen ser mas técnicos y
complicados

e Es mas complicado el cableado de la red.

Pg. 23

2




Redes

Pg. 24

DIAGRAMA

Unix |




Unix |

Redes

2.10 MEDIOS DE TRANSMISION

Los medios de transmision son importantes, debido a que en el rendimiento

del cable, también influye la topologia de éste.

Cable de par trenzado (UTP)

El cable par trenzado es la opciéon que mas se esta extendiendo entre los

instaladores de redes. El cable par trenzado consiste en dos hilos de cobre

trenzado, aislados de forma independiente y trenzados entre si. El par esta cubierto

por una capa aislante externa.

Es el mas comun

No requiere de habilidad especial para su instalacion.
Es barato.

Facil y rapido de instalar.

Flexible.

Ofrece alguna inmunidad a interferencias, modulacion cruzada y corrosion.

Produce diafonia entre canales, esta sujeto a interferencias y su ancho de
banda es limitado (10 mbits).

Se clasifica por su calidad en niveles

Nivel 1, adecuado para lineas de voz

Nivel 2, adecuado para transmisién de datos hasta 4Mbits/seg.

Nivel 3, soporta velocidades de transmision de hasta 10 Mbits/seg.

Nivel 4, para velocidades de hasta 16 Mbits/seg.

Nivel 5, para velocidades de hasta 100 Mbits/seg.
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Cable coaxial

El coaxial se compone de un hilo conductor de cobre envuelto por una malla
trenzada plana que hace las funciones de tierra. Entre el hilo conductor y la malla
hay una capa gruesa de material aislante, y todo el conjunto esta protegido por una
capa externa. El cable esta disponible en dos espesores. El cable grueso soporta
largas distancias, pero es mas caro. El cable fino puede ser mas practico para

conectar puntos cercanos.

e Facil de instalar

e Gran ancho de banda

e Resistente a interferencias.

e Baja atenuacion.

e Poco flexible

e Relativamente caro de instalar

e Distancia y topologia limitadas

e Dos tipos

e Soporta comunicaciones en Banda ancha y Banda base

e Es util para varias sefales, incluyendo voz, video y datos.
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Fibra 6ptica

EL cable consta de dos nucleos opticos, uno interno y un externo, que

refractan la luz en forma distinta. La fibra esta encapsulada en un cable protector.

¢ Gran ancho de banda

e Alta velocidad de transmision.

« No emite sefales eléctricas ni magnéticas.

« Completamente inmune a la radiacién e interferencia
e Soporta voz, datos y video

e Poco peso

e Baja atenuacion.

e Flexibilidad limitada

e Elevado costo de instalacion.

COMPARACION DE LAS CARACTERISTICAS DE CABLEADO.

Variable Par trenzado Coaxial Fibra Optica
Costo Bajo Moderado Alto
Ancho de Banda Moderado Alto Muy Alto
Longitud Sobre 100 pies Sobre 100 pies Miles de pies
Interferencia Alguna Baja Ninguna
Fiabilidad Alta Alta Muy Alta
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2.11_METODOS DE ACCESO AL MEDIO

El método de acceso al cable describe como accede una estacion de trabajo
al sistema de cableado sin hacerlo cuando otra estacion de trabajo la esta utilizando.
Una vez que la placa de interfaz de red consigue el acceso al cableado, comienza a
enviar paquetes de informacion. Todas las estaciones de trabajo de una red de area
local deben de utilizar el mismo método de acceso. La forma de transmision de

paquetes a la linea afecta a la velocidad de transmision.

Los sistemas de cableado lineales, como Ethernet, utilizan métodos de
deteccion de portadora, con el cual la estacion comprueba el cable para ver si esta
siendo utilizado antes de transmitir. Los métodos de deteccion de portadora, como el
usado por las placas de Ethernet, usan un método de difusion de mensajes segun el

cual todas las estaciones de trabajo oyen la sefial y la aceptan o la deshechan.

Las redes en anillo o redes que se comportan como tal, normalmente utilizan
el método de paso de testigo. Con este sistema una estacion de trabajo transmite
cuando pasa un testigo. En el método de pase por testigo, como el de TokenRing y
Arcnet, una estacion debe tener la posesion de un testigo antes de comenzar la

transmision.
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A continuacion se enumeran y clasifican algunaos métodos de acceso:

e Asignacion fija
TDM
FDM
e Asignacion aleatoria

Aloha
CSMA/CD (Carrier Multiple Access Collision Detect)

e Asignacion a la demanda
Token Passing (anillo o bus)
Slotted ring (anillo ranurado)

e Asignacion adaptativa
Baja carga: esquema aleatorio

Alta carga: esquema por demanda

Ethernet utiliza una topologia de bus lineal con un método de acceso
CSMA/CD (Acceso Multiple por Deteccién de Portadora/Deteccion de Colisiones),

usando cable coaxial o par trenzado.

Las redes TokenRing combinan las topologias de estrella y en anillo con un

método de acceso por pase de testigo, usando cable par trenzado.

ArcNet utiliza una topologia de estrella o en bus con un método de acceso

por pase de testigo , usando cable coaxial.
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2.12 SEGURIDAD EN REDES

La seguridad de las redes de informacion es un problema al que los
disefiadores de redes conceden cada vez mas importancia. Las grandes redes
presentan muchos problemas relacionados con la prevencion del acceso no
autorizado a la red y su informacién. Deben aplicarse precauciones o medidas de
seguridad en varios niveles y contar con numerosas técnicas de maquinas, equipos,

programas y sistemas de programacion.

Identificacion de terminales.
Cada uno de los dispositivos origen/destino de la red deben tener algun
medio de identificaciéon en la red. Esto no solo ayuda a identificarla como origen o

destino de informacion, sino que proporciona un buen nivel de seguridad.

Validacion del operador.

Una vez que se ha determinado la validez de una terminal que solicita
acceso, también es necesario verificar que el operador que se encuentra en el
dispositivo esta autorizado para establecer la interfaz con la red.

A los operadores se les asignan cddigos que, permitan su identificacion al entrar. Es
evidente que las tablas de operadores aceptables se deben mantener junto con las

tablas de validacion de dispositivos origen/destino.

Cadigo de acceso.

Después de validar al dispositivo origen/destino y al operador, se debe tomar
en cuenta el acceso a los diferentes archivos y bases de datos. Por la
naturaleza del caso se concede acceso a archivos especificos basandose soélo
en “ qué necesita saber “ . Este acceso se controla mediante el uso de uno o
mas niveles de codigos de acceso. El operador indica el archivo que desea

consultar y se le pregunta la contrasefa o codigo de acceso correspondiente.
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. SEGURIDAD CONTRA QUE?

e Ataques y fallas fisicas

e Espionaje/Alteracion de mensajes

e Acceso a usuarios no autorizado

e Mal uso de recursos.

e Ataques y fallas fisicas

 Ataque y/o robo fisico (Proteger servidor y centros de cableado)
¢ Fallas de corriente (UPS y regulador)

e Falla de CPU: Servers en espejo, servers multiprocesadores (redundancia)
e Virus

¢ Software de deteccion de virus

e Cubrir todos los ambientes posibles

e Espionaje de mensajes

e Encriptamiento de mensajes

e Estandar DES vs. Algoritmos propietarios

e Ojo con los analizadores de protocolos

e Alteracion de mensajes

e Diversas formas

¢ Solucion: Autentificacion de usuarios y de mensajes

e Acceso a usuarios no autorizados

e Muy comun via Log-remoto

e En E.U. y Europa la forma mas comun es via telefonica
e Soluciéon: combinacion de caracteristicas

e Firewalls
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La seguridad en las redes y los sistemas se enfoca a 3 requerimientos:

1.- Secrecia (Secrecy): Acceso (impresion despliegue, etc.) sdlo a las

entidades autorizadas.

2.- Integridad: Los activos de un sistema solo pueden ser modificados por

entidades autorizadas (escritura, cambio de status, borrado y creacion).

3.- Disponibilidad: Los activos de un sistema de computo deben estar

disponibles a las entidades autorizadas.
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AMENAZAS A LA SEGURIDAD

Pasivas

Intercepcion (Secrecia)

™

Captura del contenido Analisis de Trafico

de los mensajes
Actlvas
Negacion del Servicio Modificacion Enmascaramiento y

(disponibilidad) (Integridad) (autenticidad)
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; EN DONDE QUEREMOS SEGURIDAD?

« LAN’s, WAN’s, Backbones

« Servidores y Estaciones de Trabajo
- Programas contra virus
- Programas como “Station Lock”
- Seguridad fisica de los servers
- Tecnologia redundante (raids, SMP, fuente de poder, etc.)

- Agentes inteligentes proactivos.

- Sistemas Operativos de Red
- Nivel de seguridad adecuado (¢ C27?)
- Utilizacion de las facilidades de administracion (passwords, derechos,
restricciones, bitacoras, etc.)
- Declaracion de dominios

- Recomendaciones de Novell

» Tarjetas de Red
- Evitar “tormentas de broadcast”

- Controlar inventarios y “seriaciéon” de tarjetas (y direccion fisica o MAC)

* Enlaces Remotos

- Usar modems, “call-back”

- Usar encriptadores

- Enviar mensajes autentificados
» Sistemas de cableado

- Documentar las instalaciones (y los cambios)
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- Poner los centros de cableado en lugar “seguro” (llave al cuarto y al rack)

- Usar cable segun especificaciones.

« Concentradores y Ruteadores
- ¢ Quién lo instala y configura?
- Administracion SNMP
- Monitoreo fuera de banda (out-band)
- Bloqueo por puerto

- Seguridad a nivel MAC o protocolo

- Dispositivos Inteligentes
- . Agente SMMP o propietario?
- ¢ Aviso por evento y/o por encuesta (polling)?
- ¢, Quién tomas las alarmas?
- SNMP Vs. SNMP V.2

« Arquitectura Cliente/Servidor
- La seguridad depende de la forma de implantar el dialogo entre clientes y
servidores (IPC’s)

- El mecanismo de RCP’s no es muy recomendado

« Arquitecturas Distribuidas
- La mas importante: OSF/DCE
- Incorpora Kerberos como mecanismo de seguridad
- Hoy en dia en UNIX

- Aproximamente en: Mainframes, Windows NT, y Novell.

Pg.
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3. SISTEMAS OPERATIVOS DE RED

3.1_DEFINICION DE SISTEMA OPERATIVO

En los afos sesenta, un sistema operativo se podria haber definido como el
Software que controla al Hardware. Sin embargo, actualmente existe una tendencia
significativa a la transferencia de las funciones del Software al Firmware, es decir,
cicrocodigo, dicha tendencia se ha pronunciado tanto que es probable que en
algunos sistemas las funciones codificadas en Firmware sobrepasen pronto a

aquellas codificadas en Software.

Los sistemas operativos son ante todo administradores de recursos: el
principal recurso que administra es el Hardware del computador, los procesadores,

los medios de almacenamiento y los dispositivos de entrada/salida.

A diferencia de un sistema operativo para una computadora personal el

sistema operativo de red tiene funciones enfocadas a un ambiente de red como:

1.- Administracion de recursos del servidor y estaciones

2.- Seguridad

3.- Sistema de archivo propio o mejorado

4 - Control de la transmision de los datos en el sistema de cableado

5.- Tolerancia a fallas, etc.
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3.2 CARACTERISTICAS DE LOS SISTEMAS OPERATIVOS DE RED

Los primeros sistemas operativos de red ofrecian algunas utilidades de
gestion de archivos y de seguridad simple. Pero la demanda de los usuarios se ha
incrementado, de forma que los modernos sistemas operativos de red ofrecen una
amplia variedad de servicios, se pueden interconectar cientos de computadoras

personales utilizando distintos sistemas operativos.

3.3 FUNCIOES DE UN SISTEMA OPERATIVO DE RED

Sus funciones mas importantes y necesarias son las que se muestran a

continuacion:

» Servicios de archivos y directorios

» Sistema de archivos a fallas

» Optimizacion de acceso a disco

« Sistema de control de transacciones
» Seguridad

» Comparticion de recursos

e Acceso remoto

* Puentes

* Interoperatividad

+ Servicios especiales

« Herramientas de administracion del Software.
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« Servicios de archivos y directorios.
En una red, los usuarios acceden a programas y archivos que se encuentran

en el servidor de archivos central.

- Sistema tolerante a fallas.
Los sistemas operativos de red avanzados deben ofrecer un sistema para

asegurar la supervivencia de la red en el caso que fallen los componentes.

« Optimizacion de acceso a disco.
Mejora el rendimiento del disco fijo utilizando una parte de la memoria del
sistema como zona en la que almacena bloques del disco a los que se puede

acceder de nuevo.

« Sistema de control de transacciones.
Una transaccion es un cambio en un registro o conjunto de registros de un

archivo de base de datos.

» Seguridad.
Las redes permiten a los usuarios almacenar sus archivos en lugar

centralizado, en vez de hacerlo en sus discos fijos o flexibles personales.

» Comparticion de recursos
Un recurso puede ser una impresora, trazador, sistema de copia de seguridad

o cualquier otro dispositivo que necesiten utilizar muchos usuarios.

* Acceso remoto.
Puede que las redes necesiten conectarse con estaciones de trabajo u otras

redes locales en puntos remotos.
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* Puentes.

Estos permiten que las redes se puedan interconectar con otras redes.

* Interoperatividad.
Es una tendencia en la industria de redes que permite que diversos tipos de
sistemas operativos y productos de distintos fabricantes compartan el mismo sistema

de cableado de la red.

» Servicios especiales.
Un sistema operativo de red puede permitir servidores especiales, como los

dedicados a gestionar una base de datos o la impresion.

» Herramientas de administracion del Software.

Son esenciales cuando crece el tamafno de las redes. Sin éstas puede llegar a
ser imposible el hacer un seguimiento de las actividades y el rendimiento de las
i MAN y las WAN.
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3.4 REQUERIMIENTOS DE UNA SISTEMA OPERATIVO DE RED.

REQUERIMIENTOS DE HARDWARE

- Computadora IBM o compatible con un interfaz base 80486 o superior
« Un minimo de 16 MB en RAM
« Un minimo de 100 MB disponibles en Disco duro.

REQUISITOS DEL SOFTWARE ESTACIONES DE TRABAJO

« NetWare para cliente bajo DOS
+ MS-DOS 3.1 6 superior
« DR-DOS 6.0 6 superior.
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3.5 DESCRIPCION DE LOS PRINCIPALES
SISTEMAS OPERATIVOS DE RED

NETWARE VERSION 3.12

El NetWare 3.12 es muy poderoso ya que tiene 32 bits de Novell en el cual
estan integrados diversos ambientes. Netware 3.12 sustituye el sistema operativo
Netware 3.11 y con ésto en la nueva version se integran diversos ambientes de
operacién de Netware, por lo tanto posee las caracteristicas necesarias para

adaptarse a la mayoria de las organizaciones y maquinas que se necesiten.

Millones de clientes eligen y prefieren trabajar con Netware para satisfacer las
soluciones a sus computadoras mientras ellos pueden depositar su confianza para

trabajar en su negocio con NetWare 3.12.

Su inversion en NetWare 3.12 representa la expansion en su negocio con un
servidor multiple. NetWare 3.12 tiene una destacada oferta en su ejecucion vy
conectividad por area de NetWare. Esta ofrece una variedad de usos configurados.
Da la flexibilidad a su negocio de extenderse segun la necesidad de aumento, puede
conectarse a OS/2 Macintosh, UNIX, DOS y MSWindows permitiendo usar la
informacion accesada y con los recursos de estos ambientes. Esto lo hace por medio
de la incorporacion de una gran variedad de controladores para la mayoria de los

sistemas operativos.
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NETWARE VERSION 4.01

Esta version de NetWare da la oferta para su negocio ofreciendo piezas para
el aumento de productividad, portabilidad, estabilidad y un desarrollo de sus
caracteristicas con NetWare 4.0. Usted sera capaz de realizar un servicio tal como
multimedia, teléfonos, Software distribuye un trabajo directamente con NetWare
4.01, porque estos servidores pueden afadir rapidamente informacion sin tener que
cambiar de la funcion NetWare 4.0 a Novell NetWare 4.0 incluye graficas para la
utilizacion de NetWare, NetWare 4.01 tiene la habilidad para que sigan las graficas

que se usan en lenguaje comun.

0s/2

La primera edicién de OS/2 en estandar (Version 1.0) y fue liberada en Julio
de 1987.

La segunda edicion es la extendida (Version 1.1) y su primera version fue
liberada en Julio de 1988.

La diferencia basica entre una y otra es que la ediciéon estandar es en general
para cualquier marca de computadoras y la edicion extendida, aunque corre en
cualquier marca de computadora, explota mucho mejor las caracteristicas propias
del equipo del proveedor en su primera version de ambas ediciones, la interfaz con
el usuario es rudimentaria en cambio en las funciones posteriores la interfaz con el
usuario es grafica.

0S-DOS es un sistema operativo multitarea (puede ejecutar varios procesos
simultaneamente), es a diferencia de MS-DOS que sélo puede ejecutar un proceso a
la vez OS/2 protege las aplicaciones unas con otras con lo que se llama mecanismo
de proteccion de Anillo, el cual consiste en correr los diversos programas en base a

sus prioridades o jerarquias en distintos niveles.
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NOVELL DOS VERSION 7.0

Novell DOS 7.0, es uno de los primeros avances integrados con NetWorking,
es un estandar de avance DOS multitareas y de proteccion de la extension, mientras

se compara con la instalacion de DOS de Microsoft.

Windows da su aplicacion en drives y esta integrado en su totalidad por
NetWorking. Su mejor solucion para el cliente es fijarse en Novell DOS 7.0 ya que
opera sistemas en este mismo. El universal NetWare cliente es el NetWork director
que permite accesos al Novell DOS 7.0 sobre NetWare 2.x, 3.x 0 4.0, el servidor de
archivos trabaja sobre una computadora personal, ésta se usa para accesar grupos

de trabajo a las empresas.

Novell DOS 7.0 es una buena opcion porque contiene:

1.- Proteccion de drives

2.- Usa benéficos avances para utilerias DOS
3.- Sistemas extensos

4 - Seguridad

5.- Contabilidad

6.- Flexibilidad

7.- Configuracion

8.- Facilidad de uso.

Novell DOS 7.0 incluye un MSACDEX compatible y director que provee el
acceso al CD - ROM media, el CD - ROM director usa DPMS, la cual usa una
reducida memoria convencional. Novell DOS 7.0 es muy compatible con la

instalacion de aplicaciones basadas en DOS y MS - Windows.
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NETWARE Y LANTASTIC

Las redes de cliente/servidor como NetWare ofrecen ciertas ventajas,
mientras que las redes de punto a punto como Lantastic ofrecen otras. Aqui

exponemos algunas de las fortalezas principales de cada programa:

NETWARE

1.- Puede ejecutar aplicaciones de uso intensivo del servidor (por ejemplo

bases de datos).
2.- Puede apoyar las operaciones desatendidas del servidor (por ejemplo,

trabajos de resguardo).
3.- Ofrece la habilidad de conectar dos o mas redes para formar una WAN.

LANTASTIC

1.- Ofrece una configuracion rapida y una facil instalacion.
2.- Permite la conectividad facil de unidades de CD - ROM e impresora.

3.- Incluye apoyo para clientes de multiples entornos de redes.
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PERSONAL NETWARE 1.0

El sistema operativo personal Netware 1.0 es un sistema para redes punto a
punto, y se podria decir que es una version recortada del Netware 3.12 por lo que es
completamente compatible con las versiones superiores de Novell como son
Netware 3.12 y 4.01. Tiene un amplio soporte en la comunicacién con otros sistemas
operativos de red, tiene un sistema de seguridad sustentado en las bases del
Netware 3.12, es bastante sencillo de operar y administrar y sobretodo es barato ya

que su costo es de 90 ddlares por nodo.
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3.6 TABLAS COMPARATIVAS

DE LOS SISTEMAS OPERATIVOS DE RED

OS2LAN OS2LAN
Microsoft NT |NetWare |NetWare |Server4.0 |Server 4.0
Productos listados en orden de revision | Server 3.5 3.12 4.1 Entry Advanced |VINES
5.54

Caracteristicas generales

Minimo espacio en disco requerido 90MB 40MB 75MB 52MB 52MB 8OMB

Maximo espacio en disco soportado 1,700TB 32TB 32TB 1.51TB 1.5TB 20GB

Soporte en sistemas de archivos:

FAT i & & * * &

HPFS & & & * * &

Sistema de archivos de NetWare & * * & & &

NFS Opcional (por | Opcional Opcional Opcional | Opcional Opcional
tercer (por tercer
producto) producto)

NTFS % & & & &

Sistema de archivos de VINES & & & & & »

El usuario puede migrar de otros SO.R. | * (NetWare |& ¥ i % g
3.x) (NetWare | (NetWare | (NetWare | (NetWare

3.x) 3% 3.x) 3.x)

Opciones de disco en el servidor

Compresion de datos/migracion &l& &/& ®/* optional/* [optional/* |&/&

Sublocalizacion de bloques de datos * & i ¥ * &

Configuracion por hardware * * * * * *

Configuracion por software * * * Opcional Opcional &

(por tercer | (por tercer

Soporte en CD-ROM de red i * : i * ¥

Soporte en procesadores

Intel x86 * : * * * *

DEC Alpha & & & & & &

motorola 680x0 & & & & & &

multiproceso “ & & optional optional optional

multitarea 9 N * 2 & *

* SI & NO
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OS2LAN |OS/2LAN
Microsoft NT |NetWare NetWare Server 4.0 | Server 4.0
Productos listados en orden de revision |Server 3.5 3.12 4.1 Entry Advanced |VINES 5.54
Uso de memoria
Localizacion de recurso de memoria * * * & & *
dinamica
Maximo tamaiio de cache 2GB 4GB 4GB 4GB 4GB 100MB
Maxima cantidad de RAM 4GB 4GB 4GB 4GB 4GB 256MB
Memoria minima 16MB 4MB 8MB 8MB 16MB 8MB
Seguridad en la red
[Acceso a operaciones por nombre de * * % * * =
usuario y grupos de usuarios
El administrador puede requerir cambios % % * * * *
periodicos de password
Deteccion y bloqueo de intrusos & ¥ * & & &
Los passwords son encriptados cuando se * * ¥ * * s
envia por la red
Restricciones de passwords
Impresion en red
Soporte de impresoras conectadas en las % . * * * i
estaciones
Soporte de impresoras conectadas en la » s * * % d
Soporte de protocolos
aplle talk * g * Opcional Opcional Opcional
DHCP * & & & & &
])] /(‘ * * * * * *
* SI & NO

Fuentes : Personal Computing México Num.90 Noviembre 1996 y PC Magazine Num. 6 Vol. 10 1995.
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Después de arfios de estar funcionando NetWare 4.0 como sistema operativo
para redes departamentales, Novell decidié que era tiempo de iniciar operaciones en

el mercado empresario.

Microsoft Windows Nt servidor 3.5 tiene muchas opciones para Netware 4.1 y
menciona 4 méritos honorables, ambos productos ofrecen un limpio manejo y

administracion, ambos incluyen discos fuentes y de facil manejo.

Netware 4.1 ofrece comprensién de archivos y datos de Windows NT, por otra
parte ofrece una instalacion en redes de punto a punto y es superior en aplicaciones

para redes cliente servidor.

De el otro producto de IBM, OS/2, LAN y Servidor 4.0 proponen una
innovacion por DOS, dando un mejor manejo que otras versiones y una mejor

instalacion.
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SISTEMAS OPERATIVOS DE RED

A continuacion se presenta una tabla de los Sistemas Operativos de Red

junto con cinco areas funcionales mas importantes:
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SISTEMA BANYAN
(VINES Y ENS 6.0)

e Aplicacion del servidor: Buena

e Directorio del servidor: Totalmente replicado y escalable

e Sequridad: Buena

e Mensaje integrado: Fuertes

e Escalabilidad: Buen soporte en sistema y una fuerte integracibn con otros

sistemas operativos.

« Otros factores: Bajo en la parte del mercado en su habilidad y aplicacion y en su

Hardware para tres partes.

IBM
(LAN SERVER 4.0)

o Aplicacion del servidor: Soporta sistema métrico, multiprocesamiento, multitarea

y memoria virtual.

e Directorio del servidor: Domina la base del servidor.

e Sequridad: Buena

e Mensaje de integracion: Falla de salida.

« Escalabilidad: Buen soporte para el sistema (Planea integracion con distribucion
de caracteristicas de computacion).

e Otros factores: E| Software tiene costos elevados bajo marcas que son

atractivas para aplicaciones.
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MICROSOFT CORP
(WINDOWS NT SERVIDOR)

e Aplicacién del servidor: Soporta sistema meétrico, multiprocesamiento, proveé

e multitarea y memoria virtual.

 Directorio del servidor: Domina bases del servidor y su manejo.

e Sequridad: Buena

e Mensaje de integracion: Existen los mensajes integrados con otros servidores.

e Escalabilidad: Buena.

« Otros factores: Domina la destruccién de translados con 3 soportes, limpia

archivos vy tiene capacidad de impresion.

NOVELL INC.
NETWARE 4.1

e Aplicacién_del servidor. Claro (optimizado por archivos e impresiones del

servidor, aunque Netware para UNIX puede usar un abastecedor aplicando un

servidor.

« Directorio del servidor: Fuerte (Servidor integrado con seguridad y servicio de

directorio).
e Seguridad: Fuerte

e Mensaje de integracién: Fuerte (Fuerte soporte para més clientes y legalidad de

plataforma).

« Otros factores: Fuerte soporte y aplicaciones, excelente impresion del servidor.
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3.7 GRAFICA DE SISTEMAS OPERATIVOS
MAS USADOS

PORCENTAJES EN LOS DIFERENTES SISTEMAS
OPERATIVOS DE RED

 BNETWARE 3.X

| BNETWARE 4.X

| | 00S’2 LAN SERVER i
i 39, 3% 2% \

&8 IVIN. FOR WORLGROUPS ||

| | - | @VINES |
\ » ~ w
| e 499 BIINDOWS NT SERVER } 3
i \ B LAN's TATIC NETWORK

| 8% |

|
| BPATIHWORKS |

9%

| WPERS. NETWARE

| BLESS THAN

Fuentes : Personal Computing México Num.90 Noviembre 1996 y PC Magazine Num. 6 Vol. 10 1995.
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Novell continia a la delantera sobre diferentes sistemas operativos de red,
basandose con el nimero de Uso de licencias para redes de punto a punto y redes

de cliente servidor, se puede sefalar que tiene un porcentaje de un 50% sobre otros

sistemas de red.
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4. IMPLEMENTACION FiSICA

4.1 DEFINICION

Es el medio a través del cual se comunican los diferentes equipos conectados

a una red.

» Cables

» Conectores
» Patch panels
» Racks

* Placas
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4.2 ADAPTADORES DE RED

DEFINICION

La tarjeta controladora se encarga de convertir los paquetes de informacion a

sefales eléctricas que viajan por el medio fisico.

» Se le conoce como NIC (Netware Interface Controler)
» Requiere del software controlador (driver)
» Es especifico para cada medio

» Contiene la direccion fisica
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4.3 SERVIDORES

DEFINICION

Es la arquitectura cliente - servidor, se distinguen dos tipos de equipos. Los
clientes que no cuentan con recursos y que demandan servicios, y los servidores

que cuentan con los recursos y proporcionan los servicios.

SERVIDORES

TIPOS

* De Archivos
Permiten que los equipos clientes vean sus recursos como si fueran

locales.

* De Impresién
Sirven para compartir las capacidades de impresion. Por lo general un

servidor de archivos también lo es de impresion.

» De bases de datos
Proporcionan cierta distribucién del proceso al responder a consultas

especificas de informacion.

e De telecomunicaciones.

Brindan acceso a equipos de comunicacion, como fax, y modems.

e De correo electrénico.
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4.4 ESTACIONES DE TRABAJO

DEFINICION

Las estaciones de trabajo de una red, son los equipos de los usuarios desde

los que accede a los servicios que proporcionan los servidores.

4.5 FUENTES DE ENERGIA

DEFINICION

Una fuente de energia no interrumpible (UPS) tiene dos funciones:

« Proporcionar energia eléctrica en caso de fallas y

« Regular la calidad del suministro eléctrico

Alimentacion

Alimentacion L
regulada

electrica

"
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4.6 ELEMENTOS ESTRUCTURALES

- TOPOLOGIAS
La forma en que se conectan los elementos de la red.
« MEDIOS DE TRANSMISION
Los diferentes medios fisicos que se usan para conectar la red.

« METODOS DE ACCESO

La manera en que los diferentes elementos de la red comparten el

medio fisico comun. (PROTOCOLO)
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4.7 MATERIAL NECESARIO PARA LA INSTALACION
DE UNA RED DE AREA LOCAL

« SERVIDOR

» ESTACIONES DE TRABAJO

« TARJETAS DE INTERFAZ

+ CONECTORES

« TERMINADORES

« CABLE

Todo este equipo conectado para relacionar las estaciones de trabajo con el
servidor y de esta manera lograr compartir la informacion y los recursos que la red

maneje.
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4.8 BENEFICIOS QUE SE OBTIENEN AL INSTALAR UNA RED

* FACILITA EL COMPORTAMIENTO DE INFORMACION: Esto quiere decir que
mas de un usuario puede tener acceso a la informaciéon que se maneja en donde se

encuentre instalada una red.

» SE PUEDEN ENLAZAR MAS DE DOS COMPUTADORAS: Una red se encuentra
constituida por mas de una computadora en las cuales la informacién se comparte

junto con los dispositivos que la constituyen.

« UN RAPIDO Y MEJOR CONTROL DEL PROCESAMIENTO DE INFORMACION:
Dentro de una red se puede almacenar toda la informacién que se desee ya que
esto depende de la demanda de informacion que tenga el lugar en donde se desee

instalar una red.
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4.9 INSTALACION DE UNA RED

4.9.1 PASOS BASICOS PARA LA INSTALACION DE UN SERVIDOR:

1.- Configurar el hardware.

2.- Decidir en donde colocar los archivos de arranque del servidor.
3.- Arrancar desde un diskette.

4 - Arrancar desde un disco duro.

5.- Correr el archivo Server.exe

6.- Cargar los modulos para los manejadores de disco.

7.- Cargar el médulo Install.

8.- Cargar los mddulos de Drives de red.

9.- Asociar el protocolo a los Drives de red.

10.- Regresar a la utileria Install para crear los archivos de arranque al servidor.

4.9.2 CONFIGURAR HARDWARE

a) Registrar la informacion de Hardware.

b) Instalar los discos duros y las tarjetas de interfaces.
c) Usar el programa SetUp para configurar Hardware.
)

d) Calcular los requerimientos de memoria.
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4.9.3 INSTALAR LAS ESTACIONES DE TRABAJO

1.- Preparar las estaciones de trabajo.
2.- Instalar tarjetas de interfaz

3.- Decidir donde generar el IPX.COM
4.- Correr WSGEN.EXE

5.- Crear diskette de arranque.

6.- Hacer una secuencia de arranque y entrar al servidor.

En las siguientes figuras se muestra la manera en que se conecta el cable

coaxial y la tarjeta de interfaz en las estaciones de trabajo y el servidor.

Manera de conectar la tarjeta al servidor y a las estaciones de trabajo.
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4.10 DISENO DE LA RED

En esta figura se muestra la forma en la cual quedaran conectadas las

estaciones de trabajo con el servidor.

’ %,\DMON i
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CONCLUSION.

Luego de haber estudiado y terminado el trabajo de tesina sobre redes, me di
cuenta de que es una ventaja el poder compartir recursos e informacion a través de
una red computacional. Ademas he aprendido algunos conceptos generales sobre la

redes computacionales.

Pienso que dentro de una organizacion, es importante contar con una
comunicacion eficaz, y una red computacional es una opcidén aceptable para poder
comunicarse, ademas de compartir recursos e informacion. Uno de los aspectos
mas benéfico en una red computacional, es el hecho de que, ademas de compartir
recursos e informacion, se mantienen los aspectos personales de cada usuario en

su estacion de trabajo.

Otro de los puntos a mencionar como conclusién de esta investigacion, es
que me resultdé muy atractivo, como campo de trabajo, el tema sobre redes
computacionales, ya que pienso debe ser muy interesante el realizar un estudio para
implementar una red computacional, desde elegir topologias, protocolos, tipo de red,
cableado, etc. hasta elegir la ubicacion del servidor y de las estaciones de trabajo

etc.

Como ultimo comentario, quiero decir que para elegir las caracteristicas que
debe tener una red computacional para una organizacion en particular, es necesario
saber cuales son las expectativas de la organizacion, sus objetivos de desarrollo y
crecimiento, para de esta forma elegir la red computacional correcta, su alcance que

va a tener para poder satisfacer los requerimiento y necesidades de |la organizacion.
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Comunicacion de datos:

Datos:

Enlace fisico:

Estaciones de trabajo:

Informacion:

Internetwork:

Lan:

Man:

Método de acceso al medio

NIC:

GLOSARIO

Es la transferencia de datos de una localidad a otra u operacion a
otra, para utilizarlos o para seguirlos procesando.

Son hechos, la materia prima de la informacién. Los datos se
representan por medio de simbolos, pero solo pueden
considerarse como informacién en un sentido muy limitado.

Se lleva a cabo por el método de acceso que puede ser una
topologia como ETHERNET 6 TOKEN RING y que tiene que ver
precisamente con la distribucion fisica de la red donde cada
dispositivo se comunica por medio de adaptadores de red.

Cuando una computadora se conecta en una red, esa
computadora se convierte en un nodo de la red; y es una estacion
de trabajo 6 un cliente. Las estaciones de trabajo son
computadoras personales con DOS, sistemas Macintosh de Apple,
UNIX, OS/2 6 sin disco duro.

Consiste en conocimientos importantes producidos como resultado
de las operaciones de procesamiento de datos.

Son redes formadas al conectar dos o mas redes 6 también se
forman al dividirse una red extensa en varias redes mas pequefas
para optimizar el rendimiento y la gestion formando un sistema en
red que cubra toda una empresa, es una red de redes
interconectadas.

Es una pequefia red normalmente localizada en un solo edificio o
grupos de edificios pertenecientes a una organizacion.

Es un conjunto de area local interconectadas dentro de un area
especifica, como un poligono industrial o una ciudad.

Es como accede una estacion de trabajo al sistema de cableado
sin hacerlo cuando otra estacién de trabajo la esta utilizando

Cada computadora que se va a conectar a la red necesita un
interfaz. Aunque la interfaz puede venir incorporada, en la mayor
parte de los casos se debe afnadir como un elemento opcional. La
placa de interfaz de red ha de corresponder al tipo de red que se
esta utilizando, ya sea Ethernet, Arcnet 6 Tokenring.El cableado
de la red se conecta a la parte trasera de la placa. También estan
disponibles redes sin cables por medio de radio o infrarrojos.
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Placas de interfaz: Cada computadora que se va a conectar a la red necesita un
interfaz. Aunque la interfaz puede venir incorporada, en la mayor
parte de los casos se debe afiadir como un elemento opcional. La
placa de interfaz de red ha de corresponder al tipo de red que se
esta utilizando, ya sea Ethernet, Arcnet 6 Tokenring.El cableado
de la red se conecta a la parte trasera de la placa. También estan
disponibles redes por medio de radio o rayos infrarrojos.

Proceso distribuido: Son los programas que se ejecutan desde una estacion de trabajo
y residen en la memoria de la misma.

Protocolo: Es el conjunto de normas y regulaciones que gobiernan la
transmisién de datos en la red. Analogamente el protocolo es el
idioma que habla el equipo de computo y a través del cual se
comunica con otros sistemas y asi como existen diversos idiomas
también existen diversos protocolos.

Recursos compartidos y Se incluyen los dispositivos de almacenamiento ligados al

periféricos: servidor, las unidades de disco Optico, las impresoras, los
trazadores, y el resto de equipos que se utilicen por cualquiera en
la red.

Red: Es un grupo de computadoras que se comunican para compartir

informacion y recursos, ya que su proposito es proveer servicios
compartidos, los cuales son funciones usadas simultaneamente
por los multiples clientes de cualquier lugar en donde este la red.

Seguridad: Es restringir el acceso a los usuarios a informacion confidencial
dentro del servidor de archivos.

Servidor: Es el encargado de ejecutar el sistema operativo de red y ofrece
los servicios de red a las estaciones de trabajo. Entre estos
servicios se incluyen el almacenamiento de archivos, la gestion de
usuarios, la seguridad, las 6rdenes de red generales, las ordenes
del responsable de la red y otros. Un servidor de archivos debe ser
un sistema que ofrezca un alto rendimiento, que utilice un
procesador 80386 6 superior, con disco de alta capacidad y una
gran cantidad de memoria.

Sistema: Es un grupo de computadoras, el software asociado, los
periféricos, los terminales, los operadores humanos, l0s procesos
fisicos, los medios de transmision de la informacién, que
constituyen un todo autonomo capaz de realizar un proceso de
tratamiento de la informacion con el propésito de lograr un objetivo
comun.

Sistema abierto: Un sistema capaz de interconectarse con otros de acuerdo a
ciertas normas establecidas.

Sistema de cableado: Esta constituido por el cable utilizado para conectar entre si el
servidor y las estaciones de trabajo.
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Sistema operativo:

Sistema operativo de red:

Software:

Topologia:

Wan:

Es un conjunto ordenado de programas que controlan la operacion
general de la computadora, pone a disposicion del usuario a la
computadora.

Este sistema reside en el servidor, cada estacion de trabajo cuenta
con un componente de Software que permite que una aplicacion
se lea y que escriba datos en el servidor desde la maquina local
que se este utilizando.

Son las instrucciones que controlan el funcionamiento de la
maquina(Hardware).

Es como se organiza el cableado, es la descripcion del cableado y
la transferencia de informacion de un nodo a otro. Es facil verlo
como un plano del sistema de cableado. Los puntos mas
importantes a tener en cuenta“con cualquier sistema de cableado
son como se transmiten las sefiales y el método utilizado por las
estaciones de trabajo para acceder al cable.

Se trata de una red que cubre diversos paises incluso el mundo.
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