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REDES LOCALES

DEFINICION DE RED

Una red local es una red de comunicaciones que permite interconectar una variedad de
dispositivos de datos dentro de un drea pequeiia.

Dispositivos:
- Computadoras
- Terminales
- Dispositivos periféricos (discos duros, impresoras, etc.)
- Sensores (temperatura, humedad, sensores de alarmas de seguridad)
- Teléfonos
- Transmisores y receptores de television

Area pequena:
- Un edificio
- Una fdbrica, Universidad
- Limite: un radio de 25 km. con tecnologia apropiada

Una red local generalmente es privada, tipicamente una organizacion es la propietaria de la red
y de los dispositivos conectados.

Caracteristicas Tipicas:

- Alta velocidad de transmisién: 0.1 a 100 Mbps

- Distancias cortas: 0.1 a 25 km.

- Baja frecuencia de errores: 10-8 a 10-11

- Integra PC’s y estaciones de trabajo UNIX hasta Apple, Macintosh y Mainframes en
un solo sistema.

- La v 3.11 de Novell aprovecha totalmente los ambientes de 32 bits de procesadores
80386 y 486.

- Permite que estaciones de trabajo como DOS, Windows, UNIX, Macintosh y OS/2 sean
conectadas a un mismo servidor, compartiendo toda una instalacion de recursos de red.

Pagina |




REDES LOCALES

¢Qué es un Sistema Operativo de Red?

Al igual que DOS, un Sistema Operativo de Red (NOS; Network Operating System) funciona
detrds del escenario para proporcionar servicios y programas de aplicacién a los usuarios. Sin
embargo, en lugar de controlar las piezas de una sola computadora, un NOS controla la
operacidn del sistema de red, incluso quién lo usa, cudndo lo hace, a qué se tiene acceso y cudles
son los recursos de la red con que se cuenta.

A nivel bésico, el NOS permite a los usuarios de una red local compartir archivos y periféricos
como son los discos y las impresoras. La mayoria de los NOS hacen mucho mds,
proporcionando integridad y seguridad de los datos al evitar que los usuarios tengan contacto
con ciertos recursos y archivos. Tienen herramientas administrativas para afadir, cambiar y
quitar usuarios, computadoras y periféricos de la red. Cuentan con herramientas para deteccion
de fallas que pueden indicar a los administradores qué es lo que estd pasando en la red;
asimismo, tienen soporte interred que une muchas redes.

DIFERENCIA ENTRE UNA RED Y UN SISTEMA MULTIUSUARIO

Red Local Multiusuario

- Costo de instalacion relativamente - Costo de instalacion alto.bajo.

- Los nodos se consideran como - Las terminales se consideran como
terminales inteligentes, por contar tontas.
con su propio CPU.

- El nimero de nodos es ilimitado - El nimero de terminales que se pueden
(dependiendo de la version). conectar es muy limitado.

- Las estaciones de trabajo pueden - Las terminales dependen completamente
trabajar independientemente del del CPU unico.

servidor de archivos.
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BREVE HISTORIA DE LAS REDES LOCALES

El almacenamiento y andlisis de informacién ha sido uno de los grandes problemas a que se
ha enfrentado el hombre desde que se invent6 la escritura. No es sino hasta la segunda mitad
del siglo XX que ha podido resolver, parcialmente, ese problema gracias a la invencion de la
computadora.

En la década de los 50 el hombre di6 un gran salto al inventar la computadora electrénica. La
informacién ya podia enviarse en grandes cantidades a un lugar central donde se realizaba su
procesamiento. Ahora el problema era que esta informacién (que se encontraba en grandes cajas
repletas de tarjetas) tenia que ser “acarreada” al departamento de proceso de datos.

Con la aparicién de las terminales en la década de los 60, se logré una comunicacién directa,
y por tanto mds rdpida y eficiente, entre los usuarios y la unidad central de proceso, pero se
encontré un obstdculo: entre mds terminales y otros periféricos se agregaban al computador
central, decaia la velocidad de la comunicacion.

A fines de la década de los 60 y proncipios de los 70 la compaiifa DEC penetraba al mercado
con dos elementos primordiales: la fabricacién de equipos de menor tamafio y regular
capacidad, a los que se denominé minicomputadoras, y el establecimiento de comunicacion
relativamente confiable entre ellos.

Haciala mitad de la década delos 701a delicada tecnologia del silicén (silicio) y de la integracién
en miniatura permitié a los fabricantes de computadoras construir mayor inteligencia en
mdquinas mds pequefias. Estas mdquinas 1lamadas microcomputadoras, descongestionaron a
las viejas mdquinas centrales. A partir de ese momento, cada usuario tenia su propia
microcomputadora en su escritorio.

A principios de los 80 las microcomputadoras habian revolucionado por completo el concepto
de lacomputacién electrénica, asi como sus aplicaciones y mercado. Sin embargo, los gerentes
de los departamentos de informdtica fueron perdiendo el control de la informacién, puesto que
el proceso de la informacién no estaba centralizado.

A esta €poca se le podria llamar la era del floppy disk. Los vendedores de microcomputadoras
proclamaban: “en estos 30 diskettes puede usted almacenar la informacién de todo su archivo”.
Sin embargo, de alguna manera, se habia retrocedido en la forma de procesar la informacion,
porque nuevamente habia que acarrear la informacion almacenada en los diskettes de una micro
aotray la relativa poca capacidad de los diskettes hacia dificil el manejo de grandes cantidades
de datos.

Al llegar la tecnologia Winchester se lograron dispositivos que permitian enormes
almacenamientos de informacién, capacidades que iban desde 5 hasta 100 megabytes. Una
desventaja de esta tecnologia era el alto costo que significaba la adquisicién de un disco duro.
Ademds, los usuarios tenian la necesidad de compartir informacién y programas en forma
simultdnea.
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Estas razones, principalmente, aunadas a otras como poder compartir recursos de relativa baja
utilizacién y alto costo, llevé a diversos fabricantes y desarrolladores a idear redes locales. En
un principio las redes de microcomputadoras se formaban por simples conexiones que
permitfan a un usuario accesar recursos que se encontraban residentes en otra microcomputadora
tales como otros discos duros, impresoras, etc. Estos equipos permitian a cada usuario el mismo
acceso a todas las partes de una disco y causaban obvios problemas de seguridad y de integridad
en los datos.

Hacia 1983, la compaiifa Novell, Inc. fue la primera en introducir File Server (servidor de
archivos) en el que todos los usuarios pueden tener acceso a la misma informacién, compartir
archivos y contar con niveles de seguridad.

El concepto de servidor de archivos, un usuario no puede procesar, indistintamente discos que
se encuentren en otras computadoras.

El servidor de archivos es una microcomputadora designada como administrador de los
recursos comunes. Al hacer esto, se logra una verdadera eficiencia en el uso de éstos, asi como
una total integridad de los datos. Los archivos y programas pueden accesarse en modo
multiusuario guardando el orden de actualizacion por el procedimiento de bloqueo de registros;
es decir cuando algun usuario se encuentre actualizando algun registro, se bloquea éste para
evitar que algun otro usuario lo extraiga o intente actualizar.

Novell basé su investigacion y desarrollo en la idea de que es el software de la red, y no el
hardware, el que hace la diferencia en la operacion de una red. Esto se ha podido constatar.
En la actualidad, Novell soporta mds de 100 tipos de redes.

Durante los afos, entre 1985 y la actualidad, las redes lucharon por colocarse como una
tecnologia reconocida contra todo tipo de adversidades. En un principio, IBM no consideraba
a las redes basadas en microcomputadoras como equipo confiable.

No es sino hasta la exhibicion COMDEX, de 1987, cuando IBM acepta esta tecnologia como
el reto del futuro y acufa el termino “conectividad”. Después de este evento se desata un
crecimiento acelerado de la industria de las redes locales. Todos los fabricantes se lanzan a
adaptar sus equipos y a proponer nuevas posibilidades en esta drea.

Novell ofrece desde hace algun tiempo el concepto de “conectividad universal” bajo NetWare,
seglin el cual es posible integrar sistemas operativos anteriormente incompatibles como VMS,
UNIX, DOS, Macintosh, los cuales se comunican por medio de una gran variedad de protocolos
como TCP/IP, IPX, X.25, NetBios, etc.

En la década de los 90 se espera un continuo crecimiento de la industria de redes locales, asi
como el surgimiento de mds tecnologias de conectividad independientes de protocolos y de
equipos propietarios.

Pagina 4



REDES LOCALES

PASADO Y PRESENTE DE NETWARE
Evolucion del Sistema Operativo de Red Novell

Cuando Novell lanzé al mercado su sistema operativo de red, 1a versién 1.00, era ya un sistema
revolucionario desde el punto de vista de la versatilidad que tenfa paraadecuarse a varias tarjetas
de red.

Esta version de Novell podia ser ejecutada en una PC o en una AT, esto debido a que el cédigo
estaba hecho para un 8088, pese a esto el manejo de segridades que tenia era bastante eficiente
ya que contaba con el manejo de derechos y passwords por cuenta.

La primera modificacién importante fue la sufrida en la versién 2.0a la cual ya no era posible
ejecutar en una PC ya que el c6digo era para 80286. Cuando ésta version fue liberada ya existian
las mdquinas 386, en estas también era ejecutable éste nuevo sistema operativo.

Ante la gran aceptacién que tuvo ésta version su duracién en el mercado fue amplia y es hasta
el momento que algunas personas lo siguen comercializando.

Esta version solamente sufrié una modificacion la cual mas que modificacion fue un anexo que
consistia en un esquema de proteccion llamado SFT.

Las dos versiones antes mencionadas dejaban el server dedicado para la atencidén a las estaciones
de trabajo.

Posteriormente se liberé una version especial de 2.0a llamada ELS-1, dos de sus principales
caracteristicas son: server no dedicado y concurrencia limitada a cuatro usuarios.

La aparicion de los nuevos equipos de IBM, los PS, forzd la aparicion del software de red que
se adecuara a éstos equipos, por ello se liberd la version 2.1 de Novell, para la cual se habia
ampliado la capacidad de elegir el equipo de controlador del disco duro.

Esta version duré muy poco tiempo en el mercado y fue rdpidamente substituida por la versién
2.11 la cual tnicamente cambiaba en el proceso de instalacion.

Duré poco tiempo la versién 2.11, en el lapso de 4 o 5 meses, aparecién una nueva
actualizacion, la version 2.12. Para ésta actualizacion los cambios son muy pocos, quizd la
motivacion del cambio fue la correccién de algunos problemas que tuviera la versién anterior.
Para éste tiempo Novell anuncié su retirada del mercado del hardware por lo que elimind el
keycard de su software, asi las versiones posteriores ya no trajeron la tarjeta de proteccion.

Casi al mismo tiempo surgié nuevamente el concepto de concurrencia limitada, solamente que
ahora ya no era de 4 usuarios sino de 8, y para ello se lanz6 al mercado la versién ELS II cuyas
caracteristicas principales son: ser version 2.12, tener concurrencia limitada a 8 usuarios y
poder decidir entre server dedicado o no dedicado.
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Como adicion a esta versién se debe mencionar el hecho de que se puede instalar en una PC
que esté basada en el proceso 8086, con la tnica condicion de dejar el server dedicado.

Por ultimo en lo que se refiere a sistemas basados en 80286 se han generado el advanced 2.15
y SFT 2.15, para estos los tinicos cambios son la conexién con Macinctosh y la implementacién
del concepto de Print Server, el cual puede controlar hasta 16 impresoras, ya sean locales, es
decir conectadas en si mismo, o remotas, esto es conectadas en otras estaciones de trabajo,
ambas facilidades se implementan por medio de VAP'‘s que se incluye en estas versiones.

Por otra part el mercado de redes ha evolucionado tanto que la necesidad de tener NOS mds
eficientes provoco la necesidad de desarrollar software basado en servers mds poderosos, para
ello surgi6 el NetWare 386, el cual tinicamente corre en equipos 80386, 80386 SX, y 80486,
obteniendo con esto mejores resultados ya que el cédigo del sistema estd optimizado y orientado
a la atencién de un gran nimero de usuarios.

CARACTERISTICAS PARTICULARES

ELS I

ELS I (Entry level solution). Esta version mas recortada de NetWare, es una solucién ideal
para pequenas empresas, donde sus necesidades son sencillas y su infraestructura es limitada.
ELS I, es un sistema operativo que soporta sélo cuatro conexiones simultaneas, no soporta
bridges, ni conexiones remotas, pero ofrece todos los comandos y administracion de recursos
que brindan las versiones superiores de Novell.

ELS I

ELS II. Es el siguiente paso de la evolucion de NetWare. Ya cuenta con la capacidad para hacer
puentes remotos y locales, soporta sélo ocho conexiones simultaneas. Es una solucién para
empresas pequenas con necesidades no muy complicadas y pocos usuarios.

ADVANCED

ADVANCED. Es como su nombre lo indica un software realmente avanzado, cuenta con la
capacidad de hacer puentes remotos y locales, ya sea internos o externos, soporta hasta 100
conexiones simultaneas. Es una solucién para empresas medianas y grandes, donde se requiere
hacer cualquier tipo de comunicaciones.
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SFT

SFT (Software foul tolerant). Es un sistema operativo que ademds de las ventajas ofrecidas por
los anteriores, tiene importantes caracteristicas de tolerancia de fallas. Con SFT se pueden tener
discos duros en espejo, controladas de disco en espejo y un sistema de seguimiento de
transacciones (TTS).

Discos en espejo

El tener un disco en espejo quiere decir, que en un server se tienen dos discos duros pero que
el sistema los maneja como si fuera solo uno, de tal forma que ambos discos son la imagen
exacta.

286 v.2.2

NetWare 286 V 2.2 . Es la versidn mas reciente de Netware. Con esta version desaparecen
los anteriores ESL, Advanced y SFT, en lugar de ellos ahora con 2.2 se tienen diferentes
niveles; 5, 10, 50 y 100 usuarios, cualquiera de las versiones 2.2 tiene las mismas
caracteristicas, por lo que todo lo que se puede hacer con la version de 100 usuarios se puede
hacer con lade 5. Es mds, se puede tener un crecimiento paulatino, primeramente adquiriendo
la versién de 5 usuarios, y posteriormente actualizarse a cualquier versién superior, con
exactamente las mismas caracteristicas. Una de las caracteristicas mds notables es que la
instalacion se puede completar en 20 minutos, puesto que dicho proceso se encuentra muy
simplificado.

Con el Novell V 2.2 se tiene una plataforma con soporte a gran cantidad de ambientes, ya que
en la misma red se pueden tener estaciones de trabajo corriendo DOS, OS/2, Windows o
Macintosh y los usuarios pueden trabajar de forma transparente sin que la plataforma de trabajo
les afecte. Todos los niveles de 2.2 cuentan con caracteristicas importantes de tolerancia a
fallas, es decir que en la version de 5 usuarios se puede tener discos en espejo, para poder contar
con un respaldo en linea y permanente o incluso tener 2 controladoras de disco en espejo, para
asegurarse que una falla en hardware no serd motivo de paro total del sistema. Incluso se puede
tener habilitado un sistema de seguimiento de transacciones, para asegurarse de la integridad
de los datos atin ante una falla en el suministro eléctrico o cualquier percanse que interrumpa
el proceso cuando se estdn afectando varias bases de datos interrelacionadas.
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V 386

NetWare v 3.1 es la version mds avanzada de Novell, actualmente la versién 3.1 cuenta con
todas las caracteristicas de las versiones anteriores, ademds de las ventajas de ser un software
disefiado para aprovechar las caracteristicas de multiproceso de las computadoras 386 y 486.
NetWare 386 tiene una arquitectura muy diferente a los anteriores, se compone de miiltiples
modulos que se agregan independientemente y se pueden cargar los médulos especificos para
la funcién que se desee cubrir, de esta forma se optimiza la respuesta del sistema operativo.

NetWare v 3.11 permite a los usuarios de DOS, Windows, Macintosh, OS/2 y UNIX compartir
de manera transparente informacién y recursos. También se permite compartir servicios de
impresidn y de archivo con sistemas multiusuario (Mainframes) de IBM. Respalda igualmente
laintegracion de redes de Novell en ambientes basados en protocolos como TCP/IP y conexion
a sistemas abiertos OSI. Con ello se tendrd la posibilidad de explotar todas las capacidades de
las computadoras y del software.

Eficiencia y Confiabilidad

Cuando se tiene instalada una red NetWare se alcanza una eficiencia que puede ser mayor que
la de una PC trabajando sola, ya que las respuestas del server leyendo de RAM son mejores
que una PC leyendo un disco duro, ademds de todas las capacidades de tolerancia a fallas que
alin que se implementaros desde 1986, hoy en dia se tienen sistemas mejorados y mds eficientes.

Otra caracteristica muy importante y que en muchas empresas es vital en el momento de decidir
cudl es la solucién mejor para sus necesidades, es el soporte. El tener control de 1a mayor parte
del negocio de las redes locales es una garantia, ya que NetWare es el sistema operativo
especializado en redes locales mas popular en el mundo, tiene la ventaja de que existen muchos
fabricantes relacionados con software y hardware que se interesan de manera especial en que
sus productos sean compatibles y por lo tanto probados y certificados como productos
totalmente funcionale bajo un ambiente Novell. También relacionado con lo anterior se cuenta
con un gran nimero de profesionales NetWare.
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TIPOS DE REDES

Token Ring

Mediante el “agente” de token, un nodo obtiene el privilegio de transmitir datos. Una estacion
transmisora captura el token, cambia el primer byte para identificarlo como un frame de datos,
afade los datos y una direccidn, y envia la sefial “hacia la corriente”. Cada nodo checa si el
Jframe estd direccionado a el; si no, el nodo retransmite el frame. Cuando el nodo direccionado
recibe el frame verifica que la informacién sea correcta, copia los datos, marca el frame como
recibido y regresa el frame original al anillo. El nodo transmisor remueve el frame original y
anade un roken nuevo.

Las fallas fisicas tales como un rompimiento del cable, pueden causar que el nodo reciba una
sefal invélida de “su vecino de arriba” activo mds cercano. Si esto ocurre, el nodo transmite
un frame de senales MAC. Mientras transmite, la tarjeta se remueve a si misma del anillo, se
prueba a si misma y al cable. Segtin el resultado, se reconecta o permanece desconectada. En
anillo se recobra automdticamente.

El Token Ring de 16 Mbps ofrece al menos dos funciones notables, primero, el tamafio maximo
del frame es de aproximadamente 10,000 bytes, unas cuatro veces mds largo que el Token Ring
de 4 Mbps y unas 12 veces mds largo que el de Ethernet de 1,500 bytes. Esto permite un volumen
mds alto, ya que se requiere menos transmisiones para cierta cantidad de datos, tales como
largos archivos de graficas o base de datos.

Segundo, las primeras versiones del token se caracterizan por permitir que dos frames de datos
viajen en el anillo simultdneamente, en lugar de un frame que es lo que permite el Token Ring
de 4 Mbps. En el Token Ring de 4 Mbps, la estacion transmisora libera el zoken solo después
de que recibid el antiguo frame de la estacion receptora. A 4 Mbps la red casi siempre estd en
uso, pero a 16 Mbps, los frames de datos gastan menos tiempo en la red y se transmiten
caracteres “derelleno” para llenar espacio, desperdiciando el ancho de banda. Con las primeras
versiones del roken, la estacién transmisora lo libera inmediatamente después de transmitir el
frame, de ese modo otra computadora puede tomar el foken y transmitir otro frame. Las
primeras versiones del token, toman ventaja del tiempo muerto de la red para pasar el foken
del recipiente de ingreso al transmisor y asi incrementar su capacidad de la red.

Pagina 9




REDES LOCALES

Ethernet

Este tipo de redes utiliza una topologia de bus lineal con un protocolo de acceso CSMA/CD
(Carrier Sense Multiple Access/Collision Detection).

(Pero que significa esto?. En este tipo de red cada estacién se encuentra conectada bajo un
mismo bus de datos, es decir las computadoras se conectan a la misma linea de comunicacion
(cableado), y por esta transmiten los paquetes de informacidn hacia el servidor y/o los otros
nodos.

Cada estacion se encuentra monitoreando constantemente la linea de comunicacién con el
objeto de transmitir o recibir sus mensajes. Si la linea presenta tréfico en el momento que una
estacién quiere transmitir, la estacién espera un periodo muy corto (milisegundos) para
continuar monitoreando la red.

Si la linea estd libre, la estacién transmisora envia su mensaje en ambas direcciones por toda
la red. Cada mensaje incluye una identificacién del nodo transmisor hacia el receptor y
solamente el nodo receptor puede leer el mensaje completo.

Cuando dos estaciones transmiten sus mensajes simultdneamente una colisién ocurre y es
necesaria una retransmision. Ya que el nodo atin estd monitoreando, sabe que ha ocurrido una
colisidén, es decir, es capaz de detectar la colision, e intentard de nuevo la transmision del
mensaje. El protocolo incluye las reglas que determinan cudnto tiempo tendrdn que esperar los
nodos o estaciones para realizar sus envios nuevamente.

Lavelocidad de transmision de Ethernet es de 10 Mbps, por lo contrario de lo que pudiesepensar
conforme al tipo de comunicacién y operacion, en el que se tienen tiempos de respuesta
inconsistentes e imprecindibles, su rendimiento es muy superior al de otro tipo de redes locales.

Ethernet soporta distintos tipos de cableado. Todo lo que se ha descrito es cuando se utiliza
un cable coaxial. Pero ;jqué sucede cuando se utiliza cable telefénico UTP o fibra 6ptica?. El
concepto de bus lineal se altera ya que en este tipo de cableado la topologia ya no es precisamente
un bus lineal sino tipo estrella.

Se parece fisicamente a las redes Arcnet o Token Ring, ya que los nodos se conectan a través
de un centro de cableado o concentradores y estos podrian o no enlazarce a un bus de cable
coaxial o de fibra dptica. Lo que realmente estd sucediendo es que estos concentradores Ethernet
de cable UTP internamente con su electrénica, llevan ese bus lineal para la conexidén de los
nodos.

Esta forma de conexion con cableado UTP dia a dia se introduce en el grueso de las instalaciones
ya que presenta una instalacién mds fécil, un monitoreo y administracion de la red, asi como
el bajo costo del cableado y un crecimiento de la red mucho mds sencillo.

-
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Actualmente, este tipo de redes bajo cableado UTP y por la misma evolucién de la tecnologia
estd regida bajo el estdndar 10 Base-T
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Arcnet

Por lo comtin, la red Arcnet utiliza el protocolo de acceso Token Passing y 1a topologia deanillo,
con cableado en forma de estrella.

El paquete de informacion viaja a través de la red de un nodo a otro, en forma ascendente. Es
decir, el paquete de informacion (token), por ejemplo, en una red de cuatro nodos primero parte
del primer nodo pasando por cada uno de los demds (2, 3, 4) y regresa nuevamente al nimero
uno.

Para explicar esto imaginese un tren que tiene que llegar a diferentes destinos. En cada uno,
entregard o recoger4 algin paquete el cual ostenta una etiqueta de quién la envia y para quién
es. El tren (token) viajard a través de esa via (cableado) primero hacia el destino (nodo) marcado
como primer nimero (nodo uno); a continuacion se dirigird al siguiente destino que tendrd un
niimero superior ascendente al cual ya visit6. Después de haber recorrido todos los destinos
(nodos), regresard al primero para reanudar con ese mismo viaje. Si se le agregase un nuevo
destino (nodo), el operador del tren (sistema operativo) revisard en qué niimero de importancia
estd ese destino adicional para atenderlo conforme a su nueva ruta. En Arcnettodo esto se realiza
a una velocidad de 2.5 M bps dentro del cableado.

Arcnet, como ya se habia explicado, es una topologia de anillo, pero es posible afirmar que
se trata de un anillo modificado, ya que en verdad recorrerd los nodos en forma de anillo por
ser un ciclo de atencién a cada uno de ellos. Pero ésto lo hard no en la posicion fisica en que
se encuentran, sino en el orden 16gico que se le dé a cada uno. Por tal razén, cada tarjeta lleva
un nimero asignado de nodo, el cual tiene que ser distinto a cualquier otro enla red. Este niimero
de nodo (node address) se direcciona fisicamente a cada tarjeta.

Si existiesen dos nodos con nimeros iguales en la red, como consecuencia, habria fuertes
conflictos en la comunicacién de ésta, inclusive podria no existir respuesta en nodo alguno.
Es decir, como comunmente se dice: la red no levanta.

Cada mensaje incluye una identificacién del nodo fuente y del nodo destino y sélo el destino
puede leer el mensaje completo. En este tipo de red no es necesario que cada estacion regenere
el mensaje antes de transmitirlo al siguiente. Todas las estaciones tienen la capacidad de indicar
inmediatamente si pueden o no aceptar el mensaje y, ademds, reconocen cudndo ya se recibid.

Este tipo de red Arcnet existe tanto en cableado coaxial como en cableado telefénico, siendo
el primero el mds utilizado.

Fisicamente seria conflictivo tender una red de este tipo ya que se tendria que cerrar ese anillo
y agregar o eliminar un nodo seria muy complicado. En la actualidad, este tipo de red se maneja
por centros de alambrado o repetidores (hubs), los que se encargan de hacer ese anillo. Existen
dos tipos de repetidores: activos y pasivos. Los activos llevan toda una electrénica que
direcciona lainformacién y la amplifica. Los pasivos constituyen bifurcadores de la sefial hacia
cada nodo conectado. Los repetidores activos pueden estar conectados entre si, o directamente
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a un nodo o a un repetidor pasivo. Sin embargo, los repetidores pasivos se podran conectar
apartir de un solo activo y de nodos.

Arcnet es una red que corre a 2.5 Mbps. La distancia mdxima que puede tener un repetidor
activo a otro activo, o a otro nodo, es de 600 m. La distancia mdxima de un repetidor activo
es de 15 m. La médxima distancia que puede alcanzar este tipo de red através de repetidores es
de 600 m.

Este tipo de redes se recomienda ampliamente cuando el trabajo o el procesamiento en la misma
no es muy fuerte. El trdfico de la red no es tan importante como podria ser a caso de que se
utilizaran procesadores de palabra y/u hojas de célculo.

FILE
SERVER
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ELEMENTOS DE UNA RED

Servidor
La computadora central o servidor es la computadora mds poderosa de la red. Ahi se comparte
informacion, recursos y el proceso de algunos archivos.

Estaciones de Trabajo
Las estaciones de trabajo (microcomputadoras), por las cuales se accesa la informacién y que
ayudan al procesamiento de la misma.

Sistema Operativo
El sistema operativo de red es quien rige y administra los recursos (archivos, peroféricos,
usuarios, etc.) y lleva todo el control de seguridad de éstos.

Cableado
El cableado, el cual es la columna vertebral de cualquier sistema de red, ya que lleva la
informacién de un nodo a otro.

Tarjetas

Las tarjetas de interfase permiten empaquetar la informacién y transmitirla a cierta velocidad
y de acuerdo con caracteristicas determinadas de envio. Estas varian segtin la topologia y el
protocolo de red que pueden ser, entre otras, Token Ring, Ethernet y Arcnet.

ga HAL o

Estaciones * Servidor de archivos * Tarjetas de Red

de trabajo
iy g
* Cables + NetWare = AN (Red de area local)
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INSTALACION DE NETWARE

Antes que nada debemos de tomar una lista de todos los recursos con los que deseamos instalar
nuestro sistema, éstos recursos son:

Tipo y capacidad del disco
Tipo de tarjeta de red
Sistema operativo
Memoria

Tipo de procesador

INSTALACION DE NOVELL V2.2

Para poder instalar esta version se requiere como minimo de un procesador 80286 y una
memoria de 2.5 Mb en RAM.

Una vez teniendo estos datos, procederemos a la instalacion del sistema tomando los siguientes
pasos.

Introducir disco con sistema operativo DOS y encender el server, una vez estando en A:
introducimos el disco system-1, y tecleamos la siguiente instruccion:

A:> INSTALL

Con ésto aparecerd en pantalla el siguiente menu

Basic Installation
Advance Installation
Maintain Existing System

Upgrade From Netware V2.x

En este ment seleccionaremos la opcién Advance installation y pasaremos a otro menu donde
se hardn cambios seglin las necesidades y con esto generaremos el sistema operativo.
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1.-Operating System Mode: No dedicated o dedicated

2.-No dedicated Network Address:3

3.-Number of Comunication Buffers: 150

4.-Will This Machine Be The Server: Yes o No

5.-Include Core Printig Services: Yes
1.- En el primer pardrametro indicaremos si deseamos que nuestro server sea O no
dedicado,dando un <Enter> podemos seleccionarlo.

La opcién Dedicated 1a maquina sélo podrd ser usada como Server, pero si seleccionamos
Nodedicate 1a mdquina podra ser usada como File Server y como estacion de trabajo.

2.- Si la seleccion es Nodedicated se tendrd que dar una direccidn, esta direccion sera dada en
caracteres numéricos que van de 0 al 100.

3.- En lo que se refiere a Number of comunication buffers cabe mencionar que se refiere a
la transferencia de datos a procesar de las estaciones de trabajo al file Server y estos datos son
guardados en archivos temporales en lo que son procesados por el Serverla memoria que ocupa
cada buffer de comunicacién es de SKB. Para poder definir el niimero de buffers abiertos
debemos de considerar la siguiente tabla:

DEFAULT150

MAXIMO 1000

MINIMO 40
4.- Este pardmetro nos indicara si especificamente es la mdquina que ha de ser el Server. Si
la seleccion es No seguird el procedimiento de configuracion y generacién del sistema operativo

sobre los diskettes y una vez generado podremos completar nuestra instalacion en el Server
dando la instruccién:

A:>INSTALL -L
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Si la seleccién es Yes continuaremos con nuestro proceso de instalacién completo.

5.- Aqui se selecciona si se instalan las impresorar en el server, funcionando este como Print
Server o no.

En el siguiente segmento necesitaremos los datos sobre nuestra tarjeta de red, asi como de su
configuracon y en su caso el driver de la tarjeta que se quiera instalar.

Se necesitard driver en caso de que el driver no se encuentre en el sistema operativo, en caso
de que se presenta esta situacion el driver deberd ser proporcionado por el proveedor de la tarjeta
de red. para dar de alta otro driver fuera del sistema operativo insertaremos el diskette con el
driver y oprimiremos la tecla de insert y se elegird el driver correcto, volveremos a introducir
el disco del sistema operativo y continuaremos con la instalacion.

En esta opcién a manera de ejemplo instalaremos una tarjeta NE2000 con la siguiente
configuracion.
Network Board A
1.- Netware NE2000 W/AT 1V3.(900719)
2.-Configuration Options: 0 ; IRQ =300HWO OMA OR RAM

3.-Network Address: 3

1.- En este parametro indicaremos la tarjeta de red que estemos instalando.

2.- En este pardrametro definiremos la configuracién que tenga dicha tarjeta, esta configuracién
deberd ser igual a la configuracion fisica de la tarjeta.

3.- En éste pardmetro tendremos que darle una direccion a nuestra tarjeta, esta direccion es un
nimero hexadecimal (O a F) y la longitud de la direccién debe ser menor de 8 digitos, todo
esto es para identificar la direccion de red de la tarjeta. y esta debe ser diferente a la direccion
asignada a la parte No Dedicada del server si es que asi se configurd.

En el siguiente segmento necesitaremos los datos sobre nuestra controladora de disco duro y
en su caso el driver de la tarjeta del disco que estamos manejando, asi como de su configuracion,
cabe mencionar que los discos ESDI, MFM, RLL e IDE son tipo ISA y los discos SCSI
necesitaransu driver para poder ser instalados.

A manera de ejemplo en este caso utilizaremos el tipo de disco ISA dejando configuracion que
acontinuacién se muestra.
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CHANEL 0
Industry standard ISA OR at como, Disk Cont. V2.10(901219)

0:ISADISK Primary Verify = off VO =1FOH  IRQ= 14

Al igual que el segmento anterior indicaremos el tipo de disco asi como su configuracidn.
Oprimir F10 para salvar cambios y continuar.

En este punto el software verifica y checa si existen conflictos con la configuracion, los cuales
deberdn ser corregidos. A continuacion la mdquina nos indicara el seguimiento de los discos
que ird necesitando para generar el Sistema Operativo. Cuando esto termine estaremos en la

ruta A:>.

Después continuaremos en el File Server con la instruccién:
A:> INSTALL -L
El primer paso que toma el proceso de instalacion es realizar la prueba del Track Zero del disco

duro, ya que esta prueba es destructiva se puede realizar o no.

Si la desicion es no llevar a cabo la prueba se continuara con la instalacién normalmente, y
deberd de insertar el disco SYSTEM-1

Una vez puesto este disco se procede a dar informacién del server como la que se muestra a
continuacion:

1.- Server Name MAX

2.- Maximum Open Files:240

3.- Maximum Open Index Files: 0

4.- TTS Bookout Volumsa: SYS

5.- TTS Maximum Transc sons: 100

6.- Limit Disk Space: NO o YES (Maximun Bindery Objects: 1500

7.- Install Netware For Macintosh: NO
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1.- Server Name. En este pardmetro definiremos el nombre de nuestro Server tomando en
cuenta que la longitud minima de caracteres es de 2 y la mdxima es de 45, los caracteres son
alfanuméricos.

2.- Este pardmetro indica el mdximo niimero que pueden ser abiertos simultineamente en el
file Server. Para calcular el niimero de archivos abiertos debemos de multiplicar el niimero de
usuarios por el nimero de archivos abiertos que requieren los programas con los que se este
trabajando. Para poder fijar este valor debemos de considerar que el valor minimo es de 40
y el mdximo es de 1000, el valor por default es de 240.

3.- Este pardmetro indica el mdximo niimero de archivos indexados que pueden ser abiertos
simultdneamente en el file Server. Cuando un archivo indexado es abierto, el File Server lo
guarda en memoria. Cabe mencionar que por cada archivo se requiere de 1KB de memoria.

Los valores a considerar en este pardmetro son, default 0, y maximo 1000.

4.- Este pardmetro nos indica en que volimen se fija la protecciéon con TTS (Transaction.
Tracking System). La definicién de este pardmetro por default es SYS.

5.- Este pardmetro nos indica el mdximo niimero de transacciones de usuarios en proceso al
mismo tiempo. Los usuarios pueden marcar los archivos., estos esperan la proteccion con TTS
(Transaction Tracking System) por asignacidn del atributo de Transacciéon. Los valores a
considerar son, default 100, minimos 20 y médximo 1000.

6.- En este pardmetro se refiere al limite de espacio en disco que los usuarios pueden utilizar.
El valor por default es No, si por el contrario usted elige la opcién Yes deberd tomar en cuenta
los siguientes valores en lo que se refiere al campo Maximun Bindery Objects estos valores son:
default 1500, minimo 500 y mdximo 5000. El niimero de bindery objects fija un limite sobre
un muimero de usuarios que pueden ser definidos sobre el File Sever. El valor establecido por
default es suficiente para la mayoria de los casos.

7.- Eneste parametroel valor por defaul es No, pero si se quisiera instalar se necesitara NetWare
for Macintosh v2.2 Installation..
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El Hard Disk Information nos presenta los datos y caracteristicas de nuestro disco, como por
ejemplo:

Hard Disk information
Channel 0 Type 75 IsadiskType 75 CH:0 Com:0 Dr:0
Physical Size: 10442 Logical size: 10233 Hot fix size:209 2.0%
Mirror Status: Not Mirrored
Partition Information
OStype Status Start End Megabytes
Netware Bootable 0 018 41
Volume Name Disk Number Megabytes Cache Dir Entries

SYS 0 40 YES 3072

La opcién Mirror sirve cuando se tienen dos discos en los cuales la funcion es de hacer un
respaldo uno del otro.

En lo que se refiere a la particién del disco tenemos que:

OStype nos indica el tipo de sistema operativo.

El netware v2.2 utiliza el 100% del disco, sin embargo usted puede definir otra particion para
otro sistema operativo, cabe aclarar que si existieran dos o mas particiones s6lo una puede estar
activa.

Status, en este pardmetro el default es Bootable, esto es para un File Server Dedicado. Sin
embargo, la opcién de Nobootable de una particién de DOS que sea Bootable.

Megabytes, este parametro indica la capacidad del disco instalado sin embargo usted puede
reducir la capacidad del disco y poder crear otra particion.

Volume: en este parametro nos indica que existe un volumen, en la que si se acepta el pardmetro
por default abarcard toda la capacidad del disco, sin embargo si usted requiere de otro volimen
lo puede crear tomando encuenta que la minima capacidad para crear un voliimen es de 1 MB
y la mdxima es toda la capacidad del disco. El primer volimen a montar es SYS, si usted crea
otro voltimen podrd definirlo con caracteres alfanuméricos, donde el minimo de caracteres es
de 2 y el mdximo de 15.
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En lo referente a Number of Directory Entries se recomienda dejar este valor por default.
Una vez verificada y en su caso corregida toda la informacidn sera grabada y a partir de este

momento el server nos indica que disco ird necesitando en su proceso de instalacién, al terminar
esta aparece el mensaje.

YOUR NETWARE OPERATING SYSTEM IS NOW INSTALLED
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NETWARE v3.11

Complicado Sistema Operativo de red, el cual integra diversos recursos de computo, desde PCs
y estaciones de trabajo UNIX, hasta Apple Macintosh y mainframes dentro de un solo sistema
aplicable en toda la empresa.

Toma beneficio total en ambientes de 32 bits de microprocesadores 80386 y 80486.
Disponible en versiones para 20,100 y 250 usuarios.

Netware v3.11 permite que estaciones de trabajo como DOS, Windows UNIX, Macintosh y
OS/2 se conecten a un mismo servidor.

Permite la canalizaciéon de paquetes SPX/IPX y TCO/IP con redes backbone (columna
vertebral

Através del Netware FTAM v1.0 opcional Netware v3.11 puede interoperar con ambientes de
computadoras basadas en OSI, esto permite a Netware v3.11 soportar los requirimientos de
GOSIP v1.0. Netware FTAM también permite Map v3.0.

Incluye caracteristicas confiables tales como verificacion de lectura después de escritura, Hot
fix, espejeo de disco, duplexion de disco, monitoreo de recursos,el Transaction Tracking
System (TTS) y monitoreo UPS incrementando la confiabilidad en la red para prevenir la
pérdida de informacidén en partes criticas de la red.

Facilidades de superviciéon remota que permite administrar a servidores remotos desde
cualquier estacion de la red. Netware convive directamente con el administrador NetView de
IBM, que permite trasladar los estados de alerta delared ala consola de administracion central.

Servicios aplicables de red, distribuidos por Novell incluyendo NetWare para SAA, NetWare
para Macintosh,NetWare NFS y NetWare SQL 386.
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INSTALACION DE NOVELL v.3.11
Para poder instalar esta version debemos de tener encuenta los siguientes datos:
Tipo y capacidad del disco
Tipo de tarjeta de red
Sistema operativo
Memoria minima de 4 MB

Tipo de Procesador minimo 386

Una vez teniendo estos datos procederemos a la instalacién del sistema operativo siguiendo
estos pasos:

Primero se crea una particién de disco duro de 2 Mb minimo y se formatea con DOS para que
se pueda arrancar de disco. Una vez hecho esto se copiara del disco System 1 de Novell el
archivo SERVER.EXE y el archivo ISADISK.DRV que se encuentra en el disco System2 a
disco duro. Como nota importante cabe mencionar que debemos contar con el driver del disco
que se desea instalar, en el caso de que el controlador necesite un drive especifico. Asi como
de la tarjeta de red. A manera de ejemplo en este caso instalaremos un disco tipo isadisk y una
tarjeta NE2000.

Una vez copiado estos archivos ejecutamos el comando server apareciendo la linea de comando
(), en la forma siguiente:

C:\SERVER
Nos pedird el nombre de server, donde los caracteres pueden ser alfanuméricos y van de 2 hasta
47.
FILE SERVER NAME: RDM

También pedird el nimero interno de network este niimero puede ser decimal.

IPX INTERNAL NETWORK NUMBER: 100
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A continuacién debemos escribir :
LOAD C:ISADISK
Con este comando damos de alta el controlador del disco, en el caso de que se esté instalando
un ISADISK el driver se encuentra en el disco system2, si por el contrario esta instalando otro
tipo de disco requiere del drive para su instalacién y tendrd que introducirlo en la unidad A:
para que pueda ser cargado.
LOAD A: INSTALL
Al ejecutar este comando tendremos que insertar el disco system2 apareciendo el menu
INSTALATION OPTIONS
DISK OPTIONS
VOLUME OPTIONS
SYSTEM OPTIONS

PRODUCTOPTIONS

EXIT

Seleccionaremos la opcién de Disk Options en donde aparecerd otra tabla que se la siguiente:

FORMAT (opcional)
PARTITION TABLES
MIRRORING
SURFACETEST (OPCIONAL)

RETURN MAIN MENU

En este menu seleccionaremos la opcién partition table y tendremos otra tabla en donde
seleccionaremos la opcién Create Netware en donde podré crear la particién para netware 386.

Pagina 24



REDES LOCALES

La opcion de Format es opcional ya que los discos vienen formateados de fabrica o previamente
se puede formatear con cualquier utileria de DOS

La opcién de Mirror permite declarar en espejo.
Con la opcién Surface Test podemos correr una prueba a la particién creada para netware 386.

Una vez creada la particién de netware regresamos al menu principal, en donde selecciona-
remos la opcion de Volume Options para montar los volimenes que se quieran cargar, cuando
se esta instalando por primera vez el campo de volimenes aparecera vacio y se tendrd que
oprimir la teclade <ins> para crear el volumen SYS, con lo que aparecerd SYS en la ventana
queestaba vacia, oprimiendo < Enter > aparecera otro menu en donde seleccionamos la Status,
tomando posteriormente la opcién Mounted.

Una vez cargado el volumen regresamos al ment principal y seleccionamos la opcion de System
Options apareciendo otro menu en este tomamos la opcion de Copy System and Public Files
apartir de aqui la mdquina nos ird pidiendo los discos del sistema para bajarlos al volimen SYS.

Una vez terminada la copia de todo el sistema seleccionaremos la opcién Create
AUTOEXEC.NCF con lo que aparecerd una tabla con el nombre del Server, el IPX
internacional y donde tendremos que cargar la tarjeta de red escribiendo las lineas Load NE2000
y Bind IPX to NE2000 net= 1

A continuacién seleccionamos la opcién create STARTUP. NCF en donde deberd aparecer el
comando que carga el driver del disco duro que se esta utilizando, para salvar este archivo basta
con oprimir <Esc> y contestar Yes a la pregunta que se genera.

Ya estando en el menu principal seleccionamos EXIT, al estar en el Prompt: ejecutamos
DOWN con lo que se da de baja el server y podremos entonces regresar a DOS tecleando EXIT.
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ADMINISTRACION DEL SISTEMA OPERATIVO

CONCEPTOS GENERALES

Netware permite tener 6 tipos de usuarios en el sistema, de tal manera que provee de seguridad
adicional al sistema.

Supervisor:

Es creado de forma automdtica en el proceso de instalacién del sistema operativo y tiene
todos los derechos en todo el servidor de archivos como son:

- Crear Usuarios

- Crear nuevos archivos

- Elaborar el diagrama de seguridad del sistema

- Crear operadores de consola y de cola de impresion

Guest

También es creado automdticamente durante la instalacién y es utilizado para usuarios
ocasionales o que requieran de servicios de red por periodos de tiempo muy cortos..
Usuario de la red

Este es creado por el supervisor para poder tener acceso a la red.. Los niveles de seguridad
y derechos asignados varian de acuerdo a cada Usuario.

Usuario con derechos de supervisor

Es un usuario normal de la red pero tiene los derechos equivalentes de supervisor, excepto
atentar contra el supervisor.

Operador de Consola

Es un usuario con derechos o privilegios especiales para controlar y vigilar la actividad del
server desde su estacion de trabajo a través del meni FCONSOLE. El operador puede:

- Enviar mensajes a toda la red.

- Accesar informacion para solucionar problemas de la red.
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Operador de Consola de Impresion

Posee privilegios especiales para controlar y monitorear las colas de impresién, mediante la
utilerfa PCONSOLE. El Operador de consola puede:

- Editar el formato de impresion de otro usuario

- Borrar archivos en la cola de impresion si no ha sido impreso.

- Modificar el estado de la cola cambiando banderas.

- Manejar el orden de impresién para ejecutar tareas a nivel superior con FCONSOLE o
CONSOLE.

Netware permite también agrupar a los usuarios

Grupos

Los grupos son un conjunto de usuarios, donde automdticamente todos estan asignados al
grupo EVERYONE, los usuarios se pueden eliminar de este grupo y/o asignarlos a otros
grupos. Por ejemplo, si usted tiene un grupo de usuarios que necesitan acceder a los mismos
directorios y archivos, puede crear un grupo de trabajo con ellos. Un usuario puede pertenecer
a varios grupos.

Dentro de un grupo se tiene un administrador de grupo. Este Administrador es un usuario al
que se le asignan ciertos derechos y responsabilidades del supervisor, para la administracion
de sistemas o proyectos especificos.

SEGURIDAD

La estructura del sistema de seguridad de Netware proporciona un exacto control de acceso
a la informacién en la red para evitar que personas ajenas a cierta informacidn la obtengan,
aunque sean usuarios de la red.

La seguridad esta definida en 4 tipos o niveles de seguridad.

1.- Seguridad de Acceso (Login/Password)

2.- Seguridad de derechos (Permisos -Trustee-)
3.- Seguridad de atributos (Directorio)

4 .- Seguridad de servidor de Archivos.
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SEGURIDAD DE ACCESO (Login/Password)

Este primer nivel de seguridad controla el acceso a la red. A este nivel es posible determinar
que usuarios pueden trabajar, cudndo pueden trabajar, desde que estaciones pueden trabajar,
que recursos tiene asignados.

Restricciones opcionales para el login:

- Restriccion por tiempo.

- Restriccidn a una sola estacion.

- Bloqueo de cuenta.

- Fecha de expiracion de cuenta.

- Limitacion de conecciones concurrentes.
- Estado de deteccion de intrusos.

Restricciones opcionales para password:

- Necesidad de Password.

- Longitud Minima (8 caracteres).

- Necesidad de cambios periddicos del mismo.
- Requiere claves distintas.

SEGURIDAD DE DERECHOS (Permisos -Trustee-)

La seguridad de derechos controla que directorios, subdirectorios y archivos puede accesar un
usuario.

La seguridad de derechos se controla a través de asignaciones de confianza y por medio de la
mdscara heredada de derechos.

Los derechos se dividen en :

1.- Derechos de Directorios

Estos derechos permiten controlar el acceso general a un directorio, sus archivos 'y
subdirectorios. Los derechos que son asignados a nivel directorio son aplicados a todos los
archivos y subdirectorios de dicho directorio. Para cambiar los derecho de un archivo que
fueron definidos a nivel directorio, se redefinen los derechos de este, a nivel de subdirectorio
o archivo.
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2.- Derechos de Archivo

Estos derechos permiten controlar el acceso a archivos especificos en un directorio. Son usados
para redefinir los derechos que los usuarios heredan de los derechos de subdirectorio.

DERECHOS INHERENTES

Los derechos se asignan a los individuos y son conocidos con el nombre de derechos
inhenrentes. Estos derechos son importantes y necesarios para realizar algunas actividades.
Las mds comunes se listan a continuacion:

ACCION DERECHOS NECESARIOS
Leer un archivo cerrado OR

Escribir un archivo cerrado ow

Crear y escribir un archivo wC

Copiar archivos a un subdirectorio DWC

Quitar un subdirectorio vacio PMD

Buscar un subdirectorio

Cambiar archivos de SRO a SRW

Cambiar los derechos maximos de directorio
Cambiar los permisos

Borrar un archivo

SR %
95]

DERECHOS EFECTIVOS DE UN DIRECTORIO

Que son la interseccidn de los derechos inherentes y los atributos de los directorios, en otras
palabras los derechos efectivos son aquellos derechos que un usuario puede ejecutar en un
directorio o archivo dado. Para tener un derecho efectivo, es necesario que el directorio
permita tener dicho derecho y que el permiso también contenga dicho derecho.

Para poder determinar los derechos efectivos de un usuario, es necesario conocer lo siguiente:
1.- Qué derechos le fueron garantizados al usuario como persona de confianza.

2.- Qué derechos fueron garantizados a los grupos de los que el usuario es miembro.
3.- Qué derechos fueron revocados en el directorio en la mdscara de derechos heredados.

1
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Una vez que se conoce esta informacién, podemos determinar los derechos efectivos de un

usuario. Ejemplo:

Derecho individual
Derecho por grupo

Permiso
Permiso

Directorio

Derechos efectivos

[ROS
[RWOCDS

[RWOCDS
[RWOCDS
[RWOCDS

[RWOCDS

]
] OR

]
]
]

]

La seguridad fluye de abajo a través de la estructura de directorio, pero no se distribuye

horizontalmente.

En la siguiente figura se muestran los principios que gobiernan la determinacion de los derechos
efectivos de un directorio :

Se tiene el derecho ejecutivo

en el derecho padre ?

Derechos efectivos. Se tiene una asignacion
Todos los derechos de confianza en el directorio ?
Derechos efectivos La méscara de derechos
Asignaciones de confianza maéximos, permite heredar
los derechos ?

Derechos efectivos Derechos efectivos

mismos que el directorio Derechos directorio padre

padre. menos Derechos restringidos

por la mascara.
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DERECHOS EFECTIVOS DE LOS ARCHIVOS

Estos derechos son determinados basicamente de la misma manera que la manera en que se
determinan los derechos de subdirectorios:

1.- Calculando los derechos efectivos de los directorios y de esta manera determinar cuales
derechos permite filtrar la mdscara de derechos heredados del archivo en cuestion.

2.- Asignando derechos al usuario sobre el archivo.

Automdticamente se asignan todos los derechos a los directorios. Esta mdscara de derechos
mdximos puede ser restringida para cada directorio individualmente. El cambio de esta
mdscara para un directorio afecta solo a ese directorio y no afecta a las mdscaras de
sus subdirectorios.

SEGURIDAD DE ATRIBUTOS

La seguridad de atributos es por medio de la cual se asignan propiedades especiales a directorios
oarchivos individuales. La seguridad de atributos tiene prioridad sobre los derechos efectivos
del usuario y previene tareas que los derechos efectivos podieran permitir. Los atributos pueden
servir entre otras cosas para prevenir lo siguiente:

Borrar un archivo o subdirectorio
Copiar un archivo

Ver un archivo o directorio
Escribir sobre un archivo.

Los atributos se pueden usar para :

- Controlar que los archivos puedan ser o no compartidos por uno o varios Usuarios.

- Marcar aquellos archivos modificados, de tal manera que las utilerias de respaldo puedan
seleccionar estos archivos para realizar respaldos.

- Proteger a los archivos de una corrupcién de datos , asegurando que no se realicen cambios
a este archivo por otras personas.

Si los usuarios tienen el derecho de Modify en el directorio o archivo, pueden modificar los
atributos del mismo y efectuar las tareas que sus derechos efectivos le permitan.
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Netware maneja dos tipos de atributos:

Atributos de directorios

Delete Inhibit
Hidden

Purge

Rename Inhibit
System

Atributos de Archivos

Archive Needed
Copy Inhibit
Delete Inhibit
EXecute Only
Hidden
Indexed

Purge

Read Only
Read Write
Rename Inhibit
Sherable
System
Transaccional

Borrado Inhibido
Oculto

Borrado definitivo
Renombrado Inhibido
De sistema

Requiere respaldo
Copiado Inhibido
Borrado Inhibido
Sélo ejecutable
Oculto

Indexado

Purge

Sélo lectura
Lectura / Escritura
Renombrado Inhibido
Compartido

De sistema
Transaccional

SEGURIDAD DEL SERVIDOR DE ARCHIVOS

La consola es el monitor y teclado del servidor de archivos. Desde donde se puede ver y
controlar las actividades de la red. En la consola se pueden ejecutar comandos que controlan
las impresoras y disco duros de la red, enviar mensajes, ver informacién y dar de baja el

servidor.

Es de suma importacia mantener seguridad en el acceso al servidor de archivos ya que de no
hacerlo se podrian tener resultados desastrozos. Existen dos maneras de prevenir el acceso sin

autorizacion al servidor de archivos:

1.- Utilizar el candado del médulo MONITOR de tal manera que se deshabilite el teclado hasta
que se teclee la clave del supervisor o una clave secreta de la consola.

2.- Utilizando el comando SECURE CONSOLE para asegurar la consola en contra de intentos

de acceso no autorizado.
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PRINT SERVER

En una red las impresoras estan a cargo del Print Server que es el servidor de impresiones,
lo cual, es una mdquina dentro de la red, que se dedica a administrar la impresoras de la red.

INSTALACION

Para instalar un print server basta con cargar el modulo apropiado, ya sea en el File
Server o en una estacion de trabajo; en el primer caso el File Server servird tambien como
Print Server, el el segundo caso, la estacion de trabajo se convertird en un Print Server
dedicado, es decir que dejara de ser estacion de trabajo para dedicarse tinicamente a las
funciones relacionadas con las impresiones.

Estas impresiones pueden ser mandadas desde cualquier estacion de trabajo con el comando
“CAPTURE” para direccionarlas y son manejadas en forma de filao cola. Se almacenan
en una drea destinada para este fin en el disco del servidor, se imprimen en un orden de la
primero que entra, es lo primero que sale, a menos que se cambie la prioridad de los trabajos
de impresion.

También se pueden manejar las impresiones de una manera local, esto es como si fuera un
modo standalone utilizando el comando “ENDCAP”.
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UTILERIAS DE MENU

NetWare ofrece diez utilerfas de ment para realizar distintos comandos:

SESSION

FILER

PCONSOLE

PRINTCON

PRINTDEF

VOLINFO

SYSCON

MENU

FCONSOLE

MAKEUSER

DSPACE

NBACKUP

Muestra informacién actual relacionada con la sesién de trabajo como lo es:
Servidor al que se estd conectado, drive default, designaciones de directorios
de acceso y busqueda.

Controla la informacién relacionada con Volimenes, directorios,
subdirectorios y archivos.

Permite controlar la impresién de archivos de acuerdo con las
configuraciones hechas con PRINTCON.

Configura las definiciones de job’s de impresion para cada usuario.

Define funciones especiales de la impresora y tipos de formas para ser
utilizadas en la definicién de job’s.

Checa la cantidad de espacio y cuantas entradas en el directorio han sido
utilizadas por cada voliimen de la red, con el objeto de ver cuanto espacio
y cuantos directorios estdn disponibles para su uso.

Controla informacién relacionada con usuarios, grupos, directorios y
servidores.

Crea menus de usuario para facilitar el acceso a aplicaciones y otros
programas.

Permite a los operadores de la consola ejecutar comandos de la consola
desde cualquier estacién de trabajo.

Utileria que permiteal supervisor crear usuarios y estructuras de seguridad
mediante programas con instrucciones.

Utileria que permite establecer restricciones de espacio a los usuarios en los
volimenes de los servidores existentes en la red.

Utileria que permite realizar respaldos totales selectivos de la informacion
almacenada en la red asi como la recuperacién de la misma.
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RCONSOLE

USERDEF

Utilerfa que permite accesar la consola del servidor de archivos y
convertir a la estacion de trabajo en una consola virtual. En ella se pueden
realizar todos los comandos de la consola.

Utileria que permite al supervisor o administrador de grupo el crear usuarios
con estructuras de seguridad sencillas.

Dentro de estos Ments, se tienen teclas de funcién muy importantes:

RETURN Permite moverse al siguiente nivel del mend.
ESCAPE Permite regresar al nivel anterior del mend.
INSERT Adiciona un dato.

DELETE Borra un dato.

F1 Ayuda en linea

F3 Permite modificaciones

FS§ Ayuda a marcar textos

ALT F10 Salida rdpida del menu.

MENU SESSION

Este ment controla la informacién relacionada con los servidores, directorios, apuntadores y
asignaciones de busqueda que se tienen establecidas en el momento. Por medio de este menu
se pueden enviar mensajes a grupos de usuarios.

La pantalla principal del ment session se muestra a continuacion:

Session Manager 3.55 Wednesday February 10, 1993 9:24 am

User LOULAR On File Server GRUMPY Connection 3

Available Topics "

Change Current Server

Drive Mappings
Group List
Search Hafpings

Select De
User List

ault Drive
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Este menu es uno de los mds usados por el administrador, es por esto que se explicard mas a
detalle cada una de las opciones con que cuenta.

La primera opcién “ACCOUNTING” nos permite llevar la contabilidad de la empresa,
permitiendo que se definan y gestionen la apertura de cuentas de la red, esta opcion si todavia
no ha sido instalada, le preguntara si desea instalarla, si es asi seleccione “yes”. De esta forma
se instalard y se creard automdticamente una cuenta para server.

Las opciones de mend “ACCOUNTING” solo aparecera si se ha instalado la contabilidad.

La opcidn “Accounting Servers” muestra la lista de los servidores que estan utilizados para
efectuar cobros por sus servicios, donde:

- “Blocks Read Charge Rates” permite definir el niimero de bloques de datos leidos en las
unidades de disco del server.

- “Blocks Written Charge Rates”, esta opcidon muestra el nimero de bloques grabados en las
unidades del disco del server.

- “La opcién “Connect Time Charge Rates” muestra el tiempo en minutos, que el usuario
esta conectado al server.

- Las tarifas de la opcién “Disk Storage Charge Rats” muestran el nimero de bloques utilizados
por dia para almacenar los archivos del usuario.

- Finalmente “Service Request Charge Rates” nos da el nimero de peticiones de servicio,
como busquedas en disco, hechas por el usuario.

La opcion “ CHANGE CURRENT SERVER “ nos muestra el server al que estamos
conectados.

La opcién “ FILE SERVER INFORMATION “ Nos muestra informacidn sobre el server
como: Nombre del server, Version del Netware, Nivel de SFT, Coneciones soportados,
Direccion de la red, nimero de nodo, etc.

La siguiente opciéon “ GROUP INFORMATION “ es para crear grupos, pero después
de haber definido usuarios de cuenta.

Por ejemplo, si se va a dar de alta un grupo:
1.- Seleccione “ GROUP INFORMATION *

2.- Oprima <Insert> para crear un nuevo grupo, escriba el nombre, puede ser cualquiera,
y oprima <Enter>.
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3.- Resalte o posesionese en el nombre del grupo, oprime <Enter> y deberd aparecer otra
ventana que tiene el titulo de “ Group Information “.

4.- Seleccione “Full Name “ y escriba el nombre completo del grupo y oprima <Enter>.

5.- Seleccione “Trustee Directory assignments “ Oprima <Enter> y entre en el directorio
al que desea asignar derechos de usuario en “ Directory in which trustee Should be addend“,
oprima <Enter>.

Sinoesta segurodel nombredel directorio, oprima < Insert> y sigalos mensajes de solicitud
para seleccionar los nombres de volimen, directorio y subdirectorio. Oprima <Esc>
y despues <Insert>. Se otorgaran al directorio los derechos de lectura y exploracién de
archivos. Se desea borrar algun derecho, oprima <Insert>, marque los derechos que desea
borrary oprima <Del> y despues seleccione “yes” para confirmar. Ahora si desea anadir
derechos, oprima <enter> y despues <Insert>, marque los derechos que desea anadir y
oprima <Enter>, despues <Esc> para anadir los derechos.

Esto se hace para cada grupo.

Después de haber creado los grupos,, debe anadir usuarios a ellos, esto con ayuda de la tiltima
opcién del menti SYSCON.

Dentro de este ment se pueden realizar las siguientes opciones:

1.- Accesar utilerias de la consola
2.- Monitoreae y diagnosticar la red.
3.- Dar de baja el server

4.- Desplegar el estado del servidor
5.- Desplegar conexiones.

6.- Dar de baja usuarios a la red.

- “Managers” para crear los jefes o “Managers” del grupo.

- En “Member list” es donde se encuentra el nombre de cada miembro del grupo. Si desea anadir
otro usuario al grupo, oprima < Enter >, aparecerd una lista de miembros, oprima < Insert> ,
aparecerd otra lista de usuarios, marque al usuario que quiere que pertenezca al grupo, oprima
< Enter > y listo.

- “Other Information “ nos muestra la direccién del Id del nodo en el que se trabaja.

- En “Trustee File Assignments” es similar a “Trustte Directory Assignments” solo que a
un nivel del archivo, no del directorio.

La dltima opcidén de el mend de SYSCON es la de “USER INFORMATION” es donde se
generan los usuarios y sus derechos.
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Para crear un usuario:

1.- Oprima la tecla <insert> y escriba el nombre o cuenta del usuario, oprima <Enter> y
aparecerd una sugerencia del nombre del directorio con el formato SYS:nombre usuario para
el directorio principal del usuario. Acepte este nombre dando < Enter > o escriba uno nuevo
con toda la ruta de acceso que sea necesaria y orpima < Enter> al terminar. El sistema le
pedird que verifique, seleccione “yes” y <Enter>.

2.- Seleccione un usuario que este dado de alta, presione < Enter > y aparecera el menu “User
Information” que permite definir restricciones de cuentas: Cambiar o crear la contrasena,
asignar el usuario al grupo, crear secuencias de entrada etc.

La informacioén de la opcién “ Account Restrictions “ tiene los valores por omisién de la
informacion seleccionada para esta cuenta.

En la opcién “Change Password” se escribe una contrasefia, se le da <Enter> y vuelve a
pedir que se escriba la contrasena para verificar que esta sea la correcta.

En “Full Name” se puede escribir el nombre completo del usuario o de la cuenta, al terminar
de <Enter>.

“Groups Belonged To “ esta opcidn nos muestra la lista del grupo a los que pertenece el usuario
con el que se esta trabajando. Oprima < Enter > para agregar el usuario, seleccione el nuevo
grupo al que pertenece el usuario y de <Enter>.

Enlaopcién de “Login Scrop” se escribiran todos los comandos necesarios para que el usuario
tenga el ambiente de trabajo mas adecuado a las aplicaciones que utilice.

Con la opcién “Managed Users And Group” podemos ver los usuarios y grupos que gestiona
el usuario.

Con esta opcion de “Managers” podemos ver los usuarios y grupos que gestionan actualmente
a este usuario. Para asignarlos oprima <Insert>, seleccione el que serd administrador o
manager de este usuario y oprima < Enter>.

Laopcién “Other Information” muestra informacion estadistica sobre la cuenta de usuarios
y no se puede editar la informacién de la pantalla.

La opcidn de “Security Equivalence” nos muestra una lista de los usuarios que tienen derechos
equivalentes alos suyos, si quiereasignar o anadir una nueva equivalencia oprima < Inset>
y seleccione un usuario, por el contrario si quiere borra una equivalencia, seleccionela
y oprima <Del>.
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“Station Restrictions” oprima < Insert > y escriba en la pantallaque aparezcan las direcciones
de red y de estacion de trabajo de las estaciones desde que el usuario debe registrar su entrada
en el sistema, si no es registrada esta, el usuario podrd entrar desde cualquier estacion.

En la opcién “Time restrictions” puede restringir el uso del sistema en un determinado
tiempo, la pantalla que se muestra es tipo calendario y tiene una serie de asteriscos
(*) que especifican que el usuario esta autorizado a registrar su entrada en el sistema durante
este periodo de tiempo.

La opcién “Trustee Directory Assignments” muestra los directorios sobre los que el usuario
tienen derechos, puede agregar o borrar un directorio al igual que los derechos que se tengan
sobre un directorio.

La opcién de “Volume/Disk Restrictions” es para restringir el espacio en disco y si es asi,
la cantidad mdxima de espacio que utiliza actualmente un usuario.

MENU FILER

Este menu controla la informacidn relacionada con los volimenes, subdirectorios y archivos
de la red.

La pantalla siguiente nos muestra las opciones del ment FILER.

NetWare File Maintenance U3.680 “ﬂln.sm February 10, 1993 9:24 am
User LOULAR On File Server GRU Connection 3

| Available Topics I

Current Directory Information|

Directory Contents
Select Current Directory

Set Filer Options
Volume Information

Opciones de FILER
Las siguientes son opciones disponibles que se pueden realizar dentro del meni FILER
1.- Desplegar informacion del directorio.

2.- Desplegar derechos efectivos del directorio.
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3.- Desplegar la mdscara de derechos heredados y atributos del directorio.
4.- Listar archivos.
5.- Desplegar atributos de los archivos.

6.- Desplegar informacién de los archivos (Fecha de creacién, modificacion, actualizacion
propietario, tamano).

7-  Desplegar/Cambiar ruta de acceso,

8.-  Especificar confirmaciones borrado/Cambiado/Sobre escritura.

9.- Especificar patrones de buisqueda/omisidn.

10.- Desplegar Informacién de subdirectorios (Fecha de creacion, propietario, derechos).

11.- Desplegar informacién de volimenes.

MENU PRINDEF

PRINTDEF utileria de meni que le permite personalizar la impresion, crea una base
de datos que almacena definiciénes de dispositivos de impresion (los dispositivos de
impresién son el equipo utilizado para imprimir, como impresoras y trazadores graficos)
y definiciones de formularios.

Puede configurar un archivo de definicién de dispositivo de impresion para cada impresora
que utilice. El archivo de definicién emite comandos especificos a la impresora al principio
de una peticién de impresién. Tambien puede definir una lista de los tipos de formularios que
la impresora utiliza. PRINTCON es una utileria de mendi que nos permite definir
configuraciones de trabajo de impresién, donde cada forma que defina es una configuracién
y para hacerlo tenemos las opciones:

- Edit Print Jon Configurations.

- Select Default Print Job Configuration.
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La siguiente pantalla nos muestra las principales opciones del meni PRINDEF.
Opciones de PRINTDEF

Printer Definition Utility VU1.51 Wednesday February 18, 1993 9:24 am
User LOULAR On File Server GRUMPY Connection 3

|PrintDef Options I

Las siguientes son opciones disponibles que se pueden realizar dentro del meni PRINTDEF-
i.— Crear/Modificar cédigos de control de las impresoras.

2.- Crear/Modificar modos de operacion de las impresoras.

3.- Crear/Modificar especificaciones de formas a ser usadas por las impresoras.

4.- Desplegar definiciones de impresoras.

MENU PRINTCON

Por medio del uso de esta utileria es posible crear las definiciones de los job’s de impresién
para cada usuario.

En la siguiente pantalla se encuentran las opciones del meni PRINTCON.

Conf iqure Print Jobs U1.52 Wednesda February 18, 1993 9:24 am
User LOULAR On File Server GRUM Connection 3

l Available Options I

5
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Opciones de PRINTCON

Las siguientes con opciones disponibles que se pueden realizar dentro del meni PRINTCON
1.- Editar el nimero de copias a ser impresas.

2.- Editar el tipo de forma a utilizar.

3.- Determinar el tamao del salto de tabulador.

4.- Establecer la impresién de hoja de identificacion.

5.- Seleccionar la impresora y su servidor.

6.- Seleccionar la configuracidn del job.

7.- Copiar definiciones de impresion a los usuarios.

8.- Establecer notificacion de la impresion.

MENU PCONSOLE

PCONSOLE es una utileria de ment y le permite seleccionar archivos y pardmetros para las
colas y el server desde un meni y para controlar las impresiones de la red, entre otras
cosas. Esta utileria tiene opciones que nos permiten borrar, crear y renombrar las colas de
impresion, asignar o modificar usuarios y operadores de sola de impresién, cambiar la forma
en que se imprime etc.

La siguiente pantalla nos muestra las principales opciones del meni PCONSOLE.

NetWare Print Console U1.51 Wednesda February 10, 1993 9:24 am
User LOULAR On File Server GRUM Connection 3

| Available Options I

Change Current File Server
Print Queue Information
Print Server Information
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Opciones de PCONSOLE

Las

siguientes son opciones disponibles que se pueden realizar dentro del menu

PCONSOLE.

10.-

Visualizar los servidores a los que el usuario se encuentra conectado.
Conectarse/Desconectarse a servidores adicionales.

Especificar usuarios que pueden o no imprimir.

Especificar qué servidores atienden a qué colas de impresion.

Designar operadores de las colas de impresion.

Visualizar y cambiar el estado actual de las colas de impresion.

Visualizar y cambiar el contenido de las colas de impresion.

Establecer, desplegar y modificar informacién relativa a los servidores de impresion.

Definir, desplegar y modificar la informacion relacionada a la impresoras que
atenderd cada servidor, asi como su ubicacidn.

Establecer la relacién impresora-cola de impresion con las prioridades
relacionales.

MENU FCONSOLE

FCONSOLE es una utilerfa de meni que permite analizar el funcionamiento de un File
Server, con la finalidad de obtener el mdximo rendimiento.

Esta utileria permite la ejecucion de comandos de la consola desde cualquier estacion de trabajo.
Solamente los operadores de consola o el supervisor pueden utilizar las opciones de esta utileria.

Las opciones disponibles en esta utileria en el Netware V3.11 son:

Opciones:

“ Broadcast Console Message” permite a los operadores de consola transmitir mensajes.

“Change Current File Server” visualiza el File Server y permite realizar el cambio a otro.
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“Connection Information” permite ver otra coneccion, el “status”, o sea, si una conexion esta
esperando por un bloque o por un semiforo, las tareas que esta efectuando la conexion,
el total de E/S en disco y peticiones d paquete de una conexion seleccionada desde el objeto.

“Down” Permite dar de baja el Server

“Status” Muestra el estado en que se encuentra la memoria, el canal, el disco, los periféricos
y muestra la informacién del volimen.

“Version Information” que nos muestra toda la informacién del volumen.
Las siguientes son opciones disponibles que se pueden

realizar dentro del meni PCONSOLE

1.- Visualizar los servidores a los que el usuario seencuentra conectado.

2.- Conectarse/Desconectarse a servidores adicionales.

3.- Especificar usuarios que pueden o no imprimir.

4.- Especificar qué servidores atienden a qué colas de impresion.

5.- Designar operadores de las colas de impresion.

6.- Visualizar y cambiar el estado actual de las colas de impresion.

7.- Visualizar y cambiar el contenido de las colas de impresion.

8.- Establecer, desplegar y modificar informacién relativa a los servidores de impresion.

9.- Definir, desplegar y modificar la informacidn relacionada a la impresoras que
atenderd cada servidor, asi como su ubicacion.

10.- Establecer la relacién impresora-cola de impresion con las prioridades
relacionales.

MENU VOLINFO

Esta utileria es usada para determinar y desplegar estadisticas con respecto al usuario de los
volimenes y sus directorios dentro de la red.
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MENU DSPACE
La utilerfa dspace permite al supervisor limitar a los usuarios de la red, el espacio que puedan
utilizar en un volimen o en un directorio especifico, esto con el fin de poder administrar

adecuadamente el espacio disponible en la red.

En la siguiente pantalla se muestran las opciones del meni DSPACE

Novell Disk Usage Utility U3.56 Wednesday February 18, 1993 9:24 anm
User LOULAR On File Server GRUM Connection 3

Available Options ]I

Change File Server
User Restrictions
Directory Restrictions

File Server User Name "

S

Las siguientes tareas se pueden realizar dentro del menti DSPACE:

1.- Listar y cambiar el servidor de archivos actual.
2.- Limitar a los usuarios el espacio en disco de un volimen en particular
3.- Limitar el espacio en un directorio a los usuarios.

MENU USERDEF

Esta utileria permite al supervisor a a los administradores de grupo, establecer su esquema de
seguridad bdsico.

Las siguientes tareas se pueden llevar a cabo usando el meni USERDEF:

1.- Crear usuarios y Proveerlos de secuencias de acceso

2.- Establecer el esquema de seguridad bdsico para el acceso a la red.
3.- Asignar restricciones de espacio.

4.- Definir configuraciones de impresion.
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MENU RCONSOLE

Esta utileria nos permite tener acceso a la consola del servidor desde cualquier estacion de
trabajo.

Dentro de este menu se pueden realizar las siguientes opciones:

1.- Accesar utilerias de la consola
2.- Monitorear y diagnosticar la red.
3.- Dar de baja el server

4.- Desplegar el estado del servidor
5.- Desplegar conexiones.

6.- Dar de baja usuarios a la red.
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MANEJO DEL SISTEMA OPERATIVO DE RED NOVEL V3.11

Netware permite el uso de todos los comandos del sistema operativo DOS. La tnica
consideracion especial que hay que tener es que todos comandos que tienen que ver con un
dispositivo fisico, no tienen efecto con dispositivos de red.

COMANDOS DE NETWARE
Los comandos disponibles en NetWare se agrupan en cuatro categorias que son:

1.- Comandos de Linea para Estaciones: Estos comandos estdn disponibles para cualquier
estacion de trabajo en la red. Cualquier persona que tiene acceso a la red puede hacer uso de
estos comandos,

2.- Meniis para Estaciones: Las utilerias de ment estdn disponibles para todas las estaciones
en la red, sin embargo las opciones que se pueden ejecutar dentro de dichos mentis varian de
acuerdo a los niveles de seguridad de los usuarios. los comandos son ofrecidos a los usuarios
a través de pantallas de opciones y fueron disefiados para usuarios sin experiencia en el sistema
operativo.

3.- Comandos de Linea para Supervisor: Los comandos del supervisor estdn disponibles
tan s6lo para el supervisor y los usuarios equivalentes del supervisor

4.- Comandos de Consola: Los comandos de la consola se pueden ejecutar solamente desde
la consola de la red (Filo Server), o mediante el uso del Menr FCONSOLE por los usuarios
designados como operadores de consola.

Los comandos arriba mencionados serdn discutidos a continuacion.

COMANDOS DE LINEA PARA ESTACION

ALLOW

El comando ALLOW permite a un usuario el ver, definir modificar, la mdscara de derechos
heredados de un directorio o archivo. El comando soporta el uso de los comodines del DOS

(*, 7). Los derechos deben ser separados por un espacio en blanco.

Formato: ALLOW [ruta [ TO INHERT [derechos]]
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Opciones de derechos de ALLOW.

Lectura

Busqueda
Escritura

Crear

Borrar

Control de Acceso
Supervision
Modificacion
Ningun derecho
Todos lo derechos

Z2UPmMOg™
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ATTACH

Elcomando ATTACH permite a un usuario el conectarse a servidores adicionales manteniendo
conectividad con otros servidores. Como el comando LOGIN el comandos ATTACH establece
una conexion ldégica entre la estacion de trabajo y el servidor que se especifique, a diferencia
con LOGIN, el comando ATTACH no ejecuta una secuencia de entrada, por lo tanto no puede
definir o redefinir las asignaciones de apuntadores de directorios de bisqueda.

Formato: ATTACH servidor/usuario

CAPTURE

El comando CAPTURE almacena archivos de tal manera que puedan ser impresos en las
impresoras del servidor. El comando CAPTURE debe ser utilizado cuando la informacién a
imprimir sea generada por un paquete de aplicacion estd contenida en un archivo con formato
distinto a formato ASCII.

De la misma manera debe ser utilizado cuando se desea imprimir en la impresora del servidor
el contenido de la pantalla de la estacién de trabajo mediante el uso de las teclas Shift / PrintScr.

Formato: CAPTURE opciones
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Opciones de CAPTURE:

(S) Server

(Q) Queue

(L) Local
(C) Copies

@) Job

(F) Forras
(NAM) Create

(CR) Create

(8) Banner
(NB)No Banner

(T_) Timeout

(NFF)

Especifica el nombre del servidor.

Especifica el nombre de la cola de impresion en lugar del nimero de la
impresora.

Especifica el nimero de puerto de la impresora local.

Permite imprimir multiples copias.

Si se definieron distintos Job’s de impresion (los distintos Job’s de
impresion se definen mediante el uso de la utileria PRINTCON), la
impresion utilizard las especificaciones de dicho Job.

Especifica el tipo de formas a ser utilizadas para la impresion.

Cambia el contenido de la hoja de presentacidn.

Guarda los datos capturados en el archivo con el nombre que se
especifique.

Habilita la impresion de la hoja de presentacion previa a la impresion.
Inhibe la impresién de la hoja de presentacién previa a la impresion.
Ejecuta automdticamente el comando ENDCAP al haber transcurrido

el numero de segundos que se especifique después del tiltimo carécter
recibido para la impresion.

No Forra Feed Inhibe la ejecucién de un salto de pdgina al final de la impresion.

(FF)
Forra Feed

(SH) Show

(A) Autoendcap

(NOTI) Notify

(NNOTI)
No Notify

Realiza un salto de pdgina al final de la impresién.
Despliega las opciones de CAPTURE que se han especificado.

El sistema no enviard a imprimir la informacidn sino hasta que el
usuario salga de la aplicacion.

Notifica al generador del job que el trabajo ya fué impreso.

Suprime la notificacién de que el trabajo ya fué impreso.
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CASTOFF

El comando CASTOFF inhibe la recepcién de mensajes enviados por usuarios en otras
estaciones de trabajo.

Formato: CASTOFF

CASTON

El comando CASTON rehabilita la recepcion de mensajes enviados por usuarios de otras
estaciones de trabajo, es la contraparte del comando CASTOFF

Formato: CASTON

CHKDIR

El comando CHKDSK determina la informacién relativa al directorio especificado, sus
limitaciones de espacio, la capacidad mdxima dealmacenamiento, el espacio utilizado y espacio
disponible,

Formato: CHKDIR ruta

CHKVOL

El comando CHKVOL determina la informacién relativa al nombre del servidor, nombre del
volimen, capacidad total, espacio y entradas del directorio utilizadas, espacio y entradas de
directorio disponibles, para el volumen que se especifique

Formato: CHKVOL volumen

DCONFIG

El comando DCONFIG permite cambiar la configuracién del Sheli IPX.COM para que
corresponda con laconfiguracion hechaalatarjeta. Los nimeros de la configuraciones posibles
se listan en los manuales de la tarjeta.

Formato: DCONFIG IPX.COM SHELL.:, #configuracién
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ENDCAP

El comando ENDCAP termina la captura de informacidn y envia a la impresora los datos para

su impresion.

Formato: ENDCAP opciones

Opciones de ENDCAP:

(A) All

(CA) Cancel All

(L) Local =n

(CL)Cancel Local=n

FLAG

Termina la captura e imprime todos los datos que fueron enviados a
los puertos LPTL, LPT2, y LPT3.

Cancela el comando CAPTURE y borra la informacién recibida que
fué enviada a los puertos LPTL, LPT2 y LPT3.

Recibe e imprime los datos enviados al puerto n (LPT n)

Cancela el comando CAPTURE y borra la informacion recibida que
fué enviada al puerto n (LPTn).

El comando FLAG permite desplegar y modificar los atributos de los archivos (Lectura-
Escritura, Sélo Lectura, Compartible, No-Compartible, etc..)

Formato: FLAG [ruta [TO INHERT [opciones]

Opciones de FLAG:

Normal (No-compartible, Lectura-Escritura)
Requiere Respaldo
Copiado Inhibido

Sélo Ejecutable
Oculto
Indexado
Borrado Definitivo
Ro Sdlo Lectura
Rw Lectura/Escritura
R Renombrado Inhibido
S Compartible
Sy De sistema
T Transaccional

N
A
C
D  Borrado Inhibido
X
H
e
P
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FLAGDIR

El comando FLAGDIR permite desplegar y modificar los atributos de los subdirectorios de
un directorio dado (Escondido, Borrado, Automdtico, Sistema, etc..).

Formato : FLAGDIR [ruta [opciones]]
Opciones de FLAGDIR:

Normal

Borrado

Oculto

Borrado Definitivo
Renombrado Inhibido
De Sistema

UL AE-T-F-

GRANT

El comando GRANT asigna derechos en un directorio dado a los usuarios o grupos que se
especifiquen, es posible asignar uno o mds derechos al mismo tiempo. Los derechos deben
estar separados por espacios.

Formato: GRANT derechos [FOR ruta] TO [USER] usuario [GROUP] grupo

Opciones de derechos de GRANT.

Lectura

Biisqueda
Escritura

Crear

Borrar

Control de Acceso
Supervisién
Modificacion
Ningtin derecho
ALL Todos los derechos

ZVu>mAg™=
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HELP
El comando HELP ofrece una ayuda contextual del comando que se solicite.

Formato: HELP comandos

IPX

Carga el programa Internetwork Package Exchange. De igual forma permite desplegar su
configuracién actual, desplegar opciones de configuracion y modificar la configuracion de la

tarjeta.

Formato: IPX [i] [d] [ox]

Opciones de IPX:
I Despliega la configuracion actual
D Despliega las posibles configuraciones de la tarjeta
OoX Cambia la configuracion a la opcidn x.
LISTDIR

El comando LISTDIR permite visualizar la estructura de directorios de un volimen, drive
o directorio especifico. De la misma manera permite determinar la mascara de derechos
mdximos del directorio, junto con la fecha de creacién para cada subdirectorio

Formato: LISTDIR [drive:directorio] [opciones]

Opciones de LISTDIR:
/R Despliega la mdscara de derechos maximos de cada directorio que se especifique.
/D Despliega la fecha y la hora de creacién.

/S Despliega los subdirectorio de los siguientes niveles de la estructura.
/A Despliega toda la informacién disponible del directorio que se especifica.
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LOGIN

El comando LOGIN establece una conexién ldgica entre una estacién de trabajo y el
servidor, permitiendo el acceso a la red a un usuario registrado. El comando ejecuta una
secuencia de entradas llamada LOGIN SCRIPT la cual permite establecer el ambiente de
operacion del usuario al definir sus apuntadores de directorios asi como los de biisqueda. La
opcidn /c (Clear) borra la pantalla después de conectarse.

LOGOUT

El comando LOGOUT desconecta al usuario de todos los servidores en los que se
encontraba conectado. Para desconectarse de tan sélo uno de los muiltiples servidores (si los
hubiera) es necesario mencionar el nombre del servidor del que se desea desconectarse.

Formato: LOGOUT [servidor]

NCOPY

El comando NCOPY copia archivos de un directorio a otro. NCOPY es casi idéntico al
comando COPY de DOS, excepto en que es considerablemente mds rdpido cuando; se copian
archivos entre directorios de la red de un mismo servidor. Acepta el uso de los comodines *

y 2.

Formato : NCOPY [rutal ]Jarchivo [TO] ruta /[opcidn]

Opciones de NCOPY.

/Subdir Se copian los subdirectorios

/Empty Se copian los subdirectorios vacios, sélo es vdlida esta opcién en
conjuncién con la opcién /s

/Copy Copia los archivos sin la informacidn relativa de atributos.

/Inform Notifica si la informacidn de atributos no puede ser copiada debido a
que el destino no soporta estos datos,

/Verify Verifica que el archivo copiado sea exactamente igual al original,

/A Copia s6lo los archivos que han sido modificados desde el dltimo

respaldo (el atributo Archive estd prendido)
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NDIR

El comando NDIR busca los archivos especificos dentro de un directorio. El uso de sus
opciones permite localizar informacién dado su tamaifio, propietario, fechas de creacion,
modificacién, actualizacidn, etc... Acepta el uso de los comodines * y 7.  El uso de este
comando nos permite de la misma forma mostrar el resultado ordenado por algunas de las
opciones ante mencionadas.

Formato: NDIR [ruta] [opciones]
Opciones de NDIR:

OWNER [NOT] = nombre
Localiza archivos dado el propietario

ACCES [NOT] [BEF] [AFT] = mm-dd-aa
Localiza archivos dado fecha de ultimo acceso

UPDA TE [NOT] [BEF] [AFT] = mm-dd-aa
Localiza los archivos dado fecha

CREA TE [NOT]77 [BEF] [AFT] = mm-dd-aa
Localiza archivos dado fecha de creacion

SIZE [NO 77 [GRI [LEI = nnn
Localiza archivos por tamafio

[REVERSE] SORT FILENAME
Despliega ordenado por nombre del archivo

[REVERSE] SORT OWNER
Despliega ordenado por propietario del archivo

[REVERSE] SORT ACCESS
Despliega ordenado por fecha de acceso

[REVERSE] SORT UPDA TE
Despliega ordenador por fecha de actualizacién

[REVERSE] SORT CREA TE
Despliega ordenado por fecha de creacién

[REVERSE] SORT SIZE
Despliega ordenado por tamano del archivo
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Otras opciones de NDIR:
/FQ Despliega tinicamente archivos
/DO Despliega unicamente directorios
/SUBDespliega tinicamente subdirectorios

NETx

Carga el Sheli de NetWare en la estacién de trabajo. La x representa el nimero de
la version del sistema operativo DOS con la que se estd trabajando.

Formato: NETX [I] [U] [OxI

Opciones de NETX:
I Despliega la version del Sheli
u Elimina del sheli de la memoria de la computadora

PS=nombre Define el nombre del server al que se desea conectar como server primario

NPRINT
El comando NPRINT envia archivos directamente a imprimir. Los archivos deben tener
el formato ASCII, ya sea que fueron creados por un editor de texto o fueron formateados por

la aplicacién como archivos de impresidn.

Formato: NPRINTTruta [opciones ]

Opciones de NPRINT:
(S) Server Especifica el nombre del Servidor.
(PS) Print Server Especifica el nombre del servidor de impresion.
(P) Printer Especifica el nimero de la impresora.
(D) Deiete Borra el archivo una vez que ha sido impreso.
(C) Copies Permite imprimir multiples copias.
(F) Forms Especifica el tipo de forma a ser utilizada para la
impresion
(8) Banner Habilita la impresion de la hoja de presentacion previa
a la impresion.
(NB) No Banner Inhibe la impresién de la hoja de la hoja de presentacién
previa a la impresion,
(FF) Form Feed Realiza un salto de pdgina al final de la impresion.
(NOTTI) Notify Notifica al generador del job (impresién) que ya ha sido impreso.
(NNOTI) No Notify Suprime la notificacién de que el job (impresidén) ya fué impreso.
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NVER
El comando NVER despliega la informacion de la versién del software que se encuentra
corriendo en el servidor y las estaciones de trabajo. La opcién /c despliega la informacion

sin pausas.

Formato: NVER [/c]

PSC
El comando PSC permite controlar los servidores de impresion y las impresoras de la red,

despliega el estado en que se encuentran las impresoras conectadas a el (los) servidor (es) de
impresion.

PURGE

El comando PURGE elimina permanentemente los archivos que fueron marcados como
borrados por acciones previas de borrado. Los archivos que son “Purgados” ya no se pueden
recuperar. Laopcion IAII purga todos los archivos que fueron borrados en el directorio y todos
sus subdirectorios.

Formato: PURGE [ruta] [archivos] [/A]

REMOVE
El comando REMOVE elimina personas de confianza (Trustee) de un directorio.

Formato: REMOVE [USER] usuario [GROUP] grupo [FROM ruta] [opcion]

Opciones de REMOVE:

(SUBdirectories) Elimina a la persona de confianza de todos los subdirectorios.
(Files) Elimina a la persona de confianza de todos los archivos del directorio.
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RENDIR
El comando RENDIR permite renombrar un directorio existente.

Formato: RENDIR nombre-anterior TO nuevo-nombre

REVOKE

El comandos REVOKE quita derechos en un directorio dado a los usuarios o grupos que se
especifiquen, es posible quitar uno o mds derechos al mismo tiempo. Los derechos deben ser
separados por un espacio.

Formato:
REVOKE derechos [FOR ruta] FROM [USER] usuario [GROUP] grupo [opciones]

Opciones de REVOKE:
(SUB directories) Elimina los derechos de los subdirectorios
(Files) Elimina los derechos de todos los archivos del directorio.

Opciones de Derechos de REVOKE:

S) Supervision.

(R) Lectura.

(2) Escritura.

© Crear.

(E) Borrado.

(A) Control de Acceso.
F) Biisqueda.

™M) Modificacién.

(ALL) Todos los derechos.

RIGHTS

El comando RIGHTS muestra los derechos efectivos del usuario en el directorio que se
especifique.

Formato: RIGHTS ruta
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RPRINTER

Activa una impresora remota para que sea compartida por todos los usuarios de la red. La
impresora debe ser previamente definida en PCONSOLE.

Formato- RPRINTER [servidor impresién] [nimero impresora]
SALVAGE El comando SALVAGE recupera los archivos que fueron marcados como borrados
previamente. Los archivos se recuperan siempre y cuando no haya sido ejecutado el comando

PURGE.

Formato: SALVAGE

SEND
El comando SEND envia mensajes directamente a otras estaciones, grupos o consola del

servidor. El mensaje puede ser de hasta 40 caracteres y debe ser encerrado “entre comillas”.
Formato: SEND “mensaje” TO usuario/grupo/ CONSOLE

SETPASS
El comando SETPASS pemite la definicién o modificacion de la llave de acceso (Password)
de un usuario en un server dado. Es posible definir o modificar la llave en un servidor distinto

al actual mencionando el nombre del servidor en el comando.

Formato: SETPASS [servidorl [/nombre-usuario]

SLIST

El comando SLIST despliega una lista de los servidores que se encuentran corriendo en la red.
Si se requiere informacién de un servidor en particular incluir su nombre.

Formato: SLIST [servidor]
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SYSTEM

El comando SYSTEM despliega la fecha y la hora del servidor y sincroniza la estacion. Se
puede sincronizar la estacién con un servidor distinto al actual incluyendo el nombre en el

comando.

Formato SYSTEM servidor

TLIST

El comando TLIST despliega las personas de confianza y derechos dentro de un directorio.

Formato: TLISTdirectorio

USERLIST

Lista los usuarios que se encuentran actualmente conectados en la red, o despliega la
informacién de acceso de un usuario especifico. Si se incluye la opcién ALL la informacién
desplegada incluye la direccion de la red y del nodo fisico.

Formato: USERLIST [servidor] [usuario] [/opcidn]
Opciones de USERLIST:
/A Despliega la direccion de la red y del nodo de los usuarios.

/O Despliega el tipo de objeto relacionado con la conexién.
/C  Despliega toda la informacién sin hacer pausas.

WHOAMI

Despliega el nombre de usuario, los servidores a los que el usuario se encuentra conectado,
el nimero de conexién, asi como la fecha y hora del tltimo acceso a la red. Este comando
lista también los grupos a los que el usuario pertenece, las equivalencias de seguridad que tiene
asignadas y los derechos efectivos sobre la estructura de directorios de la red.

Formato: WHOAMI opciones
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Opciones de WHOAMI:

/G Lista los grupos a los que los usuarios pertenece.

/S Lista las equivalencias de seguridad que el usuario tiene.
/R Lista los derechos efectivos en la estructura de directorios
/W Lista informacién de administracion de grupos.

ISY Despliega informacidn general del sistema.

/A Lista la informacién completa de las opciones anteriores.

COMANDOS DE SUPERVISOR

Los comandos de Supervisor son similares a los comandos de linea que son ejecutados desde una
estacion de trabajo.

Para restringir el acceso, los comandos de supervisor se encuentran por lo general localizados en
el directorio SYS:SYSTEM, esto permite al supervisor de la red controlar el uso de las utilerias,
restringiendo el acceso al directorio antes mencionado.

Se puede optar por permitir el uso de ciertos comandos, paralograr esto es necesario que se realice
una copia de estos comandos a otros subdirectorios.

Entre los comandos de supervisor se pueden encontrar los siguientes:

ATOTAL
BINDFIX
BINDREST
DOSGEN
PAUDIT
SECURITY.

COMANDOS DE CONSOLA

Estos comandos permiten hacer un uso eficiente de cada uno de los recursos del servidor. Los
comandos de consola permiten controlar las impresoras y discos del server, enviar mensajes a las
estaciones conectadas, y realizar otras tareas de monitoreo y control.

Los comandos de consola solamente pueden ser ejecutados en la consola (servidor) o desde una
estacion de trabajo ejecutando el meni RCONSOLE.
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A continuacion sedauna lista de algunos de los comandos de consola disponibles. Para una mayor
descripcion dirigirse al manual de NOVELL V3.11

Ejemplos:

BIND
BROADCAST
CLEAR STATION
CLS

CONFIG

CONSOLE
DISABLE LOGIN
DISABLE TTS
DISMOUNT
DISPLAY NETWORKS
DISPLAY SERVERS
DOS

DOWN

ENABLE LOGIN
ENABLE TTS

SEND
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¢ QUE ES RESPALDO Y COMO SE HACE ?

Hacer copias del programa y archivos de datos en el red se llama respaldar ( To Back up ). El
respaldo es lo mas importante que se puede hacer por una red local. Se puede comprar el servidor
de archivos mas rapido, las estaciones de trabajo mas complicadas, el sistema operativo mas
avanzado y el mejor software de aplicaciones, pero si no se tiene respaldo, la red puede reducirse
a nada con gran facilidad.

Los Usuarios borran archivos con mucha frecuencia y casi siempre en forma accidental. Incluso
los administradores de red no estan inmunes a un accidente de dedo. En ocasiones, sin darse
cuenta, borran directorios e incluso volimenes completos.

Los humanos cometemos errores, pero también el hardware. Ain cuando los discos duros tienen
un tiempo medio de falla de cerca de 100,000 horas, las cabezas del disco del servidor pueden
destruirse por completo, o bien los sistemas operativos de red tienen fallas, y muchas veces errores
misteriosos del sistema hacen desaparecer los archivos.
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OPCIONES DE RESPALDO

Se tienen dos opciones de respaldo: cinta o disco. El método mas sencillo que es respaldar con
disco flexible, solo es adecuado paralas PC’sindependientes, con drives pequefios de disco. duro.

Sin embargo, la gran mayoria de respaldos se hacen en cinta. La cinta es econdémica, comoda y
se encuentra en todos lados.

Una nueva opcion en el conjunto de trucos de respaldo es el disco 6ptico. Los drives write-once-
read-many, (WORM, escribase una vez y léase muchas ) son mas utiles para archivar que los
respaldos diarios, puesto que no se necesitan cambiar los datos una vez que se encuentran en disco.
Los discos Opticos mas recientes en los que puede reescribirse son mas comodos para el respaldo,
puesto que pueden incluir una cantidad enorme de almacenamiento y pueden volverse a usar.
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TARJETA DE INTERFACE DE RED EISA

* NUEVA FAMILIA DE PRODUCTOS TOKEN-RING DE ALTA EJECUCION 4-/16
MBPS DE PROTEON INTERNACIONAL

La nueva familia se caracteriza por un soporte integrado para cableado par torcido sin
proteccion (UTP). La familia Pronet 4-/16 incluye un adaptador token-ring para el bus EISA
de 32 bits y un adaptador de alta ejecucion para las IBM PC. La Familia Tarjeta de Interfase
de Red para 1990 ProNet-4/-16 es una adaptadora token-ring que soporta la plataforma de la
computadora personal EISA.

Junto con las computadoras basadas en EISA, la nueva tarjeta, al compartir archivos, eliminard
virtualmente los “cuellos de botella” que pueden ocurrir entre el servidor y la interfase. La
tarjeta de software es intercambiable entre 4 y 16 Mbps usando la misma tarjeta. También
soporta UTP y par torcido protegido (STP), ddndo al usuario la operacion de las dos populares
redes.

La p1990 soporta al NetWare 386 de Novell inclusive como el NetWare 2.15, Banyan,
Microsoft OS/2 LAN Manager y el Software de Redes de IBM.

La Tarjeta de Interfase de Red p1390 ProNet 4/16 AT proporciona estaciones de trabajo IBM
PC, XT y AT y servidores con una conexion a redes Token-Ring de 4/16 Mbps. El disefio del
bus master de Proteon, maximiza el sistema de utilizacion, proporciona alta ejecucion y ademds
transfiere datos mds eficientemente que los adaptadores non-busmaster.

Al igual que el adaptador EISA de Proteon, el p1390 es seleccionable en el software para 4
y 16 Mbps, para una fécil configuracion y una mayor capacidad de actualizar lo construido.
El soporte integrado UTP y STP de 4-/16 Mbps, también dd al p1390 flexibilidad de cableado
y asimismo soporta al NetWare 386, NetWare 2. 15 de Novell. Banyan, Microsoft OS/2, LAN
Manager y el Software de Redes IBM.

El nuevo Media Filter p2906 ProNet 4/—16UTP ,otorga un ambiente abierto para los usuarios
del adaptamiento IBM 16/4 para tomar ventaja de UTP networking y sus nuevos monitores
Token View Plus y Token View Manager y redes de controles multiples ProNet 4/-16 y 10.

Token View Plus es un paquete de Software que maneja menus, lo cual permite monitorear
y manejar la red desde la simple estacion. Los manejadores de red pueden usar el Token View
plus con el series 70 Intelligent Wire Centre para dividir y aislar los problemas de red y
reconfigurar el sistema en 5 minutos o menos, conforme a la compaiia.Token View Manager
se puede comunicar con las estaciones Token View Plus atrdves del protocolo Novell IPX (2.01
0 mayor).
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NETWARE 386 CON SERVIDORES MICROCANAL Y ARCNET

Cuando se vayaainstalar una red el NetWare 386 v3. 1x, utilizando tarjetas Arcnet y un servidor
con microcanal existe el problema de que muchos de los fabricantes de tarjetas Arcnet
microcanales no tienen drivers que funcionen con versiones 3.1x de NetWare. por lo que
la solucién a este problema es instalar una tarjeta Arcnet que si cuente con los drivers
adecuados.

Como tal es el caso de las tarjetas de Atandard Microsystems que funcionan con el driver
TRXNET que incluye el NerWare 386 3.1x.

Incluso se puede utilizar las tarjetas RXNET/2 que también funcionan.
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