UNIVERSIDAD AUTONONA DE QUERETARO

UNIVERSIDAD AUTONOMA DE QUERETARO

FACULTAD DE INGENIERIA

“DISENO Y CONSTRUCCION DE UN EXPERIMENTO
AUTOMATIZADO DE CRIPTOGRAFIA CUANTICA
BASADO EN EL PROTOCOLO BB&4”

TESTIS

PARA OBTENER EL GRADO DE:
INGENIEROS Fisicos

PRESENTAN:

CRISTOPHER ROJAS AGUADO
ABRIL MONTSERRATH VARGAS JIMENEZ

DIRECTOR DE TESIS

DR. NEIL VLADIMIR CORZO TREJO

Santiago de Querétaro, Querétaro, Marzo 2023



REPOSITORIO
INSTITUCIONAL
DGBSDI-UAQ

Direccion General de Bibliotecas y Servicios Digitales
de Informacion

[©loke)

Disefo y construccion de un experimento
automatizado de Criptografia Cuantica basado en el
protocolo BB84

por

Cristopher Rojas Aguado

Abril Montserrath Vargas Jiménez

se distribuye bajo una Licencia Creative Commons
Atribucion-NoComercial-SinDerivadas 4.0
Internacional.

Clave RI:  IGLIC-227435-0323-323



(©2023 - Abril Montserrath Vargas Jiménez & Cristopher Rojas Aguado

Todos los derechos reservados



“Me he dado cuenta que incluso las

personas que dicen que todo esta
predestinado y que no podemos hacer nada
para cambiar nuestro destino, siguen mirando

a ambos lados antes de cruzar la calle”.

- Stephen Hawking

“Soy de las que piensan que la ciencia
tiene una gran belleza. Un cientifico

en su laboratorio no es sélo un técnico:
también es un nino colocado ante
fenémenos naturales que lo impresionan

como un cuento de hadas”.

- Marie Curie



RESUMEN

Se presenta la construccion, desarrollo y automatizacién de un prototipo experimental
que simula un experimento de criptografia cuantica basado en el protocolo BB84. Es-
te protocolo es uno de los mas efectivos y sencillos de implementar en la criptografia
cuantica debido a que utiliza la polarizacion de la luz para codificar los bits de informa-
cion. El experimento utiliza dos canales de comunicacién: un canal cuantico de espacio
libre de 60 cm para el envio de los bits y un canal clasico Bluetooth para la comunicacién
entre el emisor (Alice) y el receptor (Bob). Con la implementacién del protocolo BB84
se genera una llave secreta que permite cifrar el mensaje y enviarlo de forma segura.
Con el prototipo experimental automatizado se logré reducir el tiempo para la crea-
cién de la llave en un 84 % y con un costo ligeramente superior, comparado con el kit
manual EDU-QQCRY1 de Thorlabs. Nuestro prototipo experimental es una plataforma
realista para introducirse al estudio de la criptografia cuantica. Dicha plataforma logra
demostrar los principios y conceptos presentes en la criptografia cuantica transmitiendo
informacion privada de forma segura. Como futuros trabajos, se pueden agregar fuentes
y detectores de un sélo fotén para obtener un sistema realmente cuantico o implementar

otros protocolos de seguridad.

(Palabras clave: Criptografia Cuantica, Protocolo BB84, Polarizacion de la luz, Llave

Secreta, Experimento Automatizado)



ABSTRACT

We present the construction, development and automation of an experimental prototy-
pe that simulates a quantum cryptography experiment based on the BB84 protocol.
This protocol is one of the most effective and simple to implement in Quantum Cry-
ptography because it uses the polarization of light to encode information bits. The
experiment used two communication channels: a 60 cm-long free-space quantum chan-
nel to send the bits and a Bluetooth channel for classical communication between the
sender (Alice) and receiver (Bob). With the implementation of the BB84 protocol,
a secret key is generated which allows the message to be encrypted and sent safely.
With the automated prototype, the time required to create the key was reduced by
84 % compared with the manual kit FEDU-QCRY1 from Thorlabs at a slightly higher
cost. Our prototype is an affordable realistic platform to initiate the study of quantum
cryptography. Our experimental prototype demonstrated the principles and concepts
presented in quantum cryptography by securely transmitting private information. For
future work, single-photon sources and detectors can be added to obtain a truly quan-

tum system or implement other security protocols.

(Key Words: Quantum Cryptography, BB84 Protocol, Light Polarization, Secret Key,

Automated Experiment)
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CAPITULO 1

INTRODUCCION

Hoy en dia se necesita una mayor cantidad de dispositivos conectados a in-
ternet para realizar nuestras actividades diarias. Constantemente se generan datos e
informacion a través aplicaciones, sitios de internet, redes sociales, etc. De acuerdo al
ano 2020, se estima que se descargaron mas de 71500 millones de aplicaciones en to-
do el mundo, se enviaron 306400 millones de correos electrénicos y 18700 millones de
mensajes de texto cada dia (Vuleka, 2021). Mucha de la informacién que se comparte
y se genera es caracter confidencial, por ejemplo al realizar una compra en linea, una
transaccion bancaria o al compartir informacién personal. Se requiere tener la certeza
de que nuestra informacion se comparte de forma segura y para realizar este proceso
de forma confiable es necesario hacer uso de la criptografia, que junto con la seguridad

informatica juegan un papel muy importante en nuestra sociedad de hoy en dia.

La criptografia se define como el arte de codificar un mensaje para que solo la
persona a quien va dirigido pueda leerlo (Fox, 2006) é como una técnica que se encarga
de cifrar la informacién y que ésta pueda ser transmitida de manera segura (Bosca Diaz-
Pintado, 2017). Se puede decir entonces que la criptografia es el método para compartir
informacion confidencial donde los tinicos que tienen acceso a dicha informacion son el

emisor y receptor.

En criptografia se utilizan algoritmos de cifrado que consisten en combinar el
mensaje secreto con informacion adicional conocida como “llave” o “clave” de cifrado,

lo que produce un criptograma o mensaje cifrado. Un mensaje cifrado es imposible de
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leer sin la clave (Gisin, Ribordy, Tittel, y Zbinden, 2002). Si un espia intercepta el canal
de comunicacion y obtiene el mensaje cifrado sin tener la clave, obtendria simplemente

un conjunto de letras o simbolos sin sentido.

Es dificil situarse en una fecha exacta sobre los principios de la criptografia,
sin embargo uno de los primeros métodos de encriptaciéon es el método por sustitucion
donde cada letra del mensaje original se sustituye por otra letra o simbolo (Davies,
1997). El ejemplo més conocido de este tipo es el cifrado “César”. Este cifrado con-
siste en desplazar cada letra del mensaje “n” posiciones hacia adelante o atras en el
abecedario para obtener el mensaje cifrado (Salam y Al Salah, 2015). Por ejemplo, si
n=3, entonces la letra A se sustituye por la letra D, B por E y asi sucesivamente. Un
mensaje cifrado con este método es facil de descifrar tomando en cuenta que el niimero
de opciones para desplazar el mensaje se reduce a las 27 letras del alfabeto espanol y
por lo tanto sélo se necesitan probar todas las combinaciones posibles hasta obtener un

mensaje coherente.

Otro cifrado importante surgié en Francia (siglo XVI), el cifrado Vigenere.
Este cifrado requiere de una clave y un alfabeto, y consiste en agregar la clave al texto
original a través de una operacién matematica como la suma (se suman los valores de
las letras de acuerdo a su posicién). Este método tenia el problema que al analizar
el mensaje cifrado se podian detectar ciertos patrones, lo que permitia encontrar la
clave y descifrar el mensaje. Asi surgi6 el criptoanalisis, el cual se basaba en analizar
las frecuencias de los mensajes cifrados. El criptoanélisis dejé obsoletos varios métodos
de cifrado haciendo importante el crear sistemas més seguros de encriptacién (Davies,

1997).

La repeticion de patrones llevo a la conclusion de que se necesitaba incluir el
factor aleatorio en los métodos de cifrado, evitando asi dejar pistas o patrones recono-
cibles en los cddigos que pudieran ser evidentes para el criptoanalisis. Esto establecio
dos formas diferentes para los métodos de cifrado: los “Sistemas Simétricos o de Cla-
ve privada” y los “Sistemas Asimétricos o de Clave publica” (Simmons, 1979). Las

caracteristicas principales de estos sistemas son:
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1. Sistema simétrico: En este sistema se utiliza una clave para cifrar y descifrar el
mensaje, la cual comparten previamente el emisor y receptor. Para esto se pueden
realizar reuniones privadas en las cuales los interlocutores establecen la clave que
utilizaran hasta su proxima reunién, o bien, comparten un “libro de claves” (en
inglés One-Time-Pad (Rueppel, 1986)) con caracteres aleatorios para cifrar los
mensajes. Para encriptar y desencriptar el mensaje primero se elige una pagina
del libro de claves, la cual es conocida entre el emisor y receptor. Cada péagina del
libro se utiliza una sola vez y al finalizar el libro es necesario volver a generar uno

nuevo, ya que por seguridad no es posible reutilizar las paginas (Fox, 2006).

Utilizar un libro de claves conduce principalmente a dos obstéculos. El primero
consiste en distribuirlo de forma segura y garantizar que nadie mas tenga acceso
a ¢l, ya que existe la posibilidad de que un espia obtenga una copia del libro que
le permita descifrar los mensajes. El segundo problema consiste en que la clave
debe ser tan larga como el mensaje a cifrar. De no ser asi, se genera la repeticién

de patrones que pueden ser detectados por un espia.

2. Sistema asimétrico: En este cifrado se utilizan dos claves para el cifrado, una
publica y una privada, tal y como lo hace el sistema RSA creado por Rivest,
Shamir y Adleman en 1978. La ventaja de utilizar una clave publica es que puede
ser distribuida por medio de un canal de comunicacién que no necesariamente
es un canal privado y cualquier persona puede tener acceso a €él. Sin embargo la
clave va encriptada y al escucharla una persona indeseada sélo escucharia “ruido”

(Rivest, Shamir, y Adleman, 1978).

Este método utiliza las llamadas “trap-door one-way function” (funciones trampa
de un sélo sentido) las cuales se consideran unidireccionales porque es facil imple-
mentarlas en un sentido pero significativamente dificil calcular su funcién inversa
(Diffie y Hellman, 2019). El sistema RSA se basa en el problema matematico
de que el tiempo necesario para encontrar los factores primos (clave privada) de
un numero entero “muy grande” (clave piblica) aumenta exponencialmente con
el nimero de digitos (Rivest y cols., 1978). En este caso la clave piiblica es el

producto de dos ntumeros primos muy grandes y para desencriptar el mensaje
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se necesita realizar el proceso inverso, es decir, factorizar la clave ptblica. En
principio, no es posible deducir la clave privada a partir de la clave publica, ya
que el tiempo de cémputo para realizar la factorizacion supera la capacidad de
procesamiento de los ordenares actuales. Sin embargo, en 1994 Peter Shor creé un
algoritmo que puede vulnerar los métodos “trap-door one-way function”, y para
ser implementado requiere de una computadora cuantica con cierto nimero de
qubits'. De poder contar con dicha computadora cudntica se estima que podria
resolver este problema matematico en segundos, por lo que este tipo de cifrado

podria ser obsoleto en un futuro cercano (Shor, 1994).

Gracias al entendimiento de la mecanica cuantica se pueden utilizar las pro-
piedades de los sistemas cuanticos para manipular y transferir informacion de forma
segura. En esto se basa la criptografia cuantica para distribuir la clave de forma segura

y surge como una solucién a los problemas presentes en criptografia clasica (Nielsen y

Chuang, 2010).

La criptografia cuantica se ha desarrollado experimentalmente tanto en cen-
tros de investigacion como en el sector privado. Algunas companias que proporcionan
sistemas comerciales de criptografia cuantica son: Thorlabs (Thorlabs, 2017), ID Quan-
tique (ID Quantique, 2022), MagiQ) Technologies (MagiQ Technologies, 2004), Toshiba
(Toshiba, 2004) y Quintessense labs (Quintessence Labs, 2022). Estos sistemas son
adquiridos principalmente por companias o instituciones que requieren de un sistema

especializado de comunicacion segura, pero su costo es elevado.

A partir de esto surge la motivacion de la tesis, ya que actualmente existen sis-
temas comerciales automatizados de criptografia cuantica que son demasiado costosos
o requieren de procesos especiales para su manejo adecuado, siendo poco didacticos.
También se encuentran sistemas manuales tal como el Kit de demostracion de cripto-
graffa cudntica EDU-QCRY1 de Thorlabs (kit comercial) (Thorlabs, 2017) que es para
uso educativo, sin embargo su costo también es elevado y requiere demasiado tiempo

realizar cada prueba experimental debido a que es un sistema manual.

1Un qubit es un sistema cudntico de dos estados. El qubit puede tomar el valor de “0”, “1” 6
un estado superpuesto de ambos. Es la unidad bésica para almacenar o registrar procesos en una

computadora cudntica (Sutor, 2019)
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La construccién, desarrollo e implementacién del software y hardware de un
prototipo experimental automatizado de criptografia cuantica, basado en el protocolo
BB84, permitird a diversas instituciones y centros de investigacion apoyarse en este
documento para construir su propio prototipo experimental con fines académicos, de
investigacion y /o de divulgacion de la ciencia. Este prototipo tiene como caracteristicas
ser un sistema eficaz, rapido y de bajo costo comparado con los experimentos automati-
zados de fibra optica y con el kit comercial de Thorlabs. Esto contribuira a extender el
area de la ciencia dedicada a la criptografia cuantica experimental, aportar conocimien-
tos que ain se encuentran en desarrollo en esta area de estudio y realizar demostraciones

divulgativas de los diferentes conceptos fisicos que se desarrollan en este experimento.

La motivacion de este un proyecto es contribuir al crecimiento y desarrollo
cientifico, poniendo a disposicién del publico general un prototipo experimental con
el que puede interactuar y entender conceptos fundamentales de la Fisica y su apli-
cacién en el desarrollo de Tecnologias Cuanticas. Asi mismo permitira el fomento de
vocaciones cientificas en los jovenes, asi como la creacién de recursos humanos para las
tecnologias futuras, dando a conocer la importancia y las principales aplicaciones de
las Tecnologias Cudanticas en nuestra actualidad. Este proyecto sera de innovacién en
el tema de comunicaciones, pues muestra las bases para el desarrollo de un sistema de
Comunicacién Cuantica desarrollado en el Estado de Querétaro, lo que contribuird a la

consolidacion del Ecosistema de Ciencia, Tecnologia e Innovacion del Estado.

Este proyecto forma parte de la colaboracion CONCYTEQ) - Cinvestav Queréta-
ro y cuenta con los recursos y materiales necesarios para el desarrollo un prototipo
experimental de divulgacién cientifica enfocados en criptografia cuantica. El prototipo
desarrollado es actualmente exhibido en el Museo de Ciencia del Péndulo de Foucault
del CECEQ dentro de la Exposicién permanente “Al Encuentro del Saber” ubicado en
el centro educativo cultural del estado de Querétaro. Debido a ello, este proyecto tiene
una utilidad practica y metodologica mediante la generaciéon de nuevo conocimiento con
la propuesta experimental y es de relevancia social, puesto que el experimento podra
fomentar las vocaciones cientificas en ciencias exactas y tecnologia y contribuir a la

divulgacion cientifica de estas nuevas tecnologias a la poblacién en general.



CAPITULO 2

ANTECEDENTES

Se ha mencionado anteriormente que los sistemas de encriptacion clasicos tienen
algunos obstaculos, ya sean de clave ptublica o privada. Los sistemas de clave piblica
seran obsoletos con el desarrollo de una computadora cuantica capaz de implementar
algoritmos matematicos que permitiran calcular las funciones unidireccionales con una
increible facilidad, tal como el algoritmo de Shor (Shor, 1994). Por otra parte, los
sistemas de clave privada serian un sistema seguro a largo plazo si se garantiza que la
clave sea aleatoria, sea tan larga como el mensaje, se genere una clave distinta para cada
mensaje y se comparta de forma segura. Esto fue probado por Shannon (1949) donde
menciona que el sistema de cifrado One-Time-Pad es teéricamente seguro, es decir
cumple con tres de los requerimientos. Solo es necesario de un método que garantice

que la distribucion de la clave sea totalmente segura.

Es aqui donde entra la criptografia cuantica, la cual utiliza las leyes de la
mecanica cuantica para detectar a cualquier persona indeseada y pueda garantizar que
la distribucién de la clave sea totalmente segura. A continuacion se presentan algunos de
los conceptos basicos en criptografia cuantica, asi como algunas aplicaciones practicas

y sus avances en la actualidad.
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2.1 Distribucién de Claves Cuanticas (QKD)

En la Figura 2.1 se muestra un diagrama con los personajes’ y las partes
principales de un sistema de comunicacién clasico basado en ondas de radio. Alice
transmite su mensaje mediante las ondas de radio a través del espacio libre (canal
de transmisién) utilizando una torre de radio (fuente de senal). Bob es el receptor de
informacién, que también cuenta con una torre receptora para detectar las senales de
radio. Eve es la espia en el canal de comunicacion que intercepta las senales de radio
para robar el mensaje de Alice. Es posible utilizar distintos tipos de canales y fuentes
para el envio de informacién, tal como fibra éptica o el espacio libre con fotones del

cual se hablard mas adelante.

Alice Bob

Figura 2.1: Representacién de un sistema de comunicacién clasico. La PC del lado

izquierdo representa al emisor “Alice” y a la derecha se representa al receptor “Bob”.
Ambos transmiten la informacion encriptada por medio de un canal de transmisién de
ondas en el espacio libre. Este es un canal inseguro, en el que “Eve”, puede obtener la

informacién sin que los interlocutores se den cuenta de la invasién (Elaboracién propia).

! Alice y Bob son dos personajes ficticios en criptografia mencionado por primera vez en el trabajo
de Rivest y cols. (1978). Alice representa el emisor, Bob el receptor y Eve la espia (eavesdropper), por

su significado en inglés: secretly listen to a conversation.
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A diferencia de un sistema de comunicacién cldsico donde la informacion se
codifica en una propiedad cldsica como las ondas de radio, en un sistema de comuni-
cacién cuantico la informacion se codifica en las propiedades de un sistema cuantico,
lo cual permite garantizar que el envio de la informacion en el canal de comunicacion
sea seguro. Para garantizar esto, se utilizan los protocolos de Distribucion de Claves
Cuénticas (QKD, por sus siglas en inglés Quantum Key Distribution). El objetivo de
estos protocolos es generar una clave secreta entre dos partes de forma segura y son las
leyes de la mecanica cudntica las que garantizan la seguridad del protocolo (Wolf, 2021).
El origen de la QKD se debe a Stephen Wisner, quien propuso la idea de aplicar las
relaciones de indeterminacion que estan ligadas con las propiedades complementarias
de un sistema cudntico a un sistema de comunicacién (Wiesner, 1983). Aunque el pri-
mer experimento de QKD se le atribuye a Charles Bennett y Gilles Brassard los cuales
presentaron un protocolo seguro para detectar la presencia de un espia en el canal de
comunicacion y asi garantizar el envio seguro de la clave (Bennett, Bessette, Brassard,

Salvail, y Smolin, 1992).

Para enviar un mensaje de forma segura primero es necesario generar una clave
que permita cifrar el mensaje. Asi, aunque la informacion fuese interceptada por alguien
indeseado, no podria saber su contenido debido a que se encuentra cifrado. Una clave

segura debe de cumplir con los siguientes requisitos (ID Quantique, 2020):

1. Clave aleatoria: La clave debe ser aleatoria de tal forma que no existan repeti-

ciones o patrones que Eve pueda adivinar o deducir.

2. Clave confidencial: La clave no puede ser interceptada u obtenida por Eve en

ningiin momento.

El proceso de QKD se puede definir como un método que permite a dos usuarios
generar una clave privada. Sin embargo QKD no evita que Eve interfiera en el canal de
comunicacion, obteniendo parte o toda la informacion enviada. En el caso de que Eve
robe la informacién, esta sera modificada. Esta alteracion puede ser detectada por los
interlocutores y determinar si el canal de comunicacion es seguro. Una vez que el canal
es seguro, se crea la clave con la cual se cifra la informacion privada para posteriormente

ser transmitida por un canal de comunicacién clasico (Bennett y Brassard, 1984).
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La seguridad de QKD esta dada por las leyes y principios de la mecanica
cuantica. En el caso de que Eve quiera interferir en la comunicacion sin que se den cuenta
los interlocutores, necesita medir la senal de Alice, extraer la informacion, hacer una
copia exacta y enviarla a Bob para pasar desapercibida. Esto es posible clasicamente,
ya que bastaria un dispositivo que mida y replique la informacion obtenida por Eve.
La ventaja de la criptografia cudntica es que al codificar la informacion en un estado
cuantico, las leyes de la mecénica cudntica impiden realizar la medicion y obtener una
copia exacta sin modificar su estado original. Esta propiedad de los sistemas cuanticos es
lo que se conoce como Teorema de No Clonacién (Wootters y Zurek, 1982). Por ejemplo,
si Eve realiza la medicion y extrae la informacién de la particula, estard modificando
la informacién que Alice envié originalmente, por lo que es posible que Bob no obtenga
la informacion correcta. Esta modificacién que introduce la espia es inevitable y puede

ser detectada por Alice y Bob.

Existen diversos protocolos QKD para generar la clave de forma segura. Entre

los protocolos mas conocidos estan:

= Protocolo BB84: Se basa en la codificacion de informacion en el estado de los
fotones? individuales polarizados aleatoriamente en dos pares de direcciones de
polarizacién ortogonales. Estos dos estados pueden ser horizontal - vertical (—,
1) 6 circular izquierda - circular derecha (O y ©). En un principio, los fotones
individuales eran dificil de producir experimentalmente, por lo que la primera
implementacién del protocolo se realizé utilizando pulsos atenuados propagandose

en el espacio libre (Bennett y Brassard, 1984).

= Protocolo BB92: Este protocolo es similar al protocolo BB84, pero es mas
simple ya que se utilizan unicamente uno de los dos estados de cada par de
polarizacion para enviar y detectar la informacion. Debido a esto se descartan

més bits® de informacién (Bennett, 1992).

2Se puede definir al fotén como la particula de luz que viaja en linea recta desde una fuente. Esta
particula poseen la caracteristica de comportarse como onda o particula dependiendo del fenémeno en

el que se encuentre involucrada (Pedrotti, Pedrotti, y Pedrotti, 2017).
3La unidad minima para almacenar o registrar procesos en una computadora cldsica se llama Bit

y toma tnicamente dos valores posibles “0” 6 “1”.
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= Protocolo B91: Este protocolo fue propuesto por Artur Ekert en 1991 en el cual
se utilizan pares de fotones entrelazados?*. Estos pares de fotones primero deben de
prepararse y después se distribuyen a los interlocutores. Una vez creados los pares
de fotones entrelazados, cada interlocutor mide sus fotones con polarizaciones
aleatorias. Cuando ambos coinciden en la orientaciéon se obtiene una medicién
correcta, pero cuando eligen orientaciones diferentes entonces obtienen un 50 %
de probabilidad de obtener una mediciéon correcta, por lo que estos tltimos son
desechados (Ekert, 1992). Este tipo de sistema tiene una mayor seguridad, debido
a que es posible medir las propiedades cuanticas de la otra particula a partir de
la primera. Esto significa que si una de las particulas es medida o alterada en el

camino por algun espia es posible detectarlo (Aczel, 2002).

Hasta ahora se ha hablado de los objetivos, caracteristicas y principios de la
criptografia cuantica. A continuacién se dard una breve descripcion de algunos con-
ceptos basicos como: One-Time-Pad, Qubit, Polarizacién, Teorema de no clonacion,
Protocolo BB84, Autenticacién, entre otros necesarios para cifrar el mensaje, crear la

clave cudntica y transmitir la informacion de forma segura.

2.2 Cifrado One-Time-Pad

El proceso de QKD es un método seguro para la distribucion de la clave, pero se
requiere de un método de cifrado para generar una clave. Para que una clave sea segura
debe de cumplir con ciertos requisitos como: clave aleatoria, al menos tan larga como
la del texto a cifrar y utilizarla una sola vez para cada mensaje. Un método de cifrado

que cumple con estos requerimiento es el cifrado One-Time-Pad (Shannon, 1949).

El cifrado One-Time-Pad (6 libreta de un sélo uso) se basa en la propuesta de
Gilbert Vernam durante la Primera Guerra Mundial (Vernam, 1926). En este cifrado,

el remitente y el receptor comparten un libro de claves, el cual contiene una secuencia

4El fenémeno de entrelazamiento cudntico (en inglés quantum entanglement) correlaciona dos
particulas, del tal forma que dejan de actuar de forma independiente. Es decir, lo que le pase a
una le sucederd inmediatamente a la otra. Medimos una y conocemos la otra. Fue predecido en 1935

por Einstein, Podolsky y Rosen (Einstein, Podolsky, y Rosen, 1935).

10
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aleatoria de bits (0 y 1) que es tan larga como el mensaje en si (Fox, 2006). Antes de
sumar la clave aleatoria al texto plano (el mensaje con la informacién confidencial) se
necesita convertir el mensaje a una secuencia de bits. Para transformar una cadena de
texto a digitos binarios, existen varios protocolos o algoritmos, tal como el American
Standard Code for Information Interchange, o mejor conocido como ASCII (Singh,
2001). De acuerdo a este protocolo, se asignan ocho digitos binarios a cada letra del
alfabeto. Esto nos permite identificar cada letra o simbolo con una secuencia tnica de
ceros y unos. Una vez que el mensaje se ha transformado a su representacién binaria,
comienza el proceso de cifrado. Para esto basta con sumar el mensaje binario con la
clave aleatoria de 0’s y 1’s para producir una nueva cadena de bits y obtener el mensaje
cifrado. Luego, el receptor tiene que restar la clave al mensaje cifrado para decodificar
el mensaje (Fox, 2006). La suma o resta de binario se realiza mediante la suma XOR
donde se obtiene un 0 en caso de sumar dos entradas iguales y 1 en caso contrario,

observe la Tabla 2.1.

Tabla 2.1: Suma XOR. XOR es una puerta logica digital en la que se define al 0 como
una entrada falsa y al 1 como una entrada verdadera. Entonces, para dos entradas
verdaderas o falsas se obtiene una salida falsa, mientras que si una y solo una de las

entradas es falsa, se obtiene una salida verdadera (Fletcher, 1997).

Entrada A | Entrada B | Salida A& B
0 0 0
0 1 1
1 0 1
1 1 0

A continuacién, se muestra un ejemplo simplificado de como funciona el pro-
ceso de cifrado y descifrado con cinco bits. Primeramente, a cada letra del alfabeto le
es asignado un ntmero, iniciando desde 0, entonces A=0, B=1, C=2 etc. Luego, se ne-
cesitan 5 bits para poder expresar cualquier nimero entre el 0 y el 25. Luego 0=00000,

1=00001, 2=00010 y asi sucesivamente, ver Tabla 2.2.

11



2. Antecedentes

NTRe
Tabla 2.2: Ejemplo de asignacién de un valor decimal a binario de cinco bits para
cada letra del alfabeto inglés. Este es el método maés simple de asignacién, pero es
posible asignar un valor diferente o asignar un valor dinamico, todo depende del arte

de encriptar (Elaboracion propia).

Letra | Asignacién | Representacion | Letra | Asignacion | Representacion
Alfabeto | numérica binaria Alfabeto | numérica binaria
A 0 00000 N 13 01101
B 1 00001 O 14 01110
C 2 00010 P 15 01111
D 3 00011 Q 16 10000
E 4 00100 R 17 10001
F 5 00101 S 18 10010
G 6 00110 T 19 10011
H 7 00111 U 20 10100
I 8 01000 V 21 10101
J 9 01001 W 22 10110
K 10 01010 X 23 10111
L 11 01011 Y 24 11000
M 12 01100 7 25 11001

Por ejemplo, para codificar la palabra “UAQ” se considera que U = 20 = 10100,
A = 0 = 00000, @ = 16 = 10000, por lo que su representaciéon en binario es la
concatenacién de las cifras anteriores: UAQ = 101000000010000. Luego, se genera una
clave aleatoria de 0’s y 1’s tomando en cuenta que debe ser tan larga como el mensaje
que se desea cifrar, por ejemplo Clave = 110001101010011. Finalmente, se aplica la
suma al mensaje binario con la clave como muestra en la Tabla 2.3 (Singh, 2001). Si
una persona obtiene el mensaje encriptado y agrupa cada 5 bits obtendra 3 grupos, el
Grupo azul = 01100, el Grupo morado = 11010 y el Grupo rosa = 00011, ver Tabla 2.3.
Al convertir cada grupo a su letra correspondiente sin antes aplicar la clave, obtendra

como resultado: Grupo azul = M, el Grupo morado = No existe, Grupo rosa = D,
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por lo cual es imposible descifrar un mensaje sin la clave, ya que sélo la clave permite
obtener el mensaje original (Fox, 2006). Este es un ejemplo sencillo de como encriptar
un mensaje, sin embargo existen otros métodos para transformar cualquier caracter

existente a codigo binario.

Tabla 2.3: Ejemplo de encriptacién con suma binaria (Elaboracién propia).

Palabra U A Q
Mensaje en binario | 1 (0 |1[0[0[0[0|0/0|0]|1]0]0[0|O0
Clave aleatoria 1/1(0(0j0j11(0}1{0|1]010(1]1
Mensaje encriptado |0 |1 |1 /00110 1/0/0/0]0]|1]1

El cifrado One-Time-Pad es un sistema totalmente seguro debido a que no
existen patrones reconocibles en la clave por ser aleatoria y tinica para cada mensaje
(Djordjevic, 2019). El principal problema de este sistema es que para que el mensaje sea
indescifrable el emisor y receptor deben de utilizar una clave nueva para cada mensaje
que comparten. Es por ello que se requiere de un método para poder enviar la clave
de forma segura. Sin embargo, tal método no existe para la tecnologia clasica y es aqui

donde entra la mecdnica cudntica con los qubits y la distribucién de claves cudnticas.

2.3 Qubit: unidad basica de informacién cuantica

En computacién clasica, la unidad minima para almacenar y registrar procesos
en una computadora se conoce como bit (abreviacion de binary digit) y puede tomar
uno de los dos valores posibles: “0” ¢ “1”. Estos valores pueden ser representados por
dos estados opuestos o contrarios, como por ejemplo el lanzamiento de una moneda
que puede tomar el valor “cara” 6 “cruz”. Al lanzar la moneda y observar el resultado
siempre se obtendra sélo uno de los dos valores posibles, independientemente de como
se realice la medicion (Milburn, 2012). En computacién cudntica también existe una
unidad minima de informacién, la cual es conocida como bit cuantico o “qubit”. El qubit
es un sistema cuantico de 2 niveles que puede estar en una superposicion simultanea de

dichos estados (Nielsen y Chuang, 2010).
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Los estados posibles de un qubit se pueden representar utilizando la notacion
matematica de Dirac o notacion bra-ket, donde para el bit 0, el estado correspondiente
es |0) mientras que para el bit 1, el estado es |1). La superposicién de estos dos estados

estd dada por (Diir y Heusler, 2013):

W) = a0)+51), (2.1)

donde «v y 3 son las amplitudes de probabilidad de encontrar al sistema en el estado |0)
o en el estado |1), respectivamente. Las amplitudes de probabilidad son importantes en
()KD porque permiten construir los diferentes estados a partir de la propiedad fisica
con la que se crean los qubits. La ecuacion 2.1 representa una superposicion de estados y
luego de una medicién se produce un resultado especifico: se obtendra el estado |0) con
probabilidad |a|? o el estado |1) con probabilidad |3|?. Ademds, o y 3 cumplen con la
condicién de normalizacién, dada por la ecuacion 2.2. Esta ecuacion permite visualizar
geométricamente al qubit en la esfera de Bloch®, como se observa en la Figura 2.2 (Diir
y Heusler, 2013).

(2.2)

Figura 2.2: La esfera de Bloch. El vector rojo representa el estado |¥), uno de los infinitos
estados que un qubit puede tomar. Cualquier estado del qubit tiene una representacion
en términos de dos dngulos 0 < ¢ < 27y 0 < # < n dado por |[¢)) = cos(0/2)[0) +

sin(0/2)e*?|1). Los angulos ¢ y 6 determinan un punto en la esfera (Wolf, 2021).

5Es una representacién geométrica de la superposicién de un estado cudntico de dos niveles. Cada

estado cudntico |¥) estd representado por un punto en la esfera unitaria (Nielsen y Chuang, 2010)
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Para codificar nuestra informacion se necesita un sistema fisico que represente
los estados posibles de un qubit, por lo que surge la siguiente pregunta: ; Como se puede
codificar el valor de un bit en un sistema cuantico? Existen diferentes sistemas cuanticos
que aprovechan las propiedades fisicas para la construccién de un qubit, algunos ejemplos
son (DiVincenzo, 2000): fotones individuales donde los distintos grados de polarizacién
representan los dos estados posibles; también es posible utilizar los estados del espin
de una particula variando el campo magnético externo. En la Tabla 2.4 se muestran

algunos ejemplos de sistemas cuanticos para representar qubits.

Tabla 2.4: Ejemplos de sistemas cudnticos para representar qubits (Fox, 2006).

Sistema cudntico | Propiedad fisica |0) 1)
Fotén Polarizacion lineal Horizontal Vertical
Foton Polarizacion circular Izquierda Derecha
Nucleo Espin Arriba Abajo
Electron Espin Arriba Abajo

Unién tipo o
Carga eléctrica N pares Cooper | N+1 pares Cooper

Josephson®
Espira Orientaciéon de flujo ) )
Arriba Abajo
superconductora’ magnético

Cabe mencionar que el experimento desarrollado en este trabajo no utiliza
fotones individuales debido a la dificultad y costo de producirlos. En vez de ello, se
utilizan pulsos cortos de luz laser andlogos a los fotones individuales, los cuales permiten
codificar la informacién en la polarizacion de la luz y seguir correctamente todos los

pasos del protocolo BB84.

SEn un material superconductor se forman pares de electrones (llamados pares de Cooper) que
actian como particulas individuales. Cuando se colocan capas delgadas de un superconductor entre
capas delgadas de un aislante, se obtiene una unién tipo Josephson. En estas uniones, los niveles de
energia de los pares de Cooper en una unién de Josephson son discretos y pueden usarse para codificar

qubits. Makhlin, Schén, y Shnirman (2001)
"En un circuito superconductor con uniones tipo Josephson, es posible representar el qubit mediante

el flujo magnético externo dentro del circuito (Kockum y Nori, 2019).
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2.3.1 Polarizacion

Segun la teoria electromagnética clasica descrita por James Maxwell, la luz
se describe como una onda transversal formada por un campo eléctrico E que oscila
de forma perpendicular a un campo magnético é, siendo ambos perpendiculares a la
direccion en la que se propaga la luz. Para una onda electromagnética, la polarizacion
se define como la direccién en la que oscila su vector de campo eléctrico (Pedrotti y

cols., 2017). Por ejemplo, para la onda electromagnética descrita por las ecuaciones

E - Eysin(kz — wt)x (2.3)
B - (%) Eysin(kz — wt)y (2.4)

lo que significa que esta polarizada en la direccién z, puesto que el vector de cam-
po eléctrico ecuacion 2.3 oscila a lo largo del eje . Se pueden definir tres tipos de

polarizacién (Hecht, 2002):

= Polarizacion lineal: El vector de campo eléctrico oscila a lo largo de un eje fijo.
En la Figura 2.3a se representa la polarizacién lineal, donde el vector de campo
eléctrico oscila en los cuadrantes I y III trazando una linea que forma un angulo

de 45° con el eje 2.

= Polarizacién circular: Las componentes ortogonales del vector de campo eléctri-
co tienen la misma amplitud, pero difieren en fase y el extremo del vector de campo
eléctrico define un circulo. Se tienen dos tipos: polarizacién circular derecha y po-
larizacién circular izquierda. En la Figura 2.3b se muestra la polarizacién circular
derecha donde el vector de campo eléctrico tiene amplitud constante y rota en el
sentido de las manecillas del reloj (es decir, siguiendo la regla de la mano derecha)

con la misma frecuencia con la que oscila.

= Polarizacién eliptica: Es el tipo de polarizacién mas general. Las componentes
ortogonales del campo eléctrico varian tanto en la amplitud como en la fase. Aqui

el extremo del vector del campo eléctrico define una elipse.
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Zh Ny,
Pantalla Pantalla
(a) Polarizacién lineal (b) Polarizacién circular

Figura 2.3: Representacion grafica de la polarizacién lineal y circular de un campo
eléctrico oscilatorio que se propaga a lo largo del eje Z. En la Figura 2.3a el campo
eléctrico E (onda roja obscura) es la resultante del campo eléctrico en las diferentes
componentes, Ey (ondas azul) y E, (rojo claro). El campo resultante traza una diagonal
en la pantalla, la cual oscila en los cuadrantes I y III. En la polarizacion circular de la
Figura 2.3b el campo resultante (flechas rojas) traza un circulo en la pantalla. En la
polarizacion circular las componentes del vector de campo eléctrico conservan la misma
amplitud pero difieren en fase en comparacién con la polarizacion eliptica en la cual

difieren tanto en amplitud como en la fase (Hecht, 2002).

Existen diversos dispositivos que permiten cambiar la polarizacién de la luz, tal
como los dispositivos basados en el Efecto Pockels®, filtros polarizadores y retardadores
de onda. En ese trabajo se utilizaron los retardadores de onda A/2 debido a que la luz
que sale del laser ya esta polarizada y nos interesa cambiar la polarizacion de acuerdo
a los diferentes angulos de las bases de Alice y Bob. Un retardador de onda es un
elemento 6ptico que cambia la polarizacién de una onda incidente. Como su nombre lo

indica, retrasa la fase relativa de las componentes de la onda incidente en una cantidad

8Estos dispositivos varfan el campo eléctrico cambiando el fndice de refraccién del medio convir-
tiéndolo en un medio anisétropo. Este medio genera un desface en las componentes del campo lo que

produce una polarizacién diferente al salir del medio.
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determinada, cambiando la polarizacién de la onda al salir del retardador (Pedrotti y
cols., 2017). Dependiendo del angulo con el que se rote el retardador, la polarizacién
se transforma en otro estado dado el angulo de rotacién. En la Figura 2.4 se muestra
como incide luz linealmente polarizada y la polarizaciéon cambia al pasar a través del
retardador de onda. Un retardador que introduce un diferencia de fase relativa de w
o 180° se denomina placa de media onda (A/2). También existen otros retardadores
como el de onda completa (\) o los de cuarto de onda (A/4), los cuales introducen una
diferencia de fase de 27 y 7 /2 respectivamente. Un retardador de onda A mantiene la fase
de la onda por lo que no hay ningiin efecto observable en la polarizacién, sin embargo
son muy efectivos para corregir cambios en las polarizaciones. Los retardadores de onda

A/4 permiten cambiar la polarizacién lineal en circular y viceversa (Hecht, 2002).

<>

N>

2>

Luz polarizada Retardador Luz polarizada
de entrada de onda de salida

Figura 2.4: Funcionamiento de una placa retardadora A/2. Un rayo de luz polarizado
incide en la placa retardadora A\/2, la cual estd rotada en un angulo 6 del eje rapido.

Posteriormente la luz sale polarizada de acuerdo con el angulo ¢ (Hecht, 2002).

Cuando la luz sale a través del retardador de onda se necesita poder diferenciar
entre el estado |0) y el estado |1). Para esto se utiliza un cubo divisor de haz polarizado
50:50 (polarizing beamsplitter cube, PBS) y dos médulos LDR®. El PBS es un espejo
semi-transparente que divide una onda entrante en dos haces polarizados ortogonal-
mente dependiendo de su orientacion. Cuando la luz de entrada no esta polarizada, las
intensidades de los dos haces de salida estdn dadas por la relaciéon 50:50, es decir 1/2

en ambos casos. De esta forma, al salir la luz del PBS se obtienen los diferentes estados

9Los médulos LDR (light dependent resistors) son sensores fotoresistivos que varfan la resistencia

dependiendo de la intensidad de luz de entrada (Boylestad, Nashelsky, Barraza, y Ferndndez, 2003).
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|0) 6 |1) (Fox, 2006). Cuando las particulas de luz, denominadas fotones, pasan a través
de un retardador de onda, se puede definir su estado de acuerdo con la ecuacién (Bosca
Diaz-Pintado, 2017):

1 1
W= 50+ 1) (2.5)

lo que significa que los estados |0) y |1) tienen la misma probabilidad de ocurrir y es
%. Entonces, cuando este estado superpuesto incide en el PBS, la mitad de las veces se
obtendrd el estado |0) y la otra mitad el estado |1) (Dir y Heusler, 2013). En la Figura

2.5 se muestra el esquema de deteccion.

Detector 1

Detector 0

Retardador de onda

Figura 2.5: Esquema de deteccién para fotones polarizados. Al principio se tiene un
foton del cual no se conoce su polarizacion, se encuentra despolarizado. Este fotén
incide en un retardador de onda el cual lo polariza y finalmente pasa a través del PBS
para ser desviado a los detectores. La desviacion hacia los detectores depende de si los
fotones vienen con polarizacién horizontal (0°) o vertical (90°). En caso de que el fotén
venga en un estado superpuesto se obtendra una medicion aleatoria de acuerdo a las

amplitudes de probabilidad (Fox, 2006).

Codificar la informacion en la polarizacién de la luz ha sido ampliamente im-
plementado en QKD puesto que presenta una gran ventaja para el envio de informacion
a grandes distancias. Esto es debido a que los fotones no tienen masa ni carga eléctri-
ca, se mueven a la velocidad de la luz y no interaccionan entre ellos, lo que los hace
una excelente opcién para codificar y transmitir informaciéon (Brukner, Zukowski, y
Zeilinger, 2002). Sin embargo, una de las mayores dificultades es producir fotones in-
dividuales, que es el principal requerimiento para garantizar una QKD segura. Se ha

logrado producir un sélo fotén polarizado con pulsos de luz atenuados garantizando que
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sélo el 1% contiene més de un sélo fotén por pulso (Bosca Diaz-Pintado, 2017). Otro
reto importante es mantener la polarizacion de la luz durante la transmision, por lo que
se necesita de medio que mantenga la polarizacion, velocidad y atenuacién durante la

transmision (Wiesner, 1983).

En este trabajo se utiliza la polarizacién lineal, ya que dependiendo de la di-
reccion en la que oscila el campo eléctrico se pueden codificar los bits de informacion.
Por ejemplo, se puede interpretar la polarizacién horizontal como “0” y la polarizacién
vertical como “1”7. Ademads, debido a los obstaculos que implica crear fotones individua-
les, en este trabajo se emplean pulsos de luz cldsicos. Cabe mencionar que a pesar de
utilizar pulsos de luz clasicos, los principios son exactamente idénticos que si el sistema
fuera implementado con fotones individuales. En consecuencia, la configuracién experi-
mental con pulsos de luz clasicos es adecuada para un prototipo experimental analogo

de QKD.

2.3.2 Teorema de no clonacion

La seguridad de QKD reside en que Eve requiere medir los valores de expec-
tacion del qubit para poder obtener la informacién de él. Este valor medio o valor de
expectacién proporciona las propiedades fisicas (observables) de un sistema cudntico,
de acuerdo a los postulados de la interpretacién probabilistica de la teoria cuantica
(Griffiths, 2004). Sin embargo algunos pares de propiedades como el momento y la
posicién, denominados “canénicamente conjugados” (Bransden y Joachain, 2000), pro-
ducen que al medir una propiedad altera el resultado de la otra. Esto se explica del
principio fundamental de la mecanica cuantica conocido como principio de incertidum-
bre, descubierto por Werner Heisenberg. Este principio dice que para ciertos pares de
propiedades fisicas como la posicién y el momento, a mayor precisién en la medida de la
posicion, menor sera la precision en el momento y viceversa. En términos mateméaticos
el producto de estas dos indeterminaciones no puede ser menor que la constante de

Planck (Bosca Diaz-Pintado, 2017).

Lo anterior puede ser comprendido por una analogia utilizada por Chris Bernhardt
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en su libro “Quantum computing for everyone” (Bernhardt, 2019) donde menciona el
caso de medir la velocidad de un auto utilizando una pistola de radar que genera fo-
tones. Estos fotones rebotan en el carro pero como los fotones son insignificantes en
proporcion con el auto, entonces no modifican el estado del auto. Sin embargo, si se
quisiera medir la velocidad de un sélo fotén con el mismo método pasaria algo diferen-
te. Si se utiliza la misma pistola radar se lanzaran millones de fotones que afectaran al
unico fotén que se requiere medir. Incluso si la pistola de radar arrojara un sélo foton,
provocaria que el sistema cambiase debido a que las dimensiones de energia son las

mismas y esto genera un cambio no despreciable.

Las mediciones en mecanica cuantica son procesos no reversibles. Cuando se
miden las propiedades de un sistema descrito por la ecuacion de onda, la medicién
provoca que la funcion colapse a uno de sus estados posibles. Este proceso es irreversible
ya que es imposible obtener el estado original de un sistema tnicamente a partir del
resultado de la medicion. Esta es la idea fundamental del Teorema de No Clonacion
propuesto por Wootters y Zurek, en el cual, debido al principio de indeterminacion, no es
posible crear un dispositivo capaz de clonar un sistema cuantico. Crear una copia exacta
de un sistema cuantico implicaria determinar el estado original del sistema desconocido
después del colapso de la funcién de onda, lo cual es imposible (Wootters y Zurek,

1982).

En criptografia cuantica la informacion se puede codificar en la polarizacion de
los fotones, los cuales siguen los principios de la mecanica cuantica. Por lo que si Eve in-
terfiere en el canal de comunicacion entre Alice y Bob, tendra que medir la polarizacién
de los fotones, realizar una copia exacta y enviarselos a Bob para no ser descubierta.
Esto es una tarea imposible debido al teorema de no clonacién. Sin embargo se necesita
garantizar que las mediciones se realizan sobre pares de propiedades complementarias.
Para garantizar un envio seguro, se pueden establecer dos bases de polarizaciones di-
ferentes, donde cada base esté definida por dos polarizaciones ortogonales entre si, ver

Tabla 2.5.
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Tabla 2.5: Construccién de las bases y los angulos de polarizacién para representar un

bit (Fox, 2006).

Base | Angulo de polarizacién || Bit
6 = 90° 1
@ 0=0° 0
0 = 45° 1
® 0 = —45° 0

Siguiendo con el ejemplo anterior, si Eve realiza la medicién de la polarizacion
en la base Q) perdera toda la informacién que se encuentra en la base € y vicever-
sa. Esto provoca que Eve introduzca errores que pueden ser detectados por Alice y
Bob cuando las mediciones se sometan a un andlisis de comunicacién segura. Como se
menciond anteriormente, existen diversos protocolos que utilizan las propiedades de la
mecanica cudntica para el envio seguro de informacién. Este trabajo se enfocara en el

protocolo BB84, el cual es la base para nuestro experimento automatizado de QKD.

2.4 Protocolo BB8&4

El nombre del protocolo BB84 se debe a sus creadores Bennett y Brassard
quienes propusieron su trabajo en 1984. En este protocolo es posible codificar los 0’s y
I’s en los estados de polarizacién de fotones individuales (Bennett y Brassard, 1984),
mostrado en la Tabla 2.5. El protocolo BB84 permite crear una clave privada entre dos
usuarios, la cual servira para usarla junto con un método clasico de encriptacion, tal
como el One-Time-Pad para encriptar el mensaje secreto con la clave y después enviar

el mensaje cifrado a través de un canal ptiblico de forma segura.

Antes de mencionar los pasos del Protocolo BB84 hay que recordar que existen
tres personajes principales. Alice es el emisor de informacién (la persona que desea
compartir el mensaje secreto) y Bob es el receptor (el destinatario del mensaje). Eve

es la espia que intenta interceptar el canal de comunicacién y robar el mensaje sin que
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Alice y Bob se den cuenta. En QKD Alice codifica sus bits en los estados de polarizacién
de fotones individuales (qubits). El protocolo BB84 permite que Alice y Bob verifiquen
que su canal de comunicacion es seguro y generen una clave privada la cual es una
secuencia aleatoria bits para codificar y decodificar su mensaje secreto. En la Figura
2.6 se observa la representacién de un sistema de comunicacién cudntica siguiendo el

protocolo BB&4.

Alice

Figura 2.6: Representacién grafica de los pasos simplificados del protocolo BB84. Se
encuentran los siguientes personajes: Alice (emisor), Bob (receptor), Eve (espia). Alice
codifica los bits en los estados de polarizacién de fotones individuales (qubits) represen-
tados en las esferas de Bloch. Eve y Bob miden cada qubit después de pasar a través
de sus retardadores de onda, produciendo que la superposicion del qubit colapse a uno

de los valores clésicos (bit) (Elaboracién propia).

De acuerdo a Benett, Brassard (1984) y Bernhardt (2019) los pasos del Proto-
colo BB84 son:

1. Creacién de una secuencia aleatoria de bits y bases. Alice crea una se-
cuencia aleatoria de bits y para cada uno de ellos se selecciona aleatoriamente
entre las bases posibles (D 6 ). Alice envia a Bob su secuencia aleatoria de bits
cambiando el angulo de polarizacién 6 de acuerdo a la Tabla 2.5. La longitud de la
secuencia de bits es en general 4n, donde n es un nimero muy grande o al menos
de la misma longitud del mensaje original (privado) que se desea transmitir. La

razén de escoger 4n se vera mas adelante.
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2. Seleccion de las bases para la medicién de Bob. Bob selecciona de forma
aleatoria las bases con las cuales realizara su medicion. Luego Bob mide los fotones
que Alice le envia de acuerdo a las bases que eligid. Bob detecta cada bit siguiendo
el esquema de deteccién mostrado en la Figura 2.5. Al final de la transmisién Bob
tiene una secuencia de bits de longitud 4n para un sistema ideal sin perdidas'® en
el canal de comunicacion. En este paso Bob habra medido todos los fotones que

envio Alice y la longitud de la secuencia es 4n.

3. Comparacién de las bases para crear la clave tamizada. Cuando Alice
y Bob utilizan la mismas bases, Bob mide y obtiene con seguridad el bit que le
envié Alice. Sin embargo, si se escogen bases diferentes, la medicién de Bob toma
un estado aleatorio. En este paso Alice y Bob se comunican por medio de un
canal clasico y comparan sus bases. Luego se quedan con los bits donde sus bases
coinciden (estos se conocen como la “clave tamizada”) y descartan los bits donde
las bases difieren. Estos tltimos bits son eliminados ya que no se tiene la seguridad
de que los bits estén correctos'!. Cabe mencionar que es posible utilizar un canal
clésico para el envio de las bases pues sélo se transmiten datos aleatorios (atin no

se comparte la informacién secreta, sélo se genera la clave).

4. Comparacién del 50 % de bits y obtencién de la clave. Bob envia a Alice
un porcentaje de los bits donde coinciden las bases. Bob selecciona estos bits
aleatoriamente y le envia a Alice los bits y las posiciones de estos. Después de
recibir los bits y las posiciones, Alice los compara con los suyos. En caso de que
todos los bits coincidan significa que Eve no esta presente en la comunicacién y
el resto de los 2n bits se usard como la clave para enviar su mensaje secreto'?.

Puesto que se comparan los bits donde ambos usaron las mismas bases, el error

OEn un canal de comunicacién existen pérdidas debidas al ruido o factores fisicos. Estos errores se

pueden corregir mediante algunos métodos, ver la seccién Autenticacion.

HLa eliminacién de los bits debida a la diferencia de las bases produce que la longitud de la clave
se reduzca a 2n. Como ambas bases son igual de probables, aproximadamente la mitad de las veces se

obtendra una de ellas y la otra mitad la otra base.
12La eliminacién al comparar el 50 % de los bits de la clave tamizada produce que la clave final tenga

una longitud de n. Se puede obtener una clave de menor longitud debido a los ruidos en el canal o

pérdidas.
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deber ser cero o menor a cierto rango debido a las posibles pérdidas o errores de

medicién en el canal de comunicacién real.

5. Verificacién del canal. Se calcula la tasa de error (porcentaje de bits que difieren
donde Alice y Bob utilizaron las mismas bases) para verificar si el canal es seguro
o no. Alice puede deducir que el canal de comunicacién es seguro si el error es
cero o menor al 25%. Los errores existentes pueden ser atribuidos a fallas en la
medicién o pérdidas. Si una cuarta parte de los bits no coinciden, es decir el error
es mayor o igual a 25 %, significa que Eve introdujo un error al interceptar los
qubits de Alice y el canal de comunicacién no es seguro. En este caso no se crea
la clave y Alice y Bob tienen que volver a iniciar el protocolo hasta encontrar un

canal seguro.

El porcentaje de error del 25% se produce debido a la presencia de Eve en el
canal de comunicacion. Eve medira los qubits de Alice creando modificaciones
cada que Eve no acierte en la medicion. Eve acertara aproximadamente la mitad
de las veces en la eleccién de las bases al medir los qubits de Alice y también
Bob acertara la mitad de las veces. De probabilidad se tiene que para dos eventos
mutuamente excluyentes la probabilidad total se encuentra dada por el producto
de la probabilidad de que suceda cada evento, lo que significa que un cuarto de
los bits que recibe Bob no coincidiran con los de Alice si Eve esta presente. Lo

anterior se puede entender como:

Permr :PEUe elige la base incorrecta X PBob elige la base incorrecta

(2.6)
=50% x 50 % = 25%

La Tabla 2.6 muestra un ejemplo basico donde el protocolo se cumple exito-
samente (Eve no esta presente en el canal de comunicacién). Al realizar el andlisis de
error el porcentaje es cero, por lo tanto se descarta la presencia del espia, el canal de
comunicacion es seguro y se crea la clave privada. Luego Alice y Bob utilizan la clave
para transmitir su mensaje de forma segura. La tabla muestra un ejemplo basico con
una pequena parte de los bits analizados, sin embargo para un caso real la clave que se

crea es al menos tan larga como la longitud del mensaje que se desea enviar.
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Tabla 2.6: Ejemplo béasico del protocolo donde Eve no estd presente en el canal de co-
municacién y se crea la clave. Para facilitar la comprensién, sélo se muestra un pequeno
conjunto de la secuencia aleatoria de los 4n bits. Al inicio del protocolo la longitud de
los bits es 12 y al final del protocolo se genera una clave de 3 bits, lo que significa que

la clave se reduce. (Bennett y Brassard, 1984).

Protocolo BB84 sin espia
Basesde Alice ® & @ @ ® ® & ® ® & ® &
Bits de Alice 1 0 0o 1 o0 1 O 1 0 1 1 0
Bases de Bob DR DDDRRWRDRR ®
Bits de Bob 0 0 O 1 1 1 0O 0 1 1 1 0
. Bases iguales? X X X X X X
Bits de Alice 0 0 1 1 1 0
Bits de Bob 0o 0 1 1 1 0
Bits a comparar Si Si No No Si No
. Bits son iguales?
Error Porcentaje de error = 0% .. No hay espia, se crea la clave
Llave 1 1 0

En la Tabla 2.7 se muestra el ejemplo para el caso donde Eve esta presente
en el canal de comunicacién. El analisis de error muestra que el error supera el limite
permitido, lo cual ocurre debido a las perturbaciones que introduce Eve al hacer las
mediciones en los qubits. Como el porcentaje de error es mayor al 25%, el canal es
inseguro y no se genera la clave. El protocolo BB84 se debe de repite nuevamente hasta

que Alice y Bob encuentran un canal seguro.
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Tabla 2.7: Representacion del protocolo donde Eve esta presente y no se crea la clave.
Al igual que la Tabla 2.6, sélo se muestra un subconjunto de la secuencia de bits. En
este caso se analizaron 3 bits y el porcentaje de error es del 66 %, lo que significa que

Eve estd presente en el canal de comunicacién (Bennett y Brassard, 1984).

Protocolo BB84 sin espia

Bases de Alice & & @ @ ® ¥ @ ® &
Bits de Alice 1 0o o0 1 o 1 0 1 0
Bases de Bob D WD DD D
0O 0 1 0 1 0 0 1
P ¢ X X X

D &

® ~
)
°c ®e ®

Bits de Bob 1 1 0
. Bases iguales? X X
Bits de Alice 0O 0 1 1 1 0
Bits de Bob 0O 1 0 1 0 0
Bits a comparar Si Si No No Si No
. Bits son iguales? A X
Error Porcentaje de error = 66 % .-. S{ hay espia y no se crea la clave

2.4.1 ;Como se envia y se recibe informacién?

Para un experimento de QKD mediante fotones polarizados se necesita:

» Fuente de luz, pueden ser pulsos atenuados o fuentes de un soélo fotén. Los pulsos

atenuados pueden ser generados con una fuente de luz laser y un atenuador.

= Canal para transmitir los fotones polarizados. Actualmente existen dos tipos de
canales, fibra 6ptica y espacio libre. En general, cuando se utiliza la fibra éptica se
generan pérdidas por absorcién y modificaciones en la polarizacion, mientras que
en espacio libre también se generan pérdidas de fotones y se debe tomar en cuenta
la decoherencia. Sin embargo, los canales de espacio libre se vuelven favorables

cuando se utilizan satélites terrestres (Cao y cols., 2013).

= Generar los grados de polarizacién del fotén. Esto se puede realizar con un retar-

dador de onda, el cual orienta al fotén de acuerdo a la Tabla 2.5.
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» Diferenciar entre la polarizacién horizontal o vertical para saber si es un bit 0 o
1. Para esto se utiliza un PBS que refleja la componente de la luz polarizada ver-

ticalmente (90°) y transmite la componente de la luz polarizada horizontalmente

(0°) (Fox, 2006).

= Colocar dos detectores que capturan la luz que se refleja o transmite al pasar a
través del divisor de haz. Si la polarizacién de la luz es horizontal (0°), entonces
se transmite por el cubo divisor y llega al detector “0”, obteniendo un bit 0. Si
la polarizacion de la luz es vertical (90°), entonces se refleja por el cubo divisor y
llega al detector “1”, obteniendo un bit 1. En la Figura 2.5 se muestra el esquema

de deteccion.

Una vez implementado el sistema experimental de QKD se procede a realizar

los siguientes pasos:

1. Crear la clave y verificar que el canal es seguro siguiendo los pasos del protocolo

BBg&4.
2. Cifrar el mensaje con la suma XOR de acuerdo a la Tabla 2.1.

3. Transmitir el mensaje. La transmision del mensaje cifrado se realiza por medio
de un canal publico. A pesar de que el canal piblico puede ser escuchado por
cualquiera, la informacién sera totalmente segura ya que esta cifrada con la clave
que se genera mediante QKD. Esta clave es totalmente segura pues los tinicos que
tienen conocimiento de ella son Alice y Bob. Un espia que obtenga la informacion
del canal obtendria datos aleatorios al no tener la clave, tal como se demostro

anteriormente en la Tabla 2.3 (Fox, 2006).

2.5 Autenticacion

En principio, el término autenticacion se refiere a que la informacién se debe
de “etiquetar” de forma que los interlocutores tengan la certeza de que estan hablando
con la persona adecuada (Rivest y cols., 1978). Sin embargo, la autenticacién va mas

alld de eso y debe de poder responder dos preguntas (Smart y Smart, 2016):
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1. ;Cémo saber que una entidad es quién dice ser? En el protocolo BB84
se pueden tener dos escenarios descritos por la Figura 2.7. En un escenario (Fig.
2.7a) Eve trata de obtener el mensaje al medir los fotones polarizados de Alice
y posteriormente enviarlos a Bob. Pero la medicién de Eve provoca errores que
pueden ser detectados por Alice y Bob al comunicarse por el canal clasico y
finalmente detectar la presencia de Eve. En la segunda configuracién (Fig. 2.7b)
Eve suplanta completamente a Bob. Este robo de identidad implica interferir en
el canal de comunicacién cuantica y clasica. En el canal de comunicacion cudntica
Eve mide los fotones polarizados y en la comunicacién cldsica suplanta a Bob

realizando el proceso de verificacién del espia (Ma, Mink, y Tang, 2009).

2. ;Coémo saber que la clave entre los interlocutores es idéntica? Ain cuan-
do Eve no este presente pueden generarse errores debido a fallas en el canal de
comunicacion, tal como la decoherencia o la despolarizacion cuando se utilizan
fotones polarizados. En teorfa, estos errores no excederdn el 25 %, pero generan
que la clave no sea idéntica entre Alice y Bob, produciendo posibles errores a la
hora de encriptar y desencriptar el mensaje con la clave generada (Cao y cols.,

2013).

Para resolver la primera pregunta se emplea un método de autenticacién clasico
en el cual se utiliza una clave precompartida con una funcién que correlaciona dicha
clave con un grupo de la clave tamizada, la cual puede ser la suma XOR. Primero se
divide la clave tamizada del protocolo BB84 en grupos (Grupo 1, Grupo 2, ..., Grupo N)
de igual longitud que la clave precompartida. Después se aplica la suma XOR de la clave
precompartida con el Grupo 1 de la clave tamizada produciendo la Etiqueta 1. Luego
el grupo 1 pasa a ser la clave precompartida y se realiza la suma XOR con el grupo 2
y asi sucesivamente, observe la Figura 2.8. De esta forma se crea en cada grupo una
clave cifrada conocida como “Etiqueta”. Al final del protocolo BB84 en la verificacion de
espia, los interlocutores intercambian un conjunto aleatorio de las etiquetas creadas (Ma
y cols., 2009). Al final de la transmisién del mensaje se puede utilizar el ltimo bloque
de la clave tamizada como la siguiente clave precompartida para un nuevo mensaje
(ID Quantique, 2020). Es importante mencionar que la distribucién de la primera clave

precompartida necesita ser entregada de forma fisica entre el emisor y receptor.
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(a) (Eve esta presente?

(b) Suplantacién de Bob

Figura 2.7: (a) Configuracién tradicional descrita por el protocolo BB84. Se observa
que la comunicacién cudntica (flechas verdes) suceden en un sélo sentido. Eve recibe la
los fotones polarizados de Alice y los envia a Bob para no ser descubierta. En la comu-
nicacién cldsica (flechas azules) interactiian los interlocutores y Eve sélo esta presente
escuchando la informacién. (b) Configuracién similar a (a), sin embargo en este caso
Eve ya no sélo se encuentra escuchando la informacién del canal clasico, sino que Eve
interpreta a Bob para comunicarse con Alice e interpreta a Alice para comunicarse con
Bob. Aqui Eve roba la identidad de Alice y Bob para obtener toda la informacién y
enviarla sin el riesgo de ser descubierta. También existe un esquema mas sencillo de (b)
donde Eve suplanta totalmente a Bob y Eve sélo se comunica con Alice (Ma y cols.,

2009).

Este procedimiento mantiene las mismas medidas de seguridad presentes en
One-Time-Pad v en QKD, ya que la clave precompartida es aleatoria y del mismo ta-
mano que cada grupo de la clave tamizada. Ademds, esta clave precompartida se utiliza
una sola vez en el Grupo 1 y luego se sustituye por el grupo anterior en el cual se realiza

la suma XOR. Estos grupos de la clave tamizada se crean en el protocolo BB84 por lo
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Clave tamizada

|

[Clave precompartida]

Suma XOR Suma XOR Suma XOR
Etiqueta 1 Etiqueta 2 Etiqueta N

Figura 2.8: Método de autenticacién clasico. En este método se crean grupos de la
clave tamizada de igual longitud que la clave precompartida. Después se aplica la suma
XOR para obtener una clave cifrada llamada “Etiqueta N”. La clave precompartida
solo se aplica al primer grupo de la clave tamizada, después la clave precompartida pasa
a ser el grupo anterior en el que se encuentra. Algunas partes de las etiquetas seran
intercambiadas para hacer la verificaciéon del espia en el protocolo BB84 (Ma y cols.,

2009).

que son completamente aleatorios. Ademas, la distribucién de clave precompartida se
realiza en una reunién fisica entre los interlocutores, asegurando que se entregue a la

persona adecuada y no existan escuchas.

Para resolver la pregunta dos se puede realizar un paso extra en el protocolo
BB84. Este paso consiste en realizar permutaciones aleatorias de grupos de bits, ob-
teniendo grupos mas pequenos de permutaciones de tal forma que sea mas probable
encontrar un error. Los errores se encuentran cuando Alice y Bob intercambian las pa-
ridades de cada grupo que se crea. La paridad se refiere a la suma natural de los bits.
Por ejemplo, para el grupo 010 la paridad es impar ya que la suma es 1 y el grupo
011 tiene paridad par ya que la suma es 2. Si la paridad es diferente se elimina todo
el bloque, pero si son iguales se queda como la clave. Se puede seguir creando grupos
mas pequenos que permitan determinar si el grupo es correcto de acuerdo a su paridad.
Para evitar filtrar informacién a Eve durante este proceso de reconciliacién, Alice y Bob
acuerdan descartar el dltimo bit de cada bloque cuya paridad hayan revelado quedando

al final las claves que utilizaran Alice y Bob (Borrayo y Arias, 2017).

31



CAPITULO 3

METODOLOGIA

En este capitulo se describe la construccion de un experimento de criptografia
cuantica basado en el Protocolo BB84. La construccion del experimento se dividié en
tres partes: La primer secciéon da una descripcion detallada de los componentes de un
sistema de criptografia cuantica y los programas a implementar para el control de los
dispositivos épticos y electronicos; la segunda seccién corresponde a la calibracién del
experimento para evitar fallas en el protocolo o la deteccion incorrecta de los diferentes
estados; y finalmente la tercer seccion corresponde al proceso de acondicionamiento
para hacer de este experimento un prototipo que cualquier persona pueda comprender

y usar para aprender mas sobre los fundamentos basicos de la criptografia cuantica.

3.1 Componentes para construir un experimento au-

tomatizado de criptografia cuantica

Un experimento de criptografia cuantica utiliza diversas componentes épticas
y electro-épticas para representar a los personajes presentes en la criptografia cuantica:
los interlocutores (Alice y Bob) y el espia (Eve) los cuales se muestran en la Figura 3.1.
El experimento utiliza los pulsos de luz para enviar los bits de informacion, a través
de la polarizacién, por lo que se utiliza un diodo laser y un retardador de onda A\/2,
mientras que para recibirla fue necesario de un retardador de onda A/2, un divisor de

haz polarizado 50:50 y dos moédulos LDR.
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Alice Eve Bob
Retardador Retardador Detector 1 Retardador Retardador Detector 1

de onda de onda de onda de onda

Detector 0 Laser Detector 0

—45°,0°,45°,90° 0°,45° —45°,0°,45°,90° 0°,45°

Figura 3.1: Componentes 6pticos y electronicos para un sistema de criptografia cuantica

que utiliza la polarizacién de la luz (Elaboracion propia).

El objetivo principal de este trabajo es demostrar experimentalmente cémo
funciona un canal de comunicacién protegido por un protocolo cuantico, mientras que
se mantenga lo mas accesible para su entendimiento por ninos, jévenes y adultos. Este
experimento tiene la ventaja de que cualquier persona sin conocimientos previos del
tema pueda comprender las bases de la criptografia cuantica. Para los fines demos-
trativos y didacticos del experimento se descarta a Eve, ya que la implementacion de
Alice y Bob es suficiente para explicar y demostrar todos los conceptos implicados en

criptografia cudntica y seguir los pasos del protocolo BB84.

Para la construccion del experimento automatizado de criptografia cuantica
se consideraron distintas configuraciones para elegir la opciéon que permitiera un me-
nor tiempo y un costo asequible. En la Figura 3.2 se aprecian 3 diferentes posibles
configuraciones para realizar un experimento automatizado de criptografia cuantica.
Cualquiera de estas configuraciones puede implementarse para construir un experimen-
to automatizado, sin embargo algunas requieren de componentes especializadas para
implementarlos de forma eficientemente. Por ejemplo, Alice en la Figura 3.2a requiere
utilizar 4 laseres y 4 retardadores de onda fijos y orientados a una cierta polarizacion,
lo cual permite seleccionar rapidamente un estado con el encendido aleatorio del laser,
mientras que Bob requiere de 2 retardadores de onda y 4 detectores para realizar la
medicion. Por lo que, comparado con la Figura 3.2c se puede decir que esta configu-
racion seria mas rapida y durable porque no requiere de ninguna pieza mecanica. La
configuracion de la Figura 3.2b es similar a la Figura 3.2c, pero requiere de dos Celdas

Pockels en lugar de los retardadores de onda, sin embargo el costo de las celdas es
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bastante elevado. A pesar de que la configuracién de la Figura 3.2c corresponde a un
experimento manual de criptografia cudntica se decidié basarnos en ella ya que es la
configuraciéon con menos componentes especializadas para su control. Las componentes
extra para automatizar el sistema, tal como los servomotores o los médulos LDR son

mas sencillas de adquirir y tienen un costo mas accesible.

Para automatizar la configuraciéon de la Figura 3.2c, se requiere realizar ciertas
modificaciones. Estas modificaciones consisten en rotar el retardador de onda, realizar
los pulsos cortos del laser, efectuar las mediciones y ejecutar los pasos del protocolo
BB84 para crear la llave y enviar el mensaje. Existen diversas componentes electronicas
que permiten realizar las modificaciones para automatizar el experimento, por lo que

en la Figura 3.3 se muestran los cambios necesarios a realizarse.

Lo siguiente fue disenar y obtener las componentes mecénicas y electrénicas
para automatizar el experimento siguiendo el esquema de la Figura 3.3. Se utilizé una
tarjeta electrénica que nos permitiera implementar los circuitos y los codigos para el sis-
tema de control. Para el sistema experimental se utilizo la tarjeta de control Raspberry
Pi 4B' que es una computadora de bajo costo utilizada para realizar diversos proyec-
tos de educacién y automatizacion. Una de las principales ventajas de utilizar dicha
tarjeta es que es posible utilizar el lenguaje de programacién Python?. Este lenguaje
de programacion es cada vez mas popular debido a su simplicidad y flexibilidad lo que
permite realizar diversos tipos de proyectos como robética, aplicaciones, algoritmos, IA,
entre otros. Las componentes 6pticas, electrénicas y las impresiones 3D utilizadas para

automatizar el experimento seran detalladas a continuacion.

'Raspberry Pi 4, modelo B, url: https://www.raspberrypi.com/products/raspberry-pi-4-model-b/
2Python, url: python.org
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Retardador
PBS/BS Detector de onda Celda Espejo

E Pockels

i

(a) Configuracién 1 (Ma y cols., 2009).
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(b) Configuracién 2 (Bennett y cols., 1991).
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(c) Configuracién 3 (Thorlabs, 2017).

Figura 3.2: Configuraciones para la construccién de un experimento automatizado de

criptografia cuantica. Izquierda componentes Alice, derecha componentes Bob.
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Figura 3.3: Componentes principales de la demostracion experimental de criptografia

cudntica. (A) Sistema para el control de componentes electrénicas y para ejecutar los

pasos del protocolo BB84. (B) Circuito de control para realizar los pulsos léser. (C)

Sistema de control para rotar automaticamente los retardadores de onda y cambiar la

polarizacién. (D) Sistema de control para realizar las mediciones de los pulsos laser

(Elaboracién propia).

3.1.1 Alice

De acuerdo a la Figura 3.2c se observa que se necesita automatizar el laser y el

retardador de onda para la configuracion de Alice. Las componentes para el laser son

las siguientes y se observan en la Figura 3.4:

1.

Diodo Laser clase 2 de 635 nm, 1.2 mW, voltaje de operacién: 4.9 a 5.2 V. (Thor-
labs CPS635R-C2).

Fuente de alimentacién del diodo laser.

. Montura para el diodo laser (Thorlabs KM100).
. Adaptador para colocar el laser a la montura (Thorlabs AD11INT).
. Base y poste para fijar el diodo ldser (Thorlabs UPH2 y TR2).

. Médulo relevador de 5 V a 10 A.
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2 Montura ldser

----- > Adaptador laser

----- > Base y poste

Figura 3.4: Disenio 3D de las componentes para el diodo laser (Elaboracién propia).

Ademas se realiz6 un circuito para controlar los pulsos de luz ldser que consistio
en conectar un maédulo relevador de 5 V a 10 A entre el laser, su fuente de poder y la
Raspberry Pi 4. El relevador es un elemento electromecanico que funciona a partir de un
electroiman mediante el accionamiento de sus contactos que pueden ser normalmente
abierto o normalmente cerrado. De esta forma es posible controlar la corriente alterna
con una senial pequena de corriente directa (Olvera, 2016). Esto permite que mediante
una senal de baja potencia como por ejemplo una de las salidas de la Raspberry Pi 4,
accione el relevador permitiendo el control del paso de corriente del laser produciendo

los pulsos de luz. Puede visualizarse el diagrama del circuito para el laser en la Figura

B.1 del apéndice A.

Para automatizar el retardador de onda es necesario un sistema mecanico que
controle la rotacion para obtener las distintas polarizaciones, por lo que se utilizé un
servomotor. Un servomotor es un motor eléctrico que permite controlar la posiciéon an-
gular y velocidad de su eje con buena precision en un rango determinado. El servomotor
utilizado tiene un rango de 180° el cual es suficiente para cambiar entre las diferentes
bases de Alice (—45°,0°,45°,90°). El servomotor es alimentado por una fuente externa,
por lo que fue necesario utilizar un médulo relevador para su control con la Raspberry
Pi. Con ayuda del software Solidworks se disenaron las piezas 3D necesarias para aco-
plar el servomotor al poste y a la base. Uno de estos disefios consiste en una rueda con

cinta dentada en su circunferencia la cual se acopla al eje del servomotor. Esta rueda
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funciona como engranaje y permite la rotacién de la placa retardadora A/2 a cualquier

angulo 6.

Las componentes para el servomotor son las siguientes y se observan en la

Figura 3.5:
1. Servomotor 3001HB (Power HD).
2. Fuente de alimentacion para servomotor 5 V.
3. Montura para sostener el servomotor, impresa en 3D.

4. Rueda con cinta dentada para acoplar el servomotor a la montura del retardador

de onda.
5. Base y poste para fijar el servomotor (Thorlabs UPH2 y TR2).
6. Modulo relevador de 5 V a 10 A.
7. Transistor 2N2222.

8. Resistencia de 4.7 K.

""" > Servomotor
Montura servomotor ¢-«««--

..... > Rueda con cinta dentada

Base y poste {e====

Figura 3.5: Disenio 3D de las componentes para el servomotor (Elaboracién propia).

También se realizé un circuito para controlar la rotacién del motor que hace
mover la placa retardadora \/2 a las diferentes polarizaciones, ver Apéndice A. Este
circuito consiste en un transistor 2N2222a unido a una resistencia de 4.7 K(2 el cual fun-

ciona como un interruptor. Cuando pasa la corriente suficiente, el transistor se satura
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provocando el encendido del relevador y moviendo el servomotor. Cuando la resisten-
cia no satura el transistor todo el voltaje se manda a tierra por el mismo transistor
(Horowitz, Hill, y Robinson, 1989). Este circuito sirve para activar y desactivar co-
rrectamente los pines GPIO? de la Raspberry Pi 4. Puede visualizarse el diagrama del

circuito para el laser en la Figura B.1 del apéndice A.

Se diseno6 una configuracion mecanica que permite rotar el retardador de onda
de acuerdo a los diferentes angulos de polarizacién de las bases de Alice. Esta configu-
racion utiliza un balero para rotar el retardador de onda. El balero se encuentra sujeto
a una montura en la parte exterior y en la parte interior se encuentra un adaptador
que sostiene la placa retardadora \/2 a presién. El adaptador consta de dos partes, la
adaptacion interior y la adaptacién exterior, entre las cuales se coloca la placa retar-
dadora A\/2. Al igual que en el servomotor se colocé una cinta dentada en el adaptador
exterior la cual funciona como un engranaje que gira dependiendo del movimiento del
servomotor. La rueda del servomotor es del mismo tamano que el adaptador exterior
para crear la relacién 1:1. Las componentes para la montura son las siguientes y la

configuracion puede visualizarse en la Figura 3.6:

1. Retardador de onda (A/2) de 25 mm de didmetro y longitud de onda de 633 nm
(Thorlabs WPH10E-633).

2. Adaptador para fijar la placa retardadora A\/2 a un sistema mecdnico movible de

25.5 mm de didmetro interior y 35 mm radio exterior, impresién 3D.

3. Balero de didmetro 35 mm interior y 62 mm para permitir la rotacién del retar-

dador de onda.

4. Montura para sostener el balero de didmetro interior de 62 mm y de didmetro

exterior de 82 mm, impresion 3D.

5. Base y poste para fijar la montura (Thorlabs UPH2 y TR2).

3Los pines GPIO (General Purpose Input/Output), son los pines de entrada y salida de uso general
de la Raspberry Pi. Estos puertos pueden configurarse como entradas o salidas digitales segin se

necesite (Raspberry Pi, 2021).
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TN > Balero

Montura balero {c==----Cl A /AL - - - - - > Adaptacién interior

==<» Adaptacién exterior

Retardador de onda \/2 {===---
------ > Base y poste

Figura 3.6: Disenio 3D de las componentes para el retardador de onda (Elaboracién

propia).

Para automatizar la configuracién de Alice se necesitaron las siguientes compo-
nentes: laser, retardador de onda y servomotor. La Figura 3.7 muestra el diseno final de
las componentes de Alice montadas sobre una base 6ptica (breadboard). La breadboard
nos permite fijar las componentes 6pticas y mecanicas para reducir las vibraciones por
movimientos externos y que el sistema experimental sea estable y funcione correcta-

mente.

Finalmente se implementé un cédigo en Python para Alice que permite realizar
los pasos del protocolo BB84 de criptografia cuantica junto con los diferentes subcddigos

de las componentes electronicas a automatizar. Estos codigos consisten en:

1. Coédigo para realizar los pulsos del diodo laser mediante el relevador.
Este cédigo permite indicar al relevador en que momento abrir o cerrar el circuito
para enviar los pulsos de luz laser cada cierto intervalo de tiempo. El relevador
funciona como un interruptor que cuando esta activado permite el encendido del
laser y cuando esta desactivado lo mantiene apagado. En el apéndice C se describe

el cédigo para realizar los pulsos laser.

2. Cédigo para rotar el retardador de onda \/2 mediante el servomotor.
En la configuracién de Alice, el retardador de onda alterna entre sus 4 bases o
polarizaciones (—45°,0°,45°, 90°). Este cédigo implementa el control del relevador

y la rotacion del servomotor. Antes de entrar en el bucle para alternar entre las
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(b) Vista lateral.

(c) Vista isométrica.

Figura 3.7: Vista superior, lateral e isométrica de las componentes de Alice. (1)Laser,

(2)Retardador de onda, (3)Servomotor (Elaboracién propia).
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4 polarizaciones, se necesita enviar una senal para activar el relevador y permi-
tir el funcionamiento del servomotor. Después el servomotor recibe la senal de la
Raspberry Pi para moverse de acuerdo a los grados dados por las polarizaciones.
Después de completar la secuencia de los grados para las polarizaciones, se des-
activa el pin GPIO del relevador para apagar el servomotor. En el apéndice D se

describe el codigo para realizar la rotacion del servomotor.

Estos dos codigos se utilizan cuando Alice le envia la informacién codificada en
los pulsos de luz polarizados a Bob, en la comunicacién cuantica del Protocolo BB84.
En el experimento debe de moverse primero el servomotor al angulo de polarizacion
determinado. Después se enciende y apaga el laser rapidamente generando el pulso de

luz. Finalmente el pulso de luz sale del retardador de onda \/2 polarizado.

3.1.2 Bob

De acuerdo a la Figura 3.2c es necesario automatizar la rotacion del retardador
de onda A/2 y la deteccién de los pulsos mediante médulos LDR para la configuracién
de Bob. Al igual que Alice, se utilizé un sistema mecédnico que orienta el retardador de
onda a los diferentes angulos de polarizacion de las bases mediante un servomotor. Las
monturas para el retardador de onda y el servomotor utilizan las mismas componentes
que Alice, por lo que la Figura 3.5 y 3.6 muestran el disenio del retardador de onda y
servomotor para Bob. En esta seccién se describira la automatizacion de los detectores
y las componentes del PBS, el cual permite desviar los pulsos de luz dependiendo de
la polarizacién con la que llegan. Las componentes para el PBS son las siguientes y se

observan en la Figura 3.8:

1. Divisor de haz polarizado de 20 mm con rango de longitud de onda de 420 nm a

680 nm (Thorlabs PBS201).
2. Montura para el PBS (Thorlabs KM100PM).

3. Base y poste para fijar el PBS (Thorlabs UPH2 y TR2).
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Rel----- > Divisor de haz polarizado

Base y poste ===

Figura 3.8: Componentes para el cubo divisor de haz (PBS) (Elaboracién propia).

Posteriormente se diseno la parte de los detectores para los cuales se utilizé un
modulo sensor LDR. Una fotoresistencia o LDR (light dependent resistors) es dispositivo
cuya resistencia varia en funcién de la luz recibida (Boylestad y cols., 2003). Las LDR
estan disenadas para detectar cualquier longitud de onda visible, por lo que la luz de
alguna fuente externa puede afectar las mediciones. Debido a esto se disené una caja 3D
oscura con la finalidad de que la luz que incide sobre los detectores no sea vea afectada
por la luz natural y la deteccién sélo se deba a los pulsos del laser. Es importante
recordar que este es un prototipo experimental analogo ya que no utilizamos una fuente
de un sélo fotén, sino que se generaron pulsos cortos de luz laser. Por lo tanto no
se requiere de detectores especializados y se pueden utilizar LDRs. Para realizar la
deteccion es necesario comparar la intensidad de luz incidente en cada LDR. El valor
que se obtiene al medir las LDR es una senal analdgica. Sin embargo la Raspberry Pi
4 no cuenta con pines para realizar lecturas analdgicas (McManus y Cook, 2021), por
lo que se utilizé un convertidor analégico a digital (ADC). Las componentes para los

detectores se muestran a continuacién, observe la Figura 3.9:
1. Médulo Sensor LDR, voltaje de operacién: 3.3 V a 5 V DC.
2. MCP3008 convertidor analdgico a digital.

3. Caja obscura para el médulo sensor LDR. Consta de dos piezas: La caja y una

cubierta, impresas en 3D.
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4. Base y poste para fijar la caja obscura. (Thorlabs UPH2 y TR2).

Caja obscura ¢---:
=== Médulo Sensor LDR

Base y poste <==--

Figura 3.9: Diseno y montura para detectores.

También se realizé6 un circuito con las conexiones que se realizaron entre el
MCP3008 y la Raspberry Pi para la lectura de entradas analégicas. En este circuito
también se incluyen las conexiones para el servomotor utilizado por Bob. El diagrama
del circuito para los detectores se muestra en la Figura B.1 del apéndice B. Para auto-
matizar la parte de Bob se necesitan las siguientes componentes: servomotor, retardador
de onda A\/2, PBS y los dos detectores. La Figura 3.10 muestra el disenio final de las

componentes de Bob montadas sobre la mesa 6ptica.

De la misma forma que Alice, para Bob se implementé un coédigo en Python
que permite realizar los pasos del protocolo BB84 de criptografia cudntica junto con
los diferentes subcodigos de las componentes electronicas a automatizar. Estos cédigos

consisten en:

1. Cédigo para rotar el retardador de onda \/2 mediante el servomotor.
En la configuracion de Bob el servomotor tiene que moverse tinicamente entre 2
polarizaciones (0° y 45°). En el apéndice E se describe la modificaciéon que debe

realizarse en el cdédigo del apéndice D para la rotacién del servomotor de Bob.
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Figura 3.10: Vista superior, lateral e isémetrica de las componentes de Bob. (4)Ser-

vomotor, (5)Retardador de onda, (6)Cubo divisor de Haz, (7)Detectores (Elaboracion

propia).
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2. Cédigo para realizar las mediciones de los detectores utilizando el
MCP3008. Este codigo permite leer, comparar y registrar las intensidades de
los médulos LDR* para obtener los bit de informacién. En el caso que ambos
sensores registren el mismo valor, se elije aleatoriamente el valor del bit. En el

apéndice F se describe el cédigo para realizar las mediciones de los detectores.

Estos dos codigos se agregan en la comunicacion cuéntica del protocolo BB84,
cuando Bob recibe la informacién codificada en los pulsos de luz polarizados de Alice.
El cédigo debe de mover primeramente el servomotor de Bob al dngulo de polarizacién
determinado, después entran los pulsos de luz laser en el retardador de onda \/2 y luego
los pulsos laser polarizados inciden en el PBS a través del cual son desviados hacia los

detectores dependiendo de la polarizacién del pulso de luz léser.

Nota: El prototipo experimental automatizado no requiere de componentes es-
peciales para las monturas, postes o mesa optica. Inicialmente contamos con el kit co-
mercial por lo que se utilizaron las monturas, postes y mesa optica del kit. Es posible
remplazar estas componentes por impresiones 3D, lo cual puede reducir significativa-
mente el costo. Sin embargo no es recomendable sustituir las componentes opticas y el
laser debido a que la optica utilizada en este trabajo funciona para esa longitud de onda
en particular. El cambio de estas componentes puede implicar un mal funcionamiento

del experimento.

Finalmente al ensamblar todas las componentes de Alice y Bob se obtuvo la

configuracion final del experimento, tal como se muestra en la Figura 3.11.

4Los médulos LDR pueden detectar una variacién de resistencia minima en el rango de 20 a 100
ms dependiendo del modelo (Llamas, 2018), por lo que para velocidades menores a 20 ms es necesario

considerar algin otro sensor.
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(c) Vista isométrica.

Figura 3.11: Vista superior, lateral e isémetrica de las todas las componentes de Alice

y Bob (Elaboracién propia).
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3.2 Programas para el control del experimento

Ademas de los cédigos para la automatizacién de las componentes de Alice y
Bob se incluyeron otros programas que ejecutan procesos especificos de acuerdo a los

pasos del protocolo BB84. Estos programas consisten en:

1. Comunicacién por Bluetooth. Existen diversos tipos de comunicacién en la
Raspberry Pi por los cuales se puede hacer el envio de informacion, por ejemplo:
comunicacion SPI, comunicacién UART, comunicacién en red y comunicacién
Bluetooth (Moya Ferndndez, 2017). Inicialmente se considerd la comunicacién a
través de una conexion en red, dado que es posible enviar datos desde cualquier
parte de forma inalambrica entre las Raspberrys Pi. Sin embargo, el lugar donde
se instalaria el experimento no contaba con conexion a la red. La Raspberry Pi
4 cuenta con Bluetooth 5.0 (“Datasheet Raspberry Pi 4 Model B”, 2019), lo que
permite establecer una conexién a una distancia de separacién de hasta 100 metros
(Vainio y cols., 2000). Esto es suficiente para el prototipo experimental por lo que
se optd por dicha comunicacién. La conexion Bluetooth funciona como un canal de
comunicacion clasica el cual es inseguro, sin embargo hay que recordar que toda
la informacién transmitida por este canal es informacion aleatoria que no tiene
significado sin la llave. Ademads, como medida de seguridad la conexién Bluetooth
se encuentra apagada cuando Alice y Bob no comparten informacién y se exige la
comunicacién por medio de la direccién MAC® (Vainio y cols., 2000). As{ mismo,
la direccion MAC permite verificar la legitimidad de los interlocutores (Ali y
cols., 2018). En el apéndice G se describe el cddigo para realizar la comunicacién

Bluetooth.

2. Sincronizacion de los pulsos laser de Alice con las mediciones de los
detectores de Bob. Este codigo se utiliza para indicar al servomotor de Alice y
de Bob los dngulos para orientar el retardador de onda A/2. Después se activa el

laser generando un pulso de luz e inmediatamente se realiza la medicién. Final-

5 Media Access Control (Control de acceso a medios). Este es un identificador dnico para las inter-

faces de redes inaldmbricas Ethernet y 802.11 (Ali, Kim, Kim, y Park, 2018).
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mente, se apagan los detectores y el laser. Este proceso se hace consecutivamente
hasta haber transmitido todos los bits. En el apéndice H se describe el codigo para

realizar la sincronizacion de los interlocutores.

3. Conversion de caracteres a binario y la suma XOR para el cifrado y
descifrado del mensaje. Tal y como se mencioné anteriormente, existen diversos
codigos que permiten realizar esta conversion. Uno de los més conocidos se llama
cédigo Unicode, el cual es utilizado para representar caracteres, simbolos, signos
y textos (Korpela, 2006). Una vez que Alice transforma los caracteres a binario,
se realiza la suma XOR con la clave para encriptar el mensaje y posteriormente
ser descifrado por Bob. En el apéndice I se describe el cédigo para realizar tanto

la conversion de caracteres a binario como la suma XOR.

4. Importacién y guardado de la llave. El programa general consta de tres op-
ciones: Creacién de la llave, envio del mensaje y las dos anteriores en una sola
opcion. En el caso de elegir directamente la opcion de enviar el mensaje, es nece-
sario tener una llave, la cual se guarda previamente. Si el canal de comunicacién
es seguro, se crea la llave y se guardan tanto las bases como los bits de la llave.
Una vez que el mensaje se envia, se importa la llave para cifrar y descifrar el

mensaje. En el apéndice J se muestra el cddigo para guardar e importar los datos.

5. Calibracion. Este programa permite realizar las mediciones de los detectores
por cada grado que avanzan los retardadores de onda. Los datos obtenidos de
cada detector son guardados para después realizar un ajuste. A partir del ajuste
se obtienen los angulos a los cuales hay que orientar el servomotor para calibrar
el sistema. En el apéndice K se muestra el coédigo para realizar y guardar las

mediciones de los detectores.

Los pasos del protocolo BB84 para cada interlocutor se muestran en el diagrama
de flujo de la Figura 3.12, mientras que los pasos para el envio del mensaje se muestran

en el diagrama de flujo de la Figura 3.13.
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Crear bases y Crear bases
bits aleatorios aleatorias

Enviar bits Recibir bits
aleatorios ’ ’ ' aleatorios
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Comunicacién a través del
canal clésico

Envia sus bases / K Envia sus bases
a Bob + X X a Alice

E11m1na,c1on de bits donde
las bases no coinciden

[Se pide a Bob un determmado \i Recibe los bits necesarlos]

numero aleatorio de bits para el analisis

Y Y
Recibe los bits , Envia los bits
de Bob a Alice

[&El error< 25%?

-

[La llave se ha creado] [Iniciar de nuevo]

Figura 3.12: Diagrama de flujo de los pasos bésicos a implementar en el protocolo BB84
para crear la clave en Python. Los recuadros grises indican los pasos del protocolo
BB84; los recuadros rojos indican la comunicacién que se debe realizar para el control
automatizado; la flecha verde indica la comunicacion en el canal cuantico; y las flechas

purpura indican la direccién de la comunicacién clésica (Elaboracién propia).
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Alice

Importar las bases creadas
en la llave

en la llave

Cifrar el mensaje
con la llave
> Sincronizacién \

Env1ar mensaj e] o o o [Remblr mensaj e]

l [Importar las bases creadas]

cifrado cifrado

Desc1frar con la llave

Crear otra llave
para nuevo mensaje
Figura 3.13: Diagrama de flujo de los pasos a implementar en programacion para el envio
de un mensaje secreto en Python. Los recuadros grises indican los pasos pertenecientes
al protocolo BB84; el recuadro rojo indica la comunicacion que se debe de realizar para
el control automatizado; la flecha verde indica la comunicacién en el canal cuantico; y los

recuadros café indican los pasos pertenecientes al cifrado One Time Pad (Elaboracién

propia).

o1



3. Metodologia

NTRe

3.3 Calibracién del experimento

Para que el experimento funcione correctamente es necesario realizar la ca-
libraciéon y alinear las componentes opticas. En la calibracién se pueden utilizar dos
instrumentos: los detectores LDR del experimento o un medidor de potencia. En este
apartado se explicard la calibracion utilizando los detectores LDR, la cual es una forma
sencilla y econémica de calibrar cuando no se cuenta con un medidor de potencia. Los

pasos para calibracion utilizando los detectores LDR son:

1. Fijar el laser. El diodo laser se ajusta a cierta altura y sobre una linea a la mesa
Optica. En este punto el laser se encuentra encendido en modo continuo para para

establecer la linea que seguiran las demas componentes.

Alice Bob
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Figura 3.14: Paso 1 de la calibracién: Fijar el laser (Elaboracién propia).

2. Ajustar la polarizacion del laser. Fijar el cubo divisor de haz y los detectores
LDR en la segunda mesa Optica. Estos se colocan en el camino éptico del laser,
de tal forma que el haz incide en el centro del cubo divisor de haz. Los detectores
LDR se colocan perpendicularmente al haz laser de tal forma que la luz incide
directamente en los orificios de los detectores. Como el laser se encuentra polari-
zado, se orienta el laser de forma que al pasar a través del cubo divisor de haz el

detector 0 registre la mayor intensidad de luz.
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Figura 3.15: Paso 2 de la calibracion:
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Ajustar la polarizacién del léser (Elaboracién

3. Orientar el retardador de onda \/2 de Alice. Colocar el retardador de onda

A/2 en la mesa 6ptica de Alice de tal forma que el haz ldser incide en el centro. En

este punto los sensores registran diferente intensidad de luz. Manualmente se gira

el retardador de onda A\/2 hasta que el detector cero registra la mayor intensidad

de luz, el cual corresponde al angulo 0° de polarizacién del retardador de onda

de Alice. Luego se coloca el servomotor para rotar el retardador de onda a los

distintos grados de polarizacion.
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Figura 3.16: Paso 3 de la calibracién

(Elaboracién propia).
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: Orientar el retardador de onda A\/2 de Alice
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4. Orientar el retardador de onda \/2 de Bob. Fijar el retardador de onda en
la mesa Optica de Bob. De igual forma el haz laser debe incidir en el centro del
retardador de onda A/2. Nuevamente se gira manualmente el retardador de onda
hasta que el detector LDR cero registra la mayor intensidad de luz. La posicién
final corresponde al angulo 0° de polarizacion del retardador de onda de Bob.
Luego se coloca el servomotor para rotar el retardador de onda A/2 a los distintos

grados de polarizacion.

Alice Bob
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Figura 3.17: Paso 4 de la calibracién: Orientar el retardador de onda A/2 de Bob (Ela-

boracién propia)

Luego se comprueba que se cumplen los casos mostrados en la Tabla 3.1 para
las distintas polarizaciones. Cuando Alice y Bob utilizan la misma base, uno de los
detectores registrara el 100 % de probabilidad de medir correctamente. Por ejemplo, si
Alice envia la informacién en la base Q) con la polarizacién 45° y Bob mide en la base
&) con polarizacién de 45°, entonces la polarizacién resultante es 90°. Por lo que la luz,
al pasar por el PBS sera desviado hacia el detector 1. En el caso de que se utilicen bases
distintas, los detectores registraran con una probabilidad del 50 %. Es decir, si Alice
envia la informacion en la base @) con la polarizacién 45° y Bob mide en la base € con
la polarizacion 0°, entonces la polarizacion resultante es 45°. Luego la luz polarizada al
pasar por el cubo divisor de haz es desviada hacia hacia los detectores con la misma
probabilidad. La Tabla 3.1 muestra las mediciones que se obtienen para un sistema
ideal. Sin embargo, los angulos reales se encuentran obteniendo las mediciones de los

detectores LDR y trazando un grafico superpuesto para las distintas polarizaciones.
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Tabla 3.1: Mediciones que se obtienen de acuerdo a las configuraciones posibles de las

bases y los angulos de polarizacion tedricos (Thorlabs, 2017).

Alice Bob
Base DBit Angulo Base Angulo Detector 0 Detector 1

. 0 0° . 0° 100 % 0%

P 1 90° ¢ 0° 0% 100 %
(0% 1 45° . 0° 50 % 50 %
(0% 0 —45° b 0° 50 % 50 %
b 0 0° (0% 45° 50 % 50 %
P 1 90° X 45° 50 % 50 %
X 1 45° X 45° 0% 100 %
X 0 —45° (0% 45° 100 % 0%

Para encontrar los angulos de polarizacion de Bob se utilizaron los cédigos
del apéndice K. Ademas, para encontrar los angulos de Bob es necesario que en la
configuracién de Alice el laser se mantenga en continuo y el retardador de onda \/2
se mantenga en el angulo 0. Bob varfa su retardador de onda A/2 de grado en grado
y al mismo tiempo registra cada medicion de los detectores LDR. Al final se obtienen
las mediciones experimentales de cada detector, los cuales se grafican y se realiza un
ajuste de interpolacion. Una vez encontrados los angulos para Bob, se tiene que volver
a la configuracion dada por la Figura 3.17 para encontrar los angulos de Alice. Para
esto, se deja fijo el retardador de onda de Bob en el angulo 0° y se mueve el retardador
de onda de Alice en pasos de un grado. Mientras tanto se obtienen las mediciones y
se genera un segundo grafico para analizar y encontrar los angulos de Alice. Para el
ajuste de interpolaciéon es necesario normalizar los datos experimentales. El grafico que
se obtiene es de tipo sinusoidal y para encontrar los dngulos de cada retardador de onda

es necesario identificar los maximos, minimos y las intersecciones de ambos detectores

LDR.
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3.4 Implementacion del proyecto en el museo “El

péndulo de Foucault”

El prototipo experimental de criptografia cuantica se disend con el objetivo de
ser utilizado y atendido por el publico en general, desde ninos, jovenes y adultos. Debido
a esto se construyé tomando en cuenta las caracteristicas de un prototipo didactico,
atractivo e interactivo para publico no especializado. Para esto se realizdé una interfaz
grafica que permite a los usuarios interactuar con el experimento y comprender todos

los procesos implicados en distribucién de claves cuanticas (QKD).

Mediante programacién en Python se disené la interfaz grafica que permite
visualizar los pasos del experimento de criptografia cuantica. Para crear la interfaz
se utilizé la libreria PySimpleGUI, que es un paquete para crear interfaces graficas
atractivas para los usuarios. La Raspberry Pi 4 cuenta con conexién HDMI, lo que
permitio conectar una pantalla para mostrar los pasos del Protocolo BB84 y el mensaje
recibido con la interfaz grafica. También se conecté un teclado para cada uno de los
interlocutores, el cudl permite interactuar con el experimento y elegir entre las diferentes
opciones de la interfaz. El programa de la interfaz se divide en tres opciones que se

describen a continuacion:

= Opcion 1: Verificar si hay espia y generar la llave: Esta opcién permite
visualizar los pasos del protocolo BB84 para generar y distribuir la llave. Para
la creacion de la clave se utiliza un mensaje de prueba, el cual debe ser mayor a
uno y menor a 10 caracteres. Esta restriccion se debe a que entre mayor niimero
de caracteres, mayor es el tiempo necesario en la creacién de la llave. De esta
forma es posible que maés personas puedan utilizar el experimento. Ademaés se
realiza el analisis de error para detectar la presencia del espia. En el caso de que el
porcentaje de error exceda el 25 %, se detecta la presencia de Eve y no se genera la
llave. En caso contrario, el canal es seguro y se guarda la llave para posteriormente
enviar el mensaje en la opcion 2. Debido a que no existe ruido o pérdidas en el canal
de comunicacién y a que no existe la presencia de algin espia, el error siempre

serd 0 %. Sin embargo, es posible simular al espia y obtener un porcentaje de error
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mayor a 25 % colocando un dispositivo que modifique la informacién enviada en
el canal de comunicacién entre Alice y Bob. Por ejemplo, se puede colocar un
dispositivo como un retardador de onda que cambie la polarizacion de los pulsos
de luz como lo haria un espia estando presente en el canal de comunicacion. Al
final de esta opcién se muestran los bits y las bases elegidas de Alice y Bob y la

llave creada.

= Opcion 2: Enviar mensaje a Bob: Después de verificar si el canal es seguro,
podemos elegir la siguiente opcidn, que es enviar el mensaje secreto. En esta opcién
se convierten los caracteres del mensaje a binario y se realiza la suma XOR con la
llave creada en la opcion 1. En esta opcién se ajusta la longitud del mensaje con

la llave para cifrar la informacién y finalmente ser enviado por el canal clésico.

Bob recibe el mensaje que le ha enviado Alice utilizando la llave y las bases creadas
en el paso anterior, por lo cual es necesario que se haya ejecutado al menos una
vez la primera opcion: “Verificar el canal, generar una llave y enviar mensaje” o

la tercera opcion: “Verificar si hay espia y generar una llave”.

Para el envio del mensaje cifrado se puede utilizar un canal de comunicacién
clasico, por ejemplo a través de la comunicacién Bluetooth. Sin embargo, para
fines demostrativos se utiliz6 los pulsos de luz a través del aire para transmitir el

mensaje cifrado, que es el mismo por el cual se envio la llave.

= Opcidn 3: Verificar el canal, generar la llave y enviar mensaje: Esta
opcién realiza los dos pasos anteriores en una sola opcion. Esta opcién es mas
tardada que las dos anteriores porque que realiza todos los pasos necesarios para

distribuir la clave cudntica y posteriormente enviar el mensaje.

Esta divisién se realizé con la finalidad de comprender los pasos que implica
cada opcién y que el usuario pueda elegir la opcion a realizar de acuerdo al tiempo que
dispone. Dentro de las opciones de la interfaz grafica, se pide al usuario que interpreta
a Alice introducir un mensaje prueba que sirve para generar la llave o para enviar el
mensaje a Bob. En el mensaje no se puede escribir vocabulario inapropiadas debido
a que cuenta con la libreria de Python Spanip, la cual bloquea este tipo de palabras

(Puentes, 2021).
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Debido a que el sistema es interactivo con el usuario, se implemento6 un sistema
de proteccion en el prototipo experimental. Se disenaron dos cajas de acrilico para
colocar todas las componentes de Alice y Bob, esto con el objetivo de proteger las
componentes Opticas y electrénicas y evitar cualquier modificacién que pueda alterar el
sistema. También se disenaron tomando en cuenta que el ladser puede ser danino si una
persona expone directamente la vista a la luz del laser, por lo que las cajas también

sirven de proteccion para el usuario. El diseno de las cajas se muestra en la Figura 3.18

Figura 3.18: Prototipo experimental de criptografia cuantica con las cajas de proteccion

(Elaboracién propia).

Se disenaron carteles cientificos para acompanar la demostraciéon y para la
comprensiéon del funcionamiento del prototipo experimental de criptografia cuantica.
Los carteles contienen informacién de las componentes, los pasos del Protocolo BB84,
el proceso de cifrado y los procesos fisicos implicados en QKD. Ademas, se realizé un
manual de operacion para los encargados del prototipo en el museo. El manual contiene
las componentes utilizadas, el encendido y apagado del prototipo, la explicacién de cada

paso en el experimento y como usarlo correctamente.
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CAPITULO 4

RESULTADOS Y DISCUSIONES

En esta seccion se muestran los resultados obtenidos del prototipo experimental
automatizado de criptografia cuantica. Primero se describen las mejoras implementa-
das de las componentes para nuestro prototipo experimental y se comparan sus carac-
teristicas con los otros sistemas experimentales de QQKD. Principalmente se disminuyé
el tiempo en la generacion de la clave comparado con el kit comercial. Luego se mues-
tran los angulos obtenidos en la calibraciéon para cada uno de los retardadores de onda
de los interlocutores. Finalmente se muestran todas las componentes y los carteles del

experimento instaladas en el museo del péndulo de Foucault.

4.1 Componentes del experimento automatizado de

Criptografia Cuantica

Se ha mencionado que existen sistemas comerciales de criptografia cuantica, tal
como “Cerberis XG QKD System” de ID Quantique o “EDU-QCRY1” de Thorlabs (kit
comercial). El sistema Cerberis XG QKD System es un sistema comercial automatizado
de costo elevado, por lo que se propuso construir un sistema que demuestre los principios
fisicos, tecnolégicos y computacionales presentes en un experimento de criptografia
cuantica, tal como el kit comercial. Sin embargo, el kit comercial es un prototipo manual
donde se vuelve tedioso y complicado realizar las pruebas experimentales. Por ejemplo,

para generar una llave de 40 bits de longitud, es necesario enviar 80 bits y se necesita
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en promedio un tiempo de 13 minutos. Estas pruebas se realizaron con dos personas
para el control de cada interlocutor y utilizando programas para el registro y analisis

de los datos.

Para reducir el tiempo en cada prueba es necesario implementar ciertas compo-
nentes como la parte mecanica de los retardadores de onda y los detectores para poder
automatizar el sistema de criptografia cudantica. Es posible implementar otros detectores
para realizar las mediciones, como los sensores de potencia, los cuales reaccionan a una
longitud de onda en particular, o mediante detectores térmicos que se basan en medir
la energia térmica de la luz. La desventaja de ambos es que tienen un costo elevado
y particularmente los sensores de potencia necesitan de instrumentos especiales para
su lectura. En la Tabla 4.1 se observan algunas de las caracteristicas de los detectores

considerados para el experimento de criptografia cuantica.

Tabla 4.1: Caracteristicas de los detectores considerados para las mediciones de Bob

(Elaboracién propia).

Sensor térmico

Sensor de potencia

Detectores Médulo LDR
TD15A S122C
Marca Thorlabs Thorlabs Comercial
Medicién Energia térmica  Potencia éptica Resistividad
Banda muerta 0.6 s < 0,6 ps 20 ms

De acuerdo a la Tabla 4.1, el detector con el menor tiempo de reaccion para
registrar cambios en el detector (banda muerta) es el sensor de potencia. Sin embargo,
el tiempo minimo para la detecciéon no solo depende del sensor, sino también de los ser-
vomotores. Debido a que se utilizé el servomotor HB3001, el cual tiene una velocidad
promedio de 60 grados/s, no se necesita de tanta resolucién por lo que descartamos el
sensor de potencia. Por ese motivo, los médulos LDR son buenas opciones. La desven-
taja de los detectores LDR es que miden la intensidad de luz que incide en el detector y
pueden ser afectados por cualquier longitud de onda. Debido a ello fue necesario diseniar

sistema para no alterar la medicion debido a fuentes de radiacién externa. Otro factor
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significativo fue la diferencia de costos, siendo los médulos LDR la mejor opcién para

este trabajo.

Para el control mecénico del retardador de onda se analizaron diferentes opcio-
nes que se muestran en la Tabla 4.2. En esta tabla se observa que la opciéon con mayor
velocidad, precisiéon y durabilidad es la montura ELL14K. Ademas, esta opcion permite
su control a través de diversos dispositivos. Un factor importante que representa una
desventaja para la montura ELL14k es que el proyecto estara en uso permanente en el
museo, lo que significa que el control mecanico debe de tener la mayor duracién pero
a un costo accesible. Sin embargo, el precio de la montura ELL14k es superior al de
las otras opciones, lo que vuelve costoso su mantenimiento al finalizar su vida til. Por
otra parte, el servomotor 3001HB cuenta con una vida 1til similar a la de la montura
ELL14K y son mucho mas econémicos, volviéndolos un buen candidato para realizar los
mantenimientos. No obstante, el servomotor presenta tres desventajas: el grado maximo
de giro es de 180° lo que vuelve mas complicada la calibracién; no cuenta con una mon-
tura para sostener el retardador de onda A/2; y las velocidades son mucho menores que
las alcanzadas por la montura ELL14K. Sin embargo, para este experimento no es nece-
sario exceder el angulo maximo de giro y es posible realizar un acoplamiento mecanico
con el retardador de onda A\/2, tal como se mostré anteriormente. Estas adaptacio-
nes con el servomotor son la opcién mas econémica. Considerando que el experimento
de criptografia cuantica se utiliza con fines demostrativos, es suficiente con mejorar el
tiempo de realizacion de cada prueba en comparacion con las del kit comercial. Es por

esto que el servomotor 3001HB representa la mejor opcion para este trabajo.

En la Figura 4.1 se observa el tiempo promedio que se requiere para el envio de
80 bits con el kit comercial y nuestro prototipo experimental. Se observa que nuestro
prototipo tarda en promedio 2 minutos para realizar el envio de la clave. Sin embargo,
los datos obtenidos consideran el tiempo de espera de cada pantalla donde se muestra al
usuario el paso que se esta realizando. Es posible disminuir el tiempo que toma realizar
todo el experimento, pero por fines didacticos se alargd la duracion del experimento para
que los usuarios tuvieran suficiente tiempo de visualizar los pasos y leer la explicacién

en las pantallas. Sin la interfaz gréafica el tiempo total puede reducirse a la mitad.
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Tabla 4.2: Caracteristicas los sistemas de rotacién considerados para los retardadores

de onda A/2 de Alice y Bob (Elaboracién propia).

Montura con
Sistema de Montura Montura
servomotor
rotacién ELL14K PRM1Z8
3001HB
Marca Thorlabs Thorlabs Power HD
Velocidad de
430 grados/s 25 grados/s 60 grados/s
rotacién
Grado maximo
720° 359° 180°
de giro
Movimiento
Incremental +0,002° +1° +1°
minimo
Vida util 600K revoluciones - 500K revoluciones
Teléfono/
Lenguaje de Software Elliptec/
C++ Python/C++/...
programacion || Aplicacién personalizada
(C#, C++)
Requiere K-Cube™
Adaptaciones 3D
controlador - Strain Gauge
y mecanicas
externo Reader

La Figura 4.2 muestra el tiempo promedio que requiere cada experimento para
enviar una secuencia de caracteres (2-10). En esta Figura se compara nuestro prototipo
experimental y el sistema de ID Quantique. El eje & empieza a partir de dos caracteres,
ya que puede no generarse una clave si se envia solamente uno, por el proceso de
eliminacion de bits en la verificacion del canal. Los datos correspondientes al sistema
QKD de la empresa ID Quantique se obtuvieron considerando que la velocidad para
la generacién de la llave es de (2 KB/s) (ID Quantique, 2022). Por lo tanto, el tiempo

promedio para el envio de 10 caracteres es de 0.04 segundos. Para nuestro prototipo
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Figura 4.1: Tiempo necesario para crear una clave de longitud aproximada de 40 bits
realizando todos los pasos del Protocolo BB84. Para crear una clave de esta longitud
se requiere enviar un minimo de 80 bits. El eje & representa los pasos de Protocolo
BB84 y el eje y muestra el tiempo total de cada sistema para realizar todos los pasos

(Elaboracién propia).

experimental el tiempo para el envio de caracteres se obtuvo del promedio de realizar 20
experimentos. Durante el envio de los bits se realiza un proceso para verificar que nuestro
sistema siga calibrado, lo que genera fluctuaciones en el tiempo del envio, observe la

Figura 4.3.
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Figura 4.2: Comparacién del tiempo promedio que se necesita para enviar una secuencia
de caracteres (2-10) con el sistema ID Quantique y nuestro prototipo experimental.

Cada cardcter equivale a enviar 8 bits (Elaboracién propia).
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Figura 4.3: Tiempo necesario para enviar un determinado nimero de caracteres (2-20)

promediado de 20 pruebas experimentales para cada secuencia (Elaboracién propia).
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Algo importante a mencionar es que para generar los nimeros aleatorios se
pueden implementar distintas librerias con este propdsito. Qiskit es una libreria que
trabaja con computadoras cudnticas para simular e implementar un sistema cuéntico
en Python. Esta libreria permite implementar nimeros aleatorios basados en una si-
mulacién de un sistema cudntico, lo cual mejora la aleatoriedad en comparacion con
los ntimeros pseudoaleatorios que se generan con algoritmos clasicos. Un sistema con
nimeros pseudoaleatorios puede generar coincidencias en las bases aleatorias, lo cual
provocaria que no se detecte al espia en el proceso. En la Figura 4.4 se muestran los
porcentajes de error obtenidos por la intrusion del espia con dos librerias distintas para
la generacion de las bases y bits aleatorios de 50 experimentos. En la Figura se observa
que se obtienen mejores resultados con la libreria Qiskit, ya que se detecta mas veces la
presencia de Eve. Sin embargo, para obtener los ntimeros aleatorios con esta libreria se
requiere mas tiempo computacional, en comparacion con la libreria Random. Debido a
que nuestro experimento no implementa a Eve y a que se requiere el menor tiempo en
la generacion de los bits y bases aleatorias, se eligié la libreria Random. En un sistema
real es necesario utilizar un método para generar valores completamente aleatorios y

asi garantizar que el envio de la clave sea seguro.

60 q Error generado por las mediciones de Eva
--@- Tiempo transcurrido
— = Error para detectar a Eva=25% 601
50 ° --@- Tiempo transcurrido
? 5 == Error para detectar a Eva=25%

Porcentaje de error
w
o
Porcentaje de error
w
o

10 4 104
0 T y y T T T 0 T T T T T T
0 10 20 30 40 50 0 10 20 30 40 50
Experimentos realizados Experimentos realizados
(a) Librerfa cuéntica “Qiskit” (b) Librerfa cldsica “Random”

Figura 4.4: Porcentaje de error generado por la intrusiéon de Eve simulado con dos
librerias en Python: Qiskit y Random. En cada experimento se generaron y simularon
un total de 80 bits aleatorios para crear la clave. La libreria cudntica detectd al espia
en 32 de 50 experimentos, mientras que la libreria clasica detecté al espia sélo 28 de 50

experimentos (Elaboracién propia).
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Las caracteristicas de los sistemas de QKD mencionados anteriormente se mues-
tran en la Tabla 4.3. Nuestro prototipo mejora significativamente la velocidad para la
transferencia de bytes en comparacion con el kit comercial, debido a que se automati-
zaron los procesos que se hacian manualmente como: pulsos del laser, rotacién de los
retardadores de onda \/2, registro de las mediciones y andlisis de error. Sin embargo,
la velocidad de transmision de datos de el Cerberis XG QKD System es mayor que la
del nuestro. La desventaja del Cerberis XG QKD System es su costo elevado lo que
implica que sea mas dificil adquirirlo. El costo de nuestro prototipo experimental toma
en cuenta no sélo el sistema QKD sino también las pantallas, teclados y mouse, por
lo que es posible reducir el costo con otro tipo de hardware para visualizar los datos.
También es posible utilizar piezas 3D o tarjeta electrénica de menor costo. El alcance
de nuestro prototipo no debia de ser mayor a 1 m por lo que la comunicacion Blue-
tooth funcionaba perfecto para este propodsito. Debido a que se utilizé la comunicacién
Bluetooth, la distancia maxima posible son 100 m de distancia entre los interlocutores.
Sin embargo es posible cambiar este tipo de comunicacién para aumentar la distancia

hasta el alcance del laser.

Tabla 4.3: Comparacion de las caracteristicas de dos sistemas de criptografia cuantica

comerciales y nuestro prototipo experimental (Elaboracién propia).

Caracteristicas de los sistemas de QKD

Cerberis XG

Nombre EDU-QCRY1 Prototipo QKD
QKD System
Empresa Thorlabs ID Quantique Cinvestav/UAQ
Canal cudntico Espacio libre Fibra éptica Espacio libre
Conexién a la Conexién
Canal clasico -
red Bluetooth
Velocidad de
0.02 B/s 2 KB/s 0.2 B/s
trasmisién (Byte/s)
Propiedad Estados
Luz Polarizada Luz Polarizada
Fisica coherentes
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El sistema automatizado Cerberis XG QKD System utiliza los estados coheren-
tes para el envio de informacién. Esto presenta una gran diferencia con nuestro prototipo
experimental construido, y lo que marca la diferencia de precios entre un sistema de la
industria y un prototipo experimental. Nuestro prototipo experimental funciona como
un sistema de criptografia clasico debido a que utilizamos la polarizacion de pulsos de
luz laser. Esto debilita la seguridad de nuestro sistema en caso de que existiera un dis-
positivo que interfiriera en el canal de comunicacién. Para realizar un sistema cuantico
en nuestro sistema, se podria agregar un atenuador en la configuracién de Alice para
producir pulsos de luz que en promedio contienen un sélo fotén, mientras que para Bob

tendria que sustituirse los médulos LDR por detectores de un sélo fotén.

4.2 Calibracion del experimento

Después de montar las componentes y el sistema de control es necesario realizar
la calibracion. De acuerdo a la teoria del protocolo BB84 se requieren dos pares de bases
ortogonales, por ejemplo las bases € (0°,90°) y @ (—45°,45°). Los dngulos reales para
los que se debe de rotar el retardador de onda A/2 no corresponden con los angulos
tedricos. Estos angulos se obtuvieron midiendo las intensidades en los detectores LDR
para los distintos dngulos. Una vez obtenidos los datos, estos se normalizaron y se realizé
un ajuste para encontrar los puntos de interés (méximos, minimos e intersecciones). De
acuerdo a los datos obtenidos, se realizé un ajuste por minimos cuadrados en Python.

La funcién modelo para nuestros datos es:

fa,b,c,d(x) = 6_(:0_(1)2/62 + e—(:c—c)2/d2 (41)

Los parametros obtenidos para el ajuste de Bob se muestran en la Tabla 4.4.
Calculando los parametros de la funcién se pueden determinar los maximos, minimos e
intersecciones. Esto permite encontrar los valores experimentales a los cuales hay que
orientar el retardador de onda A/2 para obtener los valores de la Tabla 3.1. Los puntos
de interés de las funciones para los angulos de Bob estan dados por 25° y 42°. Estos
representan a los angulos tedricos 0° y 45°, respectivamente. En la Figura 4.5 se pueden

observar los datos obtenidos por los detectores de Bob y el ajuste realizado.
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Tabla 4.4: Parametros obtenidos para la funcién 4.1 con el ajuste de datos para Bob

(Elaboracién propia).

Parametros a b (¢ d
Detector 0 | 25.848 4+ 0.090 | 8.227 £ 0.104 | 102.157 4+ 0.087 | 7.706 4 0.100
Detector 1 65.5 + 0.075 11.341 £+ 0.086 | 141.255 4+ 0.174 | 12.085 4 0.212
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(a) Datos obtenidos de los detectores. (b) Ajuste de datos.

Figura 4.5: La Figura 4.5a muestra los datos de las mediciones obtenidas por los de-
tectores para la calibracién del retardador de onda /2 de Bob. La toma de datos se
realizé tomando la medicion de grado en grado. La Figura 4.5b muestra el ajuste rea-
lizado y los puntos mostrados en el grafico corresponden a los angulos a los cuales hay
que orientar el retardador de onda. Bob sélo necesita dos dngulos, esto corresponde al
punto donde la funcién del detector 0 es méaximo y el punto donde se intersectan ambas

funciones (Elaboracién propia).

Los parametros obtenidos para el ajuste de Alice se muestran en la Tabla 4.5.
Los puntos de interés de las funciones para el ajuste de Alice estan dados por los a&ngulos
31°, 50°, 66° y 81° que corresponden a los angulos tedricos 0°, 45° y 90°, -45°. Los datos
de las mediciones de los detectores y el ajuste con los puntos de interés se muestran en

la Figura 4.6.
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Tabla 4.5: Parametros obtenidos para la funcién 4.1 con el ajuste de datos para Alice

(Elaboracién propia).

Parametros a b (¢ d
Detector 0 | 66.141 4 0.084 | 7.819 4 0.097 | 147.424 + 0.392 | 12.828 + 0.453
Detector 1 | 31.394 £ 0.072 | 9.785 £ 0.083 | 104.360 4+ 0.077 | 11.260 4 0.089
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(a) Datos obtenidos de los detectores. (b) Ajuste de datos.

Figura 4.6: La Figura 4.6a muestra los datos de las mediciones tomadas por los de-
tectores para la calibracién del retardador de onda de Alice. La Figura 4.6b muestra
el ajuste realizado y los puntos mostrados en el grafico corresponden a los angulos a
los cuales hay que orientar el retardador de onda. Alice necesita cuatro angulos para
generar dos bases, estos corresponden a los puntos donde la funcién del detector 0 es
maximo, el detector 1 es minimo y a los puntos donde se intersectan ambas funciones.

(Elaboracién propia).

Los médulos LDR son sensores que detectan la intensidad de la luz que incide
sobre la fotoresistencia. Cuando el pulso de luz se divide en dos al pasar a través del
cubo divisor de haz y llega a ambos detectores, las intensidades que registran ambos
detectores son altas, provocando que la intersecciéon de las graficas sea en un punto

cercano a cero.
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4.3 Implementaciéon del proyecto en el museo “El

péndulo de Foucault”

A continuacién se muestran las pantallas de la interfaz cuando el usuario in-
teractua con el prototipo experimental de criptografia cuantica. Al inicio del programa

se muestra la pantalla de bienvenida, observe la Figura 4.7.

& e, 8 & %5 U ¥ |z Cé?m 8 500
Bienvenid@ al @ Bienvenid@ al
programa de «‘ programa de
Criptografia Alice Criptografia
Cuantica Cuantica

Figura 4.7: Pantallas de bienvenida de la interfaz grafica (Elaboracién propia).

Como Alice es el emisor de informacién, en su pantalla aparecerd el botén de
“Comenzar”. Este botén permite dar inicio al programa para las dos pantallas. Después
de presionar el botén, la pantalla de Bob cambiara a una imagen de espera mientras que
la pantalla de Alice cambiard a una nueva en la cual se puede elegir diferentes opciones,

observe la Figura 4.8.

SECRETARIA
oeen:

SECRETARIA
DEEDUCACION

o
= CECEQ

o Erard
pee CECEQ e
¢Qué accién deseas realizar?

— . Esperando indicaciones de Alice
Verificar si hay espia y generar una llave

Cargando

Verificar el canal, generar una llave y enviar mensaje

Figura 4.8: Pantalla para la seleccién de opciones y de la pantalla de espera (Elaboracién
propia).

Si se selecciona la primera opcion “Verificar si hay espia y generar una llave”,
en Alice se muestra un recuadro para ingresar un mensaje de prueba con el cual se

generara la llave. La pantalla de Bob permanece igual, observe la Figura 4.9.
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Figura 4.9: Pantalla para ingresar el mensaje prueba (Elaboracién propia).

Después de seleccionar el botén de “Generar llave”, la pantalla mostrara el
proceso que se realiza a lo largo del experimento. A continuacion se muestran algunos

de estos pasos para la pantalla de Alice, observe la Figura 4.10.

Figura 4.10: Ventanas que aparecen en la pantalla de Alice al seleccionar el botén de

“Generar llave” (Elaboracién propia).

La pantalla de Bob se crean ventanas similares a la Figura 4.10, con la diferen-
cia de que Bob muestra la cantidad de caracteres y nimero de bits a recibir. Después
de estas pantallas, Alice y Bob empiezan la transferencia de los bits y el experimen-
to empieza moverse automaticamente. En ese momento las pantallas de Alice y Bob

muestran el porcentaje de la comunicacién, observe la Figura 4.11.
Al finalizar la transferencia de bits, Alice y Bob se comunican por medio de
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Figura 4.11: Pantalla del progreso de comunicacion para la transferencia de bits entre

Alice y Bob (Elaboracién propia).

Bluetooth para verificar si el canal es seguro y crear la llave. En la pantallas se muestran

los pasos de verificacion del Protocolo BB84, observe la Figura 4.12.
Figura 4.12: Pantallas de Alice para la verificacién del canal (Elaboracién propia).

Alice envia a Bob el porcentaje de error. Si el canal es seguro, el porcentaje
de error es cero y se crea la llave. Si se obtiene un error mayor al 25 % se le indica al
usuario que el canal es inseguro y es necesario crear nuevamente la clave y las bases,

tal como en la Figura 4.13. Después se reinicia el experimento.
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Figura 4.13: Resultados del porcentaje de error para la verificacion del canal. Se mues-

tran los casos cuando se crea la clave y el canal es seguro (derecha) y cuando no se crea

la clave y el canal es inseguro (izquierda) (Elaboracién propia).

En el caso de que el canal sea seguro entonces se muestra al usuario en la
pantalla las bases, los bits y llave obtenidos en el proceso del protocolo BB84, observe

la Figura 4.14.

Figura 4.14: Pantallas de ambos interlocutores cuando el canal es seguro. Se muestran

las bases y los bits de cada interlocutor y la llave generada por medio del Protocolo

BB84 (Elaboracién propia).

Aqui finaliza la opcién 1. En la pantalla de Bob seleccionamos el botén de
Continuar para volver al inicio donde puede seleccionar la opcién 2 o 3 como se muestra
en la Figura 4.8. La segunda opcién realiza el mismo procedimiento de los pasos de la
opciéon 1 para enviar los pulsos de luz y enviar la informacién con la diferencia que al
final se muestra el mensaje secreto descifrado del emisor al receptor. La tercera opciéon

muestra los pasos de las dos opciones anteriores en una sola.
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También se elaboraron carteles cientificos para dar una explicacién de la de-

mostracion experimental el cual se compone de dos partes, observe la Figura 4.16:

1. Explicacion breve de los principios tedricos del protocolo BB84, conceptos fisicos,

probabilisticos e informaticos presentes en el experimento de criptografia cuantica.

2. Explicacién de las componentes para Alice y Bob, asi como su funcionamiento

para el sistema experimental de criptografia cuantica.

EL LENGUAJE BINARIO EN CRIPTOGRAFIA

Existen diversos lenguajes con los cual nos comunicamos los seres humanos, sin embargo las computadoras clésicas se

comunican a través del lenguaje binario. EI lenguaje binario consiste en codificar informacién en una base de slo dos valores:

0"y T Estos valores se conocen como Bkyes la unidad minima de informacién para almacenar o registrar procesos en una

clasica. En i utilizan los Byte. El Byte es un conjunto ordenado de 8 bits que

I ) s S A e o B o T 27 9 R 8 o e e I o |

experimento de criptografia usamos los bytes para representar nuestro mensaje en codigo binario y luego utilizamos la
ion de la luz o

LQUE ES LA CRIPTOGRAFIA
CUANTICA?

La criptografia se utiliza para enviar informacion
confidencial entre un emisor (Alice) y un receptor
(Bob). Si embargo. siempre existe el peligro de
que un espla (Eva) pueda robar la informacion. EI
objetivo de la Criptografia Cudntica es
proporcionar un método confiable para generar
una llave secreta entre Alice y Bob de tal forma
que podamos detectar la presencia de la espia y
asegurar que nuestra comunicacion es segura

EVA

O

DETECCION DE ESPiAS

Es posible que Eva intercepte la comunicacion entre
Alice y Bob. sin embargo. al hacerlo provocara errores en
la transmision. Para detectar la presencia del espia
realizamos el analisis de error calculando el porcentaje

Este método de encriptacion se basa en leyes de
la mecanica cuantica, especificamente en el
Teorema de No clonacién® y el proceso de
compartir la llave secreta de forma segura se
denomina Distribucién de Llaves Cudnticas
Para generar nuestra llave secreta seguimos una
serie de pasos descritos en el Protocolo BB84
propuesto por Bennett y Brassard en 1984

de error total que introduce Eva y Bob. La formula se
calcula como:

Porcentaje de error =
P(Bob elige base incorrecta) x P(Eva elige base incorrecta)
= 509% x 50% = 25%

EL PROTOCOLO BB84

El protocolo BBB4 consiste en los siguientes

pasos.

1.Alice y Bob generan sus bases aleatorias.

2.Alice genera sus bits aleatorios.

3.Alice envia sus bits aleatorios a Bob
utilizando las bases elegidas.

4.Alice y Bob se comunican por un canal
publico para decirse las bases que
eligieron. Se eliminan aquellos bits donde
las bases son diferentes.

Si el porcentaje de error excede el 25% entonces hemos.
detectado al espia!

Representacion del Protocolo BB84

sases e @ Q DO RV D VD XO®

BitsAlice 1 0 0 1 0 1 0 1 0 1 1 0

sasesso> PR DODIR DD RVR

BitsBob 0 0 0 1 11 0 0 1 1 10

5.Alice pide a Bob un porcentaje de los bits (Bases
por medio del canal publico (los bits uaer XVVVXI/XXXXVV
comparados se eliminan). Se realiza el Llay
s ) e 00 1 1 10
anélisis de error para que el

canal sea seguro.
6.5i el canal es seguro, los bits que quedaron
se utilizan como la llave para encriptar el
mensaje mediante las reglas de suma

'

{ENVIA TU PROPIO MENSAJE
SECRETO!

binaria (suma XOR).

e Ahora puedes tomar el lugar de Alice y enviar tu
propio mensaje secreto a Bob siguiendo los pasos del
s ™ SUmMaXOR |  protocolo BBB4. Para enviar tu mensaje debes
e 0+0=0 | representar cada letra en su equivalente binario (0's y
Mensale [0 110 0 1'5). Luego de generar tu llave secreta, ésta se suma a
1+0=1 tu mensaje binario y asi obtienes tu mensaje
uavesecrota [ 00 1 1 1| [ 55771 | encripeade. Despuds do comprobar aue no hey esnla
Menssie | 0 1 0 1 1 puedes enviar tu mensaje usando la polarizacién de
encriptado 1+1=0 la luz a Bob y estar seguro que estara protegido por
las leyes fundamentales de la Fisica Cuantica!
REFERENCIAS:
Mark Fox. Quantum Optics: An introduction. Oxford Master Series in Atomic, Molecular and Laser Physics. Oxford University
Press. (2006).

€) LASER ROJO POLARIZADO

ELECTRONICA
Y MOTORES

@) POLARIZADOR ALICE

ﬁ e POLARIZADOR BOB
s

€) FOTODETECTORES

@ CUBO DIVISOR DE HAZ POLARIZADO

Esta proyecto sa llevé & cabo con spoye
del Cneelo de Clencia y Tecnologla. del
Estado de Querétaro (CONCYTEQ) a traves
de una  colaboracién  CONCYTE

CINVESTAV.

Figura 4.15: Carteles cientificos para acompanar la demostracion experimental. [zquier-

da: cartel con la explicacion de los conceptos fisicos y el protocolo BB84. Derecha: cartel

con la descripcién de los componentes del sistema experimental (Elaboracién propia)

Para montar el experimento en el museo se asignd un espacio con una mesa

para fijar las componentes Opticas y electronicas. Con el espacio disponible se determiné

la disposicion de las componentes del experimento y las pantallas como se visualiza en

la Figura 4.16.
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Figura 4.16: Disposicién de las componentes del experimento de criptografia cuantica
sobre la mesa. El acomodo de las componentes estd considerado para ser controlado

por uno o dos usuarios (Elaboracion propia).

A partir del esquema anterior se colocaron las componentes del prototipo ex-
perimental en la mesa éptica (ver Fig. 4.17) y en el espacio asignado dentro del museo

(ver Fig. 4.18).

'V bOrvsisvcion
2E CODIEICY EWN
rv IMEOBWVCION

(a) Alice. (1) Raspberry Pi (2) Laser, (3)  (b) Bob. (1) Raspberry Pi (2) Servomotor, (3)
Servomotor, (4) Retardador de onda, (5)  Retardador de onda, (4) PBS, (5) Detector 70",

Circuito electrénico. (6) Detector ”1”, (7) Circuito electrénico.

Figura 4.17: Componentes del prototipo experimental para Alice y Bob.
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JENVIA TU PROPIO | — - (7] FOTODETECTORES
SECRETO! {ENVIA TU PROPIO MENSAJE

(\ SECRETO!

(a) Alice. (1) Monitor (2) Breadboard con (b) Bob. (5) Monitor, (6) Breadboard con
componentes, (3) Mouse, (4) Teclado componentes, (7) Mouse, (8) Teclado

Figura 4.18: Experimento montado en el museo para Alice y Bob.

En la Figura 4.19 se observa el experimento final de QKD junto con todas las

componentes para su explicacién y funcionamiento dentro en el museo.

EL LENGUAJE BINARIO EN CRIPTOGRAFIA

oo chanos s e o

4QUE ES LA CRIPTOGRAFIA
CUANTICA?

Siilo
“Tamaulpas
“UGhlangebio

(60 que se cullvan en el Cinvestay Unidad «
clamente con las necesidades de sociedad |

especiliza en la ien
teial fu

[ oo rorommn ]

1 RRHORDHXDOBE

Mo 700101010110
wem ROODDROHOO®
mass 0001 11001 110 )
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() FOTODETECTORES.

Figura 4.19: Prototipo experimental automatizado de criptografia cuantica final con to-
das las componentes 6pticas y electronicas, el sistema de proteccién y carteles cientificos

para su explicacion.
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Como parte de la implementacién del experimento en el museo también se
brindaron capacitaciones presenciales tanto al personal encargado del museo como a los
estudiantes del servicio social para explicar y resolver dudas sobre el funcionamiento
del experimento. Este proyecto se presentd en la ceremonia de reapertura del Museo
de Ciencia y Tecnologia, Péndulo de Foucault donde participaron diversas instituciones
educativas como escuelas de nivel primaria y secundaria y publico en general. En esta
exposicion se realizaron demostraciones experimentales del prototipo y explicacion de

los conceptos implicados en Criptografia Cuantica.

Enchgial y
ede)

Figura 4.20: Demostracion del experimento a estudiantes de primaria en el Museo de

Ciencia y Tecnologia del Péndulo de Foucault.
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CAPITULO 5

CONCLUSIONES

En este trabajo se logré construir un prototipo automatizado que simula los
principios de un experimento de Criptografia Cuantica basado en el Protocolo BB&4.
Es importante mencionar que este prototipo de criptografia cudntica es un experimento
clasico en el sentido de que no se utilizé una fuente de fotones tinicos, sino que se utili-
zaron pulsos cortos de luz polarizada. El prototipo automatizado puede ser modificado
para volverse un sistema cuantico utilizando atenuadores que permitan generar pulsos al
nivel de un sélo fotén y sustituyendo los médulos LDR por detectores de un sélo foton.
Sin embargo, a pesar de que ya existen fuentes de fotones tunicos deterministas, tal
como las fuentes basadas en la conversién descendente paramétrica (parametric down-
conversion) o mas recientemente en puntos cudnticos de semiconductores (Senellart,
Solomon, y White, 2017), estas siguen siendo muy complicadas de implementar y re-

quieren de un presupuesto elevado para su desarrollo.

La automatizacion del prototipo experimental permitié mejorar el tiempo em-
pleado en generar una clave entre dos usuarios en un 84 % en comparacién con el kit
comercial, el cual se basa en los mismos principios que nuestro prototipo automatizado.
A pesar de que el costo de nuestro experimento es ligeramente superior comparado con
el de Thorlabs, se logré una mejora significativa en el tiempo de cada prueba experi-
mental. Por otra parte, nuestro prototipo experimental no se puede comparar con las
altas velocidades de transferencia de bytes como lo hacen los sistemas automatizados
comerciales actuales de QQKD. Por ejemplo, Cerberis XG QKD System de la empre-

sa ID Quantique es 99.98 % més rdpido en la transferencia de bits, pero con un costo
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proporcionalmente elevado. Teniendo un mayor presupuesto se podrian adquirir celdas
tipo Pockels o moduladores acusto-opticos para incrementar la velocidad de nuestro
sistema. La propuesta descrita en este trabajo es mucho mas accesible y puede servir
de guia para que futuras instituciones o centros de investigaciéon puedan construir su

propio prototipo experimental automatizado de criptografia cuantica.

El desarrollo y construccion de este experimento se realizé utilizando compo-
nentes similares del kit comercial, por lo que es posible reducir los costos modificando
algunas componentes. Por ejemplo, las bases y postes utilizadas en nuestro prototipo
experimental son de la empresa Thorlabs, pero es posible sustituirlas por piezas impre-
sas en 3D. La 6ptica seleccionada tiene las mismas medidas que las del kit, pero existen
componentes Opticas de menor tamano que pueden ser adquiridos a un menor costo sin
cambiar las propiedades del sistema. Los procesadores Raspberry Pi 4 también pueden

ser sustituidos por tarjetas de control mas econémicas.

La desventaja del prototipo experimental es la distancia de alcance para la
trasferencia de datos, ya que no se puede superar distancias mayores a 100 m debido
al limite de alcance de la comunicacién Bluetooth utilizada para la verificacién del
canal. Es posible incrementar la distancia hasta la del alcance del laser si se cambia
esta comunicacién por otra, como la conexién de red. Otra opcién es utilizar fibra
Optica la cual permite incrementar ain mas la distancia con la misma fuente, aunque
es necesario realizar correcciones en la polarizacion. Para los propdsitos de nuestro
sistema experimental, la distancia maxima alcanzada con la comunicacién Bluetooth es

suficiente para el lugar asignado dentro del museo del Péndulo de Foucault.

En el area de la investigacién y desarrollo, el prototipo experimental propuesto
podra servir como modelo para que otras personas interesadas en desarrollar cripto-
grafia cuantica experimental puedan construir su propio experimento automatizado y
comprender los principios de la criptografia cuantica. También podria servir para desa-
rrollar un experimento que pueda implementar mejoras y obtener nuevo conocimiento
en el area de criptografia cuantica. Actualmente, el prototipo experimental de cripto-
grafia cuantica permite que diversas personas tengan un acercamiento a las ciencias,

especificamente en el area de las tecnologias cuanticas y conozcan los desarrollos en
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estas nuevas tecnologias comprendiendo sus fundamentos de forma educativa e interac-
tiva. Tan sélo se estima que de Febrero a Julio de 2022 se ha contado con un ntimero
estimado de 1139 adultos y 1300 ninos de diversos niveles educativos visitando e inter-
actuando con la demostracién experimental “Criptografia Cuéantica: ;Qué es y cémo

funciona?”.

A partir de este trabajo se podrian originar otros temas de investigacion como
implementar mejoras al sistema o agregar otras caracteristicas. Por ejemplo, se podria
agregar atenuadores para generar los fotones individuales y obtener un sistema cuanti-
co. También podria sustituirse el diodo laser por una fuente de fotones individuales e
implementar un cédigo que permita realizar la autenticacion de datos. Inclusive, debi-
do a que el canal de comunicacién es por el espacio libre se podria implementar una
comunicacion por satélite entre los interlocutores permitiendo un mayor alcance, con

una mayor rapidez y una comunicacién segura.

80



6. Referencias

Referencias

Aczel, A. D. (2002). Entanglement: the greatest mystery in physics. Raincoast Books.

Ali, R., Kim, S. W., Kim, B.-S., y Park, Y. (2018). Design of MAC layer resource
allocation schemes for IEEE 802.11 ax: Future directions. IETE Technical Review,
35(1), 28-52.

Bennett, C. H. (1992). Quantum cryptography using any two nonorthogonal states.
Physical review letters, 68(21), 3121.

Bennett, C. H., Bessette, F., Brassard, G., Salvail, L., y Smolin, J. (1991). Experi-
mental quantum cryptography. En Advances in Cryptology—EUROCRYPT’90:
Workshop on the Theory and Application of Cryptographic Techniques Aarhus,
Denmark, May 21-24, 1990 Proceedings 9 (pp. 253-265).

Bennett, C. H., Bessette, F., Brassard, G., Salvail, L., y Smolin, J. (1992, jan). Experi-
mental quantum cryptography. Journal of Cryptology, 5(1), 3-28. Descargado de
http://link.springer.com/10.1007/BF00191318 doi: 10.1007/BF00191318

Bennett, C. H., y Brassard, G. (1984, dec). Quantum cryptography: Public key dis-
tribution and coin tossing. Theoretical Computer Science, 560(P1), 7-11. doi:
10.1016/j.t¢s.2014.05.025

Bernhardt, C. (2019). Quantum computing for everyone. Mit Press.

Borrayo, V., y Arias, D. (2017). Sistema servidor-cliente seguro para la verificacién
de autenticidad de archivos por medio de algoritmos digest hash reestadarizados.
En 2017 ieee central america and panama student conference (conescapan) (pp.
1-5).

Bosca Diaz-Pintado, M. (2017). Computacién, teleportacién y criptografia cuantica.
la segunda revolucion cuantica. Espana: RBA Contenidos Editoriales y Audiovi-
suales, S.A.U.

Boylestad, R. L., Nashelsky, L., Barraza, C. M., y Ferndndez, A. S. (2003). Electrénica:
teoria de circuitos y dispositivos electronicos (Vol. 8). PEARSON educacion.

Bransden, B., y Joachain, C. (2000). Quantum Mechanics. Pearson Educa-
tion),(Original work published 1989).

Brukner, C., Zukowski, M., y Zeilinger, A. (2002). Quantum communication complexity

81


http://link.springer.com/10.1007/BF00191318

6. Referencias

NTRe
protocol with two entangled qutrits. Physical Review Letters, 89(19), 197901.

Cao, Y., Liang, H., Yin, J., Yong, H.-L., Zhou, F., Wu, Y.-P., ... others (2013).
Entanglement-based quantum key distribution with biased basis choice via free
space. Optics express, 21(22), 27260-27268.

Datasheet raspberry pi 4 model b (Manual de software informatico n.° Release 1). (2019,
6).

Davies, D. (1997). A brief history of cryptography. Information Security Technical
Report, 2(2), 14-17.

Diffie, W., y Hellman, M. E. (2019). New directions in cryptography. En Secure
communications and asymmetric cryptosystems (pp. 143-180). Routledge.
DiVincenzo, D. P. (2000). The Physical Implementation of Quantum Computation.
Fortschritte der Physik, 48(9-11), 771-783. doi: 10.1002/1521-3978(200009)48:9/

11(771::aid-prop771)3.0.co;2-e

Djordjevic, I. B. (2019). Physical-Layer Security and Quantum Key Distribution (1st
ed.). Springer International Publishing.

Diir, W., y Heusler, S. (2013). What we can learn about quantum physics from a single
qubit. arXiv preprint arXiv:1312.1463.

Einstein, A., Podolsky, B., y Rosen, N. (1935, May). Can Quantum-Mechanical Des-
cription of Physical Reality Be Considered Complete? Phys. Rev., 47, T77-780.
doi: 10.1103/PhysRev.47.777

Ekert, A. K. (1992). Quantum Cryptography and Bell’s Theorem. , 413-418. doi:
10.1007/978-1-4615-3386-3_34

Fletcher, W. 1. (1997). An engineering approach to digital design. Prentice Hall PTR.

Fox, M. (2006). Quantum optics an introduction. En (1.* ed., cap. 4). New York:
Oxford University Press Inc.

Gisin, N., Ribordy, G., Tittel, W., y Zbinden, H. (2002, Mar). Quantum cryptography.
Rev. Mod. Phys., 7/, 145-195. doi: 10.1103/RevModPhys.74.145

Griffiths, D. J. (2004). Introduction to Quantum Mechanics (2nd ed.). Pearson Prentice
Hall.

Hecht, E. (2002). Optics (5.* ed.). Pearson Education India.

Horowitz, P., Hill, W., y Robinson, I. (1989). The art of electronics (Vol. 2). Cambridge

82



6. Referencias

NGR
university press Cambridge.

ID Quantique. (2020). Understanding Quantum Cryptography (Inf. Téc.). Descar-
gado de https://www.idquantique.com/quantum-safe-security/products/
cerberis-xg-qkd-system/

ID Quantique. (2022, 05). Cerberis XG QKD System (Inf. Téc.).  Descar-
gado de https://www.idquantique.com/quantum-safe-security/products/
cerberis-xg-qkd-system/

Kockum, A. F., y Nori, F. (2019). Quantum bits with josephson junctions. Fundamen-
tals and Frontiers of the Josephson Effect, 703-741.

Korpela, J. K. (2006). Unicode explained. .°’Reilly Media, Inc.

Llamas, L. (2018). Medir nivel de luz con Arduino y fotoresistencia LDR (GL55).
Arduino. Descargado de https://www.luisllamas.es/medir-nivel-luz-con
—arduino-y-fotoresistencia-1dr/

Ma, L., Mink, A., y Tang, X. (2009). High speed quantum key distribution over optical
fiber network system. Journal of research of the National Institute of Standards
and Technology, 114 (3), 149.

MagiQ Technologies. (2004). Ultimate Cryptography Solution for Network Security
(Inf. Téc.). Descargado de https://www.magiqtech.com/solutions/network
-security/

Makhlin, Y., Schon, G., y Shnirman, A. (2001). Quantum-state engineering with
Josephson-junction devices. Reviews of modern physics, 73(2), 357.

McManus, S., y Cook, M. (2021). Raspberry Pi for dummies. John Wiley & Sons.

Milburn, G. (2012). Quantum Optics. Berlin, Heidelberg: Springer Berlin Heidelberg.
doi: 10.1007/978-3-642-19409-2_18

Moya Ferndndez, F. (2017). Desarrollo en Python. Taller de Raspberry Pi. Des-
cargado de https://franciscomoya.gitbooks.io/taller-de-raspberry-pi/
content/es/

Nielsen, M., y Chuang, I. (2010). Quantum Computation and Quantum Information.
En (cap. 12). United Kingdom: Cambridge University Press.

Olvera, D. (2016). Plataforma didéctica para adquisicién de datos a través de un

83


https://www.idquantique.com/quantum-safe-security/products/cerberis-xg-qkd-system/
https://www.idquantique.com/quantum-safe-security/products/cerberis-xg-qkd-system/
https://www.idquantique.com/quantum-safe-security/products/cerberis-xg-qkd-system/
https://www.idquantique.com/quantum-safe-security/products/cerberis-xg-qkd-system/
https://www.luisllamas.es/medir-nivel-luz-con-arduino-y-fotoresistencia-ldr/
https://www.luisllamas.es/medir-nivel-luz-con-arduino-y-fotoresistencia-ldr/
https://www.magiqtech.com/solutions/network-security/
https://www.magiqtech.com/solutions/network-security/
https://franciscomoya.gitbooks.io/taller-de-raspberry-pi/content/es/
https://franciscomoya.gitbooks.io/taller-de-raspberry-pi/content/es/

6. Referencias

NTRe
microcontrolador. Tesis de licenciatura: Instituto Politécnico Nacional.

Pedrotti, F. L., Pedrotti, L. M., y Pedrotti, L. S. (2017). Introduction to Optics.
Cambridge University Press. doi: 10.1017/9781108552493

Puentes, J. (2021). Spanlp. The Python Package Index (PyPI). Descargado de
https://pypi.org/project/spanlp/

Quintessence Labs. (2022). QuintessenceLabs Sits at the Intersection of Quan-
tum  Cyber (Inf. Téc.). Descargado de https://www.quintessencelabs.com/
products#gkd

Raspberry Pi. (2021). Raspberry Pi hardware. Raspberry Pi Ltd. Descargado
de https://www.raspberrypi.org/documentation/hardware/raspberrypi/
bcm2711/README . md

Rivest, R. L., Shamir, A., y Adleman, L. (1978). A Method for Obtaining Digital
Signatures and Public-Key Cryptosystems. Commun. ACM, 21(2), 120-126.
Descargado de https://doi.org/10.1145/359340.359342 doi: 10.1145/359340
.359342

Rueppel, R. A. (1986). Stream ciphers. Analysis and Design of Stream Ciphers, 5-16.

Salam, A. A., y Al Salah, R. M. (2015). Vertically Scrambled Caesar Cipher Method.
International Journal of Computer Applications, 118(21).

Senellart, P., Solomon, G., y White, A. (2017). High-performance semiconductor
quantum-dot single-photon sources. Nature Nanotechnology, 12(11), 1026-1039.
doi: 10.1038 /nnano.2017.218

Shannon, C. E. (1949). Communication theory of secrecy systems. The Bell system
technical journal, 28(4), 656-715. doi: 10.1002/j.1538-7305.1949.tb00928.x

Shor, P. (1994). Algorithms for quantum computation: discrete logarithms and fac-
toring. En Proceedings 35th Annual Symposium on Foundations of Computer
Science (p. 124-134). doi: 10.1109/SFCS.1994.365700

Simmons, G. J. (1979). Symmetric and asymmetric encryption. ACM Computing
Surveys (CSUR), 11(4), 305-330.

Singh, S. (2001). The code book: How to make it, break it, hack it, crack it, for young
people (1st Edition ed.). Delacorte.

Smart, N. P., y Smart, N. P. (2016). Cryptography made simple. Springer.

84


https://pypi.org/project/spanlp/
https://www.quintessencelabs.com/products#qkd
https://www.quintessencelabs.com/products#qkd
https://www.raspberrypi.org/documentation/hardware/raspberrypi/bcm2711/README.md
https://www.raspberrypi.org/documentation/hardware/raspberrypi/bcm2711/README.md
https://doi.org/10.1145/359340.359342

6. Referencias

NTRe

Sutor, R. S. (2019). Dancing with qubits: How quantum computing works and how it
can change the world (1.* ed.). Packt Publishing.

Thorlabs. (2017, 05). EDU-QCRY1 EDU-QCRY1/M Quantum Cryptography Demons-
tration Kit. Manual (Inf. Téc. n.° MTN005660-D02). Descargado de https://
www.thorlabs.com/thorproduct.cfm?partnumber=EDU-QCRY1

Toshiba. (2004). Quantum Key Distribution (Inf. Téc.). Descargado de https://
www.global .toshiba/ww/products-solutions/security-ict/qkd.html

Vainio, J. T., y cols. (2000). Bluetooth security. En Proceedings of helsinki university of
technology, telecommunications software and multimedia laboratory, seminar on
internetworking: Ad hoc networking, spring (Vol. 5).

Vernam, G. S. (1926). Cipher printing telegraph systems: For secret wire and radio
telegraphic communications. Journal of the AIEE, 45(2), 109-115.

Vuleka, B. (2021). How much data is created every day? SeedScientific. Descargado
de https://seedscientific.com/how-much-data-is-created-every-day/

Wiesner, S. (1983). Conjugate coding. ACM Sigact News, 15(1), 78-88.

Wolf, R. (2021). Quantum key distribution: An introduction with exercises (lecture
notes in physics) (1st ed. ed.). Springer. doi: 10.1007/978-3-030-73991-1

Wootters, W. K., y Zurek, W. H. (1982). A single quantum cannot be cloned. Nature,
299, 802-803.

85


https://www.thorlabs.com/thorproduct.cfm?partnumber=EDU-QCRY1
https://www.thorlabs.com/thorproduct.cfm?partnumber=EDU-QCRY1
https://www.global.toshiba/ww/products-solutions/security-ict/qkd.html
https://www.global.toshiba/ww/products-solutions/security-ict/qkd.html
https://seedscientific.com/how-much-data-is-created-every-day/

APENDICE A

DIAGRAMAS PARA LAS CONEXIONES DE

ALICE
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Figura A.1: Diagrama de componentes y conexiones para Alice. En el lado izquierdo

se observa el circuito del laser, a la derecha el circuito del servomotor y en medio

la tarjeta de programacion Raspberry Pi. Para obtener mayores velocidades se puede

conectar el servomotor a una fuente de 6V. Sin embargo, para nuestro proposito fue

suficiente la fuente de 5V. Conectamos un transistor y resistencia entre el pin GP1022 y

el servomotor. De no realizar estas ultimas conexiones el servomotor produce pequenos

movimientos que hacen reducir su vida util (Elaboracién propia).
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APENDICE B

DIAGRAMAS PARA LAS CONEXIONES DE

BoB
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Figura B.1: Diagrama de componentes y conexiones para Bob. En el lado izquierdo se
observa el circuito del servomotor, a la derecha el circuito de los detectores y en medio
la tarjeta de programacion Raspberry Pi. El circuito del servomotor tiene los mismos
componentes que Alice. Los detectores LDR muestran las conexiones al MCP3008 que
recibe las senales analogicas de los médulos LDR y las convierte a senales digitales para

después ser leidas por la Raspberry Pi (Elaboracién propia).
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APENDICE C

CODIGO PARA REALIZAR LOS PULSOS

DEL LASER

#Este programa realiza los pulsos de

intervalo de tiempo

luz laser cada determinado

A e T At R e e e

import RPi.GPIO as GPIO

from time import sleep

At R DN e IS e e e e i il

GPIO.setmode (GPIO.BOARD)
GPIO.setup (17, GPIO.OQUT)
Key_length=100

while i<Key_length:
GPIO.output (7, True)
sleep (1)
GPIO.output(7,False)
sleep (1)

i+=1

#Permite

nombrar los puertos

#Establece el puerto 17 como salida

#Tamafilo de la llave a enviar

#Permite

encender el léaser

#Tiempo de encendido del léaser

#Permite

apagar el léaser

#Tiempo de apagado del léaser

#sleep() recibe como entrada un valor en segundos y es necesario

establecer los dos sleeps para poder encender y apagar. Si sélo se

pone uno, se quedard encendido o apagado y no generan los pulsos.
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APENDICE D

CODIGO PARA EL MOVIMIENTO DEL

SERVOMOTOR

#Este programa permite mover el motor de

polarizacidn

acuerdo a los angulos de

A e T At R e e e

import RPi.GPIO as GPIO
from time import sleep
import random

import math

BVarilalpllef cocorooooooooooooooooooooooooooooooooDoooooooooooooooooooooS

GPIO.setmode (GPIO.BOARD)
GPIO.setup (13, GPIO.OUT)
GPIO.setup (22, GPIO.OQOUT)
servo=GPIO0.PWM(13, 50)
servo.start (2.0)
Key_length=100
Bases=[]

Bits=[]

» Angles=[]

for i in range(Key_length):

#Permite nombrar los puertos

#Servomotor:
#Relevador:

#Frecuencia del servomotor:

puerto

puerto

13 como salida
22 como salida

50Hz

#Iniciar el servomotor en angulo O

#Tamafio
#Vector
#Vector

#Vector

de la 1llave

de Bases aleatorias

de Bits aleatorias

de &angulos

#Bases aleatorias (

Bases.append (random.randint (0,1))

D-4
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41

42

43

44
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48
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Apéndice D. Coddigo para el movimiento del servomotor

NGR

for i in range(Key_length): #Bits aleatorias (0:bit 0; 1:bit 1)

Bits.append(random.randint (0,1))

#Dependiendo de la base elegida y el bit seleccionado, se tendra el &

ngulo de polarizaciédn:

; #Base 0 || Bit 0 || Angulo O

; #Base O || Bit 1 || Angulo 90
#Base 1 || Bit 1 || Angulo 45
#Base 1 || Bit 0 || Angulo 135

for i in range(Key_length):
if Bases[i]==0:
if Bits[i]==0:
Angles.append (0)
elif Bits[i]==1:
Angles.append (90)
elif Bases[i]==1:
if Bits[i]==0:
Angles.append (135)
elif Bits[il==1:

Angles . append (45)

i=0
GPIO.output (22, True) #Activar relevador para funcidén del servo

while i<Key_length:

Grade=((1.0/18.0) *Angles[i])+2.0 #Formula

servo.ChangeDutyCycle (Grade) #Ciclo de trabajo

#E1 tiempo de espera para mover al siguiente &angulo depende del
servomotor. Si se establece una velocidad menor no llegard a la
posicidén adecuada.

sleep (0.3)

i+=1

GPIO.output (22,False) #Desactivar relevador
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APENDICE E

CODIGO PARA EL MOVIMIENTO DEL

SERVOMOTOR DE BOB

La primer modificacién que debe de realizarse es en el apartado de las variables.

y se sustituyeron por el siguiente cédigo:

Bob crea una variable para guardar las mediciones de los pulsos de luz que llegan a los
detectores y se descartan las lineas 16, 23 y 24 del cédigo del apéndice D. La segunda
modificacién es dentro del Main para la seleccion de las bases aleatorias, Bob sélo se

necesitan dos bases. Por lo que se eliminaron las lineas 26-41 del cédigo del apéndice D

#Dependiendo de la base seleccionada se tiene un angulo de

polarizacidn:
#Base O || Angulo O
#Base 1 || Angulo 45
for i in range(Key_length):
if Bases[i]==0:
Angles.append (0)
elif Bases[i]==1:

Angles.append (45)
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APENDICE F

CODIGO PARA REALIZAR LAS

MEDICIONES DE LOS DETECTORES

#Programa para realizar las mediciones de la luz polarizada de 1los
detectores

FHERIHCSHAISELELENEL SIS I SIS I OIS aaaaaan i e L e L e L e L L L e e e L L S L S L LS

from gpiozero import MCP3008 #Para leer datos del ADC (MCP3008)

from time import sleep

#Variables------------""-"-"-"-"-"-"-"—"-"—-"-"—"—-"—"—"—"—"—"—"—~" -~~~ —~—~ ¥~~~ ——— - ———————
Key_length=100 #Tamafio de la llave a recibir

Bits = [] #Vector de las mediciones de los LDR

Sensor0 = MCP3008 (channel=0) #Detector 0. Conectado al canal O
Sensorl = MCP3008(channel=1) #Detector 0. Conectado al canal O
#Main---------- - - - - - =~ —= = — === -~ -~~~ ¥~~~ — - —————————
i=0

while i<Key_length:

Medicion_O0 = 1-SemnsorO.value #Funcionamiento inverso corregido
Medicion_1 = 1-Sensorl.value #Funcionamiento inverso corregido
if Medicion_SensorO<Medicion_1: #Si detector 0>1: Guarda un O

Bits.append (0)
if Medicion_SensorO<Medicion_1: #Si detector 1>0: Guarda un O

Bits.append (1)

sleep (1)

i+=1
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APENDICE G

CODICO PARA LA COMUNICACION

Bluetooth

Lo primero es importar las librerias correspondientes. En Python, para esta-

blecer la comunicacion Bluetooth sélo hace falta agregar la siguiente linea de codigo:

S e NI At R e e e e

import bluetooth

Después, se cred un pequeno programa que permite enviar los mensajes utili-
zando la comunicacion Bluetooth. Para esto se considera que el tipo de elementos que
se envian son vectores. Para enviar vectores, se realizé una funcién de Python la cual
recibe 2 entradas: la cantidad de elementos a enviar (z) y el vector a enviar (y). Después
de establecer la comunicacion con la direccién MAC del otro dispositivo, se envia por
medio de un bucle for cada elemento del vector y al finalizar se envia la palabra clave

“exit” que permite terminar la comunicacién Bluetooth.

#C6digo para enviar mensajesS——-———- - - - - " - - - - - - - - - - - - - - —————————————————
def Send_Message(x,y):
sock=bluetooth.BluetoothSocket ( bluetooth.RFCOMM )
sock.connect ((?XX:XX:XX:XX:XX:XX’, 1))
while True:
for i in range(x):
sock.send(str(y[i]))
sock.send (’exit’)

break
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NTRe

También se necesita una funcién que permita permita recibir el mensaje. Para
esta funcion sélo hace falta una entrada, la cual es el vector donde se guardan los
valores. Cada elemento recibido es evaluado por si se recibe la palabra clave “exit”.
Una vez recibida la palabra clave se termina la conexién Bluetooth y en caso contrario,

los elementos se agregan a un vector.

#C6digo para recibir mensajes-—-——-—--—-—--—--——-—-——-—-————————————~——~—~———~—~———
def Receive_Messages(x):
server_sock=bluetooth.BluetoothSocket ( bluetooth.RFCOMM )
server_sock.bind (("",1))
server_sock.listen (1)
client_sock ,address=server_sock.accept ()
while True:
data = client_sock.recv (1024)
a=data.decode ("utf-8")
if a==’exit’:
break
else:

x.append (int (a))
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APENDICE H

CODICO PARA REALIZAR LA
SINCRONIZACION DE LOS

INTERLOCUTORES

Lo primero a tener en cuenta es que la sincronizacion se realiza en el canal
de comunicacién a través del cual se envian los pulsos de luz polarizada, pero antes se
agregan las librerias para el control de las componentes electronicas y para realizar la

sincronizacién con la comunicacion Bluetooth.

Alice:

import RPi.GPIO as GPIO
from time import sleep
import bluetooth

import math

Bob:

from gpiozero import MCP3008
import RPi.GPIO as GPIO

from time import sleep
import bluetooth

import math

Después se realiza una primer sincronizaciéon mediante la comunicacion Blue-
tooth. Aqui se envia cualquier informacién (en este caso el caracter 1) para indicar

cuando comienza el envio de los pulsos de luz.
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Apéndice H. Cddigo para realizar la sincronizacion de los interlocutores

NTRe

Alice:
#Variables--------=----"-"-"-"-"-"-"—-"-"—"-"—-"-"—"—-"—"—"—"—"—"—"—~" -~~~ —(—~ ¥~~~ ——— - —————————
GPIO.setmode (GPIO.BOARD)

GPIO.setup (17, GPIO.OUT)

GPIO.setup (13, GPIO.OUT)

GPIO.setup (22, GPIO.OUT)

servo_A=GPIO0.PWM(13, 50)

servo_A.start (2.0)

Key_length=100

Bases_Alice=[]

Bits_Alice=[]

Angles_Alice=[]

Exit = [1] #Informacién para enviar los pulsos de luz polarizados
#Main---------- - - - - == == == —"— -~ -~ -~ -~~~ ——— - —————————
Send_Message (1,Exit)

Send_key ()

Bob:
#Variables———--—-----—--—-—--—"—--"-"——"-"——"-"—"—"—"—-~—"—" -~~~ —~— -
GPIO.setmode (GPIO.BOARD)

Sensor0 = MCP3008(channel=1)
Sensorl = MCP3008(channel=0)
GPIO.setup (13, GPIO.OQUT)
GPIO.setup(22, GPIO.OUT)
servo_B=GPIO0.PWM(13, 50)
servo_B.start (2.0)
Key_length=100

Bases_Bob=[]

Bits_Bob=[]

Angles_Bob=[]

Exit = [] #Informacién para enviar los pulsos de luz polarizados

Receive_Messages (Exit)

Send_key ()

Como se observa en el cédigo anterior, primero Alice le envia un valor cualquiera

a Bob para indicarle que los pulsos de luz serdn enviados. Después de esto ambos entran
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Apéndice H. Cddigo para realizar la sincronizacion de los interlocutores

NTRe
a la funcién llamada “Send_key()”, la cual reinicia el tiempo de la Raspberry para
sincronizar ambas Raspberry y empezar a contar los segundos iguales en el proceso de
ejecucion del experimento.

os.system("sudo date --set 00:00:00")

Luego el programa entra dentro de un bucle while que envia todos los bits de
la clave. El bucle while contiene la secuencia de paro “i <= Bits” debido a que primero
se deben mover los retardadores de onda \/2 y después enviar y detectar los pulsos de
luz. Entonces, dentro del bucle se indica a los servomotores los angulos para orientar

los retardadores de onda A\/2 y también la parte para enviar y medir los pulsos de luz.

Alice:

#Funcion para el envio de la llave------—-—--—--—--—-——-———"—"—"——"——"——"————————
def Send\_key () :
os.system("sudo date --set 00:00:00") #Restablecer hora
GPIO.output (13, GPIO.HIGH) #Activar relevador
i=0
while i<=Bits:
if i!=0 and i %9==0: #Proceso de calibracién cada 9 bits
window.read (timeout=0)
while True:
s=datetime .now () .second
if s %4==0:

break

if i==0: #0rientar el retardador de Alice
servo_A.ChangeDutyCycle (((1.0/18.0) *Angles_Alice[i])+2.0)
sleep (0.23)
i+=1

continue

elif i<Bits: #Encender laser/mover retardador
GPIO.output (11, True)
sleep (0.3)
GPIO.output(11,False)
servo_A.ChangeDutyCycle (((1.0/18.0) *Angles_Alice[i])+2.0)
sleep (0.23)
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elif i==Bits: #Encender léaser
GPIO.output (11, True)
sleep (0.3)
GPIO.output(11,False)

i+=1

GPIO.output (15,GPI0.LOW) #Desactivar relevador

Bob:

#Funcion para el envio de la llave---------—--—--—--—-——————————"—————————
def Send\_key():
os.system("sudo date --set 00:00:00") #Restablecer hora
GPIO.output (13, GPIO.HIGH) #Activar relevador
i=0
while i<=Bits:
if i!=0 and i%9==0: #Proceso de calibracién cada 9 bits
window.read (timeout=0)
while True:
s=datetime.now () .second
if s %4==0:

break

if i==0: #0rientar el retardador de Bob
servo_Bob.ChangeDutyCycle (((1.0/18.0)*xAngles_Bob[i])+2.0)
sleep (0.23)
i+=1

continue

elif i<Bits: #Realizar mediciones/mover retardador
sleep (0.1)
1,m= Sensor0O0.value,Sensorl.value
if 1>m:
Bob_Bits.append (1)
elif m>1:
Bob_Bits.append (0)
elif 1==m:
aleatorio=random.randint (0,1)

Bob_Bits.append(aleatorio)

H-13



Apéndice H. Cddigo para realizar la sincronizacion de los interlocutores
NTRe

servo_Bob.ChangeDutyCycle (((1.0/18.0)*Angles_Bob[i])+2.0)
sleep (0.23)
sleep (0.2)

elif i==Bits: #Realizar mediciones
sleep(0.1)
1l,m= Sensor0O0.value,Sensorl.value
if 1>m:
Bob_Bits.append (1)
elif m>1:
Bob_Bits.append (0)
elif 1==m:
aleatorio=random.randint (0,1)
Bob_Bits.append(aleatorio)
sleep (0.2)

i+=1

GPIO.output (13,GPIO0.LOW) #Desactivar relevador

La funcién Send_key() realiza la sincronizaciéon tomando en cuenta todas las
variables necesarias para la automatizacion del experimento. De los codigos anteriores,
se crea el vector “Angles” el cual necesita las bases y los bits para la parte de Alice y
de las bases para la parte de Bob. Puede consultarse el cédigo D para la creacion de

dicho vector.
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APENDICE 1

CONVERSION DE CARACTERES A
BINARIO Y SUMA XOR PARA

ENCRIPTAR Y DESENCRIPTAR MENSAJES

Para cifrar el mensaje y posteriormente enviarlo, Alice primero tiene que con-
vertir la informacién que quiere enviar de caracteres a binario. Para esto utiliza el
siguiente cédigo:

1 def Unicode_to_Binary():

2 for i in range(len(Message))

a = ord(Messagel[i]) #Numero decimal a Unicode.
for j in range(8): #Conversién de decimal a binario
b =a % 2

6 Alice_Bits.insert(j,b)
7 a = a//2

9 Alice_Bits.reverse () #Funcionamiento inverso corregido

El mensaje en binario se almacenan en un vector al igual que la clave para
luego realizar la suma XOR. Para este paso, ya se realizaron los pasos del protocolo
BB84 que permiten la creacion de la clave. Ademas, la clave debe de ser del mismo
tamano que el mensaje, por lo que se tiene que ajustar su longitud. Una vez que se
tienen los caracteres en binario, se le suma la clave mediante la suma XOR. La suma

XOR se implementa como:
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Apéndice I. Conversion de caracteres a binario y suma XOR para encriptar y

desencriptar mensajes

AT

def XOR(Mensaje en binario):

for i in range(len(Mensaje en binario)):

#Condiciones de la suma X0OR, ver Tabla 2.1

if Clave[i]l==Mensaje en binario[i]:

Mensaje_encriptado.append (0)

else:

Finalmente, se envia el mensaje encriptado a Bob. Para que Bob descifre el

mensaje tiene que sumar la clave utilizando el mismo codigo anterior y después convertir

Mensaje_encriptado.append (1)

de binario a Unicode. El cédigo para transformar de binario a caracteres es:

Message_received = [] #Guardado del mensaje

def Binary_to_Unicode(): #Binario a caracteres
cantidad=int (Bits/8) #Generacién de grupos de 8 bits
palabra=’’ #Agregar el mensaje desencriptado a un string

#Bucle que permite pasar cada grupo de 8 bits a su caracter

for i in range(cantidad):

#Cada bit es multiplicado por la constante correspondiente

para obtener el nimero decimal del cardacter

a

g
h

Mensaje_sin_clave [8xi+7]x*1
Mensaje_sin_clave [8*i+6]*2
Mensaje_sin_clave [8*i+5] %4
Mensaje_sin_clave [8xi+4]*8
Mensaje_sin_clave [8*1i+3]%*16
Mensaje_sin_clave [8*1+2]%*32
Mensaje_sin_clave [8*i+1]x64

Mensaje_sin_clave [8%i+0]*128

#Suma de variables para obtener el nimero decimal

suma=at+b+c+d+e+f+g+h

#La funcidén chr () pasa de decimal a caracteres y es agregado

al mensaje desencriptado

palabra = palabra + chr(suma)

Message_received.append(palabra)
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APENDICE J

CODIGO PARA GUARDAR E IMPORTAR

DATOS

Debido a la configuracion del experimento, es posible elegir la opcién donde
solo se verifica el canal y genera la clave sin utilizarla. Debido a esto, es necesario un
codigo para guardar la clave y después importarla cuando se requiera. El cédigo para

guardar e importar la clave es el siguiente:

#Funcién para guardar la clave en un archivo .txt
import os #Libreria

os.chdir(’>.../.../7) #Directorio

#Recibe 3 entradas: nombre del archivo (x), mensaje dentro del

documento para descripcién (y) y el vector que se desea guardar (z)

def Save_files(x,y,z):

Document_name = x +".txt" #Nombre del documento
f=open(Document_name ,"w") #Se abre documento para escribir
f.write(y) #Se agrega la descripcién

for i in z:

f.write(str(i)) #Escribiendo
f.write("\n") #Se agrega un salto de linea
f.close() #Se cierra el documento

J-17
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Cuando se requiera enviar un mensaje entonces se importa la clave y las bases
seleccionadas para orientar los retardadores de onda y posteriormente cifrar y descifrar

el mensaje. El cédigo que permite realizar la importacion de los datos es:

#Co6digo que permite importar los datos desde un archivo .txt
import numpy as np #Libreria

data = np.loadtxt(’/.../.txt’,skiprows=1) #Cargar de archivos .txt

#Se equiere dos valores: los datos a importar (x) y el lugar de
guardado (y)

def Import_files(x,y):
for i in range(len(x)):

y.append (int (x[i]))

Cada que se crea una nueva llave se actualiza el contenido que hay dentro del
documento. Lo que significa que borra los datos anteriores en el documento. Una forma
sencilla de realizarlo es borrando todos los archivos con extension “.txt”. El codigo se

muestra a continuacién

#Comando para abrir la carpeta del lugar donde se quieren eliminar 1los
archivos
files = glob.glob(’/Direccién de la carpeta de donde se eliminaran los
archivos/*.txt’)
#Se establece un bucle para encontrar los archivos .txt de la
carpeta
for £ in files:

os.remove (f) #Comando para eliminar los documentos
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APENDICE K

CODIGCO PARA REALIZAR LAS

MEDICIONES DE LOS DETECTORES

Una vez instalado el prototipo experimental en las mesas 6pticas, se necesita
calibrar el experimento. Por lo que, Alice debe de encender el ldser en continuo y colocar
el retardador de onda A/2 en el angulo 0° para encontrar los dngulos a los cuales se
orienta el retardador de onda A\/2 de Bob. Luego de calibrar a Bob, se deja fijo su
retardador de onda A/2 y se rota el de Alice. Para esto se necesitan dos codigos, uno

para Alice y otro para Bob. El cédigo para Alice es:

R b e iR S e I e LI L e L I Ll i e e e e e e L L L L LSS b
import RPi.GPIO as GPIO

from time import sleep

VI Rl NRC S e L e e LB L E LS S ke b L e L e e e e e e e e e S S

GPIO.setmode (GPIO.BOARD)

#Se indica el puerto del servomotor y su frecuencia de trabajo y el a
ngulo con el que inicia

GPIO.setup (13, GPIO.OQUT)

Servo_Alice = GPIO.PWM(13, 50)

Servo_Alice.start (0)

#Se habilita el puerto del lé&ser

GPIO.setup (11, GPIO.OUT)

K-19



Apéndice K. Coddigo para realizar las mediciones de los detectores

NGR

#Se establece encendido el puerto del léaser

; GPIO.output (11, True)

) )

o #Una vez encontrados los &angulos de Bob, se descomentan las lineas del

18 y 27 para determinar los angulos de Alice.

i=0
#E1 bucle va de 0° hasta 180° debido al rango de movimiento del

servomotor

3 while i<180:

t

Servo_Alice.ChangeDutyCycle (((1.0/18.0)*1i)+2.5)
sleep (0.2)

i+=1

El codigo para Bob es:

#Librerias—-—-—------=---"-"-"-"-"—"—="—"-"-"—"—"——"—"—"—"—"—"—"—"—"—"—"—~—~"—~"—~—~—~—~—~—~—~"—(——————————————
from gpiozero import MCP3008
import RPi.GPIO as GPIO

from time import sleep

5 R CHIOnE SR e S I L e el I L EE e M e L D L L b e e D e e e e e L L L LI Ll

~

#Funcién que permite guardar los datos obtenidos de los detectores
: def Save_files(x,z):
now=datetime .now ()
Document_name = x + ".txt"
f=open(Document_name , "w"
for i in z:
f.write(str(i))
f.write(", ")

f.close ()

#Variables------------ - - - - - - - - - - -~ =" - —"—"—"—"\—"—"—~—~"—~—~"—~"—~—~—~—~—~(—(—(—————————————————
s GPIO.setmode (GPIO.BOARD)

Detector_0 = []

(]

Detector_1

21 #Detectores
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22 Sensor0 MCP3008 (channel=1)

23 Sensorl MCP3008 (channel=0)

24 #Se indica el puerto del servomotor, su frecuencia de trabajo y el a
ngulo con el que inicia

25 GPIO.setup (13, GPIO.OUT)

26 Servo_Bob = GPIO.PWM(13, 50)

27 Servo_Bob.start (0)

30 1=0
31 #E1 bucle va de 0° hasta 180° debido al rango de movimiento del
servomotor

32 while i<180:

34 #Realizar mediciones

35 Detector_0.append(Sensor0.value)

36 Detector_1.append(Sensor0.value)

37

38 #Una vez encontrados los &dngulos de Bob, se comenta la linea 39 y

se reinicia el cédigo para determinar los &angulos de Alice.

39 Servo_Bob.ChangeDutyCycle (((1.0/18.0)*i)+2.5)

1 sleep (0.2)
42 i+=1
43

144 #Finalmente se guardan los datos para posteriormente realizar el

ajuste de los datos con el método deseado.

16 Save_files("DetectorOB",Detector_0)

47 Save_files("Detector1B",Detector_1)

48
40 #Una vez que se hayan encontrado los &adngulos de Bob, se sustituyen los
nombres de los archivos por "DetectorOA" y "DetectorlA" para

encontrar los angulos de Alice.
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