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RESUMEN

En la actualidad el uso de sensores en diversas aplicaciones es un tema que ha
crecido y tomado fuerza en gran medida, permitiendo observar que esta tendencia
continuara llevandose a cabo en los siguientes afios. El amplio uso de sensores se
debe en general a las grandes necesidades que se tienen por el conocer la
magnitud de alguna variable fisica de interés, la cual se puede relacionar de
manera directa con procesos ya sea de control, monitoreo o ambos. Existe una
gran diversidad de sensores que permiten cuantificar variables fisicas, pero
también existen algunos otros que no solo cuantifican sino que ademas son
capaces de agregar algunas caracteristicas mas a la accion de sensar variables,
tales sensores son denominados sensores inteligentes y hacen uso de la
tecnologia actual para proporcionar mejores caracteristicas a su implementacion,
ya que aumentan el rendimiento y efectividad del sistema al que pertenecen, al
excluir al usuario de parte de carga computacional. Para lograr cierta
correspondencia al gran rendimiento que presentan los sensores inteligentes es
necesario hacer uso de protocolos y medios de comunicacion rapidos, seguros y
eficientes que permitan la transferencia de informacién hasta el punto donde esta
pueda ser visualizada o utilizada para la toma de acciones de control. A partir de lo
anterior el desarrollo del presente trabajo se lleva a cabo con la finalidad de
desarrollar software que permita cubrir los aspectos de comunicacion entre un
usuario de sistema SCADA y una red conformada por sensores inteligentes y otros
dispositivos controladores, donde para tal labor se hace uso de protocolos de
comunicacién como lo son el protocolo en desarrollo Enhanced ShockBurst', el
protocolo Modbus RTU, asi como también del protocolo Ethernet como medio
principal de comunicacion entre el usuario y la red de trabajo, proporcionando con
ello soluciones alternativas de comunicacién para procesos industriales de control

y monitoreo.

(Palabras clave: variable fisica, sensores inteligentes, sistema, usuario, red,
protocolo, Ethernet, Modbus RTU, Enhanced ShockBurst™)
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1. INTRODUCCION

Actualmente la implementacion de sensores en diversas maquinas y
dispositivos ha ido en aumento ya que su uso no se ha restringido simplemente al
sector industrial, sino que con los avances logrados en gran variedad de las ramas
de la tecnologia los sensores han encontrado aplicacion en una gran cantidad de
aparatos de uso cotidiano para las personas, como lo es en: electrodomésticos,
automoviles, aparatos de oficina y en dispositivos relacionados a las

telecomunicaciones.

La rapidez y la eficacia en la transferencia de informacion obtenida
mediante el uso de sensores en procesos de control y monitoreo a nivel industrial
e investigacion se ve limitada por el medio y protocolo de comunicacion del cual se
hace uso, ya que debido a las caracteristicas propias de cada uno de ellos y de
igual manera a las condiciones del medio ambiente en el cual la comunicacién es
llevada a cabo se permite al usuario tener un mayor o menor desempefio del

sistema.

La integracion del medio y protocolo de comunicacion segun las
condiciones y necesidades del sistema, es un tema al cual se debe prestar
significativa importancia debido a que es un aspecto fundamental para que la
comunicacién se lleve a cabo de la mejor manera. Una alternativa que busca
reunir las mejores condiciones es él conjuntar varios protocolos que promuevan la
interaccion de diferentes dispositivos de tal forma que se permita crear una red lo
suficientemente flexible para que diversos sensores sean capaces de transmitir
informacion de la variable fisica que miden hasta un punto donde esta pueda ser
utilizada, logrando asi con ello una mayor eficiencia en la transferencia de
informacion y en el tiempo utilizado, ademas de también poder optimizar la

energia y los recursos presentes en la red.



Con fines de seguimiento, la estructura de este trabajo se lleva a cabo de

la siguiente manera:

En el capitulo 1 se presenta una breve introduccion al tema de desarrollo
mediante la recopilacion de antecedentes relacionados al uso de distintos
protocolos de comunicacion, para asi proporcionar informacion sobre el desarrollo
y resultados obtenidos en trabajos afines al presente. De igual forma también se
plantean los objetivos y el planteamiento general del proyecto. Para el capitulo 2
se proporciona la informacion tedrica necesaria para respaldar el desarrollo de
este trabajo, donde dicha recopilacion se conforma principalmente de temas
especificos que involucran de manera directa a los protocolos Ethernet, Modbus y
Enhanced ShockBurst™, asi como de los modelos de referencia establecidos para
la interconexién de dispositivos. En el capitulo 3 se describen paso a paso las
etapas realizadas en el desarrollo del proyecto, mostrando desde la manipulacién
de hardware, hasta la creacion y uso de software. Para el capitulo 4 se muestran
los resultados obtenidos al llevar a cabo las pruebas de comunicacién de los
distintos protocolos utilizados, asi como los respectivos de la implementacion de
un sistema SCADA. El capitulo 5 muestra las conclusiones obtenidas a partir del
desarrollo completo del proyecto, ademas de proporcionar cierta prospectiva hacia
trabajos futuros. En el capitulo 6 y 7 se elabora un compendio de informacion
relacionada a la integracion completa del proyecto, desde la presentacién de
librerias de software desarrolladas hasta la presentacion de cédigos fuente para la
programacion de dispositivos, sin olvidar la debida presentacién de las referencias

bibliograficas que fueron utilizadas.

1.1 ANTECEDENTES

Al hablar de redes de comunicacién entre dispositivos electronicos y en
especifico aquellas relacionadas a protocolos de comunicacion robustos y flexibles

como lo es el protocolo Ethernet, se puede mencionar que afios atras el uso de
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este protocolo se restringia solo para la comunicacion entre computadoras debido
a la complejidad que presenta el medio de enlace a la red y el cual solo poseian
estos equipos, pero en la actualidad gracias a los avances tecnoldgicos y al
surgimiento de los llamados controladores embebidos, los cuales han sido
definidos por Axelson (1998), como “computadoras dedicadas a desempeiiar
simples tareas o0 un conjunto de tareas relacionadas”, su aplicacion ha tomado
diferentes rubros ya que ahora es posible la integracion de diversos dispositivos
controladores de red Ethernet para poder llevar a cabo la implementacion de una
red bajo este protocolo, la cual puede no solo estar conformada por computadoras
sino que ahora a dicha red se pueden integrar como usuarios a diversos
dispositivos, como lo son: microcontroladores, controladores légicos programables
(PLC, Programmable Logic Controller), cAmaras termograficas y de vision artificial,
y en gran medida se intenta conectar algunos otros como los dispositivos
electronicos de alta velocidad FPGA (Field Programmable Gate Array, Arreglo de
Compuertas Programables en Campo), potencializando de esta forma el uso de
este protocolo en aplicaciones con fines diversos.

De igual forma que lo sucedido con el protocolo Ethernet, el protocolo
Modbus y la comunicacién inalambrica, se han encontrado en constante desarrollo
ya que en parte al grado de complejidad que presentan los estandares de
comunicacién y sobre todo los medios fisicos, se ha orillado a los usuarios a
buscar nuevas alternativas de comunicaciéon comercial que permitan cierto grado
de confiabilidad para su aplicacion, razén por la cual se pueden encontrar
desarrollados controladores embebidos y circuitos integrados de un costo
relativamente bajo para estos tipos de comunicacion, donde los mismos han sido
ya puestos a prueba en distintas aplicaciones y en consecuencia han mostrado un

desempefo aceptable.

Desde cualquier punto de vista la gran necesidad de comunicar
dispositivos bajo diferentes estandares, asi como bajo diferentes medios fisicos es

un problema con el cual se ha trabajado ya desde hace tiempo a varios niveles



académicos y de investigacion, obteniéndose resultados satisfactorios que
enmarcan la gran importancia de explotar de mejor manera las caracteristicas

propias de cada protocolo.

Dentro de la Universidad Autonoma de Querétaro se han realizado
trabajos en relacion al uso e implementacion de diversos protocolos de
comunicacioén, los cuales incluyen tanto al protocolo Ethernet, protocolo Modbus
RTU, asi como a la comunicacion inalambrica por medio de radio frecuencia,
agregando que algunos de estos trabajos relacionan de manera directa el uso y
aplicacion de distintos sensores mediante la implementacion de redes de

sensores.

Toledano (2006), disefié e implementd un sistema de monitoreo remoto
mediante la integracion de comunicacion inalambrica en conjunto con
comunicacién a través de internet para el monitoreo de variables fisicas de
importancia presentes en un invernadero, tal como: temperatura y humedad
relativa. Realiz6 la transmisién de datos adquiridos mediante unidades remotas
dispuestas dentro de un invernadero a una unidad base, para asi con ello
mediante un ordenador conectado a través de un puerto USB (Universal Serial
Bus, Bus en Serie Universal) generar los gréficos correspondientes del
comportamiento del sistema y asi acceder a esta informacion a través de internet,
todo esto fue posible gracias a la integracion de la tarjeta de comunicacion
inalambrica desarrollada UAQ-RFO05. El trabajo permiti6 observar que aunque se
posea un medio de comunicacién primaria para adquirir los datos al monitorear un
sistema, la conexion lograda con internet proporciona un medio para aumentar en
gran medida el tamafio de una red, asi como para poder llevar a cabo monitoreo

de manera remota a largas distancias.

Tres afios mas adelante Guzméan y Velasco (2009), implementaron el

control y monitoreo de un sistema de riego comprendido de 2 zonas en las cuales



instalaron 4 aspersores en cada una de ellas, dicho control comprendid tres

opciones de control de riego:

1) activacion de control manual.- El usuario controlaba el
encendido y apagado de 1 bomba y 2 valvulas.

2) Activacion de control automatico.- EIl usuario determinaba los
horarios de encendido y apagado del sistema para cada dia de
la semana y para cada zona de riego, asi de esta manera este
comportamiento se llevaba de manera automatica al correr el
sistema.

3) Activacion de control semi-automatico.- En esta modalidad el
usuario determinaba los horarios de encendido del sistema,
pero el apagado era realizado por un sensor de humedad de
acuerdo a un set-point configurable.

Para la interaccion del sistema de control con el usuario se desarrollé una
interfaz en LabView® a manera de panel en la cual se podia elegir el modo de
control. El sistema se llevo a cabo conectando un PLC a una red Ethernet
mediante un mdédulo especial en conjunto con el desarrollo en el software Rslogix
de un programa en diagrama escalera. El andlisis del proyecto permiti6 observar
gue al implementarse la red para un solo protocolo de comunicacién se tiene cierto
grado de inflexibilidad para aceptar la conexién de dispositivos 0 sensores

comunicados bajo un distinto protocolo.

Duarte (2009), desarrollé un sistema de adquisicion de datos y de control
de dispositivos de encendido/apagado aplicado a la acuicultura, donde tal sistema
podia ser supervisado y administrado de manera remota mediante técnicas de
control comercial en complemento con control difuso. Logré implementar una
estacion de control que se comunicaba via inalambrica con una o varias
estaciones de campo, formando de esta manera una red de comunicacion con el

fin de medir variables de interés en el agua tal como: temperatura, pH, oxigeno



disuelto, nivel y turbidez, y asi con ello satisfacer las necesidades de control y
monitoreo en granjas acuicolas. La solucion llevada a cabo en este proyecto
mostré de igual manera la desventaja de aplicacion especifica de un solo
protocolo de comunicacion, difiiendo que en este caso se trabajé con

comunicacion inalambrica.

De igual forma Vera (2010), generd un sistema inalambrico para adquirir,
procesar y analizar las sefiales de las vibraciones presentes en una maquina de
montaje de componentes de chip, lo cual llevdo a cabo mediante el uso de
sensores de tecnologia MEMS (Micro Electro Mechanical System, Sistema Micro-
Electromecanico), un dispositivo FPGA y un protocolo de comunicacién estandar
por radiofrecuencia como modulo de coordinacién de sensores inalambricos. Para
tal accion diseid el mdédulo de adquisicidbn e instrumentd un transductor de
aceleracion, y como un nodo de la red de sensores implementé en hardware los
circuitos necesarios para llevar a cabo la comunicacién entre la computadora y el
modulo coordinador, todo con el propésito de incorporar dicho sistema al
monitoreo de las vibraciones de la maquina y asi conocer la dinAmica del sistema
en condiciones normales de operacién. Su desarrollo mostr6 que el uso de
sensores inteligentes permite medir eficientemente variables fisicas y que como tal

proporciona mejores caracteristicas al monitoreo de variables.

Poco tiempo después Curiel (2011), disefio e implementd un sistema de
adquisicién de datos para las variables de humedad y temperatura, haciendo uso
de una red inaldmbrica de sensores (WSN, Wireless Sensor Network) en
complemento con un modelo predictivo desarrollado mediante el uso de redes
neuronales artificiales, todo realizado con la finalidad llevar a cabo el monitoreo del
comportamiento térmico de distintos tipos de recubrimientos de techo y asi
predecir de igual manera el comportamiento térmico dentro del inmueble, para la

comunicacién inaldmbrica de los sensores se hizo uso del protocolo Zigbee.



Gonzalez (2012), disefio e implement6 un sistema de control de
iluminacion inteligente en interiores de edificios haciendo uso del monitoreo de una
red de sensores luminicos, donde el controlador del sistema fue basado en logica
difusa. Para el monitoreo de los sensores se hizo uso de modulos de
comunicacion inalambrica Xbee del fabricante MaxStream, los cuales funcionan
bajo el protocolo de comunicacion estdndar Zigbee. El proyecto se desarroll6 para
presentar alternativas que aseguren el confort visual de los usuarios de dichos
sistemas, asi como para de igual forma permitir reducir el consumo de energia

eléctrica al optimizar el uso de la iluminacion natural.

No hace mucho tiempo Lugo (2013), implementé una red Ethernet
conformada por un ordenador, una camara termogréfica y un microcontrolador que
fungia como etapa intermedia para acceder a los vastos recursos de un dispositivo
FPGA y asi poder llevar a cabo procesamiento de imagenes. Este proyecto se
desarrollé con la finalidad de ofrecer una solucion alternativa al problema de la
velocidad de procesamiento de imagenes aplicado al analisis termografico, para lo
cual se conjunto un dispositivo FPGA por su capacidad y su alta velocidad de
procesamiento, y para no contrastar la rapida velocidad de procesamiento
adquirida se adicion6 como medio de enlace una red de comunicaciéon industrial
Ethernet con el fin de garantizar una plataforma de intercambio de datos confiable,

estable y veloz.

Meses después Mejia (2013), desarroll6 monitoreo remoto via Ethernet a
un sistema basado en FPGA llevandolo a cabo por medio de un microcontrolador
gue era el encargado de controlar no solo la tarjeta controladora de red, sino que
ademas adquiria los datos provenientes del FPGA y también sobre el mismo
dispositivo se encontraba embebido un sitio web al cual era posible acceder desde
cualquier punto donde se contard con conexion a internet 0 a una conexion de
area local. Todo esto se desarroll6 con el propésito de monitorear de manera
remota y periddica los principales parametros de la calidad de la energia en

sistemas de corriente continua y en sistemas monofasicos de corriente alterna.
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Fuera de esta casa de estudios y del estado de Querétaro se han
desarrollado trabajos afines entorno a la implementacién de diversos protocolos de
comunicaciéon. Duran y Gutiérrez (2009), disefiaron y llevaron a cabo un sistema
capaz de trasmitir y adquirir datos a través de una red Ethernet de manera remota
complementada con la creacion de un servidor que permitia visualizar la

informacion obtenida al aplicar monitoreo mediante caAmaras de video.

El tema concerniente a la comunicacion entre dispositivos también ha sido
objeto de interés a nivel internacional. Iberico (2010), disefié y simuld un sistema
de seguridad para un edificio de departamentos basandose en una WLAN
(Wireless Local Area Network, Red de Area Local Inalambrica) de tecnologia WI-FI
y el protocolo de comunicacién inalambrica Zigbee. Integré un sistema de red en el
que conjuntd sensores de movimiento, detectores de humo, alarmas contra robo e
incendios, control de accesos y manejo de iluminacién con el proposito de ofrecer

alternativas en cuestiones generales de seguridad en departamentos.

Gordon y Vasquez (2012), realizaron un estudio para permitir conocer la
funcionalidad y desempefio en laboratorio de redes inalambricas de sensores y asi
sustentar la posibilidad de su aplicacion a la monitorizacién volcanica en tiempo
real, todo esto mediante el modelado y la simulacion de una red de sensores en el
entorno del software de simulacion ns-2 (Network Simulator 2) y para su aplicacion
real haciendo uso del esquipo SmartMesh Industrial-Evaluation Kit del fabricante
Dust Networks. El andlisis llevado a cabo presento las ventajas y desventajas del
uso de redes inalambricas de sensores, mostrando que el mal desempefio de una
red de esta naturaleza se debe en gran medida a las caracteristicas del medio
ambiente de aplicacién, entre otros, permitiendo observar que para resolver estas
problematicas se deben agregar mejores caracteristicas a la red para asi disminuir

su vulnerabilidad.



De acuerdo a lo analizado a lo largo de los proyectos revisados, se
aprecia que se tiene la necesidad de encontrar un medio que encare

principalmente los siguientes problemas en las redes de comunicacion:

e Poca flexibilidad de adaptacion, hacia sensores y dispositivos
controladores comunicados bajo distintos protocolos de
comunicacion.

e Incompatibilidad de medios fisicos de comunicacion.

e Incompatibilidad de las tramas de datos (formato del paquete)
manejadas por cada protocolo.

e Diferencia de tasas de transferencia entre protocolos.

1.2 DESCRIPCION DEL PROBLEMA

Al abordar el tema de control y monitoreo mediante redes de sensores
implementadas bajo distintos protocolos, los proyecto presentados como
antecedentes son de gran ayuda para detectar las principales probleméaticas de la
implementacion de redes para cada protocolo en particular, pero también
enmarcan que el uso de redes de sensores es una buena alterativa para llevar

acabo de una mejor manera el monitoreo de sistemas.

Al analizar detenidamente el funcionamiento de los distintas redes se
puede concluir gue su metodologia para la solucion del problema en cada uno de
ellos se centra solo en algunos aspectos en especifico, es decir que algunos
sistemas de acuerdo a su estructura buscan una transferencia de informacion
donde la confiabilidad y la rapidez tiene prioridad en el proceso (Lugo, 2013),
mientras que algunos otros buscan optimizar la energia, tener poca perdida de
informacion y que la red sea viable, como lo es en el caso de las redes
inalambricas y para lo cual es de observarse que es dificil reunir tales

caracteristicas en un solo sistema.



Los proyectos desarrollados presentan una solucion a cada problema en
particular, pero en ninguno se trata de obtener un balance entre las caracteristicas
y propiedades de la red de comunicacion establecida de una manera general, es
decir que no se busca agregar al sistema mejores caracteristicas, todos éstos se
restringen a las ventajas y desventajas del protocolo de comunicacion del cual se
hizo uso. Esto permite observar uno de los principales problemas de la
implementacion de redes, el cual es la poca flexibilidad que la red puede tener
para aceptar cambios en su estructura ya que en algunos casos por ejemplo, la
comunicacién inalambrica podria ser mas conveniente que la comunicacion
cableada y para lo cual si se tiene una red implementada de manera cableada no
existe un medio para integrar a esta red modulos de sensores o controladores

implementados bajo comunicacion inalambrica y lo mismo de manera contraria.

Es de destacarse que tal vez una de las razones por el cual estas redes
propuestas se disefiaron e implementaron de manera particular para un solo
protocolo como medio principal, fue debido a que no solo el medio fisico de
transmision de informacion (cable o aire) puede diferir entre redes sino que
ademas el formato, las tasas de transferencia, y el tamafio de los paquetes de
datos no son compatibles, con lo cual se agrega mayor dificultad a la posible

conexidn de redes implementadas bajo diferentes protocolos.

A todo lo anterior se puede agregar que de manera comercial no se
cuenta con un sistema que logre la compatibilidad directa entre diversos
protocolos de comunicacion utilizados por sensores y controladores genéricos, y
gue debido a esto uno de los problemas que se presentan en la actualidad es el
gue en algunos casos si se requiere monitorear un sistema mediante varios
sensores comunicados bajo distintos protocolos, 0 no necesariamente distintos, es
necesario hacer uso de un ordenador de manera independiente para cada uno de
ellos, lo cual agrega mayor dificultad a la implementacion de sistemas de

monitoreo.
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1.3 OBJETIVOS

1.3.1 OBJETIVO GENERAL

Desarrollar e implementar una red multiprotocolo de comunicacion entre
dispositivos, mediante la integracion de los protocolos: Ethernet, Enhanced
ShockBurst™ y Modbus RTU, para el control y monitoreo de procesos.

1.3.2 OBJETIVOS PARTICULARES

).- Desarrollar las librerias de software necesarias para el uso y control a
través del sistema embebido en FPGA, de la tarjeta controladora de red Ethernet
de desarrollo ENC28J60-H y asi poder transferir datos a nivel IP dentro de una red

de area local.

I).- Realizar y analizar la transferencia de informacién mediante protocolo
Modbus RTU, la comunicaciéon por radiofrecuencia y el protocolo Ethernet de
manera particular para cada protocolo, de las mediciones realizadas mediante

sensores inteligentes.

[I).- Realizar y analizar la transferencia de informacion lograda a partir de
la combinacion del protocolo Ethernet, la comunicacién por radiofrecuencia y la

comunicacion serial, de las mediciones realizadas mediante sensores inteligentes.

IV).- Disefiar e implementar una red de sensores inteligentes, dispositivos

controladores y controlados, sobre un sistema fisico.

1.4 JUSTIFICACION

El proyecto tiene como objetivo el implementar una red de comunicaciones
que se adapte a las caracteristicas de los denominados sistemas SCADA

(Supervisory Control And Data Acquisition, Control con Supervision y Adquisicion
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de Datos) para tal implementacion se crea un sistema de comunicaciones
conformado a partir del protocolo Ethernet, el protocolo Enhanced ShockBurst™
(comunicacion inalambrica) y el protocolo Modbus RTU basado en la
comunicacion serial RS-485, con la finalidad de obtener una red que sea lo
suficientemente robusta para asegurar la transmision de sefiales de control
encendido-apagado (on/off), sea capaz de presentar caracteristicas de flexibilidad
de adaptacion, trasferencia de informacion rapida y segura, y que ademas pueda
ser utilizada y modificada de acuerdo a las condiciones y necesidades del medio

donde se haga uso de ella.

Para su desarrollo se hace uso de tecnologia FPGA, donde de manera
especifica se trabaja con un sistema de procesamiento embebido en FPGA
encargado, en conjunto con algunos otros dispositivos electronicos, de lograr la
compatibilidad de protocolos en cuanto a tasas de transferencia, medios fisicos y

tramas de datos.

Al implementarse la red de comunicaciones en base a dispositivos FPGA
se le permite al usuario poder acceder a varias herramientas digitales que
microcontroladores comerciales no integran, ya que tales dispositivos ofrecen una
gama de herramientas en hardware para el desarrollo de aplicaciones en periodos
muy cortos, ademas de ser dispositivos muy Utiles para el procesamiento de

informacion y sefales digitales a muy altas velocidades.

De igual manera se debe tener presente que el monitoreo mediante
diversos sensores y en distintos entornos, es algo cotidiano y cada vez mas
frecuente ya que aplicaciones cientificas, tecnolégicas, en medicina, en medio
ambiente, etc., buscan acceder a diferentes dispositivos para llevar a cabo el
monitoreo de variables de importancia, razon por la cual la implementacién de una
red multiprotocolo representa una propuesta de solucién a las necesidades de
monitoreo en distintos ambitos, donde las caracteristicas mas importantes que se

pueden otorgar a los usuarios son las de permitir adecuar la red de
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comunicaciones dependiendo de los requerimiento del sistema y que ademas no
importando el entorno se puede hacer uso de un protocolo de comunicacion

estandar de nivel industrial como lo es el protocolo Ethernet.

También gracias a la integracion del protocolo Ethernet la implementacion
de la red se puede llevar a cabo a un bajo costo, ya que como Ethernet debido a
su econdmica implementacion y mantenimiento, en conjunto con su capacidad de
integracion con internet, se sitia como el principal protocolo del nivel de enlace de
comunicacion de redes LAN (Local Area Network, Red de Area Local) y asi al
poseer en diferentes entornos la infraestructura que permite el uso de este
protocolo se puede hacer uso de ella para implementar una nueva red sin

necesidad de adquirir todos los componentes de nueva cuenta.

Por dltimo, la red multiprotocolo propuesta abate el problema de llevar a
cabo monitoreo mediante varios ordenadores, ya que es capaz de concentrar toda
la informacion de un sistema completo en un solo ordenador, es decir que se
comporta como una unidad integradora de informacién. Esto permite lograr
implementar redes de sensores y controladores de manera libre y genérica, por

ser capaces de soportar varias topologias de red.

13



1.5 PLANTEAMIENTO GENERAL

Para el desarrollo del proyecto y con el fin de poder implementar la red
multiprotocolo es necesaria la conformacién de un sistema de integracion, tal que
mediante interaccion software-hardware permita la manipulacién de distintos
protocolos de comunicacion para que diversos sensores, comunicados bajo
distintos protocolos puedan transferir la informacion de la variable fisica que miden
hasta una interfaz de usuario y para que ademas también se permita él envié de

sefales de control, tal como se muestra en la Figura 1.1.

Sensor inteligente Sensor inteligente = Sensor inteligente

* Procesamiento * Procesamiento * Procesamiento
* Comunicacion * Comunicacion * Comunicacion
* Integracion * Integracion * Integracion
Modbus RTU Ethernet Enhanced ShockBurst ™

0 0 g

SISTEMA DE INTEGRACION DE
PROTOCOLOS (SOFTWARE-HARDWARE)

@&

Comunicacion USB

Senales de control

Interfaz de usuario (MMI)

Figura 1.1.- Planteamiento general del proyecto.
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El sistema de integracion se lleva a cabo mediante el conjunto de diversos
dispositivos electronicos en hardware, asi como mediante el uso de herramientas

de software y su interaccion se aprecia mediante la Figura 1.2.
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Figura 1.2.- Conformacién del sistema de integracion.
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El hardware se lleva a cabo haciendo uso de la tarjeta electrénica basada
en FPGA llamada “plataforma para sistemas embebidos DUA-I”, la cual alberga
dentro del FPGA al “sistema embebido”. El sistema embebido siendo un sistema
implementado mediante descripcion de hardware basa su funcionamiento en el
procesador xQ16v7, el cual al igual que la tarjeta DUA-l1 es un procesador
desarrollado por investigadores de la Universidad Autdbnoma de Querétaro en la
Facultad de Ingenieria campus San Juan del Rio.

El xQ16v7 es un procesador de 16 bits pensado como una plataforma
para construccion de sistemas embebidos personalizados de alto desempefio y el
cual aunque siendo un sistema en desarrollo ya cuenta con varias herramientas
tanto en hardware como en software que pueden ser utilizadas para un rapido

desarrollo de proyectos.

El sistema embebido ademas de integrar al procesador xQ16v7 también
integra los moédulos requeridos para su funcionamiento, tal como un maodulo
manejador de interrupciones, una unidad de depuracién, un médulo de memoria
SRAM y se complementa con un coprocesador matematico de punto flotante
encargado de realizar las operaciones que involucren nimeros en punto flotante
(véase Figura 1.2). La integracion de periféricos al sistema consiste en conectar
todos los médulos mediante un archivo VHDL que implemente el bus de datos y el

ruteo de sefales de control (Morales, 2013).

Algunas de las sefales de entrada y salida de los médulos periféricos son
a su vez mapeados a terminales fisicas de la tarjeta DUA-I. Para el caso del
protocolo Modbus se hace uso del modulo en hardware que implementa la
comunicacion serial RS-485 y para lo cual su interfaz fisica se encuentra ya
integrada a la tarjeta DUA-I, pero para el protocolo Enhanced ShockBurst™ es
necesario hacer uso del moédulo transceptor nRF24L01+ con chip antena del
comerciante SparkFun y de igual manera para implementar el protocolo Ethernet

es necesaria la tarjeta controladora de red Ethernet de desarrollo ENC28J60-H
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producida por Olimex®, en ambos casos se hace uso de un periférico que
implementa la interfaz SPI (Serial Peripheral Interface, Interfaz Periférica Serie) y

gue es mapeado al puerto de expansion de la tarjeta DUA-I.

En lo que respecta al software, las herramientas de desarrollo para el
manejo del procesador xQ16v7 se encuentran integradas en un sistema llamado
XQIDE que integra, el compilador C, el ensamblador, el programador y el
depurador. El entorno XQIDE ademas de poseer una interfaz gréfica simple es
muy intuitivo, donde solo se requiere crear un nuevo archivo para editar el codigo
del programa, guardarlo y afiadirlo al proyecto para proceder a la compilacién, de
esta forma generando los archivos necesarios para la programacion del
procesador ya que solo es capaz de ejecutar codigo de maquina compilado y
ensamblado.

El desarrollo de sistemas embebidos personalizados involucra el
desarrollo de librerias de software que permitan dar acceso a los médulos en
hardware desarrollados. En el caso tanto del modulo que implementa la
comunicacién serial RS-485, asi como para el modulo SPI con el cual se controla
la comunicacion inalambrica ya se cuenta con software para su control, pero en
cambio para el médulo con el cual se controla la comunicacion a través de

Ethernet el software necesita ser desarrollado.

En este punto se puede observar claramente que el sistema de integracion
en cuanto a hardware se refiere se encuentra completo, pero en cambio es
necesario desarrollar software para lograr comunicar el sistema embebido a traves

de Ethernet y para lograr la compatibilidad entre los distintos protocolos.
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2. FUNDAMENTACION TEORICA

2.1 ESTADO DEL ARTE

En la actualidad las redes de comunicacion han crecido a pasos
agigantados gracias a los grandes desarrollos tecnolégicos que se han obtenido a
través del tiempo, pero cabe recordar que su surgimiento fue debido a la gran
necesidad del ser humano por comunicarse con sus semejantes y por la de poder

transferir informacion hacia y desde varios puntos, a través de distintas maneras.

Para hablar de redes de comunicacion, en cuanto al sistema de red
Ethernet, Marquez et al., (2001), mencionan que cuando la red experimental de
conmutaciéon de paquetes ARPANET llevaba s6lo unos pocos meses de haber
entrado en funcionamiento en 1970, un equipo de la Universidad de Hawaii
dirigido por Norman Abramson comenzd a experimentar para crear una red que
interconectara terminales ubicadas en distintas islas con una computadora central
ubicada en una isla ajena a las anteriores. Abramson con su equipo pusieron en
marcha una red de radio enlaces, aunque solo asignaron dos canales de
frecuencia en dicha red, uno a 413.475 MHz para transmitir del computador central
a las distintas islas y el otro a 407.350 MHz para el proceso inverso. El canal de la
fase de transmision no presentaba problemas pues sélo tenia un emisor, sin
embargo el canal de retorno era compartido por tres islas por lo cual se hizo
necesario establecer reglas que permitieran resolver el problema que se producia
cuando varios emisores querian transmitir al mismo tiempo, es decir posibles
colisiones, asi que se percataron que se requeria un protocolo MAC (Media
Access Control, Control de Acceso al Medio). La red inventada por este grupo fue
llamada ALOHANET Yy el protocolo MAC utilizado se llamé ALOHA.

En el mismo afo de 1970, Robert Matcalfe de igual forma experimentaba
con la recién creada ARPANET y conectaba entre si ordenadores. Matcalfe

comenzo a estudiar la red de Abramson y desde un punto de vista tedrico plante6
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mejoras que se podian hacer al protocolo ALOHA para incrementar su rendimiento
lo que afios més tarde se convertiria en un nuevo protocolo MAC que recibiria la
denominacion de Acceso Multiple Sensible a la Portadora con Deteccion de
Colisiones (CSMA/CD, Carrier Sense Multiple Access with Collision Detection) con
lo cual planteo una de las caracteristicas esenciales para el nacimiento de las
redes Ethernet actuales. Todo lo anterior y la posterior evoluciéon de Ethernet, es

resumida mediante la Figura 2.1.

1970 Primeras experiencias de redes broadcast en Hawaii: ALOHANET.
Protocolos MAC: ALOHA puro y ranurado.

Robert Metcalfe y David Boggs conectan dos ordenadores Alto con
22/5/1973 cable coaxial a 2,94 Mbps en el Xerox Palo Alto Research Center,
mediante una red denominada Ethernet.

Metcalfe y Boggs escriben un articulo en el que describen a Ethernet,
Mayo 1975 [ y |0 envian para su publicacién a Communications of the ACM.

Xerox crea SSD, una division para el desarrollo de los ordenadores
1976 personales y la red X-wire (nuevo nombre de Ethernet).

Se constituye la alianza DIX (DEC-Intel-Xerox) para impulsar el
desarrollo técnico y comercial de la red. Se vuelve al nombre original
1979 de Ethernet.

Metcalfe abandona Xerox y crea 3Com.

Febrero 1980 El IEEE crea el proyecto 802.

; DIX anuncia al IEEE 802 que esta desarrollando una tecnologia de
Abril 1980 red local que pretende estandarizar.

Septiembre 1980| DIX publica Ethernet (libro azul) version 1.0. Velocidad 10 Mbps.

DIX publica Ethernet (libro azul) version 2.0.

1982 3Com produce las primeras tarjetas 10BASE2 para PC.

IEEE aprueba el estandar 802.3, que coincide casi completamente

24/6/1953 con DIX Ethernet. El tnico medio fisico soportado es 10BASES.

AT&T se subdivide en AT&T Long Lines y 23 BOCs (Bell Operating
1/1/1984 Companies). Los tendidos de cable telefénico internos de los edificios
pasan a ser gestionados por los usuarios.

1984 DEC comercializa los primeros puentes transparentes.

21/12/1984 ANSI aprueba el estandar |[EEE.803.

Figura 2.1.- Cronologia de Ethernet hasta ser aprobado el estandar. Fuente: Ethernet: Su origen,

funcionamiento y rendimiento, Marquez et al. (2001).
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Para ser aprobado como un estandar de comunicacion Stallings (2000),
menciona que el comité del IEEE 802.3 planted las especificaciones necesarias
para la transmision bajo protocolo Ethernet a una velocidad de 10 Mbps, ademas
afirma que de igual forma este comité con el fin de proporcionar una red LAN de
bajo coste compatible con Ethernet planteé las especificaciones correspondientes
para el Ethernet a alta velocidad (Fast Ethernet, el cual trabaja a 100 Mbps) y para
Gigabit Ethernet, donde este ultimo fue disefiado para transmitir paquetes con

formato Ethernet a velocidades del orden de Gigabits por segundo.

Para el caso de las redes inaldambricas Mayné (2009), afirma que las
primeras redes las implement6 IBM en Suiza en el afio de 1979 y que este fue el
punto de partida de la tecnologia WLAN, de igual manera menciona que el
crecimiento de este tipo de redes desde su nacimiento hasta los tiempos actuales
se debe a que las transmisiones de datos entre equipos electronicos sin cables se
ha aplicado cada vez méas debido al desarrollo de nueva tecnologia como por
ejemplo la creacidén de circuitos integrados, con lo cual asegura que es posible
disefiar redes inaldmbricas sin necesidad de tener demasiados conocimientos
sobre la transmisién inaldmbrica, ni tampoco de disponer de costosa

instrumentacién para ello.

En cuanto al uso de comunicaciones seriales como enlaces de
computadoras, las interfaces RS-232 y RS-485 han ganado popularidad desde su
creacion hasta la actualidad gracias a que dichas interfaces no solo son capaces
de conectar computadoras a una red sino que ahora también pueden conectar

controladores embebidos (Axelson, 1998).

2.2 TECNOLOGIA FPGA: ({QUE ES UN FPGA?

En el nivel méas alto, los FPGAs son chips de silicio reprogramables, al

utilizar bloques de légica pre-construidos y recursos para ruteo programables, se
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pueden configurar para implementar funcionalidades personalizadas en hardware
sélo se debe desarrollar tareas de computo digital en software y compilarlas en un
archivo de configuracion o bitstream que contenga informacion de cémo deben

conectarse los componentes.

La adopcion de chips FPGA en la industria ha sido impulsada por el hecho
de que combinan lo mejor de los ASICs (Aplication Specific Integrated Circuit,
Circuito Integrado de Aplicacién Especifica) y de los sistemas basados en
procesadores, ofreciendo asi velocidades temporizadas por hardware y fiabilidad,
pero sin requerir altos volimenes de recursos. El silicio reprogramable tiene la
misma capacidad de ajustarse que un software que se ejecuta en un sistema
basado en procesadores, pero no estd limitado por el ndmero de nucleos
disponibles, a diferencia de los procesadores los FPGAs llevan a cabo diferentes
operaciones de manera concurrente y éstas no necesitan competir por los mismos
recursos ya que cada tarea de procesos independientes se asigna a una seccion
dedicada del chip y puede ejecutarse de manera autébnoma sin ser afectada por

otros bloques de logica.

2.2.1 LOS CINCO BENEFICIOS DE LA TECNOLOGIA FPGA

Rendimiento: Los FPGAs exceden la potencia de computo de los
procesadores digitales de sefiales (DSP, Digital Signal Processor) rompiendo el
paradigma de ejecucion secuencial y logrando mas en cada ciclo de reloj. El
controlar entradas y salidas (E/S) a nivel de hardware ofrece tiempos de respuesta
mas veloces y funcionalidad especializada que coincide con los requerimientos de

diversas aplicaciones.

Tiempo en llegar al mercado: La tecnologia FPGA ofrece flexibilidad y
capacidades de rapido desarrollo de prototipos para enfrentar los retos de que un

producto se libere tarde al mercado. Se puede probar una idea o un concepto y
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verificarlo en hardware sin tener que pasar por el largo proceso de fabricacion por

el que pasa un disefio personalizado de ASIC.

Precio: El precio de la ingenieria no recurrente de un disefio personalizado
ASIC excede considerablemente al de las soluciones de hardware basadas en
FPGA. La fuerte inversion inicial de los ASICs es facilmente justificable para los
fabricantes de equipos originales que embarcan miles de chips por afo, pero
muchos usuarios finales necesitan la funcionalidad de un hardware personalizado
para decenas o cientos de sistemas en desarrollo con distintos requerimientos que

van cambiando con el tiempo.

Fiabilidad: Mientras que las herramientas de software ofrecen un entorno
de programacion, los circuitos de un FPGA son una implementacion segura de la
ejecucion de un programa. Los sistemas basados en procesadores
frecuentemente implican varios niveles de abstraccion para auxiliar a programar
las tareas y compartir los recursos entre procesos multiples. El software a nivel
driver se encarga de administrar los recursos de hardware y el sistema operativo
administra la memoria y el ancho de banda del procesador. El nicleo de un
procesador sélo puede ejecutar una instruccién a la vez y estos sistemas estan
siempre en riesgo de que sus tareas se obstruyan entre si. Los FPGAs que no
necesitan sistemas operativos, minimizan los retos de fiabilidad con ejecucién

concurrente y hardware preciso dedicado a cada tarea.

Mantenimiento a largo plazo: Los chips FPGA son reconfigurables en
campo y no requieren el tiempo y el precio que implica redisefiar un ASIC. Los
protocolos de comunicacion digital por ejemplo, tienen especificaciones que
podrian cambiar con el tiempo y las interfaces basadas en ASICs podrian causar
retos de mantenimiento y habilidad de actualizacion, los chips FPGA al ser
reconfigurables son capaces de mantenerse al tanto con modificaciones a futuro

que pudieran ser necesarias (National Instruments, 2011).
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2.3 SISTEMAS SCADA

Se le da el nombre de SCADA a cualquier software que permita el acceso

a datos remotos de un proceso y permita, utilizando las herramientas de

comunicacion necesarias en cada caso, el control del mismo.

A partir de la definicion es posible observar que no se trata de un sistema

de control sino de una utilidad software de monitorizacion o supervision que realiza

la tarea de interfaz entre los niveles de control (actuadores) y los de gestién a un

nivel superior.

Los objetivos para que su instalacion sea perfectamente aprovechada son

los siguientes:

Funcionalidad completa de manejo y visualizacion en sistema
operativo Windows sobre cualquier PC estandar.

Arquitectura abierta que permita combinaciones con aplicaciones
estdndar y de usuario, que permitan a los integradores crear
soluciones de mando y supervisidn optimizadas (Active X para
ampliaciéon de prestaciones, OPC para comunicaciones con
terceros, OLE-DB para comunicacién con bases de datos, lenguaje
estandar integrado como Visual Basic o C, acceso a funciones y
datos mediante API).

Sencillez de instalacion sin exigencias de hardware elevadas,
faciles de utilizar y con interfaces amigables con el usuario.
Facilmente configurable y escalable, debe ser capaz de crecer o
adaptarse segun las necesidades cambiantes de una empresa.

Ser independiente del sector y la tecnologia.

Funciones de mando y supervision integradas.

Comunicaciones flexibles para poder comunicar con total facilidad y

de forma transparente al usuario con el equipo de planta y con el
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resto de la empresa (redes locales y de gestién). La topologia de un
sistema SCADA variara adecuandose a las caracteristicas de cada
aplicacion, unos sistemas funcionaran bien en configuraciones de

bus, otros en configuraciones de anillo, etc.

2.3.1 OBJETIVOS DE UN SISTEMA SCADA

Los sistemas SCADA se conciben principalmente como una herramienta

de supervision y mando, entre algunos de sus objetivos se pueden destacar:

e Economia: Es més facil ver qué ocurre en la instalacion desde la
oficina que enviar a un operario a realizar la tarea. Ciertas
revisiones se convertiran innecesarias.

e Accesibilidad: Un sistema al completo se puede tener en un clic de
ratbn encima de la mesa de trabajo.

e Mantenimiento: La adquisicion de datos materializa la posibilidad de
obtener datos de un proceso, almacenarlos y presentarlos de
manera inteligible para un usuario no especializado.

e Gestion: todos los datos recopilados pueden ser valorados de
multiples maneras mediante herramientas estadisticas, gréficas,
valores tabulados, etc., que permitan explotar el sistema con el
mejor rendimiento posible.

e Flexibilidad: cualquier modificacion de alguna de las caracteristicas
del sistema de visualizacion no significa un gasto en tiempo y
medios, pues no hay modificaciones fisicas que requieran la
instalacién de un cableado o del contador.

e Conectividad: se buscan sistemas abiertos, es decir sin secretos ni
sorpresas para el integrador. La documentacion de los protocolos

de comunicacion actuales permite la interconexion de sistemas de
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diferentes proveedores y evita la existencia de lagunas informativas

gue puedan causar fallos en el funcionamiento o en la seguridad.

El IEEE (Institute of Electrical and Electronic Engineers, Instituto de
Ingenieros Eléctricos y Electronicos) define como sistema abierto todo aquel que
proporciona los medios para poder funcionar correctamente con otros sistemas
que operen bajo las mismas especificaciones que éste, siendo estas

especificaciones de dominio publico.

Todos los sistemas de mayor o menor complejidad, orientados a lo
anteriormente dicho, aparecen bajo uno de los nombres mas habituales para

definir esta relacion:
MMI: Man Machine Interface, Interfaz Hombre-Maquina.
HMI: Human Machine Interface, Interfaz Humano-Maquina.

El sistema a controlar aparece ante el usuario bajo un nidmero mas o
menos elevado de pantallas con mayor o menor informacién. Se pueden encontrar

planos, esquemas eléctricos, graficos de tendencias, etc., (Rodriguez, 2007).

2.4 TOPOLOGIAS DE RED

Las topologias LAN bésicas y mas comunes soportadas por la capa fisica

de varias redes existentes son las de bus, arbol, anillo y estrella.

Topologia en bus y en arbol: Se caracterizan por el uso de un medio
multipunto. En el caso de la topologia en bus, todas las estaciones se encuentran
directamente conectadas a través de interfaces fisicas apropiadas a un medio de
transmision lineal o bus, es decir que una transmision desde cualquier estacion se
propaga a través del medio en ambos sentidos y es recibida por el resto de

estaciones (véase Figura 2.2 (a)). La topologia en arbol es una generalizacion de
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la topologia en bus (véase Figura 2.2 (b)), el medio de transmision es un bucle
ramificado sin bucles cerrados, que comienza en un punto conocido como raiz o
cabecera. Uno o méas cables comienzan en el punto raiz, y cada uno de ellos
puede presentar ramificaciones, a su vez estas ramas pueden disponer de ramas

adicionales dando lugar con ello a esquemas mas complejos.

Toma de conexitn Resisiencia final
o lerminadaor

\ ) Flujo de datos
e

L

(a) Bus

Punta raiz I
0 CADECETA

(b} Arbal

Figura 2.2.- Topologias LAN en bus y en arbol.

Topologia en anillo: En esta topologia la red consta de un conjunto de
repetidores unidos por enlaces punto a punto formando asi un bucle cerrado. El
repetidor es un dispositivo relativamente simple, capaz de recibir datos a través
del enlace y de transmitirlos bit a bit a través del otro enlace tan rapido como son

recibidos.
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Los enlaces son unidireccionales, es decir que los datos se transmiten

sélo en un sentido de modo que éstos circulan alrededor del anillo en el sentido de

las agujas del reloj o en el sentido contrario, tal como se muestra en la Figura 2.3.

Estacion

Repetidor

\

- -

Figura 2.3.- Topologia LAN en anillo.

Topologia en estrella: En estas redes cada estacion estd directamente

conectada a un nodo central generalmente a través de dos enlaces punto a punto,

uno para transmision y otro para recepcion (Figura 2.4).

Centro, nicleo, conmutador

o repetidor

Figura 2.4.- Topologia LAN en estrella.

En general existen dos alternativas para el funcionamiento del nodo

central. Una es el funcionamiento en modo de difusion, en el que la transmision de

una trama por parte de una estacién se transmite sobre todos los enlaces de
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salida del nodo central. Otra aproximaciéon es el funcionamiento del nodo central
como dispositivo de conmutacion de tramas. Una trama entrante se almacena en

el nodo y se retransmite sobre un enlace de salida hacia la estacion de destino.

2.5 MODELOS Y ARQUITECTURAS DE INTERCONEXION DE SISTEMAS

Existen dos arquitecturas que han sido determinantes y béasicas en el
desarrollo de los estandares de comunicacion: el conjunto de protocolos TCP/IP
(Transmission Control Protocol / Internet Protocol) y el modelo de referencia OSI
(Open System Interconnection). TCP/IP es la arquitectura mas adoptada para la
interconexién de sistemas en la actualidad, mientras que OSI se ha convertido en

el modelo estdndar para clasificar las funciones de comunicacion.

2.5.1 LA ARQUITECTURA DE PROTOCOLOS TCP/IP

TCP/IP es el resultado de la investigacion y desarrollos llevados a cabo en
la red experimental de conmutacion de paquetes ARPANET y se denomina
globalmente como la familia de protocolos TCP/IP. Esta familia consiste en una

extensa coleccién de protocolos que se han erigido como estandares de Internet.

Al contrario que en el modelo OSI no existe un modelo oficial de referencia
TCP/IP, mas sin embargo tomando como base los protocolos estadndar que se han
desarrollado, todas las tareas involucradas en la comunicacion se pueden

organizar en cinco capas relativamente independientes, las cuales son:

e Capa fisica.- Define la interfaz fisica entre el dispositivo de
transmision de datos y el medio de transmisién o red.
e Capa de acceso a la red.- Es la responsable del intercambio de

datos entre el sistema final y la red a la cual se esta conectado. El
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emisor debe proporcionar a la red la direccion del destino, de tal
manera que la red pueda encaminar los datos hasta el destino
apropiado.

e Capa internet.- Es la encargada de llevar a cabo los procedimientos
necesarios para que los datos atraviesen distintas redes
interconectadas en el caso en que dos dispositivos se encuentren
conectados en redes diferentes o para encaminar los datos al
dispositivo correcto si es que varios dispositivos pertenecen a la
misma red.

e Capa origen-destino o de transporte.- En esta capa se encuentran
los procedimientos que garantizan la transmision segura de los
datos ya que no importando la naturaleza de las aplicaciones que
estan intercambiando datos, usualmente es requerido que este
intercambio sea seguro.

e Capa de aplicacion.- Contiene la logica necesaria para posibilitar
las distintas aplicaciones de usuario, donde cada una de ellas

necesita de un modulo bien definido.

La arquitectura TCP/IP puede ser visualizada desde otra perspectiva a

partir de la Figura 2.5.

Aplicacibon | — - — - — - — - — = —/ 1 Aplicacidn

TCPUDP | — - — - — = — = — = — - TCP/UDP

- Acceso a la red

Accesoalared F — -

Sistema origen Sistema destino

Figura 2.5.- Modelo de capas utilizado por la arquitectura TCP/IP.
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2.5.2 MODELO DE REFERENCIA OSI

El modelo OSI se desarrollé por la Organizacion Internacional de
Estandarizacion (ISO, International for Standarization Organization) como una
arquitectura para comunicaciones entre computadoras, con el objetivo de ser
referencia en el desarrollo de protocolos estandares, OSI considera siete capas:

Aplicacién, Presentacion, Sesién, Transporte, Red, Enlace de datos y Fisica.

La intencién del modelo OSI es que los protocolos se desarrollen de forma
tal que realicen las funciones de cada una de las capas, las cuales se muestran en

la Figura 2.6.

Proporciona el acceso al entorno OS| para los usuarios y también
proporciona servicios de informacién distribuida.

Presentacion

Proporciona a los procesos de aplicacion independencia respecto
a las diferencias en la representacion de los datos (sintaxis). /

Figura 2.6.- Capas de OSI.
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2.5.3 PROTOCOLO IP

El Protocolo Internet (IP) es parte del conjunto de protocolos TCP/IP y es

el protocolo de interconexion entre redes mas utilizado, donde como cualquier otro

protocolo estandar, IP se especifica en dos partes:

La interfaz con la capa superior (TCP o UDP), especificando los
servicios que proporciona IP.

El formato real del protocolo y los mecanismos asociados.

El protocolo entre entidades IP se puede describir mejor tomando como

referencia al formato del datagrama IP mostrado en la Figura 2.7, donde sus

campos son los siguientes:

Version.- Indica el numero de la version del protocolo, para asi
permitir la evolucion del mismo.

Longitud de la cabecera de internet (IHL, Internet Header Length).-
Longitud de la cabecera expresada en palabras de 32 bits.

Tipo de servicio.- Especifica los parametros de seguridad, prioridad,
retardo y rendimiento.

Longitud total.- Longitud total del datagrama en octetos.
Identificador.- Un nimero de secuencia que, junto a la direccion
origen y destino y el protocolo usuario, se utilizan para identificar de
forma Unica un datagrama.

Indicadores.- Se utilizan para especificar si el datagrama se puede
fragmentar y reensamblar.

Desplazamiento del fragmento.- Indica el lugar donde se sitta el
fragmento dentro del datagrama original, medido en unidades de 64
bits.

Tiempo de vida.- Especifica cuanto tiempo, en segundos, se le

permite a un datagrama permanecer en la red.
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Protocolo.- Usado para especificar el protocolo de la capa superior.
Suma de comprobacién de la cabecera.- Un codigo de deteccién de
errores aplicado solamente a la cabecera.

Direccion origen.- Codificada para permitir una asignacion variable
de bits para poder especificar la red y el sistema final conectado.
Direccion destino.- Igual que el campo anterior.

Opciones (variable).-Contiene las opciones solicitadas por el
usuario que envia los datos.

Relleno (variable).-Se usa para asegurarse que la cabecera del
datagrama tiene una longitud mdultiplo de 32 bits.

Datos (variable).- Este campo debe tener una longitud multiplo de 8
bits. La maxima longitud de un datagrama (campo de datos mas

datagrama) es de 65 533 octetos.

Los campos direccidn origen y destino en la cabecera IP contienen cada

uno una direccion internet de 32 bits global, que generalmente consta de un

identificador de red y un identificador de usuario.

20 octetos

0 4 8 16 / 19 31
Version| |HL | Tipo de servicio Longitud total
Identificacion Indicadores| Desplazamiento del fragmento
Tiempo de vida Protacola Suma d?acgarggrcc;t::cién de

Direccion origen

Direccion destino

Opciones + Relleno

Figura 2.7.- Cabecera IPv4. Fuente: Comunicaciones y redes de computadores, Stallings (2000).
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2.54 PROTOCOLO ICMP

El estandar IP especifica que una implementacion que cumpla las
especificaciones del protocolo debe también implementar ICMP (Internet Control
Message Protocol, protocolo de mensajes de control de internet). ICMP
proporciona un medio para transferir mensajes desde los dispositivos de
encaminamiento y otros computadores a un computador. En esencia ICMP
proporciona informacion de retroalimentaciéon sobre problemas entorno a la

comunicacion.

ICMP maneja varios tipos de mensajes, pero todos ellos empiezan con
una cabecera de 64 bits que consta de los siguientes campos:

e Tipo (8 bits).- Especifica el tipo de mensaje ICMP.

e Cdbdigo (8 bhits).- Se usa para especificar parametros del mensaje que
se pueden codificar en uno o0 en unos pocos bits.

e Suma de comprobacion (16 bits).- Suma de comprobacion del
mensaje ICMP entero (cabecera mas datos), calculada usando el
mismo método que para la suma de la cabecera del protocolo IP.

e Parametros (32 bits).- Especifica pardmetros mas largos (Figura 2.8).
Los mensajes ICMP pueden ser del siguiente tipo:

e Destino inalcanzable.

e Tiempo excedido.

e Problemas de parametros.
e Ralentizacion del origen.

e Redireccion.

e Peticion de eco.

e Respuesta a eco.

e Marca de tiempo.

e Respuesta a la marca de tiempo (Stallings, 2000).
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0 8 16 31

Tipo Codigo Suma de comprobacion

|dentificador Numero de secuencia

Datos opcionales

Figura 2.8.- Formato de mensaje ICMP para la peticién y respuesta de eco.

2.5.5 PROTOCOLO ARP

La direccion IP de un dispositivo asi como también su tabla de
encaminamiento permiten enviar un datagrama a una red fisica especifica, pero
cuando los datos viajan a través de la red deben obedecer los protocolos usados
por el nivel fisico. La red fisica subyacente no entiende las direcciones de red (por
ejemplo IP), ya que estas tienen sus propios esquemas de direccionamiento y hay
diferentes disefios tanto como redes fisicas existen. Una de las tareas del
protocolo de acceso a la red es proyectar la direccion de red a la direccion fisica.
El protocolo que logra la traduccion de la direccion IP a una direccion MAC es el
protocolo ARP (Address Resolution Protocol, Protocolo de Resolucién de
Direcciones), el cual ha sido definido por la RFC 826.

El protocolo IP brinda una gran transparencia a las aplicaciones de la capa
superior: mientras la aplicacibn conozca su propia direccion IP y la del destino,
sabe que puede establecer comunicacion. Sin embargo a nivel de capas inferiores
(capas de hardware) las direcciones IP no tienen sentido “a nivel de capa fisica
cada host o usuario tiene una direccién de hardware”, la cual depende de la
tecnologia y los protocolos de la red LAN a la que se encuentre conectado
(Ethernet, Token Ring, etc.) y es mediante estas direcciones de hardware que se

produce la comunicacion real.

La arquitectura de protocolos TCP/IP puede incluir al protocolo ARP

(debido a que este protocolo esta definido de forma amplia para su uso también en

34



redes que no estén implementados bajo esta arquitectura). En esencia ARP define

dos tipos béasicos de mensajes:

e Mensaje de solicitud.

e Mensaje de respuesta.

De manera general se afirma que el mensaje de solicitud incluye la
direccion IP del usuario con el cual se desea establecer conexion y solicita la
direccion de hardware correspondiente. También esencialmente, se puede decir
gue un mensaje de repuesta incluye la direccion IP enviada con la solicitud junto
con la del hardware asociado. Un mensaje ARP es una larga secuencia de bits,

distribuida como se muestra en la Figura 2.9.

0 8 16 31
A
Tipo de direccion de hardware Tipo de direccion de protocolo de red
Long. dir. hardware | Long. dir. protocalo Operacion
Direccion hardware del emisor (4 bytes)
3
% Direccion hard. del emisor (2 bytes) Direccion red del emisor (2 bytes)
]
&
Direccion red. del emisor (2 bytes) Direccion hard. del destinatario (2 bytes)
Direccion hardware del destinatario (4 bytes)
Direccion red del destinatario (4 bytes)
h 4

Figura 2.9.- Formato de cabecera del protocolo ARP. Fuente: Comunicaciones y redes de

computadores, Stallings (2000).

Los campos del protocolo ARP son los siguientes:

e Tipo de direccibn de hardware.- Es un campo de dieciséis bits,
indica el tipo de direccion de hardware que es usada.
e Tipo de direccion de protocolo de red.- Indica el tipo de direccion

del protocolo de red.
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e Longitud de direccion de hardware.- Indica la longitud de la
direccion utilizada por el hardware implementado.

e Longitud de direccion de protocolo.- Indica la longitud de la
direccion utilizada por el protocolo de red.

e Operacidén.- De igual forma es un campo de dieciséis bits utilizado
para indicar el tipo de operacién que se desea realizar, por ejemplo
una solicitud o una respuesta.

e Direccién hardware del emisor.- Es un campo de 6 bytes porque en
este caso se ha supuesto que el hardware utilizado es Ethernety es
usado para agregar la direccion del hardware comenzando por su
byte mas significativo.

e Direccién de red del emisor (suponiendo uso de IP).- Es un campo
de 4 bytes usado para agregar la direccion de red del emisor
(comenzando por el mas significativo).

e Direccién hardware del destinatario.- campo utilizado para agregar
la direccibn de hardware del usuario al que es destinado el
mensaje, en un mensaje de solitud, este campo no tiene validez.

e Direccidn de red del destinatario (suponiendo uso de IP).- Campo
utilizado para agregar la direccion IP del usuario del cual se

requiere su direccion fisica (Cura, 2010).

2.6 ETHERNET (CSMA/CD)

La técnica de control de acceso al medio mas ampliamente usada en las
topologias en bus y en estrella es la de acceso multiple sensible a la portadora con
deteccién de colisiones (CSMA/CD). La versién original en banda base de esta
técnica fue desarrollada por Xerox para redes LAN Ethernet, este desarrollo fue la
base para la posterior especificacion del estandar IEEE 802.3 (protocolo Ethernet).
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2.6.1 CONTROL DE ACCESO AL MEDIO EN IEEE 802.3

La técnica CSMA/CD y sus precursoras pueden ser denominadas de
acceso aleatorio o de contencidon. Se denominan de acceso aleatorio en el sentido
de que no existe un tiempo preestablecido o predecible para que las estaciones
transmitan: la transmision se realiza aleatoriamente. Son de contencién en el

sentido de que las estaciones compiten para conseguir el acceso al medio.
Las reglas que rigen a CSMA/CD, son:

e 1.- La estacion transmite si el medio esté libre, si no se aplica la regla 2.

e 2.- Si el medio se encuentra ocupado, la estacion continua escuchando
hasta que encuentra libre el canal, en cuyo caso transmite inmediatamente.

e 3.- Si se detecta una colision durante la transmision, las estaciones
transmiten una sefial corta de alerta para asegurarse de que todas las
estaciones constaten la colision y cesen de transmitir.

e 4.- Después de transmitir la sefial de alerta se espera un intervalo de
tiempo de duracion aleatoria, tras el cual se intenta transmitir de nuevo

(volviendo al paso 1).

Una regla importante aplicada en la mayor parte de los sistemas
CSMA/CD, incluyendo a las normalizaciones IEEE, consiste en que la trama debe
ser lo suficientemente larga como para permitir la deteccién de colisiones antes de
que finalice la transmision. Adicionalmente para poder acceder al medio es

necesario cierta trama MAC compuesta de varios campos (véase Figura 2.10).

46-1500 N
7 octetos 1 6 6 2 ! >0 >0 ! 4
S o e "
: Direccion | Direccion |Longitud/
Preambulo g de Destino | de Origen | Tipo Datos LLC Relleno| FCS

SFD: Delimitacién de comienzo de trama (Start of Frame Delimiter).
FCS: Secuencia de comprobacion de trama (Frame Check Secuence).

Figura 2.10.- Formato de la trama IEEE 802.3.
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Cada campo desempefia:

e Preadmbulo.- El receptor utiliza un octeto patron de 7 bits ceros y
unos alternados para establecer la sincronizacion entre el emisor y
el receptor.

e Delimitador del comienzo de la trama (SFD, Start of Frame
Delimiter).- Consiste en una secuencia de bits que indica el
comienzo real de la trama.

e Direccidn de destino (DA, Destination Address).- Especifica la
estacion o estaciones a las que va dirigida la trama.

e Direccion de origen (SA, Source Address).- Especifica la estacion
qgue envié la trama.

e Longitud/Tipo.- Contendrd la longitud del campo de datos LLC
expresado en octetos o el campo Tipo Ethernet versién 2 (DIX),
dependiendo de que la trama siga la norma IEEE 802.3 o la
especificacién primitiva de Ethernet.

e Datos LLC.- Unidad de datos proporcionada por el LLC.

e Relleno.- Octetos afadidos para asegurar que la trama sea lo
suficientemente larga tal que la técnica de deteccion de colisiones
(CD) funcione correctamente.

e Secuencia de comprobacién de trama (FCS, Frame Check
Sequence).- comprobacion redundante ciclica de 32 bits (CRC),
calculada teniendo en cuenta todos los campos excepto el de

predmbulo, el SFD y a si mismo (Stallings, 2000).

2.6.2 CONTROLADOR DE RED ETHERNET ENC28J60

El ENC28J60 es un controlador Ethernet autonomo disefiado para servir

como una interfaz de red Ethernet para cualquier controlador equipado con
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interfaz SPI. Reune todas las especificaciones del estandar IEEE 802.3, esta
integrado por una MAC y un modulo PHY 10 base-T, soporta modo de transmision
full/half duplex y ademas posee un modulo de interfaz SPI capaz de funcionar con

sefales de clock arriba de los 20 MHz.

El controlador se constituye principalmente de siete bloques funcionales y

la funcién de cada uno de ellos es descrita a continuacion:

1. Una interfaz SPI que sirve como canal de comunicacién entre el
controlador maestro y el ENC28J60.

2. Registros de control los cuales son usados para controlar y
monitorear al ENC28J60.

3. Un buffer de memoria RAM de puerto doble para los paquetes de
datos recibidos y transmitidos.

4. Un érbitro para controlar el acceso al buffer RAM cuando peticiones
son hechas desde el controlador DMA (Direct Memory Access
Controller, Controlador de Acceso Directo a Memoria) o desde los
bloques de transmision y recepcion.

5. La interfaz de bus que interpreta datos y comandos recibidos via
interfaz SPI.

6. El modulo MAC gue implementa el estandar IEEE 802.3.

7. El médulo PHY (Physical Layer, Capa Fisica) que codifica y
decodifica los datos analogos que se encuentran presentes en la
interfaz de par trenzado.

En la Figura 2.11 se muestra como puede ser integrado el chip ENC28J60
a cualquier proyecto, donde tal chip solo proporciona el control sobre las dos
capas inferiores del modelo de comunicaciéon que se haga uso, es decir la capa
fisica y la capa de acceso al medio, médulo PHY y mddulo MAC respectivamente
(Microchip, 2006-2012, 2010).
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Figura 2.11.- Interfaz tipica basada en el ENC28J60.

2.7 COMUNICACION SERIAL RS-485

En 1983, la EIA (Electronics Industries Association, Asociacion de
Industrias de la Electronica) aprobd un nuevo estandar de transmision equilibrada
llamado RS-485, el cual encontré6 una amplia aceptacién y uso en aplicaciones
industriales, médicas, asi como en aplicaciones de consumo, desde entonces ha

venido ganando preferencia como interfaz de uso en la industria.

Cuando se necesita transmitir a largas distancias o a velocidades mas
altas que las que maneja RS-232, la interfaz RS-485 es la solucion, al utilizar
enlaces de RS-485 no hay limitacién a conectar tan solo dos dispositivos ya que
dependiendo de la distancia, velocidad de transferencia y los circuitos integrados

que se utilizan, se pueden conectar hasta 256 nodos con un simple par de cables.

La interfaz RS-485 posee varias ventajas en comparaciéon con RS-232,

entre las cuales se mencionan:

a) Bajo costo: Los ICs (Integrated Circuit, Circuito Integrado) para trasmitir
y recibir son baratos y requieren solo de una fuente de +5V de
alimentacion para poder generar una diferencia minima de 1,5V entre
las salidas diferenciales. En contraste las salidas minimas de RS-232
gue son de £ 5V por lo cual se requiere de fuentes duales o IC caros

gue puedan generar dicha alimentacion.
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b) Capacidad de red. RS-485 es una interfaz que no se limita a la
conexion de 2 dispositivos ya que es una interfaz multipunto con la
capacidad de poder tener multiples transmisores y receptores. Con
receptores de alta impedancia, los enlaces con RS-485 pueden llegar a
tener hasta 256 nodos.

c) Longitud de enlace. En un enlace RS-485 puede tener hasta
aproximadamente 1220 metros de longitud, comparado con RS-232
gue tiene unos limites tipicos de 15 a 30 metros.

d) Rapidez. La razon de transferencia de bits puede ser tan alta como de

10 Megabits/segundo.

2.7.1 BALANCEO Y DESBALANCEO DE LINEAS

La razén principal por la cual RS-485 puede transmitir a largas distancias
es debido a que utiliza el balanceo de lineas. Cada sefial tiene dedicado un par de
cables, sobre uno de ellos se encontrard un voltaje y en el otro estard su
complemento (véase Figura 2.12), asi de esta manera el receptor responde a la

diferencia entre estos voltajes.

|~ DESBALANCEADA: -
EL RECEPTOR MIDE VIN RESPECTO A GMD

GMND

- BALAMCEADA O DIFEREMCIAL:
EL RECEFTUR MIDE VA-VB

_Figura 2.12.- Lineas balanceadas y desbalanceadas.
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La gran ventaja de las lineas balanceadas en comparacion con las no

balanceadas es su inmunidad al ruido.

En cuanto a las lineas balanceadas presentadas en la Figura 2.12, la
TIA/EIA-485 designa a estas dos lineas como A y B. En el controlador que
transmite, una entrada alta TTL causa que la linea A sea mas positiva que la linea
B, mientras que un bajo en l6gica TTL causa que la linea B sea mas positiva que
la linea A. Por otra parte en el receptor, si la entrada A es mas positiva que la
entrada B, la salida l6gica TTL sera en alto y si la entrada B es més positiva que la
entrada A, la salida légica TTL sera en bajo, donde la maxima entrada diferencial

(Va - VB) no debe ser mas grande que =6V.

2.7.2 REQUERIMIENTOS DE VOLTAJE Y DE CORRIENTE

Las interfaces RS-485 tipicamente utilizan una simple fuente de +5V de
alimentacion, pero los niveles logicos de los transmisores y receptores no operan
a niveles estandares TTL de +5V o voltajes logicos CMOS. Para una salida valida,
la diferencia entre las salidas A y B debe ser de al menos 1,5V. Si la interfaz esta
perfectamente balanceada las salidas tienen un offset igual a un medio del voltaje

de la fuente de alimentacion, cualquier desbalance sube o baja el valor.

En el receptor RS-485 la diferencia de voltaje entre las entradas Ay B
necesita ser solo de 0,2V, es decir que si A es al menos 0,2V mas positiva que B,
el receptor ve un volar l6gico de 1y si B es al menos 0,2V mas positivo que A, el
receptor ve un valor logico de 0. Si la diferencia entre Ay B es menor a 0,2V el

nivel logico es indefinido.

La diferencia entre los requerimientos del transmisor y el receptor pueden
tener como minimo un margen de ruido de 1,3V. La sefial diferencial puede ser
atenuada o tener picos hasta de 1,3V, y aun asi el receptor vera el nivel l6gico

correcto. EI margen de ruido es menor que el de un enlace RS-232, no se debe
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olvidar que RS-485 maneja sefiales diferenciales y que cancela la mayoria del

ruido a través de su enlace.

El total de corriente utilizada por un enlace RS-485 varia con las
impedancias de los componentes en el enlace, incluyendo los transmisores,
receptores, cables y los componentes de terminacion de enlace. Una baja
impedancia a la salida del transmisor en conjunto con una baja impedancia en los
cables habilita los cambios rapidos de nivel y asegura que el receptor vea la sefial
lo més larga posible.

Los componentes de terminacion, cuando son usados, tiene un gran
efecto sobre la corriente en el enlace muchos enlaces con RS-485 tienen una
resistencia de 120 Q a través de las lineas diferenciales en cada uno de los dos

finales del enlace.

2.7.3 LA COMUNICACION SERIAL RS-485 EN MODO FULL DUPLEX

La interfase RS-485 esta disefiada para uso en sistemas multipunto, esto
significa que los enlaces pueden llegar a tener mas de un transmisor y receptor, ya
gue cada sefial en el enlace (transmisidén y recepcion) tienen su propia ruta (véase
Figura 2.13).

‘ 1

NOOO 1 , NODO 2 NOOO 3 '

‘ NODO 0 ‘
\

-
=

X1
L §

2 3

) ) { \ , \

RECEPCION

N

TRANSMISION
Figura 2.13.- Modo de transmision full-duplex. Fuente: Serial Port Complete Programming and
Circuits for RS-232 and RS-485 Links and Networks, Axelson (1998).
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En la comunicacion Full duplex todos los esclavos deben leer lo que el
maestro envia, pero solo el esclavo en cuestion responde y lo hace a través de los

cables opuestos.

2.7.4 LA COMUNICACION SERIAL RS-485 EN MODO HALF DUPLEX

En este tipo de enlace se tienen mdultiples transmisores y receptores
compartiendo una misma ruta para ambos, cuando el enlace tiene 3 0 mas nodos,
usualmente el sistema solo permite transmitir o recibir informacién en determinado
momento, sin embargo no puede ejecutar las dos acciones al mismo tiempo. El
permitir transmitir o recibir informacion en este tipo de enlace se puede lograr con

la adiccion de una sefial de control, tal como se muestra en la Figura 2.14.

5VTIL

SERIAL IN

CONTROL OUT

SERIAL OUT

Figura 2.14.- Modo de transmision half-duplex.

—_— R

Tx

ADITIONAL
NODES

BUS DE COMUNICACION RS-485
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2.8 PROTOCOLO MODBUS

Modbus es un protocolo estdndar que puede gestionar una comunicacion
tipo maestro-esclavo entre distintos equipos conectados fisicamente en un bus
serie. Este protocolo fue ideado para los PLCs Modicon (marca que ahora
pertenece a Schneider Electric) en 1979 y con el tiempo se ha convertido en un
protocolo muy empleado en las comunicaciones industriales. Las principales
razones de ello son la sencillez del protocolo, versatilidad, y que sus
especificaciones gestionadas por la Modbus Organization, son de acceso libre y

gratuito.

En una red Modbus se dispone de un equipo maestro que puede acceder
a varios equipos esclavos, para ello cada esclavo de la red se identifica con una
direccion Unica de dispositivo. Para intercambiar las peticiones y respuestas, los
dispositivos de una red organizan los datos en tramas. Dado que Modbus es un
protocolo de nivel de aplicacion se requiere utilizarlo sobre una pila de protocolos
gue resuelva los temas especificos del tipo de red empleada. En funcion de la
arquitectura de protocolos usada se distinguen tres tipos de Modbus: RTU, ASCII
y MODBUSTCP.

Trama RTU:
. Direccion de . .
Inicio Funcion Daios CRC Final
exclavo
Minimo de 3,5 I bvte 1 byie N byies (depende 2 bvtes Minimo de 3,5
caracteres de silencio de la funcion) caracteres de silencio
Trama ASCII:
Direccion de i ”
Inicio Funcion Datos LRC Final
esclave
Cardcter ™" [ caracter ! caracter I}pr{*mh' 2 cavacteres C'r]{ﬁgﬂ,\' R ¥ LF

{34 Hex) de la funcion) {OD0A Hex)

Figura 2.15.- Formato de tramas de Modbus serie.

Modbus RTU y ASCII estan pensados para ser utilizadas directamente

sobre un medio fisico serie asincrono, como por ejemplo EIA/TIA RS-232, EIA/TIA

45



RS-485 o EIA RS-422. En contraste MODBUSTCP esta desarrollado para
funcionar sobre redes que utilizan la arquitectura TCP/IP por lo que permite usar
Modbus sobre redes como Ethernet o Wi-Fi. La trama de datos del protocolo
Modbus RTU y ASCII, se muestra en la Figura 2.15.

Los campos funcién y datos representan la trama de nivel de aplicacion de
Modbus y dependen de las distintas opciones de peticiones y respuestas. El
tamafo del campo de datos siempre depende de la funcién utilizada. La direccion
es un valor que debe identificar univocamente a un dispositivo esclavo de la red
(Candelas, 2011).

2.9 INTERFAZ PERIFERICA SERIE SPI

Es una interfaz sincrona maestro-esclavo que se basa en un registro de
desplazamiento de 8 bits, donde el maestro SPI genera una sefial de reloj usada
por todos los dispositivos SPI esclavos para coordinar la transferencia de datos
(Véase Figura 2.16), el dispositivo periférico conectado al bus SPI también incluye
un registro de desplazamiento, asi juntos los 2 registros de desplazamiento de 8
bits son conectados de modo que generan un registro de rotacion a la izquierda de
16 bits.

£ y Y
i MASTER DEVICE ]I I’ SLAVE DEVICE ‘:
| | | |
| | I |
| [ SPI MOSI | i Mosi
| | . |
| 7 0 | | 7 o || |
l ‘ ‘ ’ | MISO | I MISO |
| L | | | =
: : I A :
[ | |
! BAUD Al | | SCLK |
| CLOCK } N |

— g |
lk_\ SS /J | SS /

Figura 2.16.- Diagrama de conexion Maestro-Esclavo. Fuente: Descripcién General de un

Microcontrolador (Modulos de Comunicacion), Osio et al. (2011).
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Para el protocolo una transferencia de datos consiste de un
desplazamiento de 8 bits, el cual resulta en una transferencia de datos entre el
dispositivo maestro y el esclavo. Muchos dispositivos, tales como los conversores
A/D, conversores D/A y Chips de memoria Flash, SRAM, SD, asi como
microcontroladores comerciales, etc., poseen interfaz SPI (Osio et al., 2011).

2.10 COMUNICACION INALAMBRICA

La comunicacion inalambrica se da cuando los medios de unidén entre
sistemas no son llevados a cabo mediante cables, para lo cual sus principales
ventajas son que permiten una facilidad de emplazamiento y reubicacion, evitando
asi la necesidad de establecer un cableado y adquiriendo con ello una mayor
rapidez en su instalacidon. Las técnicas utilizadas son: por Infrarrojos (IR) y por

radio frecuencia (RF).

En relacién a las comunicaciones por radio frecuencia existen factores que
influyen de manera directa en su rango de trabajo, es decir que si este aumenta o

disminuye depende de:

e Frecuencia.

e Potencia de salida.

e Sensibilidad de recepcion.

e Caracteristicas de la antena.

e Entorno de trabajo (Mayné, 2009).

2.10.1 CHIP TRANSDUCTOR RF: nRF24L01+

El nRF24L01+ es un chip transceptor simple de 2,4 GHz con un motor de
protocolo en banda base embebido (Enhanced ShockBurst™), apropiado para

aplicaciones inaldmbricas de muy baja potencia y ademas también disefiado para
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operar en la banda de frecuencia mundial ISM (Industrial Scientific and Medical,

Industrial Cientifica y Medica) que cubre desde los 2,400 a los 2,4835 GHz.

Se puede operar y configurar el nRF24L01+ a través de la interfaz
periférica serie (SPI), la cual permite acceder de manera directa al mapa de

registros donde se encuentran los registros de configuracion del chip, entre otros.

El motor de protocolo en banda base embebido es basado en paquetes de
comunicacién y soporta varios modos de operacion, desde operacion manual
hasta operacion como protocolo autbnomo avanzado. Los buses de transmision
internos (FIFOs) aseguran el buen flujo de datos entre la parte de la comunicacion
por radio y el controlador maestro del sistema. Enhanced ShockBurst™ reduce los
costos del sistema al manejar a altas velocidades todas las operaciones de su

capa de enlace al medio (Figura 2.17).

RF Transmitter Baseband
v~ AN J — I | & CSN
A N TX | GFSK i TXFIFOs |
< FA VY Fier % Modulator & SCK
b L > SPl
< “» -‘ MISO
- Enhanced ShockBurst = MOSI
JVRF Receiver Baseband Engine
ANT1 5+ \\%, AR IRQ
N A | RX | GFSK o s CE
’ LA > Y&‘{V ™ Filter Demodulator . £
ANT2 #—ef -~ 4 ] 5
> RX FIFOs > 2
(4]
XC1 2
RF Synthesiser Power Management Radio Control <>
XC2 ‘ v

VSS
VDD
IREF

DVDD
VDD_PA

Figura 2.17.- Diagrama a bloques del chip nRF24L01+. Fuente: nRF24L01+ Single Chip 2.4GHz

Transceiver Preliminary Product Specification V1.0. (Nordic Semiconductor, 2008).

La parte de la comunicacion por radio utiliza modulacion GSFK y algunos

parametros de ésta pueden ser configurados por el usuario, como lo son: canal de
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frecuencia, potencia de salida y tasa de transferencia en el aire, donde el chip
NRF24L01+ soporta tasas de transferencia de 250 Kbps, 1 Mbps y 2 Mbps,
ademas de poseer modo de operacién de ahorro de energia.

Algunas de sus caracteristicas mas importantes que posee el chip aparte
de las ya mencionadas, son: 126 canales RF, filtros de canal integrados,
sintetizadores completos integrados, el sintetizador RF acepta cristal de bajo costo
de 16 MHz, soporta la transmision de datos de entre 1 y 32 bytes, posee
coordinacion de paquetes automatica, 6 terminales de datos para redes en estrella
de 1:6 haciendo uso de MultiCeiver™, contiene integrados reguladores de voltaje y

el rango de voltaje de alimentacién oscila entre 1,9 a 3,6 V.

2.10.2 CONTROL DE LA RADIO

El chip nRF24L01+ se encuentra estructurado por una maquina de
estados que controla las transiciones entre sus modos de operacion, para ello
toma como entradas los valores de los registros que el usuario define, asi como
también algunas sefales internas. Se puede configurar el chip en 4 diferentes

modos:

e Power Down Mode (modo ahorro de energia).- En este modo el
chip es deshabilitado haciendo uso de un consumo minimo de
corriente del sistema.

e Standby Modes (modos de espera).- Posee dos modos de espera
donde:

a) Standby-l mode.- El chip entra a este modo para minimizar el
consumo de corriente promedio mientras se mantienen tiempos
cortos de puesta en marcha.

b) Standby-Il mode.- En este modo se consume mas corriente en

comparacion con el otro modo de espera, el chip entra a este
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modo si el pin CE es mantenido en alto en un dispositivo
transmisor primario (PTX) que tiene un buffer de transmision
vacia (TX FIFO).

e RX Mode (modo de recepcion).- Este es un modo activo donde la
radio nRF24L01+ es usada como receptor. En este modo el
receptor demodula las sefales del canal RF y las presenta
constantemente como datos demodulados al motor de protocolo en
banda base, este a su vez busca un paquete valido y si lo
encuentra (al relacionar las direcciones y CRC valido) la carga util
recibida es presentada en espacio vacante del buffer de recepcion,
pero si este se encuentra lleno entonces el paquete recibido es
descartado.

e TX Mode (modo de transmision).- Es un modo activo para la
transmision de paquetes. El chip permanece en este estado hasta
que finalice de transmitir un paquete, si el buffer de transmision no
esta vacio el dispositivo permanece en el modo de transmision y

transmite el siguiente paquete.

2.10.3 CANAL DE FRECUENCIA RF

La frecuencia del canal RF determina el centro del canal utilizado por el
NRF24L01+, donde el canal ocupa un ancho de banda de menos de 1 MHz a la
velocidad de 250 Kbps y 1 Mbps, y un ancho de banda menor de 2 MHz a 2 Mbps.
El chip puede operar en frecuencias desde 2,400 GHz hasta 2,525 GHz.

La frecuencia del canal es asignada de acuerdo a la formula:
Fy = 2400 + RF_CH [MHZ]

Para lo cual se debe de programar al transmisor y al receptor con la misma

frecuencia de canal RF.
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2.10.4 ENHANCED SHOCKBURST™

El protocolo en banda base es un tipo de paquete basado en la capa de

enlace de datos del dispositivo nRF24L01+ que reune las caracteristicas de

ensamblado y temporizacién de paquete, asi como el reconocimiento automatico y

retransmision de paquetes. Enhanced ShockBurst™ habilita la implementacion de

comunicaciéon de muy baja potencia con un alto desempefio en sistemas de

comunicacion ya sean unidireccionales o bidireccionales.

El formato del paquete contiene un preambulo, direccion, campo de

control de paquete, carga util y un campo CRC, tal paquete es descrito de mejor

manera mediante la Figura 2.18.

Preamble I byte

CRC1-2

Address 3-5 byte | Packet Control Field 9 bit Pavload ) - 32 byte Bon
hvte

Figura 2.18.- Paquete Enhanced ShockBurst™ con carga util (0-32 bytes).

Predmbulo.- Es una secuencia de bits utilizado para sincronizar al

demodulador con la cadena de bits que va a recibir.

Direccidn.- Contiene la direccién del receptor del paquete, para asi

asegurar que el paquete sea recibido por el receptor correcto y

puede tener un tamafio de 3 a 5 bytes.

Campo de control de paquete.- Este campo a su vez se subdivide

en tres secciones:

a) Longitud de carga util.- Es un campo de 6 bits que especifica la
longitud de la carga util en bytes.

b) Identificacion de paquete (PID).- Los 2 bits de este campo en
conjunto con el campo CRC son usados para detectar si el
paquete recibido es nuevo o retransmitido.

c) Bandera de sin reconocimiento.- Esta bandera es usada

solamente cuando la caracteristica de auto reconocimiento es
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usada. El poner esta bandera en alto le indica al receptor que el
paquete no se auto reconoce.

e Carga util.- Es el contenido del paquete definido por el usuario y
puede poseer un tamafio de 0 a 32 bytes, es transmitido a través
del aire cuando es cargado al nNRF24L01+.

e Campo CRC.- Es el manejador del mecanismo de deteccion de

errores en el paquete y puede ser de 1 o 2 bytes.

2.10.5 MULTICEIVER™

Es una caracteristica usada al configurar al dispositivo en modo de
recepcion (RX), la cual contiene un conjunto de seis canales de datos paralelos
con direcciones unicas. Un canal de datos es un canal I6gico en el canal fisico RF,

asi cada canal tiene su propia direccion fisica decodificada en el chip nRF24L01+.

El dispositivo configurado como receptor primario (PRX) puede recibir
datos direccionados de 6 diferentes canales de datos, haciendo uso de un solo

canal de frecuencia como se muestra en la Figura 2.19.

Figura 2.19.- Modo receptor de paquetes utilizando MultiCeiver™
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2.11 SMART SENSORS

El termino smart sensor (sensor inteligente) fue acufiado a mediados de la
década de 1980 y desde entonces a varios dispositivos se les ha llegado a
nombrar smart sensors. La inteligencia requerida por tales dispositivos puede ser
obtenida a partir de unidades de microcontrolador (MCU), procesadores de
sefales digitales (DSP), y circuitos integrados de aplicacion especifica (ASIC), las
cuales son tecnologias desarrolladas por varios fabricantes de semiconductores.

La definicion de smart sensor no ha sido tan ampliamente aceptada, por lo
cual es objeto de discusion. Sin embargo, la especificacion IEEE 1451.2 define a
un smart sensor como “un sensor que provee funciones mas alla de las necesarias
para generar una correcta representacion de una cantidad sensada o controlada”
(Frank, 2000).

De igual forma Rivera et al. (2008), mencionan que usando las referencias
con respecto a intelligent sensors y la definicibn de smart sensor del IEEE, la
clasificacion de inteligencia en los sensores se puede llevar a cabo de acuerdo a
sus funcionalidades (véase Tabla 2-1). Donde puede observarse que para que un
sensor pueda ser considerado smart sensor debe conjuntar como minimo las

etapas de procesamiento, comunicacion e integracion.

Tabla 2-1.- Clasificacién de inteligencia en los sensores. Fuente: (Rivera et al., 2008).

rpessing Compensation Compensation
Prog ; ; Processing
C rien TOeCSAINg Co;nmunicption
TR s o ntegration
ariticn Communication Validation
Integt} dfian ; Data Fusion
Integration

+INTELLIGENT
SENSOR
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3. METODOLOGIA

3.1 PLANTEAMIENTO METODOLOGICO

En complemento con la informaciéon que se proporcioné en la seccién de
planteamiento general del capitulo 1 (seccién 1.5), las 5 partes principales del

desarrollo del proyecto se pueden visualizar a través de la Figura 3.1.
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Figura 3.1.- Planteamiento metodoldgico general.

Debido a que el proyecto principalmente se centra en cubrir los aspectos
de comunicacion de todo un sistema y que ademas el sistema embebido,
encargado mediante protocolo SPI de controlar la tarjeta ENC28J60-H, no contaba
con el software para lograr la conexién a la red Ethernet, como primer punto se
debian desarrollar librerias de software que permitieran la conexién de tal
manera que no solo se pudieran transferir datos dentro de la red a nivel de capa
de internet sino que ademas se permitiera el gestionamiento de conectividad por

parte de un ordenador (flechas rojas en Figura 3.1).
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Para complementar el sistema de integracion y asi lograr los enlaces de
comunicacién a través de Modbus RTU y Enhanced ShockBurst™ que se
muestran a la derecha de la red Ethernet en la Figura 3.1, se debia continuar con

el estudio del manejo de software para estos protocolos.

Otra de las caracteristicas aun no mencionadas sobre la tarjeta DUA-I es
la de tener integrada una Unidad de Medicion Inercial (IMU, Inertial Measuring
Unit) basada en MEMS que permite una amplia variedad de aplicaciones. La
unidad integra un giroscopio, un acelerémetro, un magnetémetro y un sensor de
temperatura. Al hacer us6 de la IMU para las cuestiones de monitoreo, se debia
llevar a cabo la revision y seleccién de sensores necesarios para mostrar y
analizar parametros de rendimiento en torno a los protocolos de comunicacion

utilizados.

También se desarrollaria una interfaz hombre-maquina (MMI) o sistema
SCADA con el fin de poder visualizar datos y enviar sefiales de control a través de
la red hacia el proceso sujeto a control y monitoreo, donde dicha interfaz se

comunicaria mediante el bus serie universal con el sistema embebido.

Por ultimo de igual manera a través de la Figura 3.1 es posible observar
de forma clara como interactian los diversos dispositivos entre si, desde el punto
de inicio hasta el punto final, se presenté de esta forma con el fin de que la
estructura de red mostrada pudiera ser implementada sobre un sistema fisico

(proceso), lo cual culminaria con la implementacion de la red multiprotocolo.

3.2 DESARROLLO DE LIBRERIAS

El desarrollo de librerias de software para su integracion al entorno xQIDE
consiste en la generacion de codigo fuente que permita acceder al modulo
hardware desarrollado y conectado al sistema embebido, y son implementadas

principalmente mediante un archivo de cabecera .h y un archivo de
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implementacion de funciones .c. Estos archivos como menciona Morales (2013),
‘requieren cierto nivel de estructura para facilitar su uso” y para ello proporciona
un conjunto de recomendaciones para su implementacion en ocho principales

secciones de caddigo.

Este proyecto al desarrollarse en base a un modulo hardware ya
integrado, requeria la creacion de un archivo de cabecera donde se debian
realizar nuevas definiciones del mapeo de puertos por defecto, de la declaracion
de los puertos requeridos por el médulo, de banderas de control, de declaraciones
de macros, de identificadores para el manejador de interrupciones, de la
declaracion de los prototipos de funcion y de inspectores de depuracion. En este
caso se partié de un archivo de cabecera pre-estructurado y agregado al entorno
XQIDE llamado ethernet.h que contenia la mayor parte de lo mencionado
anteriormente y con lo cual se daba pleno manejo de la comunicacion SPI a través

de las siguientes funciones:

eth_reset_low().- Encargada de mantener en un estado logico bajo la sefial de

reset que envia el modulo.
eth_reset_high().- Desempenfa la funcién contraria a la funcion eth_reset_low().

eth_cs_low().- Esta funcion mantiene en un estado bajo la sefial chip select,

habilitado asi la transferencia de datos hacia el dispositivo esclavo.

eth_cs_high().- Mantiene la sefial chip select en un estado alto, con lo cual la

comunicacion mediante interfaz SPI es finalizada.

eth_send_byte().- El modulo SPI con el que cuenta el sistema embebido es
realizado principalmente para trabajar en la comunicacion como maestro, es decir
que se comporta como unidad de control. Al ser el dispositivo maestro mediante
esta funcion el hardware coloca sobre la linea MOSI (Master Out Slave In, Salida
del Maestro Entrada del Esclavo) el dato de 8 bits alojado en su argumento.
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eth_get byte().- Esta funcion le indica al médulo hardware que proporcione el
dato de 8 bits que fue leido sobre la linea MISO (Master In Slave Out, Entrada del

Maestro, Salida del Esclavo) durante la transferencia de datos.

La tarjeta controladora de red Ethernet basa su funcionamiento en el
dispositivo ENC28J60 de Microchip®, el cual es un controlador Ethernet autbnomo
compatible con el estandar IEEE 802.3. Al integrarse el dispositivo a un proyecto
se le proporciona al disefiador un medio para implementar la interconectividad de
sistemas a través de Ethernet pudiendo seguir la arquitectura de la familia de
protocolos TCP/IP, en este proyecto se hizo uso de tal arquitectura. Al ser el
ENC28J60 el componente principal para la comunicaciéon a través de Ethernet, el
desarrollo de software se centré en la informacion obtenida mediante la hoja de
especificaciones, la hoja de errores del dispositivo (Microchip, 2006-2012, 2010) y
la informacién presentada en el manuscrito anénimo y no publicado que lleva por

nombre Modulo Ethernet ENC28J60 para microcontroladores PIC.

La revision de la organizacibn de memoria del ENC28J60 fue un punto
clave para entender su funcionamiento (Figura 3.2), la cual se trata de una

memoria RAM estatica dividida en tres principales memorias:

e Los registros de control.- Este espacio de memoria a su vez se
divide en 4 bancos constituidos por registros de 8 bits, agrupados
como registros: ETH, MAC y MIl, y son usados para la
configuracion, control y pruebas de estado del dispositivo.

e El buffer Ethernet.- Es el espacio que contiene la memoria usada
por el dispositivo, tanto para el buffer de transmisién asi como para
el buffer de recepcion y su tamafo es de 8 Kbytes.

e Los registros PHY.- Son usados para configuracién, control y
pruebas de estado del modulo PHY, se accede a ellos a través del
manejador de interfaz media independiente (MIIM) implementado
en la MAC.
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Figura 3.2.- Organizacion de memoria del ENC28J60.

La operacion del ENC28J60 depende de una serie de comandos recibidos
a través de la interfaz SPI (Tabla 3-1). Los comandos son instrucciones de uno o
mas bytes necesarios para acceder a la memoria de los registros de control y al
espacio de memoria del buffer Ethernet, como minimo se componen de 3-bits de
cabecera seguidos por un argumento de 5-bits que especifica una direccion de
registro 0 un dato constante. Las instrucciones de escritura y campo de bits (write

& bit field) son también seguidas por uno o mas bytes de datos.

Tabla 3-1.- Conjunto de instrucciones de configuracién para el ENC28J60.

Instruccion
Nombre y Mnemanico

Read Control Register (RCR)
Read Buffer Memory (RBM)
Write Control Register (WCR)

Write Buffer Memory (WBM
Bit Field Set (BFS)
Bit Field Clear (BFC)

)

System Reset Command (SRC)
Leyenda: a=Direccion de Registro de Control, d= Carga util

Byte O Byte 1y siguientes
opcode | Argumento Dato
000 aaaaa N/A
001 11010 N/A
010 aaaaa dddddddd
011 11010 dddddddd
100 aaaaa dddddddd
101 aaaaa dddddddd
111 11111 N/A
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Conociendo esta informacion se trabajé solo en la seccion de prototipos
de funcidon del archivo ethernet.h debido a que los desarrollos mediante el
presente no formaron como tal, parte principal del manejo del médulo SPI a nivel
hardware sino que solo se tuvo acceso a la comunicacion con el fin de enviar
comandos al ENC28J60. El archivo de cabecera se puede apreciar de manera
completa en la seccion 6.1.1 del apéndice, mas adelante a lo largo de su

descripcion solo se presentan fragmentos del mismo.

Para una manipulacion flexible y rapida de los comandos, de cantidades
constantes, de las direcciones de los distintos registros de control utilizados (ETH,

MAC, MIl y PHY), entre otros, se declararon todos ellos como macros.

#define WCR (0x40
#define BFS (0x80
#define BFC (0xAO0

#define RBM
#define WBM

( )
( )
( )
#define RCR (0x00)
( )
( )
#define SRC ( )

#define FULL DUPLEX MODE 1
#define HALF DUPLEX MODE 0

#define ECON1 (0x1F)
#define ECON2 (0x1E)
#define EIR (0x1C)
#define EREVID (0x12)

Los codigos de comando se definieron de manera que se contara con el
opcode del comando en cuestion y el argumento en ceros o con el dato fijo
respectivo (en ceros para poder aplicar operacion légica OR). Para las direcciones
de los registros solo se relacion6 el nombre del registro con su respectiva
direccion en formato hexadecimal. En el caso de las banderas
FULL_DUPLEX_MODE y HALF_DUPLEX_MODE se crearon para poder elegir el

modo de configuracion de comunicacion full o half duplex del dispositivo.
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#define RX BUFF_START  (0x00)

#define RX BUFF_END (0x19F3)
#define TX BUFF_START  (0x19F4)
#define PROTOCOLO ARP (0x806)
#define PROTOCOLO_TIP (0x800)
#define PROTOCOLO_ICMP (0x01)
#define PROTOCOLO_TCP (0x06)
#define PROTOCOLO_UDP (0x11)
#define PROTOCOLO_TMP (0x04)

#define s bank(x) c_reg(ECON1,3); \
s_reg (ECONI1, x)

#define reset () eth cs low(); \
eth send byte (SRC); \
eth cs _high()

Para configurar el buffer Ethernet es necesario delimitar la parte que se
ocupa de la memoria para el buffer de recepcion y para el buffer de transmision, la
distribucion puede darse por parte del disefiador de manera aleatoria pero las
longitudes deben tenerse en cuenta dependiendo los posibles casos de uso, es
decir que si se espera la llegada de una gran cantidad de paquetes se puede

destinar gran parte para la recepcion y una menor parte para la transmision.

Es importante conocer que para que el buffer de recepcion, el cual se
comporta como una memoria circular FIFO, no sea corrompido, debe alojarse en
el segmento mas bajo de memoria y que ademas se debe asegurar que termine
en una cantidad impar. Solo se configura el inicio y fin del buffer de recepcion, ya
gue el resto de memoria para complementar los 8 Kbytes el hardware del
ENC28J60 lo toma automéaticamente como espacio designado para el buffer de

transmision.

De igual manera se hicieron las definiciones de los valores estandarizados
de los protocolos que se utilizan a lo largo del proyecto, estos codigos son usados
en diferentes campos de mensaje, por ejemplo en la trama MAC de Ethernet, asi

como en algunos campos de las cabeceras de protocolo como ARP e IP. El valor
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del macro PROTOCOLO_TMP fue creado de manera aleatoria con el fin de
poseer un identificador para el mensaje particular a transmitir por el sistema
embebido. En el archivo de cabecera también fue posible la declaracion de

algunas funciones haciendo uso de macros, tales como:

s_bank().- Es la encargada de posicionar el apuntador de banco de memoria a
partir de la reposicion y escritura de bits del registro ETH llamado ECONL1, al hacer
su llamado es posible leer o escribir los registros del banco seleccionado. Con el
fin de evitar la lectura y la escritura de registros de manera errénea, se debe

asegurar gue se encuentre posicionado sobre el banco de registros correcto.

reset().- Su funcion es la de resetear el hardware del dispositivo mediante él envié
del comando SRC.

La implementacién del archivo culmind con la declaracion de variables
globales, la declaracion de prototipos de funciones que no pudieron ser declaradas

como macros Yy la declaracion de enlace con la implementacién de funciones.

En el archivo ethernet.c se desarrollaron funciones para la implementacion
del conjunto de instrucciones que acepta el dispositivo, entre otras, y fue necesario
revisar las distintas graficas de secuencia de comando que se proporcionan en la
hoja de especificaciones (Microchip, 2006-2012, 2010), ya que en base a ellas se
logré observar de qué manera la interfaz SPI debia ser manipulada para lograr la
accion en cuestion. El archivo se muestra completo en la seccién 6.1.2 y la

descripcion de funciones desarrolladas se presenta a continuacion:

void c_reg(char reg, char data).- Reposiciona a 0 los bits del registro que en la
palabra data son igual a 1, sin afectar el valor de los bits restantes (implementa

instruccion BFC).

void s_reg(char reg, char data).- Posiciona a 1 los bits del registro que en la
palabra data son igual a 1, sin afectar el valor de los demas bits (implementa
instruccion BFS).
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void w_reg(char reg, char data).- Se encarga de realizar la escritura de los
diferentes registros de control ETH, MAC y MIl, mediante el uso del comando
WCR en conjunto con la direccion del registro y el dato a ser escrito que recibe

como argumentos.

char r_reg_eth(char reg).- Realiza la lectura de los registros ETH mediante el uso
de la instruccion RCR. La direccion del registro la recibe como argumento y

entonces retorna un dato de tipo char con la lectura.

char r_reg_mac_mii(char reg).- Desempefia la misma accién que la funcion
r_reg_eth() solo que en este caso se implementa para la lectura de registros MAC
y MiIl, debido a que este tipo de registros presentan sobre la interfaz SPI un dato

de salida ficticio antes del verdadero.

void w_buff_memory(char data).- Implementa el comando WBM y se usa para

poder escribir sobre el buffer de transmisidén 1 byte de datos.

char r_buff_memory(void).- Es la encargada mediante el uso del comando RBM

de realizar la lectura de 1 byte de datos alojado en el buffer de recepcién.

void mw_buff_memory(char *buff, int length).- Dentro del buffer de transmision
pueden ser escritos mas de un solo byte, siempre y cuando después de ejecutar la
escritura del primer dato se le siga proporcionando al ENC28J60 sefal de reloj, se
presente dato sobre la linea MOSI y que ademas continde habilitado mediante la
sefial chip select. En base a esto la funcion recibe como argumento la direccion de

memoria en la cual comienzan los datos a ser escritos asi como su cantidad.

void mr_buff_memory(char *buff, int length).- Ejecuta la lectura multiple sobre
el buffer de recepcion debido a las mismas razones que la funcion
mw_buff_memory(), la direccion de memoria donde comenzaréa el almacenamiento

de datos y la cantidad de datos a leer los recibe como argumentos.
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int r_reg_phy(char reg).- Lleva a cabo la lectura de los registros PHY del
dispositivo, los cuales son registros de 16 bits que a diferencia de los registros
ETH, MAC y MIl o el buffer de memoria no son accesibles directamente a travées
de la interfaz SP1 en cambio se accede a ellos con ayuda de los registros Mil. Para
lograr su funcién primero escribe la direccidon del registro a leer dentro del registro
MIREGADR, después coloca a 1 el bit MIIRD del registro MICMD, asi la lectura del
registro comienza y automaticamente se coloca en 1 el bit BUSY del registro
MISTAT, por ello debe mantenerse leyendo este bit hasta que se reposicione por
si mismo, la lectura del registro termina con la reposicion a 0 del bit MIIRD y su

valor es conocido mediante la lectura de los registros MIRDL y MIRDH.

void w_reg_phy(char reg,int data).- Realiza la escritura de los registros PHY de
forma parecida como lo hace la funcion de lectura, primero escribe la direccién del
registro a escribir dentro del registro MIREGADR, después escribe en el registro
MIWRL el byte menos significativo de la palabra data, mientras que el byte mas
significativo lo escribe en el registro MIWRH, al hacer esto la transaccion y la
colocacién en 1 del bit BUSY del registro MISTAT comienzan automaticamente, se
observa este bit hasta que se reposiciona de nueva cuenta por si mismo con el fin

de asegurar que la escritura se haya completado.

int checksum(int *data, int size).- Calcula la suma de comprobacion de palabras
de 16 bits que es requerida por varios protocolos industriales estandar, incluyendo
los protocolos TCP e IP. Recibe como argumentos la direccion de memoria donde
comienza el alojamiento de las palabras ya constituidas en 16 bits y la cantidad de
las mismas. El calculo lo realiza a nivel bit, suma las palabras una a una y sujeta
los resultados a la misma longitud de palabra, cualquier acarreo de bits generado
es sumado sin excepcion en la parte menos significativa de la suma, por ultimo

retorna el complemento a 1 del célculo realizado.

void set_enc28j60(char mode, char *MAC_ENC).- Configura al dispositivo
ENC28J60 lo mas apegado al estandar IEEE 802.3, ya que antes de poder ser
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utilizado para recibir o transmitir ciertos parametros deben ser configurados

después del reseteo del hardware.

Es aqui donde mediante la escritura de los registros ERXSTL y ERXSTH
es configurado el inicio del buffer de recepcion mientras que su final es escrito en
los registros ERXNDL y ERXNDH, y también en los registros ERXRDPTL y
ERXRDPTH, ya que estos ultimos son apuntadores de lectura del buffer de
recepcion que son utiles para el calculo del espacio libre en el buffer y también
usados por el hardware para evitar la sobre-escritura de paquetes Ethernet sin
procesar. El inicio del buffer de transmision se configura mediante la escritura de
los registros ETXSTL y ETXSTH (se hace en la configuracidon para no tener que

escribirlo cada que se envie un paquete).

En cuanto a las configuraciones de los registros MAC se siguen algunas
recomendaciones de los valores usuales que son usados en los modos half y full
duplex por ejemplo; para la programacion de los registros MABBIPG, MAIPGL y
MAIPGH, encargados de las pausas entre paquetes. También se programa el
registro MACON1 de modo que permita al médulo MAC él envié de paquetes de
pausas de control y que lo habilite a la recepcién de paquetes. El registro
MACONS3 se programa dependiendo el modo de comunicacién elegido mediante la
variable mode que recibe la funcion como argumento, donde sus principales
acciones son las de lograr que los paquetes cortos sean rellenados a la cantidad

de al menos 60 bytes y que un CRC valido aparezca.

La programaciéon del registro PHCONL1 se da de tal modo que el mdodulo
PHY del dispositivo funcione en operaciéon normal y que esta corresponda al modo
de comunicacion utilizado, mientras que PHCON2 es programado para
deshabilitar el diagnostico loopback debido a que no es confiable. En los registros
MAMXFLL y MAMXFLH se programa la maxima longitud del paquete completo de

datos a ser transmitido o recibido. La direccion MAC que sera asignada al
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dispositivo la recibe la funcién por medio del puntero MAC_ENC y es programada
dentro de los registros MAADR1:MAADRG.

El registro ERXFCON, el cual permite configurar los filtros de recepcion
utilizados por el hardware para aceptar y rechazar paquetes, se configura para
aceptar aquellos paquetes que tengan una direccion MAC de destino que
concuerde con la del dispositivo, rechazar los paquetes que no tengan CRC
valido, deshabilitar algunos filtros y habilitar la aceptacion de mensajes con
direcciébn de destino broadcast (direccion FF-FF-FF-FF-FF-FF). Por dltimo se
coloca en alto el bit RXEN del registro ECON1 para habilitar de forma definitiva la

recepcion de paquetes Ethernet.

void mac_header(char *MAC_ENC, char *MAC target, int protocol).- La
direccibn MAC agregada al dispositivo es la direccion de hardware que identifica al
ENC28J60 dentro de la red Ethernet, pero solo es utilizada por los filtros para
poder aceptar o rechazar paquetes, es decir que el dispositivo no escribe esta
direccién al enviar un paquete, solo se encarga de generar los campos preambulo,
delimitador de comienzo de trama, relleno si es necesario y el chequeo ciclico
redundante (CRC), asi que se deben generar y escribir adicionalmente todos los
campos faltantes del paquete Ethernet a transmitir.

También es necesario conocer que para transmitir un paquete Ethernet se
debe saber la cantidad de bytes que integran el mensaje completo, por ello la
variable global size buff es la encargada de llevar el conteo de bytes escritos en el

buffer de transmision.

La funcién actual implementa la cabecera de la trama MAC del estandar
IEEE 802.3. Después de inicializar los punteros de escritura del buffer y antes de
comenzar la escritura de los campos, se escribe un byte de configuracion llamado
“byte de control por paquete” con valor de 0x00h de tal modo que con ello indica

gue la transmisién se llevara a cabo de acuerdo a las configuraciones del registro

65



MACONS3, seguido se escriben sobre el buffer las direcciones MAC de destino y

origen, y el campo tipo (protocolo de tercer nivel transportado).

void arp_header(char *src_IP, char *trgt_IP, char *MAC_ENC, char
*MAC_target, char operation).- Esta funcion implementa la escritura de la
cabecera del protocolo ARP ya sea para mensajes de tipo peticion o de respuesta.
Comienza por habilitar la escritura sobre el buffer y uno a uno los campos se

integran de la siguiente manera:

e Tipo de direccion de hardware.- Como es Ethernet tiene valor Ox1h.

e Tipo de direccion de protocolo de red.- Como se implementa IP de manera
automatica se escribe mediante el macro PROTOCOLO _IP.

e Longitud de direccion de hardware.- Para Ethernet son 6 bytes.

e Longitud de direccion de protocolo.- Como se hace uso del protocolo IP en
su version 4 (IPv4), son 4 bytes.

e Operacion.- Se escribe mediante el argumento operation y tiene dos
significados, si es 1 es para formular un mensaje de peticion y si es 2 es
para formular un mensaje de respuesta.

e Direccion hardware del emisor.- Los 6 bytes se escriben sobre el buffer con
ayuda del apuntador MAC_ENC.

e Direccién de red del emisor.- Se escribe con el apuntador src_IP.

e Direccibn hardware del destinatario.- Se escribe con el apuntador
MAC _target.

e Direccion de red del destinatario.- Se escribe mediante el apuntador trgt_IP.

void ip_header(int total length, int protocol _layer, char *src_IP, char
*trgt_IP).- Realizada con el fin de implementar la escritura de la cabecera del
protocolo IP sobre el buffer de transmision. Antes de comenzar la escritura de la
cabecera ya se conocen todos los parametros que la conformaran y por tal razén
se inicia con el calculé de la suma de comprobacién, ya obtenido el calculo y

almacenado en la variable suma, se habilita la escritura sobre el buffer de
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transmision y los distintos campos del protocolo se configuran de la forma

siguiente:

e Version.- Se configura con un valor de 4 debido al uso de IPv4.

e Longitud de la cabecera de internet (IHL).- Como en el proyecto no se hace
uso del campo de opciones que provee el protocolo IP, la cabecera se
ajusta de forma permanente a un tamafio de 5 palabras.

e Tipo de servicio.- Se programa con valor de 0 para indicar prioridad normal
al enrutamiento de los datos, aunque no tiene uso debido a que el proyecto
solo implementa comunicacion de manera local.

e Longitud total.- Se programa con el valor de total length mas las 20
unidades correspondientes a la cabecera IP.

e Identificador.- Se programa con el valor de la variable estatica de tipo
entero llamada ident.

e Indicadores.- Se le asigna al indicador flag un valor de O debido a que no se
usa, después un 1 al indicador de no fragmentar para indicar que no se
puede dar la fragmentacién de paquetes y por tanto el indicador de mas
fragmentos toma un valor de 0.

e Desplazamiento del fragmento.- Como la fragmentacion no se puede dar
este campo tiene valor de 0 (no existe fragmento pendiente por recibir).
Este campo en complemento con los valores de indicadores generan una
palabra de 16 bits con valor en formato hexadecimal de 0x4000h.

e Tiempo de vida (TTL).- Se asignan 128 segundos de vida para el paquete.

e Protocolo.- Se asigna el protocolo que transporta el datagrama IP mediante
la variable protocol_layer.

e Suma de comprobacion de la cabecera.- Se programa con el contenido de
la variable suma.

e Direccién origen.- Se escribe el campo con ayuda del apuntador src_|IP.

e Direccién destino.- Se escribe con ayuda del apuntador trgt_IP.
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Se finaliza la escritura en el buffer y por ultimo se incrementa en 1 la variable
estatica ident con el fin de poseer un nuevo identificador de paquete IP, cada que

se haga el llamado de la funcién.

void icmp_header(int *data, int length, int ident ICMP, int
number_sequence).- Es la encargada de implementar la cabecera del protocolo
ICMP y aunque el protocolo es capaz de manejar varios tipos de mensaje, en este
proyecto se implementa solo para el tipo respuesta a eco. Al ser esta su
naturaleza debe recibir por medio del apuntador data y los argumentos
ident_ICMP y number_sequence, el contenido del campo de datos, identificador y
namero de secuencia de manera respectiva, del mensaje de peticion de eco
recibido, ya que estos campos deben ser integramente incluidos en el mensaje de
repuesta. Antes de intestar la cabecera del protocolo, con ayuda del vector
header_icmp se lleva a cabo mediante el mismo método que el protocolo IP el

calculo de la suma de comprobacion del mensaje completo.

Se continda al habilitar la escritura en el buffer de transmision y los

distintos campos del mensaje se escriben de la forma siguiente:

e Tipo.- Debido a que es respuesta a eco tiene un valor de 0.

e (Caodigo.- Posee valor de 0 ya sea para solicitud o respuesta a eco.
e Suma de comprobacion.- Se le asigna el valor de suma.

e I|dentificador.- Obtiene el valor de ident_ICMP.

e Numero de secuencia.- Obtiene el valor de number_sequence.

e Datos.- Escrito mediante el apuntador data.

void send_message().- Desempefia la accion de enviar a través del medio el
mensaje Ethernet que se encuentre confeccionado y listo para su envio. Comienza
por comprobar si no existe pendiente él envié6 de algin mensaje mediante la
lectura del bit TXERIF del registro EIR ya que es una bandera de interrupcion de
transmision que al encontrarse en alto da conocer que ocurrieron colisiones u

otros factores que pueden parar la l0gica del hardware de transmision, se lee el bit

68



y si se detectd aborto de trasmision se resetea y se reposiciona la légica de

transmision para permitir €l envié de nuevos paquetes.

Se continda con la lectura del bit TXRTS del registro ECON1 debido a que
el controlador de acceso directo a la memoria (DMA) y el motor de transmision
comparten el mismo puerto de acceso a la memoria, y por lo tanto deben esperar

hasta que uno u otro terminen de usarlo.

Después son configurados los punteros que marcan el fin del mensaje, es
decir los registros ETXNDL y ETXNDH. Para terminar solo hace de nueva cuenta
la colocacion en alto del bit TXRTS del registro ECON1 (al terminar la transmision
del mensaje se reposiciona de manera automatica) para ponerse a la espera de

gue el medio permita él envio.

void freeing_buffer().- Al encontrarse el dispositivo ENC28J60 continuamente
recibiendo paquetes Ethernet, se debe ser capaz de liberar la memoria del buffer
de recepcidén ocupada por aquellos paquetes que hayan sido ya revisados y
procesados. Tal accién es desempefiada por esta funcién y se implementa de
modo tal que libere el espacio utilizado por el Gltimo paquete procesado. Para ello
solo corrobora que el valor de free_pointer no salga de los limites establecidos
para el buffer, después coloca en 1 el bit PKTDEC del registro ECON2 para asi
decrementar en 1 el valor del registro EPKTCNT (este registro manifiesta la

cantidad de paquetes que han sido recibidos exitosamente).

Por altimo se escriben los registros ERXRDPTL y ERXRDPTH para liberar
el espacio. Se debe tener en cuenta que si no se libera memoria y el buffer es

llenado completamente, todo nuevo paquete entrante sera descartado.

void send_arp_package(char *my_MAC, char *my_IP, char *trgt _IP).- Esta
funcidon es la encargada de enviar un mensaje ARP de tipo peticion a través de
Ethernet. Hace uso de un arreglo auxiliar para enviar la direccion fisica de destino

utilizada en la cabecera MAC ya que para este tipo de mensajes es necesaria una
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direccion broadcast, después hace el llamado de las funciones que implementan
los encabezados de los protocolos involucrados y la que efectla él envio a través
de la red, tal como se muestra en la Figura 3.3.

arp_header{my_IP, trgt_IP, my_MAC, 1),

L E—

Nivel 3 4

i Mensaje ARP
Capa de internet g
Protocolo ARP request (peticion)

7 octetos 1 6 6 2 4

Nivel 2 z
Capa de acceso a Sh e " ;
la red Preambulo | F faux_MACImy_MACIPROTOCOLO_ARP Dains leno [FCS
Protocolo D -
Ethermet V2 (DIX) ~

e » Configuraciones ENC28J60
mac_header(my_MAC, aux_MAC, PROTOCOLO_ARP);

Nivel 1
Capa fisica Red Ethemet: switch 6 hub
Par trenzado . "

send_message();
Figura 3.3.- Funcionamiento de envié de paquete ARP tipo peticién.

void send_ip_package(char *data, int length, char *my_MAC, char *my_IP,
char *trgt_ MAC, char *trgt_IP).- Se encarga de confeccionar los paquetes IP
transmitidos por el sistema embebido mediante el uso del identificador
PROTOCOLO_TMP. Para ello después de llevar a cabo la intestacion de la
cabecera IP, los datos a enviar son escritos de manera subsecuente haciendo uso

de la funcion mw_buff_memory(), tal como se muestra en la Figura 3.4.

mw_bufl_memory(data, length);
e

ip_header(length, PROTOCOLO_TMP, my_IP, trgt_IP).

|

Nivel 3

_ Mensaje IP
g.apa de internet (PROTOCOLO_TMP) Datas
rotocolo IP

7 octetos 1 6 6 2 / / / 4

Nivel 2

Capa de acceso a s "t
la red Preambulo] F Jrgl_MACHmy MAC|PROTOCOLO_IP Daton Rellens| FCS
Protocolo D
Ethemet V2 (DIX)

2 » Configuraciones ENC28J60
mac_header(my_MAC, trgt_MAC, PROTOCOLO_IP)

Nivel 1
Capa fisica
Par trenzado

Red Ethemet: switch 6 hub

send_message();
Figura 3.4.- Funcionamiento de envié de paquete IP a trasmitir por el sistema embebido.
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int receive_package(char *data, char *my MAC, char *my IP, char
*mask_network, char *trgt. MAC, char *trgt_IP).- Es una de las funciones
principales de la libreria y se encarga de procesar los paquetes Ethernet recibidos,

tal como se muestra en el diagrama de flujo de la Figura 3.5.

Una de sus caracteristicas mas importantes es la de que dentro de la
misma funcién se da respuesta a los mensajes ICMP y ARP de tipo peticion.
Donde también el valor que retorna es de suma importancia porque este le indica

al usuario el tipo de paquete que se recibio, ya que:

e Sies 0, le indica que se contestdé un mensaje ICMP de peticiéon de eco, el
cual es un evento que no es de su interés propiamente, en otro posible
caso le indicaria que el mensaje se encontraba corrompido y por ello se
descarté o en su defecto significaria que no habia mensaje nuevo para

procesar.

e Sies 1, le indica que se contestd o se recibié contestacion a un mensaje
ARP, como el protocolo solo cambia en su campo operacién, para ambos
tipos de mensaje se posee relacionada una direccion IP a una direccion
MAC de un dispositivo con el cual se puede comunicar, siendo asi se puede
utilizar esta caracteristica para generar una memoria de tipo caché y asi

lograr una comunicacién mas eficiente.

e Si es mayor a 1, le indica que se recibié un paquete con el identificador
PROTOCOLO_TMP, asi que tiene un vector de datos para procesar con
longitud igual a este valor, de modo tal que el usuario debe saber el

significado y organizacion de los mismos.
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* Inicializacion de variable de retorno a 0.
* Posicionamiento en banco de memoria ‘017,

* Posiciona los punteros de lectura del buffer.

* Rescata los datos de control y la cabecera del mensaje.
* Guarda la direccion MAC del remitente.

* Genera la direccion IP de la subred.

No ¢ Se transporta un

\@e tipo ARP?,

No

¢ Se transporta un
mensaje de tipo IP?

Lee el mensaje.

Rescata la cabecera IP.

¢ El remitente

Si pertenece a mi red?, Genera un mensaje de

tipo respuesta y envialo.

J

La variable de retorno toma valor de 1.

Y

Libera el espacio de memoria
?
ICMPouno TMP? utilizado por el mensaje recibido.

Si T

¢El checksum de la
cabecera es valido?

¢ Se transporta un mensaje

Y Y
* Guarda la direccion Ip del remitente.
* Lee el mensaje completamente. Retorna el valor de |a variable
de retorno de funcién.

La variable de retorno toma el
valor del total de datos trasportados |—
menos 20 unidades de la cabecera.

¢ El checksum de la No

cabecera es valido?

No

; Es de tipo peticion

" Rescata campos identificador, nimero de secuencia y datos.
* Con los campos genera un mensaje ICMP de repuesta de eco.

Figura 3.5.- Funcionamiento de funcion receive_package().
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3.3 MANEJO DE SOFTWARE: MODBUS RTU Y ENHANCED SHOCKBURST™

Las librerias que implementan control sobre la comunicacion serial RS-485
y sobre la comunicaciéon bajo protocolo Enhanced ShockBurst™ fueron
desarrolladas en proyectos previos al presente y su realizacion fue de tal forma
gue su uso fuese simple e intuitivo, donde algunas de sus caracteristicas que se

revisaron para poder utilizarlas se presentan a continuacion:

Modbus RTU.- Para acceder a la comunicacion es necesario hacer la
inclusion del archivo de cabecera RS485.h en el archivo agregado al proyecto
como archivo de compilacién, al hacer esto automaticamente se tiene acceso a las
funciones béasicas para enviar y recibir mensajes a través del bus RS-485, y de
este punto en adelante las mismas se deben manipular de tal modo que se emule

el comportamiento del protocolo Modbus RTU (Figura 2.15):

rs485_bauds().- La frecuencia maxima a la cual la comunicacion serial puede ser
utilizada a través del sistema embebido es de 800 KHz, por lo tanto la funcion

actual se encargada de configurar el pre-escalador de tal frecuencia.
rs485 push().- Escribe un byte de datos dentro del buffer de transmision.
rs485_pop().- Se utiliza para leer un byte de datos del buffer de recepcion.
rs485 flush().- Se encarga de limpiar ambos buffer.

rs485_send().- Cuando los paquetes Modbus se encuentran confeccionados esta

funcién comienza su envi6 a través del bus.

rs485 wait_tx().- Cumple con la tarea de esperar a que el hardware envié
completamente el mensaje a través del bus y asi evitar que se intente realizar otro

envio.

rs485 received().- Es necesaria para que el hardware se mantenga a la espera

de respuesta, ya que su valor refleja si se ha recibido o no mensaje.
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Enhanced ShockBurst™.- Se habilita su uso al incluir el archivo de
encabezado nrf2401.h y algunas de las funciones bésicas para lograr la

comunicacioén son:

nrf_set_tx_addr().- Se encarga de configurar la direccibn de 4 bytes que

manejara el dispositivo cuando trabaje en modo transmisor.

nrf_set_rx0_addr().- Configura la direccion de 4 bytes que manejaré el dispositivo
cuando trabaje como receptor primario en la terminal de datos 0 y ademas

también el tamafio del campo de datos del paguete que transmitira.

nrf_init().- Es utilizada para llevar a cabo las configuraciones necesarias para que
el dispositivo transmita y reciba paquetes dentro de la red inalambrica. Recibe
como argumentos el canal de frecuencia en el que operara y la terminal de datos

gue debe habilitar para que el dispositivo reciba los paquetes.

Todas las configuraciones anteriores deben ser iguales en un par de
dispositivos, de modo que mientras uno se encuentre en modo de trasmisor el otro

Se encuentre como receptor.

nrf_send_data().- Es la encargada de enviar un mensaje a través del medio, para

ello recibe los datos a ser enviados y la cantidad de los mismos.

nrf_check_int().- Es la encargada de checar si el pin de interrupcion IRQ se

encuentra en bajo, lo que enmarcaria que se recibié un paquete.

nrf_get_rx_pipe().- Necesaria para determinar cual es la terminal de

comunicacion de datos activa.

nrf_get_data().- Recupera los datos recibidos por la terminal de datos.
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3.4 REVISION Y SELECCION DE SENSORES DE LA IMU

La unidad de medicién inercial que se encuentra integrada a la tarjeta
DUA-I es manejada y controlada mediante un moddulo conectado al sistema
embebido que conjunta los manejadores de los dispositivos L3G4200D vy
LSM303DLHC. De manera general la IMU basa su funcionamiento en tecnologia

MEMS y se compone por:

e Un giroscopio de 3 ejes, el cual es un sistema que permite medir
velocidades angulares.

e Un acelerometro de 3 ejes, que permite realizar la medicion de la
aceleracion gravitacional y de la aceleracibn que es provocada por
movimiento.

e Un magnetometro de 3 ejes, con el cudl se puede medir el campo
magnético de la tierra y los campos generados por dispositivos eléctricos.

e Un sensor de temperatura embebido en el IC LSM303DLHC, que sirve

para medir la temperatura interna del chip.

Para utilizar los sensores de la IMU en cuestiones de monitoreo se reviso
gue es necesario incluir el archivo de cabecera imu.h. En el proyecto se hizo uso
del acelerémetro 3D y el magnetdmetro 3D para poder poner bajo prueba los
distintos enlaces de comunicacion y asi obtener parametros de analisis. Se
eligieron estos sensores con la finalidad de acotar el uso de sensores de la IMU y

para acceder a ellos se utilizaron las siguientes funciones:

sync_read_accel().- Obtiene la medicion forzada del acelerébmetro en sus 3 ejes,
y para lo cual entrega su valor en formato complemento a 2. Estos valores
adicionalmente deben ser multiplicados por un factor de 1/16384 para obtenerlos

en unidades g.
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sync_read_mag().- Ejecuta la medicion forzada del magnetometro en sus 3 ejes,
y en este caso las ganancia que se utilizan para obtener las mediciones en

unidades gauss (G), son de 1/1100 para los ejes Xy Y, y de 1/980 para el eje Z.

De manera mas especifica para analizar las mediciones del magnetometro
fue necesario conocer que éste obtiene las componentes tridimensionales del
campo magneético que se encuentre siendo medido sobre cualquier punto, es decir
gue se trata de un campo vectorial el cual posee tanto direccion como magnitud.
El campo magnético o también llamado densidad de flujo magnético (B), es
medido en unidades gauss (G) en el Sistema Cegesimal de Unidades y en
unidades tesla (T) en el Sistema Internacional de Unidades.

Se conocié ademas que el campo magnético terrestre en magnitud oscila
entre 0,25 y 0,65 G, donde la mas comun es la de alrededor de 0,5 G ya que su
valor depende de las interferencias causadas por aparatos eléctricos asi como de
metales que se encuentren cercanos a donde se lleve a cabo la medicion.
También mediante las componentes vectoriales del campo magnético medido es
posible conocer el angulo de declinacion respecto al norte magnético terrestre y
asi poder orientarse tal como si se usara una brudjula. La orientacion se conoce a

través de la formula:

(90 — 2 atan (ﬂ) M, >0
m My
180 M,
g =4 270 ——atan (M—y) M, <0 (Ecu. 1)
180 M, = 0,M, <0
L o M, = 0,M, >0

Por otro lado se conocié que el acelerometro basa sus mediciones en
unidades g, donde 1 g es la aceleracion causada por la gravedad terrestre sobre
cualquier objeto. Al ser un sensor tridimensional se puede medir aceleracion en
cualquiera de sus 3 ejes, donde el valor de las mediciones depende del

posicionamiento del sensor, entre otros factores.
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3.5 INTERFAZ GRAFICA DE USUARIO

Para la programaciéon de la interfaz grafica de usuario se utilizo
CodeBlocks, el cual es un entorno de desarrollo bajo licencia GPL (General Public
License, Licencia Publica General) y es utilizado para la creacion de aplicaciones
en lenguaje C y C++ mediante el compilador Mingw/GCC, también de acceso libre.
Ademas del compilador, el entorno integra un editor orientado al lenguaje C y C++
con herramientas de autocompletado y resaltado de palabras clave, un depurador
visual (debugger), un visor de proyectos y ficheros, y otras herramientas

complementarias.

CodeBlocks permite a los usuarios acceder a diversas librerias que han
sido desarrolladas con la finalidad de poder crear aplicaciones en consola y de
igual manera para la creacion de interfaces de usuario. En este Ultimo caso se
hace de la APl (Application Programming Interface, Interfaz de Programacion de
Aplicaciones) gtkmm de C++, la cual es un envoltorio de C++ para GTK+, una

biblioteca utilizada para crear interfaces graficas de usuario.

La programacion de la interfaz se llevd a cabo mediante técnicas de
programacién convencionales en complemento con la revision de la
documentacion y ejemplos proporcionados por desarrolladores del proyecto
gnome en la péagina de internet https://developer.gnome.org/gtkmm-

tutorial/stable/index.html.

La interfaz cont6 con el desarrollo de 4 principales secciones para la
visualizacion y entrada de informacion al sistema, las cuales son resaltadas dentro
de la Figura 3.6. Cada una de las secciones se programé para cumplir con un

propésito:

Seccién de visualizacibn de variables.- En su mayoria se estructurd
mediante el uso de widgets de tipo etiqueta con la finalidad de generar un espacio

gue presentara informacion de manera visual y asi poder apreciar el cambio en las
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mediciones al monitorear los 3 ejes tanto del acelerometro como del
magnetometro. De igual manera en este espacio con ayuda de las mediciones del
magnetdémetro y teniendo en cuenta que la interfaz se adaptaria para el control de
orientacion de un sistema fisico, se introdujo un widget de tipo entrada para asi
poder introducir la referencia en grados para el sistema de control, una barra de
progreso para hacer visible que el sistema se encontraba en estado encendido o
apagado (on/off) y una etiqueta para mostrar el posicionamiento actual del sistema
y asi tener una medida de comparacion entre este valor y el de referencia, de
cierta forma adaptando la interfaz a las caracteristicas de un sistema SCADA.

ccronan

@ interfaz SCADA: UAQ | E=NEER™)

A
Nodo conectado: No existe | l.
Universidad Autonoma de Queretaro ¢
Acelerometro: Facultad de Ingenieria ¢
' i
Elex= J.00000 Direccion IF local: 0
Ejey = 0.00000 "
ey g 148.20.13.4

Ejez = 0.00000 g d
e

Magnetometro: Nodo conectado:
Eje x = 0.00000 gauss direccion IP: 0 '
€
Ejey= GOSN o direccion MAC: 0 '
Ejez = 0.00000 gauss 1
Estado: Desconocido f
Sistema de orientacion: i
= ¢
Referencia = 0 grados | Botones de control de sistema: a
Estado = 0 grados Identificar | | Iniciar | | Detener | | Salir | ¢

S i

Figura 3.6.- Interfaz grafica de usuario.

Se program6 que al iniciar el sistema las etiquetas se actualizaran hasta
gue el sistema de control se detuviera por haber llegado a la referencia
especificada, dando paso a poder introducir una nueva referencia y de nueva

cuenta ejecutar todo el proceso anterior.

Seccién de direccionamiento.- Se programé mediante el uso de un widget
de tipo entrada, para que asi el usuario introdujera la direccion IP del nodo con el

cual se deseara comunicar dentro de la red Ethernet, es decir para que la interfaz
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se pudiera comunicar con distintos nodos dentro de la red pero siempre sujetando

la conexién de un solo nodo a la vez.

Seccion de verificacion.- Es de caracter informativa, ya que mediante
etiquetas y después de haber presionado el botdn “identificar” de la seccion de
botones, se programd para mostrar la conexion actual de la interfaz con el nodo,
esperando que si la conexion fuese exitosa ademas de mostrar el valor de la
direccion IP (el mismo que el de la entrada en la seccion de direccionamiento),
deberia mostrar el valor de la direccion MAC que maneja el nodo a conectar, y en

el apartado de estado marcaria la leyenda “Activo”.

Seccién de botones.- Aqui se reunen los botones que controlan la
secuencia de funcionamiento de la interfaz y de manera directa el de la red de
comunicaciones, se comienza con el boton “Identificar” el cual al ser presionado se
programo para obtener la direccion IP del nodo a conectar y enviarla junto con un
comando codificado al sistema embebido mediante comunicacion USB y asi
almacenar la direccion internamente, después debia enviar otro mensaje
codificado requiriendo que el sistema embebido hiciera la peticion de la direccion
MAC que utiliza el nodo dentro de la red Ethernet y que lo retroalimentara con tal
informacion, por ultimo debia enviar de nueva cuenta la direccion MAC codificada
con la intencion de almacenarla de manera interna tal como con la direccion IP. El
boton “Iniciar” se programoé para que al detectar su sefal de activacién o “clicked”
creara un “hilo de multiprocesamiento” (thread) con duracién indefinida en el cual
constantemente se enviara a través de USB el comando establecido para la
accion de control y monitoreo del acelerémetro y magnetémetro, siempre y cuando
el sistema no llegar4 a la referencia agregando que en este mismo “hilo” se
realizaria el procesamiento correspondiente a cada medicion de los sensores y en
base a esto se determinaria el valor de la sefial de control que seria enviada en el
siguiente mensaje, de igual forma se programé que si los datos procedentes de la
red enmarcaban que al recibirlos no existi6 problema dentro de la red, se

ejecutaria un segundo “hilo” con el cual se actualizarian los valores de las
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etiquetas. El boton “Detener’ se programé de modo que si en determinado
momento y con el sistema corriendo “hilos” se pudiese detener el proceso, pero de
manera principal se creé con la finalidad de poder enviar sefiales de control de
apagado a través de la red y asi iniciar nuevas acciones de manera segura. El
boton “Salir” se programé para que ademas de ejecutar las mismas acciones que

el botén “Detener”, terminara la ejecucién de la interfaz.

3.6 IMPLEMENTACION DE RED MULTIPROTOCOLO

Al conocer que mediante las mediciones de las componentes del campo
magnético terrestre es posible orientarse y ademas por el hecho de poder acceder
a estas a través del magnetdometro, se propuso la creacién de un sistema de
orientacion de esta naturaleza, el cual se muestra junto con su mecanismo

electrénico de accionamiento en la Figura 3.7.

127 VAC
Alimentacion

de e
tarjeta Senal
de

Tarjeta DUA-I

GND control

Eje o flecha Motor AC

RAS-05-10-4 Terminales
.'\"(7. )| ° (I(J

DN o ) W— motor

J,1/7 [ N S P ——

—e—pT2
Soporte & I

Mecanismo 5V
de /

accionamiento

Figura 3.7.- Sistema fisico y mecanismo de accionamiento.

El sistema basicamente se encuentra conformado por un soporte sobre el
cual se monta un motor con caja de engranes y alimentacion a 127 VAC, cuenta

con un eje montado al rotor que funciona como extension para que de esta forma
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los campos magnéticos generados dentro del motor no afecten las mediciones del
magnetémetro, por ultimo al termino del eje y sobre una base plastica se

encuentra montada una tarjeta DUA-I.

En lo que respecta al mecanismo de accionamiento se hace uso de un
relevador de estado sélido, donde debido al valor en voltaje de la sefial de control
on/off, se realiza el cambio de estado del contacto normalmente abierto (NA) al
energizarse la bobina, lo que permite o impide el paso de voltaje de alimentacion

hacia el motor.

Por otra parte en cuanto a la red de comunicaciones y tal como se
especific6 en el planteamiento metodolégico, para comprobar de manera
contundente que los distintos protocolos pueden interactuar entre si, se debe
estructurar la red de tal manera que se haga uso de los 3 protocolos principales
para la comunicacién y envio de sefales de control, siendo asi se bas6 en la
Figura 3.1 para estructurar la implementacion de la red tal como se muestra en la

Figura 3.8.
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control de
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Figura 3.8.- Implementacion de red.
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Para cumplir con el funcionamiento de la red de comunicaciones fue

necesario desarrollar software para cada una de las tarjetas utilizadas dentro de la

red. El software puede ser revisado en el apartado de apéndice correspondiente a

partir de la seccion 6.2 y su descripcion general se muestra a continuacion:

Tarjeta 1 (Cliente/Ethernet).- Se programoé para desempefiarse dentro de la

red Ethernet como Cliente, ya que seria el dispositivo que requeriria que los

nodos adicionales dentro de la red le entregaran informacién, pero ademas

seria el vinculo directo con la interfaz grafica de usuario a través de USB.

La programaciéon consistié en realizar las configuraciones necesarias para

comunicarse bajo ambos protocolos, después el resto del procesamiento

recaia en la interrupcion generada por USB, en la cual se decodificaba el

mensaje para conocer cual de 5 posibles acciones programadas en el

dispositivo seria ejecutada, asi como también conocer el valor de la sefal

de control (O 0 1), entre otros. Las acciones programadas fueron:

1.

3.

Almacenar IP.- Al ejecutarse se decodificaba del mensaje USB la
direccién IP que seria almacenada dentro de variables estaticas y asi
poder manipular esta direccion internamente.

Identificar.- Necesaria para conocer la direccion MAC que maneja el
dispositivo que posee la direccion IP almacenada, en ella antes que
nada se corrobora que la direccion pertenezca a un dispositivo
dentro de la red, siendo asi esta direccion seria asignada al vector
correspondiente para la direccién del nodo IP a conectar, si no fuese
asi se asignaria a este vector la IP del router y asi cumplir con el
mecanismo de encaminamiento a través de redes. También se envia
un mensaje de tipo ARP, esperando una posible respuesta dentro de
un limite de tiempo (“time out”), con la direccion MAC obtenida se
genera un mensaje USB de respuesta.

Almacenar MAC.- Se recibe la direccion MAC que anteriormente se

envié como respuesta para ser almacenada tal como con la IP.
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4. Control y monitoreo.- En esta accion se acceden a los valores de las
direcciones MAC e IP almacenadas para poder dirigir paquetes IP
con informacion especifica a determinado nodo dentro de la red. Se
espera respuesta en un tiempo limite de 12 ms (méaximo esperado
para que los datos atraviesen toda la red) con la informacion
obtenida se generan mensajes de respuesta, enmarcando en cada
caso si se presento problemas de tiempo limite.

5. Detener sistema.- En este caso solo se le envia un mensaje IP con el
comando de detener el sistema al nodo conectado.

Tarjeta 2 (Servidor/Ethernet — Maestro/Modbus).- Se programé como
servidor dentro de la red Ethernet para que solo cumpliera con la tarea de
proporcionar al Cliente la informacién que requiriera, pero por otro lado
fungia como maestro dentro del bus RS-485 haciendo uso del protocolo
Modbus. Se configur6 con una direccion IP y MAC de modo tal que
perteneciera a la red de trabajo y se comenzé por configurar timers,
interrupciones, al dispositivo ENC28J60 y la frecuencia de transmision a
través de RS-485, después solo se programO para que estuviera a la
expectativa de paquetes dirigidos a él y que aquellos mensajes que al ser
leidos retornaran un valor mayor a 1 (protocolo TMP) fuesen procesados
para definir qué accion ejecutar, siendo 2 posibles casos:

1. Control y monitoreo.- Aqui el dispositivo se comportaba como
pasarela entre protocolos, tomaba la informacion del mensaje
Ethernet recibido y confeccionaba un mensaje bajo protocolo
Modbus, lo enviaba y esperaba por una respuesta que no estuviera
fuera del rango del tiempo limite (si ocurria este suceso lo informaba
a través de Ethernet), al obtener repuesta a traves del bus tomaba la
informacion y confeccionaba un mensaje Ethernet de repuesta.

2. Detener sistema.- Solo hacia el cambio de informacién del mensaje

ethernet recibido al mensaje Modbus a ser enviado, para lo cual no
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esperaba repuesta y tampoco generaba una para ser enviada a

través de Ethernet.
Tarjeta 3 (Esclavo/Modbus — Maestro/Enhanced ShockBurst).- Se
determind que esta tarjeta fungiria como esclavo dentro del bus RS-485,
maestro al utilizar el protocolo Enhanced Shockburst™ y que ademas en
este punto la sefial de control tendria validez, es decir que esta tarjeta
proporcionaria una de sus salidas digitales para hacer posible el envio
fisico de la sefal de control hacia el mecanismo de accionamiento. Se
configuré la frecuencia de transmision a través de RS-485 y de igual
manera las configuraciones bésicas de la comunicacion inalambrica,
después se mantenia a la espera de la llegada de mensaje a través del bus
RS-485, cuando recibia mensaje lo procesaba para conocer las acciones
que eran requeridas, si se trataba de control y monitoreo de manera
parecida a la tarjeta 2 actuaba como pasarela, solo que ahora el cambio era
de protocolo Modbus RTU a protocolo Enhanced Shockburst™ y viceversa
al recibir respuesta a su mensaje, donde ademas se mapeaba la sefial de
control en el bit menos significativo de la seccion de salidas digitales, pero
en cambio si se trataba de detener el sistema simplemente se restablecia a
cero el bit de las salidas digitales utilizado.
Tarjeta 4 (Esclavo/Enhanced ShockBurst).- Solo fue programada para que
ejecutara y retornara las mediciones del acelerbmetro y magnetometro al

recibir un mensaje a través de comunicacion inaldmbrica.

De manera general para que la informacion correspondiera al confeccionar

cada paquete, se traté de seguir el mismo método de ordenamiento y los mismos
valores para funciones similares pero desempefiadas por diferentes tarjetas,
agregando que hasta la 3 tarjeta se contdé con un mecanismo para determinar el
sobrepaso de tiempo limite en la comunicacién y asi con ello evitar que las
mismas se quedaran de manera indefinida en un estado de espera hasta recibir

respuesta.
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4. PRUEBAS Y RESULTADOS

4.1 METODOLOGIA DE PRUEBAS

En este punto al contar con el software para la transferencia de datos a
través de Ethernet y ademas conocer el manejo de los distintos protocolos de
comunicacién involucrados, fue necesario poner bajo prueba su funcionamiento
mediante la creacion de pequefios sistemas en los cuales pudieran ser obtenidos
y analizados parametros importantes en torno a la transferencia de mediciones de
sensores, tales como: tasas de transferencia y frecuencias de muestreo. Los
sistemas que fueron sujetos de analisis pueden ser visualizados mediante la
Figura 4.1, donde se observa que las distintas redes de comunicacion se analizan
de manera individual y combinada.
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Figura 4.1.- Metodologia de pruebas de comunicacién.

De igual forma las conexiones que se llevaron a cabo mediante cableado
entre la tarjeta DUA-I y la tarjeta ENC28J60-H, y el modulo transceptor
NRF24L01+, se pueden encontrar en la Tabla 4-1.
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Tabla 4-1.- Conexién de tarjetas.

Puerto de expansion DUA-I | ENC28J60-H | Mdédulo nRF24L01+

Sefal Terminal Pin Sefal Pin Sefal Pin
CS L17 13 CS 7 CSN 6
SCK H15 14 SCK 1 SCK 5
SO J15 15 MOSI 2 MOSI 4
Sl H16 16 MISO 3 MISO 3
INT K14 17 INT 5 IRQ 2
WOL K15 18 WOL 4
CE M16 19 RST 8 CE 7
GND 1 GND 9 GND 1
3.3V 3 3.3V 10 VCC 8

4.2 ANALISIS DE COMUNICACION MEDIANTE PROTOCOLO ETHERNET

De primera cuenta se analizo el sistema en el cual solo se conectaron dos
dispositivos manejados por el sistema embebido a la red Ethernet, uno de ellos
funcionando dentro de la red como cliente y el otro como servidor. Para la
conexion de ambos fue necesaria la creacion de la red fisica mediante el uso de

un switch Ethernet en conjunto con un par de cables de par trenzado.

En lo que respecta a la programacion del servidor, solo se realizaron las
respectivas configuraciones del dispositivo (direccion IP, MAC, etc.), se inicializé
para que recibiera paquetes Ethernet y se programé de modo que aquellos
paquetes que en su cabecera IP contuvieran el identificador PROTOCOLO_TMP
los retornara como tal al cliente. Para lograr contar el tiempo transcurrido desde la
peticion hasta la obtencion de datos se hizo uso de la libreria timers.h ya que
permite acceder a herramientas de temporizado. El cliente ademéas de sus
configuraciones de dispositivo e inicializaciéon, configur6 el temporizador a
utilizarse y fue programado para que antes de enviar un paquete con 1200 bytes
de informacion util, habilitara el conteo del temporizador, lo detuviera justo
después de recibir el mensaje de respuesta, almacenara su conteo y que lo

limpiara para poder ejecutar uno nuevo.
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En base al funcionamiento anterior se realizaron 100 muestras de este
proceso Y los tiempos obtenidos se muestran en la gréfica de la Figura 4.2, donde
se puede observar que las muestras se mantienen en un valor casi constante ya
que presentan un grado de dispersion casi nulo, lo que enmarca que la

comunicacion a través de Ethernet fue sumamente estable.

Grafica de tiempo para 100 muestras de enwio-recepcian
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Figura 4.2.- Gréfica de muestreo del proceso envio-recepcion de 1200 bytes a través de Ethernet.

Con los datos referentes a las muestras se obtuvo un tiempo promedio de
0,0245 s para la ejecucion del proceso, asi por lo tanto la tasa de transferencia de
datos de carga util pudo ser calculada como:

2(1200)(8 bits)
0.0245 s '

tasa de transferencia = 220 ~ 0.75 Mbps

4.2.1 PRUEBA DE GESTIONAMIENTO DE RED

Para corroborar que la transmision de datos se llevara de la manera
correcta a nivel de capa de internet, también conocido como nivel IP, se hizo uso
de la herramienta ping, la cual sirve para diagnosticar la conectividad de red entre
dispositivos ya que implementa mensajes ICMP de varios tipos que a su vez viajan

dentro de un datagrama IP. El comando ping en computadores bajo sistema
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operativo Windows® puede ser ejecutado a través de la ventana de comandos del
programa simbolo del sistema o cmd. En este caso se utilizd para la peticion de
mensajes eco, donde previamente se requirié llevar a cabo la configuracién de una

red de area local por parte del ordenador.

La ejecucion del comando y los datos de la comunicacion establecida con
el sistema embebido pueden ser observados en la Figura 4.3, donde ademas de
enmarcar que no se presentd perdida de paquetes, se proporciond un tiempo
promedio de 3 ms para la transaccion y con ello fue posible calcular una tasa de

transferencia promedio para el proceso de:

2(32)(8 bits) _

P 10 o,
tasa de transferencia = 0.003 s =2 167 Kbps

- —— )
BN C:\Wmdcws\systemBZ\cmd.ex:—--— =RRCA X

Microsoft Windows [Uersion 6.1.766081
Copyright {(c> 20889 Microsoft Corporation. Reservados todos los derechos.

m | »

C:sUserssUrielrping 1.2.3.3

Haciendo ping a 1.2.3.3 con 32 bytes de datos:

Respuesta desde 1.2.3.3: hytes=32 tiempo=3ms TTL=128
Respuesta desde 1.2.3.3: hytes=32 tiempo=3ms TTL=128
Respuesta desde 1.2.3.3: bytes=32 tiempo=3ms TIL=128
Respuesta desde 1.2.3.3: bytes=32 tiempo=3ms TTL=128

Estadisticas de ping para 1.2.3.3:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(@x perdidos.

Tiempos aproximados de ida v vwuelta en milisegundos:
Minimo = 3ms, Miximo = 3ms, Media = 3ms

C:xUsers\lUriel>

S s 4

Figura 4.3.- Prueba de conectividad mediante herramienta ping.

La tasa obtenida difiere de la velocidad promedio de 256 Kbps que obtuvo
Lugo (2013), al realizar la misma prueba y en cuyo caso fue mayor a la presente,
pero es necesario considerar que durante la prueba también entran en juego las
caracteristicas propias del computador en el que se lleva a cabo, por ejemplo; la
velocidad del procesador, los programas adicionales que se encuentren siendo
ejecutados, entre otros, aun asi como punto principal se comprob6 que el software

desarrollado comunica al sistema embebido con el computador de manera
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correcta a nivel IP y que de igual manera lo hace la implementacién de mensajes

bajo protocolo ARP.

4.3 ANALISIS DE RED MODBUS RTU

Modbus RTU como ya se especificd es un protocolo de nivel de aplicacion
gue en este caso deja las tareas de enlace a la comunicacion serial RS-485. En
base a esto la comunicacion a través de Modbus RTU se analizo para un sistema
que desempefiaba comunicacién entre un dispositivo maestro y un dispositivo

esclavo conectado al bus RS-485.

Ambos dispositivos fueron configurados para trabajar a la frecuencia
méxima de 800 KHz. EIl dispositivo esclavo se program6 de modo que solo
contestara los mensajes recibidos siempre y cuando el primer byte correspondiera
a su direccion de esclavo, donde ademas su respuesta dependia del segundo byte
del mensaje, el cual es el correspondiente al campo funcion del protocolo Modbus
RTU y en base a su valor respondia con las mediciones del acelerémetro o del

magnetometro segun el caso.

El dispositivo maestro en cambio se programé para la peticion de 1000
muestras del acelerometro, de 100 muestras del magnetometro midiendo la
intensidad del campo magnético terrestre dentro de una aula de clases y ademas
también para contar el tiempo de cada transaccidén, obteniéndose un tiempo
promedio de 380,43 us, asi por lo tanto se calculé que cada sensor en sus 3 ejes

puede ser muestreado a una frecuencia de:

1 1

g ~2.628 KH
T = 380.43x10-°s z

[fs=

Las mediciones del magnetometro después de ser procesadas se
muestran en la Figura 4.4, donde se aprecia que la magnitud del campo magnético
terrestre es cercana a los 0,6 G y que al momento de medir la orientacién del eje

de medicion x se encontraba a 304,9° respecto al norte magnético terrestre.
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Grafica de medicidn de magnetdmetra para 100 muestras
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Figura 4.4.- Mediciones de magnetémetro obtenidas mediante protocolo Modbus.

En lo que respecta a las mediciones del acelerémetro, durante la prueba la
tarjeta DUA-I descansaba de tal forma que el eje z del sensor estuviera bajo la
accion directa de la gravedad, es decir que este eje debia presentar mediciones
de alrededor de 1 g, en este caso para poder apreciar cambios en las mediciones
se aplicé un leve golpe cercano a la tarjeta que repercutié en la medicién de los

ejes del sensor tal como se muestra en la Figura 4.5.

Grafica de medicidn de acelerdmetro para 1000 muestras
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Figura 4.5.- Mediciones de acelerdmetro obtenidas mediante protocolo Modbus.
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Es importante notar en la Figura 4.5 que las mediciones parecen
mantenerse de manera constante durante aproximadamente 6 o 7 muestras
consecutivas, esto debido a que el sensor es forzado a realizar una medicion y
para lo cual los registros donde recae su valor no se actualizan tan rapido como se
hacen las peticiones, por lo tanto encontrando en ellos el valor de mediciones
pasadas, lo que enmarca la alta velocidad que maneja la comunicacion serial y

que podria ser una caracteristica muy util en ciertas aplicaciones.

4.4 ANALISIS DE PROTOCOLO ENHANCED SHOCKBURST™

Al igual que para el protocolo Modbus RTU estéa prueba se realiz6 para la
obtencion directa de las mediciones del acelerémetro y el magnetdmetro pero en
este caso a través de comunicacion inalambrica. En ella se programé un
dispositivo para que dependiendo el valor del primer byte del mensaje que recibia,
devolviera ya fuese la medicion de uno u otro sensor. En caso contrario, tal como
en las pruebas pasadas otro dispositivo fue programado para pedir 500 muestras
del acelerbmetro y 100 del magnetometro, ambos en sus 3 ejes, y ademas

también para encargarse de medir el tiempo para la transaccion.

La peticiobn de muestras consistia en un ciclo continio desde el momento
que comenzaba hasta finalizar y al ejecutarse se encontré con la dificultad de no
poder establecer comunicacién. Se resolvid el problema al agregar 800 us de
retraso entre cada muestra con el fin de proporcionar el tiempo suficiente para que
el 2% dispositivo respondiera el mensaje. El tiempo de retraso fue la cantidad

minima que pudo ser utilizada y repercutio directamente en el tiempo de muestreo.

El tiempo promedio obtenido para cada muestra fue de 1130 ps, asi por lo

tanto la frecuencia de muestreo resulta de:

fs ~ 884 Hz

~ 000113 s
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Grafica de medicidn de magnetdmetro para 100 muestras
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Figura 4.6.- Mediciones de magnetémetro obtenidas mediante comunicacion inalambrica.

En la Figura 4.6 se muestran las mediciones del magnetometro referidas a
cada componente tridimensional del campo magnético terrestre, donde de igual
manera se presenta el campo magnético resultante (color cyan) y la orientacién de

356.3° respecto al norte magnético terrestre.

Grafica de medicidn de acelerdmetro para 500 muestras
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Figura 4.7.- Mediciones de acelerémetro obtenidas mediante comunicacion inalambrica.

Por otra parte en la Figura 4.7 se muestran las mediciones del
acelerometro obtenidas mediante el mismo método que para las pruebas con el

protocolo Modbus RTU.
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4.5 FUNCIONALIDAD DE PROTOCOLOS EN CONJUNTO

Otro andlisis de sistema de pruebas de gran importancia para el proyecto

fue en el cual se conjuntaban los tres diferentes protocolos manejados hasta el

momento. Para la prueba y analisis se configuraron 4 dispositivos de la siguiente

manera:

Dispositivo 1.- Se program0 para conectarse a la red Ethernet fungiendo
como cliente, realizaba antes que nada sus configuraciones respectivas
para comunicarse dentro de la red y seguido de ello enviaba un mensaje
ARP de tipo peticion al dispositivo que actuaba como servidor y con el cual
se queria establecer la comunicacion. En general mediante el envio de
mensajes IP le requeria al dispositivo servidor que se comunicara con
determinado esclavo del bus RS-485, para lo cual en el primer byte le
especificaba la direccion de esclavo y en el segundo el campo funcion.
También se programO para esperar de manera indefinida hasta que
recibiera contestacién al mensaje enviado y para almacenar el tiempo
utilizado para este proceso.

Dispositivo 2.- Fungia como servidor dentro de la red Ethernet pero por otra
parte debia comportarse como dispositivo maestro dentro del bus RS-485.
Su labor consistia en recuperar los dos primeros bytes del mensaje IP
recibido y con ellos confeccionar un mensaje bajo protocolo Modbus, hacia
su envio y esperaba hasta que hubiese contestacion por parte del
dispositivo esclavo, con la informacion generaba un mensaje IP y lo enviaba
como respuesta al dispositivo cliente.

Dispositivo 3.- De igual manera este dispositivo tenia dos principales
funciones, la primera era comportarse como esclavo dentro del bus RS-485
y la segunda comportarse como dispositivo maestro dentro de la red
inalambrica. Se mantenia a la escucha dentro del bus RS-485 hasta que
recibiera mensaje, lo recuperaba y si el primer byte correspondia a su

direccion de esclavo generaba un mensaje donde incluia el segundo byte
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recibido y lo enviaba a través de la red inalambrica, agregaba el tiempo
respectivo de retraso y se colocaba a la espera de respuesta, con la
informacion recibida generaba un mensaje de repuesta y lo enviaba al
dispositivo maestro a través del bus RS-485.

e Dispositivo 4.- Este fue el dispositivo mas alejado en el sistema, es donde
terminaba la interconexion de protocolos y fue programado para ser
dispositivo esclavo dentro de la red inalambrica, de acuerdo al mensaje
recibido contestaba al maestro con las mediciones del acelerémetro o el

magnetémetro.

Ya programados los dispositivos y conectados mediante los respectivos
medios a las diferentes redes y bus dentro del sistema, el dispositivo 1 se encargé
de pedir 400 muestras del acelerémetro del dispositivo 4. Las mediciones se
presentan en la grafica de la Figura 4.8 donde ademas es posible notar que no se
presenta el problema descrito en la prueba mediante Modbus debido a que en
este caso se consume mas tiempo al recorrer toda la red del sistema.

Grafica de medicidn de acelerdmetro para 400 muestras
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Figura 4.8.- Mediciones de acelerometro obtenidas al conjuntar protocolos.
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El tiempo promedio para que las muestras a travesaran toda la red fue de

3,736 ms con lo cual fue posible calcular una frecuencia de muestreo de:

1
fs = 373621055 z

4.6 CONTROL Y MONITOREO A TRAVES DE LA RED

Después de haber analizado todos los sistemas de prueba propuestos y
con ello habiendo obtenido pardmetros de rendimiento para cada protocolo de
comunicaciéon, se culminé el desarrollo del proyecto al poner bajo prueba el
funcionamiento del sistema completo, es decir conjuntar la interfaz grafica, la red
de comunicaciones y el proceso a ser sujeto de control y monitoreo, tal como se

muestra en la Figura 4.9.

Alimentacion de
tarjetas

Interfaz de usuario

ar trenzado
computadora

Par trenzado

. o= g 3 tarjetal
Tarjeta 3 /- w f

Tarjeta2 « -

Tarjeta 1
Bus RS-485

Cable USB

Figura 4.9.- Implementacion de red de control y monitoreo.

Se comenzo por la programacion de las 4 tarjetas con su correspondiente
codigo fuente (descripcion en la pagina 82) para después proseguir con las

conexiones fisicas dentro de la red, tal como: alimentacién de tarjetas, cableado
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de red, bus, etc. En este punto se poseia todo lo necesario para iniciar el sistema,
asi que se ejecutd la interfaz de usuario y se presioné el boton “ldentificar” con el
propoésito de que se llevara a cabo la identificacion del nodo que poseyera la
direccion IP “148.20.13.4”, generando asi cambios en la interfaz de la manera que
se muestra en la Figura 4.10, donde en la seccion de verificacion ademas de
mostrar la direccion MAC del dispositivo también se muestra que se encuentra en

un estado activo.

-
@ Interfaz SCADA: UAQ ==

Nodo conectado: 148.20.13.4
Universidad Autonoma de Queretaro

Acelerometro: Facultad de Ingenieria
ERd 98 g Direccion IP local:
Ejey = 0.00000 g 148.20.13.4
| Ejez= 0.00000 g
Magnetometro: Nodo conectado:
Ejex= 0.00000 gauss direccion IP: 148.20.13.4
Ejey = 0.00000 auss
1ey g direccion MAC: 78-4-10-0-0-10
Ejez= 0.00000 gauss
Estado: Activo

Sistema de orientacion:

=3

Referencia = grados Botones de control de sistema:

Estado = 0 grados l Identiﬁcaré} lIniciarJ ‘Detener' ’ Salir’
OFF

Figura 4.10.- Interfaz de usuario después de identificar nodo.

Ya establecida la conexion inicial, se continué al introducir una referencia
de 65° para el sistema de orientacion y se presioné el botén “Iniciar”, asi comenzé
la comunicacion continda entre la interfaz y la red. Los cambios en las mediciones
de los sensores pueden ser observados en la Figura 4.11, mientras que el fin de la

comunicacion por haber llegado a la referencia se muestra en la Figura 4.12.

Después de haber llegado a la referencia el sistema permitia introducir un
nuevo valor y asi comenzar de nueva cuenta el proceso, pero ademas también

como segunda opcidn permitia generar una nueva conexion con algun otro nodo.
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§ Interfaz SCADA: UAQ RGN X
Nodo conectado: 148.20.13.4
Universidad Autonoma de Queretaro
Acelerometro: Facultad de Ingenieria
Fem= DAL g Direccion IP local:
Ejey = 0.00781
ey g 148.20.13.4
1 Ejez = 0.96484 g
Magnetometro: Nodo conectado:
Ejex= 0.24051 gauss direccion IP: 148.20.13.4
Ejey= 0.26000 gauss ) )
direccion MAC: 78-4-10-0-0-10
Ejez = 0.03980 gauss
Estado: Activo
Sistema de orientacion:
Referencia = 65 grados Botones de control de sistema:
Estado = DU grados lLdentiﬂcar] |I.n|C|ar| lDetenerl l Salirl
I i ]
ON

L | :J

Figura 4.11.- Interfaz de usuario después de iniciar proceso de control y monitoreo.

% Interfaz SCADA:

Nodo conectado: 148.20.13.4
Universidad Autonoma de Queretaro

Acelerometro: Facultad de Ingenieria
e SR Direccion IP local:

Ejey = 0.01563
148.20.13.4

Eez= 0.98047

Magnetometro: Nodo conectado:

Ejex = 0.17636 direccion IP: 148.20.13.4

Ejey= 0.38455 \ _
direccion MAC: 78-4-10-0-0-10
Ejez= 0.00918
Estado: Activo
Sistema de orientacion:

Referencia = grados Botones de control de sistema:

Estado = grados ;Identiﬁcar} Elniciarg lDetener‘ lSalir.

Figura 4.12.- Interfaz de usuario después de haber alcanzado la referencia.

Cabe mencionar que para corroborar que el sistema de orientacidon
funcionara correctamente se comparo su orientacion contra la de una aplicacion
de teléfono celular que emula el comportamiento de una brdjula y para lo cual se
encontraron ligeras discrepancias pero no tan significativas (2 o 3 grados de
diferencia) ya que como tal las mediciones dependen del grado de sensibilidad del

sensor magnetometro utilizado.
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5. CONCLUSIONES Y PROSPECTIVAS

5.1 CONCLUSIONES

El desarrollo del proyecto permite apreciar claramente que en la actualidad
tanto el uso de sensores como el uso de comunicaciones son aspectos de gran
relevancia que impactan no solo el ambito industrial y el de investigacion, sino que
ademas también estas herramientas tecnoldgicas se han ajustado para tener
cabida y cumplir con los requerimientos de algunos otros ambitos diferentes.

En un mundo tan competitivo como el de hoy en dia, el desarrollo de
herramientas cada vez mas innovadoras y versatiles es una de las metas
propuestas al iniciar el desarrollo de un proyecto, ya que al pasar del tiempo las
herramientas que comunmente conocemos pasan a ser obsoletas o de menor
rendimiento. En este proyecto se desarrollé e implementé una red multiprotocolo
en base a un sistema no comercial basado en tecnologia FPGA, donde la mayor
aportacion del presente fue el desarrollo de software para lograr la conexiéon del
sistema a la red Ethernet, en este punto es posible observar que al poder trabajar
con hardware reconfigurable y con software que puede sujetarse a mantenimiento,
se genero un sistema funcional que puede seguir en constante evolucion, tanto en
la parte de software como en hardware y asi por lo tanto se puede adaptar a los

retos futuros.

También la conexién lograda a la red Ethernet le proporciona al sistema
embebido un medio de comunicacion mas para que este pueda compartir sus

recursos desde el punto de vista como procesador y como FPGA.

Por ultimo, el proyecto no solo demostrd que la conexion a Ethernet pudo
llevarse a cabo sino que ademas proporciona informacion de como trabajan las
redes de comunicacién y como se direccionan los mensajes, para asi tener un

punto de referencia en dado caso que se desee implementar algln otro protocolo.
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5.2 PROSPECTIVAS

El desarrollo del proyecto cumplié con los objetivos propuestos a su inicio,
para ello se presentaron ciertos analisis de tasas de transferencia, frecuencias de
muestreo para el uso de sensores y por ultimo la implementacion de la red, todo
esto demostré que se pueden generar redes que se rijan por varios medios y
protocolos de comunicacion, lo que permite que las redes sean flexibles para usar
el protocolo que sea mas conveniente en determinada circunstancia, en base a
esto se observa que para agregar mayores caracteristicas de flexibilidad y
funcionalidad a la red de comunicaciones, es posible agregar algunos protocolos
de comunicacion adicionales como podrian ser RS-232 y Wi-Fi, y asi generar un

sistema con mas opciones de comunicacion.

En lo que respecta al software desarrollado para la conexion del sistema
embebido a redes Ethernet, se propone una depuracion del codigo fuente y asi en
complemento con el hecho de aumentar la frecuencia del modulo spi con el que se
maneja la tarjeta controladora, se puedan lograr mejorar las tasas de transferencia

de informacién bajo este protocolo.

Por dltimo se propone que se implementen en software tal como el
protocolo IP, ARP e ICMP, protocolos que cubran los niveles superiores de la
arquitectura TCP/IP, con la finalidad de lograr la comunicacion directa de
interfaces de usuario conectadas a la red Ethernet y asi dejar de prescindir de la

etapa intermedia que fue la comunicacion USB en este proyecto.
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6. APENDICE

6.1 IMPLEMENTACION DE LIBRERIAS PARA EL CONTROL DEL ENC28J60

6.1.1 ARCHIVO DE CABECERA: ethernet.h

#ifndef ETHERNET MODULE #pragma watch eth ctrl
#define ETHERNET MODULE #pragma stat

/* Default port mapping */ #pragma watch do
#ifndef ETHERNET BASE ADDRESS #pragma watch eth di
#define ETHERNET BASE ADDRESS 0x003C #endif

#endif /* Function prototypes */

#ifndef LIBRARY_ CODE

/* Module ports */ #define WCR (0x40)
port (eth ctrl) = 0x00 + #define BFS (0x80)
ETHERNET BASE_ADDRESS; #define BFC (0xA0)
port (eth stat) = 0x01 + #define RCR (0x00)
ETHERNET BASE_ADDRESS; #define RBM (0x3A)
port (eth do) = 0x02 + #define WBM (0x7A)
ETHERNET BASE_ADDRESS; #define SRC (OxFF)
port (eth di) = 0x03 +
ETHERNET BASE ADDRESS; #define HALF DUPLEX MODE 0
#endif #define FULL DUPLEX MODE 1
/* Control flec *x/ R N
#define ETH CS 0x01 #define ECON1 (0x1F)
#define ETH RST  0x02 #define ECON2 (0x1E)
#define ETH STR  0x01 #define EIR (0x1C)
#define ETH BUSY 0x02 #define EREVID (0x12)
/* Macro definitions */ #define ERDPTL (0x00)
#define eth reset low() eth ctrl &= ~ETH RST #define ERDPTH (0x01)
#define eth reset high() eth ctrl |= ETH RST #define EWRPTL (0x02)
#define eth cs low () eth ctrl &= ~ETH CS #define EWRPTH (0x03)
#define eth cs high() eth ctrl |= ETH CS #define ERXSTL (0x08)
#define eth send byte (x) eth do = (x); \ #define ERXSTH (0x09)
eth stat = ETH STR; \ #define ERXNDL (0x0A)
while (eth stat&ETH BUSY) #define ERXNDH (0x0B)
#define eth get byte() eth di #define ERXRDPTL (0x0C)
/* Interrupt handlers */ #define ERXRDPTH (0x0D)
#ifdef SIGNAL ETHERNET #define ERXFCON (0x18)
#ifndef SIGNAL ETHERNET INT #define ERXWRPTL (0x0E)
#define SIGNAL ETHERNET INT 0x2000 #define ERXWRPTH (0x0F)
#endif #define ETXSTL (0x04)
void void #define ETXSTH (0x05)
#endif #define ETXNDL (0x06)
#define ETXNDH (0x07)
/* Debugging registers definition*/ #define ESTAT (0x1D)
#ifdef DEBUG_ETHERNET #define EPKTCNT (0x19)
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#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define

#define

#define
#define

#define
#define
#define
#define
#define

#define
#define

#define

MIREGADR  (0x14)

MICMD (0x12)

MISTAT (0x0R)

MIRDL (0x18)

MIRDH (0x19)

MIWRL (0x16)

MIWRH (0x17)

MACON1 (0x00)

MACON3 (0x02)

MACON4 (0x03)

MAIPGL (0x06)

MAIPGH (0x07)
MABBIPG  (0x04)
MAMXFLL  (0xO0A)
MAMXFLH  (0x0B)

MAADR1 (0x04)

MAADR2 (0x05)

MAADR3 (0x02)

MAADR4 (0x03)

MAADRS (0x00)

MAADR6 (0x01)

PHCON1 (0x00)

PHCON?2 (0x10)
PHSTAT2  (0x11)
RX_BUFF _START  (0x00)
RX_BUFF_END (0x19F3)
TX BUFF START  (0x19F4)
PROTOCOLO ARP 0x806)
PROTOCOLO_IP 0x800)

(

(
PROTOCOLO_ICMP (0x01)

(

(

PROTOCOLO_ TCP 0x06)
PROTOCOLO_UDP 0x11)
PROTOCOLO_TMP (0x04)
s_bank(x) c_reg(ECONL, 3);
s _reg (ECON1, x)
reset () eth cs low(); \

int size buff;

eth send byte (SRC);
eth cs high()

int current package;

int next package=0;

void s reg(char reg, char data);

void c_reg(char reg, char data);

void w_reg(char reg, char data);

void w_reg phy(char reg, int data);

void w buff memory (char data);

void mw buff memory (char *buff,
int length);

char r reg eth(char reg);
char r reg mac mii(char req);

char r buff memory (void) ;

void mr buff memory (char *buff,
int length);

void send message (void) ;
void freeing buffer (void);
int r reg phy(char reg);

int checksum(int *data, int size);

void arp header (char *src_IP,
char *trgt IP, char *MAC ENC,
char *MAC_target, char operation);

void mac_header (char *MAC_ENC,
char *MAC target, int protocol);

void ip header (int total length,
int protocol layer, char *src_ IP,
char *trgt IP);

void icmp header (int *data,
int length, int ident ICMP,

int number sequence);

void set enc283j60 (char mode,
char *MAC_ENC) ;

void send arp package (char *my MAC,
char *my IP, char *trgt IP);

void send ip package (char *data,
int length, char *my MAC,
char *my IP, char *trgt MAC,
char *trgt IP);

int receive package (char *data,
char *my MAC, char *my IP,

char *mask network,

char *trgt MAC, char *trgt IP);
#pragma "/src/ethernet.c"
#endif
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6.1.2 ARCHIVO FUENTE: ethernet.c

#include <ethernet.h> eth cs high();
void c reg(char reg, char data) }

{ char r buff memory (void)

eth cs low(); {
eth send byte (BFC|reg); char a;
eth send byte(data); eth cs low();
eth cs high(); eth send byte (RBM) ;
} eth send byte(0);
void s reg(char reg, char data) a=eth get byte();
{ eth cs high();
eth cs low(); return a; }
eth send byte (BFS|reg); void mw buff memory(char *buff, int length)
eth send byte (data) ; {
eth cs_high(); eth cs_low();
} eth send byte (WBM) ;
void w_reg(char reg, char data) while (length--) {
{ eth send byte (*buff);
eth cs low(); ++buff;
eth send byte (WCR|req) ; }
eth_send byte(data) ; eth cs_high();
eth cs high(); }
} void mr buff memory(char *buff, int length)
char r reg eth(char reg) {
{ eth cs_low();
char a; eth send byte (RBM) ;
eth cs low(); while (length--) {
eth send byte (RCR|regq) ; eth send byte (0);
eth _send byte(0); *buff = eth get byte();
a=eth_get byte(); ++buff;
eth cs_high(); }
return a; eth cs_high();
} }
char r reg mac _mii(char reg) int r reg phy(char reg)
{ {
char a; s_bank (2) ;
eth cs low(); w_reg (MIREGADR, reg);
eth send byte (RCR|regq) ; w_reg (MICMD, 1);
eth send byte(0); s_bank (3);
eth send byte(0); while (r reg mac mii (MISTAT)&1);
a=eth _get byte(); s_bank (2);
eth cs high(); w_reg (MICMD, 0);
return a; return (r_reg mac mii (MIRDH)<<8) |
} r reg mac _mii (MIRDL) ;
void w_buff memory(char data) }
{ void w_reg phy(char reg, int data)
eth_cs_low(); {
eth send byte (WBM) ; s_bank (2);
eth send byte(data); w_reg (MIREGADR, reg);
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w_reg (MIWRL, data&Oxff); s _bank (2);

w_reg (MIWRH, data>>8); w_reg (MAMXFLL, 1518&0xff);
s_bank (3); w_reg (MAMXFLH, 1518>>8);
while (r reg mac mii (MISTAT)&1); s _bank (3);

} w_reg (MAADR1, MAC _ENC[0]);

int checksum(int *data, int size) w_reg (MAADR2, MAC ENC[1]);

{ w_reg (MAADR3, MAC ENC[2]);
long chks, aux; w_reg (MAADR4, MAC ENC[3]);
int i; w_reg (MAADR5, MAC ENC[4]);
chks = 0L; w_reg (MAADR6, MAC ENC[5]);
for (i=0;i<size;++1i) { s _bank (1) ;

aux = (unsigned int)datali]; w_reg (ERXFCON, O0OxAl);
chks += aux; s_reg (ECON1, 0x04);
if (chks&0x10000L) { a=0;
++chks; while (a<565000L)
chks = (unsigned int)chks; a+t+;
} }
} void mac header (char *MAC ENC,
return ~chks; char *MAC target, int protocol)
} {
void set enc28j60 (char mode, size buff = 14;
char *MAC ENC) s_bank (0) ;
{ w_reg (EWRPTL, TX BUFF START&Oxff);
long a; w_reg (EWRPTH, TX BUFF START>>8);
eth reset high(); eth cs low();
for (a=0;a<120;a++); eth send byte (WBM) ;
while (! (r_reg eth (ESTAT)&l)); eth send byte(0);
reset () ; eth send byte (MAC target([0]);
w_reg (ERXSTL, RX BUFF_ START&0xff); eth_send byte (MAC_target([1]);
w_reg (ERXSTH, RX BUFF_START>>8) ; eth send byte (MAC target([2]);
w_reg (ERXNDL, RX BUFF_END&Oxff); eth send byte (MAC target([3]);
w_reg (ERXNDH, RX BUFF_END>>8) ; eth_send byte (MAC_target([4]);
w_reg (ERXRDPTL, RX BUFF END&Oxff); eth_send byte (MAC_target[5]);
w_reg (ERXRDPTH, RX BUFF_END>>8); eth_send byte (MAC_ENC[0]);
w_reg (ETXSTL, TX BUFF_START&O0xff); eth _send byte (MAC_ENC[1]);
w_reg (ETXSTH, TX BUFF_START>>8); eth_send byte (MAC_ENC[2]);
s_bank (2) ; eth send byte (MAC ENC[3]) ;
w_reg (MAIPGL, 0x12); eth _send byte (MAC_ENC[4]) ;
w_reg (MACON1, 0x0D); eth _send byte (MAC_ENC[5]) ;
if (mode==1) { eth send byte (protocol>>8);
w_reg (MACON3, 0x31); eth send byte (protocol);
w_reg (MABBIPG, 0x15); eth cs_high();
w_reg phy (PHCON1, 0x0100); }

} void arp header (char *src_IP,

else( char *trgt IP, char *MAC ENC,
w_reg (MACON3, 0x30); char *MAC target, char operation)
w_reg (MABBIPG, 0x12); {
w_reg (MAIPGH, 0x0C); size buff += 28;
w_reg phy (PHCON1, O); eth _cs_low();
w_reg phy (PHCON2, 0x0100); eth_send byte (WBM) ;

} eth_send byte (0);

103



eth send byte (0x1); datos[3] = 0x4000;

eth send byte (PROTOCOLO IP>>8); datos[4] = protocol layer|0x8000;
eth_send byte (PROTOCOLO_IP) ; datos[5] = (src IP[0]<<8) |src IP[1l];
eth send byte (0x6); datos[6] = (src IP[2]<<8) |src IP[3];
eth send byte (0x4); datos[7] = (trgt IP[0]<<8) |trgt IP[1];
eth send byte(0); datos[8] = (trgt IP[2]<<8) |trgt IP[3];
eth send byte (operation); suma = checksum(datos, 9);

eth send byte (MAC ENCI[O

(

(

(

(

(

(0

(

( ; eth cs low();

eth send byte (MAC ENC[1

(

(

(

(

(

(

(

(

; eth send byte (WBM) ;

; eth send byte (0x45);

; eth send byte (0x00);

; eth send byte((total length+20)>>8);

i eth send byte(total length+20);

; eth send byte (ident>>8);

; eth send byte (ident);

eth send byte(src IP[2]); eth send byte (0x40);

eth send byte(src IP[3]); eth send byte (0x00);

if (operation==2) { eth send byte (0x80);
eth send byte (MAC target|[0
eth send byte (MAC target[1l
eth send byte (MAC target([2

)i
1)
1)
eth send byte (MAC ENC([2]);
eth send byte (MAC ENC[3]);
eth send byte (MAC ENC[4]);
eth send byte (MAC ENC[5]);
eth send byte(src IP[0

)i

)i

)i

]
eth send byte(src IP[1]
]
]

( 1) eth send byte (protocol layer);
( 1) eth send byte (suma>>8) ;

( 1) eth send byte (suma) ;

( 1)
( 1)
( 1)

eth send byte (MAC target([3]); eth send byte(src IP[0]);
eth_send byte (MAC_target[4]); eth_send byte(src_IP[1]);
eth_send byte (MAC_target([5]); eth send byte(src_IP[2]);
} eth send byte(src IP[3]);
else( eth send byte(trgt IP[0]);
eth_send byte ; eth _send byte (trgt IP[1]);
eth_send byte ; eth send byte(trgt IP[2]);
eth_send byte ; eth send byte(trgt IP[3]);

eth_send byte
eth_send byte
eth_send byte

(0)
(0)
(0)
(0); eth cs high();
(0); ident++;

(0) s }

}

eth send byte(trgt IP[0

( ; void icmp header (int *data,
eth send byte(trgt IP[1

(

(

; int length, int ident ICMP,
eth _send byte(trgt IP[2
eth _send byte(trgt IP[3

; int number sequence)

1)
1)
1)
1) {

eth cs_high(); int suma;
} int header icmp[3];
header icmp[0] = ident ICMP;
void ip header (int total length, header icmp[l] = number sequence;
int protocol layer, char *src_IP, header icmp[2] = ~checksum(data, length);
char *trgt IP) suma = checksum(header icmp, 3);
{ eth cs_low();
static int ident=0; eth send byte (WBM) ;
int suma; eth_send byte (0);
int datos[10]; eth send byte(0);
size buff += total length + 20; eth_send byte (suma>>8) ;
datos[0] = 0x4500; eth_send byte (suma) ;
datos[1] = total length + 20; eth send byte (ident ICMP>>8);
datos[2] = ident; eth send byte(ident ICMP) ;
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eth send byte (number sequence>>8);

eth send byte (number sequence);

for (suma=0; suma<length; suma++) {
eth send byte(datal[suma]>>8);
eth_send byte (data[suma]) ;

}

eth cs high();

void send message (void)

{

s_bank (0) ;

if (r reg eth(EIR)& (0x2)) {
s_reg (ECON1, 0x80);
c_reg (ECON1, 0x80);
c _reg(EIR, 0x2);

}
while (r reg eth(ECON1)& (0x8));
w_reg (ETXNDL,

(TX_BUFF START+size buff)s& (0xff));
w_reg (ETXNDH,

(TX_BUFF_START+size buff)>>8);

(

s _reg (ECON1, 0x8);

void freeing buffer (void)
{
int free pointer;
s_bank (0) ;
free pointer = next package-1;
if ((free_pointer>RX BUFF_END) ||
(free_pointer<RX BUFF START)) {
free pointer = RX_ BUFF END;
}
s_reg (ECON2, 0x40);
w_reg (ERXRDPTL,

w_reg (ERXRDPTH, free pointer>>8);

free pointers (0xff));

void send arp_ package (char *my MAC,
char *my IP, char *trgt IP)
{
char aux MAC[6]=
{Oxff,0xff,Oxff, Oxff, OXff, OxEEf};
mac_header (my MAC, aux_ MAC,
PROTOCOLO_ARP) ;
trgt_IP,
aux_MAC, 1);

arp_header (my IP,
my_ MAC,

send message () ;

void send ip package (char *data, int length,
char *my MAC, char *my IP, char *trgt MAC,
char *trgt IP)

{
mac_header (my MAC, trgt MAC, PROTOCOLO IP);

PROTOCOLO TMP, my IP,

trgt IP);

ip header (length,
mw_buff memory(data, length);
send message () ;
}
int receive package (char *data,char *my MAC,
char *my IP, char *mask network,
char *trgt MAC, char *trgt IP)
{
int a=0, rpt;
char aux IP[20],aux ARP[28],mask[4];
char control[6],header[14];

int aux[28];

s _bank (1) ;

if (r reg eth (EPKTCNT)) {
current package =
s_bank (0) ;
w_reg (ERDPTL,
w_reg (ERDPTH,

next package;

current packageé& (0xff));
current package>>8) ;
mr_buff memory (control, 6);
next package =
(control[1]<<8) |control[0];
mr_buff memory (header, 14);
for (rpt=0; rpt<6; rpt++)
trgt MAC[rpt] = header[rpt+6];
for (rpt=0; rpt<4;rpt++)
mask[rpt] =
my IP[rpt]é&mask network[rpt];
if (((header[12]<<8) |header[13])==

PROTOCOLO_1IP) {

mr_buff memory(aux IP, 20);
if ((aux _IP[16]==my IP[0]) &&
(aux_IP[17]==my IP[1]) &&
(aux_IP[18]==my IP[Z2]) &&
(aux_IP[19]==my IP[3])){
if (((mask_network[0]&aux IP[12])==mask[0])&&
((mask _network[1l]&aux IP[13])==mask[1l]) &&
((mask _network[2]&aux IP[14])==mask[2]) &&
((mask _network[3]&aux IP[15])==mask[3])) {

for (rpt=0; rpt<10; rpt++) {
a = rpt*2+1;
aux[rpt] =
(aux_ IP[rpt*2]<<8) |aux IP[a];
}
a=0
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if (!checksum(aux, 10)) {
if ((aux IP[9]==PROTOCOLO ICMP) || (aux IP[9]==PROTOCOLO TMP)) {
for (rpt=0; rpt<4;rpt++)
trgt IP[rpt] = aux IP[l2+rpt];
mr buff memory(data, ((aux IP[2]<<8) |aux IP[3])-20);
if (aux IP[9]==PROTOCOLO_ ICMP) {
for (rpt=0; rpt<20; rpt++) {
a = rpt*2+1;
aux[rpt] = (datalrpt*2]<<8) |datalal;
}
a=0;
if (!checksum(aux, 20)) {
if (datal[0]==8) {
for (rpt=4; rpt<20; rpt++) {
a = rpt*2+1;
aux[rpt-4] = (datalrpt*2]1<<8) |datalal; }
a=0;
mac_header (my MAC, trgt MAC, PROTOCOLO_IP);
ip header (40, PROTOCOLO ICMP, my IP, trgt IP);
icmp_header (aux, 16, (data[4]<<8) |data[5],
(data[6]<<8) |data[7]);
send_message () ;

}
else if (aux_IP [9] ==PROTOCOLO_TMP) {
a = ((aux IP[2]<<8) |aux_IP[3]) - 20;

}
else if (((header[12]<<8) |header[13])==PROTOCOLO_ARP) {
mr_buff memory (aux ARP, 28);
if ((aux ARP[24]==my IP[0]) && (aux ARP[25]==my IP[1]) && (aux_ARP[26]==my IP[2]) &&
(aux ARP[27]==my IP[3])) {
for (rpt=0; rpt<4; rpt++)
trgt IP[rpt] aux ARP[14+rpt];
if (aux ARP[7]==1) {
mac_header (my MAC, trgt MAC, PROTOCOLO_ ARP);
arp _header (my IP, trgt IP, my MAC, trgt MAC, 2);

send_message () ;

freeing buffer();

}

return a;
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6.2 CODIGOS FUENTE PARA IMPLEMENTACION DE RED

6.2.1 CLIENTE/ETHERNET

char sensor;

#define SIGNAL USBRX on_signal usbrx char code;
#include <usb.h> int tiempo=0;
#include <ethernet.h> int check;
#include <interrupt.h> int j;
#include <timers.h> led = 3;
#define ALMACENAR IP 4 read usb(d0, dl1, d2, d3);
#define IDENTIFICAR 6 usb rxfree();
#define ALMACENAR MAC 8 code = d0>>8;
#define CONTROL MONITOREO 15 sensor = (d0& (0x0010))>>4;
#define DETENER SISTEMA 31 u_signal = (d0&(0x0020))>>5;
#define TIME OUT 1 12000 switch (code) {
case ALMACENAR IP:
connect signals (INT (SIGNAL USBRX)) ip0 = d1>>8;
port led = 0x6D; ipl = dl& (0xff);
ip2 = d2>>8;
char IP E[4]={148,20,13,2}; ip3 = d2& (0xff);
char MAC E[6]={0x78,0x01,0x01, led = 4;
0x02,0x03,0x06}; break;
char mask network[4]={255,255,255,0}; case IDENTIFICAR:
for (3j=0;3<4;j++) {
char IP router([4]={148,20,13,3}; add net[j] =
char MAC trgt[6]; IP_E[j]s&mask_network[j];
char IP trgt[4]; }
char datos[50]; for (j=0;3<8;7++) {
void main (void) { receive package (datos, MAC E, IP E,
mask network, MAC trgt, IP trgt);
enable int (SIGNAL USBRX) ; }
if (((mask network[0]&ip0)==add net[0]) &&
timer config(0,47L); ((mask network[1l]&ipl)==add net[1]) &&
((mask network[2]&ip2)==add net[2]) &&
set enc28j60 (HALF DUPLEX MODE, MAC E); ((mask network[3]&ip3)==add net[3])) {
while (1) { IP trgt[0]=1ip0;
led = 1; IP trgt[l]=ipl;
} IP trgt[2]=ip2;
} IP trgt[3]=ip3;
void on_signal usbrx (void) }
{ else{
int d0, di1, dz, d3; for (j=0;3<4;3++) {
static int mx, my, mz; IP trgt[j] = IP router([j];
static char ip0=0, ipl=0, ip2=0, ip3=0; }
static char mac0=0, macl=0, mac2=0; }
static char mac3=0, mac4=0, mac5=0; send_arp_package (MAC_E, IP_E,
char add net([4]; IP trgt);
int manager package=0; timer start(0);
char u signal; check=1;
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while (check) {
led=4;
manager package =
receive package (datos, MAC E, IP E,
mask network, MAC trgt, IP trgt);
tiempo=timer get count (0);
if (manager package==1) {

check=0;

d0 = (MAC trgt[0]<<8) |
(MAC trgtl[l]);

dl = (MAC trgt[2]<<8) |
(MAC trgt[3]);

d2 = (MAC trgt[4]<<8) |
(MAC trgt[5]);

d3 = 15;

}
if (tiempo>TIME OUT 1) {

check=0;
do = 0;
dl = 0;
d2 = 0;
d3 = 0;

}

timer stop (0);

timer clear count (0);
write usb(d0,dl,d2,d3);
usb_txsend() ;

led = 5;

break;
case ALMACENAR MAC:

macO = d1>>8;
macl = dl& (0Oxff);
mac2 = d2>>8;
mac3 = d2& (0xff);
mac4 = d3>>8;
mac5 = d3& (0xff);
led = 6;

break;
case CONTROL_MONITOREO:

if (sensor==0) {

datos[0] = 4;

datos[1] = CONTROL_MONITOREO;
datos([2] = u_signal;

IP trgt[0] = ip0;

IP trgt[l] = ipl;

IP trgt[2] = ip2;

IP trgt[3] = ip3;

MAC trgt[0] = macO;
MAC_trgt[1l] = macl;

MAC trgt[2] = mac2;
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MAC_trgt[3] = mac3;
MAC trgt[4] = mac4;
MAC_trgt[5] = mac5;

send ip package (datos, 3, MAC E,
IP E, MAC trgt, IP trgt);

timer start(0);
check=1;
while (check) {

led=6;

manager package =

receive package (datos, MAC E, IP E,
mask network, MAC trgt, IP trgt);

tiempo=timer get count (0);
if (manager package>1) {
check=0;
d3 = datos[12];
}
if (tiempo>TIME OUT 1) {
check=0;
d3 = 6;

}
timer stop (0);

timer clear_ count (0);

d0 = (datos[1]1<<8) |datos[0];
dl = (datos[3]<<8) |datos[2];
d2 = (datos[5]<<8) |datos[4];
mx = (datos[7]<<8) |datos[6];
my = (datos[9]<<8) |datos[8];
mz = (datos[11]<<8) |datos[10];
led=7;

write usb(d0,dl,d2,d3);
usb_txsend() ;

}

else if (sensor==1) {
led=8;
write usb(mx, my, mz, d3);
usb_txsend() ;

}

break;

case DETENER SISTEMA:
datos[0] = 4;
datos[1] = DETENER SISTEMA;
datos[2] = 0;

send ip package (datos, 3, MAC E,

IP E, MAC trgt, IP trgt);

led=10;
break;



6.2.2 SERVIDOR/ETHERNET - MAESTRO/MODBUS

timer stop (0);

#define SIGNAL TIMEOUTO modbus_ timeout timer clear count (0);
#include <ethernet.h> led=5;

#include <RS485.h> if(!flg){

#include <timers.h> datos[12] = 8;

#include <interrupt.h> }

connect signals (INT (SIGNAL TIMEOUTO)) else(
port led = 0x6D; rs485 pop(datos([0]);
char MAC E[6]={0x78,0x04,0x10,0x00,0x00, rs485 pop (datos[1l]);
0x10}; rs485 pop(datos([2]);
char IP E[4]={148,20,13,4}; rs485 pop(datos([3]);
char mask network([4]={255,255,255,0}; rs485 pop(datos([4]);
char MAC trgt[6]; rs485 pop(datos([5]);
char IP trgtf[4]; rs485 pop(datos([6]);
char datos[50];
int flg; rs485 pop(datos([7]);
void main (void) { rs485 pop(datos([8]);
int i=0; rs485 pop(datos([9]);
char function; rs485 pop(datos[10]);
rs485 pop(datos([11]);
timer config (0, 288000L); rs485 pop(datos([12]);
enable int (SIGNAL TIMEOUTO) ;
rs485 flush();
set_enc28360 (HALF_DUPLEX MODE, MAC E); }
rs485 bauds (RS485 DIV _BY 1); send_ ip_ package (datos, 13,
led = 1; MAC E, IP_E, MAC_trgt, IP_trgt);
while (1) { led = 15;
}
i=receive package (datos, MAC E, IP E, else if (function==31) {
mask network, MAC trgt, IP_trgt); led = 8;
led=2; rs485 push (datos[0]) ;
if(i>1) { rs485 push (datos[1]);
led=3; rs485 push (datos[2]);
function=datos[1]; rs485_ send() ;
if (function==15) { rs485 wailt tx();
rs485 push (datos[0]); rs485 flush();
rs485 push (datos[1]); }
rs485_push(datos[2]); }
rs485 send(); }
rs485 wait tx(); }
rs485 flush();
led=4; void modbus_timeout ()
timer start (0); {
flg=1; flg = 0;
while ((!rs485 received())s&s (flg)); }
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6.2.3 ESCLAVO/MODBUS - MAESTRO/ENHANCED SHOCKBURST

rs485 push (msg[l]);
#define SIGNAL TIMEOUTO rf timeout rs485 push (msg[2]);
#include <timers.h> rs485 push (msg[3]);
#include <RS485.h> rs485 push (msg[4]);
#include <nrf2401.h> rs485 push (msg[5]);
#include <das.h> rs485 push (msg[6]);
#include <interrupt.h> rs485 push(msg[7]);
#define DATA SIZE 15 rs485 push (msg[8]);
connect signals (INT (SIGNAL TIMEOUTO)) rs485 push (msg[9]);
port led = 0x6D; rs485 push (msg[10]);
int flg; rs485 push(msg[11]);
void main (void) rs485 push(msg[12]);
{ rs485 push (msg[13]);
int pipe; rs485 send();
char msg[DATA SIZE]; rs485 wait tx();
char address, fun, signal; rs485 flush();
led=15;
timer config (0, 192000L); }
enable int (SIGNAL TIMEOUTO) ; else(
rs485 push (1) ;
nrf set tx addr (0x78787878L); rs485 push(2);
nrf set rx0 addr (0x78787878L, DATA SIZE); rs485 push (3);
nrf init (4, NRF_ERX PO); rs485 push (4);
rs485 bauds (RS485 DIV _BY 1); rs485 push (5) ;
while (1) { rs485 push (6) ;
led = 3; rs485 push (7) ;
rs485 push (8) ;
while (!rs485 received()); rs485 push (9) ;
rs485 pop (address) ; rs485 push (10) ;
rs485 pop (fun) ; rs485 push (11);
rs485 pop(signal); rs485 push (12);
rs485 flush(); rs485 push (10) ;
led = 6; rs485_send();
if (address==4) { rs485 walt tx();
if (fun==15) { rs485 flush();
msg[0] = 12; led=15;
nrf send data(msg, DATA SIZE); }
outputs (signal) ; }
timer start (0); else if (fun==31) {
flg=1; outputs (0) ;
led=13; led = 8;
delay us (1,900); }
while ((!nrf check int())&s (flg)); }
timer stop(0); }
timer clear count (0); }
if (flg) { void rf timeout()
pipe = nrf get rx pipe(); {
nrf get data(msg, pipe); flg = 0;
led=14; }
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6.2.4 ESCLAVO/ENHANCED SHOCKBURST

#include <nrf2401.h>
#include <imu.h>
#define DATA SIZE 15
port led = 0x6D;

void main (void)
{
int pipe, 1i;
int %, vy, z, mx, my, mz;

char msg[DATA SIZE];

nrf set tx addr (0x78787878L);
nrf set rx0 addr (0x78787878L, DATA SIZE);
nrf init (4, NRF_ERX PO);

while (1) {
led = 2;

if (nrf check int()) {
pipe = nrf get rx pipe();
nrf get data(msg, pipe);

led = 10;
sync_read_accel (x, y, 2z);

sync_read _mag (mx, my, mz);

msg[l] = x;
msgl[2] = x>>8;
msg[3] = y;
msg[4] = y>>8;
msg[5] = z;
msgl[6] = z>>8;
msg[7] = mx;
msg[8] = mx>>8;
msg[9] = my;
msg[10] = my>>8;
msg[ll] = mz;
msgl[l2] = mz>>8;
msg[l3] = 12;

nrf send data(msg, DATA SIZE);
led = 15;
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