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Resumen

Esta tesis discute el disefio, arquitectura y aplicacion de un esquema para convertir lenguaje
binario a un nivel de abstraccién mas alto, permitiendo la creacién de pruebas re-utilizables
y robustas. El resultado es una serie de pasos a seguir para convertir de cédigo maquina
X86 a codigo de nivel intermedio. El proceso de transformacién mencionado aqui es una
etapa de la ingenieria inversa, la cual por fuerza es el primer paso del proceso de re-
ingenieria. Las técnicas de de-compilacion inicialmente fueron documentadas en
[Cifuentes]. Los conceptos utilizados por [Cifuentes] estan estrechamente relacionados con
compiladores y teoria de la optimizacion. Han ocurri6 muchos cambios en el campo de la
construccion de compiladores desde la publicacién de [Aho et Al]. Algunos de los cambios
a la construccion de compiladores que merecen mencion son: -DTD (Document Type
Definition). Esencialmente, un DTD es una gramatica libre de contexto extendida, -Grafos
XML [Anders et Al], -el novel enfoque no-candnico para la construccion de compiladores
[Schmitz 2005], [Schmitz, 2007]. Cuando el momento sea el adecuado, se abordara cada
topico y se propondra un nuevo esquema que traduzca de cddigo maquina x86 a Common
Intermediate Language (CIL) [ECMA-335].

(Palabras clave: de-compiladores, cédigo maquina, gramaticas)



Summary

This thesis discusses the design, architecture, and application of a schema to convert binary
language to a higher level of abstraction, allowing for the creation of reusable, robust tests.
The result is a series of steps to follow to convert from x86 machine code to intermediate
level code. The transformations process as mentioned here is a stage of reverse engineering,
which is necessarily the first step of the reengineering process. De-compilation techniques
were initially documented in [Cifuentes]. The Concepts used by [Cifuentes] are closely
related to compilers and optimization theory. Many changes have occurred in the field of
compiler construction since the publication of [Aho et Al]. Some of the changes to
compilers construction that deserve mention include: -DTD (Document Type Definition).
Essentially, a DTD is an extended context-free grammar [Vianu], -XML Graphs [Anders et
Al], -Novel approach to Non-Canonical compiler construction [Schmitz 2005], [Schmitz,
2007]. At the appropriate time, each topic will be addressed and a new scheme that
translate from x86 machine code to Common Intermediate Language (CIL) [ECMA-335],
will be proposed.

(Key words: de-compilers, machine code, grammars)
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I. INTRODUCCCION

La definicion de un esquema en donde se especifique de manera formal la serie de
etapas que se deben considerar para construir una herramienta que transforme el cédigo
maquina a codigo de un més alto nivel de abstraccion con el propdsito de realizar pruebas
de software, es de importancia relevante en todo sistemas de software y particularmente

vital en los sistemas de mision critica.

Las justificaciones que menciona [Boyer] para realizar un andlisis estatico que
asegure el correcto funcionamiento de codigo maquina se fundamenta en las siguientes
premisas: -el desarrollo a alto nivel, tal como el uso de compiladores no esta especificado
de manera precisa-, -algunos compiladores producen codigo erréneo [Thompson]-, -los
programas escritos en alto nivel, de todas formas requieren de cddigo ensamblador y
ninguna especificacion de alto nivel hace clara la seméantica de las instrucciones empotradas
en el ensamblador. Los compiladores cada vez se estan haciendo mas complejos y es por

este motivo de que son susceptibles a cometer mas errores.

Como se menciona en el estudio exploratorio de [Villalobos et Al] el area de gestion
y control de calidad en proyectos de software en México es relativamente nueva y las
empresas si bien reconocen la importancia de la calidad, no se encuentran suficientemente
preparadas para aceptar los nuevos retos que trae consigo y poner en practica sus principios

y técnicas.

Las mejores practicas que permiten desarrollar una herramienta que pruebe el
correcto funcionamiento de coédigo maquina, se fundamentan en la construccion de de-
compiladores. El trabajo pionero en este campo es [Cifuentes], que propone la serie de

etapas que se deben considerar al construir un de-compilador.

Debido a que el presente trabajo considera un subconjunto del total de
instrucciones de la arquitectura propietaria x86, es menester mencionar que en noviembre

de 2006 Intel proporcion6 un modelo de arquitectura utilizando prosa informal y el cual no



tenia soporte para realizar pruebas formales. Continuando con el desarrollo para formalizar
su arquitectura, en agosto de 2007 presentd un modelo también en prosa informal pero esta

vez se muestra el sustento para realizar pruebas formales.



I1. LAS PRUEBAS Y SU CLASIFICACION

La importancia de las pruebas

Las pruebas de software son una etapa importante en la Ingenieria de Software.
Algunos esfuerzos han sido enfocados a desarrollar una especificacion formal de lenguaje
[Vadera et Al]. El analisis de requerimientos es una etapa en el desarrollo de software que

proporciona informacion para su posterior uso en la fase de desarrollo de pruebas.

Con el advenimiento de lenguajes de especificacion formal, se logré un avance
debido a que dichos lenguajes proporcionaron un medio para verificar de manera
automatica la consistencia de un sistema de software. Los lenguajes de especificacion
formal, proporcionan también un marco de referencia para descubrir potenciales casos de

prueba.

El principal problema con los lenguajes de especificacion formal es al tratar de
pasar los requerimientos los cuales se encuentran en un formato textual ambiguo.
Cualquiera que sea la herramienta que sea utilizada para lograr este fin indudablemente
fracasara debido a que es imposible construir una herramienta que elimine todas las

inconsistencias del lenguaje natural.

Por otro lado, las consideraciones de tipo heuristico aunque son de gran ayuda en el
aseguramiento de la calidad de software, proporcionan una aproximacion y no pueden ser

utilizadas para probar software de mision critica.

El ciclo de vida de desarrollo de software no puede basarse en una Unica
especificacion de software (formal o informal). En la actualidad existe una clasificacion
exhaustiva de las pruebas que pueden ser utilizadas en cada una de las etapas de desarrollo
de software [Utting et Al].



Una etapa desarrollo de software que obliga al uso de pruebas es el mantenimiento,
debido a que cualquier software tiende a decaer en su funcionamiento si no se le es
mantenido. Y es precisamente este punto que serd abordado en la presente tesis. La
utilizacién de un modelo estructural y estatico que permita realizar pruebas en software de

naturaleza binaria (c6digo maquina).

Las pruebas y su especificacion

Cuando se estudia el tema de pruebas en el desarrollo software debemos reconocer
tres conceptos distintos: -las pruebas en si mismo, el uso de especificaciones para la
realizacion de esas pruebas y la instrumentacion que se debe ser realizada para llevar a cabo

las pruebas-.

La pruebas que permiten asegurar la calidad del software, La instrumentacion que
proporciona el medio y las herramientas para la realizacion de las pruebas vy las
especificaciones que define un alto nivel de abstraccion para expresar lo que sera probado.
Las pruebas definen el qué serd probado. La instrumentacion especifica el como, donde y
cuando sera probado. Una especificacion para realizar pruebas expresa también como
realizar las pruebas. La utilizacibn de una especificacion es una etapa de la

instrumentacion.

Al desarrollar una herramienta para automatizacion de pruebas de software
[Misruda et Al] sugiere considerar dos tipos de especificaciones. Una especificacion gréfica
informal y otra de caracter textual. La primera le permite al encargado de planear las
pruebas interactuar con la herramienta. La especificacion gréfica es desarrollada mediante
una interface de usuario y es de caracter informal. Por otro lado, la especificacion textual

“testspec”, permite incrustar acciones semanticas necesarias en el proceso de prueba.



Instrumentacién de las pruebas

El trabajo de [Misruda et Al] es interesante debido a que no Unicamente propone
una herramienta, también, plantea la forma en la cual se debe realizar la instrumentacion.

Como pasos de esa instrumentacion se propone el flujo de accién de la figura 2.1.

La ingenieria inversa en la evaluacion de software y como apoyo al mantenimiento de
los sistemas de software.

El presente trabajo utiliza codigo de bajo nivel como lenguaje fuente para generar
una especificacion formal y otra semi-formal (de manera indistinta utilizaremos los
términos semi-formal o informal). En el presente trabajo se utiliza el proceso de ingenieria
inversa con el proposito de generar un alto nivel de abstraccion que permita evaluar el

software.

Dos puntos apoyan el uso de la ingenieria inversa: (1) Como se menciona en [Boyer
et Al], -el desarrollo a alto nivel, tal como el uso de compiladores no est& especificado de
manera precisa-, -algunos compiladores producen cddigo erroneo-, -los programas escritos
en alto nivel, de todas formas requieren de cédigo ensamblador y ninguna especificacion de
alto nivel hace clara la seméantica de las instrucciones incrustadas de ensamblador- (2) El
proposito de la ingenieria inversa es re-documentar y recuperar el disefio. Como lo
menciona [Buchli], los sistemas que son desarrollados en un periodo de tiempo grande

resultan dificiles de mantener.

Una solucién para ahorrar costos es el mantenimiento y la re-ingenieria. El primer
paso del proceso de re-ingenieria es la ingenieria inversa, debido a que es un proceso que
pone en relieve la estructura del sistema y proporciona vistas a un mas alto nivel de
abstraccion. EI mantenimiento y la re-ingenieria permiten que los sistemas de software se
mantengan funcionales. La ley de la entropia de software dicta que los sistemas tienden
gradualmente a decaer en su calidad con el paso del tiempo si no son mantenidos y

adaptados [Lanza].



Escribir la especificacion Informal de la prueba
(especificacion gréafica)

Y

NO

+Esta completa?

Conversion a especificacion formal (con acciones
semanticas)

¢El probador necesita
realizar algiin cambio a la
especificacion formal?

NO

Y Y

Modificaciéon manual de la Instrumentacién del programa y
especificacion formal determinacion de cobertura

Y

Y

Instrumentacion del programa 'y
determinacion de cobertura

Fig 2.1 Instrumentacion de las pruebas

Aunque resulta interesante (y puede ser tema de estudio en futuros trabajos), la
construccion de especificaciones que permitan realizar el proceso de mantenimiento de
manera eficiente, no es tema que sera analizado en el presente trabajo. Y es en este punto
donde acotamos que las especificaciones propuestas Unicamente permitiran realizar pruebas

sobre los componentes basicos de software.
Etapas que conducen a la prosecucion de pruebas de software

En el trabajo de [Utting et Al] se menciona el uso de un modelo el cual serd tomado
como base para describir el sistema real, figura 2.2. Las pruebas fundamentadas en este

modelo surgen de la necesidad de proporcionar una estructura coherente y bien



documentada para realizar la evaluacion del software (validar el modelo para lograr la

consistencia e integridad del sistema real). La serie de pasos o etapas que conducen a la

prosecucion de las pruebas de software son mencionados a continuacion

Construccion del modelo basado en los requerimientos

Definicion de los criterios prueba. Relacionada con la funcionalidad del sistema
(criterios de prueba basados en requerimientos)

Especificacion de los casos de prueba formalizando de este modo la seleccion de los
criterios de prueba. (posible uso de generadores de casos de prueba). La diferencia
entre un caso prueba y las pruebas es que un caso prueba define la intencionalidad

(la clase) mientras que las pruebas expresan una instancia

Generacion del conjunto de pruebas

Los casos prueba son ejecutados respetando el conjunto de pruebas desarrolladas en
el punto anterior. La ejecucion aplica la parte concreta de la entrada del caso prueba
y se registra la salida. La especificacion de la entrada es realizado mediante el
componente adaptador. Para poder ejecutar un caso prueba se utiliza un script de
caso prueba. El adaptador es un concepto el cual puede ser traducido a una accion,

politica o regla de negocios (no necesariamente es software)

Comparacion de la salida con la salida esperada del caso prueba. El resultado puede

ser: pasa, falla, no importa

Taxonomia de las pruebas

Para realizar un andlisis cualitativo de las caracteristicas de los métodos de

especificacion tanto formales como semi-formales (informales) es necesario clasificar las

pruebas que se realizan durante todo el ciclo de desarrollo de software. En el trabajo



realizado por [Utting et al] se sugiere una forma de clasificar las pruebas basadas en el
modelo del sistema. De manera literal, el concepto de taxonomia se encuentra expresado de

manera clara en los trabajos de [Buckley et Al].

Especificacion de requerimientos

Definicidn de los criterios de prueba

Especificacion de los casos de prueba
Posible uso de generadores de casos de prueba

Generacion del conjunto de pruebas

Los casos crueba son ejecutados respetando el conjunto de pruebas del punto anterior.
Utilizar un script del caso prueba

La especificacion de la entrada a la prueba mediante el uso de un adaptador

Comparacion de la salida, con la salida esperada del caso prueba

Fig 2.2 Esquema propuesto por [Utting et Al] para la realizacion de pruebas

Existen varias especificaciones que permiten modelar el comportamiento del

sistema con el propdsito de realizar pruebas [Utting et Al] sugiere la siguiente clasificacion

a) Especificacion basada en el estado (Pre/Post). Modela al sistema como una

coleccion de variables las cuales expresan instantaneas del estado del sistema. Cada




operacion en este tipo de especificacion se encuentra limitada por una pre-condicion

y una post-condicion. Como ejemplo mencionamos las notaciones VDM y JML

b) Especificacion basada en la transicion. Describe las transiciones entre los diferentes
estados del sistema. La notacion se expresa mediante un grafo. Mencionaremos
como ejemplo las maquinas de estado finito. En esta especificacion existe también
la representacion textual y en forma matricial (tal como las matrices de estado). Uno
de los objetivos de tales especificaciones es mostrar la funcionalidad del sistema

debido a su poder de expresividad

c) Especificaciones basadas en la historia. Modelan al sistema mostrando su
comportamiento con el tiempo. Utiliza l6gicas temporales. Existen notaciones de

tipo gréafico y también textual en este tipo de especificacion

d) Especificacion funcional. Describe al sistema como una coleccién de funciones. Las
especificaciones pueden ser expresadas en logica de primero o de alto orden.

Resultan mas dificiles de escribir que otras notaciones

e) Especificacion operacional. Procesos los cuales se desarrollan en paralelo. Utilizado
en sistemas distribuidos y también en protocolos de comunicacion. También las
algebras de procesos CSP o CCS vy los esquemas graficos tal como redes Petri
deben ser incluidas en este tipo de especificacion

f) Especificacion estocastica. Describen al sistema mediante eventos probabilisticos.

Como ejemplo podemos mencionar las cadenas de Markov

g) Notacion de Flujo-de-datos. Su objetivo es modelar los sistemas continuos

Los modelos para la generacion de codigo no siempre son lo ideal para la
generacion de pruebas. En este sentido, no existe la redundancia en este escenario y el

sistema es probado contra si mismo [Pretschner et Al]. A pesar de que este enfoque no es



adecuado para probar la funcionalidad del sistema, éste puede ser utilizado por los
generadores de codigo y pruebas, pues refuerza la confianza sobre la hip6tesis del ambiente

en que se ha planteado el modelo.



I11. SELECCION DE LA PLATAFORMA DE DESARROLLO

El presente capitulo tiene un doble propésito. Por un lado, presentar la naturaleza y
tipo de herramienta que sera desarrollada y ademas mostrar la plataforma de desarrollo que

fue seleccionada para construir el prototipo.
El de-compilador

La técnica mencionada en [Cifuentes] tiene como fundamento el area de

compiladores y la teoria de la optimizacion.

Un de-compilador se compone de varias fases las cuales se pueden agrupar en
modulos dependiendo de la arquitectura de la maquina en cuestion. La parte frontal de esta
herramienta es una serie de médulo los cuales analizan el programa binario, la seméantica de
cada instruccion y generan una representacion intermedia del programa que se encuentra

originalmente en formato binario.

En el caso de un de-compilador, el avance parte de los nemonicos del lenguaje
maquina (formato binario) y termina en la construccion de estructuras que definen un

lenguaje de alto nivel.

[Cifuentes] menciona la generacion de codigo intermedio que tiene como base una
maquina universal. Por maquina universal, el autor se refiere un modelo de computadora

tomando en cuenta instrucciones genéricas independientes a cualquier arquitectura real.

Un de-ensamblador es una etapa inicial que debe ser considerada en el proceso de

multiples pasos hasta llegar a la construccion de un de-compilador.
También como se menciona en [Cifuentes], un de-compilador puede ser llamado

compilador inverso, pues intenta reproducir el proceso de compilacién pero en forma

inversa.
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La escritura de un de-compilador es un problema que enfoca varios aspectos
tedricos y también de carécter préctico. Estos problemas pueden ser resueltos por métodos
heuristicos y otros no pueden ser completamente resueltos. Es por ello que la traduccion se

realiza Unicamente para algunos programas fuente.

Si consideramos un programa en formato binario, la separacion de los datos y de los
programas es un problema que debe ser enfrentado al construir un de-compilador. Debido a
que este es un problema parcialmente computable, se puede disefiar un algoritmo que

separe datos de codigo, pero esto no sera logrado en todos los casos.

Incluso en arquitecturas segmentadas tal como la Intel en donde los datos son
almacenados en un segmento y el cddigo en otro, las instrucciones pueden ser almacenadas
en la forma de datos y posteriormente ser ejecutadas mediante interpretacion. Como
muestra basta un botén y podemos mencionar la técnica bien conocida por los hackers que
explota la memoria de los datos locales almacenados en la pila para inyectar cédigo la cual

es denominada “shellcode”[Anley].

Problemas relacionados con la construccion de un de-compilador

Al construir un de-compilador se debe tener cuidado de algunos problemas

relacionados con el cédigo en cuestion.

- EIl cddigo inyectado de manera maliciosa por algun virus. Este codigo puede
encontrarse presente en forma cifrada. Y debido a que los virus son piezas pequefias
de cddigo, un virus puede cifrar éste utilizando la técnica xor. Virus mas avanzados

utilizan el concepto de mutacion polimérfica para cifrar el codigo

- Restricciones de la Arquitectura: utilizacién de instrucciones pre-fijadas. Una
instruccion pre-fijada es almacenada en una localidad diferente a la que se encuentra
en memoria principal. Las instrucciones pre-fijada son las que seran ejecutadas en

turno. Estas instrucciones son dificiles de encontrar.



- Subrutinas incluidas por el compilador y eslabonador. Otro problema con el que
tienen que lidiar los desarrolladores de de-compiladores son la inmensa cantidad de

subrutinas que anexan los propios compiladores y eslabonadores.

Fases de de-compilacion

La estructura que respeta un de-compilador es muy similar a las fases que deben ser
consideradas para construir un compilador. Esta serie de fases transforman el codigo
maquina del archivo fuente a otra de mas alta abstraccion. Las fases que se encuentran

incluidas en un de-compilador son mostradas en la figura 3.1.

Analisis Sintactico

7

Analisis Semantico

~7

Generador de Codigo Intermedio

7

Generador de Grafo de Control de Flujo

~

Analizador del Flujo de Informacidn

7

Generador de Codigo

Fig 3.1 Fases de un de-compilador

Analizador sintactico

El analizador sintactico agrupa los bytes de un programa fuente en frases
gramaticales o sentencias de lenguaje maquina [Cifuentes]. Por ejemplo, la expresion sub
cx, 50 es equivalente en un lenguaje de abstraccion més alta a cx-=50. EIl principal
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problema que se presenta al construir un analizador sintactico es identificar si el simbolo

que se esta analizando es un dato o una instruccion.

En la construccion del prototipo se utilizd el formato COFF como base para

eliminar tal ambiguedad.
Analisis semantico

En la fase de analisis semantico se determina el significado del conjunto de
instrucciones, recopilando los tipos de informacion y la forma en que se propaga este tipo
en la unidad de programacion (funcién o subrutina). Como se menciona en [Cifuentes], es
raro el caso que un programa binario contenga errores debido a que es codigo generado por
compilador. Pero existe algo mas, estos errores pueden ser disminuidos si el cddigo

generado se apega algun formato preestablecido.

La propagacion de errores seméanticos no son producidos por el compilador cuando
se genera el cddigo, sin embargo, se les puede encontrar cuando un programa es ejecutado
en arquitecturas mas avanzadas que la arquitectura que fue tomada como base (Ejemplo, se

pueden notar algunas discrepancias entre la arquitectura i386 e i486).
Generacion de codigo intermedio

Aunque se sugiere disefiar y generar codigo intermedio que idealice una méaquina
para realizar un de-compilador, este requisito debe ser superado para que la herramienta se
apegue a la realidad. El codigo intermedio en el presente trabajo utiliza los nemonicos de
del lenguaje ensamblador Intel x86, aunque también existe una fase posterior en la cual se

utiliza el lenguaje CLI para instrumentar las pruebas.

De-compilador que produce logica para pruebas de software



El enfoque propuesto por [Mayreen et Al] sugiere utilizar las mismas técnicas de
construccion de un de-compilador para crear una herramienta que automatice las pruebas de

codigo maquina. Este trabajo considera tres puntos

a) No se presuponen consideraciones de simplificacion

b) No se requiere conocimientos del modelo

c) Se permite la reutilizacion de pruebas entre arquitecturas

El trabajo antes mencionado indica que dada una secuencia de instrucciones en
lenguaje maquina el de-compilador crea una cola de funciones y prueba algunos teoremas
indicando que la funcién creada describe de manera exacta el comportamiento del codigo
maquina dado. De esta forma se ocultan detalles irrelevantes de la especificacion del
lenguaje maquina. La notacion utilizada para la formalizacion de pruebas en este trabajo,

respeta las tripletas de Hoare {p}c{q}.

La plataforma de desarrollo

La plataforma que fue seleccionada para desarrollar el presente trabajo es Common
Language Runtime (CLR) de Microsoft. Dicha seleccion se sustenta en los siguientes
puntos

e Proporciona apoyo para una amplia variedad de lenguajes de programacion

[Hamilton, Jennifer]

e Debido a su esquema de virtualizacion, es una plataforma que tiene el nivel de

aislamiento requerido para desarrollar un plan de pruebas de software [Jeanna]

e Proporciona el apoyo necesario para el desarrollo de nuevos lenguajes [Hamilton et
Al]
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e Integra lenguajes que utilizan el paradigma funcional para filtrar informacion desde

diferentes origenes de datos [Chaudhari et Al]

CLR Soporta una amplia variedad de lenguajes de programacion [Hamilton]. CLR
es una plataforma de desarrollo y pruebas la cual integra un recolector de basura, un
cargador de clases, un motor de metadatos y servicios de depuracién y seguridad.

Todos sus servicios se encuentran ampliamente documentados en el estandar
[ECMA-335]. Los desarrolladores de lenguajes de programacion y de construccion de
prototipos, se pueden concentrar en tareas mas importantes de “parsing” y generacion de

codigo en lugar de pensar en la construccion de una plataforma para probar su producto.

También proporciona servicios para medir el desempefio de un programa

considerando componentes de seguridad.

Su motor de metadatos fue disefiado para proporcionar un esquema independiente
del lenguaje. Cuando algun programa es compilado con la herramienta CLR, la informacién
que describen a las clases contenidas en el programa son emitidas como metadatos
mediante el motor de metadatos y son almacenadas como el programa resultante mediante

Common Intermediate Language(CIL).

Entendemos como aislamiento la caracteristica de un sistema que no acepta
interferencias externas [Wahbe et Al]. Esta caracteristica es deseable cuando se realizan

pruebas de software y es por ello que para lograrlo, se utilizara un entorno virtual.

Los entorno virtuales segun [Jeanna et Al] pueden ser tipificados bajo las siguientes

clases

e Virtualizacion completa

e Para-virtualizacion



e Virtualizacién a nivel sistema operativo

La virtualizacion completa ofrece aislamiento en todos los casos. La para-
virtualizacion ofrece un beneficio cercano sin degradacion. La virtualizacion a nivel
sistema operativo es variado y muestra la complejidad de lograr el aislamiento en todos los

recursos en un sistema fuertemente acoplado.

Es de interés y para propoésitos del desarrollo de este trabajo, la virtualizacion a
nivel sistema operativo. Cabe afadir, que los tipos de aislamiento tratados en [Jeanna et
Al] por su consistencia en pruebas, consideran los asilamientos de memoria, de procesos,

de uso de CPU, uso de disco y uso de red.

El desarrollo de nuevos lenguajes sobre la plataforma CLR también esta
ampliamente documentado y probado segun las referencias que podemos encontrar en el
documento de [Hamilton]. También esta caracteristica es importante para desarrollar

prototipos como el que se especifica en el presente trabajo.

Para seleccionar informacion desde diferentes origenes de datos, CLR cuenta con
lenguajes los cuales pueden ser clasificados dentro del paradigma funcional. El filtrado de

informacidn es necesario en esquemas de pruebas de software [Chaudhari et Al].
¢Por gqué no se utilizo el lenguaje Java? (Comparacion de CLR con Java)

A parte de disponer de una plataforma que permite el aislamiento con el proposito
de realizar pruebas de software, la infraestructura que proporciona la maquina virtual CLR
es Unica para desarrollar compiladores, como se menciona en el trabajo de [Meijer et Al].
La forma de realizar las pruebas de software es, desarrollar una serie de transformaciones
de codigo fuente a un codigo intermedio en el cual se aplicaran dichas pruebas. La facilidad
con la que se realizan estas transformaciones juega un papel importante para construir una

plataforma de lanzamiento de pruebas estable.
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Los puntos en los que sustentan sus afirmaciones [Meijer et Al] son siete

e Portabilidad. Se requieren de menos traductores para implementar tales lenguajes

en diferentes plataformas.

e Codigo intermedio compacto. Es una propiedad que adquiere de facto la
plataforma CLR debido a los afios de trabajo acumulados en los laboratorios de

investigacion de Microsoft.

e Eficiencia. Se adapta de manera Unica a la plataforma nativa (Intel X86).

e Seguridad. El codigo intermedio resultante, obliga a imponer restricciones de

seguridad y tipificacion.

e Interoperabilidad. La interoperabilidad radica en que la intercomunicacion se

logra en un mas alto nivel de abstraccion que Unicamente utilizar codigo binario.

e Flexibilidad. Conceptos tales como, tipificacion segura, reflexion, generacion de
cddigo dindmico, seriacién y navegacion en tipos son logrados mediante el uso de

metadatos.

Por otro lado, JVM no proporciona una forma de utilizar estructuras de tipos
inseguros, tal como punteros, descriptores inmediatos y conversion de tipos insegura. JVM
carece de primitivas para desarrollar tipificacion de lenguaje que no sea el propio lenguaje
Java. Tipos tales como estructuras o uniones, mecanismos de retorno de multiples valores,
punteros a funciones y equivalencia estructuras de tipos. (Se menciona Unicamente las

estructuras no existentes en la actualidad.)

Resumen de la arquitectura del lenguaje CLI

CLI permite la administracién de mdltiples hilos de ejecucion. Un hilo puede ser

analizado como una lista enlazada de registros de activacion [Grune et Al]. Los registros de



activacion son creados cuando se llama a algiin método o funcion y removidos cuando el

método Ilamado finaliza. La maquina virtual considera los siguientes componentes

Un puntero a la siguiente instruccion la cual seré desarrollada y que apunta a la siguiente

instruccion CLI presente en el método

Una pila de evaluacion conteniendo valores intermedios resultantes de los calculos

realizados dentro del método.

Un arreglo de variables locales (con inicio en indice 0). Cada variable en particular debe

usar el mecanismo de consistencia de tipos.

Un arreglo de argumentos de entrada (con inicio en indice 0). El arreglo de argumentos
y el de variables son diferentes.

Una estructura para almacenar la informacion del método en ejecucion. La
informacién almacenada en este receptaculo es la firma del método, sus tipos de variables

locales y sus datos relacionados con el manejo de excepciones.

Un contenedor de memoria local el cual es utilizado por CLI para asignaciones dindmicas
de objetos [Aho et Al]

Mecanismo para administrar el estado de retorno, el cual permite restablecer el estado
del método Ilamador. (Eslabonamiento dindmico, segun la terminologia de construccion de

compiladores)

Un descriptor de seguridad. Almacena las modificaciones relacionadas con la seguridad

(de imposicidn, por permiso y de negacion).
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IV. FUNDAMENTACION TEORICA

En el presente capitulo se hard mencion a la teoria formal que sustenta cada una de
las fases de desarrollo de la especificacion. Esta serie de transformaciones utilizan como
apoyo en lo general la teoria formal del lenguaje y algunas técnicas de de-compilacién
anteriormente mencionadas y las cuales se encuentran expresadas en los trabajos de
[Cifuentes].

El codigo intermedio generado mediante el novel esquema NLALR(1), que adn se

encuentra en desarrollo y es el estado del arte en el desarrollo de compiladores.

Como ultimo punto en el presente capitulo, serd abordado el tema de expresiones
lambda para busqueda de informacion en los nodos de un AST(Abstract Sintax Tree).

Gramaticas libres de contexto

Debido a que en el presente trabajo se usara el concepto de gramética libre de
contexto, es pertinente que se mencione la nomenclatura utilizada figura 4.1 y también se

debe mencionar la definicion formal de gramatica libre de contexto (CFG).



(V, P) es un sistema de re-escritura en donde el conjunto finito V expresa el vocabularioy P el
conjunto de producciones P o reglas definidas sobre V* X V* y sus elementos son expresados
como a — [ para sistemas generativos (gramdticas) o bien @ - 8 en sistemas de
reconocimiento (autdomatas).

= es la relacion de derivacion de un sistema generativo sobre V* X V*, definidopor § yoenV*
—> — . ,
ya — [ enPpor dac a N B(S,Ba ; de manera similar se puede aplicar el simbolo E para

sistemas de reconocimiento

g = (N, T,P,S) es una gramatica libre de contexto (CFG), en donde N, T y S, son el conjunto de
simbolos no terminales, el conjunto de simbolos terminales y el simbolo inicial en N; el sistema
generativo considera V. = NUT y P esta restringidoa N X V*

El lenguaje generado por la CFG g es Ly = {x| S =" x}

El simbolo m define una derivacion por simbolo mds a la derecha y Im derivacién por simbolo

mas a la izquierda

La gramética es aumentada con la regla S’ — SS$ en donde $ expresa el fin de las entradas y S’ es
el nuevo simbolo de inicioy se anexan lasreglasT' =T U {$}, N =NuU{S'} yV'=T"u N’

Las primeras letras mayusculas del alfabeto A4, B, C, --- expresan no terminales en N; las primeras
letras del alfabeto a, b, ¢ -+ definen los simbolos terminales en T, las ultimas letras mindsculas del
alfabeto u, v,w -+ denotan cadenas en T™, las ultimas letras mayusculas del alfabeto X, Y, Z
denotan simbolos en V, los primeros simbolos del alfabeto griego «, 3, v, -+ indican cadenas de
simbolos en V*, g denota un estado candnico en LR(0); s denota un estado no candnico

£ es una secuencia vacia de simbolos

|| es el tamafio de una cadena a siendo |g] = 0

k: a = es el prefijo de tamafio k de una cadena a

Fig 4.1 Nomenclatura utilizada para gramaticas
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Definicion 1 Graméatica Libre de Contexto

[Aho et Al] Una gramética libre de contexto (CFG Context-Free Grammar) se

encuentra definida por el cuadruplo (V,, V,, S, P) en donde

a) V. esun vocabulario finito de terminales

b) V, esun conjunto de simbolos intermedios diferentes, llamado el vocabulario de los

no terminales V,,

c) S es el simbolo de inicio el cual § € V,,. Algunas veces este simbolo es llamado

simbolo objetivo
d) P esun conjunto finito de producciones de laforma 4 — X; - X, Y
A€EV,, X, €V, UuV,1<i<mm=>0
Se debe notar que A — & es una produccion valida
El vocabulario de la gramatica libre de contexto es el conjunto de los simbolos
terminales y no terminales (V,UV,,). El conjunto de cadenas derivables a partir del simbolo

de inicio S comprenden el lenguaje libre de contexto de la gramatica.

La definicibn 1 expresada anteriormente fundamenta la informacion de los

proximos parrafos y da el sustento a algunas de las siguientes definiciones.

La representacion intermedia XML y los DTD

Las representaciones intermedias son un paso obligatorio para construir

compiladores y herramientas de transformacion como se menciona en el documento



[Grechanik et Al]. Existen varias notaciones que permiten manipular estructuras
jerarquicas. Este problema se extiende y va mas alla de la construccion de compiladores.
Por ejemplo, la descripcion de grafos dirigidos transformados a estructuras de arbol. En
[Grechanik et Al] se ofrece un lenguaje para manipulacion de Arboles denominado TML
(por siglas en inglés) que permite tratar las estructuras jerarquicas como si fueran arreglos

multidimensionales.

En el trabajo de [Grechanik et Al] se propone TML (Tree Manipulation Language)

como la forma concisa y elegante para tratar con estructuras multidimensionales.

Aunque no existe una definicion algoritmica clara para este menester y tal

representacion es considerada el estado del arte en los esfuerzos de disefio y desarrollo.

Esencialmente un DTD (Document Type Definition) es una gramatica libre de contexto-.
Los no-terminales de la gramatica son las etiquetas de los elementos en el arbol etiquetado en el

documento XML. No existen simbolos terminales. [Vianu]

Definicion 2 Document Type Definition (DTD)

Sea X un alfabeto finito de etiquetas. Un DTD consiste de un conjunto de reglas de la forma
e — rendonde e € Xy res una expresion regular sobre X. Existe una regla para cada e y
el DTD también especifica la etiqueta de la raiz. Un documento XML satisface un DTD si
es una derivacion de la gramatica extendida libre de contexto.

AST y la tabla de simbolos

Las posibles representaciones internas para analisis de flujo de datos son los
Arboles sintacticos abstractos (AST), Grafos a-ciclicos dirigidos (DAG), Grafos de flujo de
Control (CFG), Grafos de flujo de programa (PFG), multigrafos de llamadas (CG), Grafos
de Dependencia del Programa (PDG), Asignacién estatica simple (SSA). Aunque los AST
pueden ser utilizados para andlisis de control de flujo, no exhiben control de flujo de

manera explicita. [Khedker et Al].
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AST (Abstract Syntax Tree) es la estructura de datos mas importante en el
desarrollo de un compilador o un de-compilador. Contiene la informacion de los
identificadores, asi como sus tipos, sus valores iniciales y su alcance (sensibilidad de

contexto).

En afios recientes se han realizado algunas investigaciones en el campo de los
compiladores con el objeto de construir componentes re-usables y en todas estas
investigaciones [Grechanik et Al] el componente que une todas las piezas es una

representacion intermedia.

El flujo

Como fue mencionado en el capitulo 3, un de-compilador debe considerar la

construccién de un generador de grafos de control de flujo. [Cifuentes]

De manera ordinaria, se utiliza una matriz para representar un grafo. Una matriz se
Ilama rala si muchos de sus casilleros tienen un valor de cero. Este tipo de estructura es
utilizada para aprovechar de manera mas eficiente el espacio. Una matriz que ocupa todos
sus espacios incluyendo los casilleros con valor cero recibe el nombre de matriz densa. La
estructura matriz rala ahorra espacio debido a que unicamente son almacenados los valores

diferentes de cero.

Una formato que utiliza vectores para almacenar matrices ralas se le describe como
formato de almacenamiento ordenado por compresion de renglon (CSR row-compressed

sorted storage) [Kebler et Al] y mas recientemente [Khalili et Al]

En la estructura CSR la adyacencia de un grafo con n vértices y m arcos es
representada utilizando dos arreglos con xadj de tamafio n+1 y una adjncy de tamafio 2m
(esto se debe a que cada arco entre los vértices (v,u) y (u,v) es almacenado). Para los
grafos de control de flujo de codigo maquina es posible tener tanto (v,u) como (u,v),

segun se aprecia en el ejemplo de la figura 4.2



loc, = cmp x,20; jle locyy,,

locyyy = jmp loc_x

Fig 4.2 Lazos infinitos generan lazos (u, v), (v, u)

Grafo de control de flujo (control-flow graph CFG)

Un grafo de control de flujo (control-flow graph CFG) es una estructura la cual es
utilizada por algunos compiladores con propoésitos de optimizacion. Los CFG permiten
realizar de manera eficiente el analisis de tipo estatico. La ramificacion y la deteccion de la

primera y ultima instruccion pueden complicar el seguimiento del flujo basado en un CFG.
El algoritmo base puede ser explicado en dos pasos [Cooper et Al].

Dividir el cdédigo en un conjunto de bloques basicos (secuencias de longitud

méaxima de codigo completamente lineal). Esto son los nodos en el CFG.

Analizar las ramificaciones de cddigo y las coloca en los arcos del CFG para

representar el control de flujo.

Complejidad del algoritmo CFG

Para el primer paso se examina instruccion por instruccion tomando un tiempo

0(1), esto es, que tomara un tiempo para i instrucciones de 0 (i).

Para el segundo paso se examina la instruccion también una a la vez. Esto toma un
tiempo de O(1). Pero para las ramas se debe agregar j arcos, en donde j es el numero de
potenciales ramificaciones —también llamado “factor de ramificacion”. Entonces, el tiempo

para el segundo punto es O(i + j - b), siendo b el nUmero de ramificaciones. Para el caso
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de la presente investigacion se tienen saltos definidos, por lo que b es dos y entonces la

etapa dos tiene un tiempo de O(i).

CFGy la representacion intermedia XML

Para realizar el analisis estatico de un programa se requiere una representacion
intermedia que proporcione una aproximacion en ciertos puntos del programa. [Anders et
Al] propone un modelo formal para realizar un analisis estatico de un programa a partir de

una serie de documentos XML o de fragmentos de ellos.

Definicion 3 Grafo XML

Un grafo XML, y en un quintuplo

x = (N, R, contenidos, cadenas, vacios)

El conjunto finito N = N;UN,UN;UNgUN-UN;UN, consistente de nodos de
diferentes tipos de conjuntos: Nodos elemento (Ng), Nodos atributo (N 4), Nodos de texto
(N7), Nodos secuencia (Ng), Nodos opcion (N.), Nodos de intercalacion (N;) y nodos

vacios (Ng). El grafo tiene un conjunto de nodos raiz: R € N

La Funcion para cadenas de caracteres XML se define como Ny UN4UNg — S,

en donde S es una familia de lenguajes regulares de cadenas sobre el alfabeto Unicode.

No todas las aplicaciones incluyen vacios; no en todos estos los componentes vacios

son ignorados.

Para simplificar la validacion se requiere que los nodos de intercalacion nunca

aparezcan anidados dentro del contenido o de los atributos.



Dos grafos XML se dice que son compatibles si coinciden en los valores de

N,G,S, Ty sus contenidos paran € Ng UN,4 U NgUN,

La principal razon para utilizar un grafo XML en lugar de algunas otras alternativas
es que los grafos XML forman de manera natural una lattice de altura finita [Schwartzbach],

la cual es la estructura comun para representar el CFG de un programa.

Parsing (Gltima fase de transformacion)

Tal vez la transformacion méas importante que sufrird el codigo es la que permite
generar codigo intermedio a partir del codigo ensamblador. Existen varias formas para tal
fin y entre las cuales podemos citar [Aho et Al] los parsing LL(1), utilizacién de
configuraciones LR(1) o bien SLR(1) y LALR(1). Todas y cada una de ellas tienen ventajas
y desventajas inherentes.

Existe también, algunas herramientas que permiten construir la parte frontal de un
traductor de cddigo, pero también ellas tienen su propia problematica. La tarea de
transformar una gramaética hasta que su representaciéon LALR sea del tipo determinista es

ardua y dificil y aun existe mas —la fase de semantica puede verse afectada- [Schmitz 2005].

La claridad y poder de expresividad de los parsing LALR (k) puede verse reducida
si tiene k > 1 elementos de exploracion. Aunque los parsing LALR clésicos son una
herramienta poderosa, no permite una sintaxis ambigua. En contraposicion, el uso de
parsings no-canonicos permite realizar la reduccién de frases sin utilizar el esquema de
reduccion por el simbolo més a la izquierda. Los parsing no-canonicos son una herramienta

mas flexible que puede competir con los parsing clasicos.

Parsing no-canonico

El inverso de una derivacion del tipo Ac = Sao (ver nomenclatura en la figura
4.2) es la reduccion de la frase a en la sentencia Sao al no terminal A. En los parser

bottom-up, incluidos los LALR, este tipo de derivaciones se logran utilizando el simbolo
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maés a la derecha y es por esto que la frase reducida se encuentra mas a la izquierda y es

Ilamada conductor de la sentencia.

Los parsers No-Canonicos permiten reducir frases que no pueden ser conducidas y
el orden de derivacion puede diferir a la del simbolo mas a la derecha y adaptarse a las
necesidades del parser. En este sentido, los parser No-Candnicos son una herramienta mas
flexible que los parsers clasicos. Los parser No-Canonicos permiten la cancelacion de una
decision de reduccién a diferencia de los parser candnicos los cuales son mas inflexibles en

ese aspecto.

Parsers LR(1) y LALR(1)

Los parsers LALR fueron disefiados para lenguajes del tipo determinista. En lugar
de construir muchos estados LR(k), los parsing LALR(K) agregan un conjunto de
exploradores a las acciones de pequefios parsers LR(0). El conjunto completo de
exploradores son la union de todos los conjuntos de exploradores que un parsing LR (k)

contiene, proporcionada cierta entrada.



Elementos y prefijos

Definicién4 Elemento valido

Usando la produccién punto Aa - B de la gramética g LR(0) es un elemento valido
para la cadenay en V * si

=" =
Srm (SAZrm dafz = ypz

Si tal derivacion esta contenida en la gramética g, entonces y en V' * es un prefijo
vélido. El conjunto de tales elementos valido para una cadena dada y en V * es denotado

por Valid(y)

Definicion 5 Autémata LR(0)

SeaM = (QUTU{S, I} R) un sistema de re-escritura en donde $ vy || (el marcador
de fin y el componente superior de la pila respectivamente) no son encontradonien Q ni T
(el conjunto de estados y el alfabeto de entrada respectivamente)

Una configuracion de M es una cadena de la forma
[e][X1] -+ [X1 - Xp] Il x$

En donde X, --- X,, es una cadena en V* y x una cadena en T*. Se dice que M es un
automata LR (0) para la gramética g si su configuracion inicial es [] Il w$ con w como la
cadena de entrada en T, su configuracion final es [€][S] | $ y que cada una de las reglas de

re-escritura en R es una de las formas siguientes

e Shift a en el estado [6]
= . .
[6] 1l a shift [6][6a] Il, la cual esta definida si existe un elemento de la forma

A - a-af conValid(B)
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e Reduce por laregla A — [X; -+ X,,] del conjunto P en el estado [6X; -+ X,,]

[6X,]-- [6Xy X, ] |l SA] I, lacual esta definidasi A - X, -+ X, -

I_
A- X, “‘Xn[
conValid(8X, -+ Xy)

Diferencia entre parsing LALR(1) y NLALR(1)

La diferencia mas importante entre LALR(1) y la representacion no canonica de un
parsing LALR(1) (NLALR(1)) es que los exploradores para NLALR(1) aceptan también
simbolos no terminales a diferencia de LALR(1) el cual acepta Unicamente terminales.
Debido a que un NLALR(1) acepta tanto terminales como no terminales en sus

exploradores [Schmitz 2007] propone la siguiente definicion.

Definicién 6 Cobertura valida

La cadena de simbolos y es una cobertura valida en la gramatica g para la cadena

de simbolos & si y sélo si y es un prefijo valido y y = §. Se escribe is\ para expresar

alguna cobertura de § y Cover(L) para expresar el conjunto de todas las coberturas validas

en el conjunto de cadenas de simbolos L.

Un simbolo explorador no-candnico es un simbolo en V' en lugar de ser un simbolo
de T como se hace con los de tipo candnico. Los simbolos de exploracién no-candnicos no
pueden ser nulos entonces X es no nulo Unicamente si X =* ax

La definicion formal de NLALR puede ser encontrada en los trabajos de [Schmitz
Sylvain 2005] y [Schmitz 2007].

Algoritmo de recorrido de un AST



El algoritmo de primero en profundidad es utilizado para realizar transformaciones
de flujo tal como CFG — DFST [Khedker et Al] figura 4.3. También, el algoritmo primero

en profundidad es el algoritmo méas comun utilizado para recorrer arboles AST

Input: A CFG G with N nodes.
Output: A DFST T for G and an array rpo[1..N] representing a reverse postorder listing of nodes in the
graph.

Algorithm:
0 function dfstMain()
{i=N
make root(G) the root of T
dfst(root(G))

function dfst(currnode)
{ mark currnode
while there are unmarked successors of currnode do
{ let child be an unmarked successor of currnode in
{ add the edge (currnode —child) to T
0 dfst(child)
11 }
12}
13 rpofcurrnode] = i
14 i=i1
15}

P O 00N Ol WN -

Fig 4.3 Algoritmo para el célculo de un arbol primero en profundidad

El esquema bésico de transformacion sintactica

La fase de andlisis sintactico de un compilador se divide en

o Verificacion de propiedades las cuales son independientes al contexto. Esta fase por
si sola recibe el nombre de analisis sintactico. El resultado de tal andlisis es una
estructura AST.

e Verificacion de las propiedades de contexto (sensibilidad al contexto), también
Ilamado anélisis semantico. Se parte del punto anterior en donde el programa se

encuentra analizado mediante la gramatica libre de contexto y transformado a una
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estructura AST. En cada produccion expresada en la gramatica se aplican reglas
semanticas. Tales reglas, definen si la sintaxis del programa es la correcta (sintaxis

de la sensibilidad del contexto).

Para la verificacion del programa se utiliza el algoritmo de primero en profundidad
con orden izquierda a derecha. Las reglas semanticas que definen la sensibilidad de

contexto son aplicadas a cada nodo del AST. [Heberle et Al].

La mayoria de nodos en el AST de transformacion para las instrucciones X86
aplican algln tipo de asignacién. Esto debe ser asi, debido a que la naturaleza de sus
instrucciones no se basa en instrucciones de pila como es el caso del lenguaje intermedio
CLLI. [Heberle et Al] sugiere que en un estatuto de asignacion assign : : des := expr Se
requiere que el tipo del lado derecho sea el mismo que el de su lado izquierdo. Aunque el
estado de suficiencia de equivalencia de tipos entre la expresion de lado derecho y del lado
izquierdo es expresado por el simbolo ~ y que reemplaza al signo =, menciona que ambos
tipos no necesariamente tienen que ser completamente iguales. Entonces ~ es el simbolo
que denota coercitividad y que es dependiente del lenguaje y representa la asignacion de

tipos como se expresa en la semilattice de la figura 4.4

error

7\

real bool

int

Fig 4.4 Semilattice mostrando los conceptos de error y coercitividad

Dependiendo del disefio de lenguaje, no existe error entre las conversiones de tipo
real e int y tal problema debe ser resuelto por medio de coercion explicita o implicita, pero
en el caso de conversion de tipos real y bool existe inicamente un estado el cual es el error,

lo que indica que no puede existir coercion posible.




Es en este punto, que se debe mencionar que los tipos utilizados en el cddigo
maquina X86, de todas formas pueden ser tratados de manera coercitiva. Esto es necesario
en los casos tales como las instrucciones de comparacion. Existen dos juegos de
instrucciones de naturaleza comparativa: comparaciones con signo y comparaciones sin

signo.

Utilizacion de expresiones lambda para recorrer nodos en AST

Los lenguajes que permiten el uso de filtrado funcional facilitan el recorrido
selectivo de nodos en el AST. Aungue las bases tedricas que sustentan tal afirmacion no
son nuevas [Hilzer et Al], la madurez de los lenguajes de desarrollo no permitian el uso de
tales préacticas de caracter funcional en lenguajes orientados a objetos y es en afios recientes

que se empieza a utilizar el filtrado funcional selectivo.

Para una profundizacién de estos temas leer la referencia [Hilzer et Al] pero aqui

mencionaremos Unicamente los conceptos basicos de esta técnica.
Evaluacion retrasada y evaluacion inmediata

En el paradigma funcional una funcion f x; x, -+ x,, siendo n > 0 se dice que es
estricta sobre el argumento x;, en donde 1 < i < n si siempre requiere el valor de x; para

su evaluacién. En caso contrario, no es estricta sobre el argumento x;.

En los lenguajes funcionales, se dice que se utiliza evaluacion inmediata si todos sus
argumentos son evaluados antes que la funcion sea aplicada independientemente de que sus

argumentos sean estrictos o no.

Se dice que un lenguaje respeta la evaluacion retrasada si la evaluacion de los
argumentos de una funcion es retrasada hasta después de la aplicacion de la funcién que los
contiene. Los argumentos con retraso son evaluados hasta que sea necesario. Si cada

instancia de un argumento compartido es evaluada por separado, se dice que la
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implementacion tiene un retraso parcial. Si todos los argumentos son evaluados al mismo

tiempo se le llama retraso total.

Si la evaluacion de una expresion termina utilizando ambos tipos de evaluacion,
ambas formas regresaran el mismo resultado. Pero la evaluaciéon inmediata es méas lenta y
consume mas espacio que la evaluacion retrasada si es que fueran encontrados argumentos
innecesarios de manera frecuente. Pero por otro lado la evaluaciéon inmediata es mas facil
de desarrollar. Aunque la evaluacion inmediata con argumentos estrictos se ejecutara mas

rdpidamente. [Hilzer et Al]

La habilidad de administrar secuencias de datos de longitud indeterminada, (cuyo
nombre técnico se les llama streams) lo cual es una de las atracciones para los

programadores.

Calculo lambda

Propuesta por [Church 1941]. Es una forma sencilla de describir las propiedades de
funciones computables y trata a las funciones mediante una serie de reglas y no Gnicamente
se aplica a lenguajes del tipo funcional, sino también todo tipo de funcién.

Las expresiones lambda son funciones anonimas consistentes de una lambda (A1),
parametros formales, un cuerpo de funcién y el valor de los argumentos que estan siendo
tratados.

Ejemplo (Ax. + x x) 3 en este caso A identifica a la funcién como una expresion lambda, la
x antes del punto identifica a x como un pardmetro formal y + x x com el cuerpo de la
expresion A. 3 es el valor del argumento actual. La expresion lambda anterior es reducida a
la forma siguiente (Ax.+xx)3 — +33 — 6.

Otro ejemplo de expresidn con dos parametros (Ax,y. = y x)2 4 es reducido en la forma
siguiente (Ax,y. * yx)24 =((Ax. dy. *xyx)2)4 > (Ay. *y2)4 >x2 4 > 8

Definiciones lambda



Expresiones reductibles (tambien Ilamadas expresiones redex). Se dice que una

llamada a funcion es reductible cuando todos sus argumentos se encuentran disponibles.

Forma normal (NF). Una expresion esta en forma normal si ha sido reducida a un

valor Unico o es un objeto que no puede ser reducido ain mas (como una lista).

Forma normal frontal (Head Normal Form HNF) es una expresion en forma
normal o es una expresion A 0 que es una funcién que no tiene uno 0 mas de sus
argumentos mas externos. Como ejemplo (+ 14) se encuentra en forma HNF pero la

expresion (+(* 5 4)) no es HNF debido a que existe un argumento no evaluado de +.

Forma normal frontal débil (Weak-Head Normal Form WHNF) es una forma la
cual puede ser una NF, HNF o una expresion lambda o una funcién sin uno o mas de sus

argumentos mas externos y sus argumentos mas internos pueden ser evaluados o no.

Variables limitadas y variables libres Las variables en el cuerpo de una expresion
lambda pueden aparecer limitadas o libres. Una variable es limitada si es un parametro
formal encerrada dentro de una expresion lambda. De otra forma la variable se encuentra
libre. Por ejemplo en la expresion (1y.+ y x) la variable y es limitada y la variable x es

libre.

Currying. Es posible tratar a una funcion de n argumentos tal como una
concatenacion de n funciones de un unico argumento. Ejemplo la funcion (f x y z) puede

ser tratada como la expresion (((f x) y) z)

Reduccion de orden aplicativo (AOR). Reduce el redex mas interno
primeramente. Ejemplo, dada la funcion (f (g arg)), un AOR reducird primeramente
arg, Yy luego el argumento (g arg) y posteriormente (f (g arg)). AOR es desarrollado

mediante evaluacion inmediata.
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Reduccion por orden normal (NOR) reduce el redex mas externo y mas a la
izquierda primero. Ejemplo, en la expresion (f (g arg)), NOR iniciara en la funcion f y
luego con sus argumentos (g arg) y finalmente los argumentos de g si es necesario. NOR

utiliza evaluacion retrasada.

Reglas lambda

Utilizadas para cambiar su forma con el propdsito de reducirla para obtener una

forma mas simple. Existen los siguientes tipos
1. Reduccién; permite reducir una expresion a una forma mas simple
2. Abstraccion; transforma las expresiones a una forma méas compleja

3. Conversidn; cambia la expresion a una forma equivalente (como ejemplo mediante

e cambio de nombre de los parametros)

4. Asenso; elimina las variables libres de una expresion
Las reglas del calculo lambda son las siguientes

Reduccion beta. Reduce a la expresion lambda mediante la substitucién de los

argumentos actuales por parametros formales en el cuerpo de la expresion lambda.
Ejemplo
Ax. *xx x)7 Br *77
H
Abstraccion beta. Es la operacion inversa a una Reduccion Beta.

Ejemplo



Ba
*7 7 70 (Ayxyy)
Reduccion delta. Reduce una funcidn bésica.

Ejemplo

*77549

—

Conversion alfa. Cambia los nombres de los parametros de una funcion.

Ejemplo
(yxyy) 5 (zxz22)

Conversion eta. Convierte una representacion en otra la cual es equivalente.

Ejemplo
Gxf) ] f

En donde f es una funcion y x no es libre en f

Asenso lambda. Ocurre en expresiones con variables limitadas. Para eliminar

variables libres se puede utilizar abstracciones beta y reducciones.

Ejemplo
a
Ax.xxy) i Ay Axxxy)y R (Aw. Ax.x x w)y

Intérpretes AST

Algunos intérpretes de lenguajes funcionales utilizan también estructuras AST para
traducir el codigo fuente a expresiones lambda y posteriormente convierten estas
expresiones lambda a un formato lambda el cual puede ser recorrido por un algoritmo como
el de primero en profundidad. La evaluacion inmediata facilita el desarrollo de este
algoritmo. Por otro lado, mediante el uso de evaluacion tardia y dependiendo el lenguaje de
desarrollo la implantacion puede resultar mas simple. (Estas y otras consideraciones de

disefio para tal algoritmo seran abordadas en el capitulo siguiente).

37



Un AST es un arbol parse en donde cada uno de los nodos es decorado con reglas

semanticas y acciones semanticas. Los operadores semanticos incluyen

app aplica la expresion del hijo izquierdo del nodo que se esté analizando a la

expresion del hijo derecho

e intel hijo es una constante entera

e var el hijo es una referencia a una variable

e prim el hijo es una funcién primitiva

e lambda el hijo izquierdo es un parametro formal y el hijo derecho es un cuerpo

lambda

e closure una estructura compuesta consiste de una expresion lambda y una lista de
variables vinculadas
Ejemplo

Dada la expresion (Ax.x x x) 6 su correspondiente arbol AST es ilustrado en la

figura 4.5.

Aunque las acciones semanticas incluidas en el AST para la traduccién de codigo

X86 son diferentes, el concepto es el mismo.



lambda in|t
/ \ 6
z app
/ var
/a:pp\ |
prim var =
® =

Fig 4.5 Estructura AST para la expresion (Ax.x x x) 6
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V. DISENO Y ARQUITECTURA

En el presente capitulo se menciona cada una de las fases de transformacién que

deberé sufrir el cédigo binario original el cual sera probado.

Se usaran los conceptos mostrados en el capitulo 4 los cuales proporcionan el
soporte teorico, también se toma como base el estdndar PE (Portable Executable) y
Common Object File Format (COFF) y también el estandar ECMA-335.

Se mencionaran conceptos de disefio, tal como utilizacion de patrones y algunos

otros conceptos de caracter programatico.

La figura 5.1 detalla las diferentes fases de transformacién originadas a partir del
formato COFF. EIl primer paso es la transformacién a cdédigo binario plano. El punto de
origen es pues, el formato COFF-PE, propiedad de Microsoft [Microsoft 2010].

El prototipo fue desarrollado con la idea de proporcionar una herramienta que
facilite la automatizacion de pruebas a partir de cddigo binario y es por este hecho, que se
considerd construir un nivel de abstraccién intermedio para apoyar los conceptos
relacionados con la generacion del cddigo maquina, el flujo de control y la tabla de
simbolos, estructuras necesarias todas ellas para desarrollar el automata y las acciones
semanticas en posteriores etapas y que daran forma al esquema propuesto. El nivel de

abstraccién mencionado respeta las premisas y formalismos propios del lenguaje XML.

También es importante mencionar cddigo ensamblador X86 y la referencia de
[Sarkar et Al]. Se utilizaran algunas técnicas recientes mostradas en [Liu et Al] para
manipulacion de la tabla de simbolos y el paso de parametros entre las diferentes etapas de

transformacion.



Aunque no es parte del presente trabajo, se mencionaran los guiones utilizados para
el desarrollo de pruebas.

Formato COFF

@F inario Plano ﬁ}

< I@I

' )
Formato Ensamblador XML ‘ ‘ Matriz de Flujo ‘ Tabla de Simbolos
Abstraccion XML Grafo de Control de
Control de Flujo XML
p S

‘CIL (Common Intermediate Language) ‘

v

Guidn de Prueba

Fig 5.1Arquitectura de las etapas de transformaciéon

El disefio en la fase de des-ensamblado

El disefio base en la primera fase (fase de des-ensamble) considera seis (figura 5.2)

paquetes cuya funcionalidad se basa en los siguientes puntos

a) Clasificacion del tipo de proyecto
b) Seriacion de Informacién

c) Reconocimiento de flujo binario
d) Clasificacién de la Arquitectura

e) Manipulacion de informacion a Nivel bit
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f) Clasificacion de codigos de operacion
g) Transformacion de c6digo binario a lenguaje ensamblador

h) Almacenamiento de informacién utilizando formato XML
i) Administracién de Archivos Temporales

J) Almacenamiento tabular y en forma de flujo

k) Administracion de Métricas

| | |
Administra MAQUINA REGISTRO
CFG COFF TABSIM

Fig 5.2 Paquetes construidos en la fase de de-compilacion

El paquete Administra

El objetivo del paquete administra es reconocer el tipo de proyecto de acuerdo a las
peticiones de entrada y salida. De igual forma, es el encargado de seriar la informacion al

formato requerido. Las clases que son parte de este paquete son

e Distribuye: Permite clasificar el proyecto de acuerdo al formato de origen vy el
formato destino requeridos. Los formatos desarrollados son: COFF-FLUJO, COFF-
REFLEXION, BINARIO-FLUJO, BINARIO-REFLEXION y BINARIO-
SPECSHARP.

e Flujo: realiza la seriacion de flujo transformando a formato XML.

e Lin: realiza la seriacion de cddigo maquina a codigo ensamblador.



e Proyecto: realiza la seriacién que contiene el tipo de proyecto (encabezado). La
informacién que proporciona es: folio temporal (se utiliza para ello un registro de

sistema), Fecha de creacion, Fuente de origen, Nombre del Grafo (CFG).

e SerializaFlujo: como su nombre lo indica, se encarga de seriar el flujo de

programa.

e Sim: realiza la seriacién de los operadores de lenguaje ensamblador. Contiene el
nimero de byte que estd siendo analizado, La tabla que fue utilizada para
conversion, La funcion utilizada para conversion. El tipo y elemento para los

operadores izquierdo y derecho.

El paquete Cfg

Su objetivo es realizar la transformacion del flujo de programa en ensamblador a
formato GRAPHML. Sus elementos son componentes de un Grafo de flujo (CFG), esto es:
la clase edge, la clase grafo, la clase graph, la clase graphml y la clase node. No
mencionaremos cada uno de ellos debido a que resulta obvio para qué es utilizada cada

clase en la seriacion XML.

El paquete Coff

El proposito de este paquete es exponer cada uno de los componentes de un archivo

binario COFF (ver el punto 5.2). Consiste de dos clases: Coff y Maquina.

e Coff: es laclase encargada de separar cada una de las partes del documento COFF

e Maquina: Clasifica cada una de las arquitecturas (hardware) junto con sus

caracteristicas programaticas importantes
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El paguete Maquina

Es el paquete que se encarga de traducir el formato binario plano a cddigo

ensamblador y contiene las siguientes clases

Bits clase que contiene la clasificacion de los registros de la arquitectura Intel x86 y

las funciones que permiten tratar el byte Mod RM (ver seccion 4.4).

e Celda es una clase auxiliar para clasificar la informacion utilizada en la clase

CodOp (ver seccion 5.4).

e Las clases CeldaT3, ParLlaveT3 y ParValorT3 son clases auxiliares para la clase

CodOpT3. Utilizada para traducir las instrucciones tipo T3 (ver seccion 5.4).

e CodigoMaquina: Es la clase mas importante de este paquete debido a que

transforma el cédigo en codigo ensamblador.

El paquete Registro

Este paquete se encarga de Administrar los nombres del codigo generado utilizando

para ello un registro de sistema operativo. Su Unica clase es AdministraRegistro.

El paquete TabSim

Este paquete se encarga de registrar la informacion de los simbolos y tipificacion de

los operandos. Registra el flujo de tipificacion. También proporciona la métrica de tiempo.

e Flujo: Registra el flujo en una matriz Rala. (ver capitulo anterior)

e FunEns: contiene almacenado en forma de diccionario las funciones de ensamble

utilizadas



e ParFunEns: Es una clase auxiliar de la clase FUnEns

e TabSim: Utiliza un diccionario para almacenar la tabla de simbolos. Se auxilia de

la clase ParTabSim

e TabFlujo: es auxiliar de la clase FUnEns y agrega la informacion en la tabla de

simbolos.

e TipoOper: Almacena el tipo de operando utilizado en la operacion. Se auxilia de la

clase ParTipoOper.

El formato COFF-PE

La especificacion difundida por Microsoft [Microsoft 2010] para archivos PE
(Portable Executable) y Common Object File Format (COFF) debe ser mencionada al
principio y fin del presente trabajo debido a que inicia la exploracién con cddigo binario y

finaliza en la traduccion a cédigo CLI.

En este estandar se especifica la estructura de los archivos objeto y ejecutables bajo
la familia de sistemas operativos de Windows. Aunque se menciona que el formato PE
(Portable Executable) no se dirige a una arquitectura en particular, este es utilizado

exclusivamente en los Sistemas Operativos de Microsoft.
En esta misma especificacion, se detalla cada uno de los campos de los formatos

mencionado anteriormente, pero para el presente trabajo Unicamente se analizaran las

figuras 5.3y 5.4.
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— Base of Image Header

<

MS-DOS 2.0 Compatible

EXE Header
Unused
OEM Identifier MS-DOS 2.0 Section
OEM Information ¢ (for MS-DOS

compatibility, only)
Offset to PE Header

MS-DOS 2.0 Stub Program
and
Relocation Table

Unused

PE Header
(Aligned on 8-byte boundary)

Section Headers

Import Pages
Import information
Export information
Base relocations
Resource information

Fig 5.3 Distribucion tipica de un archivo EXE

Microsoft COFF Header

Section Headers

Raw Data
Code
Data
Debug information
Relocations

Fig 5.4 Distribucion tipica de un modulo objeto COFF

El inicio de un archivo PE consiste de una pieza de informaciéon MS-DQOS, la
cabecera COFF y una cabecera opcional. La cabecera COFF consiste de la informacion

relacionada con la propia cabecera y una cabecera opcional.




La pieza de informacion MS-DOS es utilizada en aplicaciones que son ejecutadas
sobre sistemas operativos MS-DOS y se encuentra colocada en la parte frontal de la
imagen EXE. La pieza de informacion MS-DOS puede ser modificada utilizando la opcion
de eslabonamiento /STUB.

En la direccion Ox3c (ver figura 5.5), la pieza de informacion MS-DOS tiene el
desplazamiento a la firma PE. Esta informacion permite que el archivo sea ejecutado

usando el Sistema Operativo (SO) Windows aunque se tenga la cabecera MS-DOS.

Cffset(h) 00 01 02 03 04 05 06 07 08 0% OR OB OC OD OE OF

00000000 4D SA 90 00 03 00 00 00 04 00 00 00 FF FF 00 00 MZ.......... g,
00000010 B& 00 00 00 00 00 00 00 40 00 00 OO0 00 00 00 00 ,....... [T
00000020 00 00 00 00 00 00 00 00 00 00 G0 00 00 00  .eunueeennen.nn.
00000030 00 00 00 00 QG~00 00 00 00 § (Bohoo oo oo| ............ €...0
00000040 OE 1F BA OF”00 B4 09 CD 21 B8 01 4C CD 21 54 68 ..°.. .Ir .rLirTn
00000050 69 73 2070 72 6F 67 72 €1 6D 20 €3 61 6E 6E 6F is program canno
00000060 74 2082 €5 20 72 75 6E 20 69 6E 20 44 4F 53 20 t© be run in DOS
00000070 &F 64 €5 2E OD OD OA 24 00 00 00 00 00 00 00 mode....5.......

00000080 .45 00 00 4C 01 03 00 A8 FB OC 4E 00 00 00 00 PE..L... @.H....

00000080 00 00 00 EO 00 02 01 DB 01 08 00 00 OA 00 00 ... .fc.....on.n.

0000D00R0 00 08 00 00 00 00 8E 28 00 00 00 20 00 00 ........ Fro.. ..

0000D00BO 00 40 00 00 GO 20 00 00 00 02 00 00 .B....8 Desplazamiento a
000000CO 04 00 00 00 00 00 00 00 0% 00 00 00 00 00 D0 00  +vuuunveesennnns ;

000000D0 00 80 00 00 00 02 00 00 00 00 00 00 03 00 40 85 .€..uerun.nn.. @.. localidad 80

Q000C0ED 00 00 10 00 00 10 00 00 00 00 10 00 00 10 00 00 .......evercrann

Fig 5.5 Ejemplo de archivo EXE mostrando la localidad 3c y la firma PE

La firma PE

En el desplazamiento mostrado en la localidad 3c de 4 bytes se identifica el archivo

como un archivo de tipo PE. Las letras PE seguidas de dos nulos (ver figura 5.4)

Los Archivos COFF

El inicio de un archivo COFF contiene las secciones: Tipo de Méaquina, Numero de
Secciones, Fecha de creacion, Puntero a la Tabla de Simbolos, Nimero de Simbolos,
Tamafio de la Cabecera Opcional y Caracteristicas. La cabecera de un archivo COFF

mantiene la informacion que se muestra en la tabla 5.1.
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Los punteros a datos planos permiten acceder a los binarios que son utilizados

como cddigo original en el presente trabajo.

Los meta-datos y el lenguaje intermedio (Common Language Intermediate CIL) son

almacenados en los archivos PE [Microsoft, Metadata].Los meta-datos son una serie de

estructuras de dato que contienen la informacion relacionada con el programa ejecutable.

Clases, métodos, informacion relacionada con la estructura del monticulo, informacion de

las cadenas de caracteres (Strings), las referencias a objetos binarios largos y la

identificacion de usuario se encuentran almacenados en forma de meta-datos.

En el momento de compilacion un programa CLR (ver apartado 2.2.8 del

documento de especificaciones del estandar) es convertido a archivo PE el cual consiste de

tres partes como se ilustra en la tabla 5.2

Desplazamiento | Tamafio | Campo Descripcion

0 8 Nombre Una cadena de caracteres terminada en nulo.

8 4 Tamafio Virtual Tamafio de la seccidon cuando es cargada en la
memoria

12 4 Direccion Virtual Direccién del primer byte relativa a la base de la
imagen cuando se carga en memoria

16 4 Tamario de los datos planos | El tamafio de la seccién

20 4 Puntero a datos planos El puntero a la primer pagina de la seccién dentro
del archivo COFF

24 4 Puntero a Relocalizaciones Puntero al inicio de las relocalizaciones de la
seccion

28 4 Puntero a los numeros de | Puntero al inicio de los nimero de linea

linea

32 2 Numero de Relocalizaciones | Numero de relocalizaciones

34 2 Numero de lineas NUmero de lineas para la seccion presente

36 4 Caracteristicas Banderas describiendo las caracteristicas de la

seccién

Tabla 5.1 Descripcion del archivo de cabecera COFF

Cdbdigo ensamblador propietario X86

El modelo de memoria utilizado en los actuales procesadores X86 y el cual se

presume que es secuencialmente consistente, aunque la realidad es que tal modelo exhibe

un esquema de memoria relajado [Sarkar et Al]. Los mecanismos sofisticados para




proporcionar un alto performance son méas de naturaleza ingenieril que de formalizacion.
Los mecanismos a los que se hace referencia en el trabajo de [Sarkar et Al] son los caches
locales, escritura en buffers y ejecucion especulativa. El ejemplo presentado en el trabajo
de [Sarkar et Al] y en el que se mencionan dos procesos ejecutandose en paralelo

demuestra la fragilidad del sistema.

Seccion Contenido de la seccién

Cabecera PE El indice de la seccion principal y la direccion del punto de
entrada

Instrucciones CLI Instrucciones el lenguaje intermedio. Muchas de las
instrucciones son almacenadas con meta-datos

Meta-datos Tablas de meta-dato y de monticulos. En esta parte se
almacena la informacién relacionada con los tipos y
miembros del cédigo. Incluye informacién relacionada con
la seguridad

Tabla 5.2 Secciones en un archivo PE

Los eventos de lectura y escritura no pueden ser consistentemente incrustados en un
orden lineal simple en sistemas que tienen varios procesadores x86, es por ello que no
existe la nocidn de tiempo global. Por tal razdn, existe incertidumbre en algunas técnicas de
sincronizacién utilizadas en los Sistemas Operativos (tal como los “spinlock”, también

Ilamados ciclos de espera).

Aunque es de gran importancia el analisis de la informacién en procesos en
paralelo y los métodos de blogqueo a nivel binario, este tema queda fuera del alcance del

presente trabajo.

En este apartado Gnicamente se mencionaran las clases necesarias para construir la
codificacion de lenguaje maquina a ensamblador y cuyas referencias estan expresadas en

los manuales del mismo fabricante.

Para realizar este analisis se usara en un conjunto reducido de instrucciones y al cual
se hara mencién como bloques basicos. El estandar de este procesador se refiere a [Intel 32

architecture]

49




Se utilizard la convencion de la figura 5.6 para expresar los elementos que

componen una instruccion X86

Nomenclatura Descripcion

Xreg3z Registro de 32 bits

Xregs Registro de 8 bits|

Is_3, Cantidad constante con signo de 32 bits

Lu_3o Cantidad constante sin signo de 32 bits (Inmediato 32 bits)

Is_g Cantidad constante con signo de 8 bits

I,_g Cantidad constante sin signo de 8 bits  (Inmediato 8 bits)
Is_16 Cantidad Constante con signo de 16 bits

L 16 Cantidad Constante sin signo de 16 bits

M Memoria

Sreg Registro de segmento
Xefiag Bandera

Fig 5.6 Nomenclatura utilizada para inmediatos y memoria

Los registros para la arquitectura Intel y sus banderas se muestran en la figura 4.7

Xrogs2 = EAX | EBX |ECX | EDX |ESI | EDI |[EBP | ESP
Xyegs 1= AH | AL |BH |BL |CH |CL |CH | DL
Sreq = CS | DS|ES|SS|FS|GS

Xefiag = Xcr | Xpp|Xar | Xz5|Xsp | XoF

Fig 5.7 Registros y banderas de los procesadores X86

A su vez, la memoria puede ser representada de diferentes maneras y dependiendo
de estas formas el desensamblado de una instruccion en codigo maquina pueden ser de 1, 2

y 4 bytes de tamario (figura 5.8).

M:= [Xreg8 t 15—8] | [Xreg32 t 15—32] |[1u—32]

Fig 5.8 Especificacion de memoria




Tipificacion de instrucciones

El repertorio de instrucciones que seran consideradas en el presente trabajo es un
subconjunto del total de instrucciones y contiene inmediatos y direcciones de 32 bits y de 8
bits. De tal forma que el byte de tamafio no se usara. Tampoco el prefijo de blogueo
(LOCK) mencionado en [Sarkar et Al] y que permite que cada instruccién conserve su

caracter atbmico no se utilizara.

Una instruccion en lenguaje maquina puede contener cero, uno, dos e incluso tres
operandos. Para el caso desarrollado aqui fue considerada la produccion mostrada en la
figura 5.9

operando ::= u—8|Is—8|Iu—32|Is—32|Xreg8 M|Xreg32 M

Fig 5.9 Operandos usados en bloques basicos

Para la traduccion de instrucciones binarias se utiliz6 de manera primordial dos
bytes. El primer byte llamado cddigo de operacion (CodOp), que especifica la propia
instruccion y el segundo byte que especifica la naturaleza de la instruccion (ModRM). En
este punto resulta importante mencionar que las traduccion de cdédigo méaquina a
instrucciones ensamblador no respeta una relacién uno a uno como asi se menciona en
muchos textos. En su lugar, se utilizan combinaciones de tablas. Aqui se mencionan
unicamente las tablas T'1 derivada del codigo de operacion y la tabla T3 la cual es derivada
del byte selector ModRM. Por supuesto que existen mas combinaciones, pero con estas se

abarcara la mayoria de las instrucciones y que son de interés para la presente tesis.

La figura 5.10 muestra la naturaleza de las instrucciones X86 y el esquema utilizado

para su primera transformacion.
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Instruccion ::= (T1)CodOp| (T1)CodOp I,_g |(T1)CodOp I,_5; |
(T1)CodOp XregsM , Xregs |
(T1)CodOp Xregs ’XregSM |
(T1)CodOp KXregzaM , Xreg32 |
(T1)CodOp Xreg32 rXreg32M |
(T3)CodOp XregsM , Is_g|
(T3)CodOp KXregzaM As—32]
(T3)C0d0p XregBZM ’ Is—8|
(T3)CodOp XyegsM , I _g|
(T3)CodOp Xyeg3M , I, 35|
(T?’)COdOp Xreg32M ’ Iu—8|
(T3)CodOp XregsM , 1]
(T3)CodOp Xregz2M , 1]
(T3)CodOp XyeggM ,CL|
(T3)CodOp Xregz2M , CL|
(T3)CodOp XyegsM |
(T3)CodOp Xyeg32M

Fig 5.10 Conjunto de instrucciones X86

El nivel de abstraccion XML

¢Por qué utilizar XML como representacion intermedia para andlisis de tipo
estatico? Esta es una pregunta que surge al construir una herramienta para realizar analisis estatico
de programas. La respuesta a tal pregunta es espontanea -XML es un lenguaje que se adapta de
manera extraordinaria a diferentes tipos de paradigmas. Aungue XML esté fuertemente influenciado
por la comunidad de Base de Datos, permite consultar origenes de informacién irregulares con muy

poca distincién entre esquema y datos.

Una representacion intermedia que mantenga la riqgueza BNF puede ser lograda si se

basa en la representacion XML.

La idea es proporcionar una forma de acceso uniforme a estructuras jerarquicas, que

oculte la complejidad para manipular las representaciones intermedias [Muchnick].




Formato ensamblador-XML

El formato binario transformado a lenguaje ensamblador puede ser almacenado para
su posterior analisis en una estructura jerarquica XML. Como ejemplo supongamos que

tenemos el cddigo méquina en formato binario plano mostrado en la figura 5.11.

5589E58005DDCCBBAA118005DDCCBBAA117EFOE90200000089C389D1E80400000089EC5DC35589E589ECS5DC
3

Fig 5.11 Cddigo maquina X86

Resultaria de utilidad para posteriores analisis tener el mismo cédigo en un formato

jerarquico como el que se muestra en la figura 5.12

Los lenguajes actuales tienen mecanismos de seriacion que permiten el analisis y
recorrido de codigo jerarquico como el que se menciona en la figura 5.12.
La tabla de simbolos

La pregunta obligada en este punto es ¢Cudl es la representacion intermedia que

preserva la riqueza y originalidad de las gramaticas BNF? Por su portabilidad, tal

representacion intermedia se debe basar en el lenguaje XML.
Pero en el presente trabajo los requerimientos son un poco mas modestos y la
informacién que debe almacenar la taba de simbolos es la localidad de la instruccién, la

tabla de transformacién, la funcion de transformacion y el tipo de operadores. La figura
5.13 proporciona un ejemplo de estructura del programa

El flujo de informacion y su representacion

53




A diferencia de las dos referencias mencionadas en la seccion 4.4 del capitulo 4, los
indices en los arreglos inician en 0 y su desplazamiento es irregular considerando el tamafio

de las instrucciones en bytes. (ver figura 5.14)

Grafo de control de flujo (CFG)

Si el codigo que se analiza en un CFG es lenguaje ensamblador, una complicacién
se puede deber a la ramificacion hacia los contenidos de una operacion de registro. Este
problema puede ser solucionado si el andlisis de transformacién de cddigo se inicia a partir
de cddigo binario. Otro problema de utilizar codigo ensamblador son las ramificaciones a
lineas vacias. En la primera transformacion se debe utilizar un contador que contabilice la
traza de bytes.

Ejemplo bésico de ramificacion

Para ilustrar el caso, el anélisis parte del programa en formato binario de la figura
5.12. En el fragmento de programa se muestra que el binario utiliza un nimero de un byte
con representacion a complemento a 2. La instruccion en la posicién 0028 indica una
ramificacion de salto cercano hacia adelante 0XO0C bytes y esta cantidad debe ser sumada a
la posicién 0028. Las cantidades positivas indican salto adelante y cantidades negativas

salto atrés. La figura 5.15 muestra este resultado



<Linea numbyte="0000">
<CodMag>55</CodMag>
<Ensamblador>PUSH EBP</Ensamblador>
</Linea>
<Linea numbyte="0001">
<CodMag>89E5</CodMag>
<Ensamblador>MQOV EBP, ESP</Ensamblador>
</Linea>
<Linea numbyte="0003">
<CodMag>8005DDCCBBAA11</CodMag>
<Ensamblador>ADD [0XAABBCCDD], byte 0X11</Ensamblador>
</Linea>
<Linea numbyte="0010">
<CodMag>8005DDCCBBAA11</CodMag>
<Ensamblador>ADD [0XAABBCCDD], byte 0X11</Ensamblador>
</Linea>
<Linea numbyte="0017">
<CodMag>7EF0</CodMag>
<Ensamblador>JLE 0XF0</Ensamblador>
</Linea>

Fig 5.12 Codigo ensamblador auto-generado

<Simbolo numbyte="00000" tabla="T1" funcion="1" oplzq="-99" opDer="-99" />
<Simbolo numbyte="00001" tabla="T1" funcion="12" oplzq="510" opDer="600" />
<Simbolo numbyte="00003" tabla="T3" funcion="23" oplzq="340" opDer="100" />
<Simbolo numbyte="00010" tabla="T3" funcion="23" oplzq="340" opDer="100" />
<Simbolo numbyte="00017" tabla="T1" funcion="2" oplzq="100" opDer="-99" />
<Simbolo numbyte="00019" tabla="T1" funcion="3" oplzq="200" opDer="-99" />
<Simbolo numbyte="00024" tabla="T1" funcion="12" oplzq="510" opDer="600" />
<Simbolo numbyte="00026" tabla="T1" funcion="12" oplzq="510" opDer="600" />
<Simbolo numbyte="00028" tabla="T1" funcion="3" oplzq="200" opDer="-99" />
<Simbolo numbyte="00033" tabla="T1" funcion="12" oplzq="510" opDer="600" />
<Simbolo numbyte="00035" tabla="T1" funcion="1" oplzq="-99" opDer="-99" />
<Simbolo numbyte="00036" tabla="T1" funcion="1" oplzq="-99" opDer="-99" />
<Simbolo numbyte="00037" tabla="T1" funcion="1" oplzq="-99" opDer="-99" />
<Simbolo numbyte="00038" tabla="T1" funcion="12" oplzq="510" opDer="600" />
<Simbolo numbyte="00040" tabla="T1" funcion="12" oplzq="510" opDer="600" />
<Simbolo numbyte="00042" tabla="T1" funcion="1" oplzg="-99" opDer="-99" />
<Simbolo numbyte="00043" tabla="T1" funcion="1" oplzg="-99" opDer="-99" />

Fig 5.13 Simbolos almacenados en una tabla XML
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Componentes de la Matriz Rala
Arreglo origen Arreglo Destino Tipo de Desplazamiento

0 1 1 Flujo normal

1 3 2 Flujo normal

3 10 7 Flujo normal

10 17 7 Flujo normal

17 3 14 Condicional

17 19 2 Flujo normal

19 26 7 Incondicional

19 24 5 Flujo normal

Fig 5.14 Ejemplo de uso CSR para almacenar flujo de instrucciones

No Byte Instruccién Binaria Transformacién Ensamblador Pseudo-cédigo

0028 7EOC JLE 0X0C if (Opl < 0p2) goto 0042

0030 8105DDCCBBAADDCCBBAA ADD [0XAABBCCDD], dword Mioxaasscc) += 0XAABBCCDD
0XAABBCCDD

0042 | 89D1 | MOV ECX, EDX Regrcx — Regepyx

Fig 5.15 Transformacién de una ramificacion

CFG Utilizando la representacion intermedia XML

La utilizacién de la representacién intermedia XML es relevante debido a que

e Captura las estructuras y toda la informacion importante para su andlisis en

posteriores etapas

e Proporciona una estructura de caracter finito la cual permite verificar flujos de

dato




e Permite expresar documentos estandarizando un formalismo para todos los

documentos XML

e Debe ser un esquema maduro y completamente determinado

Los grafos XML son una version generalizada de los arboles XML debido a que

e El texto, atributos y nombres utilizan un lenguaje regular

e Se agregan nodos de opcién y de intercalado

e Existen nodos vacios los cuales son una variante de nodos opcion

Por otro lado, en el trabajo presentado por [Maruyamaet Al] utiliza
transformaciones a XML para representar el grafo CFG (Control Flow Graph). Una idea

similar es aplicada en la presente tesis. Ver figura 5.16

Transformador de
Cddigo

XML-CFG
\ Representacion

GraphML

Fig 5.16 Transformacion de flujo de instrucciones

Mediante el proceso de seriacion se transformo el codigo binario original en codigo
XML y a partir de esta transformacion se generd codigo GraphML, como se puede apreciar
en la figura 5.17. El formato GraphML desde el punto de vista seméantico, puede ser

analizado en [Brandes et Al]
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XML-CFG

GraphML

<Flujo origen="0" destino="1" tipo="FlujoNormal" operador="FlujoNormal" />
<Flujo origen="1" destino="3" tipo="FlujoNormal" operador="FlujoNormal" />
<Flujo origen="3" destino="8" tipo="FlujoNormal" operador="FlujoNormal" />
<Flujo origen="8" destino="15" tipo="FlujoNormal" operador="FlujoNormal" />
<Flujo origen="15" destino="22" tipo="FlujoNormal" operador="FlujoNormal" />
<Flujo origen="22" destino="24" tipo="FlujoNormal" operador="FlujoNormal" />
<Flujo origen="24" destino="8" tipo="Ciclo" operador="Ciclo" />
<Flujo origen="24" destino="26" tipo="FlujoNormal" operador="FlujoNormal" />
<Flujo origen="26" destino="28" tipo="FlujoNormal" operador="FlujoNormal" />
<Flujo origen="28" destino="42"

operador="Menorlgual" />
<Flujo origen="28" destino="30" tipo="FlujoNormal" operador="FlujoNormal" />
<Flujo origen="30" destino="40" tipo="FlujoNormal" operador="FlujoNormal" />
<Flujo origen="40" destino="42" tipo="FlujoNormal" operador="FlujoNormal" />
<Flujo origen="42" destino="44" tipo="FlujoNormal" operador="FlujoNormal" />
<Flujo origen="44" destino="46" tipo="FlujoNormal" operador="FlujoNormal" />
<Flujo origen="46" destino="47" tipo="FlujoNormal" operador="FlujoNormal" />
<Flujo origen="47" destino="48" tipo="FlujoNormal" operador="FlujoNormal" />

tipo="CondicionalConSigno"

<?xml version="1.0" encoding="utf-8"?>
<graphml xmlIns="http://graphml.graphdrawing.org/xmlIns">
<graph id="03000" edgedefault="directed" parse.nodes="16"
parse.edges="17" parse.order="nodesfirst" parse.nodeids="free"
parse.edgeids="free">
<node id="0" />
<node id="1" />
<node id="3" />
<node id="8" />
<node id="15" />
<node id="22" />
<node id="24" />
<node id="26" />
<node id="28" />
<node id="42" />
<node id="30" />
<node id="40" />
<node id="44" />
<node id="46" />
<node id="47" />
<node id="48" />
<edge id="arcover11.TabSim.Flujo" source="0" target="1" />
<edge id="arcover11.TabSim.Flujo" source="1" target="3" />
<edge id="arcover11.TabSim.Flujo" source="3" target="8" />
<edge id="arcover11.TabSim.Flujo" source="8" target="15" />
<edge id="arcover11.TabSim.Flujo" source="15" target="22" />
<edge id="arcover11.TabSim.Flujo" source="22" target="24" />
<edge id="arcover11.TabSim.Flujo" source="24" target="8" />
<edge id="arcover11.TabSim.Flujo" source="24" target="26" />
<edge id="arcover11.TabSim.Flujo" source="26" target="28" />
<edge id="arcover11.TabSim.Flujo" source="28" target="42" />
<edge id="arcover11.TabSim.Flujo" source="28" target="30" />
<edge id="arcover11.TabSim.Flujo" source="30" target="40" />
<edge id="arcover11.TabSim.Flujo" source="40" target="42" />
<edge id="arcover11.TabSim.Flujo" source="42" target="44" />
<edge id="arcover11.TabSim.Flujo" source="44" target="46" />
<edge id="arcover11.TabSim.Flujo" source="46" target="47" />
<edge id="arcover11.TabSim.Flujo" source="47" target="48" />
</graph>
</graphml>

Fig 5.17 Transformacion XML-CFG a GraphML

La transformacion a GraphML permite la féacil visualizacion del grafo. Existen

varios visualizadores para grafos y en el presente estudio se utilizard Graph# (ver figura

5.18)




00000 peebleooo

Fig 5.18 Visualizacion CFG utilizando Graph#. (Algoritmo Efficient Sugiyama)

La fase de generacién CIL

En la dltima etapa de transformacion se utilizd el APl para construccion de
compiladores Irony .NET Compiler Construction Kit de Roman Ivantsov's. [Ivantsov].

Aunque esta herramienta se encuentra aun en desarrollo, tiene varias ventajas

Utiliza algoritmos de parsing NLALR

e Construye arboles sintacticos concretos y abstractos.

e Automatiza el proceso de creacion del AST, logrando con esto un ahorro sustancial

de tiempo

e Las reglas son expresadas de manera directa en C#
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e La herramienta proporciona un explorador de gramaticas que facilitan la escritura

de producciones.

AST

Como se menciond en la seccién 4.8 del capitulo anterior, un AST (Abstract Syntax
Tree) es una estructura que permite almacenar informacion para analisis de verificacion de
tipos y generacion de codigo. Un AST contiene nodos de diferente naturaleza y su
complejidad es directamente proporcional al nimero de nodos que contiene multiplicado
por el tipo de atributos que puede tener cada nodo. Esta complejidad obliga a que se
desarrollen funciones también de muy alta complejidad con el objetivo de manipular estas
estructuras. La construccion de componentes de un compilador de manera tradicional
impone una vista monolitica de todo el sistema, haciendo dificil el re-uso de dichos

componentes.

Los nodos que seran manipulados en la Gltima fase de transformacion, estan
contenido en el paguete Nodos. Las clases contenidas en este paquete se esquematizan en la
Tabla 5.3. Las clases en el paquete Nodos se relacionan de manera directa con las reglas

gramaticales que permiten generar codigo CIL.

Relacion de recorrido de los nodos AST

La figura 5.19 detalla la forma en que se encuentran relacionados cada uno de los
nodos en el AST.

La relacion de nodos asegura el recorrido utilizando las reglas de la gramética que a

continuacion mostraremos



Nombre

Descripcion

NodoEstatuto Nodo que expresa cualquier tipo de estatuto en lenguaje X86

NodoEstDiv Nodo que expresa cualquier tipo de estatuto de division en lenguaje X86
NodoEstProd Nodo que expresa cualquier tipo de estatuto de producto en lenguaje X86
NodoEstSub Nodo que expresa cualquier tipo de estatuto de substraccidn en lenguaje X86
NodoEstSum Nodo que expresa cualquier tipo de estatuto de suma en lenguaje X86
NodoAsignaMemReg32 | Nodo que expresa un estatuto de asignacion de Memoria a Registro de 32 bits X86
NodoAsignaReg32Mem | Nodo que expresa un estatuto de asignacién de Registro de 32 a Memoria en X86
NodoAsigR32R32 Nodo que expresa un estatuto de asignacion de Reg de 32 bits a Reg de 32 bits en X86
NodoDivMem Nodo que expresa division usando operando de memoria X86

NodoDivR32 Nodo que expresa division usando operando de Registro de 32 bits X86

NodoExpresion

Nodo que permite definir una expresion en instrucciones X86

NodoFinPrograma

Nodo que permite definir el fin de un programa X86 (funcidn)

NodoGenericoCliAsm

Nodo que auxilia en la interfaz de lenguaje CIL — ASM

NodolnicioPrograma

Nodo que permite marcar el inicio de un programa X86 (funcion)

NodoL istaEstatutos

Nodo que expresa una lista de estatutos X86

NodoProdMem Nodo que expresa la operacion de producto usando el operando de memoria X86
NodoProdR32 Nodo que expresa la operacion de producto usando el operando de registro de 32 bits X86
NodoPrograma Nodo que define un programa X86

NodoReg32 Nodo que expresa un registro de 32 bits X86

NodoSubMemReg32 Nodo que expresa una operacion de resta de Memoria a registro de 32 bits X86
NodoSubR32R32 Nodo que expresa una operacion de resta de Registro de 32 hits a Registro de 32 bits X86
NodoSubReg32Mem Nodo que expresa una operacion de resta de Registro de 32 bits a Memoria X86
NodoSumMemReg32 Nodo que expresa una operacion de suma de Memoria a Registro 32 bits X86
NodoSumR32R32 Nodo que expresa una operacion de suma de Registro 32 bits a Registro 32 bits X86
NodoSumReg32Mem Nodo que expresa una operacion de suma de Registro 32 bits a Memoria X86

NodoVariableSet

Nodo de especificacion de variable X86

Tabla 5.3 Conjunto de Nodos AST
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NodoEstatuto

NodotstDiv

NodoEstAsignacion | | NodoEstSub | | NodoEstSum |

| NodoEstAsignacion |

/ V\

NodoAsignaMemReg32 NodoAsignaReg32Mem NodoAsigR32R32

NodoFstDiv

NodoDivR32

NodoDivMem

NodoFstProd

| NodoProdMem | NodoProdR32

NodoEstSub
NodoSubMemReg32 NodoSubR32R32 NodoSubReg32Mem
NodoEstSum
/V\
NodoSumMemReg32 NodoSumR32R32 NodoSumReg32Mem

Fig 5.19 Relacién de nodos del AST




Gramatica

La gramatica que fue utilizada se desarrollo en el lenguaje C# y estd esquematizada

en le figura 5.20

estatuto :: = estAsignacion | estSub | estSum | estProd | estDiv

listaEstatutos :: = estatuto *

Programa :: = iniciaPrograma listaEstatutos finPrograma

estatutoAsignacion :: = asignaReg32 | asignaMemReg32 | asignaReg32Mem

asignaReg32Reg32 ::= “mov” reg32 commareg32

asignaMemReg32 :: = “mov” “[“ numero “]”

asignaReg32Mem ::= “mov” reg32 comma “[“ numero “]”

estSub :: = substraeReg32Reg32 | substraeMemReg32 | substraeReg32Mem

substraeReg32Reg32 ::= “sub” reg32 commareg32
substraeMemReg32 :: = “sub” “[“ numero “|” comma reg32
substraeReg32Mem ::= “sub” reg32 comma “[“ numero “]”

estSuma :: = sumaReg32Reg32 | sumaMemReg32 | sumaReg32Mem

sumaReg32Reg32 :: = “add” reg32 commareg32
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sumaMemReg32 ::= “add” “[“ numero “|” comma reg32

sumaReg32Mem :: = “add” reg32 comma “[“ numero “]”

estProd :: = prodReg | prodMem

prodReg ::= “mul”reg32

”

prodMem ::= “mul” “[“ numero “]

estDiv :: = divR32 | divMem

divR32 ::= “div”’ reg32

divMem ::= “div” “[" numero “|”

Fig 5.20 Gramatica utilizada para prueba

Construyendo el algoritmo de recorrido sobre nodos del AST

El patron Visitor junto con el algoritmo primero en profundidad se convierte en una

herramienta poderosa de exploracién debido a que se puede acceder a diferentes tipos de

nodos sobre un arbol AST [Egilsson].

Expresiones Lambda en LINQ para recorrer nodos en AST

Ejecucion diferida en el lenguaje LINQ [Microsoft bb943859].




Esta seccion tiene como base tedrica la informacion mencionada en el punto 4.9.1
del capitulo anterior. En aquella seccién se menciond que, por ejecucion diferida se indica
que la evaluacion es retardada hasta que su valor sea requerido. La ejecucion diferida es
proporcionada por el lenguaje LINQ mediante el uso de la palabra reservada yield cuando
es utilizada dentro de un bloque iterador. Cuando se escribe un método mediante ejecucién

diferida, también se puede utilizar la evaluacion retrasada o la evaluacién inmediata.

e En la evaluacion retrasada un solo elemento de la coleccion es procesado durante
cada llamada al iterador. Esta es la forma comun de funcionamiento de los

iteradores

e En la evaluacion inmediata, resultara que en la primera Illamada todos los elementos

de la coleccion seran procesados.

La evaluacion retrasada usualmente tiene mejor rendimiento debido que distribuye

la sobrecarga de ejecucion en la coleccion completa.

Construyendo el algoritmo de recorrido sobre nodos del AST

El patron Visitor junto con el algoritmo primero en profundidad se convierte en una
herramienta poderosa de exploracién debido a que se puede acceder a diferentes tipos de

nodos sobre un arbol AST [Egilsson].

La figura 5.21 ilustra el algoritmo primero en profundidad utilizando el
NodoGenericoCliAsm. En este algoritmo también se utiliza evaluacién retrasada para

recorrer cada uno de los nodos.

Expresiones Lambda en LINQ
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Aunque esta forma es poco expresiva, ofrece algunas ventajas en ciertos lenguajes
tales como LINQ. El ejemplo en la figura 5.22 muestra la utilizacion de expresiones

lambda.

public static IEnumerable<NodoAst> RecorridoPrimProf(this NodoAst nodolnicio)

{

yield return nodolnicio;
NodoGenericoCliAsm portadorHijo = nodolnicio as NodoGenericoCliAsm;
if(portadorHijo != null)
foreach(NodoAst hijo in portadorHijo.NodosHijo)
if (hijo is NodoGenericoCliAsm)
foreach (var x in RecorridoPrimProf(hijo))

{

yield return x;

}
}

else

yield return hijo;

}

Fig 5.21Algoritmo Primero en profundidad utilizando el patron Visitor y la evaluacion
retardada.

Expresion Lambda Expresividad LINQ

Ax.x*x)(3+2) > B3+2)*x(3+2) lambda = x => x * x;

Fig 5.22 Representacion lambda y expresiones lambda en LINQ

Las funciones de alto nivel de la programacion funcional permiten realizar el
filtrado y la transformacion de la informacion. La sintaxis de expresiones de consulta que
utiliza LINQ también permite el filtrado y la transformacion. Utilizando esta sintaxis, el
recorrido sobre el AST resulta simple como se puede apreciar en la figura 5.23




var NodosSuma = from es in nodoRaiz.RecorridoPrimProf()
where es is NodoEstSum
select (NodoEstSum)es;

Fig 5.23 Sintaxis declarativa LINQ para recorrer nodos sobre el AST

El cddigo generado CIL en la altima fase de transformacion

El codigo generado en la ultima transformacion respeta el estdndar [ECMA-335].
Los componentes elementales se encuentran encapsulados en un DLL como formatos de
funcién (ver seccion 5.13) y las llamadas a estas funciones también se encuentran en
formato CIL. Debido a que los registros son declarados como campos de tipo estatico, se

utilizan las instrucciones Idsfld y ldsflda.

e La instruccién Idsfld se utiliza para pasar el argumento como valor a la llamada a

funcién

e La instruccion Idsflda se utiliza para pasar el argumento como referencia a la

llamada a funcion

La utilizacién de memoria también respeta el estandar [ECMA-335], y se utilizan

las siguientes instrucciones

e Idsfld ds, para enviar la direccion de inicio del segmento de datos

e Idsfld offset, para marcar la direccion del desplazamiento sobre el segmento de
datos

e |delema [mscorlib] System.Int32, para indicar la utilizacion de la biblioteca

mscorlib sobre ese elemento
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Encapsulacién de los bloques elementales

Al igual que el cddigo de llamadas a los blogues basicos (ver seccion 5.13) los
mismos blogues elementales se encuentran codificados y encapsulados en un DLL
respetando también el estindar [ECMA-335].

La encapsulacion utiliza muchas de las producciones de este estandar, pero aqui se

hace mencion Unicamente a las mas importantes Figura 5.24.

Ensamble

Decl :: =.assembly DottedName ‘{* AsmDecl * ‘¥

Ensamble Externo

Decl ::=.assembly extern DottedName '{' AsmRefDecl * '}
Clase

Decl :: = ClassHeader ‘{' ClassMember * ‘¥

Campo
Decl :: = .Field FieldDecl

Método
Decl :: =.method MethodHeader ‘{' MethodBodyltem * ‘}

Médulo
Decl::=.module [Filename]

Fig 5.24 Componentes del estindar ECMA-335 usados en la construccion de los bloques
elementales

Herramientas utilizadas

Como se menciond en las dos secciones anteriores, tanto las acciones semanticas
como el codigo generado fueron desarrolladas en CIL. Para realizar esto se utilizd una
herramienta de desensamblado ILDASM la cual es proporcionada de manera gratuita por
Microsoft. En la figura 5.25 se puede apreciar la utilizacion de esta herramienta que

muestra las acciones semanticas.




v —_—
#7 mag0d.exe - IL DASM ‘*h C=AFEl X |

Archive  Ver Ayuda

- @ BH : public static uints -
- & BL : public static uintd
- & CH: public static uinks
~ @ L public static uinkd
+- & [H : public static uinkg
| | - @ DL ! public static uints
- @@ dirRet ; public stakic uint32
- & ds : public static uint32[]
- @ eax 1 public static uint32
- @ ebp : public static uint3z2
- & ebx : public static uint32
- @ ecx : public static uint32
+- @ edi: public static uink32
& edx : public static uint32
- @ esi public static uint32
- @ esp : public static uint3z
- 4y offsetstack : private uink32
- @ 55 public static uink32[]
-4y kammem : private uint3z
- &p kamstack : private uint32
W ckor 3 void()
- Wl .ckor ¢ void{uint32, uint32[T)
Bl Main ¢ voidistring[T)
addRegRegInt3Z : void(int328,int32)
- Bl addRegRegUINt32 : void({uink328, uink3z2)
Bl decInk3z : void(ink328)
- Bl decUlnt32 : void{uink3ze)
- Bl incInk32 © woid(int3ze)
B inclInt32 @ void(uink328:)
- B movRegRegInk3z : void({int328&,int3z2)
Bl movRegReqUIN32 @ void{uint328, uint32)
- Bl push : woid(y ol

.assembly O -

m

i
et :0:0:0

Fig 5.25 Acciones Semanticas uso de la herramienta ILDASM

Para el desarrollo de codigo CIL se utilizo ILASM. Esta herramienta permitid

probar cada uno de las acciones semanticas de manera inmediata.
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VI. CONCLUSIONES

Proponer un esquema que permita probar codigo binario es una tarea larga y
laboriosa y la cual requiere de abordar varios conceptos que versan desde el uso de
estandares hasta aspectos relacionados con la construccion de compiladores y técnicas de
transformacion de codigo. Durante el afio en que se desarrollo la presente tesis, salieron a la
luz una serie de trabajos que también analizaban tal tema. Todos ellos permitieron

enriquecer el material que fue presentado aqui.

Cada aporte a este tema tiene un significado especial debido a que se parte del uso
de herramientas de Ingenieria Inversa las cuales hasta hace poco eran consideradas
prohibidas en el ambito académico. En la actualidad Ingenieria Inversa es una etapa
substancial en la Ingenieria de Software y es el primer paso a considerar en el proceso de

re-Ingenieria.

Ciertamente la gramatica que fue utilizada para construir el prototipo no considera
el total de las instrucciones de los procesadores x86, sin embargo, el juego de instrucciones
analizadas consideran los blogues elementales a los que se hace mencion en el titulo del

presente trabajo.

La traduccion a cddigo intermedio en la Gltima fase, tiene sus ventajas debido a que
permite enfocarse en aspectos de parsing, evitando tener que construir una plataforma para

realizar pruebas.

Al igual que otras tesis de la misma naturaleza, pero de diferente objetivo
[Egilsson], se puede concluir que .NET es una buena plataforma para desarrollar de-
compiladores. El principal beneficio es su facilidad para interactuar con otros lenguajes de
la misma familia. Es facil anexar estructuras adicionales mediante la escritura de

bibliotecas en lenguajes tales como el C#.



La escritura de construcciones semanticas puede ser facilmente representada en
lenguaje IL [Oudheusden]. El analizador seméntico resultante utilizando bloques IL se

divide en tres partes: extractores, meta-modelo y mecanismos de busqueda.

Por otro lado, LINQ es una herramienta que al permitir el filtrado funcional
mediante el uso de expresiones lambda, se puede realizar con ella basquedas eficientes en
los AST [Robinson].

Debido a todo el cdmulo de conocimientos acumulados sobre la teoria de
compiladores y las herramientas existentes para construccion de estas estructuras, se puede
concluir que en la actualidad se puede disefiar un esquema de especificacion (tema VI) el
cual puede ser utilizada para desarrollar una herramienta (tema V) que permita traducir de
codigo binario a codigo de mas alto nivel con el propdsito probar la exactitud de su

funcionamiento.

Trabajos relacionados

En Septiembre de 2010, se presentd una disertacion doctoral cuyo nombre es Static
Analysis of x86 Executables [Kinder] y en la cual se abordan conceptos relacionados con el
analisis estatico. Esta tesis tiene como finalidad la transformacion de codigo binario a
codigo intermedio, para su posterior uso en pruebas de software. Aborda el proceso
completo utilizando algunas herramientas heuristicas. Aunque este enfoque es interesante
tiene un punto débil —no puede ser utilizada con total certidumbre en software de mision
critica. El enfoque es parecido al de la presente tesis pero en el trabajo de [Kinder] se
utilizaron algunas técnicas de tipo heuristico para analizar el flujo de programa.

La plataforma utilizada para desarrollar el prototipo fue la maquina virtual de Java y

la traduccion final a lenguaje CIL.

Como se menciono en el capitulo 2, la plataforma .NET tiene varias ventajas

cuando se le compara con la maquina virtual de Java.
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Trabajo a futuro

Las arquitecturas reflexivas son utilizadas para permitir a los sistemas de software
definir su comportamiento en tiempo de ejecucién basado en informacion la cual puede ser
almacenada en metadatos. La reflexion es una tecnologia que esta estrechamente ligada a la
meta-informacion. La meta-informacion describe la estructura, semantica propdsito y uso
de la informacion. La tecnologia de la meta-informacion proporciona una solucion eficiente
para administrar y controlar el uso de informacion compleja. [Juan-feng et Al] Teniendo
esta informacién en cuenta, es factible desarrollar una arquitectura que permita realizar
pruebas de software de cddigo binario a un mas alto nivel de abstraccion. Las ventajas de
realizar esto saltan a la vista, debido a que se puede tener un mayor control desde el punto

de vista programatico.
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