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tidad se mide en bits/segundo

criptografia postcuantica Técnicas para proteger computadores clasicos de crip-
toandlisis realizados con una computadora cuantica

Mathematica Sistema de computacion técnica basado en Wolfram Language. Desa-
rrollado por Stephen Wolfram en 1998. Mathematica® es una marca registrada
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registrada de la Raspberry Pi Foundation

tasa de transmision Cantidad de bits que se transmiten en un segundo por un canal.

Es la velocidad de transmisién real de la red. También conocido como rendimiento
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Resumen

El comprobante fiscal digital por internet (CFDI) da confianza a los involucrados en
transacciones comerciales y permite a la Servicio de Administracion Tributaria (SAT)
automatizar los procesos de contabilidad y recaudacion de impuestos. Para garantizar
la autenticidad, integridad y evitar el repudio de los CEDI; se utiliza un sello digital
basado en el algoritmo de firma digital RSA. Ante el aumento de emisiones de CFDI, las
firmas RSA ocupan grandes espacios de almacenamiento, tiempos de procesamiento y
ancho de banda. En este trabajo, se presenta la propuesta de un sello digital basado en
el algoritmo de firma digital con curva eliptica (ECDSA). El prototipo se desarrollé en
el sistema de computacién técnica Mathematica®) con la curva eliptica secp256k1. Los
nuevos sellos resultan mas seguros, utilizan menor espacio de almacenamiento, procesa-
miento y ancho de banda. Se generaron en una laptop Dell Inspiron 7537 con procesador
Intel i7-4500U a 1.8 GHz, 8 GB de memoria RAM vy sistema operativo Windows 10
Home de 64 bits. La medicion del uso'de ancho de banda se realizé entre dos Rasp-
berrys Pi conectados por un cable Ethernet categoria seis. Contrario a lo expuesto en
la literatura, la implementacion en Mathematica®) del algoritmo de verificacion de fir-
ma digital con curva eliptica resulté mas rapido que la verificacion del algoritmo RSA.
A pesar de sus beneficios, nuestra propuesta es vulnerable a computadores cudnticos
capaces de ejecutar el algoritmo de factorizacion polinomial de Shor. Como alternativa,
sugerimos el problema de isogenia entre curvas elipticas para generar sellos seguros a
largo plazo.

Palabras clave: Comprobante fiscal digital por Internet (CFDI), sello digital, crip-
tografia de curva eliptica (ECC), algoritmo de firma digital con curva eliptica (ECDSA).
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Abstract

In Mexico, the comprobante fiscal digital por Internet (CFDI) is a digital invoice
that gives confidence to the parties involved in a comercial transactions. It allows the
Secretaria de Administracion Tributaria (SAT) to automate the accounting process and
tax collection. To guarantee the authenticity, integrity and avoid disclaim when a CFDI
is generated a stamp based on the RSA signature algorithm is used. In this work, we
propose a stamp based on the Elliptic Curve Digital Signature Algorithm (ECDSA).
The prototype was developed in Mathematica®) using the elliptic curve secp256k1. The
new stamp is more secure, requieres less computing time, storage space and bandwidth.
The stamp was generated on a Dell Inspiron 7537 laptop with a 1.8 GHz Intel i7-4500U
processor, 8 GB of RAM and Windows 10 Home edition (64-bit). Bandwidth usage was
measured between two Raspberrys Pi 4 model B connected by a category 6 Ethernet
cable. Despite their benefits, we discuss the imminent arrival of quantum computers
that could execute Shor’s polynomial time factoring algorithm. As an alternative, we
suggest the problem of finding isogeny between elliptic curves to generate long-term
secure stamps for the CFDI.

Keywords: Comprobante fiscal digital por Internet, digital stamp, elliptic curve
cryptography (ECC), Elliptic Curve Digital Signature Algorithm (ECDSA).
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Prefacio

Mi principal interés personal para elegir este tema fue el misticismo que envuelve la
criptografia y los anos de mi adolescencia ayudando a mi padre en su despacho contable.
Sorprendentemente estas dos areas se unen en el sello del comprobante fiscal. Para ser
precisos, en la firma digital que ostentan como sello las facturas. Aunque de reciente
implementacion, poca innovacion a la forma de proteger los.comprobantes fiscales se ha
realizado en nuestro pais. Este prototipo trata de ser un primer paso en la evolucién de
la firma digital en México.

El presente trabajo se ha organizado de la siguiente manera. El capitulo uno contiene
de forma general los conceptos de criptografia de clave publica empleados en el sello de
CFDI, el problema con los recursos computacionales del sello actual y una alternativa
con criptografia de curva eliptica. El capitulo dos presenta la evoluciéon del comprobante
fiscal en México y los avances en ECC para su puesta en marcha. Es una revisién de la
literatura mas relevante para esta investigacion. En el capitulo tres se expresa la posi-
bilidad de disminuir los recursos computacionales con un sello basado en curva eliptica.
El capitulo cuatro plantea como objetivo desarrollar un prototipo de sello digital con el
ECDSA. El capitulo cince contiene los fundamentos matematicos que soportan el uso
de criptografia de curva eliptica en sellos digitales y su seguridad. El capitulo seis pre-
senta el método para generar, verificar y transmitir nuestra propuesta de sello digital.
El capitulo siete presenta los datos obtenidos en nuestras pruebas con tablas y gréficas.
Asi, se facilita compara el prototipo con los sellos RSA. El capitulo ocho contiene las
conclusiones a las que se llegd durante el desarrollo de este proyecto. Finalmente, en el
capitulo nueve se discute sobre computacién cuantica y se recomienda el problema de
isogenia entre curvas elipticas para generar sellos resistentes a futuros ataques cuanticos.



Capitulo 1

Introduccion

En México, una factura o comprobante fiscal digital por Internet (CFDI) es auténti-
co si el emisor lo sella con su certificado de sello digital (CSD). En realidad el sello
es una firma digital generada a partir de un esquema de firma digital. Un esquema de
firma digital se basa en un criptosistema asimétrico o de clave piublica. De todos los
criptosistemas de clave publica solo dos se emplean por su eficiencia y seguridad: el
criptosistema de Rivest-Shamir-Adleman (RSA) y el criptosistema con curva eliptica
(ECC). Razon por la cual los sellos actuales de los comprobantes fiscales se generan con
el algoritmo de firma RSA. Pero el alto volumen de emisiones de CFDI y el tamafio de
sus sellos demandan considerables recursos computacionales.

La criptografia de clave piblica o criptografia asimétrica fue propuesta por Diffie
y Hellman en 1976 como una solucién a los problemas de confidencialidad y autenti-
ficacion en canales inseguros de comunicaciones (Diffie y Hellman, 1976). Los autores
proponian el uso de una c¢lave publica para cifrar mensajes y una clave privada para
descifrarlos. La clave ptiblica se colocaba en un directorio de libre acceso mientras que la
clave privada no se compartia con nadie. Ambas claves estan relacionadas matematica-
mente. Sin embargo, la singularidad de este tipo de criptosistema es que la clave privada
no puede obtenerse a partir de la clave piblica. Mas importante atin es la capacidad
de producir un analogo a la firma autégrafa para realizar transacciones comerciales por
Internet.

El esquema de firma digital puede verse en la Figura 1.1, donde Ana envia un docu-
mento M firmado digitalmente a Juan. El documento M es ptublico, por lo tanto solo
se busca garantizar que Ana lo firmé. A través de una funcion de digestion o hash H se
mapea el documento M, representado como una cadena de bits de longitud variable, a
una cadena de longitud fija. Se denotara el proceso de cifrado utilizando la clave publica
como & y el descifrado utilizando la clave privada como D. La firma digital de un docu-
mento M se obtiene al descifrar con la clave privada de Ana el resumen del documento
H(M); es decir, la firma s = D(H(M)). Juan recibe una copia del mensaje M junto con
la firma por medio de un canal inseguro de comunicacién. Para verificarla, Juan cifra la
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Figura 1.1: Esquema de firma digital

firma con la clave ptblica de Ana obteniendo H'(M) = E(D(H(M))). Posteriormente,
con el mensaje recibido se obtiene el resumen H(M). Si ambos resimenes son iguales,
es decir H'(M) = H(M), la firma en el documento es valida. En caso de no coincidir,
puede ser que el mensaje se alterd o el firmante no es quien afirma ser.

El creciente acceso a Internet sumado con el fenémeno informatico de las firmas
digitales motivaron el cambio de muchos documentos a un formato digital, entre ellos
la factura o comprobante fiscal. Para que este documento sea valido es necesario que
sea timbrado o sellado. Como se puede observar en la Figura 1.2 el sello es una serie de
caracteres incomprensibles. Pareceria mas un secreto que no quiere revelarse a nadie y
si se dispusiera del tiempo suficiente se tardaria miles de anos en falsificarlo. Aunque un
mismo usuario genere multiples sellos con el mismo CSD cada uno de ellos es distinto.
Esto porque el sello generado depende del mensaje, a diferencia de los sellos con tinta.
El sello que tienen los comprobantes fiscales son firmas digitales. Por lo tanto, en este
trabajo el termino de sello hace referencia propiamente a una firma digital a menos que
se indique lo contrario.

Estas firmas son mas seguras por su componente algoritmico y su fundamento ma-
tematico en la teoria de numeros. El resultado de cada llamada al algoritmo de firma
varia de acuerdo al mensaje. En cambio una firma autdgrafa al ser siempre idéntica se
puede recortar y copiar en distintos documentos con un software de edicion fotografica
para cometer un fraude.
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Figura 1.2: Ejemplo de Sello Digital generado con un certificad de 2048 bits.

El CSD es emitido por el Servicio de Administracién Tributaria (SAT) y contiene
datos que asocian una clave piblica a un contribuyente de manera tnica. Todos los CF-
DI son sellados con el CSD del emisor. Este contiene la clave publica correspondiente
para verificar que los sellos generados por su respectiva clave privada son auténticos.
Actualmente se utiliza una clave publica RSA con 2048 bits de longitud. El sello que
produce también tiene esta longitud. La Figura 1.3 muestra una grafica con el creci-
miento que ha tenido la emision de CSD en México. La cantidad es acumulada por ano
hasta el 30 de Abril del 2018.

Un aspecto importante es el espacio de almacenamiento para la clave publica. Sin
considerar los datos personales que contiene el certificado, el directorio publico para
consultarlas necesitaria 1.854 GB de espacio en disco duro. Al utilizar el ECC las cla-
ves ocuparian 231.73 MB. Es decir, una reduccion en el espacio de almacenamiento del
87.5 %. Esta nueva clave ofrece la misma seguridad pero con un tamano de solo 256 bits.

En este trabajo se utilizaran los prefijos Tera, Giga, Mega y Kilo del Sistema In-
ternacional de Unidades (SI, The International System of Units). Estos son potencias
base 10. Asi, por ejemplo 1 MB = 10° bits (Newell y Tiesinga, 2019). La mayoria de
fabricantes de almacenamiento prefieren esta métrica. También estan respaldados por
el Centro Nacional de Metrologia (CENAM) (Centro Nacional de Metrologia, 2003).
Por todo esto, se.emplean los prefijos del SI para métricas de almacenamiento y ancho
de banda.

Desde el ano 2014 los ciudadanos con actividades econémicas estan obligados a emi-
tir comprobantes fiscales digitales por Internet (CFDI) sellados con el algoritmo de firma
RSA. Esto ha permitido al SAT automatizar los procesos contables y la recaudacion de
impuestos. En la Figura 1.4 se muestra una gréafica con el impacto que ha ocasionado
este nuevo esquema de facturacién. Se presenta un crecimiento en la cantidad de CFDI
acumulados por ano. Se recuerda que el tamano del sello depende de la longitud de la
clave publica.

Una desventaja generalizada de los criptosistemas de clave publica es utilizar cla-
ves de mayor tamano para aumentar el nivel de seguridad. Por lo cual, el tiempo de
ejecucion de los algoritmos de firma y el espacio de almacenamiento se afectan nega-
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Acumulado de Certificados de Sello Digital
desde Enero de 2005 hasta Abril de 2018
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Figura 1.3: Cantidad de Certificados de Sello Digital acumulado por ano con corte al
30 de Abril del 2018.

tivamente. Si cada uno de los 35347 377 408 sellos acumulados al 30 de Abril del 2018
son de 2048 bits, el almacenamiento para el campo del sello seria de 9.049 TB. En
cambio, si se utilizaran sellos basados en el ECC el espacio ocupado seria de 1.131 TB.
Es importante resaltar que estos espacios son tunicamente ocupados por los sellos. El
CFDI es un archivo XML con maés informacién. Por lo que en la practica se requeriria
mas espacio de almacenamiento del expuesto anteriormente. Con todo, la reduccion en
el tamano del sello y las claves con el ECC no debe pasarse por alto.

1.1. Planteamiento del problema

Actualmente el uso del criptosistema de clave ptblica RSA para sellar el CFDI es
importante debido a la seguridad que ofrece ante posibles fraudes. Atin cuando requiere
claves y firma con una longitud de 2048 bits. Se puede observar por la tendencia en el
crecimiento de la emisiéon de CSD y CFDI un impacto en los costos de procesamiento
y almacenamiento tanto del contribuyente como del SAT y sus Proveedor Autorizado
de Certificacién (PAC).
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Acumulado de Comprobantes Fiscales Digitales
desde Enero de 2005 hasta Abril de 2018
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Figura 1.4: Acumulado de facturas digitales con corte al 30 de Abril del 2018.

Considerando lo anterior se propone una alternativa con claves y sellos de menor
tamano manteniendo una seguridad igual o mayor. Garcia, Henriquez y Cortéz (Garcia
y col., 2008) asi como Henriquez y Chévez (Chavez y Henriquez, 2015) han senalado
fallas de seguridad enel CFDI al utilizar claves RSA con tamafios no recomendados por
el National Institute of Standards and Technology (NIST, Espanol: Instituto Nacional
de Estédndares'y Tecnologia de EE. UU.) (Barker, 2020). Estos autores han propuesto
el uso del criptosistema de curva eliptica (ECC, Elliptic Curve Cryptography) por sus
claves de menor tamano que ofrecen una seguridad equivalente a la firma RSA.

1.2. Justificacion

Los profesionales de las tecnologias de la informacién y comunicacion poseen los
conocimientos matematico para implementar el criptosistema RSA. Sin embargo, im-
plementar el criptosistema con curva eliptica requiere estudios especializados en areas
de las matematicas como teoria de nimeros, algebra moderna, criptografia y ciencias
de la computacién. Por lo tanto, para realizar una implementacién segura y eficiente
del ECC es necesario realizar estudios de posgrado en matematicas, computacién y
criptografia.



1.2. JUSTIFICACION CAPITULO 1. INTRODUCCION

En México hay 64.7 millones de contribuyentes que venden productos o servicios y
estan obligados a expedir CFDI sellados con un CSD. El contribuyente debe almacenar
estos comprobantes fiscales durante cinco anos en caso de aclaraciones o auditorias del
SAT. Un 96 % de los CFDI son timbrados por un proveedor autorizado de certificacion
(PAC). Para ello, el emisor comparte su clave privada y en su lugar el PAC ejecuta el
algoritmo de firma RSA . Existen 79 empresas que son PAC. Algunas de ellas también
ofrecen servicios de almacenamiento en la nube. Ademas, una copia de todos los CFDI
es almacenada por el SAT para compararse con registros bancarios y detectar defrau-

dacién fiscal. Asi, los beneficiados de tener un sello reducido serian los contribuyentes,
los PAC y el SAT.

Datos de la Asociacion Mexicana de Proveedores Autorizados de Certificacion (AME-
XIPAC) estiman que en México se emiten 17 millones de facturas al dia. Asi, diariamente
estos sellos ocupan 4.35 GB de almacenamiento. De donde resulta que el SAT requiere
130.6 GB en un mes, 1.59 TB en un ano y 7.94 TB para cinco anos. Con sellos basados
en el ECC, se pronostican 992.8 GB de almacenamiento para todos los sellos genera-
dos durante cinco anos. El espacio ocupado por los sellos mas los otros campos del
archivo XML que contiene el CFDI es mayor a las cantidades antes mencionadas. Este
ahorro es simplemente para el campo del sello digital. En la Tabla 1.1 se presenta una
comparacion de costos por almacenar sellos digitales durante cinco anos en diferentes
plataformas de servicios en la nube. Se observa que en cualquiera el costo se redu-
ce 88 % con sellos basados en la. ECC. No solo el SAT se beneficiaria de tener claves y
sellos de menor tamano, también los contribuyentes que realizan sus facturas y los PAC.

Plataforrgs GB  por sellos RSA | sellos ECC
mes - ~
5 anos 5 anos
Amazon-S3 $0.023 $180.23 $22.52
Google Cloud Storage | $0.026 $203.74 $25.46
Microsoft Azure Files | $0.058 $454.49 $56.79

Tabla 1.1: Costos de almacenamiento estimados en las tres principales plataformas de
computo en la nube. El precio es en délar y puede variar segtin su uso.

El problema se abordara con un enfoque matematico, desarrollando un prototipo de
sello basado en la ECC. En la medida de lo posible se consideran las caracteristicas
que senalan las leyes y normas mexicanas para el sellado de un CFDI. No se pretende
definir algin estandar o protocolo nuevo para su generacion. La regulacion y legislacion
de los estandares tecnologicos para sellar un CFDI compete al SAT, la Secretaria de
Economia (SE) y la Secretaria de la Funcién Publica (SFP). Por lo tanto esta fuera
de nuestro alcance. Ademds, al referirnos a la sequridad del sello estaremos hablando
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sobre la seguridad tedrica. Esta se enfoca en la dificultad de resolver eficientemente
el problema matematico en el que esta basado el criptosistema y no en los errores o
ataques a la implementacion.

Muchos avances para la eficiencia de la ECC se han desarrollado en los ultimos 30
anos. Posiblemente el més importante es el Elliptic Curve Digital Signature Algorithm
(ECDSA, Espanol: Algoritmo de firma digital con curva eliptica). Estudios han encon-
trado que el ECDSA es mas eficiente que el algoritmo de firma RSA (Vanstone, 1997)
(Caelli y col., 1999) (Bernstein y col., 2011). Se plantea que la base de la propuesta
para el sello de un CFDI con curva elitica sea este algoritmo. Al igual que la ECC,
la seguridad del ECDSA esta basada en el Elliptic Curve Discrete Logarithm Problem
(ECDLP, Espanol: Problema del logaritmo discreto en curva eliptica). Hasta la fecha
en que se redacta este documento es inexistente algiin algoritmo que resuelva este pro-
blema en tiempo polinomial.
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Antecedentes

En el ano 1978 Rivest, Shamir y Adleman equiparon el sistema de correo electrénico
con las propiedades de privacidad y autenticidad mediante un nuevo método conocido
como criptografia de clave publica (Rivest y col., 1978). El-criptosistema Rivest-Shamir-
Adleman (RSA) permite a cualquier usuario cifra un mensaje M con la clave publica
del destinatario. Este ultimo descifra el criptograma utilizando su clave privada. Un
andlogo a la firma autégrafa para el mensaje M se genera de forma inversa, se descifra
el mensaje M para obtener una firma s y la identidad del signatario se comprueba
recuperando el mensaje M a partir de la firma s. Las firmas generadas con este método
dependen tanto del mensaje como del firmante. La seguridad del criptosistema RSA
descansa en la dificultad computacional de factorizar un niimero entero de 240 cifras o
méas producto de dos niimeros primos p y ¢ (Boudot y col., 2020) (Garey y Johnson,
1990). Regularmente se nombra este producto como mddulo y se denota con la letra
n. El criptosistema RSA es el estandar tecnoldgico definido por el SAT para sellar los
comprobantes fiscales digitales por Internet (Santin, 2017).

Neal Koblitz (Koblitz, 1987) y Victor Miller (Miller, 1985) proponian utilizar la
estructura de grupo generada por las curvas elipticas para disenar otro criptosistema
de clave publica. Koblitz se enfocé en los campos de caracteristica dos por su eficiencia
en la multiplicacion de un punto por un escalar mientras que Miller expuso el acuer-
do de clave Diffie-Hellman con curva eliptica sobre un campo primo. Luego, en el ano
2000 Solinas disenio un algoritmo para curvas de Koblitz que explota el endomorfismo
de Frobenius y acelera un 50 % la multiplicacién de un punto por un escalar (Solinas,
2000). De manera semejante, en el anio 2001 Gallant, Lambert y Vanstone mejoran la
velocidad para realizar esta operacion en curvas elipticas definidas sobre campos primos
(Gallant y col., 2001). Los Standards for Efficient Cryptogrpahy (SEC, Espanol: Nor-
mas para criptografia eficiente) se publicaron en el ano 2010 y extendieron el termino
curva de Koblitz a curvas definidas en campos de caracteristica prima que emplean
endomorfismos para cédlculos eficientes (Brown, 2009). Este documento define la curva
de Koblitz secp256k1, misma que se utilizara en la nueva propuesta de sello digital para
comprobantes fiscales digitales.
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En 1985 Schoof presenta un algoritmo de complejidad O(log”p) para calcular el
nimero de puntos de una curva eliptica en un campo finito F,, (Schoof, 1985). Una
mejora sustancial fue realizada en el ano 1995 y dio como resultado el algoritmo Schoof-
Elkies-Atkin (SEA) (Schoof, 1995). A causa de esto, la ECC recibié un impulso para
llevarse de la teoria a la practica.

En el ano 1991 el NIST publicé la propuesta de un Digital Signature Standard (DSS,
Espanol: Estandar de firma digital). En respuesta, John C. Anderson comunicé la idea
de S. Vanstone sobre un ECDSA. Este sustituye el grupo ciclico (Z/nZ)* en el esquema
de firma digital de ElGamal por el grupo de puntos de una curva eliptica. E1 ECDSA
fue aceptado como un estandar ISO en el ano 1998, como un estandar IEEE en el ano
2000 y como un estandar ANSI en el ano 1999 (Johnson y col.; 2001).

En el ano 1997 dos investigadores en los laboratorios RSA, Robshaw y Yin, compa-
raron la ECC con el criptosistema RSA (Robshaw y Yin, 1997). Observaron que la ECC
implementada sobre un campo binario con 2'%-elementos tiene la misma seguridad que
el RSA si su médulo n es de 1024 bits. Sus datos mostraron que la ECC requiere menor
espacio de almacenamiento. Por otra parte, €l desempeno de la ECC resulté superior
en los procesos de descifrado o firma aunque en el proceso de verificacion sobresalié el
RSA. Otros investigadores obtuvieron datos similares al comparar ambos criptosistemas
pero con diferentes tamanos de clave (Vanstone, 1997), (Jansma y Arrendondo, 2004),
(Bernstein y col., 2011), (Mahto y. Yadav, 2017), (Toradmalle y col., 2018). Ademaés,
Sudarez-Albela, Fernandez-Caramés, Fraga-Lamas y Castedo senalaron que en redes de
Internet de las cosas (IoT) se presenta un rendimiento superior y menor consumo de
energia con la ECC (Sudrez-Albela y col., 2018). Conviene subrayar que la operacién
realizada al timbrar una factura es firmar digitalmente la digestion o hash del CFDI.
Debido a los CSD la verificacién raramente se lleva a cabo.

En 1999 los profesores Caelli, Dawson y Rea (Caelli y col., 1999) evaluaron los
distintos algoritmos de firma digital. Pusieron especial énfasis en las firmas generadas
con ECC. Notaron como la Public Key Infrastructure (PKI, Espanol: Infaestructura de
clave publica), tanto mundial como nacional, deberfa proveer distintos algoritmos de
firma en caso de que alguno fuera comprometido. Asi, se tendria un sistema redundan-
te. La demora en adoptar firmas digitales con curva eliptica se debe a la complejidad
matematica para crearlas de tal manera que sean seguras y eficientes. Esto debido a
que existen pocos profesionales de las tecnologias de la informacién y comunicacién
con tal grado de especializacion. Los comprobantes fiscales digitales en México son un
ejemplo de estos problemas. La PKI del SAT soporta tinicamente el algoritmo de firma
RSA. Asi, se tiene un unico punto de falla que podria causar un colapso en el esquema
de comprobantes fiscales. Ademas, a los estudiantes de las carreras en tecnologias de
la informacién (TI) de nuestro pais no se les imparten tdpicos relacionados con curvas
elipticas. Incluso en licenciaturas de matematicas puras es dificil encontrar esta asigna-
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tura.

En el ano 2004 una alternativa al comprobante fiscal en papel se desarrolla por el
SAT, el comprobante fiscal digital (CFD) (Asociaciéon Mexicana de Proveedores Autori-
zados de Certificacién, 2018). Para emitir un CFD el contribuyente debia contar con su
firma electrénica y un certificado de sello digital (CSD). Este tltimo se solicita después
de obtener la firma. El CSD permite sellar cada factura y garantizar su autenticidad.
Las facturas o comprobantes fiscales digitales son un archivo XML al que se agregan los
detalles de la transaccion en sus atributos. Tiene un campo exclusivo para ser sellado
con el CSD. Debido a la brecha tecnolégica en el pais aparecié un tercer actor para
emitir los CFD, el proveedor autorizado de certificacion. Este se encarga de validar el
cumplimiento de los estandares tecnolégicos en los CFD de los contribuyentes que con-
tratan sus servicios. Ademads, coloca el sello de visto bueno en lugar del SAT. Un nuevo
esquema para emitir comprobantes fiscales por Internet (CFDI) se implanté en el ano
2011 y entre sus caracteristicas destacan: la estandarizacion de los archivos XML, el
uso de los CSD y el acceso a herramientas gratuitas para generar facturas electronicas
(Asociacién Mexicana de Proveedores Autorizades de Certificacién, 2018). Fue hasta
el ano 2012 cuando se publica la Ley Federal de Firma Electronica Avanzada con el
objetivo de regular y homologar su uso en todo el pais («Ley de Firma Electrénica
Avanzada», 2012). Mds ain, en el anio 2014 el SAT dej6 de reconocer los comprobantes
fiscales en papel, obligando a expedir Unicamente comprobantes fiscales digitales por
Internet. Este mismo ano se promulgé el Reglamento de la Ley de Firma Electrénica
Avanzada (Camara de Diputades del H. Congreso de la Unién, 2014). La ley y el re-
glamento de firma electrénica definen que los encargados de establecer los estandares
tecnologicos y publicar las disposiciones generales de la ley de firma electronica avan-
zada son la Secretaria de la Funcién Publica (SFP), la Secretarfa de Economia (SE) y
el SAT (Secretaria de Economia y col., 2016). De este documento se derivan las espe-
cificaciones técnicas del Anexo 20 de la Resolucién Miscelanea Fiscal del 2017 (Santin,
2017), donde se definen los algoritmos para sellar los CFDI.

Los primeros investigadores que resaltaron los fallos de seguridad en el CFDI fueron
Gonzalez-Garcia, Rodriguez-Henriquez y Cruz-Cortés. Detectaron el envio de la clave
privada por Internet, la facil alteracion de la fecha y hora en los comprobantes, un mal
uso y-acceso a la lista de revocacién, empleo de algoritmos criptograficos obsoletos,
tamanos de clave precarios y la omisién de buenas practicas para un almacenamiento
seguro (Gonzélez-Garcia y col., 2007). Propusieron la creacién de una Notaria Digital,
un tercero de confianza que coloca un sello de tiempo a todos los CFDI emitidos. Esta
nueva dependencia digital también se encargaria de guardar una copia de todos los
comprobantes estampados. Esto con el fin de evitar modificaciones malintencionadas.
También los autores notaron el uso del Message-Digest Algorithm 5 (MD5, Espanol:
Algoritmo de Resumen del Mensaje 5), funcién hash que Wang y Yu demostraron no
ser resistente a colisiones (Wang y Yu, 2005). Asi mismo, alertaron sobre el impruden-
te tamano de claves RSA. Su uso ponia en riesgo la seguridad de los CFDI. Esto de

11
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acuerdo a célculos con la formula propuesta por Lenstra (Lenstra y Verheul, 2001).
Considerando esto, plantearon el uso de ECC para generar las firmas del CFDI. El ano
siguiente implementaron su Notaria Digital con el protocolo Evidence Record Syntax
(ERS, Espanol: Sintaxis del Registro de Evidencias) y el Long-term Archive Protocol
(LTAP, Espanol: Protocolo para archivar a largo plazo) (Garcia y col., 2008). Sin em-
bargo, en su implementacion no se utilizo ECC para los sellos de los comprobantes.

En el ano 2015 una nueva auditoria de seguridad a los CFDI se realiz6 por Leén y
Rodriguez-Henriquez (Chavez y Henriquez, 2015). Por lo que se refiere al algoritmo de
hash, se sustituia el algoritmo MD5 por el Secure Hash Algorithm 1 (SHA-1, Espanol:
Algoritmo de digestién seguro 1). No obstante, Wang, Yin y Yu demostraron que esta
funcién tenfa colisiones (Wang y col., 2005). El tamano del médule RSA continuaba
incumpliendo las recomendaciones del NIST, en ese entonces médulos de 3072 bits. De
igual manera, los investigadores recomendaron ECC para generar los sellos plasmados
en el CFDIL.

En resumen, estudios previos han desarrollado algoritmos para llevar la ECC a la
practica. Estos encontraron notables diferencias en eficiencia entre el RSA y la ECC.
Por otra parte, la falta de alternativas para sellar un CFDI es una amenaza al esquema
de facturacion electronica en México. Como varios autores han resaltado, la criptografia
con curva eliptica y su posible aplicacién a la firma digital de los CFDI parece una so-
lucién viable. Con base en estos antecedentes, el capitulo siguiente presenta la hipotesis
y supuesto del presente trabajo de investigacion.

12
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Hipoétesis

En este capitulo se presenta el supuesto de utilizar la eriptografia de curva eliptica
como una alternativa para firmar los CFDI. Ademads, se considera la hipétesis de redu-
cir las variables computacionales en la creacion, almacenamiento y transmision de los

CFDI.

3.1. Supuesto

La criptografia de curva eliptica es una alternativa para timbrar los CFDI y evitar
un unico punto de fallo en el esquema del comprobantes fiscales del SAT. También, la
seguridad de los CFDI firmados-con criptografia de curva eliptica es igual o mayor a
los firmado por RSA.

3.2. Hipdtesis

La firma de los CFDI empleando criptografia con curva eliptica aporta ventajas en
tiempos de computo reducidos, menor espacio de almacenamiento y mayores tasas de
transmision en redes de computadoras. Ademas, los usuarios tendran en su posesion
claves con menor tamano pero que proporciona igual o mayor nivel de seguridad que
las‘actuales claves de la firma RSA. La principal desventaja consiste en la verificacién
de la firma, el tiempo con curvas elipticas es mayor al de validar firmas RSA.

El capitulo siguiente, Objetivos, conducira los esfuerzos para respaldar el supuesto y
comprobar la hipétesis. Es importante notar que la hipotesis es de caracter cuantitativo
mientras que el supuesto de cardcter cualitativo. En los objetivos se especifica como
medir las variables de la hipdtesis y demostrar el supuesto de utilidad y seguridad.

13
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Objetivos

El propésito del capitulo es presentar los objetivos que ayudaran a responder el pro-
blema de investigacion, una alternativa al sello del CFDI con curva eliptica. Ademas,
permitiran validar el supuesto, la hipétesis y definir el producto a entregar finalizado
el trabajo. Se describen varios objetivos especificos para lograr un prototipo de sello
digital para CFDI con curva eliptica.

4.1. Objetivo general

El objetivo general de este trabajo es disenar, desarrollar y validar un prototipo
computacional de sello digital para CFDI utilizando criptografia de curva eliptica en
el lenguaje de programacion de alto nivel Mathematica (Wolfram Research, Inc., s.f.).
Estd mas alla del alcance de este estudio llevar a la practica esta alternativa de tim-
brado en la infraestructura de firma digital del SAT. De modo que se debe considerar
como una prueba de concepto y no como un prototipo totalmente operativo.

4.2.  Objetivos especificos
A-continuacién se listan los objetivos especificos para lograr el prototipo propuesto:

= Aplicar algoritmos para obtener claves ptblicas y privadas del criptosistema RSA
y del criptosistema de curva eliptica en Mathematica®.

= Aplicar el algoritmo de firma digital RSA y el algoritmo de firma digital con curva
eliptica a un CFDI en Mathematica®.

= Comparar entre ambos criptosistemas el tamano de claves, tiempo de computo y
espacio de almacenamiento con estadistica descriptiva.

14
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= Comparar entre ambos métodos el rendimiento de transmision de los sellos en una
red punto a punto formada por dos computadoras Raspberry Pi con estadistica
descriptiva.

= Verificar que los parametros seleccionados para cada criptosistema resistan ata-
ques conocidos por la comunidad criptografica y determinar su nivel de seguridad.

En sintesis, se define el producto a entregar con este proyecto, asi como una guia para
su realizacion. También las métricas para resaltar sus ventajas y desventajas. En las
paginas que siguen se proporcionan las bases necesarias para cumplir con los objetivos.
Se abordan temas de ECC y RSA, sobre el lenguaje de alto nivel. Mathematica y el
contexto del CFDI en México.
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Fundamentos

En este capitulo se abordard la base tedrica de los criptosistemas de curva eliptica y
el RSA. El desarrollo del prototipo se alcanzaran con bases solidas en teoria de niimeros,
teoria de campos y grupos, criptografia de clave ptiblica y programacion basada en el
paradigma funcional y simbdlico de Mathematica(©). También se expone el contexto,
marco legal y estandares tecnologicos de los CFDI en México.

5.1. Teoria de numeros

5.1.1. Divisibilidad

Definicién 5.1.1 (Divisibilidad). Sean a y b ntimeros enteros con a distinto de 0. Se
dice que a divide b si existe un entero k tal que b = k a. Esto se denotado por mj a | b.
(Trappe y Washington, 2006).

Definicién 5.1.2 (Nimero compuesto). Si n puede obtenerse a partir de dos nimeros
a,b como el producton = abtal que 1 < a,b < n se dice que n es un numero compuesto.
Es decir, n es divisible por uno o mas divisores distintos de 1 y él mismo.

Ejemplo-5.1.1. 2 | 12, 3 | 15, 7 1 17. El simbolo 1 del ultimo enunciado se lee
como no divide. En otras palabras, siete no divide a diecisiete. Ademas el nimero 15
es compuesto porque 15 =3 x 5.

5.1.2. Numeros primos

Definicién 5.1.3 (Numero primo). Sea p un numero estrictamente mayor a uno y
divisible inicamente por 1 y él mismo. Decimos entonces que p es un nimero primo.

Euclides demostroé, por reduccion a lo absurdo, que existen infinitos niimeros primos.

Teorema 5.1.1. Existen infinitos numeros primos.
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La frecuencia con que aparecen los nimeros primos en la recta numérica no sigue un
patron conocido. Por lo tanto, resulta muy dificil conocer el nimero exacto de primos
en un intervalo. Con todo, el teorema de los niimeros primos permite aproximar cuantos
de ellos menores a un ntimero x existen.

Teorema 5.1.2 (Teorema de los nimeros primos). Sea 7w(x) la funcion que devuelve el
numero de primos menores que x. Entonces
x

m(x) &~ o

de forma que la razon w(z)/(x/Inz) — 1 cuando x — oo (Trappe y Washington, 2006).

La demostracién de este teorema se realizo en 1896 por Jaques Hadamard y Charles
de la Vallée Poussin. Ellos se basaron en el desarrollo de la teoria de funciones de
variable compleja de Riemann (Cilleruelo, 2000). En 1949 Paul Erdés y Atle Selberg
presentaron una demostraciéon elemental del teorema (Erdos, 1949) (Selberg, 1949).
Unas décadas después, en 1980, D. J. Newman propuso otra demostracion analitica del
teorema (Newman, 1980).

Ejemplo 5.1.2. En criptografia se emplean numeros primos de 200 cifras o mas. Asi
tenemos que hay

200 199 ]‘0200 10199 197
m(10%) —m(10'%) &= — s & 19 % 10

primos con 200 digitos. Para tener una idea, si apilaramos este niimero de veces monedas
de un peso se alcanzaria el -diametro del universo observable y se podria repetir otras
cientos de miles de billones de veces.

Una propiedad. interesante de los nimeros primos es que pueden utilizarse para
construir cualquier ntimero entero. Este es el teorema fundamental de la aritmética.

Teorema 5.1.3 (Teorema fundamental de la aritmética). Todos los enteros mayores
que 1 se pueden expresar como el producto de potencias de nimeros primos de manera
unica (salvo permutacion de los factores).

5.1.3. Maximo comun divisor

Definicién 5.1.4 (Maximo comtn divisor). El méximo comun divisor de dos niimeros
a, b, es el mayor entero positivo que los divide. Se denota como med(a,b).

Definicién 5.1.5 (Primos relativos). Decimos que a y b son primos relativos si med(a, b) =
1.
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Funcién ¢ de Euler

Una funcién que se emplea en secciones delante es la funcion fi de Fuler. Ya que se
defini6 el concepto de primos relativos se puede formular.

Definicién 5.1.6 (Funcién ¢ de Euler). La funcién fi de Euler se define para enteros
positivos n mediante

¢(n) =k
donde k es el niimero de enteros positivos menores o iguales a n que son primos relativos
de n (Fraleigh, 1998).

En particular, si n = p donde p es un nimero primo se tiene

¢(p) = —1).

Por ejemplo ¢(17) = 16. En el caso que n # p simplemente se evalia cada nimero
entre uno y n. Por ejemplo, ¢(10) = 4. Ahora bien,-este proceso de cémputo es costoso
cuando la lista de nimeros a evaluar es grande. De ahi el siguiente teorema para calcular
el valor de la funcién fi de Euler si se conocen los factores primos de n (Paar y Pelzl,
2009).

Teorema 5.1.4. Sea n de la forma
n=pi'py ..y

donde p; son distintos numeros primos y e; son enteros positivos. Entonces

Ejemplo 5.1.3. Calcule el valor de la funcién fi de Euler ¢(100).
Solucion. La factorizacién de cien es 100 = 22 52. Por el teorema anterior

(-5 (-3 -

Existen 40 primos relativos a 100. Estos son: 1, 3, 7, 9, 11, 13, 17, 19, 21, 23, 27, 29,
31,33, 37, 39, 41, 43, 47,49, 51, 53, 57, 59, 61, 63, 67, 69, 71, 73, 77, 79, 81, 83, 87,
89, 91, 93, 97, 99.

Note el caso cuando n es el producto de dos primos distintos n = pq. Por el teorema
5.1.4 se tiene que

o(n) = (p—1)(qg—1).

Ejemplo 5.1.4. Calcular ¢(91).
Solucion. Dado que 91 = 7 x 13 tenemos que

$(91) = (7T—1)(13 = 1) = 72.
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El algoritmo de Euclides

El algoritmo de Euclides calcula el minimo comun divisor de una manera rapida y
eficientemente. Su complejidad es polinomial y esta acotada por una funcién logaritmi-
ca. Supongamos que a es mayor que b, en caso contrario se intercambian y r es el residuo
de la divisién entera a/b. Entonces a = bq + r. Después, se busca un nimero u que
divide a y b. Por lo tanto a = suy b =tu y u divide al residuo

r=a—bqg=su— (tu)g=u(s—tq).

De manera similar, se busca un nimero v que divida by r. Asi tenemos que b = s’ v,
r =t'v y v divide el entero a porque

a=bqg+r=(sv)g+t'v=uv(sq+1)

Por lo tanto un divisor comin de a y b es un divisor de by r. Este proceso puede iterarse
de la siguiente manera:

a

C_IlzbJ a=bq +ry r=a—-bq
b

(]2:LT—J b=qary+ro ro=0b—qm
1
™

%ILT—J L= Qq3T2 T3 r3=7T1— (372
2
Tn—2

an = J Th—2 = qnTn-1+7Th 'm =Th—2 —QnTn-1
T'n—1
T'n—1

Gn+1 = L J Tn—1 = Qn+1 Tn+0 T'n = 7nnfl/QnJrl

n

El algoritmo termina cuando ¢, ; divide exactamente a r,_;, de donde resulta que
rn es el maximo comun divisor de a y b. Es decir med(a, b) = r,, (Weisstein, 2005).

En su libro, Bach y Shallit presentan una implementacién eficiente del algoritmo
de Euclides (Bach y col., 1996). Se trata de un algoritmo recursivo. Se presenta los
pasos en el Algoritmo 1. En el paso 4 se utiliza la operacién mddulo que se define mas
adelante, en la seccién 5.1.5.

Ejemplo 5.1.5. Calcular el med(210,947).

Solucion. Asignamos a = 947 y b = 210 por la condicién a > b. La divisién entre a y
b produce el cociente 4 y residuo 107. Después dividimos 210 entre 107 y obtenemos
el cociente 1 y residuo 103. Continuamos dividiendo 107 entre 103, lo que resultan en
el cociente 1 y residuo 4. Iteramos hasta que el residuo r,,; sea igual a cero. Una
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Algoritmo 1: Algoritmo de Euclides
Datos: Los enteros a y b
Resultado: El maximo comun divisor de a y b
1 sib esigual a 0 entonces
2 ‘ devuelve a
3 en otro caso
4 L ejecuta el Algoritmo de Euclides con las entradas a <~ by b < a (mod b)

vez terminado el algoritmo se tiene en el penultimo residuo, es decir el valor de r,, el
maximo comun divisor de ambos niimeros.

947 = 4 x 210 + 107
210 =1 x 107+ 103
107=1x103+4
103 =25 x4+3
4=1x3+1
3=3x1+0.

Por tanto el med(210,947) = 1 y se concluye que 210 y 947 son primos relativos.

5.1.4. Solucion de ecuaciones ax +by =d

El algoritmo de Euclides permite demostrar el siguiente teorema.

Teorema 5.1.5. Sean a y b dos enteros, con alguno diferente de cero, y sea d =
mcd(a,b). Entonces existen enteros x, y tal que ax + by = d. En particular, ezisten
enteros x, y con ax+by =1 sia y b son primos relativos.

Surge la pregunta de céomo calcular x, y para resolver la ecuacién ax + by = d.
Existe un método que para obtenerlos trabaja hacia atras el algoritmo de Euclides. Se
inicia.a partir del ultimo paso del algoritmo de Euclides y los residuos permiten calcular
estos coeficientes. Se conoce como el algoritmo de Fuclides extendido y se presenta a
continuacion.

El algoritmo de Euclides extendido

Supongamos que se empieza dividiendo a entre b, por tanto a = ¢; b+ ;. Se ejecuta
el algoritmo de Euclides y obtenemos los cocientes ¢, qo, - - - , ¢nr1. Los coeficientes que
solucionan la ecuacion ax + by = d pueden obtenerse de la siguiente secuencia:

Lo — 1, r = 0, Tj = —(qj—1Tj-1 + Tj—2,

yo = 0, y1 =1, Yj = —qj-1Yj—1 + Yj—2
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hasta obtener x,, .1, y,+1 que satisfacen
aTpi1+by,+1=0.

Ejemplo 5.1.6. Considere el ejemplo 5.1.5 donde ¢ = 4,92 = 1,q3 = 1,q4 = 25,95 =
1, g6 = 3, el calculo del coeficientes x es:

ro =1,

x1 =0,
To=—4Xx1+20=1,
r3=—1Xx9 + 21 =—1,
Ty =—1Xax3+ 19 =2,
Ty = —20 X x4 +x3 = —51
Te = —1 X x5+ 24 =53

De manera similar calculamos y:

Yo =0,

=1,

Yo = =4 X1+ yo = —4,
Ys= —LXy2+uy1 =9,
y==1Xys+y2=-9,
Ys = —25 X ys + y3 = 230
Yo = —1 X Y5+ ys = —239

Por lo tanto 947(53) 4 210(—239) =1

Se puede escribir el algoritmo de Euclides como un sistema de ecuaciones de la forma

al g 1][b]
b_ o _1 0_ _7’1_
b_ . -QQ ]_- -7“1_
7’1_ o _1 0_ _7’2_
71 _ g5 1] [ro]
7’2_ _1 O_ _7’3_

Tn—Z_ _ -Qn 1
Tn—l_ o _1 0
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donde el residuo enésimo n es el méximo comun divisor de a y b. Es decir r,, = med(a, b)
y Tny1 = 0.

A continuacion se combinan cada una de las ecuaciones anteriores para obtener
al _ g 1| |Gne 1) |d
b 1 0 1 0]10
Después definimos la matriz M, como
_me ol _ | 1) a1
e P i

Despejando se tiene entonces
-1 |a|l _ d
e ] = [

El determinante de la matriz M,,_; es det M,,_; = (—1)" y se calcula la matriz

inversa
-1 _ (_ 1y | ©En-1 —Cn-1
M-y =(-1) {—dn —1 mnl}
Despejando tenemos (—1)"(ae,_y = be,_1) = d, en consecuencia x = (—1)"e,_1,
y=(—1)""¢, ;.

Este razonamiento puede aplicarse a un algoritmo eficiente para calcular ambos
coeficientes. Su orden de complejidad es O((loga)(logb)). El pseudocddigo para un
lenguaje de programacién se presenta en el algoritmo 2.

Algoritmo 2: Algoritmo extendido de Euclides
Datos: Dos enteros a, b
Resultado: Méximo comun divisor d y coeficientes x,y que satisfacen la
ecuacion ax + by = med(a, b)

1 0
M<—[O 1],

n<+0;
mientras b # 0 hacer
4 calcular ¢ < |a/b] ;

5 M(—M{q 1};

[

W N

10
6 (aab)%(baa_qb)a
7 n<n-+1

8 devolver d = u,z = (—1)"Msa,y = (—1)" "' M 5
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5.1.5. Aritmética modular

De manera general, en criptografia se realiza aritmética en un conjunto finito de
numeros enteros. Realizar operaciones aqui es muy distinto a realizarlos en conjuntos
infinitos; por ejemplo los reales R (Paar y Pelzl, 2009). En el siguiente ejemplo se notan
operaciones que genera resultados fuera del conjunto y como se convierten a elementos
dentro del mismo.

Ejemplo 5.1.7. Considere el conjunto de niimeros
S ={0,1,2,3,4,5,6}

y las operaciones

3 xX2=0
44+1=5
5+5=3

El resultado de la operacion 5 + 5 =3 es el residuo de dividir la suma 5+ 5 = 10
entre 7. Esto genera un cociente 1 y residuo 3. El resultado de la operacion es el residuo
obtenido y se escribe 3 (mod 7).

Definicién 5.1.7 (Operacién médulo). Sean a,r, m nimeros enteros con m > 0. Es-
cribimos
a=r (modm)

si m divide a a.=r. Se conoce a m como el moédulo y r es el residuo.

La definicion-anterior se lee a es congruente con r modulo m. Esta expresiéon ma-
tematica se simboliza con =. La operacion médulo devuelve el resto de una division
entera con residuo. Es decir

a=qgm+r con0<r<m y ¢=|a/m].
Asi, cualquier nimero a se representa como un entero del intervalo [0,m). De ahi que
existan infinitos residuos congruentes con a médulo m.
Proposicién. Sean a,b,c,d,m enteros con m # 0. Suponga que a = b (mod m) y

c¢=d (mod m) (Trappe y Washington, 2006). Entonces

(a+c)=(b+d) (mod m), (a—c)=(b—d) (mod m), ac=bd (mod m).
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Una nocién importante en teoria de niimeros y criptografia es la congruencia entre
dos nimeros. Una congruencia = se comporta de forma similar a una igualdad =; de
ahi su parecido grafico. En la anterior proposicién las operaciones de suma, resta y
multiplicacion se realizan de forma normal a menos que el resultado sea mayor o igual a
m. Si esto ultimo sucede, se realiza la operacién y después se anota el residuo de dividir
entre m. En cada uno de los casos de la proposicion anterior se conserva la congruencia.
Tanto la operacién a la izquierda del simbolo como a la derecha representan el mismo
valor.

Division médulo m

Se debe tener especial cuidado al dividir médulo m. La division en estos casos es mas
enredosa que la divisién comin. Como regla general se puede dividir por a (mod m)
cuando el med(a,m) =1 (Trappe y Washington, 2006).

Proposicién. Sean a,b,c, m enteros conm # 0 y med(a,m) = 1. Siab = ac (mod m)
entonces b = ¢ (mod m). Dicho de otra manera,. si-a y.m son primos relativos entonces
se puede dividir ambos lados de la congruencia entre a.

Ejemplo 5.1.8. Resolver 2z + 7 =3 (mod 17).

La solucién se puede obtener despejando. Asi, tenemos 2x = 3 — 7 = —4 (mod 17).
Finalmente, = —2 = 15 (mod 17). La divisién entre 2 es viable porque med(2,17) = 1
(Trappe y Washington, 2006).

Por una cuestion de notacion formal el residuo r se expresan tal que 0 < r < m.
Igualmente es correcto utilizar numeros negativos (Paar y Pelzl, 2009). En el ejemplo
anterior se prefiere el valor final de  como =z = 15 en lugar de x = —2.

Proposicién. Suponga que med(a,m) = 1. Sean s, t enteros tal que as + mt = 1.
Entonces as =1 (mod m). Nombramos la variable s como el inverso multiplicativo de
a (mod m) y se denota como a™*.

El inverso multiplicativo es ttil cuando tenemos fracciones en las congruencias. Es
decir, la divisién es igual a multiplicar por el inverso del denominador. Es necesario
recalcar que solamente se tienen fracciones de la forma % que cumplen con la condiciéon
que el' med(a, m) = 1. El inverso s, asi como el valor de t, se calculan con el algoritmo
de Euclides extendido. Estos valores permiten resolver ecuaciones de la forma ax = ¢
(mod m) cuando med(a, m) = 1.

Ejemplo 5.1.9. Desarrollando el ejemplo anterior se llega a 2z = —4 (mod 17). Despe-
jando se tiene la fraccién —4/2 y puede operarse como la multiplicacién por el inverso
del denominador (—4)27! pues el med(2,1) = 1. Se aplica el algoritmo de Euclides
extendido con a = 2, b = 17 para obtener s = 9 y t = 16. Estos valores satisfacen
as +mt = 1 (mod 17). Entonces (2)s = (2)a™' = (2)9 = 1 (mod 17) y finalmente
tenemos (—4)1/2 = (—4)9 = 15 (mod 17).
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5.1.6. Exponenciacién modular

En criptografia es comin encontrar nimeros de la forma 2% (mod m). Por ejemplo
obtener el residuo de 10%" (mod 773). En primer lugar se tiene que calcular 10%°7,
un numero muy grande con 257 cifras y el método convencional de multiplicaciones
sucesivas requiere de O(alogm)? (Gonzdlez, 2004). Existe un método maés eficiente
utilizando la representaciéon base dos con complejidad O(loga).

Un numero positivo n base b se denota (dg_1dg_2 . ..d1dy), donde d son los digitos
entre 0 hasta b — 1. En este trabajo suele omitirse el paréntesis cuando la base b = 10.
Entonces cualquier niimero n se puede representar como una combinacion lineal

n=dp_ 1"+ dp_ob" 2+ -+ dib' + dy (Koblitz, 1994).

Ejemplo 5.1.10. Convertir 10° a base b = 2 (Koblitz, 1994).

Solucion. Para convertir un nimero n a la base b primero se obtiene la ultima cifra
como el residuo de dividir n entre b. Se sustituye n por el entero del cociente y se repite
el anterior procedimiento para calcular la pentltima cifra. Asi hasta que el cociente sea
igual a cero. Finalmente tenemos que

10° = (11110100001001000000)5.

Una vez que se convierte un nimero a base 2 se puede elevar un exponente de
forma acelerada. El método de exponenciacion modular rapida tiene fundamento en el
siguiente teorema (Gonzélez, 2004).

Teorema 5.1.6. Sea z° (mod m) con x,a,m enteros y suponga que la forma binaria
de a es
a=dp 12"+ di 2" 2 4o+ di12 4+ d

entonces tenemos que

20 — xdk,l2k*1+dk,22’f*2+~--+d12+d0

k=1
- H %% (mod m)
i=0

Ejemplo 5.1.11. Calcular el residuo 10?°? (mod 773).
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Solucion. La representacion en base 2 de 202 = (11001010),. Por lo tanto

102 =1

1072 =100

102% =1

10?” =108 =82  (mod 773)
102" =1

102% =1

102" = 10 = 348 (mod 773)
107% =10 =516 (mod 773)
Entonces 1 x 100 x 1 x 82 X 1 x 1 x 348 x 516 = 1472457.600'= 47 (mod 773).

Con esta base tedrica se desarrolld el Algoritmo 3 para resolver la exponenciacion
modular z° (mod m) (Gonzélez, 2004). Este puede implementarse en un lenguaje de
programacion para ser llamado en repetidas ocasiones.

Algoritmo 3: Exponenciaciéon modular rapida
Datos: Valores x,a,m
Resultado: Residuo ¢ que satisface ¢ = z* (mod m)
Obtener la representacién binaria d_ 1281 + dp_2282 + - + d12 + dp ;
Sea c <+ 1 ;
para ¢ < d,_o a 0 hacer

¢+ c* (mod m) ;

si d; = 1 entonces

| ¢ < cx (mod m)

o WA W N R

devolver ¢

BN

5.1.7.  Teorema chino del residuo

El teorema chino del residuo permite obtener a partir de una congruencia modulo m
un-sistema de congruencias. Cada una de estas nuevas congruencias tiene como modulo
un factor primo de m. De forma inversa permite obtener una sola congruencia a partir
de varias. En criptografia se emplea para acelerar calculos y criptoandlisis.

Teorema 5.1.7 (Teorema chino del residuo). Sean my, ..., my enteros tal que med(m;, m;) =
1 coni # j. Dados los enteros ay, . . . , ay, existe exactamente una solucion x (mod my ... my)
al sistema de congruencias simultdneas

r=a; (modmy), z=ay (modms), ... ,za;= (mod my).
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Una forma de calcular la solucién z de un sistema de congruencias es la siguiente:
1. Parai=1,...,k calcular el producto z; = my ... m;_ym;yq...mg.

1 (mod my).

2. Parat=1,...,k hacer y; = z;
3. Calcular x = a1y121 + - - - + aryrzi

Ejemplo 5.1.12. Resolver el sistema de congruencias

r=3 (mod?7)
r=5 (mod 15)
r=7 (mod 13).
Solucion. Se tiene que z; = 195, 2o = 91, z3 = 105. Sus inversos son y; = 6, yo =

1, y3 = 1. La solucién es = = (3)(6)(195) + (5)(1)(91) +(7)(1)(105) = 4700 = 605
(mod 1365). Note que el mddulo es el producto 7 x15 x 13 = 1365. Ademds = = 605
satisface el sistema

605 =3 (mod 7)
605 =5 (mod 15)
605.=7  (mod 13).

5.1.8. El pequeno teorema de Fermat y el teorema de Euler

Dos de los teoremas mas importantes en teoria de ntiimeros fueron formulados por
Pierre de Fermat en el siglo dieciséis y por Leonhard Euler en el siglo diecisiete. Aunque
en su tiempo desconocido, ambos teoremas tienen aplicaciones practicas en el area de
criptografia.

Teorema 5.1.8 (Pequeno teorema de Fermat). Si p es un nimero primo y p no divide
a, entonces
a?'=1 (mod p).

El pequeno teorema de Fermat es verdad para médulos primos. Una generalizacion
se presenta en el teorema de Euler donde se considera para cualquier namero n, donde
¢(n) denota la funcién fi de Euler.

Teorema 5.1.9 (Teorema de Euler). Si el med(a,n) =1 entonces

a®™ =1 (mod n).

Ejemplo 5.1.13. Calcular los tltimos tres digitos de 78,

Solucion. Conocer los ultimos tres digitos equivale a trabajar médulo 1000. Dado que
¢(1000) = 1000(1 — 3)(1— ) = 400 tenemos que (74%°)?7% = 7% = 343 (mod 1000). Por
lo tanto los tltimos tres digitos son 343. En este ejemplo es posible cambiar el exponente
803 por 3 debido a que 803 = 3 (mod ¢(1000)). (Trappe y Washington, 2006)
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Ejemplo 5.1.14. Calcular 23219 (mod 101).

Solucion. El nimero 101 es primo, puede comprobarse con el pequeno teorema de
Fermat 2'%° = 1 (mod 101). Por el mismo tenemos que 243210 = (2100)432210 = 143210 =
1024 = 14 (mod 101). En este caso es posible cambiar el exponente 43210 por 10 ya
que 43210 = 10 (mod ¢(101)) (Trappe y Washington, 2006).

Se mostré cémo comprobar si un nimero es primo con el pequeno teorema-de Fer-
mat, aunque existen algunas excepciones. Por ejemplo el niimero compuesto 561 =
3(11)(17) lo cumple ya que 2°° = 1 (mod 561) pero claramente no es primo. Estos
nimeros compuestos se conocen como numeros de Carmichael y es raros encontrarlos.
No obstante, hay una alta probabilidad que el nimero sea primos si cumple con el
pequeno teorema de Fermat.

5.2. Grupos y Campos

Los grupos y campos son estructuras algebraicas fundamentales en criptografia de
clave publica. Una estructura algebraica es un conjunto con una o mas operaciones entre
sus elementos. Dependiendo del ntimero de estas reciben un nombre. La estructura de
grupo es la base del adlgebra abstracta y la estructura mas sencilla en esta disciplina.
Existen muchos grupos pero solo algunos interesan para lograr implementar sistemas
criptogréaficos. Ya se verd mas adelante quelos campos contienen grupos. De los campos
podemos mencionar: el campo de los niimero reales R con las operaciones adiciéon + y
multiplicacion x, el campo de los nimeros complejos C o algin campo de elementos
finitos F},. Estos tltimos son menos conocidos pero cumplen con ciertas propiedades
especiales para emplearse en criptografia. Se presentan algunas definiciones y ejemplos
sencillos que ayudaran a entender los conceptos antes de utilizar nimeros grandes.
Muchas de estas estructuras serviran para definir los sistemas criptogréaficos con curvas
elipticas.

5.2.1. Relaciones de equivalencia

Considere el conjunto S formado por fracciones de la forma ™ con m,n € Z*. Es
logico decir que % y g son iguales. Es decir, ambos representan al nimero racional %

Miés atin, las fracciones 2 ,}—g y % también representan a % Esta es la idea central

de-una relacion de equivaﬁlencia. Aunque todas estas fracciones tienen numerador y de-
nominador distinto identifican el mismo elemento en Q. Podemos decir que existe una
relacion, denotada por simbolo ~, entre ellos. En el ejemplo anterior, cada fraccion es
un multiplo de la forma % para k € Z* con m = 2 y n = 3. Ademés, cada una de
estas fracciones pertenece al conjunto S pues km, kn € Z*. Por consiguiente se podria
dividir el conjunto S en distintos compartimentos que contengan las representaciones
de cada ntimero racional QQ y sus multiplos. De esta manera cada elemento del conjunto

perteneceria solo a una de estas particiones.

28



5.2. GRUPOS Y CAMPOS CAPITULO 5. FUNDAMENTOS

Teorema 5.2.1. Una relacion ~ entre elementos de un conjunto no vacio satisface las
propiedades siguientes:

1. Reflexividad, para toda a € S entonces a ~ a.
2. Simetria, sea a,b € S entonces a ~ b equivale a tener b ~ a.
3. Transitividad, si a ~ b y b~ ¢ entonces a ~ ¢ para a,b,c € S.

Entonces la relacion ~ parte el conjunto S donde
la] ={z € S|a~0b}

es el subconjunto con todos los elementos que se identifican como a. Asi cada una de
estas particiones |a] es una relacion que satisface las propiedades reflexiva, simétrica y
transitiva con a ~ x y x € [a.

Definicién 5.2.1 (Relacién de equivalencia). Una relacion entre dos elementos de un
conjunto S que satisface las propiedades reflexiva, simétrica y transitiva del teorema
5.2.1 es una relacion de equivalencia.

Definicién 5.2.2. Una particion del conjunto S formada a partir de una relacion de
equivalencia es una clase de equivalencia. Cada elemento de S pertenece solo a una
clase de equivalencia.

Ejemplo 5.2.1. Sea el conjunto. S = Z y m € Z". Se define la relaciéon médulo m
entre sus elementos como en la seccién 5.1.5 donde si m divide a — b decimos que a es
congruente con b médulo m. También, si m divide b — ¢ decimos que b es congruente
con ¢ médulo m. Paraa,b,c € S se cumple:

1. La relacion a ~.a es reflexiva puesto que a = a (mod m).
2. Lasrelaciones a ~ by b ~ a son simétricas pues a = b (mod m) y b =a (mod m).

3. Lastelaciones a ~ by b ~ ¢ son transitivas pues a = b (mod m) y b = ¢ (mod m)
implica a = ¢ (mod m).

Asi, tenemos que la relacion médulo m es una relacién de equivalencia y parte el con-
junto en m — 1 clases de equivalencia. Las clases en que se distribuyen los elementos
del conjunto S son:

[O]:{‘--7—2m7—m,0,m,2m,...}
N={..,—2m+1,-m+1,1,m+1,2m+1,...}
m—-1={..,2m+(m—-1),—-m+(m—-1),m—-—1,m+(m—-1),2m+ (m—1),...}
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Las clases de equivalencia formadas por la operacion médulo m se conocen como
clases residuales modulo m. Cada una de estas clases tiene un nimero infinito de ele-
mentos. Por ejemplo, si m = 12 las clases residuales médulo 12 son:

0] =
1]

,—12,0,12,24,...}
,—11,1,13,25,...}

{...,—24
(.., —23
[11) = {...,—13,-1,11,23,35,...}

5.2.2. Operacion binaria

Aunque desde el inicio de la seccion Fundamentos se ha sumado y multiplicado,
ambos son casos de una operacion binaria. Es conveniente definir esta generalizacion,
pues nos ayudara a definir sumas y multiplicaciones poco habituales. En criptografia se
trabaja con la operacién suma y multiplicacién médulo m pero en criptografia con curva
eliptica se define una operaciéon llamada suma muy distinta a las anteriores. De manera
que se puede establecer una operacion entre dos elementos de un conjunto siempre que
coincida con la siguiente definicién.

Definicién 5.2.3 (Operacién binaria). Una operacién binaria * en un conjunto es una
regla que asigna a cada par ordenado de elementos dentro del conjunto algiin elemento
del mismo conjunto (Herstein, 1980).

Ejemplo 5.2.2. En el conjunto de niimeros enteros positivos Z* definimos la operacién
axb que es igual al minimo entre a y b o al valor comina = b. Asi 2% 11 = 2, 15% 10 = 10,
3 x 3 = 3. (Fraleigh, 1998).

Ejemplo 5.2.3. Definimos en el conjunto de enteros positivos Z* la operacién * como
axb=a.Asi12x3 =2, 25%x10=25,5%5=05.

Ejemplo5.2.4. Definimos en el conjunto de enteros positivos Z* la operacién *' como
ax'b = (a*b)+2 donde * esta definida como en el ejemplo 5.2.2. Asi 47 = 6, 25%9 = 11
y. 7% 7 =9 (Fraleigh, 1998).

Es necesario recalcar que intercambiar el orden de los elementos respecto al opera-
dor puede alterar el resultado. Note la operacion binaria del ejemplo 5.2.3. Es claro que
2% 3 = 2mno esigual a 3% 2 = 3. A pesar de operar los mismos elementos producen
una salida distinta. Es decir, el resultado es afectado por el orden de los elementos
respecto al operador. Esto es por como se formul6 la operacién. En cambio el ejemplo
5.2.2 devuelve el mismo resultado sin importar el orden.
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En muchas ocasiones es necesario operar mas de dos elementos y la definicién se
limita inicamente a dos. Pero esto se puede remediar. Suponga que se desean operar tres
elementos a, b y c. Delimitamos con paréntesis las combinaciones posibles para realizar
las operaciones binarias (a % b) x ¢ 0 a * (b* ¢). Si el orden no afecta el resultado de la
operacion tenemos que

(axb)xc=ax(bxc).

Una operacién binaria que cumple esta igualdad es dada en el ejemplo 5.2.2. En cambio,
si definimos la operacién * como en el ejemplo 5.2.4 la igualdad es falsa. Por ejemplo,
operar

(T%25)%«4=06#8="Tx(25x%4)

y por lo tanto la igualdad no tendria ningun sentido. Estas propiedades de las opera-
ciones binarias generan algunos grupos aptos para criptografia.

Definicién 5.2.4. Una operacién binaria * en un conjunto S-es conmutativa siy solo si
axb = bxa para todo a,b € S. La operacién * es asociativa siy solo si (axb)*xc = ax(bxc)
para todo a,b,c € S (Fraleigh, 1998).

En cualquier conjunto se puede definir una operacion binaria *. Al definirlas se
debe tener cuidado que cada elemento a se asigne a un par de elementos del conjunto.
También para cada par ordenado de elementos del conjunto se asigna un elemento dentro
del mismo conjunto. Una vez definido el concepto de operacion binaria se procede a
definir una estructura algebraica importante en criptografia de clave ptblica, los grupos.

5.2.3. Grupos
Grupo

De forma sencilla, un grupo es un conjunto con una operaciéon definida entre sus
elementos. Asi, por ejemplo la operaciones suma + en los reales R es un grupo. No
solo existe este grupo sino que se puede establecer cualquier operaciéon binaria entre
un par.de elementos, cualesquiera de un conjunto S, si es consistente con la siguiente
definicién.

Definicién 5.2.5 (Grupo). Un grupo (G, *) es un conjunto no vacio G junto con una
operacién binaria * en G tal que:

1. La operacion es cerrada, es decir a,b € GG implica que a x b € G.
2. La operacién es asociativa, es decir a, b, c € G implica que (axb)*xc = a* (bxc).

3. Un elemento neutro e € GG existe en el conjunto tal que a x e = e x a = a para
todo a € G.

4. Para todo a € G existe un elemento inverso a~! tal que axa ! =a !l xa =e.
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Antes de continuar conviene subrayar la notacién a usar. Siempre que no cause con-
fusién y para agilizar la lectura se sustituye la notacién de grupo (G, %) simplemente
por G. A menos que se indique lo contrario, se asumird como operacién binaria la mul-
tiplicacion. Se prefiere la notacién multiplicativa ab en lugar de a x b. Las definiciones,
teoremas, corolarios y lemas redactados son igualmente validos para operaciones dis-
tintas a la multiplicacién. Por ejemplo la suma.

Asf mismo, al referirnos a la multiplicacién aa = a? podemos utilizar la notacién de
potencias. Su equivalente con la operacion suma es n + n = 2n. En general, para

nXnX---xn=nk
N -~ 7
k multiplicaciones

su equivalente en suma es
n+n+---+n=kn.
A ~~ >

k sumas

Recuerde que k sumas se puede anotar como una multiplicacién de n por el escalar k.

Es importante senalar que el elemento neutro de un grupo es tnico. También el
inverso es unico. Estas caracteristicas de un grupo se anotan en el siguiente lema.

Lema 5.2.2. 51 G es un grupo entonces:
1. El elemento identidad de G- es unico.
2. Todo elemento a € G tiene un inverso unico.
3. Para todo a € G se tiene (a™')™! = a.
4. Para todo a,b € G se tiene (ab)™' = b ta™ .

Por otro lado se tiene la ley de cancelacion en grupos, la cual nos permite despejar
variables de una ecuacién. Esta ley es similar a lo expuesto en la seccién 5.1.5. Sola-
mente se puede dividir a los elementos primos relativos a m. Estos forman un grupo
bajola multiplicacion médulo m.

Lema 5.2.3. Sea G un grupo y a,b,c € G. Si ac = bc entonces a = b. En particular si
ac = a entonces c es el elemento neutro de G.

En criptografia de clave piblica se tiene especial interés por los grupos finitos y con-
mutativos. A continuacion se definen estos grupos fundamentale para los criptosistemas
de clave publica basados en el problema del logaritmo discreto.
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Definicién 5.2.6 (Grupo abeliano). Se dice que un grupo G es abeliano o conmutativo
si para cualesquiera a,b € GG se tiene que ab = ba.

Con esto se quiere decir que el grupo es abeliano si la operacién es conmutativa.
Como veremos mas adelante, estos grupos estan estrechamente relacionados con untipo
especial de grupos finitos. Los grupos ciclicos.

El niimero de elementos es otra caracteristica importante de un grupo. En cripto-
grafia, es importante trabajar en grupos finitos con muchos elementos. Aunque el uso
de las palabras “grande” o “muchos” podria resultar ambiguo e inapropiado para un
texto académico, en criptografia tienen el objetivo de indicar ntimeros o elementos de
un conjuntos tan inmensurables como el nimero de particulas en-el universo. Si se escri-
ben ocupan entre dos o tres renglones y entorpecen la lectura. Por lo tanto se prefieren
estos adjetivos.

Definicién 5.2.7 (Orden del grupo). Si el nimero de elementos de un grupo G es
contable decimos que G es un grupo finito. El nimero de elementos de un grupo finito
se llama orden y se denota por |G|. Si el grupo G tiene infinitos elementos decimos que
G es un grupo infinito.

Definicién 5.2.8 (Orden de un elemento). Si G es un grupo y a € G, definimos el
orden del elemento a como el entero positivo minimo n tal que a™ = e y se denota por

ord(a).

Ejemplo 5.2.5. Considere el conjunto finito S que contiene solamente al elemento e.
Es ficil ver que e con la operacién * forma un grupo: existe elemento neutro, es cerrado
bajo la operacién asociativa * y él mismo actia como su inverso. Ademés es abeliano.
Este es el grupo trivial 'y su orden es |G| = 1.

Ejemplo 5.2.6. Supongamos que G consiste en los niimeros reales 1 y -1 con la multi-
plicacién entre nimeros reales como operacién. Entonces (G, X) es un grupo abeliano
de orden |G| = 2 pues

I1x1=1 1x-1=-1, —-1x-1=1.

?

Subgrupo

Definicién 5.2.9 (Subgrupo). Un subconjunto H de G se dice que es un subgrupo de
G respecto a la operacién * en G. Por lo tanto H es un grupo (H, *).

Verificar que un subconjunto de GG es un subgrupo requiere comprobar dos condicio-
nes: la propiedad de cerradura bajo la operacion del grupo y la existencia de inversos.
Mas atin, solo la primer condicion es necesaria para identificar si un subconjunto finito
de un grupo es subgrupo. Ambos se define en los siguientes lemas.
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Lema 5.2.4. Un subconjunto no vacio H del grupo G es subgrupo si y solo si:
1. Es cerrado, es decir a,b € H implica que ab € H.
2. Hay inverso para cualquier elemento, es decir a € H implica que a=! € H.

El siguiente teorema es de gran relevancia en criptografia de clave publica. Se formul6
en 1770 por Lagrange (Herstein, 1980) y es un resultado importante en .criptografia
tanto para disenar criptosistemas como para llevar a cabo criptoanalisis.. Establece una
relacion peculiar entre el orden de un grupo finito y el orden de un subgrupo. Los
corolarios 5.2.7 al 5.2.9 se siguen de este teorema.

Teorema 5.2.5 (Teorema de Lagrange). Si G es un grupo finito y H es un subgrupo
de G entonces el orden del subgrupo |H| divide al orden del grupo |G]|.

La criptografia de clave publica se interesa por grupos finitos, en particular por
grupos ciclicos. Los grupos ciclicos son una rama de los grupos finitos. Presentan pro-
piedades particulares que permiten emplearlos en criptografia. Aunque existen otro tipo
de grupos finitos, las siguientes paginas se limita tinicamente a este tipo.

Grupo ciclico

Sea G un grupo finito, el orden del grupo m = |G| y un elemento a distinto al
elemento neutro e. Se continua con la notacion multiplicativa por fines didacticos pero
es valido para cualquier otra operacién. Multiplicar a por si mismo, esto es aa = a?,
genera el elemento a? € G+ Bste nuevo elemento pertenece al grupo G por la propiedad
de cerradura. También aa® = a® € G, aa® = a* € G y asi hasta ™ = e. En otras pala-
bras, se puede generar el grupo G a partir del elemento a. Al elemento a que operado
consigo mismo genera el grupo se conoce como generador. Si tal elemento existe se dice
que el grupo G es ciclicamente generado por a.

Definicién 5.2.10 (Grupo ciclico). Un grupo es ciclico si para cualquier elemento
b € G existe un elemento a € G y n € Z tal que a” = b. Tal elemento a genera G y es
un generador de G. Lo denotamos como (a) = G (Lidl y Niederreiter, 1994).

Teorema 5.2.6. Todo grupo ciclico es abeliano (Fraleigh, 1998).

Una peculiaridad de los grupos ciclicos es que su operacién es conmutativa. Por lo
tanto, todos los grupo ciclicos son abelianos. Esto es lo que define el teorema anterior.

Puede existir mas de un elemento generador del grupo G. A excepcion del grupo
trivial, es obvio que e no puede ser un elemento generador de G. De ahi que G no pueda
ser generado por todos sus elementos. Los siguientes corolarios procedcen del teorema
de Lagrange e indican posibles candidatos a ser generadores del grupo.
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Corolario 5.2.7. Si G es un grupo finito y a € G entonces ord(a) divide a |G)|.

El corolario anterior nos da una idea sobre todos los ordenes de cada elemento del
grupo, son divisores de |G|. Una condicién importante para ser generador es que deben
dividir al |G|.

Corolario 5.2.8. Si G es un grupo finito y a € G entonces al®l = e.

Multiplicar cualquier elemento |G| veces es igual al elemento neutro. Por lo tanto el
orden de cualquier elemento a no es mayor a |G|.

Corolario 5.2.9. Si G es un grupo finito cuyo orden es un numero primo entonces G es
un grupo ciclico. Ademds todos sus elementos con excepcion del neutro son generadores

de G.

En criptografia se trabaja con grupos de orden primo. Por el corolario 5.2.9 encontrar
un generador del grupo es trivial (Katz y Lindell, 2021). Ademas, se cree que el problema
del logaritmo discreto es dificil en estos grupos.

Definicién 5.2.11. Sea S = {[0], [1], ..., [m— 1]} €l conjunto de clases residual médulo
m con la operacién suma moédulo m entre sus elementos. Entonces (S, +) es un grupo
conocido como el grupo de enteros mddulo m y se denota Z; (Lidl y Niederreiter, 1994).

Ejemplo 5.2.7. Considere el conjunto S del ejemplo 5.1.7 bajo la operaciéon suma
modulo 7. La tabla 5.1 muestra la operacién de suma bajo el conjunto S. Esta es co-
nocida como tabla de Cayley y contiene todas las operaciones posibles dentro del grupo.

+10 1 2 3 4 5 6
010 1 2 3 4 5 6
171 2 3 4 5 6 0
212 3 4 5 6 01
313 4 5 6 0 1 2
414 5 6 01 2 3
515 6 0 1 2 3 4
616 01 2 3 4 5

Tabla 5.1: Tabla de Cayley

Este conjunto con la operacién suma médulo siete es el grupo finito abeliano ZZ .
Este tipo de grupo también se conoce como grupo aditivo. Su elemento neutro es el
cero. Para encontrar el inverso de un elemento basta con intersecar la fila y columna
en cero. Por ejemplo, el inverso del elemento 3 es 4 porque su interseccion en la tabla
es 0y 3+4=0 (mod 7). Ademds, cualquier elemento excepto el 0 es un generador del
grupo. En especial 1 ya que (1) = {1,2,3,4,5,6,0}.
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Definicién 5.2.12. Sea S = {[1],[2],...,[m — 1]} el conjunto de todas las clases resi-
duales modulo m que son primos relativos de m con la operacién multiplicacién moédulo
m. Entonces (S, x) es un grupo conocido como grupo multiplicativo de enteros mddulo
m y se denota por Z.

A diferencia del grupo de enteros médulo m, se excluye la clase residual cero. La
razén de su omision es la operacion multiplicacién médulo m. En este grupo el elemento
cero no tendria inverso ya que Ox # 1.

Teorema 5.2.10. Si p es primo entonces Z, es un grupo ciclico de orden p — 1.

Ejemplo 5.2.8. Considere del ejemplo 5.2.7 todas las clases residuales que son primos
relativos a siete. Se tiene el conjunto S = {[1],[2],...,[m — 1]} bajo'la operacién mul-
tiplicacién médulo siete. Entonces (S, x) se conoce como el grupo multiplicativo Z5 .
La Tabla 5.2 muestra esta operacion bajo el conjunto S. El elemento neutro del grupo
multiplicativo es 1. En este caso los valores que se-intersecan en 1 son inversos. Por
ejemplo, el inverso del elemento 6 es él mismo. Observe que 2 no es generador del grupo
pues (2) = {2,4,1}. En cambio 3 es un generador porque (3) = {3,2,6,4,5,1}.

x|11 2.3 4 5 6
171.2 3 4 5 6
212 4 6 1 3 5
343 6 2 5 1 4
444 1 5 2 6 3
515 3 1 6 4 2
616 5 4 3 2 1

Tabla 5.2: Tabla de Cayley para multiplicacion.

Subgrupo ciclico

En criptosistemas que dependen del problema del logaritmo discreto se trabaja con
subgrupos finitos. Se conjetura que en ellos el problema de decision Diffie-Hellman es
dificil. Un subgrupo es un subconjunto H de G tal que H < G con la misma operacién
definida en G.

Definicién 5.2.13. Sea GG un grupo y sea a € G. Entonces
H={da"|nelZ}

es un subgrupo de G y es el menor subgrupo que contiene a. Es decir, si otro subgrupo
B contiene a entonces H C B.
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Teorema 5.2.11. Todo subgrupo de un grupo ciclico es ciclico (Fraleigh, 1998).

En caso de que p > 3 todos los grupos Z,; tienen un nimero compuesto por orden.
Por esta razén se trabaja con subgrupos ciclicos de orden primo. El siguiente teorema
asegura la existencia de este subgrupo.

Teorema 5.2.12. Sea p =rq+ 1 con p, ¢ numeros primos. Entonces
G={[r" (modp)|he Z;]}
es un subgrupo de Z,; de orden primo q (Katz y Lindell, 2021).

El subgrupo ciclico G tiene orden primo. La variable r se conoce como el cofactor.
En la practica se tienen estandarizados varios valores de p y g. Se conjetura que resolver
el problema del logaritmo discreto para p grande en este subgrupo es dificil.

Ejemplo 5.2.9. Nuevamente se considera el grupo Z;«Elorden del grupo es 6 pero
existe un subgrupo de orden primo con ¢ = 3 pues 7'=(2)3 + 1. En realidad hay dos
subgrupos de orden 3. Los generadores de ambos son (2) = {2,4,1} y (4) = {4,2,1}.

5.2.4. Campos

Definicién 5.2.14. Un campo es un conjunto F' con dos operaciones binarias, comtinmen-
te llamadas adiciéon y multiplicacién, junto con dos elementos distintos: el elemento 0
tal que a + 0 = a para todo a € F y el elemento unitario 1 tal que a x 1 = a.

Un campo F forma un grupo abeliano respecto a la suma. Si se excluye el cero
entonces se tiene un grupo multiplicativo abeliano. En pocas palabras, un campo estéa
formado por un grupo aditivo y un grupo multiplicativo.

Ejemplo 5.2.10. Los nimeros reales R con la operacion suma y multiplicacion forman
un campo. La identidad multiplicativa es 1 y el neutro aditivo es 0. Ambas operaciones
son conmutativas. El tnico elemento sin inverso multiplicativo es 0. Este campo es
infinito.

Campos finitos

Sea p un nimero primo. Un campo finito con ¢ elementos existe si y solo si ¢ es una
potencia prima, es decir ¢ = p™ con m un entero positivo. Al valor p se le denomina
caracteristica del campo y m extension del campo.

En criptografia se trabaja sobre campos finitos donde el nimero de elementos del
conjunto F' es contable. Se denota por F}, al campo finito con p — 1 elementos con las
operaciones suma y multiplicacién moédulo p. Al igual que los grupos, se estudian los
campos finitos de orden primo por sus aplicaciones en criptografia.
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Ejemplo 5.2.11. Considere S = {[0], [1], 2], [3], [4], [5],[6]} el conjunto de las clases
residuales médulo 7 del ejemplo 5.1.7 y las operaciones suma y multiplicacion. Hemos
visto en el ejemplo 5.2.7 que este conjunto es un grupo aditivo con 0 el elemento neutro.
Ademas, en el ejemplo 5.2.8 se excluyé al 0 para generar un grupo multiplicativo con
elemento neutro o unitario 1. Entonces, el conjunto con ambas operaciones es el campo
finito F7.

5.3. Criptosistema RSA

En 1978 se publicé la primer implementacion practica de un criptosistema de cla-
ve publica por Rivest, Shamir y Adleman; mejor conocido comeo criptosistema RSA o
simplemente RSA (Rivest y col., 1978). A pesar de tener mds de 40 afios en uso, el
criptosistema RSA continua vigente.

5.3.1. Generacion de claves

El primer paso para utilizar RSA es calcular el valor de n. Sean p, ¢ pseudoprimos
de 200 digitos o mas. Se calcula el valor del médulo

n=npq.
Con este valor se realizaran operaciones aritméticas modulares (mod n).
Después calculamos el exponente piblico e tal que
med(e, ¢(n)) = 1.

Usualmente e es la cuarto primo de Fermat Fy = 22" 41 =65537. La clave publica es
la dupla (e, n).

Luego se calcula el exponente privado d tal que
de=1 (mod ¢(n)).

El valor del exponente privado se obtiene con el algoritmo de Euclides extendido. La
clave privada es el par (d,n). La complejidad para obtener las claves es polinomial.

La seguridad del sistema depende de mantener en secreto los valores p,q vy d. Se
conjetura que calcular ¢(n) o el exponente privado d a partir de la clave publica es
dificil; es un problema abierto de complejidad NP N co-NP (Garey y Johnson, 1990).
Una vez que se obtuvo el modulo n pueden eliminarse los valores de p y ¢, pero d debe
resguardarse y evitar se comparta con alguien.
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5.3.2. Esquema de firma digital RSA

Al igual que todos los esquema de firma digital, el esquema de firma RSA consiste
de dos procesos: la firma y verificaciéon. Su seguridad depende de resolver el problema
de la factorizacion. Si los parametros seleccionados producen un modulo de 2048 bits
entonces el tiempo para solucionarlo es tan largo que obliga a desistir.

Firma

Considere la Figura 1.1 donde Bob solicita a Alicia firmar un documento M. Ella
debe utilizar el esquema de firma digital RSA del Algoritmo 4 para genera la firma s
del mensaje M. La complejidad de este algoritmo es polinomial. En general, producir
un hash tiene complejidad lineal O(n). La exponenciacién modular del paso 3 tiene
complejidad O(logd log ¢(n)2).

Algoritmo 4: Algoritmo de firma RSA
Datos: Clave privada (d,n) y mensaje M afirmar.
Resultado: Firma digital s del mensaje M
1 Obtener el resumen del mensaje m < H (M) donde H es una funcién resumen;
2 Convertir m a un entero tal que m < .¢(n);
3 devolver La firma s < m?¢ (mod ¢(n))

Verificacion

La werificacion con anexo de una firma digital requiere enviar el mensaje M y su
respectiva firma digital. El Algoritmo 5 valida que la firma s fue producida a partir
del mensaje M y la clave publica e de Alicia. Por lo tanto, Alicia y nadie mas firmo el
documento solicitado por Bob. De manera similar, la complejidad de este algoritmo es
polinomial.
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Algoritmo 5: Algoritmo de verificacién RSA

Datos: Clave piblica (e,n) y mensaje M junto con su firma digital s
Resultado: Aceptar o rechazar firma

1 si0 < s < ¢(n) entonces

2 Calcular m’ <— s¢ (mod ¢(n));
3 Calcular m < H(M);
4 si m’ = m entonces
5 ‘ Aceptar firma;
6 en otro caso

7 ‘ Rechazar firma;

8 fin

9 en otro caso

10 ‘ devolver Rechazar firma
11 fin

A continuacién se demuestra que el mensaje M fue firmado por la clave privada
(d,n) ya que
de=1 (mod¢(n)),

por lo tanto

s =m*=m/=m (mod ¢(n)).

Si la funcién resumen H es de una sola direccién y ademas resistente a colisiones, un
estafador no puede agregar la firma s a otro mensaje M; ya que

H(M) =m # my = H(M)

y el Algoritmo 5 devuelve rechazar.

La verificacién con-anexo del esquema de firma digital RSA se define en el estandar
PKCS+#1 (Moriarty y col., 2016). Este estandar es empleado por el SAT para comprobar
que la factura expedida fue realizada por un contribuyente inscrito en el RFC.

5.3.3. - Seguridad del criptosistema RSA

Elalgoritmo de la criba general de campos numérico (GNFS, Genral Number Field
Sieve) es el mejor método para resolver el problema de la factorizacién entera (Fuster
Sabater y col., 2012) (Leyland, 2005). Su complejidad en notacién L (Lenstra, 2005) es

1 2
L[%,C] -0 (e(c+o(1))(lnn)3(lnlnn)3>

1
donde la constante ¢ = (§})3 ~ 1,923 y o(1) denota una funcién que converge a cero
cuando n — oo.
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El récord actual del GNFS es la factorizacién de RSA-250. Este ntimero es de 795
bits de longitud y 250 cifras. Esto fue logrado en el ano 2020 por Boudot, Gaudry,
Guillevic, Heninger, Thomé y Zimmermann (Boudot y col., 2020). La anterior marca
fue RSA-768 con 232 digitos y 768 bits (Kleinjung y col., 2010). Es por esto que el
tamano del médulo y las claves aumenten para garantizar que el RSA sea seguro.

Sea b el nivel de seguridad en bits para el criptosistema RSA. El GNFS implica
elegir el médulo n con un tamano de al menos (0,5 + o(1))b*/logb bits (Bernstein,
2009). Si b = 112 entonces n ~ 1330 bits. No obstante, establecer el tamano del médulo
a partir del nivel de seguridad requiere de un anélisis més detallado. Esté ampliamente
aceptado que el modulo n conste de 2048 bits para b = 112 y en este trabajo se define
de la misma forma (Barker, 2020).

5.4. Criptosistema de curva eliptica: ECC

5.4.1. Curvas elipticas

Definimos una curva eliptica E sobre un campo F' como el conjunto de puntos (x, y)
que satisfacen la ecuacién
v=a>+ar’ +b (5.1)

junto con un punto especial. denominado punto al infinito denotado por O. Esta
ecuacion se conoce como la ecuacion de Weierstrass. Tanto a,b y x son elementos del
campo F'. Para visualizarla se considera la curva E sobre el campo de los reales R.
Ademss, sus coeficientes deben satisfacer el determinante 4a® + 27b% # 0.

Definicién 5.4.1. Sea F' un campo y a,b € F. Definimos una curva eliptica sobre el
campo F' como el conjunto de puntos que satisfacen la Ecuacion 5.1 junto con un punto
especial denominado punto al infinito

E(F)={0}yU{(z,y) | y* = 2* + ax® + b}.

La Figura 5.1 muestra cinco ejemplos de curvas elipticas en el campo de los reales
R. Los tres primeros casos son polinomios ciibicos con solucién tinica mientras que los
dos restantes tienen tres soluciones. El determinante 4a® + 27b% # 0 evita el caso con
raices repetidas.

De forma préctica, se puede visualizar el punto al infinito O en el plano como la
union de la parte superior e inferior del eje y detrdas de una hoja. Geométricamente, el
punto al infinito @ = [0, 1, 0] es un punto del plano proyectivo (Washington, 2008). No
es necesario entrar en los detalles de su representacién, mas bien se considerara como
un elemento que cumple ciertas propiedades; es el neutro aditivo del grupo formado por
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y2=x3-1 v =x3+1 =x>-3x+ y2=x3-4x y2=x3-x

AP [ /
N RN \ \

Figura 5.1: Cinco curvas elipticas en R. Fuente: WolframMathWorld (Weisstein, 2009)

una curva eliptica.

La suma de dos puntos de una curva eliptica E definida en R puede obtenerse
graficamente mediante el método de la cuerda y la tangente.Sean P = (xp,yp),Q =
(zq,yq) puntos sobre E. Si zp # ¢ entonces el primer paso consiste en trazar una
linea recta entre ambos puntos con pendiente

_ Yg — Yp

m [
T —Tp

La recta
y=m(r—xp) +yp
cortard la curva FE en un tercer punto que denotamos por —R. Este punto se obtiene
al sustituir en la ecuacion de la curva la ecuacion de la recta
(m(z= @) +yp)? = 2° + az +b.
Simplificando
=23 —mP2r+ ...

Las tres raices de.este polinomio grado 3 corresponden a los tres puntos de la recta que
se interceptan con F. Ya se conocen dos soluciones, las coordenadas x de los puntos P
y (. Hay que mencionar, ademads, que la suma de las tres raices es igual al negativo del
coeficiente cuadratico

xp+ 2 + 7R =M.

Por consiguiente podemos calcular

QTR:mQ—.%'p—l'Q

—yr =m(Tgp — Tp) + yp

Ahora reflejamos —R = (xg, —ygr) con respecto al eje x para obtener el punto R =
P+ Q = (7g,yr) tal que

2
Tpr =M —Tp— ZQ, yR:m(xP_xR)_yP-
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Lo dicho hasta aqui supone una suma distinta a la usual con ntimeros reales. En otras
palabras, se ha definido una operacion binaria y el simbolo de adicién + para denotarla.
Un ejemplo grafico de suma de puntos con el método de la cuerda puede verse en la
Figura 5.2.

2 i

P+Q=R

4L ]

L L L L L L L L L L L L L L L L L
-4 -2 0 2 4

Figura 5.2: Ejemplo de suma de puntos P y () con el método de la cuerda y la tangente.

Ejemplo 5.4.1. Considere la curva eliptica y* = z(z + 1)(2z + 1)/6 definida sobre los
reales R. Sume los puntos (3, —3) v (1,1) sobre la curva.

La pendiente entre ambos puntos es

Por lo tanto la ecuacion de la recta entre ambos puntos es y = 3z — 2. Sustituyendo en
la ecuacion de la curva tenemos
o w(z+1)(2x+1)

B 6

(3x —2)

Simplificando
51
O:x3—7x2+...
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Al tener las raices % y 1 se llega a

1—1—1—1— ol
— Tr = —
2 2

y se encuentra z = 24. Finalmente, la coordenada y = 3x — 2 = 70. Reflejando se tiene
el punto R = (24, —70).

Sumar dos puntos que tienen la misma coordenada en x pero diferente ordenada
en y producira una recta vertical que, aparentemente, no corta a la curva en un tercer
punto. La recta cortard la curva en O. Podemos decir entonces que ¢) = —P. Por lo
tanto P — P = O. Esta recta corta la curva en el punto al infinito.

En tercer lugar, si la operacion a realizar es el duplicado de un punto, es decir sumar
consigo mismo un punto, se traza la tangente de la curva [/ que pasa por el punto P.
La pendiente puede obtenerse derivando la ecuacion de la curva
dy 312 +a

dx
Nj— = 32 AN
ydy T+a y m i 2

Si la pendiente es cero, se tiene que P + P.= (. Salvo este caso, la recta cortara la
curva E en un tercer punto denotado por.—R = (xg, —yr). En este caso inicamente se
conoce una raiz, pero es una raiz duplicada. De manera que

rp=m>—2xp yr = m(xp — Tr) — Yp-

Es decir, P+ P = 2P = R es el punto simétrico con respecto al eje X de —R. Un
ejemplo de doblado de punto puede verse en la Figura 5.3.

Finalmente se supone que () = O. La recta entre los puntos P y Q = O corta la
curva en —P. Reflejarlo respecto al eje x resulta nuevamente en el punto P. Por lo tanto

P+0O=P.
En resumen, se define la operacién suma de puntos (+) de la siguiente manera:

1.SiP=Qyyp=0entonces P+ Q = O. Ademas P+ O = O + P = P, es decir,
O actia como neutro aditivo.

2. Dado un punto P definimos —P = (zp, —yp), de manera que P — P = O.

3. Dados dos puntos P y ) tal que zp # x, entonces la suma de dos puntos se
define como R = P + @ = (xR, yr) siendo

mR:m2+a1—xp—xQ,
szm(IP—xR)—yP;
m—=Je_Ypr

T —Xp
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-2+

P+Q=R

L L L L L L L L L L L 1 L L L L
-4 -2 0 2 4

Figura 5.3: Ejemplo de doblado de punto cuando () = P con el método de la cuerda y
la tangente.

4. Dado un punto P, la suma de este punto por si mismo R = P + P = 2P se
denomina duplicado de un punto. Los valores de sus coordenadas son

Tp = m? + aym — 2xp,
Yr = m(SCP - SUR) —Yp,
_ 3ah+a

2yp

Esta claro que la suma P + () produce otro punto R sobre la curva E. De ahi que
la operacion suma de puntos es cerrada. En la siguiente secciéon comprobaremos que el
conjunto.de puntos de una curva eliptica £ bajo la operaciéon suma es un grupo aditivo
abeliano.

De los casos anteriores definimos el producto de un punto por un escalar

kP=P+---+P.
————

k sumandos

Por desgracia sumar k veces el punto P consigo mismo resulta ineficiente. En su lugar
se calcula 2P y se duplica para sumarlo consigo mismo. Por ejemplo, calcular 19P por
el método de duplicado es calcular

9P, 4P =2P +2P, 8P =4P+4P, 16=8P +8P, 19=16P +2P + P.
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En la primer iteracién se realiza un doblado de punto. Después se repite el método de
la tangente y finalmente realizamos una adiciéon de puntos con el método de la cuerda.
Existen algoritmos que permiten un calculo eficiente evitando realizar k sumas.

Podemos precisar esta idea con el Algoritmo 6 (Washington, 2008). Se debe tener
cuidado en R cuando k es grande dado que las coordenadas crecen considerablemente
cada iteracion. Para grupos finitos las coordenadas se reducen médulo p y se evita un
desbordamiento de memoria. Su complejidad es O(log, k) operaciones de duplicado y
sumas de puntos. En general su complejidad es polinomial. Por esto, los campos finitos
se prefieren para criptografia. Ademads, para grupos finitos grandes encontrar el escalar
k dado kP es dificil. Este problema se conoce como el problema del logaritmo discreto en
curvas elipticas. De este depende la seguridad de los criptosistemas_con curvas elipticas.

Algoritmo 6: Multiplicacién de un punto por un escalar

Datos: k£ un entero positivo y P un punto sobre una curva eliptica
Resultado: El punto B <+ kP
Inicie con a <~ k, B+ O, (<« P;
si a es par entonces
‘ Asigne a <— a/2, B < By C « 2C;
si a es impar entonces
‘ Asignea<+a—1, B+ B+ (Cy C+ C,
si a # 0 entonces
‘ Ir al paso 2;
devolver B

® g O A W N

5.4.2. Estructura de grupo aditivo

Se vio en la secciéon 5.2 la estructura de grupo. Aunque utilizamos la notacion
multiplicativa, la definicion 5.2.5 de grupo aplica para cualquier operacién definida entre
elementos de un conjunto que satisface las propiedades de cerradura, asociatividad,
existencia.de inversos y elemento neutro . Algo semejante ocurre con la operacién suma
de puntes de una curva eliptica sobre los reales R.

Teorema 5.4.1. La adicion de puntos de una curva eliptica E satisface las siquientes
propiedades:

1. La operacion es cerrada, es decir P, () € E implica que P+ Q) € E.

2. El punto O es el elemento neutro tal que P+ O = P para todo P € F.

3. Todo elemento P € E tiene inverso —P tal que P+ (—P) = O.

4. La operacion es asociativa, es decir (P + Q)+ R = P+ (Q + R) para todo
P,Q,ReFE.
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5. La operacion es conmutativa, es decir P+ QQ = QQ + P para todo P,Q € E.

De modo que los puntos de una curva eliptica junto con el punto al infinito O forman
un grupo aditivo abeliano.

Aunque se ha trabajado en el campo de los reales R, las formulas y propiedades
expuestas aplican para otros campos. La criptografia con curva eliptica se enfoca en las
curvas definidas sobre campos finitos y el grupo aditivo que deriva de estos.

5.4.3. Curvas elipticas en campos finitos

En criptografia con curvas elipticas se utilizan dos tipos de campos, aquellos cuyo
orden es un numero primo impar ¢ = p o potencias de la forma g = 2™. Los campos
finitos primos se denotan por [, mientras que los campos binarios finitos Fom. Es im-
portante senalar que este trabajo se enfoca solamente en campos finitos primos.

Si el campo F), tiene caracteristica p # 2 0 3 y extensién m = 1 la Ecuacién 5.1 asi
como la suma de puntos en curvas elipticas y toda la aritmética se realiza mddulo p.

Ejemplo 5.4.2. La figura 5.4 muestra el conjunto de puntos que satisfacen y?> =
23 + ax + b, definida sobre el campo primo Fi; con a =10y b = 2.

Todos los puntos se pueden encontrar evaluando los enteros Z; en la ecuacién de
la curva. Pongamos por ejemplo’ z = 0. Evaluando tenemos y = /2 (mod 17). De
manera que 6> = 36 = 2 (mod 17). También 11 = 121 = 2 (mod 17). Estos son los
unicos enteros elevados al cuadrado congruentes médulo dos. Por tanto, se encontraron
los punto (0,6) y (0,11). De forma similar se encuentran los 22 puntos que forman la
curva. Asi

E(FN) :{07 (Ov 6>’ (07 11)7 (1’ 8)7 (17 9)7 (27 8>’ (27 9)7 (37 5)7
(3,12),(4,2),(4,15),(8,4),(8,13),(11,7), (11, 10),
(13,0), (14,8), (14,9), (15,5), (15,12), (16, 5), (16, 12)}.

Ahora se realiza la suma de los puntos (3,5) y (11,10). La pendiente entre ambos
es
10-5
—— =581 =5(15)=7 d 17).
=587 =5(15) =7 (mod 17)
Por lo tanto, la ecuacién de la recta es y = 7(x — 3) + 5 = 7z + 1. Sustituyendo en
la ecuacién de Weierstrass y cambiando el orden

0=23—152% — 4z + 1.

La suma de las raices es igual al coeficiente 15. Ya se conocen las raices 3 y 11.
Luego, la tercer raiz es x = 1. Como y = 7z + 1 tenemos y = 8. Reflejando respecto al
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Figura 5.4: Puntos de la curva eliptica y? = 2® + 10z + 2 definida sobre Fy;.

eje x da como resultado el punto (1,9).

Ahora se multiplica el punto (0,11) por el escalar k& = 2. Calculamos la pendiente
derivando p 10
Y
- =—=2 17).
i (mod 17)

La ecuacién de la recta y = 2z+ 11 se sustituye en la ecuacion de la curva. Simplificando
0 =2 — 422

La suma de las raices es igual a 4. Ya se conoce la raiz repetida 0. Por lo tanto, la tercer
raiz es x = 4. Como y =2z + 11 tenemos y = 2 (mod 17). Reflejando respecto al eje x
se obtiene el punto (4,15) (Gayoso y col., 2018).

Orden de una curva eliptica sobre un campo finito El nimero de puntos de
una curva eliptica sobre un campo finito es también finito; aunque el nimero de estos
puntos no es trivial. Considere el ejemplo anterior, es claro que son finitos. Para ob-
tenerlos se evalué cada uno de los valores en Fj;. Si dos de estos valores satisfacen la
ecuacion de la curva modulo p se ha encontrado un nuevo punto. Sin embargo, cuando
pes grande este proceso es impracticable.

Definimos el orden de una curva E sobre un campo F' como el nimero de puntos
que tiene dicha curva. Es decir

#E(F) =[{(z,y) € F, x Fy | f(z,y) =0 VO |

donde x denota al producto cartesiano y #E es el orden o ntimero de puntos de la
curva. Previamente se definié el orden de un grupo por |G|. Aunque es una notacién
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habitual, la literatura referente a curvas elipticas emplea la notaciéon #FE(F') para refe-
rirse al orden del grupo. En conformidad, se utilizara esta tltima notacion en el resto
de la seccion.

Teorema 5.4.2 (Hasse). Sea E una curva eliptica sobre un campo finito F,. Entonces
el orden de la curva #E(F,) cumple

LE(F) =p+1—t,  |t|<2Vp (5.2)
donde t representa la traza de la curva (Washington, 2003).

El teorema de Hasse permite estimar el niimero de puntos de una curva eliptica so-
bre un campo finito. Para criptografia es importatnte que el orden de una curva eliptica
E(F,) sea aproximadamente igual al tamano p del campo.

Ejemplo 5.4.3. Considere la curva eliptica definida en el ejemplo 5.4.2. Por el teorema
de Hasse se tiene
#E(Fy7) =174+ 1—t

donde | t |< 24/17. Es decir, se encuentra entre <2/17 < ¢ < 2v/17. Note que 2/17 ~ 8.
Por tanto, esta curva tendria entre 26 y 10 puntos. En particular ¢ = —4 y el orden
del grupo #E(Fi7) = 22. Se cumple asi que el nimero de puntos para esta curva esta
dentro del intervalo delimitado por el teorema de Hasse.

Los algoritmos mas conocidos para calcular el nimero de puntos de una curva elipti-
ca son el algoritmo de Schoof (Schoof, 1985) con complejidad O(log” p) y el algoritmo
de Schoof-Elkies-Atkins con-complejidad O(log® p) (Schoof, 1995). Su corto tiempo de
procesamiento permitié el avance de la criptografia de curva eliptica a la préactica.

Orden de un punto en la curva El orden de un punto P € E(F),) es el valor entero
positivo n mas pequeno tal que nP = O y se denota como ord(P). Por el teorema de
Lagrange 5.2.5 , el orden de un punto P divide el orden de la curva #E(F),).

El'orden de una grupo puede ser primo o compuesto. Si G es un punto capaz de
generar un subgrupo ciclico con orden primo n y no existe otro factor primo de #FE
mayor que n, entonces se puede definir el cofactor como el cociente del orden de la
curva entre su mayor factor primo n. Es decir

L _ #E(E)
n

En criptografia es conveniente utilizar curvas cuyo orden #FE sea un niimero primo.
En caso de un orden compuesto, que sean el producto de un ntimero primo por un
cofactor pequeno. Tipicamente 2, 3,0 4.
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5.4.4. Criptosistemas con curvas elipticas

En los ultimos anos los criptosistemas con curvas elipticas han adquirido gran po-
pularidad por tener el mismo nivel de seguridad que los criptosistemas RSA empleando
claves tres veces menores. Ademas, sus cédlculos son eficientes. De ahi su uso en dispo-
sitivos de cémputo limitado, por ejemplo en dispositivos Internet de las cosas (IoT).
También Blockchain, una tecnologia de registros decentralizada, usa ECC por la segu-
ridad que ofrecen sin incrementar exponencialmente el tamafio de las claves.

La siguiente seccion presenta los parametros y algoritmos necesarios para implemen-
tar un criptosistema con curva eliptica. En concreto el Elliptic Curve Digital Signature
Algorithm. Esto con el objetivo de desarrollar un prototipo de timbre digital para el
Comprobante Fiscal Digital por Internet.

Generacion de parametros

Los parametros de una curva eliptica pueden expresarse como el conjunto D =

{¢,a,b,G,n,h} donde:

1. El tamano del campo finito se denota por ¢, con ¢ = p donde p es un numero
primo impar.

2. Dos elementos del campo a y b en Fy, que definen la ecuacién de una curva eliptica
E sobre Fj,.

3. Dos elementos del campo @, ys que definen un punto G = (z¢g,ys) de orden
primo en E(F,).

4. El orden n del.punto G, con n > 2'% y n > 4,/g.
5. El cofactor h = #E(F,)/n.

En este trabajo se estudia la curva secp256k1 disenada por Certicom®). La razén de
utilizarla-es su interoperabilidad con multiples estandares. Por otro lado, sus pardme-
tros permiten una implementacion eficiente en el campo Fj,. El tamano del campo, en
hexadecimal, es

p=FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF
FFFFFFFF FFFFFFFE FFFFFCO2F =2%6_932_99_98_9oT_96_o91_ 1

Los coeficientes a, b de la Ecuacién 5.1 que define la curva E(F},) son:

a =0,
b="T.
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El punto que genera un subgrupo en formato comprimido, es decir la coordenada =,
es

G =02 T79BE66TE F9DCBBAC 55A06295
CE870B07 029BFCDB 2DCE28D9 59F28158B 1.

Sin comprimir el punto G = (x,y) se tiene

G =04 T79BE66TE FI9DCBBAC 55A06295
CE870B07 029BFCDB 2DCE28D9 59F28158
16F81798 483ADATT 26A3C465 HDAAFBFC
0E1108A8 FD17B448 'A6855419 9C47DOSF F

Finalmente el orden del punto G y el cofactor son:

n=FFFFFFFF FFFFFFFF FFEFFFEF
FFFFFFFE BAAEDCE6 AFA8A03B BFD25ES8C D,

h=01.

Para asegurar que estos parametros sean validos y seguros se ejecutan los pasos del
Algoritmo 7. Como p es grande se necesita un sistema de algebra computacional para
verificarlos. Asi, codificando el Algoritmo 7 se confirma que los parametros de la curva
secp256k1 son apropiados: Todos los usuarios de un sistema criptogréfico definido bajo
esta curva deben utilizarlos. Por lo tanto, deben estar disponibles en un archivo ptublico.
De esta manera pueden consultarlos para iniciar una comunicacion segura.
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Algoritmo 7: Validacion de los parametros de una curva eliptica
Datos: El conjunto D « {p,a,b,G,n,h}
Resultado: Aceptar o rechazar los parametros del conjunto D

1 Verificar p sea un nimero primo impar;

2 Verificar que G # O;

3 Verificar que a,b, ¢ y Yo son elementos de F),, es decir, que estos parametros
son enteros en el intervalo [0, p — 1];

Verificar que a y b definen una curva eliptica E sobre F), tal que 4a®+ 276> £ 0
mod p;

5 Verificar que G sea un punto de la curva E. Es decir y% = x}, + axg + b;

6 Verificar que n es primo;

7 Verificar que n > 2'% y también n > 4,/p;

8 Verificar que nG = O;

o Calcular &' < |(y/p+1)*/n] y validar que h = I/,

10 Verificar que n no divide p* — 1 para cada k, con 1 < k < 20;

11 Verificar que n # p;

12 Si alguno de los puntos anteriores falla, entonces D es invalido, en caso

contrario D es valido

'y

Generacién de claves

Una vez definido y validado €l conjunto de parametros de una curva eliptica D =
{p,a,b,G,n,h} el firmante genera su clave publica y privada con el Algoritmo 8. Para
ser mas precisos la clave publica es el punto () y la clave privada el entero d. La seleccion
pseudoaleatoria del paso 1es constante O(1) y depende del algoritmo empleado. El paso
2 multiplica un punto por un escalar. Por lo tanto, su complejidad es polinomial.

Algoritmo 8: Generacion de claves para ECDSA

Datos: Una curva £ definida en el campo F),

Resultado: Clave publica ) y privada d
1 Seleccionar de forma aleatoria o pseudoaleatoria d tal que 1 < d <n — 1.
2 Calcular ) + dG.
3 ‘Asignar () como la clave publica y d como la clave privada del usuario.

El Algoritmo 9 verifica que la clave piblica sea valida. Una vez valorada, la clave
publica se comparte con cualquier usuario para cifrar un mensaje o verificar una firma
digital.
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Algoritmo 9: Validacién de clave puiblica para ECDSA

Datos: Una clave publica ) < (z¢, yg) asociada a un conjunto valido de
parametros D < {p,a,b,G,n,h} definidos sobre el campo F,,.

Resultado: Clave piblica valida o invalida

1 Revisar que @ # O.

2 Revisar que z¢, y yg son elementos de F,.

3 Revisar que el punto () pertenece a la curva E definida por a y b.

4 Revisar que n@Q = O.

5 Si cualquiera de los puntos anteriores falla, entonces () es invalido. En caso

contrario () es valido.

Esquema de firma digital utilizando curvas elipticas: ECDSA

La mayor utilidad de los criptosistemas con curva eliptica no es el cifrado sino la
generacion de firmas digitales. De ahi el desarrollo de una version del Digital Signature
Algorithm (DSA, Digital Signature Algorithm) sustituyendo el grupo de enteros médulo
p por los puntos de una curva eliptica. El Elliptic Curve Digital Signature Algorithm
(ECDSA), al igual que DSA, se basa en el.esquema de firma de ElGamal pero supera
su velocidad de verificacion al realizar solo dos multiplicaciones de un punto por un es-
calar. Desde el ano 2000 el ECDSA es un estandar ISO, IEEE y ANSI (Johnson y col.,
2001).

Considere la Figura 1.1 donde Juan solicita a Ana firmar un documento M. Una
vez generados los pardametros y claves de un ECC se ejecuta un algoritmo de firma y
verificacién. Estos algoritmos se detallan a continuacion.

Generacion de firmas y verificacion

Sea ‘H una funcién de digestién o hash que mapea una cadena de bits de longitud
variable a una cadena de bits de longitud fija y M un mensaje. El Algoritmo 10 describe
como firmar un mensaje M utilizando la clave privada asociada a un conjunto valido
de pardmetros D = {p,a,b,G,n,h}. En general, la complejidad de este algoritmo es
polinomial O(n°).
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Algoritmo 10: Generacién de firma ECDSA

b B G T U VN

Datos: Un mensaje M, y el par de claves (d, Q) asociados a un conjunto de
pardmetros D < {p,a,b, G,n, h} validos.

Resultado: Una firma (7, s) para el mensaje M.

Calcular el hash del mensaje e <— H(M) y representar e como un entero.

Generar de forma aleatoria o pseudoaleatoria un entero k tal que 1 < k <mn — 1.

Calcular (z1,y1) < kG.

Calcular r < z; mod n. Si r =0 ir al paso 2.

Calcular k! mod n.

Calcular s < k~'(e + dr) mod n. Si s = 0 entonces ir al paso 2.

La firma del mensaje m es (r, s).

Suponga que Ana generé la firma con su par de claves (d, Q). Para verificar la firma

(r,s) del mensaje M se siguen los pasos del Algoritmo 11. Es importante que el intere-
sado en corroborar la autenticidad de la firma, Juan en nuestro ejemplo, tenga acceso
a la clave publica del firmante. La complejidad de este algoritmo es similar al anterior,
pero se realiza una suma y una multiplicacion de punto por un escalar adicional.

Algoritmo 11: Verificacién de firma ECDSA

b IR B U VN

Datos: Una firma (r, s) del mensaje M, una copia del mensaje M y la clave
ptblica @ asociada al conjunto de parametros D <+ {p,a,b,G,n, h}.

Resultado: Aceptar o rechazar la firma.

Revisar que 7y s son enteros en el intervalo [1,n — 1].

Calcular €’ < H(M) y convertirlo a un entero.

Calcular w < s~! “mod n.

Calcular u; + €¢w mod n y us = rw mod n.

Calcular X < u,G + usQ).

Si X = O rechazar la firma. En caso contrario calcular v < x; mod n.

Aceptar la firma si y solo si v = r.

Llegado a este punto se demostrara que la verificacién de la firma realizada por el

Algoritmo 11 funciona. Si la firma (r, s) de un mensaje M fue realmente generada por
el usuario en posesién del par de claves d, Q) entonces s = k~1(e + dr). Reordenando los
términos tenemos

k=s'e+dr)=s"'e+s'rd=we +wrd =u; +usd mod n.

Por tanto uG + u2@ = (u; + ued)G = kG y como solo Ana posee d es la tnica

capaz de generar la firma (r, s) del mensaje M.
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5.4.5. Seguridad de un criptosistemas con curvas elipticas

Sea p un nimero primo y a, b enteros distintos de cero médulo p. Suponga que existe

un entero k tal que
a”*=b (mod p).

El problema del logaritmo discreto clasico, en notacion multiplicativa, es encontrar
k =log,b (mod p). El algoritmo de cdlculo de indice tiene complejidad subexponencial
y es la mejor herramienta para obtener & (Washington, 2003).

La seguridad de los ECC se basa en la dificultad de resolver su anélogo en curvas
elipticas, el Elliptic Curve Discrete Logarithm Problem (ECDLP; Elliptic Curve Dis-
crete Logarithm Problem). Se conjetura que su complejidad es mayor a la del problema
clasico del logaritmo discreto. Esto debido a que no existe algoritmo de complejidad
subexponencial para resolverlo (Koblitz y col., 2000) (Costello, 2012). A continuacién
se enuncia el ECDLP con una notacién diferente porque el grupo de una curva eliptica
E es aditivo.

Elliptic Curve Discrete Logarithm Problem Dada una curva eliptica £ definida
sobre el campo finito F}, y los puntos GG, P € E con GG un generador de orden n, encon-
trar el entero k tal que P = kG si tal k existe.

Actualmente no existe un algoritmo que resuelva eficientemente el ECDLP si el or-
den del generador n es grande. Multiples algoritmos se han desarrollado para solucionar
este problema. A dia de hoy, el algoritmo ro de Pollard es el mejor método. A conti-
nuacién se presentan los ataques mas comunes al ECDLP.

Algoritmo de busqueda exhaustiva Un ataque de busqueda exhaustiva o fuerza
bruta del punto P consiste en obtener G, 2G, 3G hasta encontrar el punto P = zG.
En el peor de los casos se necesitaria realizar n multiplicaciones y de media n/2. Para
evitarlo es importante escoger un punto generador del grupo G con orden n muy grande
para que el ataque sea inviable (Gayoso y col., 2018).

Algoritmo baby-step giant-step El algoritmo consiste en calcular una lista con
multiplos pequenos de G, es decir el paso-enano, y después calcular multiplos grandes
de G, el paso-gigante (baby-step giant-step). Si se encuentra un punto comin en ambas
listas es posible calcular z de forma sencilla. En el peor de los casos este algoritmo ne-
cesitard almacenar una lista de /n puntos en memoria y procesar 2/n multiplicaciones
de un punto por un escalar (Johnson y col., 2001).
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Algoritmo 12: Baby-step Giant-step

Datos: Un punto P junto con el punto generador GG y su orden n
Resultado: El entero £ tal que P + kG
Calcular s < |/n] + 1;
para ¢ < 0 a s hacer
‘ Almacenar G; + 1G;
fin
repetir
‘ Qj P —jsGconj<+0,1,...5-1
7 hasta que @); coincida con algin valor G; de la lista;
8 devolver k < i+ js (mod n)

(= L B U VN

Ejemplo 5.4.4. Sea E la curva y? = 2 + 7z + 9 sobre Fh3. Por el teorema de Hasse
el orden #FE(Fy3) es a lo mas 24. Dado el punto generador G = (8,5) y el punto
P = kG = (19,3) se procede a determinar el escalar k con el algoritmo baby-step
giant-step. El valor s = |\/23]| + 1 = 5. Los seis puntos iG para 0 < i < 5 son

O, (8,5), (15,19), (4,3),(17,2), (16,13).
Ahora se calcula QQ; = P — jsG para j = 0,1,2 y se obtienen los puntos
(19, 3),.(19,20), (17,2).

Se detiene en j = 2 puesto que Gy = (2, (17,2) = P —(2)5G. Por lo tanto k = 4+ (2)5
(mod 23) = 14.

Algoritmo de Polling-Hellman El algoritmo de Polling-Hellman resuelve el ECDLP
encontrando k£ (mod p;’) en algunos de los subgrupos de orden primo p; tal que #E(F),) =
pips? ... pS. Después recuperar k (mod p) resolviendo el sistema de congruencias
k=ky (mod py)
k=ky (mod p5?)

k=ks (mod p%)
con el Chinese Remainder Theorem (CRT, Chinese Remainder Theorem). Para sortear

este ataque es necesario escoger una curva cuyo orden sea divisible entre un primo n
grande.
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Algoritmo 13: Polling-Hellman
Datos: El punto P < kG donde G es el punto generador con orden n del
grupo B(F)
Resultado: El entero k£

1 Factorizar el orden del punto G como n <— pi*p5* ... pS;

2 para cada factor primo p;’ hacer

3 r < 0;

4 | Caleular T+ {j(;})G |0 < j < p; — 1}

5 Calcular () P. Este punto es un elemento ky(2-)G de T}
6 rér+1;

7 si r = e¢; entonces

8 ‘ Ir al paso 18

9 fin

10 Q1+ P —k\G;
11 Calcular (J5)Q1. Este punto es un elemento &1(;-:G) de T;

12 rr+1;

13 mientras r < e; hacer

w | | Qe Qo kG

15 Determinar k.. tal que (#)Qr = k. (;-G);

16 r<—r+1;

17 fin

18 Calcular k; < ki + Kip; 4+ + k. _;p®~! (mod p*)
19 fin

20 Resolver el sistema de congruencias k; = k (mod p;*) para 1 <i < s con el
teorema del residuo chino;
21 devolver El entero k

Ejemplo 5.4.5. La curva y? = 23 4 62 4 22 definida sobre el campo F7 tiene el punto
generador G'= (88, 63) con orden n = 24 = 23 3. Dado el punto P = (72,103) se pasa
a calcular el valor k con el algoritmo Polling-Hellman.

k (mod 8). Se calcula el conjunto 7' = {O, (40,0)}. Puesto que

se infiere que k{, = 0. A continuacién
Dado que 2Q; = (40,0) = 1 (4'G) se deduce que k] = 1. Similarmente

Q2 = Q1 — 1(2G) = (40,0).
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Dado que (35)Qs = (40,0) = 1(3'G) entonces k) = 1. Por lo tanto

ki =0+ 1(2) + 1(2*) = 6.
k (mod 3). De manera semejante calculamos 7' = {O, (116, 99), (116, 28)}. Como

2P =(116,28) = 2(3'G)

tenemos que k{, = 2. De modo que kg = 2.

Finalmente se resuelve el sistema de ecuaciones

k=6 (mod 8)
k=2 (mod 3)

con el CRT para obtener k = 14.

Algoritmo p de Pollard Se trata de un algoritmo probabilistico dado que tiene
alta posibilidad de terminar en el tiempo estimado; ain asi puede tardar mas de lo
esperado. Se construye una secuencia de puntos a partir de una funciéon f pseudoalea-
toria. Los puntos se obtienen de forma recursiva Q;,1 = f(Q;) a partir de un punto
pseudoaleatorio )y de E(F},). Puesto que el grupo E(F}) es ciclico, eventualmente co-
menzard a repetirse dicha secuencia para un subindice iy < jy tal que @Q;, = @Qj,; lo que
graficamente se asemeja a una letra griega ro. Entonces

Qigr1= f(Qiy) = f(Qjy) = Qjp11

y de igual modo Q4+ = &, para todo [ > 0. Entonces la secuencia tiene como
periodo jy — 79 0 un-divisor del mismo jq — 0.

Una implementacion ineficiente almacena todos los puntos (); hasta encontrar una
coincidencia. Ahora bien, se puede mejorar aplicando el algoritmo de la tortuga y la
liebre para guardar inicamente dos puntos. Un punto avanza un paso mientras el otro
dos.“Por lo tanto se calcula el par (Q;, Q) para ¢ = 1, 2,... hasta encontrar una
coincidencia, en cuyo caso los subindices estan apartados por un valor d. Entonces,
cualquier otro par de subindices que difiere por d resulta en dos puntos iguales. El
siguiente par de puntos en la secuencia puede calcularse como

Qi1 = f(Qi), Qa(ir1) = f(f(Q)).

La dificultad es elegir una funcion f que, ademas de ser pseudoaleatoria, devuelva
informacion 1til para calcular k£ cuando se da una coincidencia. Se divide E(F,) en
subconjunto disjuntos 57, S5s,...,5s aproximadamente del mismo tamano. Luego, se
escojen 2s enteros a;, b; (mod n) de forma pseudoaleatoria. Ahora
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Después, definimos la funciéon como
[(Qiy1) = Qi + M; = Qi + a;G + b; P

para ); € ;. Finalmente, se seleccionan de forma pseudoaleatoria enteros ag, by para
obtener el punto inicial Qg = aoG + byP. Al calcular cada punto de la secuencia es
importante registrarlo en términos de G'y P. Si Q; = v,G +v;P y Q11 = Qi + M;
entonces Q;+1 = (u;+a;)G+ (v; +b;) P. En consecuencia (u;41,v;+1) = (ug, v3) + (@i, b;).
Cuando se encuentra @, = Q;, tenemos

UjOG + ’UjOP = U,L'OG + ’UiOP,
por lo tanto
(uio - U’jo)G = (Ujo - Uio)P‘

Si med(vj, — vy, n) = d entonces

k= (Ujo - Uio)_l(uio - U’jo) (HlOd n/d>

Dicho lo anterior, dado que en aplicaciones criptogréaficas n es primo tenemos d = 1
o n. Otra posibilidad es el caso trivial d = n donde los coeficientes de G y P son mlti-
plos de n. Si esto ocurre se debe reiniciar (Washington, 2008).

Aunque se requiere procesar el mismo nimero de operaciones del algoritmo baby-
step giant-step, el algoritmo ocupa menor espacio de almacenamiento en memoria. La
complejidad del algoritmo es (v/7n)/2. Ademds, este algoritmo puede acelerarse me-
diante computo paralelo. Asi, al ejecutar paralelamente en r procesadores reduce la
complejidad a (y/7n)/2r (Johnson y col., 2001).

Ejemplo 5.4.6. Sea E(F3;) la curva eliptica definida por y* = 23 + 152% + 9. Dado
s =3, el generador G = (19, 7) con orden 43 y P = kG = (20, 13) se procede a calcular
k con el algoritmo Pollard ro. Sean

Qo =16G +27P, My=2G+ 3P, M, =5G+8P, My;=9G+T7P.
Entonces la funcion f se define como

Qi +2G+3P siz (mod 3)=0,
[(Qi) = f(z,y) = Q; +5G +8P sixz (mod3) =1,
Qi +9G+ 7P siz (mod 3)=2.
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Al iniciar con el punto @)y se tiene la secuencia:

Q =(3,28), @1 =(3L,31), @2 =(1,5), @3 =(33,25), Qs = (26,17),
(10,7), Qs = (16,33), Q7 = (26,20), Qs = (13,25), Qy = (12,20),
(12,17), Qn = (8,30), Q12 = (10,30), Q13 =(0,3), Qi1 = (2,26),
(1,32), Q16 = (31,6), Q17 = (20,24), Qs = (11,5), Q19 = (16,4),
Q20 = (10, 30).
De esta se observa que Q12 = Q29 = (10, 30). Si se mantuvo registro de los coeficientes
para G y P podemos expresar este punto de dos formas diferentes:
Q12 =(10,30) = Q11 +9G+ TP =24G+ 7P +9G + 7P =33G + 14P,
Q20 = (10,30) = Q19 + 5G + 8P = 34G + 19P + 5G + 8P = 39G + 27P.

Por lo tanto

33G' + 14P = 39G + 27P
—6G = 13P

Es asi que med(13,43) =1y
k=13"1(—6) = 10(37)= 26 (mod 43).

Ahora bien, en lugar de calcular la lista entera se calcula simplemente la pareja de
puntos Q;, (Q2; con el algoritmo de la tortuga y la liebre. Asi, se tendria la coincidencia
Q16 = (31,6) = 11G+40P y Q39 = (31,6) = 23G +23P. Resolviendo se llega a k = 26.

Algoritmo )\ de Pollard  El algoritmo lambda de Pollard es una variante del algo-
ritmo ro de Pollard. Laidea central es utilizar dos puntos iniciales en lugar de uno para
generar dos secuencias pseudoaleatorias con una funciéon f similar al algoritmo ro de
Pollard. Estas dos secuencias de puntos pueden verse como dos caminos por los que
transitan un par de canguros que, por tratarse de un grupo ciclico, coincidiran en un
punto después de varias iteraciones. A partir de esta confluencia los canguros saltaran
por el mismo camino; lo que graficamente se asemeja a la letra griega lambda.

La complejidad del algoritmo es a lo mds O(y/n) pero con cémputo paralelo puede
acelerarse r veces, donde r es el numero de procesadores adicionales. No obstante, el
algoritmo paralelado ro de Pollard es ligeramente mas veloz que el algoritmo lambda. Por
lo cual, el algoritmo Pollard ro se considera el mejor método para resolver el ECDLP.

5.5. Comprobantes fiscales digitales por Internet:
CFDI

La firma electrénica en México tiene operando desde el ano 2000 cuando se publi-
caron las Reformas al Codigo de Comercio. Sin embargo, fue hasta el ano 2012 cuando
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entré en vigor la Ley Federal de Firma Electrénica («Ley de Firma Electrénica Avan-
zada», 2012). Este decreto le dio un peso juridico y regulé los servicios que requieren
firma digital. Al dia de hoy, su principal aplicacién se encuentra en en el SAT. Para ser
precisos, en el comprobante fiscal.

En México un Comprobante Fiscal Digital por Internet permite al SAT mantener
un registro de los gastos e ingresos de los contribuyentes. Es un mecanismo de control
que permite la vigilancia del cumplimiento de las obligaciones fiscales. Ademas brinda
seguridad en las transacciones realizadas entre vendedor y cliente.

Con el fin de intercambiar la informacion de los CFDI a través de Internet y entre
distintas plataformas el SAT decidi6 valerse de estos dos estandares gratuitos: XSD y
XML. Las reglas para expedir los CFDI se establecen en el Anexo20 de la Segunda Re-
solucién de modificaciones a la Resolucién Miscelanea Fiscal para 2017 (Santin, 2017).
Plantea que los CFDI se obtengan a partir de una XML Schema Definition (XSD,
XML Schema Definition). El XSD es una plantilla que define la estructura de un ar-
chivo XML. Este es el formato que todos los CFDI deben tener. Luego de llenar cada
campo delimitado por el XSD se genera el CFDI como un archivo en eXtensible Markup
Language (XML, eXtensible Markup Language) para su distribucién y almacenamiento.

Un CFDI debe cumplir con las siguientes caracteristicas:
= Autenticidad

= Integridad

= No repudio

= Certidumbre de origen

La autenticidad garantiza que el firmante fue quien verdaderamente suscribié. La inte-
gridad implica que si el mensaje es alterado es facil detectarlo. El no repudio consiste en
la imposibilidad del firmante para negar su autoria. La certidumbre de origen permite
rastrear a la persona fisica o moral que expidié el documento firmado. Para que un
CFEDI cumpla con todos estos atributos y sea infalsificable se debe timbra con un sello
digital.

5.5.1. Timbre o sello digital

Los timbres o sellos digitales en los CFDI son firmas digitales generadas por un
criptosistema de clave piblica. El termino “sello” es ambiguo ya que, entrando en ri-
gor, se refiere a una firma digital. A no ser que se indique lo contrario, el lector debe
considerar los términos timbre y sello como sinénimos de firma digital en este trabajo.
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Hasta la fecha en que se redacto el presente trabajo de investigacién, el SAT ocupa el
algoritmo de firma RSA para sellar los CFDI. Se asume que el lector tiene conocimien-
to del algoritmo RSA. Es comin en los cursos de matematicas discretas estudiar este
cifrado. Para quien no este familiarizado con este algoritmo recomendamos consultar la
seccion 5.3.

Para generar un sello digital se requieren los siguientes elementos:

Cadena Original del CFDI a sellar.

Certificado de Sello Digital y su correspondiente clave privada.

Algoritmos de criptografia de clave publica para firma electronica avanzada.

Especificaciones de conversién de la firma electrénica avanzada a Base 64.

La Cadena Original se forma con cierta informacion que contiene el CFDI. Los datos
son separados por caracteres pleca (||). El Certificado de Sello Digital, que contiene la
clave publica, y la clave privada son entregados per el SAT a cualquier contribuyente
que los solicite. Las claves son generadas conforme la seccion 5.3.1 y la firma electrénica
avanzada con el Algoritmo 4.

La conversién a Base 64 de la firma digital consiste en transformar la representacion
numérica de la firma digital a una cadena de bits. Esta cadena se segmenta cada 24
bits. Después, cada una de estas se subdivide de seis en seis bits pues 24 = 4 x 6. Cada
grupo de seis bits se codifica, de‘izquierda a derecha, en uno de los 64 caracteres que

define el estandar (Josefsson, 2006). Se adjunta una tabla de codificacién Base64 en el
Anexo A.

El Anexo 20 (Santin, 2017) define los siguientes algoritmos para sellar un CFDI:

s SHA-256, que es una funcién hash la cual produce una salida de 256 bits a partir
de una entrada con dimensién variable.

s RSAPrivateEncrypt, que utiliza la clave privada del emisor para cifrar un mensaje.

= RSAPublicDecrypt, que utiliza la clave piblica para descifrar el mensaje generado
por el algoritmo de cifrado antes mencionado.

Con el fin de sellar un CFDI se utilizan estos algoritmos de la siguiente manera:

1. Se aplica la funciéon hash SHA-256 a la cadena original por sellar. Esto genera una
salida de 256 bits (32 bytes). Esta cadena de bits se representa como un nimero
entero para procesarse en el siguiente paso. La posibilidad de que dos entradas
distintas generen el mismo hash es pequena.
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2. Con la clave privada correspondiente al certificado digital del firmante se cifra la
representacion numérica del hash utilizando el Algoritmo 4.

3. El resultado se transforma a una cadena binaria que no necesariamente consta de
caracteres imprimibles. De ahi que se utilice la codificacion Base64 para generar
caracteres comprensibles al poseedor de la factura.

En la Figura 1.2 se tiene un ejemplo de un sello digital generado con un certificado de
2048 bits.

Se empleo el lenguaje de programacion de alto nivel Mathematica® para imple-
mentar los algoritmos antes mencionados y generar un CFDI con curva eliptica. Sus
ventajas se describen en la siguiente seccion.

5.6. Sistema de computacion técnica Mathematica®

Mathematica®) es un sistema de computacion téenica utilizado por cientificos, in-
novadores y académicos. Se basa en Wolfram Language, un lenguaje de programacion
simbdlico y funcional facil de aprender. Es por su caracter simbdlico que implementa
el paradigma de programacion funcional. Cuenta con méas de 6000 funciones nativas
basadas en eficientes algoritmos desarrollados por Wolfram Research. Estas funciones
son ttiles en areas como geometria, ciencia de datos, procesamiento de senales, redes
neuronales, aprendizaje automatico. y criptografia (Wolfram Research, Inc., s.f.).

Wolfram Language puede ejecutarse en Windows, Mac y Linux. También se puede
utilizar en la nube a través de un navegador web. Aunque este sistema necesita la com-
pra de una licencia, se puede obtenerse gratis al instalar el sistema operativo NOOBS
en una Raspberry Pi.

Las expresiones en Wolfram Language son funciones muy similares a f(x) donde f
es la operacion que se aplica al pardmetro z. La notacién difiere por el uso de paréntesis
cuadrados en lugar de paréntesis. Por ejemplo, la entrada en Mathematica para sumar
2 +3 seria Plus[2, 3] donde Plus es la funciéon adicién y los parametros 2 y 3 los
ndmeros a sumar. Para evaluar la entrada se escribe el comando Shift + Enter (Wol-
fram, 2017). El resultado mostrado en pantalla es 5. Existen otras funciones nativas,
este fue un simple ejemplo, pero es importante subrayar que cada una de ellas acepta
distinto ntimero y tipo de parametros.

El libro The Mathematica Book contiene todos los aspectos de Mathematica. La
ultima versién del libro consta alrededor de 1500 paginas (Wolfram, 2003). Es por esto
que es imposible tratar a profundidad aqui todo lo relacionado a Mathematica. Dicho
lo anterior, la siguiente seccion se enfoca unicamente en las funciones nativas crip-
tograficas para desarrollar el prototipo de sello con curva eliptica para CFDI. Para mas
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informacion sobre Mahtematica, posibles usos y aplicaciones se recomienda consultar
la documentacién oficial de Wolfram Language.

5.6.1. Criptografia en Wolfram Language

Wolfram Languaje incorporé funciones nativas criptograficas a partir de la versién
10.1. Después, la version 12.1 amplié la gama de funciones criptograficas simétricas
y asimétricas para garantizar la confidencialidad, integridad y autenticidad de las ex-
presiones cifradas o firmadas digitalmente. Estas funciones se basan en la biblioteca
criptografica de codigo abierto OpenSSL.

Sobre todo se destacan las funciones nativas para generar paresde claves asimétricas
y firmas digitales utilizando criptografia de curva eliptica. Estas son compatibles con
distintas criptomonedas. Actualmente la tnica curva disponible es secp256k1 pero se
planea soportar en el futuro curvas recomendadas por el NIST y el Standards for Effi-
cient Cryptogrpahy (SEC, Standards for Efficient Cryptogrpahy). La curva secp256k1
es utilizada por la tecnologia blockchain de Biteoin, Ethereum y ARK (Porechna, 2020).

Las funciones de la version 12.1 de Mathematica®) usadas en este trabajo son:
» GenerateAsymmetricKeyPair[] genera un par de claves RSA o ECC.

» Encrypt[] cifra cualquier expresion de Wolfram Language.

= Decrypt[] descifrar objetos generados por Encrypt[].

= Hash[] mapea cadenas de bits de longitud arbitraria a cadenas de bits de longitud
fija.

» GenerateDigitalSignature[] firma digitalmente una expresion de Wolfram Lan-
guage con una clave privada.

» VerifyDigitalSignauture[] verifica que un firmante realiz6 la firma digital
usando su clave publica.
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Capitulo 6

Método

En esta seccion se describen los materiales y procedimientos para generar el proto-
tipo de un sello digital con el ECDSA para los CFDI. Asi mismo la implementacién de
los algoritmos en Mathematica y la arquitectura de red para medir la tasa de trans-
misién de la propuesta. Se generaron 206 582 pares de claves y firmas digitales para el
criptosistemas RSA como para el ECDSA.

6.1. Materiales

El hardware y software para llevar a cabo la implementacion del prototipo se lista
a continuacién. Con ellos se logra cumplir los objetivos propuestos en este trabajo. Los
materiales son:

= Una laptop Dell Inspiron 7537 con procesador Intel i7-4500U a 1.8 GHz, 8 GB de
memoria RAM y sistema operativo Windows 10 Home de 64 bits.

» Una licencia para estudiante de Mathematica®) versién 12.1

= Dos Raspberry Pi 4 con procesador Quad-core Cortex-A72 (ARM v8) 64-bit SoC
a 1.5 GHz, 4 GB de memoria RAM, interfaz de red Gigabit Ethernet, sistema
operativo NOOBS y sus respectivos dispositivos periféricos y fuentes de energia.

= Un cable Ethernet categoria 6.

= Comprobante fiscal digital por Internet
= Aplicacién zlstproc

» Aplicacién iperf3

= Par de memorias SD.

» Un comprobante fiscal digital por Internet (CFDI)
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6.2. Enfoque metodolégico

El presente trabajo es de caracter cuantitativo. Teniendo en cuenta que se compa-
ran los tiempos de computo en la generacién de las claves y firmas digitales, el espacio
de almacenamiento y la tasa de transmision se trata de una metodologia cuantitativa.
Ademas, el algoritmo RSA y el ECDSA modelan una firma con ntimeros. En la siguien-
te secciéon se define la cantidad de firmas a generar y se obtiene un promedio de estas
métricas con estadistica descriptiva.

Se estima la seguridad de los criptosistemas de forma cuantitativay se mide con
la complejidad del mejor algoritmo para resolver el problema matematico subyacente.
Usualmente se aproxima a una funcién exponencial base 2. Sin'embargo, la perdida de
la clave privada pondria en jaque la autenticidad y repudio de un comprobante. Este
tipo de vulnerabilidades son practicas y no se consideran en este trabajo. Se asume un
escenario ideal donde ningtin usuario puede ser victima del robo o perdida de su clave
privada.

Por lo que se refiere a la propuesta para sellar los CFDI con curva eliptica se de-
cidio utilizar el ECDSA. Como se ha dicho, la eleccion de este criptosistema es por su
tamano de claves reducido, eficiencia computacional y nivel de seguridad. Para realizar
el prototipo se empled el lenguaje de programacion de alto nivel Mathematica en el or-
denador portatil Dell y la documentaciéon oficial de sus funciones criptograficas nativas.
En cada funcién se especifican pardametros como el tamano del claves, el criptosistema
y el nombre de la curva. Es necesario recalcar que existe una limitacion en la seleccion
de curva dado que la versién 12.1 de Mathematica solo admite la curva secp256k1.

Con respecto al sello especificado por el Anexo 20 (Santin, 2017), se implementa
con las funciones criptograficas nativas de Mathematica especificando los parametros
del criptosistema RSA, por ejemplo el esquema de rellenado. Considerando que compa-
rar métodos programados en distintas plataformas puede introducir variabilidad, ambos
se ejecutan en Mathematica.

6.3. Muestra y unidad de analisis

6.3.1. El sello digital de un CFDI

La unidad de analisis es la firma digital o un sello digital generado a partir de
un CFDI. La firma digital es un fenémeno que permite tener un analogo a la firma
autégrafa en documentos electronicos, la cual depende tanto del mensaje como de las
claves utilizadas.
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Obtencién del comprobante fiscal digital por Internet

En cuanto al comprobante fiscal, el SAT proporciona un ejemplo de CFDI a PAC y
publico en general. Asi, a partir de este documento es posible generar la cadena original.
De esta se obtiene la unidad de analisis aplicando el algoritmo de digestion SHA-256.
Posteriormente se ingresa al algoritmo de firma RSA o el ECDSA para generar un sello
digital. Un ejemplo de la versién 3.0 de un CFDI se obtuvo en el sitio web del SAT con
extension xml. Se incluye el CFDI empleado en el Anexo B.

Seleccién de la curva eliptica secp256k1

La curva eliptica secp256kl es utilizada por tecnologias blockchain como Bitcoin,
Ethereum y ARK. Fue propuesta por el SEC y actualmente se considera segura. Su con-
junto de parametros D se detallé en la seccién de fundamentos. Ademds, esta curva es
la inica soportada por las funciones criptogréficas de la version 12.1 de Mathematica(®).

Al ser una curva aceptada por multiples protocelos y estandares tiene una gran
interoperabilidad. Ademads, es constantemente atacada. Este persistente escrutinio da
confianza para utilizarla. Asi, en caso de un ataque exitoso o una nueva vulnerabilidad
la gran comunidad de usuarios alertaria inmediatamente. Esto permite actuar rapido
y prevenir intrusiones o fraudes. Por estas razones se eligié la curva secp256kl para
generar los sellos digitales con ECDSA.

Otro rasgo de importancia es suseguridad. Estdndares como el IEEE (IEEE, 2000)
y NIST (Barker, 2020) consideran que secp256k1 tiene un nivel de seguridad ligeramen-
te superior al RSA médulo 2048. Este tamano de médulo actualmente se utiliza por
el SAT para generar sellos en los CFDI. Por lo tanto, se contrastan ambos criptosiste-
mas teniendo un nivel de seguridad comparable y se evita el peligro de una propuesta
vulnerable.

6.3.2. ;Por qué 206 582 sellos?

Numero de firmas digitales

En lo que toca a la muestra, se generaron 206 582 pares de claves y firmas di-
gitales con el algoritmo RSA y el ECDSA. De acuerdo a datos de la AMEXIPAC
(Asociacién Mexicana de Proveedores Autorizados de Certificacién, 2018), en México
se expiden 17 millones de facturas al dia. De este total el 96 % son procesadas por
un PAC. Hasta el ano 2018 el SAT tiene registrados 79 PAC. Si distribuimos equi-
tativamente el niimero de comprobantes entre los PAC entonces cada uno procesaria
(0,96 x 17000000)/79 = 206 582 CFDI al dia. Para observar los beneficios que tendria
un PAC, uno de los mayores generadores de CFDI, se generaron 206 582 sellos digitales.
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Obtener una muestra representativa de CFDI resulté inviable por la burocracia, la
limitacion de computo para procesar los 17 millones de datos generados en un dia y
el cumplimiento de la ley de proteccién de datos personales. Si aceptamos que, en su
forma ultima, los algoritmos de firma digital representan al mensaje como un nimero
entonces poco importa el documento. Con todo, se procura utilizar el CFDI del Anexo
B.

Se podria objetar que las 206 582 sellos son idénticos por obtenerse del mismo docu-
mento. Sin embargo, al generarse con distintas claves se tiene que cada uno es distinto.
Mas aun, se podria argumentar que la longitud de la cadena original varia. Ahora bien,
se recuerda que la cadena original es procesada por la funciéon de digestion SHA-256.
Esta devuelve para cualquier entrada una cadena de 256 bits. Es por esto que firmar el
mismo documento con diferentes claves vasta para generar miltiples sellos.

En Mathemtatica se utilizé la funcion GenerateAsymmetricKeyPair[] para crear
diferentes pares de claves. De acuerdo a la documentacion, la funcién genera de forma
pseudoaleatoria un par de claves criptograficas. Se repitié esta funciéon con cada crip-
tosistema hasta tener 205682 claves publicas'y sus correspondientes claves privadas. El
procedimiento se detalla mas adelante.

6.4. Procedimiento

6.4.1. Producir la cadena original

Para generar la cadena original el SAT dispone de un archivo xslt para transformar
un CFDI en una cadena original. El archivo xs1t se obtuvo a través de la pagina web
oficial del SAT y se incluye una copia en el Anexo C. Los archivos x1st transforman
documentos xml, en este caso el CFDI, en otros archivos xml, la cadena original.

Utilizando la linea de comandos de una Raspberry Pi se instala el programa x1stproc.
La herramienta permite aplicar el formato definido por un xslt a un documento xml.
Como se mencioné arriba, se descargé el CFDI y el archivo de transformacién x1st en
el Raspberry Pi. A continuacién se ejecutd en una terminal el siguiente comando para
generar la cadena original de la Tabla 6.1:

$ xlstproc cadenaoriginal_3_0.xlst ejemplocfdv3.xml

Una vez que se formo la cadena original es necesario procesarla por una funcién de
digestién o hash H. Se utiliza la funcion SHA-256 que produce una cadena de 256 bits.
Para ser mas especificos, se copio la cadena original a un cuaderno de Mathematica y se
ejecuto la funcion nativa Hash [cadenaOriginal, "SHA256"]. Esto transforma la cadena
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[13.0]2010-03-06T20:38:12[ing|reso| PAGO EN UNA SOLA

EXHIBICION|488.50|488.50| PPL961114GZ1|PHARMA PLUS SA DE CV|AV. RIO MIXCOAC|No.
140|ACACIAS—BENITO JUAREZ|MEXICO, D.F.|Mexico|03240|AV.

UNIVERSIDAD|1858/ OXTOPULCO|DISTRITO FEDERAL|Mexico|03910/PEPJ8001019Q8|JUAN
PEREZ PEREZ|AV UNIVERSIDAD|16 EDF 3|DPTO 101|COPILCO
UNIVERSIDAD|COYOACAN|DISTRITO FEDERAL|Mexico|04360|1.0/ CAPSULAS|VIBRAMICINA
100MG 10|244.00|244.00|1.0BOTELLA|CLORUTO 500M|137.93|137.93|1.0/ TABLETAS|SEDEPRON
250MG 10|84.50|84.50|TVA |0.00]0.00|TVA|16.00|22.07|22.07|]

Tabla 6.1: Ejemplo de Cadena Original a partir de un CFDI version 3.0.

original en un nimero entero de 256 bits para posteriores operaciones criptograficas. El
resultado de convertir la cadena original de la Tabla 6.1 a un entero es

21159586336713373872137846405861447245017863645276105873016368938895716757977.

Como se ha dicho, se utilizé inicamente un CFDI y su respectiva cadena original.
Ante la objecion de inexactitud por emplear un CFDI cabe sefialar que la entrada de
los algoritmos de firma es siempre constante debido a lafuncion de digestiéon SHA-256.
Es necesario recalcar que la entrada de los Algoritmos 4.y 10 no es la cadena original
sino la digestién de 256 bits producida por la funciéon SHA-256. Por tanto nunca se
alteran las entradas de los algoritmos y tampoco su complejidad. Sin embargo, en caso
de aceptarse la propuesta se debe obtener la cadena original de cada CFDI utilizando
la version mas actualizada del archivo x1st proporcionado por el SAT y procesarse con
la funcién digestion SHA-256.

6.4.2. Generacion de claves publica y privada

La funciéon GenerateAsymmetricKeyPair de Mathematica® genera pseudoaleato-
riamente una clave privada y su correspondiente clave publica. Estas claves se utilizan
como parametros en otras funciones criptograficas nativas de Mathematica®). Todas se
ejecutan en el ordenador portatil Dell. Conviene subrayar que los algoritmos implemen-
tados por Mathematica(®) son secretos y sus funciones cajas negras para el usuario. A
pesar de esto, GenerateAsymmetricKeyPair deberia de ser similar al Algoritmo 8 de la
seccién Fundamentos. En las siguientes secciones se especifican los pasos para generar
las claves.de los criptosistemas por comparar.

Claves RSA

La clave publica y privada se generaron con la funcién GenerateAsymmetricKeyPair.
Se ejecutod esta funciéon y se especificd el argumento del criptosistema RSA.

Para generar 206 582 pares de claves se utiliz6 la funciéon nativa Table. Esta funcion
genera una lista de n copias. Asi, se obtuvo n = 206 582 claves criptograficas RSA. La
entrada ingresada en Wolfram Language es

Table[GenerateAsymmetricKeyPair ["RSA"] ,n]
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El tiempo de cada iteracion se midié con la funcién AbsoluteTiming. La funcién
AbsoluteTiming[] devuelve el niimero de segundos, en tiempo real, que tarda el compu-
tador en evaluar la instruccién. En concreto, el comando ingresado fue

Table[AbsoluteTiming[GenerateAsymmetricKeyPair ["RSA"]],n]

Después se relaciond cada par de claves con su tiempo en un conjunto de-datoes o
dataset. Esta base de datos se almacend en el archivo RSA206582keysDataset .m.

Claves ECDSA

Consideremos ahora la generacion de las claves para el ECDSA. Se precisé el parame-
tro criptosistema como EllipticCurve en la funcién GenerateAsymmetricKeyPair.
Asi mismo, se generaron 206 582 pares de claves con la funcién Table [] de Mathematica®).
La orden completa fue

Table[GenerateAsymmetricKeyPair ["EllipticCurve"] ,n]

con n = 206 582.

Finalmente, el tiempo de cada iteracién se registro con AbsoluteTiming. Se rela-
ciono con su respectivo par de claves en una base de datos nombrada ECC206582keysDataset . m.
La entrada final en Mathematica fue

Table[AbsoluteTiming[GenerateAsymmetricKeyPair ["EllipticCurve"]],n]

6.4.3. Generacion de sello digital para el comprobante fiscal
digital por Internet

El siguiente punte trata la firma o sello de un CFDI con las claves previamente
producidas. Para realizar una comparacién justa de ambos métodos se crean, a partir
de un CFDI, sellos digitales con el algoritmo de firma RSA y sellos con el ECDSA
en Mathematica®. Esto en el mismo ordenador portatil Dell. El proceso general de
ambos criptosistemas se muestra en el diagrama de flujo de la Figura 6.1. Con el fin de
presentar el tiempo de computo, espacio de almacenamiento y tasa de transmision en
la seccién de resultados, se guardan las 206 582 firmas RSA en un archivo con extension
.m'y también las 206 582 firmas ECDSA en un archivo con extension .m.

Sello con el algoritmo de firma RSA

Mathematica no cuenta con una funcién nativa para firmar expresiones con el al-
goritmo RSA. No obstante, a partir de la funcién nativa Encrypt y el Algoritmo 4 se
codifica una nueva funcion llamada sing. Asi tenemos que

sign[key_PrivateKey, expr_]:= Encrypt[key, Hash[expr,"SHA256"]]
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De la expresion anterior tenemos el pardmetro key_PrivateKey que es una de las
206 582 claves privadas almacenadas en RSA206582keysDataset.m. La variable expr_
es la cadena original. Luego, estos pardmetros son procesados por la funcién Encrypt
que acepta como argumentos una clave privada key y un objeto a cifrar. Para ser pre-
ciso, el objeto a cifrar es la digestiéon SHA-256 de la cadena original y fue obtenida por
la funcién nativa Hash de Mathematica.

Se utilizé la funcién Table[] para generar los 206 582 sellos digitales. En cada
iteracion se tomo el cuidado de cambiar la clave privada en sing. Asi, cada uno de los
sellos RSA es distinto. La entrada en Wolfram Language fue

Table[AbsoluteTiming[
sign[keysDataset[i] ["PrivateKey"], cadenaOriginall], {i, 1, 206582}]

El tiempo real para generar cada uno de los sellos se midié con la funciéon AbsoluteTiming.
Una vez registrado, se integrd el sello y el tiempo-a la base de datos que contie-
ne las respectivas claves publica y privada. El archivo que las almacena se nombro
RSAsignaturesDataset.m.

Sello con el ECDSA

Para generar sellos con el ECDSA, Mathematica cuenta con la funcién nativa
GenerateDigitalSignature[expr,key]. El parametro expr es la digestion SHA-256
de la cadena original mientras que key es una de las claves privadas generadas por
GenerateAsymmetricKeyPair ["EllipticCurve"].

De igual manera seutilizo la funcion Table[] para iterar cada una de las claves
privadas y generar un total de 206 582 sellos digitales con el ECDSA. Como se ha di-
cho, se presté especial atencién en cada repeticién para intercambiar la clave privada y
generar diversos sellos. El conjunto de claves del archivo ECC206282keysDataset.m se
almacen¢ en la variable keysDataset.

[gualmente se midié el tiempo real de cada copia con AbsoluteTiming. Los re-
sultados se unieron a sus respectivas claves publica y privada en la base de datos
ECCsignaturesDataset.m. Asi, la entrada completa en Mathematica para generar los
sellos y su tiempo de computo es

Table[AbsoluteTiming[
GenerateDigitalSignature[cadenaOriginal,
keysDataset [i] ["PrivateKey"],
Method -> <|"Type" -> "EllipticCurve",
"HashingMethod" -> "SHA256"|>]], {i, 1, 206582}]
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{ Inicio }
Obtener CFDI
(archivo XML)

Formar Cadena Original

Aplicar funcion Hash SHA-256 a la cadena original

/ Clave privada /

Descifrar para generar firma digital

Codificar firma digital en Base64

e

Figura 6.1: Diagrama de flujo para crear sellos digitales.

6.4.4. Medicion de la tasa de transmisién de sellos digitales
para comprobantes fiscales digitales por Internet

La tasa de transmision de 206 582 sellos RSA y ECDSA se midi6 con una red punto

a punto entre dos Raspberry Pi. Se conecté un cable Ethernet categoria 6 entre sus

interfaces Gigabit Ethernet como lo muestra la Figura 6.2. Asi mismo se configuro la
direccion IP y mascara de red indicadas.

A continuacién se instal6 iPerf3 en ambos Raspberry, una herramienta que re-
porta el uso real del ancho de banda en redes IP; también conocido como network
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Cable Ethernet Categoria 6 Interfaz Gigabit Ethernet

/ Interfaz Gigabit Ethernet
Raspberry Pi 4 Modelo B Raspberry Pi 4 Modelo B
Direccion IP: 192.168.100.108 / 24 Direccion IP: 192.168.100.109 / 24

Figura 6.2: Conexion entre dos Raspberry Pi 4 Modelo B para medir la tasa de trans-
mision (network throughput) de los sellos digitales para CFDI.

throughput. Funciona estableciendo un cliente que envia datos a un servidor. Entre las
opciones del cliente se puede definir la interfaz de red a utilizar y el archivo a transmitir.

Con respecto al Raspberry Pi que actué como cliente y servidor, se alterné depen-
diendo el tipo de sello a transmitir. Para los sellos RSA el Raspberry Pi con direccién IP
192.168.100.109 se configuro como servidor mientras que el Raspberry Pi con la direccién
192.168.100.108 como cliente. Por otro lado, para los sellos ECDSA el Raspberry Pi con
direccién IP 192.168:100.108 se definié como servidor y el Raspberry 192.168.100.109
como cliente. En los siguientes apartados se especifican los comandos utilizados en cada
caso.

Medicion de la tasa de transmisién de sellos RSA con iperf3

Como se ha dicho, el Raspberry Pi con direccién 1P 192.168.100.109 se configuro
como servidor iPerf3 ejecutando el siguiente comando

iperf3 -s -B ethO

La opcién -s inicia el dispositivo como servidor y la opcién -B fuerza al Raspberry a
utilizar la interfaz Gigabit Ethernet para contestar las peticiones del cliente.

Después, en el cliente se ejecuto el siguiente comando para iniciar la transmision de
los sellos basados en el algoritmo de firma RSA
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iperf3 -c 192.168.100.109 -F RSAsignaturesDataset.m -J | tee
iperf-testl-rsa. json

La opcién -c permite conectarse como cliente al servidor 192.168.100.109. Se recuerda
que el cliente tiene la direccién IP 192.168.100.108. La opcién -F permite transmi-
tir el archivo RSAsignatureDataset.m en lugar de datos pseudoaleatorios. La opcién
-J muestra la salida en formato JSON. Usamos el caracter pleca para dirigir la salida
al programa tee que guarda los resultados en un archivo JSON para su posterior analisis.

Medicién de la tasa de transmisién de sellos ECDSA con iperf3

De igual manera, para medir el ancho de banda al trasmitir los 206 582 sellos basados
en el ECDSA se configuré como servidor iPerf3 el Raspberry Pi con direccion IP
192.168.100.109. Esto se logr6 con el comando

iperf3 -s -B ethO

Asi mismo, se configuré como cliente iPerf3 el Raspberry Pi con direccién IP
192.168.100.108. El comando para realizarlo-es

iperf3 -c 192.168.100.108 -F ECCsignaturesDataset.m -J | tee
iperf-testl-ecc. json

La opcién -c establece el Raspberry en modo cliente y la opcion -F transmite los sellos
almacenados en el archivo ECCsignatureDataset.m. [gualmente, la salida se dirigi6 a la
aplicacién tee para guardarse en un archivo JSON nombrado ipref3-testl-ecc. json.
Los resultados se presentan en el siguiente capitulo Andlisis de resultados.

6.5. Validez

En lo que sigue se defiende la validez de la propuesta de sello digital para CFDI
con el ECDSA. Aunque el sello parece una cadena de caracteres aleatorios, existen
algoritmos implementados en Mathematica que permiten verificar su autenticidad. No
solo identifican al emisor del sello por su clave piblica sino también detectan errores
en la transmisién. Razén por la cual esta propuesta es tan efectiva como el actual sello
basado en el algoritmo RSA.

6.5.1. Verificacion del sello digital

Es imprescindible verificar que el sello de un CFDI fue generado con la respectiva
clave privada del emisor. Para ello se utiliza la clave publica del firmante. El diagrama
de flujo de la Figura 6.3 muestra, de forma general para ambos criptosistemas, el proceso
para verificar un sello digital. Es necesario recalcar que se necesita la cadena original
del CFDI, la clave publica y el sello digital para realizarse.
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Cadena Clave Sello
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Figura 6.3: Diagrama de flujo para verificar sellos digitales

Verificacion del sello basado en el algoritmo de firma digital RSA

De manera semejante, Mathematica no cuenta con una funciéon nativa para verificar
firmas digitales generadas por el algoritmo RSA. Para ello se definié la siguiente funcién
basada en el Algoritmo 5

verify[key_PublicKey, expr_, signature_EncryptedObject]:=
Decrypt [key, signature] == Hash[expr, "SHA256"]

El parametro key es la clave publica asociada a la clave privada que gener6 la firma
signature. Ademads, se proporciona la cadena original en expr para validar que su
hash coincida con el descifrado de la firma. Esta funcién devuelve True si la digestién
obtenida de la firma y la digestion SHA-256 calculada con la cadena original es igual.
De lo contrario la funcién devuelve False.
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Verificacion del sello basado en el algoritmo de firma digital con curva elipti-
ca

La funcién nativa VerifyDigitalSignature [{expr, sig}, key] verifica la auten-
ticidad de los sellos creados con el ECDSA. Al igual que otras funciones nativas de Mat-
hematica es una caja negra pero se basa en el Algoritmo 11. Recibe como parametros
una lista que contiene la cadena original expr junto con la firma sig. El parametro key
contiene la clave publica generada por la funcion GenerateAsymmetricKeyPair ["E1lip-
ticCurve"]. Esta funcién devuelve True si la firma es valida y False en caso contrario.

Arquitectura de red

Con el propésito de comparar el ancho de banda al transmitir sellos generados con
el algoritmo RSA y con el ECDSA se disend una arquitectura punto a punto. Convie-
ne subrayar que estas redes aprovechan todo el ancho de banda disponible en la capa
fisica. El diseno de la red se muestra en la Figura 6.2 y consiste en dos Raspberry Pi
conectados por un cable Ethernet categoria 6. El cable soporta transmisiones de 10 000
megabits por segundo. En contraste, la interfaz-de red en los Raspberry Pi modelo 4B
es Gigabit Ethernet. Es decir, soporta velocidades de 1000 megabits por segundo. Por
consiguiente un cuello de botella es improbable y se evita registrar una medicién errénea.

6.6. Apoyos para el procesamiento de la informa-
cién

Por lo que se refiere a programas de computo para analizar y graficar los datos
se apoy0 totalmente en Mathematica. Los tiempos de computo se obtuvieron con una
funcién nativa. Ademas, los promedios se calculan con funciones estadisticas nativas.
La manipulacién de archivos XML y JSON es sencilla en este software.

6.6.1. Tiempo real de computo

Como se ha dicho Mathematica es el sistema de computo elegido para implementar
los algoritmos de firma digital. Se justifica su uso por incluirse de forma gratuita en el
sistema operativo de los Raspberry Pi. Es ideal para implementar prototipos compu-
tacionales pues cuenta con miles de funciones nativas que facilitan su diseno.

Sobre la medicién al generar las claves de los criptosistemas y firmas digitales se

utilizo la funcién nativa de Mathematica AbsoluteTiming que devuelve el tiempo real
al evaluar una entrada. A diferencia de Timing, que solo reporta el tiempo en CPU,
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AbsoluteTiming cronometra el tiempo total para evaluar una expresion. A fin de ob-
tener una medida realista del tiempo total que requiere el equipo para firmar un CFDI
se eligi6 AbsoluteTiming.

6.6.2. Aplicacion para medir tasa de transmision en red

Una vez definida la arquitectura de red se eligi6 la utilidad iPerf3 para transmitir
los sellos digitales. iPerf3 es una herramienta para medir la velocidad de transmisién
de paquetes TCP, UDP y SCTP; todos parte de la familia de protocolos.de Internet. Su
eleccién responde a ser una aplicacién multiplataforma compatible con el sistema ope-
rativo NOOBS de Raspberry. Simula la transmisién de los sellos por-Internet, exportar
los resultados en archivos JSON y es gratuito. Ademads permite seleccionar el archivo a
transmitir. En este caso RSAsignaturesDataset y ECCsignaturesDataset.

6.6.3. Importando y exportando datos

Las funciones nativas Import y Export de Mathematica permiten manipular datos
de distintos formatos, desde archivos XML a JSON. Import introduce los datos como arre-
glos en Mathematica. Después se pueden aplicar funciones nativas a cada valor para su
analisis.

En el caso de los datos producidos por iPerf3 y almacenados en archivos JSON, se
empled la funcion nativa Key para extraer los valores de tiempo y bits por segundo.
Para convertir los bits por segundo a megabits por seqgundo se divide entre 10°. Esos
resultados permitiran comparar de forma grafica la transmisién en red de ambos sellos.

Los tiempos de cémputo, la clave publica, la clave privada, las firmas digitales y
un campo logico de verificacion se concentraron en una base de datos o dataset. Como
se ha dicho, estos se guardaron en un archivo con extensiéon .m. Es decir, se utilizé la
funcién Export [] para producir un archivo de almacenamiento del criptosistema RSA
y otro para el ECDSA.

6.6.4. El formato impreso del sello ECDSA

Ahora bien, la firma digital del ECDSA se conforma por dos valores, r y s. A
diferencia del sello RSA, que solo genera un valor, ambas variables se concatenan para
formar una cadena de bits que se codifica en Base64. Esto permite imprimir el sello en
los CFDI de forma similar. Lo anterior se logra en Mathematica con la funcién nativa
BaseEncode.
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6.6.5. Graficas y tablas

Para visualizar los datos se utilizaron las funciones nativas de Mathematica para
graficar. Mathematica cuenta con muchas funciones para visualizar datos. Principal-
mente se uso la funcién Histogram, ContourPlot y StackedListPlot.

6.7. Estadistica descriptiva

Los estadisticos de media para los tiempos de computo se calcularon con los datos
de iPerf3 y AbsoluteTiming en Mathematica. Se usé la funcion nativa para estadisti-
ca descriptiva Mean. El tamano de la entrada para generar un sello es invariante y se
esperaria que el tiempo también lo fuera. Sin embargo, en la practica existen ligeras
variaciones. Por lo tanto, se calculan los tiempos promedios para comparar ambos tipos
de sellos digitales.

6.8. Plan de presentacion de los resultados

Los sellos RSA son codificados en Base64 para mostrarse como caracteres imprimi-
bles. De la misma forma, el sello generado por el ECDSA se codifica en Base64 con el
propésito de comparar visualmente su longitud.

El tiempo de computo,espacio de almacenamiento y nivel de seguridad se exponen
en tablas. Conviene subrayar que el tiempo de cémputo se mide en segundos (s), el es-
pacio de almacenamiento se mide en bits, bytes o megabytes. Finalmente, la seguridad
es un valor que representa el exponente de una funcién exponencial base 2.

El rendimiento de red o throughput se presenta en una tabla. También en un grafico
de area apilada para su comparacién. Esta variable se mide en Megabits por segundo

(Mbits/s).

Resumiendo, en este capitulo se presenté la serie de pasos para obtener, procesar y
mostrar los sellos digitales basados en el ECDSA. Ademds, se aclara el procesamien-
to de los datos obtenidos por iPerf3 y AbsoluteTiming. Definitivamente la principal
herramienta de computo para todo esto fue Mathematica. También se justifican varias
cuestiones que los criticos podrian objetar. Los resultados obtenidos se presentan en el
siguiente capitulo.

78



Capitulo 7

Analisis de Resultados

En este capitulo se muestra la propuesta de sello digital para CFDI codificado en
Base 64. También se incluyen tablas y graficas para comparar el tiempo de computo,
espacio de almacenamiento y uso del ancho de banda entrelos sellos basados en ECDSA
y los sellos RSA. Finalmente se discuten las bondades de utilizar nuestra propuesta de
sellos en CFDI.

La Tabla 7.1 muestra el nivel de seguridad y tamano de los sellos basados en el
algoritmo de firma RSA maédulo 2048 y en el ECDSA usando la curva secp256k1. El
valor que contiene la columna Nivel de sequridad es una aproximacién al ntimero de
operaciones de un ataque con el mejor algoritmo general para resolver el problema ma-
tematico subyacente. En el caso'del RSA es la la criba general de campos numérico y
para el ECDLP el Algoritmo baby-step giant-step. Para comprender mejor, se espera
que un ataque para resolver el problema RSA realice 2'6 operaciones mientras que
para el ECDLP serian 2!?8. Es decir, una diferencia de 2'? veces 2!'¢ operaciones para
romper la nueva. propuesta con curva eliptica. Esta diferencia se puede apreciar en la
Figura 7.1. El eje 4, el niumero de operaciones realizadas en una unidad de tiempo, esta
en escala logaritmica.

A pesar de un leve incremento en la clave piblica del ECDSA, una reduccién en la
clave privada se aprecia en la Tabla 7.1. Si sumamos el tamano de ambas claves y las
comparamos con el criptosistema RSA el almacenamiento del par se reduce aproxima-
damente un 63 %.

Asi mismo, esta Tabla 7.1 proporciona el espacio de almacenamiento ocupado por
las firmas o sellos digitales. El tamano del nuevo sello con el ECDSA es significativa-
mente menor en comparacion con el actual sello RSA. Se aprecia, en la columna Firma
digital, una reduccién en tamano del 25%. Como se ha dicho, la firma que genera el
ECDSA esté formada por la pareja de valores (r, s) mientras que la firma generada por
RSA tnicamente por el valor s.
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Nivel de segurida
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Figura 7.1: Diferencia de seguridad entre la firma RSA 'y la propuesta con el ECDSA.

Tabla 7.1: Nivel de seguridad y espacios de almacenamiento de los criptosistemas RSA
y ECC usados.

Nivel de

. . . . Clave Publica Clave Firma Digital
Criptosistema Segugif:;d (2 (bits) Privada (bits) (bytes)

RSA-2048 116 17 2048 $=256
ECC(secp256k1) 128 256 512 r=32, s=32

Se puede ver en la Tabla 7.2 el tiempo promedio para generar el par de claves del
criptosistema RSA y el ECDSA. Asi mismo el tiempo promedio para producir y verifi-
car sus sello digitales. Cada columna representa el tiempo en segundos.

Los tiempos en la columna Generacion de claves se obtuvieron al evaluar la fun-
cién nativa GenerateAsymmectricKey con AbsoluteTiming. La demora en las claves
RSA ocurrié debido a la bisqueda de los factores primos del médulo n congruente con
el exponente piblico e = 2! 4+ 1. En contraste, una vez definidos los pardmetros del
ECDSA es mas sencillo encontrar un multiplo del punto generador de la curva G como
clave privada y su producto como clave publica.

La columna Generacion de firma digital contiene el tiempo promedio en producir
un sello con el algoritmo de firma RSA y el ECDSA. Los resultados, como se muestran
en la Tabla 7.2, indican que un sello para un CFDI con el ECDSA es mas eficiente que
con el algoritmo de firma RSA.

Contrario a lo esperado, la verificacion de los sellos ECDSA fue superior a los sellos
RSA. La funcién nativa de Mathematica para verificar las firmas del ECDSA es una
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implementacién muy eficiente pues tardé en promedio décimas de segundo. La veri-
ficacion de firmas RSA tarda més de un segundo. Aunque en la practica podria ser
imperceptible, se trata de una diferencia en orden de magnitud 10

Tabla 7.2: Tiempo promedio de computo en Mathematica®) para generar claves, firmas
digitales y verificarlas.

Generacion Generacion Verificacion
Criptosistema de claves (s) de firma de firma
digital (s) digital (s)
RSA-2048 2.0844 1.2525 1.1380
ECC(secp256k1) 0.0648 0.1286 0.0465

Ejemplos del sello digital para CFDI se muestran enla Tabla A.1. Comparando los
datos de la Tabla 7.1 y 7.3 se comprueba una diferencia en tamano. Por otra parte,
ambas firmas se codificaron en Base64 para imprimirse en un CFDI. Teniendo en cuenta
que el ECDSA devuelve dos variables, se coneatend el valor r y el valor s para producir

una cadena de 64 bits. Después se codifico esta con los lineamientos del estandar Ba-
se64. A simple vista el sello codificado del ECDSA es menor al del RSA.

Tabla 7.3: Firma Digital codificada en caracteres imprimibles Base64 para ser usada
como sello digital en CFDI

RSA-2048 ECC (spec256k1)
mOrx99o0cpDIdSCiFforIbM7TM9ICHUbp6
SNA8q+SvRjviK0q/PXscUcBklkSEk11
1sXkyKuplJkG7qvi0T41ngL.NcnCln5US
kwe2AKAojbvrYYR1g5JY+F /n9kbb5+
xu/Ajy7VngX1VaswQwfGolNR/9drm4lk
ZkIrUXBsjYLx191iA /CzY2r15MZw2Hn
V/0WGOPucMHC1H3+400tqLAYVUg/1
ajdIfBbe0QVI6HF5aY2Q8Fg3hWuwctPs
EUlyWRpOe5n0jiQivDYeMfGumJsoBF
TadWjPfJaGNFGhwYaYwaMxTdK1TJ
wNSB01BvPOWDT23XgF9IBmxDvHUC
IV1JzC4VIw==

BVah0V2AsAIRsHHT2qZqoPBO4MbEF
AuxgxgxaDZHvLI=HRqakkgYCViqT2K
Xba7xN6CannQidJrfEsGMk4WL /mU=

Finalmente, el uso del ancho de banda registrado por iPerf3 se presenta en la Ta-
bla 7.4. La tabla muestra que el archivo con los 206 582 sellos basados en el ECDSA
tiene un tamano de 62 MB mientras que el archivo con los sellos RSA un tamano de
92 MB. El resultado mas llamativo que emerge de los datos es la diferencia de solo 30
milisegundos en el tiempo de transmisién de ambos documentos. En teoria las interfaces
Gigabit Ethernet de los Raspberrys junto con el cable Ethernet categoria 6 soportan
velocidades de 1000 Mbits/s. Por lo tanto, ambos archivos tendrian que demorar lo
mismo. Sin embargo, notamos que se aprovecho de forma eficiente el ancho de banda
del canal al enviar los sellos del ECDSA. En consecuencia, se registré un menor tiempo
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Tabla 7.4: Resultados de la medicion del uso real del ancho de banda entre dos Raspberry
Pi con iPerf.

Criptosistema Numero de Tamano del Segundos de Tasa de bits
P Firmas archivo (MB) transmisién (s) (Mbits/s)
ECC 206 582 62 0.5386 920.57
RSA 206 582 92 0.8580 854.45
Rendimiento de la red (Throughput)
Mbits/s
800 -
600 —
400 |
200 -
1 I I L | S

1 I 1 1 L 1 I |
0.2 0.4 0.6 0.8

Figura 7.2: Uso real del ancho de banda entre dos Raspberry Pi conectados a través de
un cable Ethernet categoria 6 al trasmitir 206 582 sellos digitales RSA y ECDSA.

de transmision. Hasta ahora se desconoce por qué se presenta este comportamiento.

Una forma alternativa de mostrar el uso del ancho de banda es con la grafica de
la Figura 7.2. Las areas ensombrecidas representan el caudal de los sellos a través del
cable Ethernet categoria 6. La tasa de transferencia del ECDSA se muestra superpuesta

sobre la tasa del RSA en color azul. En general estos datos indican que el sello basado
en el ECDSA es superior al actual sello RSA.
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Conclusiones

En México, los CFDI son importantes para el cumplimiento de las obligaciones fis-
cales. El mecanismo para garantizar su autenticidad son los sellos digitales basados en
el algoritmo de firma RSA. Aunque este criptosistema sigue siendo seguro, el ECC pre-
senta mayor eficiencia en los tiempos de procesamiento, espacios de almacenamiento y
uso del ancho de banda.

El objetivo inicial de este trabajo era desarrollar una alternativa de sello digital
para CFDI con el ECDSA en Mathematica y se logré. La posibilidad de sellar un CFDI
con el ECDSA corrobora la hipotesis planteada al inicio. En los casos que ameritan, se
implementaron algoritmos criptograficos descritos en el capitulo 5 Fundamentos. Otros
se encontraron como funciones nativas de Mathematica. Asi mismo se compard el tiem-
po de procesamiento, espacio de almacenamiento y uso real del ancho de banda entre
ambos métodos. Esta investigacion hall6 la propuesta de sello con el ECDSA mejor en
todos los aspectos.

La literatura existente establece que el proceso de verificacion de una firma RSA es
mas rapido que el'del ECDSA. Por el contrario, los resultados de este estudio muestran
notablemente un menor tiempo respecto al método RSA. Esta diferencia podria deberse
al tamafio de las claves. Para el tamano de 2048 bits en RSA la exponenciacién modular
en la verificacion es méas costosa que la aritmética de puntos en una curva eliptica con
un nivel de seguridad similar. Este es un punto a tener en cuenta ya que incrementar
la seguridad implica aumentar el tamano de las claves.

Aunque ninguna arquitectura de red o diseno se han descrito para comparar la tasa
de transmisién de ambos métodos, estudios previos han sugerido un rendimiento de red
superior con el ECDSA. Sorprendentemente, con una arquitectura punto a punto entre
dos Raspberry Pi se encontré que la velocidad de transmision para los sellos basados
en el ECDSA fue mayor al de los sellos RSA. Atn teniendo ambos un tamafio menor
al ancho de banda disponible en un enlace Gigabit Ethernet. Esta diferencia aparente
podria explicarse por errores en alguna interfaz Gigabit Ethernet de los Raspberrys. Es
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por esto que los datos deben ser interpretados con cautela pues se carece de otro par
para realizar una replica y confirmarlo.

En cuanto al tiempo de generacién de claves y firmas digitales, resultados simila-
res han sido reportados en otras publicaciones. Se registré un leve incremento en los
tiempos, consecuencia del sistema de computo Mathematica y el procesador utilizado.
Aun asi, los datos parecen apoyar la superioridad en la generacion de clayves y firmas
digitales del ECDSA respecto al algoritmo RSA.

Aunque es inusual utilizar Mathematica para comparar criptosistemas, la facilidad
que ofrece para desarrollar prototipos computacionales y evaluarlos motivaron su elec-
cién. Habitualmente se emplean c6digos o bibliotecas en lenguaje C/C++. La libreria
criptografica mas popular es OpenSSL. Esta misma es la que implementan las funciones
nativas de Mathematica. Esto asegura que resultados similares se obtengan al imple-
mentarse en otro lenguaje de programacion.

Como prueba de concepto, la curva secp256k1 demostro ser util y segura para sellar
los CFDI. Sin embargo, al implementarse un sistema real de timbrado de CFDI basado
en el ECDSA se deben analizar con cuidado los pardametros y la seguridad de la curva a
emplear. Aun si se encuentra en un estandar. Todo esto con el fin de poner en marcha
un servicio infalible y eficiente.

La propuesta aqui presentada cumple con los requisitos por ley de autenticidad, no
repudio, integridad y certidumbre de origen. E1 ECDSA es aceptado por los certificados
del estandar X.509; mismos que el SAT utiliza. Es decir, un cambio abrupto en la PKI
es innecesario para su puesta en marcha. De ahi que la transicion a este algoritmo por
parte del SAT y los PAC no deberia suponer complicacion alguna. Los resultados de
este estudio tiemen una serie de implicaciones importantes para el futuro de la firma
digital en México, sobre todo en el sello del CFDI.
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Recomendaciones

Seria interesante tomar de forma aleatoria una muestra de CFDI entre todos los
tributarios del RFC, aplicar ambos métodos de timbrado y compararlos. Esto seria de
gran ayuda para robustecer el diseno experimental y confirmar los resultados presenta-
dos. El desafio es obtener la informacion del SAT. De conseguirse, se necesitaria disenar
un sistema de proteccion de datos personales para el contenido de los comprobantes. A
menos de contar con respaldo institucional, este experimento representa un verdadero
desafio.

Al igual que todos los criptosistemas a lo largo de la historia, el algoritmo de firma
ECDSA seré roto en el futuro. Esto al encontrar un algoritmo eficiente para resolver el
ECDLP o construir una computadora cuantica capaz de ejecutar el algoritmo de Shor
(Shor, 1997). Este ultimo parece la mayor amenaza en el mediano y largo plazo. Por
ello se sugieren lineas de investigacién en criptografia postcuantica y especificamente
en sellos digitales para CFDI resistentes a esta amenaza. De manera fortuita, una de
las alternativas es la criptografia con isogenia entre curvas elipticas supersingulares.

En teoria, el algoritmo de Shor es capaz de resolver el ECDLP y el problema de
factorizacién entera para nimeros primos grandes en tiempo polinomial (Shor, 1997).
Si se busca factorizar un nimero de n bits se necesita una computadora cuéntica con
3n qubits' (Monz y col., 2016). Aunque tal dispositivo es inexistente, la eficiencia y
seguridad del ECC y del criptosistema RSA se ha puesto en duda (Bernstein, 2009). El
NIST lanzé en el ano 2016 un concurso para encontrar sucesores de los criptosistemas
de clave publica resistente a ataques de una computadora cuantica. En julio de 2020
se anunciaron los tres finalistas para algoritmos de firma digital junto con otras tres
alternativas. Casi todos basados en la reduccion de rejillas y criptografia multivariable.
Hasta la fecha no se tiene un ganador para remplazar el RSA o el ECC. Al tratarse de
una tecnologia de dificil acceso, pocos criptoanalisis se han llevado a cabo. Por lo que
mas investigacion necesita ser realizada.

Google demostrd en 2019 la supremacia cuéntica al lograr que su procesador cuanti-
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co Sycamore venciera a una supercomputador convencional resolviendo el problema del
muestreo de un circuito cudntico pseudoaleatorio (Arute y col., 2019). Construyeron un
procesador de 53 qubits programables para esta tarea. Aunque la existencia en el corto
plazo de una computadora cudntica con el niimero de qubits necesarios para disconti-
nuar RSA y ECDSA parece poco factible, se recomienda realizar investigacién sobre
algoritmos de firma digital resistentes a computadores cudanticos. Ademas de implemen-
taciones para generar sellos de CFDI seguros.

Aunque ineficiente en comparacion con otros algoritmo de firma digital postcudnti-
cos, es interesante notar una propuesta basada en otro problema con curvas elipticas.
Para ser precisos, encontrar un camino dentro del grafo de isogenias de curvas supersin-
gulares (De Feo y col., 2011). Esto ha permitido desarrollar firmas digitales con tamanos
de clave pequenos (Yoo y col., 2017) (Galbraith y col., 2017) (De Feo y col., 2020). Se
conjetura que este problema es dificil para computadoras ¢lasicas y cuanticas. Por ello,
como trabajo a futuro se plantea desarrollar sellos digitales postcuanticos para CFDI
basados en el problema de buscar caminos en grafos de isogenias. Sin embargo, es dificil
que estos métodos lleguen a ser tan eficientes como la criptografia de curva eliptica.
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Anexo B

Ejemplo de CFDI

Listing B.1: Archivo ejemplocfdv3.xml utilizado para generar los sellos

3

© 0 N o Uk

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33

34

1 <?xml version="1.0" encoding="UTF-8" 7>
2 <cfdi:Comprobante xsi:schemaLocation="http://www.sat.gob.mx/cfd/3

cfdv3.xsd” xmlns:cfdi="http://www.sat.gob.mx/cfd /3”7
xmlns:xsi="http://www.w3.org /2001 /XMLSchema—instance”

version="3.0" fecha="2010—03—-06T20:38:12" sello="t0Se+Ex/wvn33YIGwtf
mrJwQ31Crd7119VcH63TGjHfxk5vib3q9uSbDUGkITXvo70ydOpikRVw+9IB2SixOmbu3P
joPp0O9090AYITrRyomdeUGJ4vimA2 /12L86EJLWpU7vIt4dcL8HpkEw7TOFhSdpzb /890+ j
P+CladBsHU1VHc=" total="488.50" subTotal="488.50"

certificado="MIIE /TCCA4WeAWIBAUMzAWMDEwWMDAwWMDAxMDAwWMDAAMDAWDQ

Y JKoZIhveNAQEFBQAwggFvMRgwFgYDVQQDDAIBLKMulGRIIHBydWViY XMxLzAtBgNVBA
oMJINIlenZp Y 2lvIGRIEFkbWluaXNOcmFjacOzbiBUcmlidXRhemlhMTgwNgYDVQQLDC
9BZG1pbmlzdHJhY2nDs24gZGUgU2Vnd X JpZGFKkIGRIIGxhIEIuZm9ybWFjacOzbjEpMC
cGCSqGSIb3DQEJARYaYXNpc25ldEBwenVIYmFzLnNhdConb2lubXgxJjAkBgNVBAKMH
UF2LiBlaWRhbGdvIDc3LCBDb2wulEd1ZX JyZXJvMQ4wDAYDVQQRDAUwWNMwMDELMAKGA
1UEBhMCTVgxGTAXBgNVBAgMEERpc3RyaXRvIEZIZGVyY WwxEjAQBgNVBAcCMCUNveW9h
Y80hhjEVMBMGATUELRMMUOFUOTewNzAxTkdzMTIwMAY JKoZIhveNAQkCDCNSZXNwh25z
YWJsZTogSMOpY3RvciBPecmbIbGFzIEFyY2In YT AeFwOxMDA3MzAxNjU4NDBaFw0xMjA3
MjkxNjUANDBaMIGWMRIWEAYDVQQDDAINY XRyaXogUOExEjAQBgNVBCKkMCU1hdHJpeiBT
QTESMBAGA1UECgwJ TWFOcml6IFNBMSUwIw YDVQQtExxBQUEwMTAXxMDFBQUEgLyBBQUF
BMDEwMTAxQUFBMR4wHA YDVQQFExUglLyyBBQUFBMDEwWMTAXSERGUIhYMDEXETAPBgNVBA
sMCEVuaWRhZCAxMIGIMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKBgQDDOItQNthUNUfzq
0t1GplyapjzOnlW5fGM5G /pQyMluCzP9Y1IVAegBjGgzwYp9Z0J9gadg3y2ZrYDwvv8b72
goyRnhnv3bkjVRKIus6 LDcO0K7J123UY zNGIXn5+H0HxxuWonc2GYKFGsN4rFWKVy3Fn
pv8Z2D7dNgsVyT5HapEqwIDAQABodHGMIHNMAwGA1UdEWEB /wQCMAAwCwYDVROPBAQDA
gbAMBOGA1UdDgQWBBSYodSwRczzj5H7mcO3+mAyXz+y0D AuBgNVHRSEJzZAIMCOglaAfh
hlodHRwOi8vcGtpL.nNhdCinb2lubXgve2FOLmNybDAzBgerBgEFBQcBAQQnMCUwIw YIK
wYBBQUHMAGGEF2h0dHAG6Ly9vY3NwLnNhdC5nb2lubXgvMB8GA1UdIwQYMBaAFOtZfQQim
IONmE2oFiWKfUMKDFMBAGA1UdIAQJMAcwBQYDKeMEMBMGA 1UdJQQMMAoGCCsGAQUFB
wMCMAO0GCSqGSIb3DQEBBQUAA4IBAQArHQEor ApwqumSn5EqDOAjbezi8fLeolc YES /PD
+LQRM1Vblg7VLE3hR4S5NNBvObMww W ArOWfLIIRRjOPMKLorO8y4TJjRUSMiY XfzSuKY
L5Z16kW8zIVHw7CtmjhfjoIMwjQo3prif WxFv7VpfIBst KKShU0qB6KzUUNwg20ladt4
2g2JJcBmylATInHSGoeinR2V1tQ10aRqJdXkGindWZ75yMbQH4LONfotqY6bpF2CqIY 3
a0gQyJGhUJjidgYnS2DvHceyolCwgawshjSaX8Y0XIwnuh6EusqhqlhTgwPNAPrKIXCmO
WtqjlDhho /ThkHIMzuTn8AoVapbBUn”
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ANEXO B. EJEMPLO DE CFDI

35 formaDePago="PAGO EN UNA SOLA EXHIBICION”
36 noCertificado="30001000000100000800” tipoDeComprobante="ingreso”>
37 <cfdi:Emisor rfc="PPL961114GZ1” nombre="PHARMA PLUS SA DE CV’>

38 <cfdi:DomicilioFiscal pais="Mexico” calle="AV. RIO MIXCOAC”

39 estado="MEXICO, D.F.” colonia="ACACIAS”

40 municipio="BENITO JUAREZ” noExterior="No. 1407

41 codigoPostal="03240" />

42 <cfdi:ExpedidoEn pais="Mexico” calle="AV. UNIVERSIDAD”

43 estado="DISTRITO FEDERAL” colonia="OXTOPULCO” noExterior="1858"
44 codigoPostal="03910" />

45 </cfdi:Emisor>
146 <cfdi:Receptor rfc="PEPJ8001019Q8” nombre="JUAN PEREZ PEREZ”>

a7 <cfdi:Domicilio pais="Mexico” calle="AV UNIVERSIDAD?”

48 estado="DISTRITO FEDERAL” colonia="COPILCO UNIVERSIDAD”
49 municipio="COYOACAN" noExterior="16 EDF 3”

50 nolnterior="DPTO 101” codigoPostal="04360"/>

51 </cfdi:Receptor>
52 <cfdi:Conceptos>

53 <cfdi:Concepto unidad="CAPSULAS” importe="244.00” cantidad="1.0"
54 descripcion="VIBRAMICINA 100MG 10”7 wvalorUnitario="244.00" />

55 <cfdi:Concepto unidad="BOTELLA” “importe="137.93” cantidad="1.0"
56 descripcion="CLORUTO 500M”’ valorUnitario="137.93"/>

57 <cfdi:Concepto unidad="TABLETAS” importe="84.50" cantidad="1.0"
58 descripcion="SEDEPRON 250MG 10” valorUnitario="84.50" />

59 </cfdi:Conceptos>
60 <cfdi:Impuestos totallmpuestosTrasladados="22.07">
61 <cfdi:Traslados>

62 <cfdi:Traslado  tasa="0.00" importe="0.00" impuesto="IVA” />
63 <cfdi:Traslado ‘tasa="16.00" importe="22.07" impuesto="IVA” />
64 </cfdi:Traslados>

65 </cfdi:Impuestos>
66 <cfdi:Complemento>

67 <tfd:TimbreFiscalDigital xmlns:tfd=

68 "http://www.sat.gob.mx/TimbreFiscalDigital” xsi:schemaLocation=
69 "http://www.sat.gob.mx/TimbreFiscalDigital TimbreFiscalDigital.
70 xsd” selloCFD="t0Se+Ex/wvn33Y1GwtfmrJwQ31Crd7119VcH63TGjHxk5v
71 b3q9uSbDUGKITXvo70ydOpikRVw+9IB2Six0mbu3PjoPpO9090AYITrRyomdeUGJ
72 4ymA2/12L86EJLWpUTvIt4dcL8HpkEw7TOFhSdpzb/890+jP+CladBsHU1VH="
73 FechaTimbrado="2010—-03-06T20:40:10"

74 UUID="2ad662d33 —6934—459c—al128—bdf0393e0f44”

75 noCertificadoSAT="30001000000100000801” wversion="1.0"

76 selloSAT="j5bSpqM3w0+shGtImqOwqqy6+d659078ckfstubvTSFa+2CVMj6Aw
77 fr18x4yMLGBwk6ruYbjBIVURodEII6nJIhWTTUtYQV1cbRDG9kvvhaNAakxqaSOn
78 Ox79nHxqFPRVoqh10CsjocSIPZkSM2jzluwLgaF0knflg8pjDkLY wlk=" />

79 </cfdi:Complemento>
80 <cfdi:Addenda />
s1 </cfdi:Comprobante>
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Anexo C

Archivo xslt para generar Cadena
Original

Listing C.1: Archivo ejemplocfdv3.xml utilizado para generar los sellos

10
11

12

13
14

1 <?xml version="1.0" encoding="UTF-8"7>
2 <xsl:stylesheet version="2.0" xmlns:xsl="http://www.w3.org/1999/XSL/

Transform” xmlns:xs="http://wwwiw3.org/2001/XMLSchema” xmlns:fn=
"http://www.w3.org/2005/xpath—functions” xmlns:cfd="http://www.
sat.gob.mx/cfd /2”7 xmlns:ecc="http://www.sat.gob.mx/ecc”
xmlns:donat="http://www. sat .gob.mx/donat” xmlns:psgecfd="http://
www. sat . gob.mx/psgecfd” xmlns:divisas="http://www.sat .gob.mx/
divisas” xmlns:detallista="http://www.sat.gob.mx/detallista”
xmlns:ecb="http://www.sat .gob.mx/ecb” xmlns:implocal="http://www
.sat.gob.mx/implocal” xmlns:terceros="http://www.sat.gob.mx/
terceros” xmlns:iedu="http://www.sat.gob.mx/iedu” xmlns:psgcfdsp
="http://www.sat .gob.mx/psgcfdsp”>
l— Con el siguiente método se establece que la salida deberd ser
— cen tewxto —>
<!—— <xsl:output method="text” wversion="1.0" encoding="UTF-8"
— indent="no” /> —>
<xsl:output method="text” version="1.0" encoding="UTF-8" indent="no
~ 7 />
<l=—
En esta seccion se define la inclusidon de las plantillas de
— wutileria

TLLLLLLLLd

N

—>
<xsl:include href="http://www.sat.gob.mx/sitio_internet/cfd/2/
— cadenaoriginal_2_0/utilerias.xslt” />
<!—
En esta seccion se define la inclusidn de las demds plantillas
— de transformacidn para
la generacidn de las cadenas originales de los complementos
— fiscales
—>
<xsl:include href="http://www.sat.gob.mx/sitio_internet /cfd/ecc/ecc
— .xslt” />
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15

16

17

18

19

20

21

22

23

24

25

26

27
28

29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53

<xsl:include href="http://www.sat.gob.mx/sitio_internet/cfd/psgecfd
— /psgecfd.xslt” />

<xsl:include href="http://www.sat.gob.mx/sitio_internet/cfd/donat/
— donat. xslt” />

<xsl:include href="http://www.sat.gob.mx/sitio_internet/cfd/divisas
— /divisas.xslt” />

<xsl:include href="http://www.sat.gob.mx/sitio_internet/cfd/ecb/ech
— .xslt” />

<xsl:include href="http://www.sat.gob.mx/sitio_internet /cfd/
— detallista/detallista.xslt” />

<xsl:include href="http://www.sat.gob.mx/sitio_internet /cfd/
— implocal/implocal . xslt” />

<xsl:include href="http://www.sat.gob.mx/sitio_internet/cfd/
— terceros/terceros.xslt” />

<xsl:include href="http://www.sat.gob.mx/sitio_internet/cfd/iedu/
— iedu.xslt” />

<xsl:include href="http://www.sat.gob.mx/sitio_internet /cfd/
— psgcefdsp/psgefdsp . xslt” />

<!— Aqui iniciamos el procesamiento de la cadena original con su
— inicial y el terminador || —=

<xsl:template match="/">|<xsl:apply~templates select="/
— cfd:Comprobante” />||</xsl:template>

<l— Aqui iniciamos el procesamiento de los datos incluidos en el
— comprobante —>

<xsl:template match="cfd:Comprobante”>

<!—— Iniciamos el tratamiento de los atributos de comprobante ——
— >

<xsl:call-template name="Requerido”>
<xsl:with—param name="valor” select="./@version” />

</xsl:call-template>
<xsl:call-template name=" Opcional”>

<xsl:with—param name="valor” select="./@Qserie” />
</xsl:call-template>
<xsl:call=template name="Requerido”>

<xsl:with—param name="valor” select="./@folio” />
</xsl:call-template>
<xsl:call-template name="Requerido”>

<xsl:with—param name="valor” select="./@Qfecha” />
</xsl:call-template>
<xsl:call-template name="Requerido”>

<xsl:with—param name="valor” select="./@noAprobacion” />
</xsl:call-template>
<xsl:call-template name="Requerido”>

<xsl:with—param name="valor” select="./@anoAprobacion” />
</xsl:call-template>
<xsl:call-template name="Requerido”>

<xsl:with—param name="valor” select="./@tipoDeComprobante” />
</xsl:call-template>
<xsl:call-template name="Requerido”>

<xsl:with—param name="valor” select="./@formaDePago” />
</xsl:call-template>
<xsl:call-template name=" Opcional”>
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54 <xsl:with—param name="valor” select="./@condicionesDePago” />
55 </xsl:call-template>

56 <xsl:call-template name=" Requerido”>

57 <xsl:with—param name="valor” select="./@subTotal” />

58 </xsl:call-template>

59 <xsl:call-template name="Opcional”>

60 <xsl:with—param name="valor” select="./@Qdescuento” />

61 </xsl:call-template>

62 <xsl:call-template name="Requerido”>

63 <xsl:with—param name="valor” select="./@Qtotal” />

64 </xsl:call-template>

65 <!—

66 Llamadas para procesar al los sub nodos del comprobante
67 >

68 <xsl:apply—templates select="./cfd:Emisor” />

69 <xsl:apply—templates select="./cfd:Receptor”/>

70 <xsl:apply—templates select="./cfd:Conceptos” />

71 <xsl:apply—templates select="./cfd:Impuestos” />

72 <xsl:apply—templates select="./cfd:Complemento” />

73 </xsl:template>

74 <!— Manejador de nodos tipo Emisor ——>

75 <xsl:template match="cfd:Emisor”>

76 <!— Iniciamos el tratamiento de los atributos del Emisor —>
77 <xsl:call-template name="Requerido”>

78 <xsl:with—param name="valor” select="./@Qrfc” />

79 </xsl:call-template>

80 <xsl:call-template name="Requerido”>

81 <xsl:with—param name="valor” select="./@nombre” />

82 </xsl:call-template>

83 <!—

84 Llamadas- para procesar al los sub nodos del comprobante
85 —

86 <xsl:apply—templates select="./cfd:DomicilioFiscal” />

87 <xsl:if test="./cfd:ExpedidoEn">

88 <xsl:call-template name="Domicilio”>

89 <xsl:with—param name="Nodo” select="./cfd:ExpedidoEn” />
90 </xsl:call-template>

o1 </xsl:if>

92 </xsl:template>

93 <!— Manejador de nodos tipo Receptor —>

94 <xsl:template match="cfd:Receptor”>

95 <!—— Iniciamos el tratamiento de los atributos del Receptor —>
96 <xsl:call-template name="Requerido”>

o7 <xsl:with—param name="valor” select="./@rfc” />

08 </xsl:call-template>

99 <xsl:call-template name=" Opcional”>

100 <xsl:with—param name="valor” select="./@nombre” />

101 </xsl:call-template>

102 <!—

103 Llamadas para procesar al los sub nodos del Receptor
104 —>

105 <xsl:call-template name="Domicilio”>
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106
107
108

110
111
112
113
114
115
116
117
118
119
120
121
122

123
124
125
126
127
128

129
130
131

133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149

151
152
153
154

<xsl:with—param name="Nodo” select="./cfd:Domicilio” />
</xsl:call-template>
</xsl:template>
<!— Manejador de nodos tipo Conceptos ——>
<xsl:template match="cfd:Conceptos”>
<!—— Llamada para procesar los distintos nodos tipo Concepto —>
<xsl:for—each select="./cfd:Concepto”>
<xsl:apply—templates select="."/>
</xsl:for—each>
</xsl:template>
<!— Manejador de nodos tipo Impuestos —>

<xsl:template match="cfd:Impuestos”>
<xsl:for—each select="./cfd:Retenciones/cfd:Retencion”>
<xsl:apply—templates select=".7/>
</xsl:for—each>
<xsl:call-template name=" Opcional”>
<xsl:with—param name="valor” select="./
— @totallmpuestosRetenidos” />
</xsl:call-template>
<xsl:for—each select="./cfd:Traslados/cfd:Traslado”>
<xsl:apply—templates select="."/>
</xsl:for—each>
<xsl:call-template name=" Opcional”>
<xsl:with—param name="valor” select="./
— @totallmpuestosTrasladados” />
</xsl:call-template>
</xsl:template>
<!— Manejador de mnodos tipo Retencion ——>
<xsl:template match="cfd:Retencion”>
<xsl:call-template name="Requerido”>
<xsl:with—param name="valor” select="./@impuesto” />
</xsl:call-template>
<xsl:call-template name="Requerido”>

<xsliwith—param name="valor” select="./@importe” />
</xsl:call-template>
</xsl:template>
<!=— Manejador de nodos tipo Traslado —>

<xsl:template match="cfd:Traslado”>
<xsl:call-template name="Requerido”>
<xsl:with—param name="valor” select="./@impuesto” />
</xsl:call-template>
<xsl:call-template name="Requerido”>
<xsl:with—param name="valor” select="./@Qtasa” />
</xsl:call-template>
<xsl:call-template name="Requerido”>

<xsl:with—param name="valor” select="./@importe” />
</xsl:call-template>
</xsl:template>
<!— Manejador de nodos tipo Complemento —>

<xsl:template match="cfd:Complemento”>
<xsl:for—each select="./x">
<xsl:apply—templates select=".7/>

101



ANEXO C. ARCHIVO XSLT PARA GENERAR CADENA ORIGINAL

156
157
158

160
161
162
163
164
165
166
167
168

170
171
172
173
174
175
176
177
178
179
180
181
182

184
185
186
187
188

189
190
191
192

193
194
195
196
197
198

200
201
202
203
204

</xsl:for—each>
</xsl:template>
<!—
Manejador de modos tipo Concepto
—>
<xsl:template match="cfd:Concepto”>
<!— Iniciamos el tratamiento de los atributos del Concepto —>
<xsl:call-template name="Requerido”>
<xsl:with—param name="valor” select="./@Qcantidad” />
</xsl:call-template>
<xsl:call-template name=" Opcional”>
<xsl:with—param name="valor” select="./@Qunidad” />
</xsl:call-template>
<xsl:call-template name=" Opcional”>
<xsl:with—param name="valor” select="./@noldentificacion” />
</xsl:call-template>
<xsl:call-template name="Requerido”>
<xsl:with—param name="valor” select="./@descripcion” />
</xsl:call-template>
<xsl:call-template name="Requerido”>
<xsl:with—param name="valor” “select="./@QvalorUnitario” />
</xsl:call-template>
<xsl:call-template name="Requerido”>

<xsl:with—param name="+valor” select="./Q@importe” />
</xsl:call-template>
<!—
Manejo de los distintos sub nodos de informacidn aduanera de
— forma indistinta
a su grado de dependencia
—>
<xsl:for—each select=".//cfd:InformacionAduanera”>
<xsl:apply—-templates select=".7/>
</xsl:for —each>
<!—= Llamada al manejador de nodos de Cuenta Predial en caso de

— existir —>
<xsl:if test="./cfd:CuentaPredial”>
<xsl:apply—templates select="./cfd:CuentaPredial” />
</xsl:if>
<!— Llamada al manejador de nodos de ComplementoConcepto en
— caso de existir —>
<xsl:if test="./cfd:ComplementoConcepto”>
<xsl:apply—templates select="./cfd:ComplementoConcepto” />

</xsl:if>
</xsl:template>
<!—— Manejador de nodos tipo Informacién Aduanera ——>
<xsl:template match="cfd:InformacionAduanera”>
<!— Manejo de los atributos de la informacidn aduanera —>
<xsl:call-template name="Requerido”>
<xsl:with—param name="valor” select="./@numero” />

</xsl:call-template>
<xsl:call-template name="Requerido”>
<xsl:with—param name="valor” select="./@Qfecha” />
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205 </xsl:call-template>

206 <xsl:call—-template name="Requerido”>

207 <xsl:with—param name="valor” select="./@aduana” />

208 </xsl:call-template>

209 </xsl:template>

210 <!— Manejador de nodos tipo Informaciéon CuentaPredial —>

211 <xsl:template match="cfd:CuentaPredial”>

212 <xsl:call-template name="Requerido”>

213 <xsl:with—param name="valor” select="./@numero” />

214 </xsl:call-template>

215 </xsl:template>

216 <!— Manejador de nodos tipo ComplementoConcepto —>

217 <xsl:template match="cfd:ComplementoConcepto”>

218 <xsl:for—each select="./x">

219 <xsl:apply—templates select=".7/>

220 </xsl:for—each>

221 </xsl:template>

222 <!— Manejador de nodos tipo domicilio* fiscal —>

223 <xsl:template match="cfd:DomicilioFiscal”>

224 <!— Iniciamos el tratamiento de los atributos del Domicilio
— Fiscal —>

225 <xsl:call-template name="Requerido”>

226 <xsl:with—param name="valor” select="./@calle” />

227 </xsl:call-template>

228 <xsl:call-template name="Opcional”>

229 <xsl:with—param name="valor” select="./@noExterior” />

230 </xsl:call-template>

231 <xsl:call-template name=" Opcional”>

232 <xsl:with—param name="valor” select="./@nolnterior” />

233 </xsl:call-template>

234 <xsl:call-template name=" Opcional”>

235 <xsl:with—param name="valor” select="./@colonia” />

236 </xsl:call-template>

237 <xsl:call=template name="Opcional”>

238 <xsl:with—param name="valor” select="./@localidad” />

239 </xsl:call-template>

240 <xsl:call-template name=" Opcional”>

241 <xsl:with—param name="valor” select="./@referencia” />

242 </xsl:call-template>

243 <xsl:call-template name="Requerido”>

244 <xsl:with—param name="valor” select="./@Qmunicipio” />

245 </xsl:call-template>

246 <xsl:call-template name="Requerido”>

247 <xsl:with—param name="valor” select="./@estado” />

248 </xsl:call-template>

249 <xsl:call-template name="Requerido”>

250 <xsl:with—param name="valor” select="./@pais” />

251 </xsl:call-template>

252 <xsl:call-template name="Requerido”>

253 <xsl:with—param name="valor” select="./@codigoPostal” />

254 </xsl:call-template>

255 </xsl:template>
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256 <!— Manejador de nodos tipo Domicilio —>

257 <xsl:template name="Domicilio”>

258 <xsl:param name="Nodo” />

259 <!— Iniciamos el tratamiento de los atributos del Domicilio —
— >

260 <xsl:call-template name="Opcional”>

261 <xsl:with—param name="valor” select="$Nodo/@Qcalle” />

262 </xsl:call-template>

263 <xsl:call-template name=" Opcional”>

264 <xsl:with—param name="valor” select="$Nodo/@noExterior” />

265 </xsl:call-template>

266 <xsl:call-template name=" Opcional”>

267 <xsl:with—param name="valor” select="$Nodo/@uolnterior” />

268 </xsl:call-template>

269 <xsl:call-template name=" Opcional”>

270 <xsl:with—param name="valor” select="$Nodo/@colonia” />

271 </xsl:call-template>

272 <xsl:call-template name="Opcional”>

273 <xsl:with—param name="valor” select="$Nodo/@localidad” />

274 </xsl:call-template>

275 <xsl:call-template name=" Opcional”>

276 <xsl:with—param name="valor” select="$Nodo/Qreferencia” />

277 </xsl:call-template>

278 <xsl:call-template name="Opcional”>

279 <xsl:with—param name="valor” select="$Nodo/@Qmunicipio” />

280 </xsl:call-template>

281 <xsl:call-template name=" Opcional”>

282 <xsl:with—param name="valor” select="$Nodo/@Qestado” />

283 </xsl:call-template>

284 <xsl:call-template name="Requerido”>

285 <xsl:with—param name="valor” select="$Nodo/@Qpais” />

286 </xsl:call-template>

287 <xsl:call-template name="Opcional”>

288 <xslkiwith—param name="valor” select="$Nodo/@codigoPostal” />

289 </xsl:call-template>

290 </xsl:template>
2091 </xslistylesheet>
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