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Abstract

This development proposes a security system based on an embedded system capable
of detecting movement through the use of an infrared sensor, a camera and image
processing. Moreover, this system can operate with visible light and in low-light
conditions, in this last one by using an infrared lamp and a camera able to see this
type of light. The surveillance system divides into an Android application, storage in
the Mega cloud, and a Raspberry Pi 3 B+. The application allows the user to interact
and go over the data generated by the system, as long as an internet connection is
established. On the other hand, the embedded system integrates the surveillance
hardware, regarded to the infrared camera and the movement sensor. Besides that,
an image-processing algorithm capable of detecting movement was programmed, by
using Python 3.5.3 with the OpenCV 3.4 library. This algorithm for ensuring that all
the information captioned by the camera guarantees that what was captured
corresponded to a change in the range of the system. Finally, a case is proposed where
the overall system is mounted. This case is a self-design and was printed in 3D to be
installed indoors, making this project a potential option for surveillance appliances.

Keywords: Infrared Camera, Raspberry Pi, Android, Infrared Sensor, Internet of
Things (IoT), OpenCV, Image Processing, Movement Detection.



Resumen

Este desarrollo propone un sistema de seguridad basado en un sistema embebido,
capaz de detectar movimiento mediante el uso de un sensor infrarrojo, una camaray
procesamiento de imagenes. Ademas, el sistema es capaz de operar en condiciones de
luz visible y obscuridad, en esta ultima mediante el uso de una lampara y cdmara
infrarroja. El sistema de vigilancia se divide en una aplicacién mévil para Android,
almacenamiento en la nube Mega y el uso de una Raspberry Pi 3 B+. Con la aplicacién
movil, el usuario puede configurar y revisar los datos generados por el sistema en
cualquier momento, mientras tenga una conexidn a internet. Por otra parte, el sistema
embebido integra el hardware de vigilancia siendo la cAmara infrarroja y un sensor
de movimiento. Ademas, se programo un algoritmo de procesamiento de imagenes
para deteccién de movimiento, usando Python 3.5.3 y se usa la libreria OpenCV 3.4
para el procesamiento de las imagenes. Este Ultimo, para asegurar la informacion
capturada por la cdmara corresponde con algin cambio en el rango del sistema.
Finalmente, se propone una carcasa donde es montado el sistema completo. La
carcasa es un disefio propio y fue impresa en 3D, para interiores, haciendo de este
proyecto una opcién potencial para aplicaciones de vigilancia.

Palabras clave: CAmara infrarroja, Raspberry Pi, Android, sensor infrarrojo, Internet
de las cosas (IoT), OpenCV, procesamiento de imagenes, deteccién de movimiento.
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1. Introduccion

Desafortunadamente, México es muy conocido por tener un problema con todo tipo
de inseguridad. Desde 2010, la tasa de robos de viviendas por cada 100,000
habitantes ha aumentado de 2,114 casos a 2,598 casos en 2018 [1]. Especificamente,
el robo es un tipo de delito que puede evitarse cuando se observa al ladron tentativo,
esto de acuerdo con la teoria de actividades rutinarias [2]. Sin embargo, si el robo
ocurre de todos modos, tener un dispositivo que indique el momento en que ocurre
puede hacer la diferencia en el proceso de justicia.

Por otro lado, los crecientes dispositivos para el [oT han ido creciendo mucho y estan
presentes en este proyecto, tomando ese concepto de comunicaciéon que ha
evolucionado de humano-humano, humano-cosa, y finalmente entre cosas con cosas

[3].

Un sistema Raspberry Pi esta pensado para que los estudiantes programen en cursos,
aunque se ha convertido en mucho mas que eso. Sobre todo, dejando margen al dafio
del sistema por descuidos por el bajo costo que tiene. Este es un punto realmente
importante para un sistema de seguridad que es destinado a funcionar durante largas
y varias horas haciendo mas probable su averia. Ademas, la cantidad de 10 (Entradas
y Salidas) es bastante importante y hace que esta placa sea perfecta para este tipo de
proyectos [4].

Algunas aplicaciones relacionadas con este desarrollo han utilizado sistemas
integrados como Raspberry Pi, -debido al bajo costo y a las excelentes opciones
versatiles, como la compatibilidad de camaras, entradas y salidas digitales, y sus
capacidades informaticas como un sistema Linux [5].

1.1. Justificacion

El problema de inseguridad actual conlleva al desarrollo de sistemas de vigilancia
versatiles, capaces de observar, registrar y dar a conocer al usuario lo que es
observado, a través de una aplicacién movil. Una aplicacion moévil es ideal al ofrecer
a la mayoria de personas la capacidad de estar al tanto de alguna situacion, sin
necesidad de utilizar sistemas fijos, a los que solo se puede acceder desde un tnico
sitio, tales como los que se pueden observar en algunas escuelas, centros comerciales
o industrias. Estos sistemas suelen grabar video en todo momento, lo cual significa
que los costos tanto de procesamiento, energia, almacenamiento y dinero se
incrementan significativamente en comparacién con lo que se plantea en este
desarrollo.

Al ser la aplicacién enfocada a hogares o sitios especificos donde se desea que el

sistema de seguridad solo opere en momentos que el usuario lo desee, no hace falta
que se capture video si se detecta movimiento, solo se toman imagenes. Esta decision,
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con base en que el costo de almacenamiento puede ser muy alto al usar una memoria
SD espacio en la nube, se plantea sélo la captura de imagenes, para utilizar la menor
cantidad de recursos. Ademas, en caso de que el sistema de seguridad estuviera en
funcionamiento y se detectase movimiento, la captura de imagenes deberia ser
suficiente para que el usuario pudiera decidir si la situaciéon implica tomar alguna
medida.

Debido a las condiciones bajo las que se opera un sistema como este, es conveniente
que sea capaz de observar y detectar movimiento, bajo circunstancias que van desde
poca o nula iluminacidn, hasta la luz del dia. Por lo anterior, una cadmara sin filtro
infrarrojo es utilizada en este proyecto. Este tipo de cdmaras pueden captar la luz
infrarroja, la cual no es visible al ojo humano, en condiciones de poca iluminacién. En
condiciones contrarias, el inico problema es que los colores que ofrecen las imagenes
capturadas no son muy fieles a la realidad. Idealmente, se requeriria de una lampara
que emitiera luz de este tipo si la iluminacion fuera nula. Sin.embargo, ain sin esta
iluminacién mientras haya algo de luz ambiental, las imagenes que esta cAmara puede
tomar son mucho mejores que las que se podrian capturar con una cAmara comun.

Ademas, el uso de visién por computadora hace que un prototipo como este sea
mucho mas confiable, ya que mediante un algoritmo de deteccion de movimiento solo
se tomara informacion relevante. Lo anterior debido a que el sensor infrarrojo seria
solo la primera fuente de alerta del sistema, activando un algoritmo que desencadena
el andlisis correspondiente para determinar si la imagen debe ser almacenada y
enviada a la nube, asegurando que laimenor cantidad de recursos sean utilizados.

Por otro lado, algunos sistemas embebidos usan sistemas operativos como Linux, de
tal manera que permiten la programacion de aplicaciones de manera directa. En este
proyecto se aprovecha tal caracteristica. Esto va a permitir futuras mejoras que el
usuario desee implementar, las cuales pueden ir desde el uso de otro tipo de cAmaras,
sensores, hasta su posible transformacion de un centro directo de comunicacion con
otro tipo de dispositivos inteligentes dentro de un lugar.

1.2. Importancia del tema

Un sistema de seguridad como este contribuye al area de seguridad, que cada vez es
mas importante. Ademas, este proyecto puede sembrar las bases de un producto
comercializable que podria generar ingresos.

Por otro lado, este desarrollo, al estar en un sistema que puede ser mejorado
continuamente, debido al tipo de hardware y software utilizado, podrian aplicarse
diferentes algoritmos para deteccion de movimiento, aplicando visién por
computadora.

Desde el punto de vista de la carrera de Ingenieria en Automatizacion, este tipo de
integracion implica la aplicacién de conocimientos adquiridos relacionados a
sistemas embebidos, electronica, instrumentacion, programacion y tecnologia de
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materiales. Asi mismo, el desarrollo de nuevas habilidades de investigacion respecto
al uso de las tecnologias descritas, hasta la documentacion correcta y concisa del
desarrollo tecnolégico. Todo esto, con el objetivo de obtener el grado de ingenieria y
abrir la posibilidad de seguir mejorando el proyecto.

1.3. Descripcion del problema

Desde 2010 la tasa de robo a casa habitacion en México, por cada 100 mil habitantes
ha ido incrementando, desde 2114 casos, hasta 2598 casos en 2018 [1]. Esto ha
desarrollado una constante amenaza a ser robado en cualquier momento, mientras
vivimos en comunidad, aplicAndose a hogares, lugares de trabajo, la calle, entre otros.
Debido a lo anterior, es necesario desarrollar sistemas que sirvan para vigilar
determinadas zonas, ya sea en casa o en la Universidad Autonoma de Querétaro, UAQ.

Especialmente en la UAQ, se ha tenido el problema de robos de equipos y materiales.
Debido a lo anterior, con este proyecto se pretende desarrollar un sistema de
vigilancia basado en un sistema embebido Raspberry Pi; usando un sensor de
presencia PIR, una camara con capacidad para visién nocturna a través de luz
infrarroja; y visién por computadora mediante un algoritmo de detecciéon de
movimiento. El propdsito es vigilar una determinada zona y detectar movimiento en
horarios no habiles, dando la posibilidad de consultar imagenes de lo acontecido
usando tecnologia de Internet de las Cosas (IoT) desde una aplicacién desarrollada
en Android.

1.4. Hipotesis

El uso de tecnologias de sistemas embebidos, combinados con las tecnologias de
Internet de las Cosas, pueden permitir el desarrollo de sistemas de vigilancia con
capacidad de enviar informacion a la nube cuando se detecte actividad en un lugar
especifico, y que pueda ser consultada desde un dispositivo mévil en cualquier lugar.

1.5. Objetivo general

Desarrollar un sistema de vigilancia para deteccién de personas no autorizadas en
areas especificas y de esta manera la incidencia de robos [2] [6], al usar tecnologia de
sistemas embebidos, de deteccidn de presencia, [oT y visiéon por computadora.

1.6. = Objetivos especificos

a) Establecer los requerimientos funcionales del sistema de acuerdo al contexto
de aplicacion.

b) Realizar un estudio comparativo de diferentes sistemas embebidos para
justificar el uso de una Raspberry Pi 3 B+ analizando otras posibles opciones
que se podrian tomar para un desarrollo como este, comparando
caracteristicas de acuerdo a la necesidad de vigilancia tales como, capacidad
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para montar un sistema operativo, capacidad de procesamiento, entradas y
salidas, costo, consumo energético e informacion disponible sobre cémo
utilizar el dispositivo.

c) Implementar un algoritmo capaz de tomar imagenes de manera automatica
cuando ocurra un evento con el detector de movimiento en un horario
deseado, para almacenar imagenes de lo acontecido y enviarlas a la nube
utilizando comunicacion inalambrica.

d) Desarrollar una interfaz de usuario utilizando Android Studio, para recuperar
la informacién generada por el sistema de seguridad, asi como controlar su
funcionamiento.

e) Implementar un algoritmo que incluya visién por computadora mediante el
uso de OpenCV en Python para hacer que la confiabilidad del sistema
incremente con respecto al mismo sistema sin un algoritmo como este.

f) Realizar pruebas de funcionamiento del prototipo para evaluar el desempefio
del sistema.

g) Disefiar y elaborar una carcasa que contenga el hardware necesario para el
prototipo, a excepcion de la fuente de alimentacion, utilizando tecnologia de
impresion 3D.

1.7. Alcances y limitaciones

Este prototipo se propone desarrollarlo mediante el uso de una Raspberry Pi 3 B+, una
camara Pi Noir V2 para captura de imagenes en condiciones de buena y poca
iluminacidén, un sensor de infrarrojo (PIR) con un alcance maximo de 15m y una
carcasa impresa en 3D de disefio propio con la opcién de montarse en una pared, un
techo o simplemente un escritorio, considerando estar alejado del agua y tener una
linea eléctrica de corriente alterna cerca para hacer que el sistema funcione. Ademas,
se requiere una conexion inalambrica a Internet, para la comunicacion con el usuario.

El usuario requiere un teléfono con al menos Android 6.0 y la aplicaciéon que le
permita controlar y verificar el sistema en cualquier momento mientras tenga una
conexion a Internet local. Cada imagen capturada deberd ser almacenada en el
servicio de una nube de terceros (MEGA) con la fecha y hora exacta de captura, de
modo que, si algo destruye el sistema de seguridad, la informacién permanece.

1.8. Consideraciones éticas y buenas practicas de trabajo

Es importante sefalar la capacidad que un proyecto como este podria tener de usarse
con fines no deseados, como violar la privacidad de otros, por ello, de acuerdo con la
Asociacion para Maquinaria de Computacion (ACM) a continuacién se mencionan
algunos puntos que se tendran como importantes bastiones para un profesional [7]:

15



e El bien de los demas siempre sera la primera prioridad en un proyecto como
este.

e Se debe contribuir a la sociedad y bienestar humano, reconociendo que todos
son importantes para un proyecto de esta naturaleza.

e Se evita el dafio a los demas a toda costa.

e Se debe respetar la privacidad de todos los individuos que hayan tenido o no
contacto con el prototipo.

e Respetar la confidencialidad de cualquier informaciéon capturada  es
primordial en este desarrollo.

e Seaccederdarecursos tales como espacios de trabajo o redes de comunicacion
solo cuando esté autorizado o sea por un bien publico.

Se debe mencionar que el alcance del proyecto no es la implementacion y puesta en
marcha del sistema. Solamente es el disefio de un prototipo y la demostracion de que
este funciona correctamente. Quien lo desee implementar debera atender la parte de
resguardo de la informacién y privacidad de las personas que en su momento
aparezcan en las fotos.

Estos fueron algunos importantes puntos a considerar para respetar el cédigo de

conducta y ética del ACM que podrian tener una enorme relaciéon con el desarrollo e
implementacion de un prototipo como este.
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2. Revision de literatura
2.1. Antecedentes

A continuacién, se mencionan varios ejemplos que podrian ser importantes de
mencionar sobre cémo han evolucionado este tipo de trabajos.

Un antecedente especifico sobre el uso de sensores piroeléctricos PIR ocurri6 en
2004, cuando se analizé su funcionamiento para el monitoreo de ocupacidn de sitios
especificos, mediante un algoritmo capaz de manejar la informacioén proveida por los
sensores, y determinar la presencia humana en un determinado espacio [8].

En 2014, Sanjana [9] desarrollé un sistema de Monitoreo de Vigilancia Inteligente
aplicando estas tecnologias combinadas con sensores PIR mediante la captura de
video cuando se detectaba algin movimiento, envidndolo por una red 3G a un
teléfono inteligente mediante una aplicacién web. Otro buen ejemplo es un sistema
de seguridad basado en Raspberry Pi con capacidad de visién nocturna que utiliza
Open Source Computer Vision (OpenCV) con deteccién de humanos y humo, lo que lo
hace adecuado para instalaciones de almacén en cuanto a posibles delitos o incendios
[10].

En 2015, Cocorullo desarrolla un sistema de vigilancia basado en la diferencia de
fondo, y es implementado en una tarjeta Raspberry Pi [11]. El sistema es robusto a
pesar de las condiciones ambientales externas. Por otro lado, Vaydia presenta un
sistema de vigilancia embebido con captura automatica de imagen y envio por correo
electronico, ahorrando costos de almacenamiento y de energia [12]. Asi mismo,
Chandana presenta un sistema de vigilancia inteligente basado en Raspberry Pj,
donde al detectarse un movimiento, automaticamente la camara toma una foto y es
enviada por correo electronico; se usa como base la plataforma Thing Speak para el
uso de caracteristicas 1oT [13].

En 2016 Hossen desarrollan un sistema de vigilancia basado en deteccidon y
estimacién de movimiento usando flujo 6ptico [14], basado en el algoritmo Horn-
Schunck, resultando en un sistema computacionalmente rapido sin requerir de
hardware especial para el procesamiento de las imagenes. También se presenta un
sistema de vigilancia por parte de Jayakumar y Muthulakshmi [15], un sistema
embebido implementado en una tarjeta Raspberry Pi y usando IoT para
almacenamiento de fotografias y envio de alertas; se usa deteccién de rostros para
saber sila persona estd autorizada o no. Yang presentan un sistema de vigilancia para
interiores, con la capacidad de deteccion multiple de personas, seguimiento y analisis
de comportamiento [16].

Asimismo, en 2017 utilizando los mismos elementos (Raspberry Pi, sensores

infrarrojos y una camara) se desarroll6 un prototipo de sistema de vigilancia para
detectar movimiento en la puerta de una tienda cada 10 segundos, enviando un
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correo electronico en caso de movimiento con la imagen adjunta, haciendo saber al
propietario de la situacién [17].

En 2018 se desarrollé un sistema de seguridad basado en un sensor de contacto, un
alambrado eléctrico, una alarma sonora, una camara y una Raspberry Pi. Este consiste
en el control de los elementos anteriores desde una aplicacion en Android y en la cual
es posible la visualizacion de forma remota del inmueble que la cdmara vigila, dando
asi al usuario la oportunidad de tomar acciones y activar los elementos previamente
mencionados si asi lo considera, evitando o al menos retrasando la entrada de un
posible delincuente [18].

En 2018, se continda desarrollando sistemas de vigilancia basados en sistemas
embebidos, como el trabajo de Jayakumar [15], donde se propone el desarrollo de un
sistema de vigilancia usando una tarjeta Raspberry Pi y una cdmara, que se basa en
deteccién de movimiento de personas y deteccion de rostros, agregando seguimiento
de la persona.

También en 2018 Pawlenka desarrolla un sistema de seguridad considerando el
incremento de la automatizacién del dia a dia, al estar este basado en un
microcontrolador de un solo chip y sensores de paradetectar el acceso no autorizado
a un area basados en contacto magnético, medicion de monédxido de carbono,
deteccién de movimiento y mediciéon de temperatura y humedad; todo este conjunto
de sensores justificados debido a que las casasinteligentes requieren de una manera
de obtener informacién de su entorno. En este desarrollo un sensor PIR (detector de
infrarrojos) fue utilizado como detector de movimiento, entre otros para el resto de
los parametros. El procesamiento de las sefiales fue realizado mediante una red de
microcontroladores y comunicacion con protocolos como RS232 y RS485 [19].

En 2019 se presenté un sistema de seguridad fisico que utiliza internet de las cosas
mediante una plataforma llamada Zolertia Remote, tratando de dar una alternativa al
de vigilancia. Consta de tres secciones, una red de sensores inaldmbrica, un servidor
privado MQTT (Message Queue Telemetry Transport) y una aplicacion Android [20].

En 2020 se llevé a cabo una aplicacion similar a las anteriores en la que mediante una
Raspberry Pi como servidor se controlé un conjunto de camaras a través de una
aplicaciéon en Android. Este sistema fue desarrollado de modo que, en caso de
deteccion de cambio del entorno mediante el software Motion, se tomarian imagenes
o videos guardandose en la memoria de almacenamiento interno micro SD de la
Raspberry y enviando un correo de alerta o notificaciones en la aplicaciéon mévil,
siendo estos datos accesibles a través de la aplicacion que consultaria los datos del
servidor [21].

De igual forma, en 2020 como trabajo de Zong Chen, un sistema de seguridad basado
en sensores de movimiento e identificacion de rostros fue desarrollado para detectar
actividad sospechosa y reportar al posible infractor, este desarrollo utiliza Python,
una Raspberry Pi, una base de datos de rostros y un sensor piroeléctrico, siendo
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probado en diferentes situaciones grabando video de las situaciones de prueba a las
que se sometio el dispositivo. El procesamiento de imagenes se llevé a cabo utilizando
Java Script [22].

Por otro lado, existen sistemas comerciales como es el caso de los dispositivos de la
marca SEEDDARY (entre otras), los cuales suelen constar de una cdmara con
capacidad para vision diurna y nocturna, deteccién de movimiento, ajuste de angulo
de visiéon de la camara dependiendo del modelo, grabacion de video y vigilancia en
tiempo real, asi como opciones para consultar tales como son aplicaciones méviles y
en el navegador [23]. Algo importante a destacar es que, aunque este tipo de sistemas
es completamente funcional, estos son cerrados y no permiten la integracién o
experimentacion con capacidades nuevas tales como podria hacerse mediante el uso
de una libreria como OpenCV o algin otro software, lo cual se busca en este
desarrollo. Ademas, un sistema abierto como es en el que se desarroll6 este prototipo,
puede ser util como sistema central, de monitoreo y posible control de factores
ambientales dentro de un area especifica.
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3. Marco tedrico
3.1. Sistemas embebidos

Este término es la interseccién entre los componentes fisicos y computacionales,
donde su comportamiento esta definido tanto por las partes cibernéticas como fisicas,
usualmente se tienen ciclos de retroalimentacién donde los procesos fisicos afectan
los célculos y viceversa. Esto se puede nombrar como sistema ciber fisico (CPS) [24].

Hay tres partes principales que componen un CPS, la planta fisica que es la parte fisica
del sistema, algo que no depende directamente de las computadoras o redes digitales,
luego estan las plataformas computacionales donde se computan las sefales, y
finalmente la red a través del cual el sistema se comunica. Dentro-de este tipo de
sistemas se pueden clasificar tres granes grupos, aquellos que montan un sistema
operativo tales como Raspberry Pi, Beagle Board o Onion Omega; aquellos que se
operan Unicamente mediante un programa cargado al dispesitivo como lo hacen
microcontroladores como PIC, ESP o Arduino y aquellos basados plenamente en
l6gica booleana como las tarjetas reconfigurables FPGA [24].

3.2. El espectro electromagnético y la luz infrarroja

La luz visible, radiacién ultravioleta y radiacion infrarroja son algunos tipos de ondas
electromagnéticas del espectro la cuales son perturbaciones peridédicas que
mantienen su forma mientras avanzan en el espacio. Los tipos de ondas
electromagnéticas se diferencian entre si como cualquier onda, debido a su frecuencia
o su reciproco que es el periodo y suamplitud, ademas estas ondas poseen un campo
eléctrico “E”, magnético “H” y velocidad de la misma “c” [25].

La figura 1 muestra el espectro electromagnético, donde se puede apreciar el
intervalo correspondiente a la luz visible, asi como el infrarrojo.
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Figura 1. Espectro electromagnético [26].
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El infrarrojo es radiacion electromagnética con una longitud mayor que la luz visible,
por tanto, con una frecuencia menor, se encuentra como lo indica su nombre, después
del rojo y ademas antes de las microondas. Este espacio infrarrojo se extiende dentro
del espectro desde los 700nm hasta los 1000pum. Aunque esta zona no es visible al ojo
humano es posible detectarla mediante instrumentos. Debe sefialarse que este tipo
de radiacién no es capaz de atravesar muchos materiales tales que la luz visible si
puede atravesar tales como el vidrio, el agua o el plastico. Un cuerpo caliente también
emite radiacion, en su mayoria infrarroja, la emisién de radiacion aumenta conforme
aumenta la temperatura hasta que en cierto punto se alcanza la frecuencia de onda
requerida para que un objeto empiece a emitir luz visible [27].

3.3. Detectores de radiacion infrarroja

Existen diversos tipos de detectores de esta radiacion, uno de ellos son los detectores
térmicos, estos absorben la radiacién incidente, cambiando la temperatura del
detector y permaneciendo en un estado de que tiende al equilibrio en funcién de los
cambios de la radiacion, tres de los mas utilizados son: los bolémetros termopilas y
detectores piroeléctricos. Para este caso se exploraran los detectores piroeléctricos.
La figura 2 muestra una configuracién de un detector piroeléctrico.

Lente de
Fresnel Y

.

PIR

Salida

Amplificador Comparador

Radiacion
electromagnética

Figura 2. Configuracion tipica de un detector piroeléctrico [27].

3.4. Detectores piroeléctricos y fotodiodos

Estan hechos de un material que genera una carga eléctrica cuando se expone a la
radiacién infrarroja, cuando la cantidad de radiacién infrarroja cambia, también lo
hace la carga, esto genera un voltaje que al ser amplificado puede tener diversas
aplicaciones, en la figura 2 se observa un diagrama del funcionamiento. Suele
utilizarse una lente de Fresnel la cual focaliza la radiacién sobre el elemento primario
[27]. A continuacidn, en la figura 3 se observa un sensor conocido como Sensor
Piroeléctrico Infrarrojo PIR el cual consta de lo descrito anteriormente.
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Figura 3. Sensor Piroeléctrico Infrarrojo PIR [28] [8].

Los fotodiodos por otro lado son semiconductores que generan un cambio de voltaje
al existir un cambio en la radiacion infrarroja recibida [27].

3.5. Camarasy formacion de imagenes

Una imagen se forma cuando una escena luminosa en 3D es proyectada sobre un
plano 2D, las cdmaras realizan este proceso; en una cdmara cada punto de la escena
se debe proyectar a un punto de la imagen dando asi lugar a una imagen enfocada, lo
anterior se muestra en la figura 4 [29].

Mundo 3D

Eje optico

Apertura  Sistema dptico \

Plano de imagen
(fotodetectores)

Figura 4. Modelo de camara simplificado [29].

Algunas caracteristicas sobre las imagenes se presentan a continuacion [29]:
e Una imagen digital es una matriz de nimeros en la que cada elemento de la
matriz es un pixel.
e = Unaimagen digital es el muestreo discreto de una sefial continua.
e (Cada pixel representa el valor de una magnitud fisica como la cantidad de luz,
cantidad de radiacion en las longitudes de onda rojo, verde y azul, nivel de
radiacién fuera de espectro visible, profundidad entre otros.

En el proceso de toma de imagenes se hace uso de un proceso compuesto por captura

y digitalizacion, donde una sefial analdgica es discretizada y enviada a como sefial
digital a un ordenador. Este proceso se muestra en la figura 5 [29].
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Senal analdgica Sefial digital

Escena Ordenador

Camara Digitalizador

Figura 5. Proceso de captura y digitalizacion de imagenes [29].

Un dispositivo de captura determina los factores que tendra la imagen final, tales
como el tamafio de imagen, tamafio de pixel, el tipo de radiaciéon que la cdmara es
capaz de captar entre otras [29].

Dentro de un dispositivo de captura en el filtro de color existen una mayor cantidad
de pixeles verdes debido a que el ojo humano es mas sensible a esta regiéon del
espectro [30] donde el arreglo de pixeles se observa enla figura 6.

Figura 6. Distribucidn tipica de un filtro de color [31].

La camara NolR utilizada en este prototipo, no posee un filtro infrarrojo haciendo
posible que se detecte este tipo de luz [32]. En la figura 7 se observa una imagen
tomada por la noche, usando solamente una lampara infarroja, y en la figura 8 se
muestra la imagen tomada con iluminacion artificial.

Figura 7. Imagen capturada por la cdmara NolR con iluminacion infrarroja.
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Figura 8. Imagen capturada por la camara NoIR con luz visible.

3.6. Internet de las cosas (IoT)

De acuerdo con la compaiiia Deloitte y Oracle, el internet de las cosas (Internet of
Things) podria definirse como la agrupacién e interconexion de dispositivos y objetos
a través de una red de comunicaciéon, donde todos estos podrian ser visibles e
interaccionar entre si. Los objetos o dispositivos podrian ser cualquiera, desde
sensores hasta sistemas complejos como refrigeradores, procesos de produccion,
entre muchos otros. El objetivo es una conexion de maquina a maquina sin la
intervencion humana, conocida como M2M (Machine to Machine) [33] [34].

Combinar los sistemas embebidos con el Internet de las cosas (loT) es algo muy Ttil
en este proyecto, debido a que este tipo de objetos interconectados, equipados con
algun tipo de capacidad computacional que requiere un vinculo con el mundo fisico.
A esto se les conoce también como un CPS [35].

Con base en lo anterior, se puede argumentar que un sistema como el propuesto,
cumple con las caracteristicas para ser considerado como un desarrollo dentro del
internet de las cosas. Al tratarse de principalmente tres sistemas que intercambian
informacién a través-de una red, en este caso el teléfono celular, el sistema en la
Raspberry Pi y la nube Mega, se puede tener un sistema M2M. La intervencion del
humano solo ocurre cuando se desea inicializar el sistema o configurarlo. Una vez
activado, el sistema funciona de una manera autébnoma.

3.7. Seguridady conexiones con la nube

Ademas de las enormes oportunidades que brinda IoT, existen varios problemas y
preocupaciones relacionados con los sistemas integrados en términos de sus
vulnerabilidades de red, estos problemas se pueden prevenir mediante técnicas de
cifrado en las que un mensaje puede leerse con una firma especial, estas técnicas son
muy computacionalmente intensivas [36], de manera que, para evitar estos
problemas de seguridad, se propone utilizar una nube de terceros para asignar todas
esas cargas computacionales a otros, manteniendo al mismo tiempo almacenada y
accesible la informacion recopilada por el sistema en cualquier momento y lugar.
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Mega es un servicio en la nube que se propone para esta aplicaciéon debido a la
compatibilidad con Linux, en este servicio, los archivos se cifran antes de cargarlos y
se descifran después de descargarlos utilizando una clave creada por el cliente, que
se deriva de la contrasefia. Utiliza un estandar de cifrado avanzado (AES), que es un
algoritmo comun para el cifrado de datos. Esto ofrece un buen nivel de seguridad con
respecto a la informacion capturada por el sistema en caso de que alguien quiera
robar o borrar el contenido. Es importante notar que existen varias vulnerabilidades
sobre los datos que deja Mega mientras se usa en un navegador, afortunadamente, la
aplicacion para Linux no tiene ese problema [37] [38].

3.8. Vision por computadora

La manera en que los humanos perciben su entorno a través de la vista, es algo que
se intenta replicar mediante técnicas matematicas con el objetivo de recuperar una
forma tridimensional en una imagen, se han tenido numerosos avances, sin embargo,
aun se esta lejos de ser comparable con lo que los seres humanos son capaces de
percibir.

Una de las razones por las que la visiéon por computadora es tan compleja es debido a
que se intenta obtener informacién a partir de un problema a la inversa, donde se
trata de obtener una solucién con datos insuficientes. Por ello, se recurre a modelos
probabilisticos para distinguir entre posibles soluciones. Estos modelos suelen
basarse en fisica tal como la 6ptica, radiometria y disefio de sensores; asi como en
graficos de computadora.

Hoy en dia, la vision por computadora es utilizada en diversos campos como la
deteccion de caracteres, inspeccion de maquinas, aplicaciones médicas, vigilancia,
entre muchos otros [39].

3.9. Deteccion de movimiento

Existen infinidad de aplicaciones en las cuales es necesario detectar movimiento, por
ejemplo, aquellas en las cuales se requiere contar a las personas que pasan por un
determinado lugar, carros, o algin objeto, entre otros. Para cualquier caso, se debe
extraer al objetivo de la escena. Algunos métodos comunmente utilizados estan
basados en extraccidn o substraccion de fondo siendo lo que precisamente se utiliz6
en este prototipo [40].

3.10. Métodos de substraccion de fondo
3.10.1. Substraccién con imagen de referencia
Si se tiene una imagen con el fondo estatico o solo, por ejemplo, una imagen

del salén sin sujetos presentes en él, o una imagen de la avenida sin autos,
es sencillo llegar a una solucion, consistiendo Unicamente en extraer o
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substraer la imagen nueva (con sujetos u objetos) de la imagen sin
alteraciones como se muestra en la figura 9 [41].

Figura 9. Ejemplo de substraccion de fondo mediante una imagen de referencia [40].

3.10.2.

Este método es muy sensible a los cambios de iluminaciéon como se puede
observar en la imagen a la derecha dentro de la figura 9 en la zona a la
izquierda del canino. Otra desventaja es si el objeto o sujeto tiene un color
parecido al fondo.

Comunmente se utilizan los siguientes pasos para la deteccion de
movimiento mediante este tipo de metodologia [40]:

e Conversion a escala de grises y eliminacion de ruido.

e Substraccién entre ambas imagenes.

e Umbralizacién (los pixeles a partir de cierto valor se cambian por
blancos mientras que el resto se cambian a negro).

e Deteccion de formas o contornos, mediante la contabilizacion de los
pixeles como resultado de la umbralizacion, o en su defecto con la
deteccién de bordes y operaciones morfolégicas.

Desafortunadamente en muchas situaciones no es posible obtener una
imagen como del fondo tendiéndose ademas situaciones con sombras las
cuales son detectadas como objetos. Es por esto que algunos métodos
capaces de trabajar con estas condiciones han sido creados, a continuacion,
se presentaran algunos [42].

Método “BackgroundSubtractorMOG”

Es un método gaussiano que mezcla segmentacion del fondo y el primer
plano. Ideado por KadewTraKuPong y R. Bowden en 2001. Cada pixel del
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fondo es modelado por una mezcla de K distribuciones gaussianas (K=3 a
5). El peso de la mezcla representa las proporciones de tiempo que esos
colores permanecen en la escena. Los colores probables del fondo son
aquellos que permanecen mas tiempo y estaticos en la imagen [40] [42].

3.10.3. Método “BackgroundSubtractorM0OG2”

Similar al anterior, basado en trabajo de Z.Zivkovic; una caracteristica de
este algoritmo es que selecciona el nimero adecuado de distribucion
gaussiana para cada pixel, proveyendo asi, mejor adaptabilidad a cambios
de iluminacién [40] [42].

3.10.4. Método “BackgroundSubtractorGMG”

Este método combina la estimacion estadistica de la imagen de fondo y la
segmentacion bayesiana por pixel. Introducido por Andrew B. Godbehere,
Akihiro Matsukawa, Ken Goldberg en 2012. Utiliza por default 120 cuadros
para modelar el fondo. Emplea un. algoritmo probabilistico de
segmentacion del primer plano de la imagen que identifica posibles objetos
usando inferencia bayesiana. La estimacion se adapta, nuevas capturas
tienen una mayor importancia que anteriores, con el objetivo de que
variaciones en la iluminacion afecten poco. Operaciones de apertura y
cierre son aplicadas varias veces para remover ruido [42].

3.10.5. Substraccion de fondo “KNN”

Se basa en el algoritmo de los k-vecinos mas cercanos (k-NN). La entrada
consta de los k ejemplos de entrenamiento mas cercanos en el espacio de
caracteristicas.El resultado depende de si se utiliza k-NN para clasificacion
o regresion [43]:

e Enlaclasificacion k-NN, la salida es una pertenencia a una clase. Un
objeto se clasifica mediante un voto de pluralidad de sus vecinos, y
el objeto se asigna a la clase mas comun entre sus k vecinos mas
cercanos (k es un nimero entero positivo, tipicamente pequefio). Si
k = 1, entonces el objeto simplemente se asigna a la clase de ese
unico vecino mas cercano.

e En laregresion k-NN, la salida es el valor de propiedad del objeto.
Este valor es el promedio de los valores de k vecinos mas cercanos.

3.11. Teoria de las actividades rutinarias

Esta teoria forma parte de la criminologia ambiental y fue desarrollada por los
crimino6logos Lawrence Cohen y Marcus Felson. Dicha teoria establece que un delito
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puede ocurrir por tres factores elementales: un objetivo conveniente, ausencia de
seguridad que pueda prevenir que el delito suceda y la probabilidad de que exista un
delincuente [6].

En cuanto al objetivo conveniente este puede ser una persona, un lugar o un objeto;
ademas, al tenerse la ausencia de un guardian las probabilidades sufrir un delito
crecen, entre algunos ejemplos de estos guardianes se encuentran patrullas
policiacas, guardias de seguridad privada, amigos, vecinos o un sistema de seguridad
con camaras [6].
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4. Metodologia
4.1. Introduccion

El proceso parallevar a cabo este desarrollo cumpliendo con los objetivos planteados
parte de un proceso de ocho etapas, cada una cumpliendo con una parte del prototipo.

Este capitulo describe explicita y detalladamente el proceso llevado a cabo en cada
etapa, mostrando informaciéon de las caracteristicas requeridas, materiales y
software, asi como algunas comparaciones con otras opciones viables para un
desarrollo como este.

4.2. Esquema general del proyecto

En la figura 10 se observa un diagrama que muestra de manera general la
metodologia detrabajo.

Investigacion y
comparacion de sistemas
embebidos

Programacion en sistema Desarrollo de interfaz en
embebido Raspberry Pi Android Studio

Integracion del
funcionamiento entre ambas
interfaces, Android y Python

asi como de la nube

Disefio y elaboracion de piezas
de la carcasa que se adecuen a
las necesidades del proyecto

Integracion del proyecto y
pruebas de funcionamiento.

w w Mejora de la confiabilidad del sistema
Evaluacidn de la solucién . ., e
mediante deteccion de movimiento
del problema " .,
utilizando vision por computadora

Escritura y
documentacion

Figura 10. Diagrama general del proyecto.
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4.3.

Investigacion y comparacion sobre sistemas embebidos.

En esta etapa se comparan diferentes sistemas embebidos para justificar el uso de
una Raspberry Pi 3 B+ analizando otras posibles opciones que se podrian tomar para
un desarrollo como este, comparando caracteristicas de acuerdo a la necesidad de
vigilancia tales como, capacidad para montar un sistema operativo, capacidad de
procesamiento, entradas y salidas, costo, consumo energético e informacién
disponible sobre cdmo utilizar el dispositivo.

Tabla 1. Comparativa entre opciones de sistemas embebidos.

Producto | Sistema Especificaciones | Entradas | Consumo | Costo
Operativo | de hardware y salidas | energético
Raspberry | Raspberry | Broadcom 40 pines 5V - hasta | 900 mxn
Pi 3 B+ Pi OS BCM2837B0 64- | 28 2.5A
bit SoCa 1.4GHz | entradasy
1GB de RAM | salidas
DDR2 digitales
4 USB 2.0
Puerto de camara
Raspberry | Raspberry | Broadcom 40 pines 5V hasta | 1500mxn
Pi 4 Pi OS BCM2711 28 3A a
64-bit SoC  a | entradasy 2000mxn
1.5GHz salidas
Hasta . '8GB de | digitales
RAM
2 USB 2.0
2 USB 3.0
Onion OpenWRT | MT7688 SoC (580 | 32 pines 3.3V 800 mxn
Omega 2 Linux MHz CPU) 18 Sin carga
entradasy | 200+-
128MB de RAM | salidas 40mA
DDR2 digitales Hasta
800mA
ODROID- « | Ubuntu Samsung 4?2 pines 5V hasta | 2800mxn
XU4 16.04 Exynos5422 26 4A a
Android Cortex™-A15 entradas y 3000mxn
44, 5.0 y | 2Ghz salidas
7.1 2Gbyte LPDDR3 | digitales
RAM

Una gran ventaja de las tarjetas capaces de correr alguna distribucion de Linux es la
versatilidad que este sistema ofrece considerado aspectos como la programacion en
multiples lenguajes tales como Python, C, C++, entre otros asi como una posible
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interaccién directa a través de Bash (intérprete de 6rdenes predeterminado para
versiones de Linux, sus siglas significan Bourne-again shell) [44].

Uno de los principales puntos por los cuales se decidi6 utilizar la Raspberry Pi 3 B+
es como se puede notar en la tabla 1 es su precio, lo que la hace atractiva, ademas es
facil de conseguir en México y no requiere de soldarsele otros componentes para su
funcionamiento. Por otro lado, existe una gran documentacion al respecto a tratarse
de una de las tarjetas mas comunes de este tipo en el mercado.

4.4. Programacion en sistema embebido Raspberry Pi.

Serequiere primero de establecer una conexion entre el sistema embebido utilizando
Python con otros dispositivos a través de internet mediante conexiones locales, por
otro lado, se requiere implementar un algoritmo en una interfaz en Linux capaz de
capturar imagenes de manera automatica y desde el cual se puedan realizar pruebas
del hardware como el sensor PIR, con la cAmara.

Para la primera parte, se realiza una investigacion en relacion a conexiones locales a
través de sockets, estos son utilizados para enviar. mensajes a través de una red,
dando lugar a una forma de comunicacion ~llamada “ICP” (inter-process
communication). Esta red puede ser local conectada a la computadora o una
conectada fisicamente a una red externa conectada a su vez a otras redes [45].

Las aplicaciones mas comunes son aquellas en las que existe un cliente y un servidor,
donde un servidor espera a que unoo diferentes clientes se conecten a él solicitando
o recibiendo informacién [46].

Una conexion a través del protocolo TCP (Transmission Control Protocol) es la que es
mas comun y que es empleada en el desarrollo de este prototipo al ser confiable y
recibir los datos en el orden en el orden en que fueron enviados [45].

Python provee de varias funciones a través de un modulo para sockets, siendo algunas
de ellas mencionadas en la tabla 2.

Estas funciones son utilizadas para el funcionamiento del programa maestro o
servidor que funcionaria en el sistema embebido, siendo la interfaz presente en
Android un cliente que se conecta cada vez que es necesario.

Por otro lado, para realizar pruebas del hardware, siendo la cAmara y el sensor, y
siendo el funcionamiento deseado un algoritmo capaz de capturar imagenes cada vez
que se detectase movimiento a través del sensor se utiliza Python 3.5.3 y las

siguientes librerias:

e Picamera (para el uso de la camara).
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e Tkinter 8.6 (para realizar una interfaz grafica local en Linux desde la cual
interactuar el hardware).

e Datetime de Python 3.5.3 (para leer la hora del sistema).

e Gpiozero 1.6.2 (para controlar las entradas y salidas digitales y con ello el
sensor PIR).

e OpenCV 3.4.0 (utilizado para guardar imagenes en esta etapa).

Tabla 2. Instrucciones comunes utilizadas en Python para la comunicacién a través de sockets [47].

Instruccién Descripcion
Retorna un objeto tipo socket principal del cual se parte

socket() para la comunicacion.

bind() Enlazzj\ .el objeto tipo socke}t con una direccif')n, tambif':{l se
especifica el puerto a través del cual se hara la conexion.
Acepta una conexion. El objeto tipo socket debe estar

accept()

previamente conectado mediante la instruccién bind().
listen() Habilita al servidor para aceptar conexiones.
Conexion a un socket en una direccion, por ejemplo, de un

connect() cliente al servidor.

recv() Recibfe.datos en forma.l de byte del objeto tipo socket,
especificandose la longitud.

send() Envia datos a un objeto tipo socket, debe haberse
establecido previamente comunicacion.
Termina la comunicacién, toda operaciéon o llamada al

close()

socket fallara después de haberlo terminado.

En los resultados se muestran capturas de dicha interfaz, asi como algunos
fragmentos de cédigos de las funciones creadas en Python.

4.5. Desarrollo de interfaz en Android Studio.

Para el desarrollo de una interfaz en Android que pueda comunicarse con la
Raspberry Pi se hizo también uso de sockets, esto debido a que sin importar que
dispositivo se utilice, un cliente y un servidor pueden comunicarse mediante el
protocolo TCP. Un socket es un punto final de comunicacién entre dos maquinas [48].

Se utiliza la clase Socket integrada dentro de Android. Las funciones utilizadas son
muy parecidas a las de Python. En este caso Unicamente se buscaba transmitir y
recibir cadenas mediante las cudles fuera posible intercambiar informacién entre
sistemas.

Los principales métodos utilizados en Android de la clase Socket fueron:

e OutputStream (mediante el cual se envian bytes).
e InputStream (mediante al cual se reciben bytes).
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Debe sefialarse que se decidid fijar la direccion IP de la Raspberry Pi para poder
acceder a ella siempre que fuera necesario y sin el riesgo de que esta cambiase.

Por otro lado, hilos de ejecucidn son implementados dentro de esta seccion, debido a
que estos permiten operar de una manera mas eficiente al tener multiples tareas que
ejecutar al mismo tiempo [49]. Esto se justifica debido a que se considera recibir datos
localmente cada vez que se captura una imagen. Dicho evento ocurriria de manera
aleatoria y se requiere que, ademas, el resto de funciones de la interfaz en Android
sean operativas, por lo que los hilos permiten que multiples tareas se ejecuten al
mismo tiempo, como podria ser enviar una cadena desde la aplicacién mévil mientras
en el mismo instante se reciben datos por parte de la aplicaciéon en Python.

En la figura 11 se observa un diagrama general del algoritmo implementado en
Android Studio.

Inicio

Sin respuesta del servidor

v

no ¢Existe conexion? Si se establece conexion

Espera de accion del
usuario sobre sistema de
seguridad

Espera de caracteres
enviados por el servidor [ERTaEYoe

Envio de cadena de datos
por a través de red local
al sistema ethernet

Comprobacién de datos
recibidos

° Cierre de aplicaciéon ¢Existe conexion?

Figura 11. Diagrama del funcionamiento de la aplicacién Android.
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4.6. Integracion del funcionamiento entre ambas interfaces.

Completadas las dos etapas anteriores, es posible realizar la interconexion entre
todos los elementos de hardware (Raspberry Pi, cAmara, PIR y teléfono celular), a
través de una interfaz en la que se pueda controlar el algoritmo desarrollado en el
sistema embebido, mediante una aplicaciéon en Android. Por otro lado, se considera
la integracion de la nube.

Se opta por hacer que el sistema embebido con todos sus componentes sea el
servidor, mientras el cliente una aplicaciéon en Android Studio.

El alcance de este sistema solo permite que el usuario modifique pardmetros del
sistema de seguridad al estar en la misma red, por lo que para monitorear de manera
remota se utiliza una carpeta en la nube, en la que todos los archivos recolectados
(imagenes), al detectarse movimiento, se almacenen con su respectiva fecha y hora
de captura, siendo asi accesibles desde cualquier lugar con acceso a internet.

En la figura 12 se observa la interaccion entre el dispositivo movil, el servidor y el
almacenamiento en la nube.

Almacenamiento Imagenes capturadas en caso
en la nube v de deteccion de movimiento

Consulta de imagenes

con su respectiva fecha y
hora desde la aplicacién -~
del proveedor '

g p

Sistema de

Comandos de activacion o seguridad
Dispositive desactivacion del sistema (Servidor)
movil — =

(Cliente)

Misma Red

Informacion de captura de imagenes

‘ e —
Figura 12. Interaccién entre el dispositivo mévil, el servidor y el almacenamiento en la nube.

Algunas ventajas del uso de almacenamiento en la nube de un tercero son por
ejemplo, que no es necesario el uso de una aplicacién para consultar las imagenes del
sistema de seguridad, se podria acceder desde cualquier navegador en cualquier
dispositivo, ademas estos proveedores suelen tener una buena seguridad al

34



almacenar informacion, haciendo dificil que cualquier persona tuviera acceso a las
imagenes capturadas, otra importante ventaja es que en caso de pérdida total del
sistema todas las imagenes capturadas previo al incidente se encontrarian
disponibles en la nube.

En este caso, una descripcién tanto para el servidor como para el cliente se presenta
a continuacion:

Servidor

Este tiene como funcion principal siempre estar “escuchando”, ya que en todo
momento es capaz de recibir un comando con una instruccion desde el cliente,
que para este caso existen cuatro posibles situaciones, captura de foto,
activacion del sistema de seguridad, desactivacion del sistema de seguridad y
desconexion del cliente.

El servidor esta desarrollado en Python debido a la compatibilidad que existe
con el sistema embebido y Linux, asi como la facilidad para el control del
hardware empleado; la respuesta del algoritmo es mediante el uso de hilos, el
cliente puede activar el sistema y salir de su aplicacién movil, esto dejara el
sistema en operacién por lo que cada vez que se detecte movimiento se hara
una captura y se almacenard en la nube. En paralelo, si el cliente desea
conectarse una vez mas para realizar una captura o desactivar el sistema seria
“escuchado”.

Por otro lado, para el control del sensor PIR y la camara se hizo uso de librerias
ya existentes descritas anteriormente, las cuales permiten un uso eficaz y
simple de estos dispositivos.

Cliente

La tarea principal de este software consta de enviar mensajes al servidor con
la indicacion de qué es lo que se desea que haga, que como ya se mencion6 se
consta de cuatro mensajes, tres de ellos controlables por el cliente (captura de
foto, activacion del sistema de seguridad, desactivaciéon del sistema de
seguridad) y uno ejecutado en automatico por la aplicacién al salir de ella
debido a su funcionalidad (desconexidn del cliente).

Mientras el servidor y el cliente se encuentren en la misma red, el servidor al
capturar una imagen es capaz de enviar la informacion sobre la fecha y hora
directamente al cliente. De cualquier modo, la imagen se almacena en la nube
con estos datos y puede ser consultada respectivamente.
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La visualizaciéon de las imagenes es posible realizarse desde la aplicacion
mediante un visualizador web, pero también desde la aplicacion propia de la
compafiia de la nube en cualquier dispositivo.

4.7. Diseio y elaboracion de piezas de la carcasa.

En la figura 13 se presenta una vista del disefio de la carcasa usando software de CAD.
Las dimensiones del prototipo en largo, ancho y alto son aproximadamente de 9.5 cm,
6.5cm y 9.5 cm correspondientemente. Se disefi6 de manera que la zona superior
pudiera ajustarse, ya que sobre ella se montarian tanto la camara como el sensor PIR
mediante tornilleria. El resto de las piezas que conforman este modelo fueron creadas
pensando en que serian ensambladas entre si mediante sus propias geometrias.

Figura 13. Modelo 3D de la carcasa
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5. Resultados
5.1. Integracion de los elementos y pruebas de funcionamiento.

En la figura 14 se observa el prototipo con su respectiva carcasa impresa en 3D,
mediante manufactura aditiva. Ademas, es posible observar la cAmara montada, asi
como el sensor PIR, y la tarjeta Raspberry Pi se encuentra dentro de la carcasa. La
fuente de alimentacidn se encuentra fuera del montaje siendo independiente del
disefio.

Debe sefialarse, ademas, que el prototipo fue disefiado de modo que pudiera ser
montado en distintas posiciones para no limitar el angulo de vision. En la figura 14 se
tiene sobre una mesa o escritorio, donde se espera que los objetivos a vigilar vengan
de la zona superior al dispositivo. Por otro lado, en la figura 15 se observa el sistema
en una posicion rotada 90° respecto a la figura 14. Esta ultima dando la posibilidad
de vigilar desde una zona superior al area de interés y ofreciendo la posibilidad de
montar el sistema en una pared o superficie vertical al poseer perforaciones donde
introducir tornilleria en la zona debajo de la Raspberry Pi.
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Flgura 15 Carcasa |mpresa con los elementos de hardware en dlferente pose.

Para alcanzar la integracion total de los elementos del sistema, se desarrollé una
aplicacion en Python, version 3.0 en el sistema embebido. Esto se hizo para probar el
hardware en conjunto sin la aplicacién mavil.

En la figura 16 se muestra la interfaz desarrollada a través de la cual se probaron los
elementos de hardware, asi como el funcionamiento deseado. Como se mencioné en
la seccion 4.4 referente a la programacion del sistema embebido, se hizo uso de la
libreria “Tkinter” para el desarrollo del entorno grafico.

Sistema de seguridad = Bl 3%

w | Mostar Foto EStstema de sequridad desactivado

/‘f‘t. | Stop |

Figura 16. Interfaz gréfica para prueba de hardware.

La funcionalidad de los botones se describe en la tabla 3.

Debe sefialarse que la estructura del c6digo funciona mediante funciones, cada
funcion asociada a un boton siendo esta llamada cada vez que es necesario llevar a
cabo la accion correspondiente.

Como se describid en la seccion 3.7 referente a seguridad y conexiones con la nube,
Mega se eligio como la compaiia para almacenamiento en la nube debido a dos
principales caracteristicas, su facil integracion con Linux y el almacenamiento que
pueden proveer al brindar de forma gratuita 50 GB.
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Tabla 3. Funcionalidad de botones de la interfaz en Raspberry Pi.

Boton Funcionalidad

Tomar foto | Captura una imagen y esta es guardada en el almacenamiento.
Abre una ventana donde la foto es exhibida, la ventana se cierra al
tocar una tecla.

Habilita la captura de imagenes de manera auténoma al detectarse
movimiento a través del sensor PIR, el cual envia una sefial a través

Mostrar foto

Start . . ~ . .
de una entrada digital en la tarjeta, esta sefial es leida mediante la
libreria “GPIO Zero” mencionada en la seccién 4.4.

Stop Detiene la captura auténoma de imagenes en caso de deteccion de

movimiento.

La integracidn con la nube consiste en crear una carpeta compartida dentro de Linux,
la cual funcionaria tanto como almacenamiento interno dentro de la Raspberry Pi, asi
como almacenamiento en la nube, cada imagen guardada en dicho directorio es
puesta en linea tan pronto como los servicios de Mega y la capacidad de la red lo
permiten.

El desarrollo de la interfaz en Android consistid en el envio y recepcidn de caracteres
tal y como se explico en la seccidon 4.5. La primera version se presenta en la figura 17
y 18, donde en la primera se muestra al cliente sin ningtn tipo de conexion, y en la
segunda se observa la conexién realizada con el sistema embebido.

La version minima de Android es Android 6 o Marshmallow, siendo esta la version en
la que se desarroll6 la aplicacion, por otro lado, las caracteristicas del dispositivo en
cuanto a rendimiento para que esta aplicacion corra son minimas, siempre y cuando
se encuentre en la misma red que el sistema de seguridad.
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O ABRE @ = all B7:21 p.m.

ClienteV2

ESTABLECER CONEXION Sin conexian

Folos capluradas

< O 0

Figura 17. Interfaz en Android sin conexion.

AR E =l B722pm

ClienteV2

P oNE o Conexion establecida

ACTIVAR SISTEMA SE SEGURIDAD

DESACTIVAR SISTEMA DE SEGURIDAD

TOMAR CAPTURA

< O O

Figura 18. Interfaz con Android con conexion.

Notese que en la figura 18, debajo de la etiqueta fotos capturadas se observan algunos
numeros, cada renglon representa una imagen capturada, siendo el nombre de cada
imagen dichos numeros, cada renglén contiene la fecha y hora en la que fue tomada
cada imagen. Estos datos son recibidos de manera local a través de la red en la que se
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encuentra el dispositivo con Android y la Raspberry Pi. También se cuenta con una
etiqueta que indica el estado de la conexion en caso de que esta haya sido exitosa.

El funcionamiento de los botones de la interfaz se describe en la tabla 4.

Tabla 4. Funcionalidad de botones de la interfaz en Android.

Boton Funcionalidad

Crea la conexidn local mediante sockets con la
Raspberry Pi a través de la direccion IP de esta.
Envia caracteres al sistema de seguridad como
se describi6 en la seccién 4.5 habilitando la
captura de imagenes de manera auténoma al
detectarse movimiento a través del sensor PIR.
Envia caracteres al sistema de seguridad como
se describi6 en la seccién 4.5 deshabilitando la
captura de imagenes de manera auténoma al
detectarse movimiento a través del sensor PIR.
Envia caracteres los cuales indican la captura
de una imagen.

Establecer conexién

Activar sistema de seguridad

Desactivar sistema de seguridad

Tomar captura

Debe senalarse que en esta seccion todos los eventos ocurridos desencadenan una
accion contenida dentro de hilos de ejecucidon, asegurando asi que, en caso de
multiples eventos al mismo tiempo, el sistema pueda responder adecuadamente
como se describié en la seccion 4.5.

Posteriormente la interfaz desarrollada se mejor6 mediante tres elementos.

e Sereordenaron los elementos de una manera mas amigable con el usuario.

e Seagregd la posibilidad de acceder directamente a la nube de Mega mediante
un visualizador web dentro del area de la aplicacion.

e Se eliminé la informacién de cada imagen capturada que era enviada de
manera local debido a que no era de utilidad para controlar el sistema por
parte del usuario al poder este consultar las imagenes directamente.

En la figura 19 se observa la aplicacion movil con dichas mejoras. De la mitad hacia

arriba de la aplicacion se encuentra el visualizador web donde se observan imagenes
capturadas por el sistema con sus respectivas fechas.
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Figura 19. Aplicaciéon mévil-en funcionamiento.

En la figura 20 se observa la aplicacién mostrando una imagen desde la nube en el
visualizador web. El funcionamiento de la aplicaciéon permanecié sin modificaciones
a excepcion de la eliminacidon del nombre de las fotos transmitidas de manera local
como se menciono anteriormente.
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Sistema de Seguridad

TOMAR CAPTURA

ACTIVAR SISTEMA
DE SEGURIDAD

Conexion establecida

Figura 20. Aplicacion movil en funcionamiento-mostrando una imagen desde la nube.

La integracion de todos los elementos en un solo prototipo se muestra en la figura 21,
debe sefialarse que este es el resultado del prototipo sin procesamiento de imagenes,
utilizando unicamente el sensor PIR como elemento de deteccién de movimiento.

Visualizacion de imagenes de la'nube

Aplicacion Mévil Cargar imagenes con fechay hora
Android

ontrol del sistema mediante red local Raspberry Conexion mediante GPIO Sensor Infrarrojo

Envio de imagenes a almacenamiento interno

Camara
(Capturar Si se detecta cambio/

imagen)

Figura 21. Funcionamiento general del sistema de seguridad (sin procesamiento de imagenes).
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La pieza central es la tarjeta Raspberry Pi, que tiene una comunicacién continua con
el dispositivo movil. Este dispositivo se usa para configurar la manera de funcionar
del sistema de seguridad. La nube MEGA se usa para almacenar las imagenes, y se
permite la consulta de las mismas desde cualquier lugar con una conexion a internet.
Debe sefialarse que por cuestiones de ahorro de almacenamiento tanto local como en
la nube se decidié que, habiendo detectado movimiento, solo se capturaran imagenes
en un intervalo que ronda los 3 segundos o menos. Como se observa en el diagrama,
cada imagen registrada es nombrada con la fecha de captura para facilitar al usuario
informacion sobre la misma.

5.2. Validacion de la solucion del problema.

En la figura 22, se muestra una imagen donde el sistema captura a una persona
pasando dentro del alcance del sistema de vigilancia. En este caso, la imagen se toma
con luz visible. La figura 23 muestra el mismo caso, pero en esta ocasion, el lugar esta
en obscuridad, por lo que se enciende la lampara de infrarrojos.

Figura 22. Imagen en condiciones de luz visible.

Figura 23. Imagen en condiciones de luz infrarroja.
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Después de pruebas de funcionamiento del sistema se determin6 que puede usarse
como una medida de prevencion al dejarse funcionando al salir del sitio donde este
se encontrase, mandando este imagenes en caso de que alguien entrase en la zona
donde este opera, sin embargo, también se encontraron algunos problemas
relacionados principalmente con imagenes capturadas por el sistema cuando nada
sucedia en la imagen, la mayoria de ellas cercanas en tiempo al desencadenamiento
de la sefial de salida del sensor PIR debido al movimiento de alguien, pero también
algunas otras totalmente aleatorias.

Por otro lado, la frecuencia con la que se capturan imagenes una vez que detectd
movimiento podria mejorarse.

5.3. Problematica del sistema de seguridad.

El sensor infrarrojo PIR, realiza su funcionamiento de acuerdo a lo esperado,
enviando una sefial cuando un objeto provoca un cambio en su elemento primario,
sin embargo, por cuestiones que no se tienen bien delimitadas, este también enviaba
la sefial de deteccién de movimiento cuando no existia algin tipo de perturbacién en
el rango de operacidn, especialmente en momentos cercanos a una deteccién
correcta, pero también aleatoriamente, resultando en toma de imagenes sin
informacioén util para el usuario, utilizando espacio de memoria tanto interna de la
Raspberry como de la nube y por lo tanto, desperdiciando recursos.

En la figura 24, se observa una captura de la muestra de imagenes tomadas con
informacién que no correspondia con algtiin evento de deteccion de movimiento y
algunas imagenes correctas, es posible notar algunas personas pasar, pero también
imagenes sin ningun tipo de sujeto; esta captura es tomada del sistema de archivos
generado por el sistema.

o

2020-1 T39:36:0¢ 202 236: 1! 2020-11-03719:36:50 2 19:36:54, 2020-11-01715:36:58 2020-21-01T1227:01 2020-13-01T183 20 193734
Figura 24. Muestra de imagenes del sistema de archivos del sistema de seguridad.
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El sistema operé de una mejor forma en otras pruebas, teniendo una correspondencia
clara entre las imagenes capturadas con algun objeto o sujeto en la imagen y el total
de las imagenes capturadas, pero el caso mostrado en la figura 24 muestra uno de los
peores escenarios que se presentaron, independientemente de ello, se puede
observar y a través de mas pruebas que se realizaron que era totalmente seguro que
si alglin objeto activaba el sensor infrarrojo, se tomaria una imagen. Esta es la base
para el desarrollo utilizando deteccion de movimiento mejorar la confiabilidad del
sistema.

5.4. Mejora del prototipo mediante algoritmo de deteccion de movimiento.

De acuerdo al funcionamiento explicado en la seccion anterior, se partié del hecho de
que era seguro que el sensor detectase si algo se movia en su rango de operacion, por
lo que, a partir de ello, seria posible desarrollar un algoritmo mediante el cual, se
analizaran una serie de imagenes consecutivas y asi determinar si efectivamente algo
se movia, tomando la decisién de capturar las imagenes.

Algunos métodos de deteccion de movimiento que fueron considerados en la
implementacion de esta solucién se presentan en la seccion 3.10.

5.4.1. Metodologia del desarrollo de la mejora del sistema empleando visién
artificial.

Investigacion de algoritmos de deteccion de movimiento: En esta
etapa se investigaron varias formas de detectar movimiento en una serie
de imagenes consecutivas, cuyo resultado se puede encontrar en el marco
tedrico.

Captura de imagenes constante: Para llevar a cabo este desarrollo, fue
necesario capturar imagenes a una tasa de fotogramas constante que
permitiera el andlisis por visidn artificial utilizando Python y OpenCV, por
lo que se investigd y experimenté una forma de lograr este objetivo a
través de funciones disponibles para las herramientas mencionadas.

Prueba de los algoritmos investigados: Con el fin de averiguar qué
algoritmo es el mas util para esta aplicacién, se probaron algunos de los
métodos de substraccion de fondo presentados anteriormente,
posteriormente se mostrara con mayor detalle, pero la mejor opcion es
substraccién de fondo considerando los requisitos del prototipo y su bajo
costo computacional.

Implementacion del algoritmo de deteccion de movimiento en la
Raspberry Pi: Una vez conocido el funcionamiento y comportamiento del
algoritmo de deteccién de movimiento, se modificé para que operara como
una funcion de entrada y salida, donde se recibian dos parametros en la
entrada, el primero la imagen de fondo y el segundo la imagen contra la
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cual comparar, y la salida, que devolveria una respuesta booleana en caso
de detectar o no movimiento, por lo que dadas las caracteristicas
operativas del co6digo (secuencial), se decidié que el imagen de fondo o sin
cambios deberia ser tomada en el instante en que el sensor de movimiento
detectase un cambio, esto debido a que el rango de vision del sensor es
mayor que el de la cdmara, por lo que el encuadre obtenido como base
quedaria sin ningun objeto o sujeto en el marco; cada cuadro siguiente
seria analizado por el algoritmo de deteccion de movimiento
comparandolo con la imagen de fondo.

Ajustes de la integracion del algoritmo de deteccion de movimiento:
Una de las grandes limitaciones del algoritmo utilizado es su
susceptibilidad a fallas en caso de cambios de iluminacién, como primera
consideracidon para abordar este problema, se implementa lo descrito
anteriormente relacionado con la imagen sin cambios tomada en el
instante en que el sensor detecta movimiento, sin embargo, debido a como
se integra el algoritmo en Python, si ocurre un cambio drastico en la
iluminacién, este se toma como un movimiento, capturando imagenes
consecutivas sin detenerse hasta saturar la memoria, por lo que se
establece un limite por un contador haciendo que este proceso se detenga
luego de cierta cantidad de imagenes, siendo esto conveniente si lo que
dispara el sistema, se mantiene mucho tiempo frente a él (mayor que el
numero de cuadros permitidos), tan pronto como este objeto o sujeto se
mueve nuevamente, las imagenes son capturadas nuevamente, esto ocurre
consecutivamente hasta que el fondo se mantenga constante.

5.5. Resultado de la mejora del prototipo mediante algoritmo de deteccion
de movimiento

Tres métodos fueron probados, aunque otros dos se mencionaron anteriormente,
esto debido a errores con OpenCV en la Raspberry Pi.

Todos los resultados presentados a continuacion se probaron con condiciones de luz
visible e infrarroja.

Método de sustraccion de fondo: Para este método los pasos seguidos fueron los
mencionados en la seccién 3.10:

La ecuacion general que representa la substraccién de fondo se presenta a
continuacion:

Oimg = Aimg - Simg (1)

Donde 0,4 representa la imagen resultada debido a la substraccion, A;,, es la
imagen con alteraciones respecto a Si;, 4 ¥ Simg €s la imagen del fondo estatico.
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Cabe mencionar que este es el método que se decidié utilizar para la operacidn final,
esto es debido a que la primera imagen tomada o fondo funciona excelente para la
aplicacién, cada vez que el sensor detectaba algin movimiento el algoritmo
comenzaba a funcionar, finalmente, la decision de si se debe tomar una imagen o no
depende de la imagen umbral, ademas de eso, los otros métodos estan destinados a
casos en los que el fondo no es constante o no es posible obtener una imagen del
fondo.

La serie de pasos donde esta imagen y otras del proceso se pueden ver en las figuras
26y 27.

Una imagen captada por el prototipo en una zona sin ningun tipo de cambio es la que
se observa en la figura 25, siendo esta una puerta y una pared.

Figura 25. Imagen de fondo.

Una vez que se activa el sistema de seguridad y se ha detectado un cambio, se realiza
el procesamiento para determinar si hay algo en la imagen, como se vera a
continuacidn. La figura 26 muestra una mano, que desencadena el proceso de analisis,
como imagen de referencia se utiliza la imagen de la figura 25.

Figura 26. Proceso de deteccién de movimiento utilizando substraccion de fondo en condiciones de luz
visible.

En la figura 26 se observa el proceso que ocurre en el algoritmo, en la primera imagen
de izquierda a derecha se observa la imagen RGB (a), luego se observa la imagen en
escala de grises (b), el siguiente paso es aplicar un filtro gaussiano para reducir
detalles innecesarios (c), la cuarta fase es la resta entre la imagen de fondo original

48



(que también pasd por los pasos antes mencionados) y la imagen con el cambio
resultante en la cuarta imagen (d), finalmente, después de una operacion de
umbralizacion, una imagen con solo dos tonos, blanco o negro es obtenida (e), asi al
encontrar un pixel en blanco es suficiente para inferir deteccién de movimiento y por
lo tanto guardar la imagen RGB original en la memoria. Para eso, un bucle que analiza
varios pixeles en toda laimagen decide con una condicidn; se podria hacer analizando
cada pixel, pero para hacer el proceso menos intensivo computacionalmente, se
analizaron solo partes de la matriz de pixeles. El mismo proceso se observa en la
figura 27, pero con luz infrarroja.

Figura 27. Proceso de deteccién de movimiento utilizando substraccion de fondo en condiciones de luz
infrarroja.

Método de substraccion de fondo MOG2: Para este método, se utilizé la funcién que
estaba incluida en OpenCV. La integracién con el sistema de seguridad fue sencilla,
aunque no hubo control de los parametros como en el método de sustracciéon de
fondo. También se encontraron los contornos del objeto para que se pudiera dibujar
un rectangulo alrededor de la imagen para indicar donde estaba la diferencia, este
proceso también se implement6 para los resultados finales.

La imagen (a) para las figuras 28 a 31 llamada "Umbral” es el resultado del método,
mientras la imagen (b) con titulo “Rect” es la imagen capturada y almacenada.

a b

Figura 28. Deteccion de movimiento utilizando substraccién de fondo MOG2 en condiciones de luz visible.

En la figura 29, se presenta el mismo resultado con luz infrarroja, nétese que este
meétodo también es susceptible a la deteccion de sombras como objetos adicionales.
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Método de substraccion de fondo KNN: La forma en que se implement6 es la misma
que la anterior. En las figuras 30 y 31 se pueden ver los resultados en condiciones de
luz visible e infrarroja.

Se puede notar que los dos ultimos métodos son bastante similares en resultados,
aunque no se puede mostrar en este texto, cuando el sujeto en las imagenes se
mantuvo quieto, ambos algoritmos comenzaron a hacer como si este desapareciera,
mientras que el método de substraccion de fondo puro no, esa es otra razén de que
sea el método a implementar en el prototipo final, sin embargo, cualquier método
podria ser util para esta aplicacion ya que el seguimiento no es relevante para este
proyecto.

Figura 29. Deteccion de movimiento utilizando substraccién de fondo MOG2 en condiciones de luz
infrarroja.

' a b

Figura 30. Deteccidon de movimiento utilizando substraccion de fondo KNN en condiciones de luz visible.
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Figura 31. Deteccion de movimiento utilizando substraccién de fondo KNN en condiciones de luz infrarroja.

5.6. Resultados finales

En las siguientes figuras, el algoritmo de substraccion de fondo se presenta
nuevamente, en la ubicaciéon donde se probaron los otros dos métodos MOG2 y KNN,
también, se agrego el rectdngulo de seguimiento.

En la figura 32 se muestra la implementacion mediante Python de tres barras
utilizadas para determinar los parametros que funcionan bien para este proceso. La
primera cambia el primer pardmetro del filtro gaussiano, el parametro "ksise", la
segunda el parametro “sigma” que es parte del filtro de desenfoque gaussiano y la
tercera barra “Thresh” cambia el umbral de lo que se considera parte del objeto en
movimiento y lo que no.

sigma

thresh

Figura 32. Barras para configurar parametros del algoritmo de deteccién de movimiento.

La conclusion de la calibracion de estos parametros fue que "ksize" debe ser alto como
se presenta en la ultima imagen, en realidad tiene un valor de 21 mientras sigma es
cero, esto hace que la imagen con filtrado gaussiano sea extremadamente borrosa,
que es lo mejor para este método, de modo que cuando alguien entra en el rango de
vision, puede ser tratado como un solo objeto.

Para el valor de umbral, se determin6é que alrededor de 30 de 255 era lo
suficientemente bajo para esta aplicacidn.
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Los resultados con condiciones de luz visible se presentan en la figura 33.

Figura 33. Resultados en condiciones de luz visible.

Por otro lado, con condiciones de luz infrarroja, el resultado es mostrado en la figura
34.

: -0 X : - O X - X Rect =i
a b c d

Figura 34. Resultados en condiciones de luz infrarroja.

El proceso llevado a cabo en las figuras 33 y 34 es el mismo de izquierda a derecha y
corresponde con lo descrito en la figura 26, en las imagenes (a) en este caso se
muestra la imagen a analizar, en las imagenes (b) la resta descrita en la seccion de
sustraccion de fondo.

Cada vez que se detecta un pixel blanco en la imagen (c) (figura 33 y 34), en el cédigo
se almacena el ultimo cuadro correspondiente a movimiento, también debe tenerse
en cuenta-que ninguna de las imagenes anteriores esta planeada para ser observada
por el usuario, estas se muestran solo con fines ilustrativos, el usuario puede ver la
imagen contenida en la ventana “rect” inicamente al ser cargada en la nube o en el
almacenamiento local.

Cada imagen se almacena en una carpeta con la fecha, y cada imagen también tiene la
fecha en que se tomd como nombre, como se observa en la figura 24.
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5.7. Analisis de resultados
Comparacion con el prototipo sin detecciéon de movimiento: En la figura 34, se tiene

una grafica del funcionamiento del prototipo sin deteccién de movimiento por vision
por computadora, durante 24 horas.

Funcionamiento del prototipo sin deteccion de

movimiento
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Figura 35. Funcionamiento del prototipo.

En la figura 35, en el eje horizontal se tiene el tiempo de funcionamiento, mientras en
el vertical, eventos de captura de imagenes, cada punto verde representa un dato
donde la imagen muestra informacion que corresponde con deteccién de movimiento
por parte del sensor, por otro lado, cada punto rojo corresponde con imagenes
capturadas en total; en general cada punto representa el nimero de imagenes
capturadas en un intervalo de una hora, por lo tanto, el nimero de imagenes erroneas
es la diferencia entre el numero total de imagenes capturadas menos el nimero de
imagenes correctas.

Por lo tanto, se puede observar en la figura 35, que el sistema, aunque cumple con su
objetivo de registrar imagenes de algin objeto o sujeto que cruzé en su campo de
operacion, también captura imagenes en momentos donde no existio ningun tipo de
evento. Debe sefialarse que esta grafica corresponde con el funcionamiento en una de
las peores condiciones observadas. Se sospecha que este hecho podria estar
relacionado con algun tipo de interferencia con sefiales electromagnéticas debido al
tipo de cableado utilizado en el prototipo al no haber utilizado circuitos impresos
como medio de conexidn entre el sensor y la tarjeta embebida.

En contraste, en la figura 36 se observan los resultados de una prueba de
funcionamiento de alrededor de 24 horas que fue realizada empleando la
substraccién de fondo para la deteccién de movimiento, esta vez con resultados
satisfactorios al capturar las imagenes debidas a movimiento en el rango de
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operacién, donde se aprecia que los eventos totales y correctos son casi iguales. En el
evento cercano a 40 capturas de imagenes se puede observar que existen algunas
imagenes tomadas mas con respecto al nimero de eventos correctos, esto fue debido
al cambio de posicion de un objeto del fondo, por lo que al ser comparada la imagen
con el objeto en una posicidon diferente contra la imagen con el fondo estatico se
obtuvo una diferencia.

Funcionamiento del prototipo con deteccién de

movimiento
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Figura 36. Funcionamiento del prototipo después de la implementacion del algoritmo de deteccion de
movimiento.
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6. Conclusiones y trabajo futuro

El uso de un sistema embebido Raspberry Pi, combinado con internet de las cosas y
Android permiti6 el desarrollo de un sistema de seguridad capaz de enviar
informacién a la nube, asi como la implementacién de una interfaz mévil desde la cual
controlar y consultar el prototipo. Ademas, la tecnologia integrada y el software
desarrollado permiten la operacion del sistema en condiciones de baja o nula
iluminacion, asi como condiciones de luz de dia.

La seccidn de deteccion de movimiento basada en visién por computadora funciona
como un método para asegurar que las imagenes capturadas contienen informacién
relevante, elevando la efectividad del sistema respecto al mismo sin procesamiento
de imagenes.

Por otro lado, si bien el método elegido de visién por computadora no es perfecto por
las condiciones de luz, al tener problemas con las sombras, la forma no es tan
importante para el sistema de vigilancia, con solo poder detectar un pixel blanco es
suficiente para tomar imagenes, esto hace el prototipo-mas confiable que la version
anterior. Ademas, al ser un dispositivo desarrollado en software libre (OpenCV y
Python) y una plataforma como es Linux, es totalmente viable, realizar mejoras o
emplear el prototipo en alguna otra aplicaciéon donde se requiera de detecciéon de
movimiento.

Como aplicacidn, este dispositivo funcionara de forma activa vigilando un area del
edificio de mecatrénica de la facultad de ingenieria, aun se determinara el lugar
optimo para colocarlo.

Disponiendo aun de entradas y salidas digitales, otro tipo de sensores podrian
instalarse al dispositivo ofreciendo mayor informacion acerca de un area. Por otro
lado, desde el punto de vista de un producto al publico es viable trabajar en volverlo
comercializable si se aplican algunas mejoras en cuanto a la integraciéon de los
elementos como es el caso de la lampara y una carcasa mas pequefia que sea
fabricable mediante un método diferente (mas barato) a la impresién 3D. Ademas, se
requeririan modificaciones en el software tanto en Android y Python para hacerlo
mas facil para el publico en general.

Finalmente, este trabajo puede sembrar el precedente para el desarrollo de sistemas
basados en procesamiento de imagenes mas complejos, como es el caso de
aplicaciones que incluyan inteligencia artificial o redes neuronales sumamente utiles
en dispositivos de este tipo.
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Resumen

El desarrollo de sistemas de seguridad es muy Ulil y puede incluir dispositivos como camaras
infrarrojas y sisfemas embebidos basados en microprocesadores ymicrocontroladores. Ademas, con el
uso de sensores infrarrgfos, se aumenta el iempo de vigilancia, ya gue estos pueden trabajar aun con
la ausencia de luz. Una camara de infrarrojos permite gue la camara siga captando imégenes incluso
en condiciones de oscundad, usanda una lampara de luz infrarmoja. La infegracion que agul 5 propone,
leva todos esos conceplos combinandolos con el infernet de las cosas y una aplicacion basada en
Android, en la que una persona puede interaciuar y revisar.os datos generados por el sistema en
cualguier momenio mieniras tenga una conexion a infernet. El sistema operativo de la farjeta Raspbermry
Pi ze llama Raspberry Fi 08, Ia cual es una versidn ligera de Linux. Asl mismo, se propone una carcasa
donde es montado el sistema complefo, para contar con un profotipo funcional. La carcasa es un diseffo
propio y fue impresa en 3D, para ser montagdo enintenores, haciendo de esfe proyecto una opoidn
potencial para aplicaciones de vigilancia. Se desarrollaron pruebas en condiciones de ausencia de luz,
y los resultados fueron satisfactorios.

Palabras clave: Camara infrarroja, camara Pi, Raspberry Pi, Android, sensor de infrarmojos, Internet de
lag cosas (loT).

Abstract

The development of secwity systems is especially useful and can include devices such as infrared
cameras and embedded systems based on microprocessors and microcantroilers. In addition, with the
use of infrared sensors, the moniforing time is increased since they can work even in the absence of
light. An infrared camera allows the camera to continue to caplure images even in dark conditions, using
an infrared light lamp. The infegration proposed here fakes all these concepts, combining them with the
Internet of Things and an Android-based application, in which a person can inferact and review the dafa
generated by the system at any time while having an Internet connection. The operating system of the
Raspberry Pi board is called Raspberry Pi O5, which is a lightweight version of Linux. Likewise, a
housing is proposed where the complete system is assembled, to have a functional prototype, with an
own design and was printed in 30, to be mounted indoors, making this project a potential option for
surveillance applications. Tesfs were carried out in the absence of light, and the results were safisfactory.

Keywords: Infrared Camera, Pi camera, Raspberry Pi, Android, Infrared Sensor, Internet of Things
(loT).
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1. Introduccion

Deszafortunadamente, México es conocido por tener un problema con todo tipo de inseguridad,
hasta 2745 casos de robos a casa habitacidén por cada 100,000 personas ocumieron en 2017 [1].
Ezpeclficamente, & robo de bienes materiales puede prevenirse, evitarse o frustrarse cuando se
observa al presunto ladrén [2]. Sin embargo, si el robo ocurre de todos modos, tener un dispositivo que
capturd evidencias del momento puede hacer la diferencia en el proceso de justicia.

Cada vez mas aplicaciones han sido desarrolladas utilizando internet de las cosas, por lo que en
este proyecto también se hace uso de esta tecnologla, tomando ese concepto de comunicacidn que ha
evolucionado de humano-humano, humano-cosa y finalmente entre cosas con cosas [3]).

El sistema embebido Raspberry Fi fue ideado para cursos de programacidn de estudiantes; por
lo que es econdmico. Este s un punto realmente importante para un sistema de seguridad que esta
destinado a funcionar durante largas horas haciendo probable su averia. Ademés. la cantidad de IO
(Entradas y Salidas) es importante y hace que esta placa sea perfecta para este tipo de proyectos [4].

#Algunas aplicaciones relacionadas con este desarrollo han utilizado sistemas embebidos como
Raspberry Pi debido al bajo costo y las opciones versétiles como la cdmara, las enfradas y salidas
digitales, y sus capacidades informaticas con un sistema Linux [5].

Asimismao, en 2017, utilizando los mismos elementos (Raspberry P, sensores infrarrojos v una
camara) se desarrolld un prototipo de sistema de vigilancia para detectar movimiento en la puerta de
una tienda cada 10 segundos, enviando un correo electrdnico en caso de movimiento con la imagen
adjunta, haciendo saber al propietario de la situacion [5].

En 2018 se desarrolld un sistema de seguridad basado&n un sensor de contacto, un alambrado
eléctrico, una alarma sonora, una camara y una Raspbermry Pi. Este consiste en el control de los
elementos anteriores desde una aplicacién en Android v en la cual es posible la visualizacidn de forma
remota del inmueble en vigilancia, dando asi al usuario la oportunidad de tomar acciones y activar los
elementos previamente mencicnados =i asl lo considera, evitando o al menos retrasando la entrada de
un posible delincuente [7].

En 2018, se continla desarrollando sistemas de vigilancia basados en sistemas embebidos, como
el trabajo de Jayakumar [8], donde se propone el desamolio de un sistema de vigilancia usando una
tarjeta Raspberry Pi y una camara, 'que se basa en deteccién de movimiento de personas y deteccidn
de rostros, agregando seguimiento de la persona.

En 2019 se presentd un sistema de seguridad fisico que utiliza internet de las cosas mediante
una plataforma [lamada fofertia Remote, tratando de dar una alternativa al de vigilancia. Consta de tres
secciones, una red de sensores inalambrica, un servidor privado MOQTT (Message Queue Telemetry
Transport) y una aplicacion Android [9].

En 2020 =e llevd a cabo una aplicacion similar a lag anteriores en la que mediante una Raspberry
Pi como senvidor se controld un conjunto de camaras a fravés de una aplicacidn en Android, este sistema
fue desarrollade de modo que en caso de deteccidn de cambio del entomo se tomarlan imégenes o
videos guardandose en la memoria de la Raspberry y enviando un correo de alerta o notificaciones en
la aplicacion mévil, siendo estos datos accesibles a través de la aplicacidn que consultaria los datos del
servidor [10].

En el presente trabajo se propone un sistema de seguridad capaz de operar en condiciones de
poca o nula iluminacidn mediante &l uso de una camara con capacidad para observar luz infrarroja y
una lampara que emita esta luz, este tipe de situacion relacionado en variaciones de la iluminacién no
es muy tomado en cuenta en antecedentes consultados relacionados con sistemas basados en
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Raspbemy Pi, asl como la accesibilidad de los dates desde cualquier punto. Por lo que resulta en un
drea de oportunidad en el desarmrollo de sistemas de seguridad basados en Raspberry Pi y mediante el
uso del concepto de loT.

2. Materiales y metodologia

En esta seccidn se describen algunos de los elementos de hardware y software utilizados para al
funcionamiento de este prototipo, asi como la metodologla utilizada.

2.1 Materiales

Detectores da radiacion infrarroja: Existen diversos fipos de detectores de esta radiacidn, uno
de elios son los detectores térmicos, estos absorben fa radiacion incidente, cambiando la.ten tura
del detector y permaneciendo en un estado de que tiende al equilibrio en funcidn de los cambios de la
radiacion, tres de los mas utilizados son: los boldmetros termopilas y detectores piroeléctricos. Para
esté caso se exploraran los detectores piroeléctricos. La figura 1 muestra una configuracidon de un
detector pirogléctrico.

Salida

—

5 - Amplificador Comparadaor
Radiachin ’
#lpirnmagnitica

Figura 1. Configuracion tipica da un detector pirosléctrico [11].

Detectores piroeléctricos: Estan hechos de un matenial que genera una carga eléctrica cuando
s expone a la radiacidn inframoja. Cuando la cantidad de radiacidn infrarroja cambia. también lo hace
la carga, esto genera un voltaje gueal ser amplificado puede tener diversas aplicaciones. En fa figura 1
se observa un diagrama del funcionamiento de este detector. Suele utilizarse una lente de Fresnel la
cual focaliza la radiacion sobre el elemento primario, mientras el amplificador y comparador tratan la
sefal de modo gue esta esta pueda a ser lelda por un microcontrolador o sistema embebido [11]. A
continuacion, en la figura 2 se observa un Sensor Piroeléctrico Inframojo (PIR) el cual consta de lo
descrito anteriormente.

Figura . Sensor Piroeléctrico Infrarmojo PIR [12] [13).
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Céamaras y formacion de imagenes: Una imagen s forma cuando una escena luminesa en 30
&5 proyectada sobre un plano 2D, las camaras realizan este proceso; en una camara cada punto de la
escena se debe proyectar a un punto de la imagen dando asi lugar a una imagen enfocada, lo anterior

s& muestra en la figura 3 [14].
Apertura  Sistema dptica \

Plana de Imagen
(fotodetectores)

bunde 30

Eje dptico

Figura 3. Modelo de camara simplificado [14].

En el proceso de toma de imagenes, se hace uso de un proceso compuesto por captura ¥
digitalizacién, donde una sefial analdgica as discretizada v enviada como sefial digital a un ordenadaor.
Ezte proceso se muestra en la figura 4 [14].

Saral digital

Escana Ordenador

Caffiten Digitalizadar

Figura 4. Proceso de captura y digitalizacion de imagenes [14].

Un dispositivo de captura determina los factores que tendrd la imagen final, tales como el tamafio
de imagen, iamafo de pixel, el tipo de radiacidn que la cAmara es capaz de captar, entre otras [14].

Dentro de un dispositive de capiura en el filtro de color existe un ameglo de sensores, el cual se
denomina patron de Bayer, donde el 50% de los sensores son verdes. el 25% son rojos v el otro 25%
son azules. Esto se debe a que &l ofp humano es mas sensible al color verde que a los demds colores
primarios. Esto se puede observar en la figura 5.
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Figura 5. Distribucion tipica de un filtro de color [15].

La camara NolR utilizada en este prototipo, no posee un filtro infrarrojo haciendo posible que se
detecte este tipo de luz [16]. En la figura 6 se observa una imagen tomada por la noche, usando
solamente una iAmpara infrarroja, y en la figura 7 se muestra la imagen tomada con iluminacién artificial.

Figura 6. Imagen capturada por la camara NolR con iluminacion infrarroja.

Figura 7. Imagen capturada por la camara NolR con luz visible.

2.2 Seguridad y conexiones con la nube.

Ademas de las enormes oportunidades que brinda foT, existen varios problemas vy
preocupaciones relacionados con los sistemas integrados en téminos de sus vulnerabilidades de red,
estos problemas se pueden prevenir mediante técnicas de cifrado en las que un mensaje puede leerse
con una fira especial. Estas técnicas son computacionalmente intensivas [17], de manera que, para
evitar estos probiemas de seguridad, se propone utilizar una nube de terceros para asignar todas esas
cargas computacionales a otros, manteniendo al mismo tiempo almacenada y accesible la informacion
recopilada por el sistema en cualgquier momento y lugar.
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Mega es un servicio en la nube gue se propone para esta aplicacién debido a la compatibilidad
con Linux, en este servicio, los archivos se cifran antes de cargarios y se descifran después de
descargarlos utiizando una clave creada por el cliente, que se deriva de la contrasefia. Utiliza un
estandar de cifrado avanzado (AES), que es un algoritmo comun para el cifrado de datos. Esto ofrece
un buen nivel de seguridad con respecto a la informacién capturada por el sistema en caso de gque
alguien guiera robar o borrar el contenido. Es importante notar que existen varias vulnerabilidades sobre
los datos que deja Mega mieniras se usa en un navegador, afortunadamente, la aplicacién para Linux
no tiene ese problema [18] [19].

A continuacién, en la tabla 1 se muestran los materiales que componen al sistema completo.

Tabla 1. Tabla de materiales.

Descripcion Cantidad
Raspberny Pi 3B+ 1
NolR Camera
Pl Camera
5V DC Power Supply
32 GB SD card
PIR sensor
Case

EO B B B B

2.3 Metodologia

La metodologia seguida en el desarrollo e integracion de este prototipo consta de las etapas mostradas
en la figura 8 y descritas posteriormente.

Figura 8. Diagrama de la metodoiogia.
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En la seccidn de pruebas de funcionamiento con Raspberry, Ssensor y camara, se requiere
implementar un algoritmo en una interfaz en Linux, desde la cual se pueden realizar pruebas del
hardware como el sensor PIR, con la camara.

Del mismao modo se requiere de una investigacién sobre como conectar &l sistema embebido,
utilizando Python, con otros dispositivos a fravés de intermet mediante conexiones locales, asl como el
desarrollo del codigo en Python que controlara todos los elementos. Por lo que esta tarea se observa
en el recuadro de desarmollo de codigo en Python capaz de controlar los elementos del sistema.

En paralelo, se comenzd con el desarrollo de la interfaz en Android Studio. Esta interfaz midwil
debe controlar a la Raspberry Pi, por lo que se requirid primero de una investigacion de conexiones de
red local en Android entre un teléfono y un sistema embebido como la Raspberry Pi. Una vez logrado
esto se plantea el desarrollo de la interfaz en Android capaz de controlar el sistema de seguridad.

De igual forma, en paralelo, se trabaja en el disefio de una carcasa que se adapte a las
necesidades del proyecto, para contener a los elementos del sistema y poder ajustar gl angulo de visidn
de la camara.

En el trabajo con Internet de las Cosas, se usa |a plataforma MEGA, para el almacenamiento de
las fotos, debido a sus capacidades de integracidn con Linux y Android.

Finalmente, se elabord la interconexion entre todos los elementos de hardware (Raspberry Pi,
camara, PIR y teléfono celular) a través de una interfaz en la gque se puede controlar el algoritmo
desarrollado en el sistema embebide mediante una aplicacidn en Android.

3. Resultados

En la figura 9, se puede observar el funcionamiento general del sistema de seguridad. La pieza
central es la tarjeta Raspberry Pi, que tiene una comunicacidn continua con el dispositive mdvil. Este
dispositivo se usa para configurar la manera de funcionar del sistema de seguridad. La nube MEGA se
usa para almacenar las imigeneas, y se parmite la consulta de las imagenes capturadas desde cualquier
lugar con una conexion a intermet. Debe sefalarse que por cuestiones de ahomo de almacenamiemnto
fanto local como en la nube se decidid que. habiendo detectado movimiento, solo se capturaran
imagenes en un intervalo que ronda los 3 segundos o menos. Como se observa en el diagrama, cada
imagen registrada es nombrada con la fecha de captura para facilitar al usuario informacion sobre la
misma.

31 Software.

Para este caso, existen varias formas de interactuar con el sistema, una de ellas consiste en el
uso de sockets a través de un servidor y un cliente, donde el servidor puede recibir v responder a los
mensajes del cliente en todo momento mientras estan en la misma red. Se decidid usar el sistema
embebido de la Raspberry Pi como servidor, mientras que el cliente, al ser cualquier tipo de dispositivo
compatible con eluso de sockets, es la aplicacion en Android Studio.

El uso de sockets permite ofrecer compatibilidad entre dispositivos, independienternente de su
arquitectura. Por ofro lado, el alcance de este software solo permite al usuarnio modificar parametros del
sistema de seguridad cuando se encuentra en la misma red, por lo que para monitorear remotamente
S8 Usa una carpeta en la nube, en la cual se recopilan todos los archivos (imagenes). Cuando se detecte
movimiento, se almacenan las imagenes con su respectiva fecha y hora de captura.
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En la figura 10 se muestra el mend de las imagenes capturadas. En el titulo de cada imagen se
muestra ka fecha y hora. En la figura 11 se muestran dos capturas de |a aplicacion en Android, donde
una perscna fue captada caminando frente al sistema mientras estaba funcionando.

Weunlracion de aragenes de la nubo

Cargar imagencs con {echa y hom

SRl ol sisterrs mecianie sed Doal Cones on

Emnin de mibgonesa simacenasmiamio intermn

S sa denctn camybio,

ShEtEma de sepursdad 4 ]

il

. f'E‘:I}E-t 10TE2: 5213 379 350 g

. IR-0at- 10T0R: 005 ACT A0 jog

. TO-0- 10702 53T 1 D200 jog

. 0008~ 10T 0 S, E26S 14 oy
¥ B B
TOMAR CRPTURS

ACTIVAR SIETERS
o SEGLRINAD

Figura 10. Aplicacion mdvil en funcionamiento.
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1.1 Diseno de Ja carcasa.

En la figura 12 se presenta una vista del disefio de la carcasa usando software de CAD/CAM. Para el
disefio se toma en cuenta los componentes que el sistema va a requerir, como son: el sistema embebido
Raspberry Pi, camara, sensor de presencia PIR, alimentacién, principaimente. La figura 13 es el
resultado de la impresion en 3D de la carcasa, con todos los componentes electrénicos instalados. Las
dimensiones de |la carcasa son 8.5 x 6.5 x 9.5 cm.

-um

- O %R J0vidon

Sistema de Seguridad Sistema de Seguridad

ESTARIECER
OONEXDN

(@) (b)

Figura 11. Aplicacion mévil en funcionamiento mostrando una imagen desde la nube. (a) Con luz artificial.
(b) En ausencia de luz.

Figura 12. Modelo en 3D de la carcasa.

En la figura 14, se muestra una imagen donde el sistema captura a una persona pasando dentro
del alcance del sistema de vigilancia. En este caso, la imagen se toma con luz visible. La figura 15
muestra el mismo caso, pero en esta ocasion, el lugar esta a obscuras, por lo que se enciende la lampara
de infrarrojos.
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Figura 14. Imagen en condiciones de luz visible.

Figura 15. Imagen en condiciones de luz infrarroja.

2. Conclusiones

Después de pruebas de funcionamiento del sistema se determiné que puede usarse como una
medida de prevencion al dejarse funcionando al salir del sitio donde este se encontrase, mandando este
imagenes en caso de que alguien entrase en la zona donde este opera, sin embargo, también se

s

69



Disponible en linea en www mecamex_net/revistes TMEM

La Mecatrénica en México, Encro 2021, Vol. 10, No. |, paginas 15 - 46 m
o ‘& L

[SSM: 2448-T03 1, Asociacion Mexicana de Mecaironica A.C

encontraron algunos problemas relacionados principalmente con imagenes capturadas por &l sistema
cuando nada sucedia en la imagen, la mayoria de ellas cercanas en tiempo al desencadenamiento de
la sefal de salida del sensor PIR debido al movimiento de alguien. pero también algunas oftras
totalmente aleatorias, por ello futuro trabajos principalmente desde el punto de vista de procesamiento
de imagenes podrian ser sumamente Utiles para un problema como este.

Por otro tado, la frecuencia con la que se capluran imagenes una vez gue detectd movimiento podria
mejorarse, afortunadamente, al estar este prototipo desamollado en Python y en Linux, es sumamente
accesible realizar cambios o implementar nuevas secciones en cuanto a codigo se refiere.
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Resumen

Este desarmolio presenta la solucion @ un problema de un sistema de seguridad en efapa de
prototipo, aplicando vision por computadora con OpenCV. El protofipo es capaz de tomar fotografias
cada vez gue el sensor infrarrojo defecta el movimiento de alguna persona u objeto en su rango de
operacion. El sistema de vigilancia esta formado por una farjeta de desarrollo Raspbemry Pi 3B+, ¥ un
sensor de movimiento PIR. Se toma fotografias siempre que se defecta movimiento, y en su primera
version, se tienen falsos positivos, en especial después de qgue el sensor envic una sefial de cambio,
tomando fofografias sin gue exista movimiento, por lo gue se almacenan fofos sin el requisito adecuado
de movimiento. Debido a esto, se mejora el funcionamiento aplicando vision por computadora, aplicando
un méfodo de substraccicn de fondo y algunas adecuaciones medianfe programacion para obtener una
solucian funcional reduciendo el nimero de falsos positivos. Ademas, se analizan y comparan algunos
ofros métodos de deteccion de movimiento para deferminar cudl es mas adecuado, fales como MOG2
¥ KNN.

Palabras clave: Sistema de seguridad, vision por computadora, deteccion de movimiento, substraccion
de fondo, OpenC', Raspbemrmy Pi.

1. Introduccion
1.1 Antecedentes

Algunos antecedentes de sigtemas similares, tanto comerciales como prototipos desamollados en
sistemas embebidos como es el caso del sistema con el que se trabaja en este proyecto son
presentados a continuacion.

En 2016 Hoszsen et al. desarrollan un sistema de vigilancia basado en deteccion y estimacion de
movimiento usando flujo dptico [1], basado en el algoritmo Hom-Schunck, resultando en un sistema
computacionalmente rapido sin requerr de hardware especial para el procesamiento de las imagenes.
También se presenta un sistema de vigilancia por parte de Jayakumar y Muthulakshmi [2], un sistema
embebido implementado en una tarjeta Raspberry Pi y usando loT para almacenamiento de fotografias
y envio de alertas; =e usa deteccién de rostros para saber si la perzona esta autorizada o no. Yang et.
al. presentan un sistema de vigilancia para interiores, con la capacidad de deteccion mdltiple de
personas, seguimiento y andlisis de comportamiento [3].

En 2018 Pawlenka et al. desamollan un sistema de zeguridad considerando el incremento de la
automatizacion del dia a dia, al estar este basado en un microcontrolador de un solo chip v sensores de
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para detectar el acceso no autorizado a un area baszados en contacto magnético, medicién de mondxido
de carbono, deteccidn de movimiento v medicion de temperatura v humedad; todo este conjunto de
sensores justificados debido a que las casas inteligentes reguieren de una manera de obitener
informacion de su entorno. En este desarrollo un sensor PIR (detector de infrarrojos) fue utilizado como
detector de movimiento. El procesamiento de las sefiales fue realizado mediante una red de
microcontroladores y comunicacion con protocolos como RS232 v RS485 [4].

En 2019 se presentd un sistema de seguridad fisico gue utiliza internet de las cosas mediante
una plataforma llamada Zolertia Remote, tratando de dar una alternativa al de vigilancia. Consta de tres
secciones, una red de sensores inaldmbrica, un servidor privado MQTT (Message Queue Telemetry
Transport) v una aplicacion Andraid [5].

En 2020 = llevd a cabo una aplicacion similar a las anteriores en la que mediante una Raspbemy
FPicomo servidor se controld un conjunto de camaras a través de una aplicacion en Android, este sistema
fue desarrollado de modo gue en caso de deteccion de cambio del entorno se tomarian imagenes o
videos guardandose en la memoria de la Raspberry v enviando un correo de alerta o notificaciones en
la aplicacion mévil, siendo estos datos accesibles a través de la aplicacion que consultaria los datos del
senvidor [B].

De igual forma, en 2020 como frabajo de Zong Chen, un sistema de seguridad basado en
sensores de movimiento e identificacion de rostros fue desamollado para detectar actividad sozpechosa
y reportar al posible infractor, este desarrcllo utiliza Python, una Raspbemy Pi, una base de datos de
rostros vy un sensor piroeléctrico, siendo probado en diferentes situaciones grabando video de las
situaciones de prueba a las que se sometio el dispositivo [7].

Por otro lado, existen sistemas comerciales como es el caso de los digpositivos de la marca
SEEDDARY (entre otras), los cuales suelen constar de una camara con capacidad para vision diumna y
nocturna, deteccion de movimiento, ajuste de angulo de vizion de la camara dependiendo del modelo,
grabacion de video y vigilancia en tiempo real, asi como opciones para consultar tales como son
aplicaciones moviles y en el navegador [8]. Alge importante a destacar ez que, aunque este tipo de
sistemas es completamente funcional, estos son cemados y no permiten la integracion o
experimentacion con capacidades nuevas tales como podria hacerse mediante el uso de una
herramienta como OpenCV o algin ofro software, lo cual se busca en este desamollo. Ademas, un
sistema abierto como 2 en el que s& desamollé este prototipo, puede ser atil como sistema central, de
maonitoreo y posible control de factores ambientales dentro de un area especifica.

1.2 Funcionamiento previo del dispositivo

En la figura 1, se puede observar el funcicnamiento general del sistema de seguridad. La pieza
cenfral es la tarjeta Raspbermy Pi 36+, que tiene una comunicacion continua con el dispositive maovil
Android. Este dispositivo se usa para configurar el funcionamiento del sistema de seguridad desde la
aplicacion mavil, la cual permite activar o desactivar el sistema v tomar capturas a voluntad, siempre y
cuando = encuentre en la mizma red local. La nube MEGA =e usa para almacenar las imagenes
capturadas v permite la consulta de las mismas desde cuakjuier lugar con una conexion a intemet. Al
detectar el zensor infrarrojo una presencia, se envia una sefial para la captura de imégenes. Cuando lo
gue provoed €l cambio desaparece del rango del sensor, se deja de enviar la senal. Como se observa
en el diagrama, cada imagen registrada es nombrada con la fecha de captura para facilitar al usuaric
informacion sobre la misma.

El prototipo real s2 muestra en la figura 2, el disefio de la carcasa fue propuesto y disefiado de
acuerdo a las necesidades, que en este caso eran poder ajustar el &ngulo de visian de la camara v el

sensor, asi como un disefio compacto [9]. En la tabla 1 =2 muestran loz materiales que componen al
sistema completo.
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Figura 1. Funcionamiento general del sistema de seguridad.

Figura 2. Carcasa impresa con los elementos de hardware.

Tabla 1. Tabla de materiales.

Descripcion Cantidad
Raspberry Pi 38+ 1
NolR Camera
Pl Camera
5 V DC Power Supply
32 GB SD card
PIR sensor
Case

ot | [ o | |

Es importante mencionar que la cémara que se usa tiene capacidades para vision noctumna. Sin
embargo, las imagenes capturadas en condiciones de luz de dia no son fieles en cuanto fos colores. La
camara utilizada es propia de Raspberry siendo esta el modelo NolR. Ademas, una lampara de luz
infrarroja es utilizada de manera independiente, y solo se activa en condiciones de baja iluminacion,
proveyendo de la radiacion infrarroja necesaria para que la camara pueda capturar informacion. En ia
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figura 3 y 4 se muestran ejemplos de captura del sistema en las dos condiciones anteriormente
mencionadas, con luz visible e infrarroja, en esta ultima sin luz visible o en condiciones de obscuridad.

Figura 3. Imagen en condiciones de luz visible.

Figura 4. Imagen en condiciones de luz infrarroja.

Finalmente, se muestra la interfaz disefiada para la aplicacion en Android en la figura 5,
presentando imagenes capturadas. En el titulo de cada imagen se muestra la fecha y hora. En la figura
6 se muestran dos capturas de ja aplicacion en Android, donde una persona fue captada caminando
frente al sistema mientras estaba-funcionando.

“aimi

Sktens de Seguridec

Figura 5. Aplicacion movil en funcionamiento mostrando imagenes como archivos en la nube.
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Figura 6. Aplicacion mévil en funcionamiento mostrando una imagen desde la nube.

1.3 Problematica

El sensor infrarrojo PIR envia una senal cuando un objeto provoca un cambio en su elemento
primario. Sin embargo, también enviaba la senal de deteccion de movimiento cuando no existia algun
tipo de perturbacion en el rango de operacion, especialmente en momentos cercanos a una deteccién
correcta, resultando en toma de imagenes sin informacion Gtil para el usuario, utilizando espacio de
memoria tanto interna de la Raspberry como de la nube.

En la figura 7, se observa una captura de la muestra de imagenes tomadas con informacion que
no correspondia con aigun evento de deteccion de movimiento y algunas imégenes correctas, es posible
notar algunas personas pasar, pero también imégenes sin ningun tipo de sujeto; esta captura es tomada
del sistema de archivos generado por el sistema.

RO 11-01T1436:54

Figura 7. Muestra de imagenes del sistema de archivos del sistema de seguridad.

El sistema opero de una mejor forma en otras pruebas, teniendo una correspondencia clara entre
las imagenes capturadas con algin objeto o sujetc en la imagen y €l total de las imagenes capturadas,
pero el caso mostrado en la figura 7 muestra uno de los peores escenarios que se presentaron,
independientemente de ello, se puede observar y a través de mas pruebas que se realizaron gue era
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totalmente seguro que si algin objeto activaba el sensor infrarrojo, se tomaria una imagen. Esta es la
base para el desarrollo utiizando deteccion de movimiento con procesamiento de imagenes para
mejorar la confiabilidad del sistema.

2. Metodologia

De acuerdo al funcionamiento explicado en la seccion anterior, se partio del hecho de que era
seguro que el sensor detectase si algo s2 movia en su rango de operacion, por lo que, a partir de elio,
seria posible desamollar un algoritmo mediante el cual, se analizaran una serie de imagenes
consecutivas v asi determinar si efectivamente algo se movia, tomando la decision de capturar las
imagenes.

2.1 Etapas de desarrollo

Investigacion de algoritmos de deteccion de movimiento. En esta etapa se investigaron
varias formas de detectar movimiento en una serie de imagenes consecutivas.

Captura de imagenes. Es necesario capturar imagenes a una tasa de fotogramas constante que
permita el analisis utilizando Python y OpenCY, por lo gue se investigd y experimentd una forma de
lograr este objetivo a través de funciones disponibles para las herramientas mencionadas.

Prueba de los algoritmos investigados. Se probaron algunos de los métodos de substraccion
de fondo y 2e concluye que la mejor opcian es substraccion de fondo, considerando los requisitos del
prototipo y su bajo costo computacional.

Implementacion del algoritmo de deteccion de movimiento en la Raspberry Pi. Una vez
conocido el funcionamiento v comportamiento del algoritmo de deteccion de movimiento, se modificd
para que operara como una funcion de entrada v salida. Para esto, se reciben dos parametros en la
entrada, el primeno ez la imagen de fondo y el segundo es la imagen confra la cual comparar. La salida,
gue devuelve una respussta booleana en caso de detectar o no movimiento. Debido a las caracteristicas
operativas del codigo (secuencial), se decide gue la imagen de fondo debe ser tomada en el instante en
gue el sensor de movimiento detecte un cambio, debido a gue el rango de deteccion del sensor es
mayor que el alcance de vision de la camara. Por lo tanto, la imagen obtenida como base gueda sin
ningdn objeto o sujeto en la imagen. Cada imagen siguients es analizada por el algoritmo de deteccion
de movimiento comparandola conla imagen de fondo.

Ajustes de la integracion del algoritmo de deteccion de movimiento: Una de las grandes
limitaciones del algoritmo wiilizado es su susceptibilidad a fallas en caso de cambios de iluminacion.
Como primera consideracion para resolver este problema, se implementa en la Raspberry Pi la
deteccion de movimiento, tomando la imagen sin cambios en el instante en que el sensor detecta
maovimiento. Sin embargo, debido a como s integra el algoritmo en Python, siocurre un cambio drastico
en la iluminacion, se interpreta como un movimiento, capturando imagenses consecutivas sin detenerse
hasta saturar la memoria. Para evitar esta saturacion, se programa un limite haciendo que este proceso
se detenga luego de cierta cantidad de imagenes. Esto es conveniente si lo que dispara el sistema, se
mantiene mucho tiempo frente a &l (mayor que el ndmero de cuadros permitidos). Tan pronto como este
objeto o sujeto se mueve, las imagenes son capturadas nuevaments, y asi hasta que el fondo se
mantenga constante.

A confinuacion, se presentan algunosz métodos de deteccidon de movimiento que fuesron
considerados en la implementacion de esta solucion.

2.2 Métodos de deteccion de movimiento mediante vision por computadora.

Substraccion de fondo: La substraccion de fondo es un paso de preprocesamiento importante
en muchas aplicacicnes basadas en la vision. Por ejemplo, un contador de visitantes donde una camara

146

77



Diseno Colaborative en Mecatronica, Capitule 11, pp. 141 - 153
ISBMN: 878-607-9384-23-3, 2021

estatica toma el numero de personas que entran o salen de una zona, 0 una camara de trafico gue
exfrae informacion sobre los vehiculos. En todos estos casos, primero debe extraer a la persona o
vehiculos solos.

5i se tiene una imagen del fondo sclo, como una imagen de la zona sin visitantes o una imagen
de la carretera sin vehiculos simplemente se resta la nueva imagen del fondo obteniendo imagenes solo
de los objetos sobre el fondo. Sin embargo, es posible que no se tenga una imagen de este tipo, por lo
gue =2 deben utilizar otros métodos. Incluse objetos como sombras hacen mas complejo el analisis
dado que la sombra también se estd moviendo, una simple resta marcara eso también como primer
plano [10].

Substraccion de fondo MOG y MOG2: MOG es un algoritmo de segmentacion de fondo o primer
plano basado en una mezcla gaussiana. Utiliza un método para modelar cada pixel de fondo mediante
una mezcla de distribuciones K gausszianas (K = 3 a 5). Los pesos de la mezcla representan las
proporciones de fiempo que esos colores permanecen en la escena. Los probables colores de fondo
son los que permanecen mas tiempo y mas estaticos [10].

MOG2 también es un algoritmo de segmentacion de fondo o primer plano basado en mezclas
gaussianas. Una caracteristica importante de este algoritmo es que selecciona elnimero apropiado de
distribucion gaussiana para cada pixel [10]. Este Gfimo es uno de los algoritmos probados en el sistema
como se mostrard, a diferencia de MOG con el que se tuvo dificultades de implementar debido a
incompatibilidad con versiones de QOpenCV.

Substraccion de fondo KMN: Se basa en el algoritmo de los k-vecinos mas cercanos (k-MN). La
entrada consta de los k ejemplos de entrenamiento mas cercanos en el espacio de caracteristicas. El
regultado depende de =i se utiliza k-NM para clasificacion o regresion [11]:

* En la clasificacion k-NM, la salida es una perfenencia a una clase. Un objeto se clasifica
mediante un voto de pluralidad de sus vecinos, y el objeto se asigna a la claze mas comdn
entre sus Kk vecinos mas cercanos (ks un nimero entero pusmm tipicamentes pequenu-] Si
k =1, entonces el objeto simplemente se-asigna a la clase de ese Onico vecino mas cercano.

+ En la regresion k-MM, la salida es el valor de propiedad del objeto. Este valor es el promedio
de los valores de k vecinos mas cercanos.

3. Resultados

1.1 Comparacidn entra métodos de deteccion de movimiento

Tres métodos fueron probados, aungue otros dos se mencionaron anteriormente, esto debido a
errores con OpenCY en la Raspberry Pi. Todos los resultados presentados a continuacion se probaron
con condiciones de luz visible e infrarmoja.

Meétodo de sustraccion de fondo: Para este método los pasos sequidos fueron los siguientes:

* Conversion de escala de grizes y eliminacion de ruido.
Operacion de resta entre el fondo v el primer plano.

# Aplicar un umbral a la imagen resultante de la resta.
# Deteccién de contornos o manchas.

La ecuacion general que representa la substraccion de fondo se presenta a continuacion:

GI?JI.:_] = -4¢r.l|,c,- - Se.lru,- (1)

147

78



Disefio Colaborative en Mecatronica, Capitule 11, pp. 141- 153
ISBN: 278-607-8384-23-2, 2021

Donde 0,, representa la imagen resuitada debido a la substraccion, 4, es la imagen con
alteraciones respecto a §,,,,, ¥ 5., €8 la imagen del fondo estatico.

Cahe mencionar que este es el método que se decidio utilizar para la operacion final, esto es
debido a que la primera imagen tomada o fondo funciona excelente para la aplicacion, cada vez que el
sensor detectaba zigin movimiento ef algoritmo comenzaba a funcionar, finaimente, 1a decision de si
se debe tomar una imagen o no depende de la imagen umbral, ademas de eso, los otros métodos estan
destinados a casos en los que el fondo no es constante o no es posible obtener una imagen del fondo.

Una imagen captada por el prototipo en una zona sin ningin tipo de cambio es la que se observa
en la figura 8, siendo esta una puerta y una pared.

Figura 8. Imagen de fondo.

Una vez que se activa el sistema de seguridad y se ha detectado un cambio, se realiza el
procesamiento para determinar si hay algo en la imagen, como se vera a continuacion. La figura 9
muestra una mano, que desencadena el proceso de analisis, como imagen de referencia se utiliza la
imagen de la figura 8.

Figura 8. Proceso de deteccion de movimiento utilizando substraccion de fondo en condiciones de luz
visible.

Enla figura 9 se observa el proceso que ocurre en el algoritmo, en la primera imagen de izquierda
aderecha se observa la imagen RGB, luege se chserva la imagen en escala de grises, el siguiente paso
es aplicar un filtrc gaussiano para reducir detalles innecesarios , la cuarta fase es la resta entre la imagen
de fondo original (que también pasé por los pasos antes mencionados) y la imagen con el cambio
resultante en ia cuarta imagen, finalmente, después de una operacion de umbralizacion, una imagen
con solo dos tonos, blanco o negro es obtenida, asi al encontrar un pixel en blance es suficiente para
inferir deteccion de movimiento y por lo tanto guardar la imagen RGB original en la memoria. Para eso,
un bucle que analiza varios pixeles en toda la imagen decide con una condicion; se podria hacer
analizando cada pixel, pero para hacer el proceso menos intensive computacionalmente, se analizaron
solo partes de la matriz de pixeles. El mismo proceso se observa en la figura 10, pero con luz infrarroja.

148

79



Disefio Colaborativo en Mecatronica, Capitulo 11, pp. 141- 153
ISBN: 978-607-0384-23-3, 2021

oy = 0%

Figura 10. Proceso de deteccion de movimiento utilizando substraccion de fondo en condiciones de luz
infrarroja.

Método de substraccion de fondo MOG2: Para este método, se utilizd 1a funcion que estaba
incluida en OpenCV. La integracion con el sistema de seguridad fue sencilla, aungue no hubg control
de los parametros como en el método de sustraccion de fondo. También se encontraronlos contornos
del objeto para que se pudiera dibujar un rectangulo alrededor de la imagen para indicar donde estaba
la diferencia, este proceso también se implementd para los resultados finales. La imagen de la izquierda
en la figura 11 llamada "Umbral” es el resultado de este método.

Figura 11. Deteccion de movimiento utilizando substraccion de fondo MOG2 en condiciones de luz visible.

En la figura 12, se presenta gl mismo resultado con luz infrarroja, notese que este método también
es susceptible a la deteccion de sombras como objetos adicionales.

Figura 12. Deteccion de movimiento utilizando substraccion de fondo MOG2 en condiciones de luz
infrarroja.

Método de substraccion de fondo KNN: La forma en que se implemento es la misma que la
anterior. En las figuras 13 y 14 se pueden ver los resultados en condiciones de luz visible e infrarroja.
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Umbrat

Figura 14. Deteccion de movimiento utilizando substraccion de fondo KNN en condiciones de luz
infrarroja.

Se puede notar que los dos Ultimos métodos son bastante similares en resultados, aunque no se
puede mostrar en este texto, cuando el sujeto en las imagenes se mantuvo quieto, ambos algoritmos
comenzaron a hacer como si este desapareciera, mientras que el método de substraccion de fondo puro
no, esa es ofra razon de que sea el métode a implementar en el prototipo final, sin embargo, cualquier
método podria ser Util para esta aplicacion ya que el seguimiento no es relevante para este proyecto.

3.2 Resulitados finales

En las siguientes figuras, el algoritmo de substraccion de fondo se presenta nuevamente, en la
ubicacion donde se probaron los otros dos métodos MOG2 y KNN, también, se agregd el rectangulo de
seguimiento.

En la figura 15 se muestra la implementacion mediante Python de tres bamras utilizadas para
determinar los parametros que funcionan bien para este proceso. La primera cambia el primer parametro
del filtro gaussiano, el parametro “ksise", la segunda el paramefro “sigma” que es parte del filtro de
desenfogque gaussiano y la tercera barra *Thresh™ cambia el umbral de lo que se considera parte del
objeto en movimiento y lo que no.

Figura 15. Barras para configurar parametros del algoritmo de deteccion de movimiento.
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La conclusion de la calibracion de esios parametros fue gue “ksise” debe ser alto como se
presenta en ia dltima imagen, en realidad tiene un valor de 21 mientras sigma es cero, esto hace que la
imagen con fillrado gaussiano sea extremadamente borrosa, que es lo mejor para este metodo, de modo
gue cuando alguien entra en el rango de visian, puede ser fratado como un solo objeto.

Para el valor de umbral, se determing que alrededor de 30 de 255 era lo suficientemente bajo
para esta aplicacion.

Los resultados con condiciones de luz visible se pregentan en la figura 16.

Figura 16. Resultados en condiciones de luz visible.

Por otro lado, con condiciones de luz inframoja, el resultado es mostrado en la figura 17.

Figura 17. Resultados en condiciones de luz infrarmoja.

Cada ver que se.detecta un pixel blanco en la imagen “Umbral® (figura 16 v 17), el codigo
almacena el dltimo cuadro correspondiente a movimiento, también debe tenerse en cuenta que ninguna
de las imagenes anteriores esta planeada para ser observada por el usuario, estas se muestran solo
con fines iustrativos, el usuario puede ver la imagen contenida en la ventana “rect” dnicamente.

Cada imagen se almacena en una carpeta con la fecha, y cada imagen también tiene la fecha en
gue se tomo como nombre, como se observa en la figura 5.

Comparacion con el prototipo sin deteccion de movimiento: En la figura 18, se tiene una
grafica del funcionamiento del prototipe gin deteccion de movimiento por aproximadamente 24 horas,
en.eleje horizontal 2e tiene el tiempo de funcionamiento, mientras en el vertical, eventos de captura de
imégenes, cada punto verde representa un dato donde Ia imagen muestra informacion que corresponde
con-deteccion de movimiento por parte del sensor, por ofro lado, cada punto rojo corresponde con
imagenes capturadas en total, cada punto representa el nimero de imagenes capturadas en un intervalo
de una hora, por lo tanto el nimero de imagenss ermmoneas es la diferencia entre el ndmeno total de
imégenes capturadas menos el ndmero de imagenes cormectas.

Por lo tanto, se puede observar en ia figura 18, que el sistema, aunque cumplie con su obhjetivo
de registrar imagenes de algin objeto o sujeto que cruzd en su campo de operacion, tambign captura
imagenes en momentos donde no existid ningdn tipo de evento, debe sefialarse que esta grafica
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corresponde con el funcionamiento en una de las peores condiciones, sin embargo, este solia entregar
imagenes gue si comespondian con movimiento. Se sospecha que este hecho podria estar relacionado
con algun tipo de interferencia con sefales electromagnéticas debido al tipo de cableado utilizado en el
prototipo al no haber utfizado circuitos impresos como medio de conexion entre el sensor y la tarjeta
embebida.

Funcicnamlento del prototipo sin deteccion de

movimiento

Evanios de capturade imagen

Figura 18. Funcionamiento del prototipo anterior.

En contraste, una prueba de funcicnamiento de alrededor de 24 horas fue realizada empleando
la substraccion de fondo para la deteccion de movimiento, esta vez con resultados satisfactorios al
capiurar imagenes debidas @ movimiento en el.rango de operacion, lo anterior se describe 2n la figura
19, donde se aprecian eventos de captura de imagenes correctos. En el evento cercano a 40 capturas
de imagenes se puede ohservar que existen algunas imagenes tomadas extra con respecto al nimero
de eventos correctos, esto fue debido al cambio de posicion de un objeto del fondo, por lo que al ser
comparada |a imagen con el objeto en una posicion diferente contra la imagen con 2l fondo estatico se
obtuvo una diferencia.

Funelgnamiento del prototipo con deteccion de
maovimiento

1
’ fxx A /\
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Figura 13. Funcionamiento del prototipo despues de la implementacion del algoritmo de deteccion de
movimiento.
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4. Conclusiones
Si bien el método elegido no es perfecto por las condiciones de luz, al tener problemas con las

sombras, la forma no es tan importante para el sistema de vigilancia, con solo poder detectar un pixel
blanco como se explicd anteriormente, es suficiente para tomar imagenes, esto hace el prototipo mas
confiable que la version anterior. Ademas, al ser un dispositivo desarmollado en software libre (OpenCy
y Python) y una plataforma como es Linux, es totalmente viable, realizar mejoras o emplear el prototipo
en alguna otra aplicacion donde se requiera de deteccion de movimiento. Finalmente, disponiendo aun
de enfradas y salidas digitales, ofro tipo de sensores podrian instalarse al dispositivo ofreciendo mayar
informacion acerca de un area.
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