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RESUMEN

El mundo se encuentra en el apogeo de la cuarta revolucion industrial y en la
asimilacion del mundo fisico a la red. Uno de los grandes pilares que sostiene este
cambio de paradigma es el internet de las cosas, cuyos dispositivos se han
convertido en maquinas activas; por su capacidad de relacionarse con las
personas y con otros dispositivos en una continua dinamica de recoleccion de
datos. Esta realidad hace evidente la necesidad del razonamiento ético como
elemento primordial para anticipar y/o visibilizar las implicaciones que estos
dispositivos tendran en nuestras vidas. Con una muestra de 94 dispositivos y
herramientas de etnografia digital, la presente -investigacion indaga sobre las
implicaciones éticas de esta tecnologia disruptiva: privacidad y proteccidon de datos
personales; generacion de perfiles y  manipulacion colectiva; algoritmos
discriminatorios e e-waste. Finalmente, y como producto de los resultados
obtenidos del analisis de los tépicos anteriores, se concluye con una serie de
pautas, desde la perspectiva ética, para el disefio de politica publica en materia de
proteccion de datos e internet de las cosas.

Palabras Clave: IoT, Bio/Etica, Internet de las Cosas, Politica Publica, Proteccién
de Datos



ABSTRACT

El mundo se encuentra en el apogeo de la cuarta revolucion industrial y en la
asimilacion del mundo fisico a la red. Uno de los grandes pilares que sostiene este
cambio de paradigma es el internet de las cosas, cuyos dispositivos se han
convertido en maquinas activas; por su capacidad de relacionarse con las
personas y con otros dispositivos en una continua dinamica de recoleccion de
datos. Esta realidad hace evidente la necesidad del razonamiento ético como
elemento primordial para anticipar y/o visibilizar las implicaciones que estos
dispositivos tendran en nuestras vidas. Con una muestra de 94 dispositivos y
herramientas de etnografia digital, la presente -investigacion indaga sobre las
implicaciones éticas de esta tecnologia disruptiva: privacidad y proteccidén de datos
personales; generacion de perfiles y  manipulacion colectiva; algoritmos
discriminatorios e e-waste. Finalmente, y como producto de los resultados
obtenidos del analisis de los tépicos anteriores, se concluye con una serie de
pautas, desde la perspectiva ética, para el disefio de politica publica en materia de
proteccion de datos e internet de las cosas.

Key words: |0T, Bio/Ethics, Internet of things, Public Policies, Data Protection



I. INTRODUCCION

Hoy, muchas de las narrativas plasmadas por las plumas de Isaac Asimov y
Sir Arthur Clarke han sido rebasadas. Asistimos a la cuarta revolucién industrial
caracterizada por un avance tecnoldgico que crece a velocidades vertiginosas e
innova sistemas enteros, planteando cambios radicales en las formas de ser y

estar de la humanidad.

Esta cuarta revolucion industrial se cimenta en tres grandes pilares: 1)
digital (internet de las cosas, cloud computing, big data, inteligencia artificial y
blockchain), 2) fisico (nuevos materiales y nuevos dispositivos), y 3) bioloégico (los
cuerpos animales, incluyendo los humanos y la bioingenieria), mismos que
encuentran un campo fértil de interconexion y produccion de realidad en la

sociedad del conocimiento en la que habitamos.

Cuando en 1969 la Advanced Research Projets Agency Network, generé a
través del Departamento de Defensa una red que conectaba cuatro computadoras
militares y cientificas a lo largo del territorio estadounidense’, la sociedad no
alcanzé a dimensionar el alcance operativo de esta red, que hoy supera los cuatro

billones de usuarios?.

En pocas décadas, internet se convirtié en la infraestructura de informacion
por excelencia. La conectividad se ha extendido desde las computadoras, que
originalmente eran los enlaces directos del usuario con la red, hasta escenarios y
dispositivos mas cercanos; electrodomésticos, instrumentos para monitorear y
gestionar la salud, sistemas de control de trafico, y muchos mas articulos que
adquirieron el calificativo de “smart” y con ello la posibilidad de “generar,

1 Internet Society, Origenes de internet, Suiza, Internet Society, 2017,
https://www.internetsociety.org/internet/history-internet/brief-history-internet/ 9 de febrero de 2018.
2 Internet World Stats. Internet users distribution in the world. Disponible en:
https://www.internetworldstats.com/stats.htm 29 de marzo de 2019.




intercambiar y consumir datos con una minima intervencion humana™. A esta
interconexion digital, de objetos cotidianos con internet, se le denomino Internet de
las cosas (loT por sus siglas en inglés, Internet of Things), conocido generalmente

por su abreviacion.

Particularmente, el internet de las cosas (IoT) representa el préximo paso
hacia la digitalizacion de nuestra sociedad; simboliza el puente entre el mundo
digital y el fisico; unidn solo plasmada, hasta entonces, por la pluma de autores de

ciencia ficcion o en el platé del séptimo arte.

El lIoT se extendera a casi todos los planos de nuestras vidas. Debido a ello,
se ven y veran modificadas las formas en las que nos relacionamos con otros
individuos y con las instituciones. La misma dinamica de comunicacion con la red
cambiara. Actualmente los usuarios son los encargados de generar y descargar
contenido a sus dispositivos por lo que ejercen un papel activo en la gestion de la
informacion; con la asimilacion del loT en la vida cotidiana esta interaccion sera
mas pasiva. El intercambio de informacion requerira muy poca intervencion de los
usuarios e incluso podra ejecutarse “sin que nadie tenga conciencia de lo que esta

ocurriendo’™.

El funcionamiento interno y los flujos de datos del “internet de las cosas”
(IoT) son escasamente visibles para las personas por lo que “un usuario puede
creer que un dispositivo esta ejecutando ciertas funciones, pero en realidad esta
realizando funciones no deseadas o recogiendo mas informacion que lo que el
usuario desea™. Es decir, a la informacion dada por el usuario de manera
consciente debe sumarsele la informacion recolectada sin que tenga conocimiento

de ello.

3 ELDRIDGE Scott, Karen Rose y Lyman Chapin. La internet de las cosas — Una breve resenfa,
Internet Society, 2015, p. 5.

*ibid, p.5.

®> McKinseyCompany. The internet of things: mapping the value beyond the hype, 2015, p 2.
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Se proyecta que para 2025 habra 100 mil millones de conexiones al 1oT® y
que el impacto financiero sobre la economia global sera aproximadamente de 11.1
mil millones de dolares’. La implementacion a gran escala de este tipo de
dispositivos ofrece la posibilidad de eficientar procesos y maximizar comodidades,

en sincronia con el concepto de “ciudades inteligentes”.

Una vez que el loT alcance su apogeo, éste se extendera a casi todos los
planos de nuestras vidas, se veran modificadas las formas en que nos
relacionamos con otros individuos y con las instituciones, “sera pues en gran
medida en la Red, y a causa de la Red, donde se decidira el destino de lo que en
arios venideros deba y pueda entenderse por libertad, por democracia o por
igualdad’®.

Pista de ello es que comienzan a digitalizarse los servicios publicos. Por
ejemplo, la atencion en materia de salud se encuentra experimentando con
consultas remotas, registros meédicos electronicos, robots quirdrgicos y
dispositivos conectados a la red que permiten al médico monitorear y gestionar la
salud a distancia. Ademas, la educacién actual estd mediada por la tecnologia y
se ha ido orientando hacia el desarrollo de habilidades para el futuro que nos
permitan sumarnos a un _mercado laboral compuesto de empleos que aun no

existen.

De estos servicios publicos se generan cambios mucho mas profundos en
las estructuras de gobernabilidad, por lo que nos convertimos en ciudadanos
digitales que ejercemos nuestros derechos, participamos y nos desenvolvemos en
un entorno preponderantemente digital. Este ecosistema esta dejando de ser un

pequeno escenario de incursion e innovacién para convertirse paulatinamente en

SHuawei Technologies Co.,Ltd.,, Tendencias y desafios de Ila industria, 2017,
http://developer.huawei.com/ict/en/site-iot/article/iot-industry

”McKinseyCompany. The internet of things: mapping the value beyond the hype, 2015, p 2.

8 GARCIA Mexia, Pablo. Derechos y libertades, internet y Tics. Espafia, Ed. Tirant lo Blanch, 2014,

p.13).
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el marco total. Al mismo tiempo, es la unica via a través de la cual se accede a

este plano. En este sentido, via y meta son uno mismo.

Los objetos del IoT, fisicos y virtuales al mismo tiempo, por su capacidad de
recoleccion remota, analisis y gestion de datos se perfilan como catalizadores de
innovacion pero también plantean dilemas y retos para la ética actual, sobre todo

en cuanto a privacidad y seguridad se refiere.

12



Il. ANTECEDENTES

El campo del loT ha despertado gran interés en distintas areas de
conocimiento. Algunas investigaciones estan centradas en la arquitectura de la
red, marcos de interoperabilidad, disefio y automatizacion de nuevos dispositivos y
servicios. Otras dirigen sus esfuerzos a la exploracion de problemas y desafios
qgue supone la relacién de personas con los dispositivos del loT.

CISRO (por sus siglas de Australia Commonnwealth Scientific and Industrial
Research Organisation), ejecuta un programa de investigacion en materia de
seguridad del loT. Su premisa principal vincula directamente la seguridad de los
dispositivos con disefios de plataformas centrales y la capacitaciéon de usuarios
para administrar los multiples dispositivos que utiliza. A proposito de una
aplicacion desarrollada para gestionar en cierta medida la seguridad de los

dispositivos personales la organizacion afirma...

“esta disponible como una aplicacion de teléfono inteligente, la
plataforma ofrece a los usuarios un centro de comando central desde el
cual registrar y autenticar dispositivos para comunicarse entre ellos.
Una vez registrado en la plataforma, se monitorea el estado de cada

dispositivo para garantizar que su seguridad no se vea comprometida”.®

Por otra parte, el Gobierno de la Republica Popular China ha generado una
serie de “Directrices para promover el desarrollo ordenado y saludable de la loT”"°
que -marca como punto prioritario el disefio de mecanismos que brinden seguridad
y privacidad a los usuarios y al mismo tiempo permita a los fabricantes continuar la

innovacion tecnologica.

9 Australia Commonnwealth Scientific and Industrial Research Organisation, Una plataforma segura
que conecta dispositivos de la loT, Data61, 2017, Australia, http://data61.csiro.au/en/Our-
Work/Safety-and-Security/Secure-Systems-and-Platforms/Secure-loT-platform

0 ELDRIDGE Scott, Karen Rose y Lyman Chapin. La internet de las cosas — Una breve reseiia,
Internet Society, 2015, p. 5., p. 80.

13



La Unién Europea, que ha mantenido un ritmo positivo en la preparacion
para la era del l0T, redacté en 2005 el plan llamado i2010: Una sociedad de la
informacion europea para el crecimiento y el empleo que establece politicas para
el desarrollo del Espacio Unico Europeo de Informacién. Entre sus lineamientos se

encuentran los siguientes:

. Hacer que internet sea mas seguro frente al fraude,
contenidos nocivos y fallos tecnoldgicos.

. Establecer una estrategia en favor de una sociedad de la
informacion segura, que incluira la sensibilizacion.sobre la necesidad de
autoproteccion, la vigilancia y el seguimiento. de las amenazas y la
respuesta rapida y eficaz a los ataques y a los fallos del sistema.

. Definir y promover acciones centradas en la cuestion de la

interoperabilidad, en particular la gestién de derechos digitales.

En 2018, entr6 en vigor, en la Union Europea, el Reglamento General de
Datos que deroga la Directiva sobre Proteccion de Datos de 1995. Este nuevo
documento permite incorporar pautas para la privacidad, proteccion y propiedad
de datos personales relacionados con dispositivos del loT; ademas, incorpora la
posibilidad de que existan decisiones automatizadas y sus consecuencias.

En los casos anteriores se muestra ya un interés por la participacion activa
de los usuarios en la gestion de la informacion; sin embargo, no hay a nivel
nacional investigaciones o publicaciones que den cuenta de las implicaciones de

seguridad y privacidad desde la visién de la Etica.

En cuanto a la produccion de tesis, se retoman dos por contar con
caracteristicas cercanas a los objetivos de la presente investigacion. En primer

lugar, se encuentra el trabajo de Miguel Castro Sola, titulado Internet de las

" Comisién de las Comunidades Europeas, 2010 — Una sociedad de la informacion europea para
el crecimiento 'y el  empleo”, 2005, Bruselas, http://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52005DC0229&from=ES.

14



Cosas. Privacidad y seguridad presentado en el Departamento de Informatica de
la Escuela Politécnica Superior de Jaén para la obtencion de grado en Ingenieria
Informatica en 2016. El objetivo de dicho trabajo es “analizar en profundidad todos
los cambios que va a suponer la implantacion de esta nueva tecnologia (loT) en
general, y con ella la sociedad y la manera de hacer las cosas tanto cotidianas

como laborales”.'?

Como resultado, Castro logro identificar distintas amenazas en materia de
seguridad, entre las que figuran: puntos de quiebre o fuga en la transmision de
datos, debilidades en el software de los dispositivos 10T, pautas de seguridad en la
configuracion por defecto o programable de los aparatos, brecha de seguridad en

el hardware, asi como los riesgos relacionados con-el usuario.

Por otra parte, en el trabajo titulado “El internet de las cosas: antecedentes,
conceptualizacion y riesgos” las autoras buscan “presentar en términos sencillos y
claros una compilacion de los datos mas relevantes acerca del internet de las

cosas, considerada como la nueva tendencia del siglo XXI".

Derivado de este analisis, logran generar un panorama enunciativo y
descriptivo de los riesgos que representa el loT para la sociedad actual. Como
punto uno, las grandes bases de datos que los proveedores almacenan sobre el
historial completo ‘de sus clientes que genera una oferta de informacion y una
amenaza constante de vulneracion sobre estos datos. En segundo lugar, la
seguridad de los sistemas de estos dispositivos anclados al loT ya que todo
sistema puede ser atacado, comprometiendo la confidencialidad, integridad vy

disponibilidad de los datos.'®

2 CASTRO Sola, M. Internet de las cosas. Privacidad y seguridad. Andalucia, Escuela Politécnica
de Jaén, 2016. p.2.

3 ESPINOZA Cecibel, Maria José PEREZ, Maria Beatriz PERALTA. Internet de las cosas:
Antecedentes, conceptualizacién y riesgos. Ecuador, Universidad Técnica de Machala, 2017.
p.269.

15



Il FUNDAMENTACION TEORICA

3.1. Internet de las Cosas y otros conceptos

Las sociedades que hoy habitamos el planeta asistimos a un acelerado 'y
profundo mecanismo de cambios, casi sin darnos cuenta presenciamos la
invencién de nuevos materiales, la introduccion de dispositivos cada vez mas
diminutos y la produccion masiva de informacion; “el 90% de los datos actuales del
planeta se crearon sélo en los ultimos dos afios™* y estamos duplicando la

velocidad con que se producen.

La epidermis del mundo ha cambiado de tal manera que si hoy Aristoteles
pudiera presenciar el encendido de un arbol .navidefio con diodos emisores de luz
(LED), un evento normal e insignificante para nosotros, le resultaria un
acontecimiento sumamente impresionante vy dificilmente comprensible el
fendmeno de electroluminiscencia. Algo similar sucederia con Stanley Kubrick si
tuviera enfrente a su Arriflex 1IC, con la que filmara Naranja mecanica y El beso
del asesino; y una de las camaras actuales que permiten, bajo tecnologia digital,
mayor resolucién que los sistemas de video analdgico. Mayor, incluso, seria su
sorpresa si pudiera presenciar la flmacion de alguna de las tipicas peliculas de

superhéroes, realizadas en los ultimos cinco anos, y su posterior proyeccion.

Un asombro semejante vivieron nuestros padres, y algunos de nosotros,
cuando ante sus ojos las computadoras fueron cambiando en capacidad, tamafio y
forma. La computadora empleada en 1965 para enviar el primer mensaje de un
equipo a otro era mas alta y ancha que una persona adulta, dentro de un gabinete
se contenian los multiples circuitos y componentes fisicos. Hoy existen
computadoras cuyo tamafio apenas alcanza unos cuantos milimetros y su
potencia (velocidad, memoria y rendimiento) excede a sus antecesoras de

grandes tamanos.

14 The Software Alliance. ;Por qué son tan importantes los datos?. Washington, DC, 2018, p.6.
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Sin embargo, tanto Aristételes y Kubrick (en sentido hipotético) como
nuestros padres y nosotros mismos (en sentido real), ademas de preguntarnos
sobre las posibilidades y caracteristicas del funcionamiento de estos aparatos nos
preguntariamos sobre los efectos de ellos en la sociedad, las implicaciones que
esto supone y los nuevos cambios que generarian. Un ejemplo de este ejercicio

de analisis lo muestra Arthur Koestler en su novela Darkness at Noon:

“Los simios sumamente civilizados, se balanceaban con elegancia entre las
ramas: el neandertal era basto y estaba atado a la tierra. Los Simios,
satisfechos y juguetones, pasaban la vida sumidos en sofisticados
entretenimientos o cazando pulgas con contemplacion filosofica; el
neandertal se movia oscuramente dando pisotadas por el mundo,
repartiendo porrazos aqui y alla. Los simios lo miraban divertidos desde las
copas de los arboles y le tiraban nueces. A veces el terror los sobrecogia:
mientras que ellos comian frutas y plantas tiernas con delicado
refinamiento, el neandertal devoraba carne cruda y mataba a otros animales
y a sus semejantes. El neandertal cortaba arboles que siempre habian
estado en pie, movian rocas de los lugares que el tiempo habia consagrado
para ellas y transgredia todas las leyes y tradiciones de la selva. Era basto
y cruel, y no tenia dignidad animal: desde el punto de vista de los
sumamente civilizados simios, no era mas que un paso atras en la

historia”1®

En este fragmento el autor describe la forma en como los simios veian con
desagrado los “avances” y el “progreso” evolutivo del neandertal, calificandolo
incluso como un retroceso en la historia. Lo mismo pasa en ocasiones con
nosotros, el pasado y los avances tecnolégicos. Sin embargo, este texto no
pretende, en ningun sentido, satanizar a la tecnologia sino analizar un sector

especifico de la misma, bajo parametros objetivos para identificar elementos de

'S KOESTLER Arthur. Darkness at noon, Londres, 2005 pp. 183-184.

17



analisis desde la Etica. Para tal ejercicio es necesario comenzar por explicar y

delimitar algunos conceptos como internet, internet de las cosas, etc.

3.1.1. Internet

De manera casi tradicional suele definirse a internet como la red de redes,
sin embargo, esta concepcion aporta pocas luces en la compresion de 1o que es
internet. Muchas interpretaciones podrian darse de esta frase y casi ninguna nos
llevaria a la comprension cabal. En un esfuerzo mas lucido Rodriguez Avila aclara
que “internet no es una simple red de ordenadores, sino una red de redes, es
decir, un conjunto de redes interconectadas a escala mundial con la particularidad
de que cada una de ellas es independiente y auténoma”®. En esta definicion
puede entenderse de manera clara y contextualizada la expresion red de redes al

tiempo que pone sobre la mesa una vision clara de lo que es internet.

Por otra parte, Garcia Mexia encuentra una explicacibn mucho mas

ilustrativa que permite apreciar los distintos elementos que componen internet:

‘internet se compone de tres principales facetas o estratos: el del
codigo, es decir, los estandares y protocolos que programan su
funcionamiento y que obedece desde su nacimiento a pautas unica y
exclusivamente tecnologicas; el de los contenidos, tan variados
como se pueda imaginar (desde un periodico en linea hasta una
compraventa o un servicio administrativo); y el de la infraestructura o
soporte fisico, desde la fibra Optica a cable coaxial telefénico, hasta
el propio espectro radioeléctrico, en cuanto actua como medio de

transmision de internet sin hilos”. "

6 RODRIGUEZ Avila Abel. Iniciacién a la red de internet. Concepto, funcionamiento, servicios y
aplicaciones de internet, Espana, ideas propias editorial, 2007, p. 1.

7 GARCIA Mexia, Pablo. Derechos y libertades, internet y Tics. Espafia, Ed. Tirant lo Blanch,
2014, p.13).
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Empero, las definiciones no son suficientes para comprender la facilidad
con que hoy enviamos un correo electrénico, compramos la edicion especial de
algun libro en Amazon o consultamos el trafico, para ello es necesario conocer los
eventos historicos que lo permitieron. En este sentido, la red precursora de
internet nacié en Estados Unidos de América derivada del objetivo de ‘conectar
diversos centros gubernamentales de manera tal que, en caso de ataque o
eliminacion de algun nodo, la comunicacion no se interrumpiera. Esto en el
contexto de la guerra fria y la carrera tecnologica emprendida por las dos
potencias hegemonicas de ese periodo histérico.

En esta campana, iniciada por la Agencia de Proyectos de Investigacion
Avanzados de Defensa (DARPA) se logré conectar en 1965 a la Universidad de
California Los Angeles (UCLA) con el Stanford Research Institute (SRI). Para 1969
ya se encontraban conectadas cuatro universidades americanas, a las dos ya
mencionadas se sumaron la Universidad de California Santa Barbara (UCBS) y la
Universidad de Utha. El 29 de octubre de ese mismo afio se logré transmitir el
primer mensaje de un servidor a otro. Desde una computadora localizada en la
UCLA a otra situada a 644km en el SRI, en esta comunicacién se pretendia enviar
de un dispositivo al otro la palabra LOG que en términos anglosajones e
informaticos indica “Iniciar sesion”. Sin embargo la computadora localizada en el
Instituto de Stanford fall6 antes de recibir el mensaje completo, por lo que el primer

mensaje enviadoa través de esta conexion fue “LO”."8

Con la interconexion de estas cuatro instituciones se consolidé la primera
red de internet, conocida como ARPANET, que cumpliria el objetivo buscado:
mantener las comunicaciones en caso de fallo de alguno de los nodos. En sentido

basico la informacion generada por el equipo emisor era dividida en paquetes

'8 Saville Productions, Werner Herzog. Lo and Behold: Reveries of the connected world.
Documental, Estados Unidos, 2016.
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(unidades menores de informacion), circulada por diferentes rutas existentes en la

red y finalmente reordenada en el equipo receptor. °

En un inicio la red aun no resultaba atractiva para la poblacién y el uso no
se habia democratizado. No fue hasta la aparicion de dos herramientas singulares

gue comenzd el uso masivo de la red, estas herramientas son:

a) Correo electronico y,
b) World Wide Web

En marzo de 1972 Ray Tomlinson, de BBN Technologies, escribid el
software basico de envio y lectura de mensajes de correo electronico y eligié el
signo de arroba “@” para dividir la direccion del usuario de la del servidor, por ello
es identificado como uno de los padres del internet y se reconoce que su
programa significé un engranaje importante en la revolucion de la comunicacion.
La eleccion del signo arroba no fue aleatoria, cuando la maquina de escribir se
creo se incluyo este simbolo ya que se trataba de una unidad de medida
empleado en el sistema europeo. El disefo del teclado de las primeras
computadoras retomé la-composicion del teclado de la maquina mecanica de
escribir por lo que se agregd este signo, sin embargo, para el siglo XX, el arroba
se encontraba en desuso. Tomlinson, decidi6 retomarlo y con ello le dio un

significado diametralmente distinto.

Cuatro meses después, en julio de 1972, Roberts amplioé la utilidad del
naciente correo electronico habilitando algunas opciones como listas de mensajes,
lectura selectiva, archivar, reenviar y responder; alternativas que permitian

gestionar los mensajes de forma mas sencilla y comprensible para los usuarios.?

9 L OPEZ i Seuba, Manel. Internet de las Cosas, la transformacién digital de la sociedad, Espafia,
Editorial Ra-Ma, 2019, p.32.

20 Internet Society. Breve historia de internet. Disponible en:
https://www.internetsociety.org/es/internet/history-internet/brief-history-internet/
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Este desarrollo permitiéo desde el intercambio de mensajes personales hasta
la gestion de operaciones bancarias y comerciales entre empresas, sin importar
los kildbmetros de tierra firme u océano que separaran a los dos puntos. De esta
forma, el uso de la red se intensifico y generd un crecimiento en el numero de

nodos que la conformaban.

Ese mismo afo, 1972, la red ya estaba formada por 50 universidades y
centros de investigacion norteamericanos y en 1973 se establecieron las primeras
interconexiones con otros paises. Finalmente, en 1981 se adoptd el nombre de
internet, por lo que podria decirse que se cierra el primer bloque historico de

internet; el de su nacimiento.

Imagen 1. Computadoras conectadas en ARPANET (1969-1977).

Dezember 1969

Marz 1972 Juli 1977

Fuente: Defense Advanced Research Projects Agency.?’

21 Defense Advanced Research Projects Agency. A History of the ARPANET: The First Decade,
Virginia, 1981, pp.119-129.
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Para 1984 se llegd a los 1000 equipos conectados y en 1989 la cifra
ascendia a 100,000. Este crecimiento sostenido, y después exponencial, fue
impulsado por elementos como la mejora en velocidad y acceso a la conexion de
la red, pero “sin duda alguna, uno de los que mas contribuyo a ello fue la aparicion
en 1991, de la World Wide Web™?2.

También conocida como WWW, por sus iniciales, se trata de un sistema de
distribucion de documentos disefiado por Tim Berners-Lee que permite visualizar
las paginas web alojadas en un servidor que esta conectado a la WWW. Para ello

se requiere de tres supuestos esenciales.

1. La existencia de un documento HTML (HyperText Markup
Language) con el contenido de la pagina web.

2. La conexion del servidor (donde se aloja el documento HTML)
con la WWW.
3. Contar con un programa que pueda leer el cédigo HTML,

ejecutarlo y mostrar la pagina web en términos graficos. Estos programas
son conocidos como. navegadores de internet o browser, por ejemplo
Internet Explorer, Google Chrome, o el mas popular en los primeros afos
de los 90: Navigator Netscape.

El incumplimiento de alguno de estos supuestos frustra la visualizacién de
la pagina. Por ejemplo, si no existiera el documento HTML seria similar a la falta
de materia prima para la elaboracion de algun dispositivo por lo que no se podria
llevar a la realidad. Si el servidor que aloja el documento HTML no se encontrara
conectado con la WWW seria imposible encontrarlo y acceder a él. Por ultimo, si
nuestro equipo no contara con un browser solo veriamos el codigo HTML y no los

22 L OPEZ i Seuba, Manel. Internet de las Cosas, la transformacién digital de la sociedad, Espafia,
Editorial Ra-Ma, 2019, p.33.
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disefios de las paginas web a los que estamos acostumbrados, no podriamos

interpretarlo a menos que conociéramos bien este lenguaje.

En estricto sentido, esta aportacién de Berners-Lee hizo posible el uso de
enlaces de hipertexto para conducir a una parte especifica de la Web generando
un acceso simple y a voluntad. Este sistema facilito el uso de la red y aceleré tanto
su expansion que actualmente suele confundirse o tomarse como sinébnimo a
internet (la red de nodos) y web (World Wide Web).

Sin embargo, la web se refiere so6lo a un sistema de documentos
conectados y disponibles a través de internet sin abarcar todo-el contenido, codigo
y soporte fisico de este. Podria decirse que la Web es apenas una muestra del
potencial de internet.

Con el nacimiento de la web se potencializé el crecimiento de internet, tan
s6lo un afno después, en 1992, el numero de ordenadores conectados ascendia a
un millén y para 1996 supero la barrera de los 10 millones. El crecimiento de la
Web siguid un camino similar, en 1993 existian tan so6lo 100 sitios web que
podriamos haber visitado en un solo dia y para 1997 ya eran mas de 200,000. En

2019 se registraron mas de 1900 millones de sitios web activos?.

Por tanto, la introduccion, desarrollo y penetracion de la Web abraza lo que
podria constituirse. como un segundo bloque histérico del internet: el de su

expansion.

El siguiente paso evolutivo del internet fue la aparicion del concepto Web
2.0, novedosa porque rompe con lo estatica de la Web clasica y ofrece al usuario
experiencias compartidas e interactivas. Dicho término fue empleado por primera
vez en la empresa O’Reilly Media en 2004, esta empresa fue responsable también

de crear la primera pagina web comercial del mundo en 1993.

2 bid p.34.
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Podria decirse que la Web 2.0 “significa hacer mas inmediatas las acciones
de los individuos™®, es por ello que estuvo acompanada del surgimiento de redes
sociales y de teléfonos inteligentes.

Para este momento, la penetracion de la red era considerablemente
importante, su uso se habia democratizado en la poblacion y comenzaba a
percibirse como indispensable para el desarrollo de las actividades productivas,
econdmicas y sociales. Ante ello, se hizo cada vez mas evidente la necesidad de

reconocer derechos y principios en torno de internet.

En 2008, la Internet Rights & Principles Coalition(IRP) comenzé la
promocién activa de principios basados en la gobernanza de internet en el Internet
Governance Forum (IGF) de la Organizacién de Naciones Unidas y en otros
espacios formales, esto bajo el objetivo de adaptar los Derechos Humanos

existentes al entorno de internet.

En este sentido, la Coalicion IRP ha emitido dos importantes documentos.
En primer lugar, la Carta de Derechos Humanos y Principios para internet, misma
que fue publicada en la reunion del IGF de 2010 en Vilnius, Lituania. El contenido
de la Carta ‘intenta interpretar y explicar como afectan internet y las nuevas
tecnologias a los Derechos Fundamentales recogidos en la Declaracion

Universal’?®. Entre los temas que trata, destacan los siguientes:

o Derecho al acceso a internet: afirma que toda persona tiene
derecho a acceder a internet e incluye la calidad del servicio, libertad en la
eleccion de sistema y software, garantizar la inclusion digital, asi como

neutralidad e igualdad de la red.

24 PEREZ Salazar, Gabriel. La Web 2.0 y la sociedad de la informacién. Revista mexicana de
ciencias politicas y sociales. Vol. 56, N1. 212. Mayo/agosto 2011. ISSN 0185-1918.

2 Internet Rights & Princiles Colition. Carta de Derechos Humanos y Principios para Internet.
Internet Governance Forum, 2015, p. 9.
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. No discriminaciéon en el acceso, uso y gobernanza de
internet: prevé la igualdad en el acceso, necesidades especificas de
grupos marginados, e igualdad de género.

. Libertad y seguridad en internet: platea que todas las
medidas de seguridad deben estar en concordancia con el derecho y las
normas internacionales, por lo que las medidas de seguridad seran ilegales
en la medida que restrinjan otro derecho humano, por ejemplo; el derecho a
privacidad o a la libertad de expresion.

o Libertad de expresion informacion en internet: comprende
la libertad de protesta en linea, libertad ante la censura, el derecho a la
informacion y pautas ante los discursos de odio.

. Privacidad en Internet: incluye el derecho al anonimato y a
utilizar cifrado, libertad ante la vigilancia y la difamacion, la proteccion de la
personalidad virtual, ademas prevé el disefio de legislaciones nacionales
sobre privacidad, normas de confidencialidad e integracion de los sistemas
TIC, asi como politicas de configuracion de la privacidad.

o Proteccion de datos digitales: incorpora la proteccion de
datos personales, obligaciones de los colectores de datos, monitorizacion la
proteccion y normas minimas sobre el uso de datos personales.

o Apropiacion de un orden internacional y social en internet:
en este apartado se insertan la gobernanza de internet, asi como la
participacion efectiva en esta.

. Obligaciones y responsabilidades en internet: implica el
respeto de los derechos de los demas y la responsabilidad de quienes
ejercen el poder.

El segundo documento se titula “Ten Puncy Principles” o Diez poderosos
principios publicado en 2011. Este instrumento es resultado del trabajo
emprendido para generar un documento que rescatara el contenido de la Carta de
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Derechos Humanos y Principios para internet, y al mismo tiempo permitiera su
difusién, educacion y promocion, por lo que se formuldé en un formato mas libre
que su predecesora. Este documento propone los siguientes puntos: universalidad
e igualdad; derechos y justicia social; accesibilidad; expresion y asociacion;
confidencialidad y proteccion de datos; vida, libertad y seguridad; diversidad;

igualdad; normas y reglamento, asi como gobierno.

Con el abanderamiento de estos documentos y posterior adopcion por los
paises miembros, se configura un tercer bloque historico del internet: el de los
derechos y la regulacion. Es en esta etapa donde nos encontramos ahora, sin
embargo, no es una etapa estatica que pueda ser narrada en sentido lineal, se
trata de una etapa viva y en desarrollo que presenta multiples significados y
proyecciones de acuerdo con el territorio del que se trate.

3.1.2. Internet de las cosas

Una vez comprendido el concepto de internet, resulta mas sencillo o por lo
menos mas claro entender a qué nos referimos cuando hablamos del internet de
las cosas (loT). Dicho término fue introducido por Kevin Ashton, del Instituto
Tecnologico de Massachusetts (MIT), en 1999, a manera de hipétesis sobre un
sistema en el cual los objetos en el mundo fisico podrian conectarse a internet a

través de sensores para automatizar la recogida de datos.

Actualmente, se ha definido a internet de las cosas como ‘la tecnologia
basada en la conexion de objetos cotidianos a internet que intercambian, agregan
y procesan informacion sobre su entorno fisico para proporcionar servicios de
valor afiadido a los usuarios finales”.?® O como una ‘“red de objetos fisicos que se

conectan a internet usando diversas tecnologias y que tienen capacidad de

26 BARRIO, Moisés. Internet de las cosas. Espana, Ed. Reus, 2018.
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conexion e interaccion con el entorno, capacidades que les permiten tomar

decisiones y comunicarse con el mundo’’ .

Por su parte el International Telecommunication Union ha conceptualizado a
la loT, en la Recomendacién UIT-T Y.2060(06/2012), como:

“una infraestructura global para la sociedad de la informacion, que
permite la ejecucion de servicios avanzados mediante la
interconexion fisica y/o virtual de cosas mediante tecnologias de
informacion y comunicacion interoperativas que. existen actualmente

pero que evolucionan a lo largo del tiempo”.?®

En general, las definiciones presentadas destacan del internet de las cosas:
1) la interconexion de objetos cotidianos a internet, 2) la capacidad de estos
objetos de levantar, intercambiar, y procesar informacidon de su entorno fisico, 3) la
posibilidad que tienen los dispositivos para tomar decisiones sin intervencion
humana, asi como 4) el caracter dinamico del loT, dada su evolucion constante y
el puente trazado entre lo fisico, lo digital y lo virtual.

Para comprender esta tecnologia, es necesario contar la historia de internet
no desde la sucesioén de eventos, como se hizo en la seccidon pasada, sino desde
las caracteristicas de los dispositivos, pero sobre todo desde los usos de internet.

En este sentido es necesario reconocer que existen cuatro fases?:

1. Cientifico-académica: comenzd con el nacimiento de internet y se
potencializ6 tras la democratizacion de la red a principios de los afios 90. En

esta fase los usuarios comunes eran investigadores, docentes y estudiantes

27 EVANS, Dave. Internet de las cosas: como la proxima evolucion de internet lo cambia todo,
Cisco Internet Business Solutions Group, 2011

28 International Telecommunication Union. Recomendacion UIT-TY.2060 (06/2012), 201, p.2.

29 EVANS, Dave. Internet de las cosas: como la proxima evolucion de internet lo cambia todo,
Cisco Internet Business Solutions Group, 2011
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de distintos niveles académicos, principalmente universitarios; las funciones
estaban concentradas en el uso de correo electronico, navegacion web y
empleo de motores de busqueda. El unico dispositivo conectado a la red era la
computadora y el usuario tenia un papel dinamico en la gestion de datos; eran
los individuos quienes nutrian de informacion a la red y al mismo-tiempo
disponian de ella partiendo de necesidades particulares.

2. Econdmica: se caracteriza por la transformacion de los procesos
empresariales y significo la conexidn digital de los sistemas logisticos a finales
de los afos 90. Esto posibilité el inicio del comercio  electrénico y cambid
radicalmente la forma en que las empresas acceden a los mercados. Ademas,
implicé la asimilacion de la banca al ecosistema digital, practicamente todos
los bancos migraron sus datos y algunas de sus acciones a la red. La
computadora tradicional dejé de ser el unico dispositivo conectado y se sumo
la computadora portatil, el usuario promedio perdié un poco de protagonismo
en la gestion de datos ya que los agentes econdmicos y empresariales
cobraron un papel relevante en la- dinamica de la informacién.

3. Social: comenzé a principios de los 2000 y se caracterizé por la
asimilacion de la vida social a la red; el uso de redes sociales y servicios de
comunicaciéon se-convirtieron en los usos mas destacados de la red. Significo
el paso de-una Web de datos estaticos a la informacién transaccional. Con
esto el usuario perdio casi por completo el protagonismo en la gestién de sus
datos. De hecho, se dio por sentado que todo lo publicado en una red social
dejaba de ser propiedad del usuario y pasaba a ser del dominio publico,
gestionable por cualquier otro usuario o empresa. A la computadora y la laptop
se sumaron el celular y la Tablet como dispositivos conectados.

4. Internet de las cosas: comienza entre 2008 y 2009 cuando mas
dispositivos que personas se conectaron a la red. A los dispositivos
tradicionales de conexion se sumaron autos inteligentes, bombillas,
termostatos, semaforos, camaras, marcapasos, televisores, aviones,

refrigeradores y un largo etcétera que cubre casi cualquier tipo de dispositivo

28



en areas tan diversas como el hogar, la medicina, los deportes, la milicia y el
transporte. Se ampliaron los servicios de video y audio en linea, el cloud
computing (use de nube en base de datos???) y los datos se convirtieron en el
activo mas importante de usuarios y empresas. Sin embargo, los dispositivos
arrebataron todo protagonismo a los usuarios en cuanto a la gestién de datos,
al pasar de dispositivos simplemente conectados a dispositivos inteligentes
con la capacidad de recoger informacion, procesarla y tomar decisiones al
respecto. Hoy no es necesario que los usuarios nutran de datos a la web, los
dispositivos del Internet de las cosas (Internet of things; loT) han tomado ese
papel protagdnico.

Es en esta cuarta etapa, la de los objetos conectados, donde nos
encontramos actualmente. No quiere decir. esto. que los usos y dispositivos
anteriores se hayan superado, sino que se ha generado una especie de
acumulacion o sumatoria. A las caracteristicas, dispositivos y retos de las etapas

anteriores deben sumarse los de Internet de las cosas.

Hay que mencionar ademas que, esta cuarta fase se encuentra en
constante evolucion y que hasta el momento presenta tres etapas evolutivas,

propuestas por Doug Davis de Intel Corporation’:

1. Tecnologia incrustada: es conocida también como tecnologia
embebida e incluye a los dispositivos que cuentan con una computadora
incrustada y cuyo acceso es factible gracias al uso de controladores.
Ejemplo de esto son los automdviles que incorporan microprocesadores
para realizar distintas funciones, a ellos se conectan los técnicos del taller,
a través de un controlador para tener acceso a los datos del automovil.

2. Masificacion de la conectividad: comprende a todos los
dispositivos que poseen capacidades de conexion, es decir, envian y

reciben datos de la nube. Ejemplo de ello son los automoviles capaces de

30 L OPEZ i Seuba, Manel. Internet de las Cosas, la transformacion digital de la sociedad, Espafa,
Editorial Ra-Ma, 2019, p.40.
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notificar al conductor sobre accidentes terrestres, tiempos de llegada al
lugar de destino, mapas en linea, etc.

3. Inteligencia: podria decirse que es la fase actual y se centra en
el analisis de datos a través de Big Data, Inteligencia Artificial y machine
Learning. En este caso el ejemplo podria ser un automévil capaz de
conducirse de manera autonoma, analizando los datos recabados del
contexto y bases de datos, en comunicacion dinamica con la nube y dotado
de capacidades para decidir acelerar, frenar, cambiar de ruta, activar

seguros, modificar la temperatura, etc.

En este sentido, algunas definiciones mas adelantadas describen al loT
como “una infraestructura de red dinamica global capaz de auto configurarse
basada en protocolos de comunicacion estandar e inter operativos donde tanto las
cosas fisicas como virtuales tienen identidad propia, atributos fisicos, personalidad
virtual, e interaccionan de forma inteligente, y se integran de forma transparente,
es decir, pasando desapercibidos, en la red de informacion™!. Esta definicion,
ademas de descartar la intervencion humana en la toma de decisiones, dota a los
elementos fisicos y virtuales del loT de capacidades como identidad vy
personalidad, propios, hasta hora, de los humanos. Ante esta dimension, es
factible pensar a Internet de las Cosas como uno de los agentes que

revolucionaran allmundo en el futuro cercano.
El propio Kevin Ashton, creador del concepto, declaré que:

“Si los libros, termostatos, refrigeradores, paqueteria, lamparas,
botiquines, partes automotrices, entre ofros, estuvieran conectados a
internet y equipados con dispositivos de identificacion, no existirian, en
teoria, articulos fuera de stock o medicinas caducas: sabriamos

exactamente su ubicacién, como se consumen en el mundo: el extravio

31 VAN Kranenburg, Rob. The Internet of Things: A critique of ambient technology and the all-
seeing network of RFID. Institute of Network Cultures, Amsterdam, 2018.
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seria cosa del pasado, y sabriamos qué esta encendido y qué esta
apagado en todo momento. Internet de las cosas tiene el potencial de
cambiar el mundo, como lo hizo Internet en su momento. Tal vez atin

mas”.3?

De ahi que internet de las cosas se configure como el préximo paso hacia la
digitalizacidn de nuestra sociedad y represente el puente entre el mundo digital y
el fisico; unién solo plasmada, hasta entonces, por la pluma de autores de ciencia
ficcion o en el platé del séptimo arte, caracterizada cada vez mas por la conexién

maquina-magquina y la disminucién de la comunicacion - maquina-persona.

En este sentido, los elementos que permiten que internet de las cosas sea
posible en nuestra realidad pueden dividirse en cuatro, a saber: objetos, datos,
procesos y personas.

En primer lugar, los objetos o cosas son todos los dispositivos que estan
conectados a internet y entre ellos. Recopilan datos de si mismos y de su entorno,
los gestionan y comunican a su proveedor e incluso a otros dispositivos. Estos
dispositivos atraviesan practicamente todas las areas de desarrollo e intervencion
humana. Por ejemplo, en el area de la salud, existen dispositivos implantados en
los pacientes para ayudar a los médicos a diagnosticar enfermedades, monitorear
la salud e incluso posibilitan la aplicacion de tratamiento. Tal es el caso de
marcapasos conectados a la red que dan aviso a los médicos cuando se
presentan anomalias en el ritmo cardiaco, el médico puede controlar de manera
remota un impulso eléctrico que reajuste el ritmo cardiaco, incluso el dispositivo
puede tomar la decision, de acuerdo con las funciones programadas, de aplicar él

mismo el impulso eléctrico necesario.

En el sector industrial, los objetos del IoT se aprecian como sensores de

energia, tecnologias de seguimiento de paquetes y vehiculos, ademas de la

32 LOPEZ i Seuba, Manel. Internet de las Cosas, la transformacion digital de la sociedad, Espafa,
Editorial Ra-Ma, 2019, p.28.
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interconexion digital en infraestructura critica. Hoy centrales nucleares, bases de
defensa e instalaciones petroleras se hallan conectadas a la red. Multiples
ciudades y administraciones locales han conectado a la red edificios, alumbrado
publico, sistemas de transporte, estructuras de semaforizacion y control de tréafico.
Ademas, hay otras aplicaciones que interconectan a humanos y animales con

otros dispositivos del loT.

Dispositivos aun mas cercanos a la vida cotidiana los encontramos en
termostatos inteligentes que modulan la temperatura de acuerdo con informacion
que recolectan del exterior y con proyecciones que ejecutan de acuerdo a
informacion del internet. A este ejemplo debemos sumar televisores,
refrigeradores, luces inteligentes, consolas de videojuegos, automoviles, centros
de acceso, impresoras, sistemas de sonido, medidores de energia, camaras

inteligentes y casi cualquier objeto que tengamos en mente.

En segundo plano, los datos que, generados por los objetos se transforman
en informacion util para la toma de decisiones y la mejora de resultados del propio
dispositivo, de otros dispositivos de la misma familia e incluso de dispositivos
ajenos. Actualmente, los datos generados por el loT son recursos renovables y
practicamente inagotables, ademas de ser factores clave de impulso econdémico.
Es por ello que se han generado de manera persistente mejoras en su velocidad
(rapidez con que se crean), volumen (cantidad de datos), variedad (tipos de datos)
y veracidad (precision). En este sentido, la gestion de datos por los dispositivos del
loT permiten un crecimiento circular, es decir, el perfeccionamiento de los objetos
y sus sistemas, a partir de los datos recopilados, almacenados y analizados por

los propios dispositivos.

En tercer lugar, los procesos légicos orientados a conseguir los resultados
esperados, es decir la ejecucion de instrucciones dictadas por un programa. En
este sector podriamos resaltar, por ejemplo, el IPv6 (Internet protocol version 6)

gue es la version mas reciente del IP.
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Por ultimo, las personas, que se convierten en productores de datos y
receptores de servicios. Esto aun cuando no hayan adquirido de manera directa
un dispositivo del loT. Por ejemplo, una ciudad que cuenta con sistemas de video
vigilancia recopila a través de sus camaras informacion de sujetos que no
adquirieron de manera directa dichos dispositivos. En este sentido, todas las

personas dejan un rastro digital a través de su interaccion con la red.

Es asi como el ciberespacio se conecta con el mundo fisico, como internet
se vuelve sensorial ante fendmenos reales e interactua con ellos; dotando de
capacidades inteligentes a objetos tradicionalmente - pasivos convirtiéndolos en
objetos activos y participes de los procesos de conexién y comunicacion.

Al respecto, se reconocen tres. tipos principales de conexién vy

comunicacion:

. Persona a persona.(PP) donde el origen y el destino de la
comunicacién son personas, por ejemplo; una reunién de teletrabajo por
medio de una plataforma de videoconferencia.

. Maquina a persona (MP) cuyo origen de la comunicacién es
una maquina y el destino una persona, por ejemplo; interpretacion de la
informacion arrojada por el rastreador GPS de un vehiculo de carga.

. Maquina a maquina (MM) donde el origen y destino de la
comunicaciéon son maquinas, por ejemplo; un edificio inteligente donde los
sistemas de iluminacion, climatizacion y control de puertas intercambian

informacion para la toma de decisiones.

Estos tipos de conexion son distintos en entornos tradicionales y en
entornos digitales del IoT. En los primeros, predominan las conexiones PP, en
tanto que en los segundos priman las MM. Esto no quiere decir que las
conexiones PP y MP desaparezcan, sino que el protagonismo lo ha adquirido la
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comunicacidon maquina a maquina, sin embargo la intervencion humana sigue
siendo indispensable en cuanto a programacion, interpretacion vy

fundamentalmente auditoria.

Por otra parte, para entender cabalmente la relevancia del |oT, es necesario
comprender otros conceptos, y tecnologias, asi como la relacion que guarda con
ellos, tal es el caso del cloud computing (en espafiol por favor también), big data
(metadatos) e inteligencia artificial, mismos que se exponen .en las paginas

siguientes.

3.1.3 loT y Cloud Computing

La computacion en la nube o cloud computing se ha definido como “un
modelo para hacer posible el acceso a red adecuado y bajo demanda a un
conjunto de recursos de computacion configurables y compartidos cuyo
aprovisionamiento y liberacién puede realizarse con rapidez y un minimo de
esfuerzo de gestion e interaccion por parte del proveedor del cloud”3. En un
sentido muy simple, podria decirse que es un sistema que permite que cualquier
elemento informatico puede ser gestionado en la nube, es decir en la red. Estos
recursos de gestion son ofrecidos por proveedores que prestan servicio a traves
de centros de datos remotos a multiples clientes, quienes pueden tener acceso a
sus recursos desde cualquier dispositivo conectado a internet.

De hecho, el término “cloud” hace referencia, en este caso, a la
descolocacion y diseminacidn geografica de los sistemas y terminales; da a
entender que “hay algo, que esta alli, aunque no se sabe muy bien donde™*. Por
ejemplo, si escuchamos el alboum London Calling, de The Clash, en Spotify o algun

3 INTECO. Riesgos y amenazas en Cloud Computing. 2011, p. 6.
https://www.incibe.es/extfrontinteco/img/File/intecocert/Estudiosinformes/cert _inf riesgos y amena
zas_en_cloud computing.pdf

3 LOPEZ i Seuba, Manel. Internet de las Cosas, la transformacién digital de la sociedad, Espafa,
Editorial Ra-Ma, 2019, p.333.
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otro servicio de streaming musical, seremos conscientes de que ni “Spanish
bombs”, ni el resto de canciones que lo componen se encuentran alojadas en
nuestro dispositivo, pero tampoco sabemos bien a bien dénde es que se ubican.
Sin embargo, tenemos claro que podemos acceder al material cada vez que lo

deseemos.

Existen cuatro tipos de infraestructuras cloud: privada, publica, comunitaria
e hibrida asi como tres tipos de servicio, mismos que pueden identificarse segun

se ofrezca software, plataformas o infraestructura como servicio:

. Software as a Service ( SaaS): consiste en un software que ha
sido creado como un servicio, los usuarios generalmente acceden a traves
de la Web sin identificar el servicio como un software propiamente. Es decir,
es la sustitucion de aplicaciones instaladas en los equipos por opciones
situadas en la nube. Todo el mantenimiento es responsabilidad del
proveedor, quien se encarga totalmente del funcionamiento. Ejemplos de
esto son: Dropbox, Gmail y Google Docs.

. Platform as a Service (PaaS): Los clientes hacen uso de la
plataforma para generar desarrollos, por lo tanto tienen control parcial sobre
las aplicaciones y la configuracion del entorno, en este sentido la seguridad
y la gestion es compartida entre ambas partes pero la mayor proporcion
esta a cargo del proveedor. Ejemplos de este tipo de servicio son: Google
App-Engine y Heroku (que permiten desarrollar y alojar aplicaciones web).

. Infrastructure as a Service (laaS): consiste en el alquilamiento
del entorno fisico (procesadores, disco duro, memoria RAM, routers,
sistemas de seguridad) para ser usados por el cliente, quien se encarga de
desarrollar la plataforma y el software propiamente. En este sentido, el
proveedor se encarga de la instalacion y funcionamiento del hardware,
mientras el usuario se encarga de la gestién y seguridad del entorno légico.
Ejemplos de este tipo de servicio son: Amazon Web Service y vCloud.
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La descripcidn de estos servicios permite visibilizar la tendencia actual de
alojarlo todo en la nube e internet de las cosas no escapa a esta inclinacion global.
El software y los datos que permiten gestionar a los dispositivos del |oT residen en
la nube, es decir, las plataformas y aplicaciones disefiadas para el funcionamiento
de los dispositivos, asi como los datos que estos recolectan de manera local estan

“almacenadas” fuera del dispositivo (en la nube), lejos de donde se generaron.

3.1.4 10T y Big Data

Habitualmente, se piensa en los metadatos o big data como una gran masa
de datos, sin embargo esta concepcion, si bien es cierta, resulta simplista y
limitativa al mom.ento de comprender la importancia y realidad del concepto. De
acuerdo con Rob Kitchin, big data se encuentra dotado de siete caracteristicas

generales®:

. Enorme volumen de datos (terabytes o petabytes por lo
menos), recolectados por archivado automatico en la web o por maquinas
en el caso del loT. Este volumen de datos cobra valor por su integridad
(veracidad) o precision mas que por su tamanio.

. Alta velocidad con que se crean y recolectan, habitualmente
en tiempo real'y en flujo continuo, lo que permite la toma de decisiones de
manera rapida y automatica.

o Variedad en la fuente y tipo de dados, lo que quiere decir que
un-solo dato puede tener varias fuentes y que se estan recopilando al
mismo tiempo una gran cantidad de datos distintos entre si. Ademas, estos
pueden recibirse de manera estructurada (bases de datos) o no
estructurada (si organizacion inicial, por ejemplo videos de una camara de

seguridad).

35 KITCHIN, Rob. “Big data, new epistemologies and paradigm shift”, en Big Data & Society, nim. I,
2014, p.1.
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. Alcance exhaustivo que captura datos de poblaciones o
sistemas enteros.

. Resolucion fina y naturaleza relacional, es decir, que
contiene campos comunes que permiten la unién de diferentes conjuntos de
datos con el objetivo de generar conclusiones.

o Flexible, ya que puede agregar campos nuevos de manera

eficiente y permite expandir rapidamente su tamano.

Ademas, el big data puede describirse como un proceso que consta de tres
fases: generacion, evaluacion y distribucion. En la primera, tanto personas como
maquinas proveen de datos al sistema, mismos que seran analizados durante la
segunda fase. Ya en la etapa de evaluacion, especialistas de datos o algoritmos
dan tratamiento a los datos para transformarlos en informacion util a través de
meétodos estadisticos tradicionales hasta los mas novedosos de aprendizaje
automatico. Por ultimo, las conclusiones son distribuidas a maquinas y personas

para la toma de decisiones.

Un ejemplo claro de la relacién entre loT y Big Data lo encontramos en la
analitica sanitaria: Zhao T, Ni H, Zhou X, Qiang L, Zhang D y Yu Z presentaron en
2014 un sistema automatizado capaz de detectar patrones anormales en
actividades diarias, signos y sintomas de adultos mayores que viven solos, esto a
través de dispositivos de la loT empleados en su hogar y de sensores médicos loT
desplegados en sus cuerpos. A través de arquitecturas de big data y algoritmos de
aprendizaje automatico son analizados todos los datos arrojados por los
dispositivos con la finalidad de robustecer a diario un sistema de respuesta de

emergencia médica en tiempo real®.

3 ABDERRAHMANE Ed-daoudy y Khalil Maalmi. “A new Internet of Things architecture for real-
time prediction of various diseases using machine learning on big data environment”, en Journal of
Big Data. Num. 6, noviembre 2019. Disponible en https://doi.org/10.1186/s40537-019-0271-7
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3.1.5 loT e Inteligencia Artificial

El tema de la Inteligencia Artificial (IA) es tan complejo y amplio en si
mismo, que dificilmente se lograria abarcar en estas lineas. Por tanto, el objetivo
de esta seccion no es explicarla a profundidad, sino dejar claro por qué es una
impulsora del internet de las cosas.

En sentido amplio, la IA es la rama de las ciencias computacionales que se
encarga del disefio y construccion de sistemas capaces de realizar tareas
asociadas con las funciones de la cognicion humana, tales como: creatividad,
sensibilidad, aprendizaje, entendimiento, percepcion del ambiente y uso de

lenguaje®’.

De estas funciones, la mas relevante para los ambientes del loT es el
aprendizaje, de ahi que el sub campo de la /A denominado Machine Learning,
aprendizaje de las maquinas o aprendizaje automatico, haya tomado tanta
relevancia en los ultimos anos. El objetivo de esta area es lograr que las maquinas
aprendan a base de ejemplos, por lo que son nutridos constantemente por big
data para aumentar su efectividad al contar con un mayor numero de patrones, de

los que aprende constantemente.

Por ejemplo, ‘un sistema de semaforizacidén inteligente compuesta por
dispositivos loT conectados a la red, que recopilan un gran numero de datos sobre
flujos vehiculares y peatonales, accidentes terrestres, asi como informacion
climatica, distribucion de comercios y oficinas gubernamentales: puede aprender
de los patrones de movimiento y configurar los tiempos de alto y siga para generar

una movilidad mas dinamica y efectiva.

De acuerdo con Lépez i Seuba la IA en general, y Machine Learning en
particular, pueden colaborar con loT de las siguientes formas:

3T INCyTU. “Inteligencia artificial”. En Foro consultivo de ciencia y tecnologia. Num. 012, Marzo
2018. Disponible en https://www.foroconsultivo.org.mx/INCyTU/documentos/Completa/INCYTU_18-

012.pdf
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. Calibracion automatica de sensores.

o Mantenimiento de dispositivos, basandose en lineas historicas
para predecir cuando se generara una falla.

. Optimizacion de sistemas de seguridad, analizando
situaciones de riesgo pasadas.

. Mejora de servicios basados en el contexto, tal es el caso de
la regulacion de temperatura e iluminacion en relacion a los patrones de los
usuarios.

. Control de acceso de wusuarios, en relacion con los
conocimientos previos.

o Reorganizacion de cadenas de produccion interrumpidas por
factores externos.

. Discriminacién de datos incorrectos o no relevantes, dentro de

grandes flujos y volumenes de informacion.

o Supervision en  busquedas de patrones andmalos o
incorrectos.

. Clasificacion y extraccion en cadenas de produccion.

. Diagnosis médica.

o Reaccion empatica ante seres humanos, en relacion al analisis

de sus rasgos a través del reconocimiento facial®.

Es pertinente mencionar que estos puntos son solo enunciativos y de

ninguna forma limitativos. Actualmente, y como ya se mencioné con anterioridad,

el lIoT se encuentra en la fase evolutiva de “inteligencia” lo que supone un uso

frecuente de los procesos de aprendizaje, big data y cloud computing.

En general, la incorporacion del loT a la vida diaria implica por un lado:

mayor productividad, eficiencia y eficacia; nuevas y mejores oportunidades de

38 OPEZ i Seuba, Manel. Internet de las Cosas, la transformacién digital de la sociedad, Espafia,
Editorial Ra-Ma, 2019, p.350.
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desarrollo, aumento en los niveles de confort en ambitos urbanos y rurales,
ademas de una larga lista de beneficios. Sin embargo, en el otro extremo de este
escenario se colocan preguntas relacionadas con los riesgos probables alrededor
de estos dispositivos: ;Como se gestionan los datos recolectados? ¢Quién tiene
acceso a ellos? ; Qué problemas de seguridad son probables? ¢ El |oT representa
un riesgo para la privacidad? ;Qué efectos tiene la incorporacion de los
dispositivos a nuestra vida? ;Qué medidas deben tomarse para proteger a los
usuarios?, entre muchas otras preguntas que son discutidas-en los siguientes

capitulos de la presente.

40



IV.  HIPOTESIS O SUPUESTOS

La intervencion del internet de las cosas en la vida de los individuos genera
violaciones a su privacidad y seguridad, ademas de problemas ambientales. Un
tratamiento ético de los dispositivos puede generar mejores condiciones de justicia

entre los usuarios.

V. OBJETIVOS

5.1. General

Analizar los problemas de seguridad con perspectiva ética, que pueden surgir en
el marco del internet de las cosas y su operatividad con la nocidn de privacidad, a
través de una metodologia mixta, -que permita plantear formulaciones éticas

tendientes a paliar dafios potenciales a la seguridad de los usuarios.

5.2. Especificos

- Analizar las implicaciones éticas que tiene el internet de las cosas en la
seguridad y la privacidad de los usuarios, asi como los derechos que pueden

verse comprometidos.

- Examinar qué otras implicaciones éticas supone la incorporacién de los

dispositivos del internet de las cosas en nuestras vidas.

- Identificar planteamientos ético-juridicos que puedan emplearse para
generar politicas publicas benéficas para usuarios y proveedores.
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VI. METODOLOGIA

La comprension de un tema como el que se trata en este documento exige
el dialogo con distintas disciplinas, por ello se emplea un modelo metodoldgico
mixto compuesto por tres nucleos que permiten observar al fendmeno..con

distintos focos y desde distintos lugares.

En primer lugar, se realiza un analisis estadistico de empresas que
comercializan dispositivos de loT en México, para lo cual se elaboro la siguiente

ruta:

1. Calculo muestral: de acuerdo con la férmula estadistica determinada para
muestras en poblaciones finitas o conocidas, cuyos datos se describen en
la Tabla 1.

Tabla 1. Datos para calculo muestral

Formula:

> NZ? pq

d? N-1)+Z* pq

Donde:
n= Tamafio de la muestra. 94
N= Tamafio de la poblacion. 4,000 (Estimado de la AMITI).%
Z2= Nivel de confianza. (1.96 que equivale a 95% recomendado).
p= Prevalencia esperada. (recomendada de 0.5 cuando no se conoce).
g=1-p (1-0.5).
d?= Error que se prevé cometer. (0.1 que equivale a 10% méaximo recomendado para

investigaciones cientificas).
Fuente: Elaboracion propia.

3 Asociacion Mexicana de la Industria de Tecnologias de la Informacion. Foro AMITI
Cybersecurity: en un entorno digital, mejora tu seguridad. México, 4 de abril de 2019.
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2. Muestreo: la seleccion de las empresas analizadas responde a criterios de
muestreo estratificado. 70 por ciento del total de la muestra corresponde a
empresas internacionales y 30 por ciento a empresas nacionales, tal como
se puede observar en la Tabla 2. Esta distribucion esta definida dada la
amplitud considerablemente mayor del mercado internacional de

dispositivos loT.

Tabla 2. Muestreo estratificado

Estrato Equivalencia
Internacional (70%) 66
Nacional (30%) 28

Total 94 empresas

Fuente: Elaboracion propia.

3. Definicion de unidad de analisis: Un dispositivo por cada empresa,
seleccionado bajo criterios de ventas y publicidad.

4. Definicidn de variables: Se establecen ocho rubros de variables a partir de
la revision de antecedentes y del marco tedrico (ver tabla 3). La informacién
relaciona con cada variable es recolectada por medio de etnografia digital

gue se describe en parrafos subsecuentes.

Tabla 3. Muestreo estratificado

Rubro Variable Descripcion
1 1.1 Sector de aplicacion  Area (s) donde se inserta (n) las funciones del
Sector de dispositivo: Hogar, salud, ciudad, milicia, transporte,
aplicacion etc.
2.1 Datos solicitados Lista de todos los datos solicitados o recolectados por
2 el dispositivo.
Datos personales 2.2 Tipologia del dato Los datos recolectados son convencionales o
sensibles.
2.3 Proporcionalidad Datos recolectados de acuerdo con las funciones del
dispositivo.
2.4 Uso Empleo que se le da a los datos.
3.1 Existencia El dispositivo cuenta o no con aviso de privacidad.
3.2 Contenido Areas que abarca el aviso de privacidad.
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3
Aviso de
privacidad

4
Consentimiento

5
Medidas de
seguridad
6
Comunicacion
con el usuario

7

Antecedentes de

vulneracion

3.3 Lenguaje

3.4 Modalidad
3.5 Accesibilidad

4.1 Tipo
4.2 Mecanismo

4.3 Revocacion
5.1 Tipo
5.2 Caracteristicas

6.1 Vias

6.2 Accesibilidad
7.1 Descripcién
7.2 Compromiso

datos personales
7.3 Notificacion

Empleo de lenguaje técnico y legal de dificil
comprensién, comprensible con pocos conocimientos
informaticos  y/lo legales, comprensible sin
conocimientos informaticos y/o legales.

Fisica o digital.

Facilidad del usuario para disponer del aviso de
privacidad

Consentimiento tacito o expreso.

Forma de obtener el consentimiento:. firma, voz,
casilla.

Mecanismos de revocacion del consentimiento.
Administrativas, técnicas o fisicas.

Descripcion de las medidas de seguridad.

Formas que el usuario tiene de contactar al
proveedor: teléfono, -correo electrénico, buzén de
quejas, alerta desde el dispositivo.

Facilidad para ‘el usuario de comunicarse con el
proveedor.

Registro. -de eventos de vulneracion y sus
caracteristicas.

Posibilidad de que datos personales de los usuarios
fueran comprometidos.

Aviso a usuarios sobre el evento de vulneracién.

Fuente: Elaboracion propia.

5. Procesamiento de la informacion: Una vez reunida la informacion sera

procesada en bases de datos con software de visualizacion de datos.

En segundo lugar, y como complemento del analisis estadistico, se aplica

etnografia digital para la recoleccion e interpretacion de los datos. En sentido
estricto la etnografia es “investigacion inductiva-iterativa basada en una serie de
meétodos (...) que reconoce la funcion de la teoria y la del propio investigador, y
que considera que los seres humanos son en parte objetos y en parte sujetos”. 4°

En la etnografia digital, las principales herramientas de la etnografia

tradicional se transforman para atender a las caracteristicas naturales de los
medios digitales. En ésta se posibilita el estudio de experiencias, eventos,

40 O'REILLY, Karen. Ethnographic methods. Londres, Ed. Routledge, 2005, p.3.
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practicas, relaciones, localidades y cosas a través de “un contacto mediado, mas
que a través de la presencia directa”.#' Por ello, se emplean tres herramientas

etnograficas habilitadas a lo digital:

. Exploracion y observacion: de sitios web de las empresas,
informacion publicitaria de los dispositivos, blogs de comunidades digitales.

. Diario de Campo: en plataforma Evernote que permite
almacenar contenido audiovisual.

. Entrevistas: a expertos en la materia, presenciales y con

opcion a emplear un medio digital.

En tercer lugar se realiza un analisis historico de la evolucion occidental
del concepto de privacidad a través de la legislacion, los avances tecnolégicos y el
discurso publico con la intencion de encontrar patrones que permitan generar
formulaciones a futuro sobre dicho concepto. En todo momento, la informacién
derivada de los tres nucleos metodoldgicos sera analizada bajo los enfoques
tedoricos de Byung-Chul Han, y los preceptos de autonomia, justicia, no

maleficencia y beneficencia.

4“1 PINK, Sara et al. Etnografia digital: principios y practica. Espafia, Ed. Morata, 2019, p. 19.
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VI. RESULTADOS Y DISCUSION

7.1. Privacidad y proteccion de datos.

Desde la perspectiva principialista la irrupcion a la privacidad 'y a la
proteccion de los datos personales constituye una violacion directa a los principios
de autonomia y justicia. Ademas, en casos concretos puede serlo también de los
principios de no maleficencia y beneficencia.

Esta perspectiva fue introducida por Tom Beauchamp y James Childress,
primero en las reuniones de la Comisién Nacional para la Proteccion de Sujetos
Humanos de Investigacion Biomédica y de Comportamiento en Estados Unidos de
Norteamérica (1974), y después en “principios de ética biomeédica” (1979) y se

sustenta en los cuatro principios ya mencionados:

. Autonomia: alude a la libertad de eleccion y se sustenta en la
libertad de la influencia controladora y la capacidad de accion intencional.
Es decir, no influir en la eleccion de otros y asegurar las condiciones

necesarias para su ejercicio libre.

o Justicia: puede interpretarse también como la distribucion
equitativa.
o No maleficencia: se trata, ante todo, de no hacer dafio

intencional al otro, respetando la integridad fisica y psicologica.
. Beneficencia: se refiere al “bienestar” como fin ultimo de las

acciones.*2

Asi, en los siguientes apartados del capitulo analiza la privacidad y la
proteccion de datos desde esta perspectiva, sefalando los conflictos que surgen
con los principios enunciados. Primero desde las concepciones teoricas de los

42 ARELLANO Rodriguez, José Salvador. Teoria ética para una ética aplicada. México, Universidad
Auténoma de Querétaro, 2012, pp. 145-149.
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mismos conceptos, y después desde la exploracion de una muestra de

dispositivos del internet de las cosas.

7.2. Privacidad, intimidad, confidencialidad y protecciéon
de datos

En las ultimas décadas, la dicotomia de lo publico y lo privado se ha
empleado para definir los espacios de interaccion econdémica, politica y cultural a
través de formulaciones normativas que dibujan mapas concretos de la actividad
humana. Lo privado se vincula con el aislamiento y la autonomia en escenarios
domeésticos, familiares y sexuales; el hogar, se erige, por tanto, como la estructura
principal de la vida privada y dota a los individuos de herramientas para proteger
parte de sus vidas de la intervencion y el escrutinio publicos.

La primera vez que se utilizé el término “privacidad” como pretension
juridica, fue en la sentencia de un tribunal norteamericano en 1873, misma que
sentd un precedente importante para que en 1890 los abogados Warren vy
Brandeis escribieran el articulo The Right to Privacy.

En el escrito se defendia la necesidad de proteger al individuo de la
injerencia de “numerosos ingenios mecanicos” (refiriéendose al teléfono, la camara
fotografica y ' la produccion a gran escala de materiales impresos), que

amenazaban al sujeto en un plano distinto al fisico:

“La intensidad y complejidad de la vida, que
acompafan a los avances de la civilizacion, han hecho
necesario un cierto distanciamiento del mundo, y el hombre,
bajo la refinada influencia de la cultura, se ha hecho mas
vulnerable a la publicidad, de modo que la soledad y la
intimidad se han convertido en algo esencial para la
persona; por ello, los nuevos modos e inventos, al invadir su

intimidad, le producen un sufrimiento espiritual y una
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angustia mucho mayor que le pueden causar los meros

dafios personales”.*3

Hoy, las amenazas que suponen los aparatos que inspiraron el articulo de
Warren y Brandeis son minimas en comparacion con la inmensidad de riesgos que

acompanan a los sofisticados dispositivos con los que interactuamos dia a dia.

Para 1994, Morales Prats afirmaba que “la preocupacion por la autonomia
individual, enmarcada en la escala de valores del liberalismo individualista, hace
florecer en el ciudadano un sentimiento de defensa frente a las violaciones e

injerencias en su vida privada”.**

Las palabras de Morales Prats describen a la privacidad como un aspecto a
defender en la vida de las personas, en sintonia con la definicién de privacidad
contenida en el Diccionario de la Real Academia Espafiola que la describe como
‘el ambito de la vida privada que se tiene derecho a proteger de cualquier
intromisién™°. Por otra parte, el Oxford English Dictionary define privacy como “a
state in which one is not observed or disturbed by other people™® (estado de quien
no es observado o molestado por otras personas).

Para la Real Academia Espafola el concepto contiene un caracter
prescriptivo (“se tiene derecho a”) y para el caso inglés es meramente descriptivo
(“un estado”). Sin embargo, en ambos casos las definiciones conducen a una

misma idea: la privacidad implica, necesariamente, una parte de la vida de las

 WARREN, Samuel. y Brandeis, Louis. The right to privacy, en Harvard law review, 1890, p.193-
200:

4 "MORALES Prats, Fermin. La tutela penal de la intimidad: privacy e informéatica. Barcelona,
Editorial Destino, 1994, p.17.

% Real Academia Espariola. Diccionario de la lengua espafiola, Privacidad. Disponible en:

https://www.rae.es/dpd/privacidad 10 de septiembre de 2019

%6 Oxford English Dictionary, Privacy. Disponible en:
https://www.oxfordlearnersdictionaries.com/definition/american_english/privacy#:~:text=noun,|%20v
alue%20my%20privacy. 10 de septiembre de 2019
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personas libre de intromisiones, observaciones o molestias, sean estas devenidas

de personas o dispositivos.

Ademas, de acuerdo con la Declaracion Universal de Derechos Humanos,
el Pacto Internacional de Derechos Civiles y Politicos, asi como la Convencion
Europea sobre Derechos Humanos; la privacidad es un derecho importante ya que
se constituye como un facilitador fundamental de la autonomia personal, la
dignidad y la libertad de expresion. En este sentido, la definicion de la Real
Academia Espanola cobra relevancia, pues se describe a la privacidad desde el
lente de lo prescriptivo y no solo de lo descriptivo.

Desde esta perspectiva, se supera la idea de privacidad como “un estado”
para incorporarse a una esfera de proteccion positiva que aspira a:

“garantizar el control de- la informacion que nos
concierne y que ofros conocen de nosotros, no se ftrata de
reaccionar cuando nuestra intimidad se ha visto vulnerada, sino
de exigir positivamente al Estado, deberes de tutela del
derecho, y en todo caso, de garantizar facultades para la tutela
y defensa de las libertades de la persona™’.

El derecho a la privacidad contempla al ser humano desde su perspectiva
mas profunda, misma que lo define y diferencia de los demas, asi mismo, posibilita
que el -individuo decida en qué medida comparte con otros, pensamientos,
sucesos, sentimientos e informacion, asegura una calidad minima de vida social.
De ahi que la violacion a este derecho generaria una perturbacion en la dignidad

humana y el desarrollo individual de quien vea vulnerada su privacidad.

En palabras de Herran Ortiz: “el derecho a la privacidad no asienta sobre la

ocultacion de determinados aspectos de la personalidad del individuo al

4 HERRAN Ortiz, Ana Isabel. El derecho a la proteccién de datos personales en la sociedad de la
informacién, Cuadernos Deusto de Derechos Humanos. Bilbao, Universidad de Deusto, 2003, p.11.
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conocimiento ajeno, sino sobre la necesidad de un ambito de libertad interior,
como instrumento imprescindible para el pleno desarrollo de la personalidad

individual y como garantia de respeto a la dignidad personal™®.

Es por ello que en el entorno digital en general, y el universo del I0oT en
particular, el derecho a la privacidad ocupa un lugar central al ser muchas las
fuentes de levantamiento de datos y observacién de los individuos. Para
comprender este contexto, muy diferente ya al planteado por Warren y Brandeis,
es necesario acompafar a la nocién de privacidad con una serie de conceptos

adyacentes.

Uno de estos conceptos es el de la intimidad que se refiere a un ambito
personal mas restringido. La intimidad forma parte de nuestra privacidad, al
tratarse de un sub-campo de la misma, por ejemplo, una cuenta bancaria contiene
informacion personal y valiosa para el titular, pero no incluye informacién intima;
mientras que las relaciones afectivas 'y sexuales, a la vez que personales, son

también intimas.

En el caso de la intimidad el objetivo es excluir a terceros del conocimiento
de estos datos, en tanto-que el objetivo de la privacidad es la proteccion, pero

también el control, en cierta forma es un proceso mucho mas dinamico.

‘las cosas privadas, al igual que las cosas intimas, son
reservadas, pero de distinta forma. Nuestra intimidad puede ser
desconocida incluso para las personas mas proximas, mientras
que la vida privada es compartida con ellas y pretendemos que
esté protegida de la mirada de quien no forma parte de nuestro

entorno personal”.*®

%8 HERRAN Ortiz, Ana Isabel. La violacién de la intimidad en la proteccion de datos personales.
Madrid, Ed. Dykinson, 1999, p.11-12.

4 DIAZ Rojo, José Antonio. La privacidad: ;Neologismo o barbarismo?, en Espéculo Revista de
Estudios Literarios. Madrid, Universidad Complutense de Madrid, 2002, p. 6. Disponible en:
https://digital.csic.es/bitstream/10261/3662/1/privacidad.pdf
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En segundo lugar, otro concepto aledafio al de privacidad es el de
confidencialidad, mismo que “designa la cualidad de los datos e informaciones
reservados o secretos™. Implica que no pueden ser revelados sin el
consentimiento del titular, pero no necesariamente competen al terreno de lo
privado. Por ejemplo, la formula de un producto de limpieza puede ser
confidencial, por interés de la empresa fabricante, pero no pertenece al plano de lo
privado; por el contrario, el historial de enfermedades mentales que una clinica
pueda tener de una persona, ademas de pertenecer al campo. de lo privado

(incluso intimo), pueden configurarse como confidenciales.

Asi, la confidencialidad implica un acuerdo o compromiso para no revelar la
informacion, mientras que los datos privados pueden ser tratados en tanto no se

revele la identidad del o los titulares.

En tercer lugar, el concepto de proteccion de datos, encuentra nexos
directos y necesarios con la privacidad en una relacion medio-fin. El derecho a la
proteccion de datos tiene un caracter eminentemente procedimental ya que
articula una serie de medidas que sirven como medios para garantizar privacidad

al individuo.

La importancia de la proteccion de datos resulta irrebatible en entornos
automatizados como en los que nos desarrollamos actualmente, rodeados de
sensores que recogen informacion las 24 horas del dia, con infinidad de
posibilidades de tratamiento, sucesion a terceros y entrecruzamiento de datos que
escapan al conocimiento de los usuarios. Por ello, “el grado de sensibilidad de las
informaciones ya no depende unicamente de si afectan o no a procesos de
intimidad. Hace falta mas bien conocer la relacion de utilizacion de un dato para

poder determinar sus implicaciones”".

50 [dem, p. 8.
1 DARANAS, M. (Tr). Jurisprudencia constitucional extranjera. Tribunal Constitucional Aleman.
Boletin de jurisprudencia constitucional, num. 33. Espana, 1984, p. 155.
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Es decir, el derecho a la proteccién de los datos no se centra en la
naturaleza intima o no del dato, sino en la utilizacién, finalidad de tratamiento o
posible interconexion de datos personales tratados, permitiendo asi la
autodeterminacion informativa, al generar mecanismos que facultan al individuo

para ejercer control sobre su informacion personal.

7.3. Sociedad transparente: el desdibujamiento de la privacidad

Definitivamente el escenario en el que hoy nos desenvolvemos, dista
mucho de aquel observado por Warren y Brandeis en 1890, cuando comenzaron a
cuestionarse sobre la injerencia de los nuevos aparatos en la vida de las
personas. No solo los aparatos han mutado en dispositivos mas inteligentes e
intrusivos, sino que también ha cambiado la forma en que nos relacionamos con
ellos y el grado de aceptacion de la permeabilidad de estos dispositivos en
nuestras vidas. Todo parece indicar que desde 1890, a la fecha, se han seguido
dos caminos distintos, cada uno con velocidades y caracteristicas particulares:

El primero en el ambito de la regulacion, el derecho y recientemente la
ética, que explota las incertidumbres sobre el tratamiento que dan empresas vy
otros particulares a los datos personales que recolectan. Dando como resultado la
consolidacion de la privacidad y la proteccion de datos personales como derechos;
la incorporacion de nuevos derechos como la autodeterminacion informativa, los
derechos ARCO vy el derecho al olvido; asi como el disefio y ejecucion de normas

legales.

La velocidad de desarrollo de esta via ha sido relativamente lenta, ademas
de desigual en los distintos puntos del globo. Por una parte, la Unién Europea y
Estados Unidos han construido sélidas normativas en materia de privacidad y
proyeccion de datos, y por la otra; zonas como América Latina han retrasado el
disefio de sus instrumentos. En México, por ejemplo, apenas en 2010 se publico
en el Diario Oficial de la Federacion la Ley Federal de Proteccion de Datos
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Personales en Posesion de los Particulares y en 2017 la Ley General de

Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Lo anterior, frente al segundo ambito, el del avance tecnoldgico acelerado y
la normalizacion de la recogida y procesamiento de datos por parte de dispositivos
en todas las areas de nuestra vida.

En este punto, los dispositivos del loT se han convertido en objetos de
consumo altamente deseados, por sus caracteristicas “inteligentes” ofrecen al
usuario una vista al futuro y cierto status frente a sus pares. A cambio, el individuo
ofrece grandes cantidades de informacion privada a través de las multiples
conexiones que estos dispositivos mantienen con la red. Sin embargo, parece
contradecirse la conducta que el individuo mantiene “online” con aquella que
manifiesta en el discurso y en las relaciones cotidianas “offline”. No dariamos
direccién y fotografias de nuestra casa a un desconocido en la calle, por ejemplo,
pero si lo hacemos de manera consciente en redes sociales y en aplicaciones

estandar; y de manera un poco mas inconsciente en dispositivos del IoT.

Al respecto de este segundo punto, Byung —Chul Han ha desarrollado el
concepto de “sociedad de la transparencia” donde expone que se ha instalado en
el discurso publico una consigna de transparencia, vista ésta tradicionalmente
como la rendicion ‘de cuentas que se exige a los gobiernos para que se
mantengan abiertos.

Sin embargo, para el autor este no es el unico aspecto de la vida social en
el que se exige transparencia, es apenas la punta del iceberg. Se revelan como
transparentes cosas, acciones, tiempo e imagenes, siendo quiza mas evidentes
estas ultimas que “se hacen transparentes cuando, liberadas de toda dramaturgia,
coreografia y escenografia, de toda profundidad hermenéutica, de todo sentido, se
vuelven pornograficas”, es decir cuando existe un “contacto inmediato entre la

imagen y el 0jo™2.

52HAN, Byung-Chul. La sociedad de la transparencia. Barcelona, Ed. Herder, 2012, p. 12.
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Este contacto inmediato exige aceleracidn en la comunicacion y procesos
operacionales que aseguren la maxima velocidad, los dispositivos del 10T trabajan
bajo esta premisa de inmediatez, levantan informacién y la procesan de manera
automatica para generar entornos adecuados a la medida de sus usuarios;

generan imagenes para ellos.

Para el autor, la transparencia es violenta en el sentido de que “la coaccién
de la transparencia nivela al hombre hasta convertirlo en un elemento funcional de
un sistema”™? cuyo valor se mide “tan solo en la cantidad 'y la velocidad del
intercambio de informacion™*. En este sentido, se aprecia a los sujetos

unicamente por su valor de exposicion.

Segun Benjamin, para las cosas que estan “a servicio del culto (...) el que
existan es mas importante que el hecho ‘de ser vistas™>, es decir, su valor
depende de su existencia y no de su exposicion, es asi que algunos objetos
culturales importantes permanecen resguardados, lejos de la vista de otros para
poder preservar su existencia. Sin embargo, como ya se menciond, en la sociedad
transparente tanto personas como imagenes y experiencias son convertidas en
mercancia, “han de exponerse para ser, desaparece su valor cultural a favor del

valor de exposicion (...), la mera existencia es por completo insignificante”®.

El ciudadano digital se expone diariamente ante internet en su mas amplio
sentido, desde redes sociales, hasta sensores de loT cuyos reflectores se
encuentran siempre iluminando el andar del sujeto, contando sus pasos, midiendo
su ritmo cardiaco, siguiendo los clics que da en las paginas web, escuchando su
voz para predecir tendencias de consumo. Bajo este mecanismo de exposicion es
también explotado sistematicamente como productor de datos y como mercancia

en si mismo.

53 [dem, p. 14.

4 |bidem, p. 23.

55 BENJAMIN, Walter. La obra de arte en la era de su reproduccion técnica, en Discursos
interrumpidos. Madrid, Ed. Taurus, 1982, p. 20.

%6 HAN, Byung-Chul. La sociedad de la transparencia. Barcelona, Ed. Herder, 2012, p. 26.
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Parece dificil pensar que exista la privacidad en unas sociedad cuyo
imperativo hace sospechoso todo lo que no se somete a la visibilidad, que
desnuda al sujeto mas alla de los limites del cuerpo y “no permite lagunas de

informacion ni de visién™’, que insiste en verlo todo, en consumir intimidades.

Lo privado es considerado como un enemigo a erradicar, para ello se erigen
discursos que legitiman la colonizacion de estos territorios. La seguridad, por
ejemplo, ha sido utilizada ampliamente como excusa para aceptar-de buena gana
la invasién a la vida privada de los ciudadanos mediante la instalacion de circuitos

de videovigilancia, reconocimiento facial y otros dispositivos de control.

Es justo en esta aceptacion, incluso deseo, incuestionable de la exposicion
que la sociedad de la transparencia y el control se consuman “alli donde el sujeto
se desnuda no por coaccion externa, sino por la necesidad engendrada en si
mismo, es decir, alli donde el miedo de tener que renunciar a su esfera privada e
intima cede a la necesidad de exhibirse sin vergienza”. Hoy por ejemplo, paises
como China, Corea del Sur y Japdén someten su vida cotidiana a la observacion de
los proveedores y fabricantes de dispositivos, pero también al escrutinio de las
autoridades locales y federales.

Como ejemplo, se encuentra el sistema de ‘rating’ con el que Pekin ha
comenzado a evaluar a sus ciudadanos en este 2020. El gobierno verifica
informacion de distintas bases de datos para generar un perfil de cada ciudadano
y asignarle una calificacién que podra determinar si se tiene derecho a un crédito
hipotecario, ser contratado en un empleo o si sus hijos son admitidos o no en la
escuela de su eleccion. Todo esto soportado en informacion que proveen redes
sociales como contactos, opinion sobre el régimen, preferencias personales; datos
emanados de la navegacion online tal como poder adquisitivo, compras, paginas
web visitadas y clics; asi como informacion proporcionada por dispositivos del 0T
como ubicacidn, rutas y horarios, incluso si es que se ha pasado un semaforo en

rojo.

57 [dem, p. 17
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De acuerdo con un articulo publicado por el periédico El Pais, en China hay
200 millones de camaras provistas de técnicas sofisticadas de reconocimiento
facial que captan detalles pequefios como lunares, “estas camaras dotadas de
inteligencia artificial pueden observar y evaluar a todo ciudadano en los espacios
publicos, en las tiendas, en las calles, en las estaciones y en los aeropuertos”®.
Todo con la aceptacion de los ciudadanos, quienes ceden su esfera privada a
cambio de seguridad y bajo una normalizacion que no cuestiona la injerencia de
terceros, al punto de que “en el vocabulario de los chinos no aparece el término

esfera privada™®.

Esto no exime a occidente, donde los procesos de observacion son quiza
mas discretos (hasta el momento) pero existentes; donde los ciudadanos se
resisten a la observacion gubernamental, pero se abren y exponen a ser
observados por sus dispositivos y en consecuencia por las empresas fabricantes;
donde las leyes se han quedado rezagadas, minimizadas ante el rapido desarrollo
de la tecnologia.

Asi, el globo entero habita en lo que Byung —Chul Han ha denominado
‘pandptico digital’. Para comprender mejor el concepto, es necesario rememorar el
modelo tradicional de panoptico, disefiado por Jeremy Bentham a finales del Siglo
XVIII como estructura carcelaria. El elemento principal de esta estructura
panoptica era una torre central que permitia al vigilante observar a los prisioneros
que se encontraban en celdas individuales alrededor de la torre. Este elemento
arquitectonico permitia que la identidad del guardian permaneciera velada y que

los prisioneros no pudieran cuando se le vigila y cuando no.

En cambio, el panoptico digital no se restringe a una estructura

arquitectonica, sino que se constituye como dispositivo social, omnipresente, la

8 HAN, Byung-Chul. La emergencia viral y el mundo de mafana. Periodico El Pais, 2020,
Disponible en: https://elpais.com/ideas/2020-03-21/la-emergencia-viral-y-el-mundo-de-manana-
byung-chul-han-el-filosofo-surcoreano-que-piensa-desde-berlin.html 21 de marzo de 2020

59 [dem.
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vigilancia no viene desde una torre sino de todas partes, desde cada dispositivo
conectado, pero también desde cada individuo de la sociedad transparente.
Mientras los moradores del panoptico tradicional se sabian vigilados, quienes
habitamos el panoptico digital creemos que nos encontramos en libertad, muchos
afnos se creyo que internet era un medio de total anonimato, donde podiamos
actuar sin ser vistos, hoy hemos visto pruebas de que no es asi, pero de alguna

manera seguimos fieles a esta vieja idea.

Mientras en el modelo de Bentham, las personas se encuentran aislados e
incomunicados unos de otros, en el pandptico de Byung —Chul Han los habitantes
se conectan e hipercomunican, garantizando la transparencia y colaborando de
manera activa en la supervivencia del sistema,-esto en la medida que ellos

mismos se exhiben y desnudan como moneda de cambio para observar a otros.

En consecuencia, la sociedad de la transparencia, el panoptico digital y la
exhibicién pornografica del ciudadano digital se configuran como negativas en
sentido ético ya que restringen la autonomia del sujeto y aniquilan la confianza en

el camino de vigilarlo todo:

“La confianza hace posibles acciones a pesar de la falta de
saber. Si lo sé todo de antemano, sobra la confianza. La
transparencia es un estado en el que se elimina todo no saber.
Donde domina la transparencia, no se da ningun espacio para la
confianza. (...) En una sociedad que descansa en la confianza no
surge ninguna exigencia penetrante de transparencia. La
sociedad de la transparencia es una sociedad de la desconfianza
y la sospecha, que, a causa de la desaparicion de la confianza, se
apoya en el control"®°,

8 HAN, Byung-Chul. La sociedad de la transparencia. Barcelona, Ed. Herder, 2012, p. 91-92.
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Ademas, ‘la sociedad de la transparencia se despide tanto de la dialéctica
como de la hermenéutica™’, dejando quiza toda interpretacion a las maquinas,
quienes construyen informacion a partir de la inmensidad de datos que recolectan.
Sin embargo, suponer que esta masa monstruosa de datos suple la reflexion y la
teoria es un camino peligroso en el que la sociedad de la transparencia se ha

estado deslizando lentamente.

Por ultimo, y aunque Byung —Chul Han no cree completamente en una era
Post Privacy (desaparicion completa de la privacidad), presenta un argumento

poderoso y preocupante:

‘la  potente exigencia de transparencia indica
precisamente que el fundamento moral de la sociedad se ha
hecho fragil, que los valores morales (...) pierden cada vez mas
su significacion. En lugar de la resquebrajadiza instancia moral

se introduce la transparencia .como nuevo imperativo social™?.

Este argumento, introduce la urgencia, no de frenar el avance tecnoldgico,
sino de reflexionar sobre la normalizacion de la violacién a la privacidad y de
buscar mecanismos que frenen el impacto que esto tendra en nuestras vidas y en
la de generaciones venideras, donde las maquinas pueden conocernos mejor de

lo que nosotros mismos nos conocemos.

Para ello, no es suficiente la formulacion de leyes que se ven rebasadas
rapidamente, sino que se requieren formulaciones éticas que permitan a los
particulares tomar decisiones correctas en el tratamiento de los datos personales,

aun cuando las leyes no se lo exijan.

61 [dem, p. 18.
52 |Ibidem, p. 92.
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7.4. Proteccion de datos de dispositivos 1oT en México

Los parametros de transparencia, descritos por Byung —Chul Han son
aplicables también para el territorio mexicano. En sentido amplio, son aplicables
para casi cualquier rincon del planeta, en el sentido de que los dispositivos de la
loT igual recolectan informacién de personas que de ecosistemas (y con-ello
plantas, animales, cualidades del suelo, el clima y un largo etcétera de datos). Sin
embargo, para fines de la presente investigacion y dado que la privacidad es un
derecho atribuible a los humanos, es que nos centraremos en las amenazas que
los dispositivos inteligentes representan para la privacidad, en el territorio

mexicano especificamente.

En primer lugar, es importante remarcar que se emplea el derecho a la
proteccion de datos como el medio para proteger el derecho a la privacidad. Esto

tiene dos implicaciones:

l. Que el término de proteccion de datos ha tomado un papel
mucho mas central en el disefio de normativas juridicas. De tal suerte que
la mayoria de legislaciones que pretenden proteger la privacidad alrededor
del mundo incluyen-este concepto en su titulo y no el de privacidad.

I. Que el término privacidad ha sido desplazado poco a poco en
el marco-de la sociedad de la transparencia. Asi la proteccion de datos es
quiza el ultimo vestigio de una sociedad que, totalmente expuesta, no goza
ya de una esfera privada y se ha tenido que contentar con que esos datos
gque han sido arrancados de si cuenten por lo menos con parametros

minimos de cuidado.

En este sentido, la proteccion de datos personales cobra un papel relevante
al ser al mismo tiempo el vestigio de la privacidad y el mecanismo para
resguardarla. Por ello es que mas que considerarla un mecanismo juridico, debe

considerarse una herramienta ética.
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En Meéxico, y en el resto del mundo, uno de los instrumentos mas
importantes para alcanzar la proteccion de los datos personales en el aviso de
privacidad. Este ha sido conceptualizado por la Ley Federal de Proteccion de
Datos Personales en Posesion de los Particulares (LFPDPPP), en su articulo 3y
15, como un “documento fisico, electrénico o de cualquier otro formato generado
por el responsable que es puesto a disposicion del titular, previo al tratamiento de
sus datos personales” con la intencién de “informar de los datos, la informacion

que se recaba de ellos y con qué fines"®.

El mismo documento juridico, en su articulo 16, sefiala que dicho

instrumento debe contener, al menos la siguiente informacion:

a. Identidad y domicilio del responsable que los recaba.
b. Las finalidades del tratamiento de datos.
C. Las opciones y medios que el responsable ofrezca a los

titulares para limitar el uso o divulgacion de los datos.

d. Los medios para ejercer los derechos de acceso, rectificacion,
cancelacion u oposicion (Derechos ARCO).

e. En su caso, las transferencias de datos que se efectuen.

f. El - procedimiento y medio por el cual el responsable
comunicara a los titulares de cambios al aviso de privacidad.

g. Sefialamiento expreso en caso de que se traten datos
personales sensibles.

Es asi que el aviso de privacidad es concebido como un documento juridico
y.su configuracion depende de los ordenamientos legales. Sin embargo, desde

una perspectiva ética este instrumento deberia ser tratado, ademas, como una

83 ey Federal de Proteccion de Datos Personales en Posesion de los Particulares. Diario Oficial de
la Federacion. Estados Unidos Mexicanos, 2010. Disponible en:
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

60



variacion del consentimiento informado con los principios y aspectos que lo

caracterizan.

Para la Comision Nacional de Bioética (CONBIOETICA), el consentimiento
informado es “la expresion tangible del respeto a la autonomia de las personas en
el ambito de la atencion médica y de la investigacion en salud. El consentimiento
informado no es un documento, es un proceso continuo y gradual que se da entre
el personal de salud y el paciente y que se consolida en un documento™* que
‘mas alla de ser un acto juridico o normativo, es simplemente, un acto humano, de
comunicacion entre el médico y el paciente que legitima el acto médico y otorga

obligaciones y derechos reciprocos.

En este sentido, el aviso de privacidad debe ser concebido también como
una expresion del respeto a la autonomia de los usuarios y como un proceso que
trasciende al acto juridico para convertirse en una accion de comunicacion vy

confianza entre el titular y el responsable de los datos.

A continuacién se analizan algunas variables de los datos recogidos por 94
dispositivos loT que se comercializan en México, asi como de sus avisos de
privacidad. En cada rubro se analiza el contenido del aviso de privacidad y su
contraste con la legislacion mexicana y los principios de la figura de

consentimiento informado.

6 CONBIOETICA. Consentimiento informado. Disponible en: http://www.conbioetica-

mexico.salud.gob.mx/interior/temasgeneral/consentimiento_informado.html 18 de septiembre
2019

8 LEE, Gabriel. El consentimiento validamente informado en la practica médica, en Revista
CONAMED, Vol. 9, N° 3. México, Comision de Arbitraje Médico, 2004, p. 3.
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7.4.1. Datos recolectados

Uno de los objetivos principales del consentimiento informado es que el
personal de salud brinde al paciente informacion, de calidad y cantidad suficientes,
respecto de la naturaleza de su enfermedad, el procedimiento diagnostico vy
terapéutico que se planea utilizar, los riesgos y beneficios de estos, asi como las
posibles alternativas.

Por tanto, el aviso de privacidad debera seguir la misma légica y explicar en
primer plano qué datos, no solo personales, recolecta el dispositivo. Esto en
respeto a la autonomia del sujeto, que implica la facultad de gobernarse a si
mismo y de tomar las decisiones que lo involucran, pero también de negarse a

determinadas acciones si es que no le parecen convenientes®®.

En la exploracion de dispositivos loT comercializados en México se
encontré (Ver Grafico 1) que el dato personal mas recopilado es el correo
electronico, seguido del teléfono, el nombre y la direccion. Sin embargo, también
se detecta la recopilacion de datos mas sensibles, de caracter biométrico (la voz,
huellas dactilares, rasgos faciales), médico (datos de ciclo menstrual, habitos de
suefio, enfermedades mentales, uso de medicamentos, médico tratante), sociales
(religidon, preferencia sexual, numero de personas en la familia -particularmente
numero de hijos-, estados de animo) y sobre le lugar de residencia (planos del
hogar o lugar donde se encuentre el dispositivo, asi como el nivel y tipo de

actividad.en la misma).

Derivado de este analisis se detectan las siguientes observaciones:

a) La LFPDPPP, en su articulo 16, donde se enuncian los aspectos minimos
que debe contener el aviso de privacidad no incluye como elemento basico

la lista de datos personales recolectados.

5% BEAUCHAMP, Tom. y James Childress. Principles of Biomedical Ethics, 5ta edicion. Nueva York,
Ed. Oxford University Press, 2001, p. 57-112.
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b) ElI 100 por ciento de las empresas cuentan con un aviso de privacidad

genérico, que incorpora sus dispositivos, sucursales y pagina web.

Grafico 1. Datos recolectados por dispositivos IoT en México.

Nombre

Direccion

Ubicacién

Teléfono

Correo electrénico
Huellas dactilares
Rasgos faciales

Iris

Voz

Temperatura

Peso

Religién

Preferencia sexual
Calendario y horarios
Preferencias de consumo
Direccién IP

Info. Cookies

Usuaric

Contrasefia

Edad

Sexo/Género

Fecha de nacimiento
Salario/ingresos
Tiempo libre/descanso
N° personas en |a familia
N* de mascotas
Planes de ubicacién
Objetos en el lugar
Tarjeta de crédite

% de grasa corporal
Habitos de suefio
Frecuencia cardiaca
Minutos de actividad
Contactos

RFC

INE

Profesién

Firma sutdgeafa

Ciclo menstrual
FotografiasNideo
licanla de conducir
Redes sociales
Reglstro respiratorio
Uso de medicamentos
Enfermedades mentales
Estados de animo
Médico tratante
Nively tipo de actividad en la ubicacién

Fuente: Elaboracion propia.

c) Esto genera confusion e imprecision en el usuario, ya que resulta dificil

identificar cuales son los datos recolectados solo por el dispositivo. Esta
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situacion se agrava cuando se trata de empresas que manejan una gran
diversidad de dispositivos, que recogen variedades muy dispares de datos

unos de otros.

d) Por lo menos 43 por ciento de las empresas analizadas no
enuncian la totalidad de datos recolectados por el dispositivo en su aviso de
privacidad. Suele usar frases como “los datos personales recolectados”, sin
especificar cuales son; o mencionar los grupos de datos-“demograficos,
biométricos, financieros”, sin aclarar cuales se ~estan tratando

particularmente.

Esto implica el incumplimiento a uno de los elementos mas importantes del
consentimiento informado, el de brindar informacién clara, veraz, suficiente,
oportuna y objetiva, lo que resulta preocupante, ya que por lo menos el 40 por

ciento de estos dispositivos se encuentran en el hogar (Ver Grafico 2).

Grafico 2. Sector de aplicacion de los dispositivos loT en México.

Vestuario 21.35%__

_Hogar 40.45%

Fuente: Elaboracion propia.
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7.4.2. Tipologia y proporcionalidad de los datos.

La definicion mas difundida de datos personales es “cualquier informacién
concerniente a una persona fisica identificada o identificable”, es esta misma
definicion la que se recupera en el Art. 3 de la LFPDPPP. Los elementos que
componen esta definicion son reiterativos en los distintos cuerpos normativos de

proteccion de datos alrededor del mundo, por ejemplo:

Los Estandares de Proteccion de Datos Personales para los estados
Iberoamericanos indican, en el inciso c¢) del articulo 2.1 que el dato personal es
‘cualquier informacion concerniente a una persona fisica identificada o
identificable expresada en forma numérica, alfabética, grafica, fotografica,

alfanumérica, acustica o de cualquier otro tipo”.

El Convenio 108 del Consejo de Europa para la Protecciéon de Personas
con respecto del Tratamiento Automatizado de Datos de Caracter Personal lo
define como “cualquier informacion relativa a una persona fisica identificada o

identificable”.
Es asi, que el concepto se compone de cuatro elementos esenciales:

o Cualquier informacion: es decir, que puede esta expresada en
cualquier formato (numérica, acustica, grafica o cualquier otro tipo) y ser de
caracter objetivo o subjetivo.

. Concerniente: la informacion concierne a una persona cuando
se refiere a ella. Para cumplir con este criterio el GAT29 (Grupo de Trabajo
del Articulo 29), considera que debe haber un elemento de contenido,
finalidad o resultado. El elemento de contenido describe la relacién directa
entre el dato y la persona; la informacion se refiere a esa persona. El
elemento de finalidad surge cuando es probable que el dato se utiliza, o es
probable que se utilice, para evaluar, tratar de determinada manera o influir
en la situacion o comportamiento. El elemento resultado se materializa

cuando es probable que su uso repercuta en los derechos e intereses de la
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persona®. En este sentido, hay datos que facilmente se pueden identificar
como personales, pero habra otros cuya identificacion dependa de las
circunstancias.

. Persona fisica: excluye a las personas morales y se limita a
personas individuales, humanas, esto al tratarse de derechos humanos
(derecho a la privacidad y a la proteccién de datos personales).

. Identificada o identificable: es decir cuando la identidad de una
persona “pueda determinarse, directa o indirectamente, mediante cualquier
informacion. No se considera persona fisica identificable cuando para lograr
la identidad de ésta se requieran plazos o actividades desproporcionadas”.

Ahora bien, los datos personales pueden clasificarse de acuerdo al area
personal a la que pertenecen, por ejemplo; datos biomédicos, biométricos,
demograficos, fiscales, etc. Pero también pueden clasificarse de acuerdo al grado
de intimidad y especificidad, en este sentido, se dividen en datos personales
convencionales y datos personales sensibles. Estos ultimos son conceptualizados
por la LFPDPPP como “aquellos datos personales que afecten a la esfera mas
intima de su titular, o cuya utilizacién indebida, pueda dar origen a discriminacion o
conlleve a un riesgo grave para éste. En particular, se consideran sensibles
aquellos que puedan revelar aspectos como origen racial o étnico, estado de salud
presente y futuro, informacidn genética, creencias religiosas, filosoficas y morales,

afiliacién sindical, opiniones politicas, preferencia sexual”®.

En el analisis realizado a dispositivos loT comercializados en México, se

identifico que el 71 por ciento de las empresas recolectan datos sensibles (Ver

57 INAI. Diccionario de proteccion de datos personales, conceptos fundamentales. México, Instituto
Nacional de Acceso a la informacion, 2019, p. 214.

®8 ey Federal de Proteccion de Datos Personales en Posesion de los Particulares. Diario Oficial de
la Federacion. Estados Unidos Mexicanos, 2010. Disponible en:
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

66



Grafico 3). De ellas, ninguna incluyé en su aviso de privacidad un sefialamiento

expreso manifestando que sus dispositivos levantan este tipo de datos.

Grafico 3. Tipo de datos personales recolectados.

Sensibles 70.93%

Fuente: Elaboracion propia.

Ademas, tres empresas incluyeron un enunciado exponiendo que no
recogian datos sensibles, aun cuando las propias descripciones del producto
(contenidas en documentos distintos al aviso de privacidad) dejaban ver que si lo

hacian.

Por otra parte, respecto de la proporcionalidad entre los datos recolectados
por el dispositivo y las funciones del mismo, se encontré que 30 por ciento de las
empresas recogen informacion desproporcionada (ver Grafico 4). Es decir, la
informacion que registran y gestionan los dispositivos, misma que es compartida
con la empresa proveedora excede la necesaria para la correcta operacion del

dispositivo.
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Grafico 4. Proporcionalidad de datos recolectados.

No 27.66%._

—Si 64.89%

Fuente: Elaboracion propia.

Por ejemplo, el robot limpiador N recoge informacion como planos de la
casa y mapeo de objetos en el espacio, datos que aunque sensibles son
necesarios para el funcionamiento operativo del producto. Sin embargo, excede
los limites de la proporcionalidad al recoger datos relativos a la profesion del
usuario, personas en el nucleo familiar y patrones de voz, al no ser necesarios

para su funcionamiento.

La informacion del usuario, ademas de ser empleada para el
funcionamiento y operacion del dispositivo, también es tratada con otros fines
particulares de las empresas (ver Grafico 5), particularmente para fines de
publicidad y disefio de nuevos productos.
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Grafico 5. Aplicaciones del tratamiento de datos personales.

5
N

e | 16

Funcionamiento Publicidad Disefio de Comercializacion Otro
productos

Fuente: Elaboracion propia.

Derivado de este analisis se detectan las siguientes observaciones:

a) La definicion de datos personales sensibles que ofrece la
LFPDPPP resulta ambigua al no dejar claro el concepto. Ademas, la
enunciacion de ejemplos, en lugar de ser descriptiva, resulta limitativa. Es
pertinente aclarar, como lo hace la Ley General de Proteccion de datos
Personales en Posesion de Sujetos Obligados, que la lista de ejemplos “no
es limitativa”.

b) Es importante considerar, tal como se hace para el
consentimiento informado, una lista de casos obligatorios (en este caso de
datos sensibles) donde se tenga que sefalar, en el aviso de privacidad, de
manera expresa que se estan tratando este tipo de datos.
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c) Se detecté un numero significativo de dispositivos disefiados
para nifios y que por lo tanto recaban informacion principalmente de ellos.
Aun cuando estos dispositivos especifican en su aviso de privacidad que se
recolecta la informacion sélo con el consentimiento de un padre o tutor,
resulta imperante que todo dato relacionado con un menor sea catalogado y
tratado como dato sensible.

d) Se registraron 27 casos donde el responsable de la
informacion manifiesta frases ambiguas o abiertas respecto del uso de los
datos y el tiempo que los empleara, por ejemplo: “y para otros fines
internos”, “tanto tiempo como sea necesaria para nuestros intereses
comerciales”. Este tipo de frases facilitan |la opacidad, entorpecen la
rendicion de cuentas y pueden ser obstaculos para el ejercicio del derecho
a la proteccion de datos, ya que generan lagunas que pueden ser
aprovechadas por las empresas para lucrar con los datos personales. Dicha
situacion contraviene el objetivo del consentimiento informado de brindar

informacion clara, verazy objetiva.

7.4.3. Contenido del aviso de privacidad.

A pesar de que, el aviso de privacidad es un requerimiento legal que marca
la LFPDPPP para todos aquellos particulares que recojan y gestiones datos
personales, se detectaron cuatro empresas que no cuentan con él, mismas que
representan. poco mas del cuatro por ciento de total (Ver Grafico 6).
Adicionalmente, 8.5 por ciento de los particulares cuentan so6lo con aviso de
privacidad simplificado, que resume pero no suple al aviso de privacidad integral.
Esto quiere decir, que 12 por ciento de los particulares se encuentra violando, de
manera directa, el derecho a la proteccion de datos de sus usuarios al no poner a
su disposicion el aviso integral de privacidad, herramienta principal para el

ejercicio de dicho derecho.
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Grafico 6. Existencia de aviso de privacidad.

Integral 87.23%

No 4.26%,

Fuente: Elaboracion propia.

En cuanto a las secciones o elementos que componen un aviso integral de

privacidad, se retoman los expuestos por el Instituto Veracruzano de Acceso a la

Informacion y Proteccion de Datos Personales:

Responsable.

Finalidades de tratamiento obligatorio.

Finalidades de tratamiento optativo.

Transferencia de datos.

Finalidades de las transferencias.

En su caso, indicativo de no transferencia.
Mecanismos para la negativa de tratamiento.
Disponibilidad de los mecanismos de negativa de tratamiento.
Sitio para consultar el aviso de privacidad integral.
Domicilio del responsable.

Caddigo postal del responsable.

Datos personales que seran sometidos a tratamiento.
Identificacion de datos sensibles.

Consentimiento expreso y escrito para datos sensibles.
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. Fundamento legal del tratamiento de datos personales.

. Fundamento legal de la transferencia de datos personales.

. Mecanismos, medios y procedimientos para el ejercicio de los
de derechos de acceso, rectificacion, cancelacion y oposicién (ARCO).

. Datos de la unidad de transparencia.

. Medios a través de los cuales el responsable comunicara a los
titulares los cambios en el aviso de privacidad®.
En el Grafico 7 se puede observar la medida en que los particulares que

comercializan productos de la loT, en México, cumplen con estos criterios.

Grafico 7. Contenido de avisos de privacidad.

Responsable

les del

des del P
Transferencia de datos
Finalldades de transferencia

Indicativo de no transferencia

g de

Disponibilidad de de

Sitio para consuftar@viso integral
Domicilio del responsable
Codige postal del responsable
Datos personales tratados

6n de datos

Consentimiefito expreso/escrito para datos sensibles
Enunciado de no datos sensibles

legal del

legal de ia
Mecanismos derechos ARCO
Datos unidad de transparencia

Medios para notificar cambios en el Aviso de Privacidad

9%

Fuente: Elaboracion propia.

8 VAI (2018). Guia para elaborar avisos de privacidad. México, Instituto Veracruzano de Acceso a
la informacion y Proteccion de Datos Personales, 2018, pp. 3-6.
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Puede observarse que no todas las empresas cumplen con criterios tan
basicos como lo es la enunciacién del responsable. Sin embargo, en la mayoria de
los criterios de observa un cumplimiento arriba del 60%, tal es el caso de;
responsable, finalidades de tratamiento obligatorio y optativo, transferencia y sus
finalidades, mecanismos de tratamiento y su disponibilidad, sitio del aviso de
privacidad integral, domicilio del responsable y mecanismos para el ejercicio de
derechos ARCO.

Por el contrario, se identifica una baja incidencia en la identificacion de
datos sensibles, o en su caso la enunciacion de no tratamiento de estos datos
que, como se explico con anterioridad, representa un grave problema ya que la
mayoria de dispositivos si recolectan datos sensibles sin embargo estos no son
mencionados o identificados en los avisos de privacidad.

Ademas, se presenta una baja recurrencia en los fundamentos legales de
tratamiento y transferencia que puede deberse a que la gran proporcion de
dispositivos analizados pertenecen a empresas extranjeras que cuentan con
avisos de privacidad generales para toda la empresa sin importar el pais en que
se venda el producto

Derivado de este analisis se detectan los siguientes puntos:

a) Es necesario que las Entidades Federativas y la Federacion
homologuen los criterios minimos que debe contener un aviso de
privacidad, ya que la ley federal establece un numero menor de elementos.

b) El aviso de privacidad es la herramienta principal para el
ejercicio del derecho a la proteccién de datos, por lo que el Estado debe
incentivar su existencia mas alla de la publicacién de leyes. No debe ser
aceptable que operacién de empresas que recolectan informacion personal
sin contar con un aviso de privacidad que permita informar a sus usuarios y
generar un compromiso con ellos.

c) El medio mas utilizado para notificar sobre las actualizaciones

al aviso de privacidad, es la propia actualizacion del aviso en la pagina
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oficial del producto. Este mecanismo resulta infértil ya que los usuarios
dificilmente verificaran las paginas web tras adquirir su producto. Es por ello
que las empresas deben optar por mecanismos mas cercanos como el
envio de un correo electronico al usuario o una notificacién el dispositivo,

esto con la intencidn de mantener informado al titular de los derechos.

7.4.4. Lenguaje, modalidad y accesibilidad del aviso de privacidad.

De acuerdo con Simon-Lorda, el consentimiento informado se sustenta en
la voluntariedad y por ello los planteamientos deben ser hechos con claridad, con
informacion transmitida en cantidad suficiente y comprensible’. Por ello la forma
en como se presenta el aviso de privacidad puede influir en la comprension que el

usuario tenga, influyendo en sus decisiones e incluso coartando su autonomia.

En este sentido, el 96% de los avisos de privacidad revisados se
encuentran disponibles en formato digital y 4% en fisico. En general, estos
formatos no representan mayor dificultad para el usuario, sin embargo, se
detectaron algunos casos en que la extension del documento superaba las 25

paginas, situacion que puede desincentivar su revision y comprension.

Ademas, se analiz6 el lenguaje de los avisos de privacidad, catalogandolo
de la siguiente forma:

o Avanzado: se constituye en su mayoria por conceptos técnicos

y legales de dificil comprension.

. Intermedio: comprensible con conocimientos técnicos y legales
basicos.
. Basico: comprensible sin conocimientos técnicos ni legales.

70 SIMON-LORDA, Pablo. El consentimiento informado y la participacién del enfermo en las
relaciones sanitarias. Madrid, ed. Triastela, 1999.
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Grafico 8. Lenguaje de avisos de privacidad.

Avanzado 15.66%}

Bdsico 10.84%

Fuente: Elaboracion propia.

Tal como se observa en el Grafico 8, solo el 10.8 por ciento cuenta con
avisos de privacidad comprensibles para cualquier individuo, sin necesidad de
contar con conocimientos. técnicos y legales. La mayor proporcién (73.4%), ha
formulado estos documentos con un lenguaje intermedio que requiere del manejo
de algunos conceptos técnicos y legales basicos, es decir, no comprensible por
todos, pero con cierto grado de dominio para las generaciones recientes o quienes

cuenten con educacion media superior o superior sin importar el area.

Sin embargo, existe también un 15.6 por ciento que ha formulado sus
avisos de privacidad con una gran carga de elementos juridicos y técnicos,
ademas de ser documentos por lo general extensos. Estos documentos son
comprensibles solo para un pequeno sector especializado que cuenta con estos
conocimientos de manera previa, habitualmente por el sector laboral en el que

desarrollan.
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Sumado a lo anterior, la facilidad o dificultad con que el usuario pueda
acceder al aviso de privacidad marca un hito importante. Por una parta, la
LFPDPPP en su articulo 17, marca que ‘el aviso de privacidad debera ser
facilitado en el momento en que se recaba el dato”'. Y por otro lado, la
CONBIOETICA dice a proposito del consentimiento informado, que este debe ser

otorgado con las condiciones necesarias para que se ejerza el derecho a decidir’?.

En el caso de la recoleccion de datos personales por pagina web,
formularios, encuestas y otras modalidades convencionales resulta oportuno que
el aviso de privacidad se emita cuando el dato esta por ser recolectado, sin
embargo, en el caso de los dispositivos de la 10T, no es para nada pertinente pues
el individuo se encontrara ya con el producto. en su hogar, oficina, cuerpo o
cualquier otro escenario. En este sentido, el aviso de privacidad debe ser facilitado
en el momento en que el usuario se encuentra decidiendo si adquirira o no el
producto, de tal forma que esta informacién pueda ser de utilidad en el proceso de
toma de decisiones.

Es por ello que se catalogd la accesibilidad del aviso de privacidad de la

siguiente manera:

o Alta: Disponible y visible antes de adquirir el producto, es
decir, se encuentra en la pagina principal del producto.

o Media: Disponible pero poco visible antes de adquirir el
producto, es decir, no se encuentra en la pagina principal del producto y
requiere una busqueda mas exhaustiva.

o Baja: Disponible hasta adquirir el producto.

1 Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares. Diario Oficial de
la Federacion. Estados Unidos Mexicanos, 2010. Disponible en:
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

72 CONBIOETICA. Consentimiento informado. Disponible en: http://www.conbioetica-
mexico.salud.gob.mx/interior/temasgeneral/consentimiento_informado.html 18 de septiembre 2019
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Respecto a ello, se identifico que mas del 80 por ciento de las empresas de
loT en México cuentan con accesibilidad alta, sin embargo 13.3 por ciento del total
solo tienen disponible el aviso de privacidad hasta que el usuario adquiere el
producto. Situacion que no contraviene la ley pero que entorpece la toma de
decisiones y por tanto el espiritu del consentimiento informado.

Grafico 9. Accesibilidad de avisos de privacidad.

Alta 83.33%\

Baja 13.33%

Fuente: Elaboracion propia.

Como producto de este analisis se proponen las siguientes observaciones:

a) Como practica de compromiso con la privacidad de los
usuarios, las empresas pueden fomentar la produccién de avisos de
privacidad audiovisuales que favorezcan la comprension. Por ejemplo,
Google ha generado versiones animadas de algunas secciones de su aviso
de privacidad que contienen conceptos mas complejos y dificiles de
comprender.

b) La legislacion actual se encuentra desactualizada frente a la
irrupciéon de los dispositivos de la loT en la vida cotidiana, es evidente que
deben modificarse aspectos que impiden el pleno ejercicio del derecho a la
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proteccion de datos, tal es el caso del momento previsto para facilitar el

aviso de privacidad.

7.4.5. Consentimiento

El consentimiento se sustenta en la libertad de eleccion y la autonomia del
sujeto. De acuerdo con la CONBIOETICA, el consentimiento en el Consentimiento
informado debe ser expresado y comprobado por escrito, ademas de dar la
posibilidad de no otorgarlo”.

La LFPDPPP establece que el tratamiento de datos personales esta sujeto
al consentimiento de su titular, para ello contempla dos tipos de consentimiento:
expreso y tacito. Respecto del primero expresa que se configura “cuando la
voluntad se manifieste verbalmente, por escrito, por medios electronicos, dpticos o
por cualquier otra tecnologia, o por signos inequivocos”. En cuanto al segundo,
sera entendido “cuando el titular consiente tacitamente el tratamiento de sus
datos, cuando habiéndose puesto a su disposicion el aviso de privacidad, no

manifieste su oposicion”’4.

En este sentido se encontré que el 66.6 por ciento de los particulares (ver
Grafico 10), que cuentan con aviso de privacidad, optan por el consentimiento
tacito, es decir se restringen a su publicacion, dejando toda la responsabilidad al
sujeto. Esto propicia que algunos usuarios, sobre todo los mas alejados de estos
temas, no conozcan los avisos de privacidad y se considere su consentimiento sin

haberlo ejecutado realmente.

3 CONBIOETICA. Consentimiento informado. Disponible en: http://www.conbioetica-
mexico.salud.gob.mx/interior/temasgeneral/consentimiento_informado.html 18 de septiembre 2019
4 Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares. Diario Oficial de
la Federacion. Estados Unidos Mexicanos, 2010. Disponible en:
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
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Grafico 10. Modalidades del aviso de privacidad.

Tacito 66.67%,\

Fuente: Elaboracion propia.

De 33.3 por ciento que contempla un consentimiento expreso, 20 por ciento
lo realiza por medio de firma autégrafa y 80 por ciento a través de una verificacion
de casilla. En el primer caso, se encuentran dispositivos de salud que recogen
informacion altamente sensible del sujeto, por ejemplo pastillas inteligentes que
monitorean niveles de medicamento y enfermedades mentales, por lo que resulta
l6gico que busque que sus usuarios comprendan de manera cabal los términos de

privacidad.

Por otro-lado, en el segundo caso donde se expresa el consentimiento a
través de la verificacion o marcaje de una casilla, se encuentran algunos
dispositivos que requieren instalar una aplicacion en el celular y una vez instalada
muestran al usuario el mismo aviso de privacidad disponible online, para que el

usuario pueda consultarlo de nuevo y expresar su consentimiento.

Por ultimo, el 96 por ciento de los avisos examinados incluyen la opcion de
revocar el consentimiento, asi como los términos y mecanismos para realizar el
proceso. Sin embargo, un 4 por ciento no incluye de manera clara la opcion de
revocacion y un 26 por ciento que no menciona los mecanismos por los que el

usuario se puede negar al tratamiento de sus datos.
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Como producto de este analisis se proponen las siguientes observaciones:

a) Considerando que el consentimiento debe ser informado no
debe tomarse la simple disponibilidad o publicidad del aviso de privacidad
como consentimiento tacito, sobre todo tomando en cuenta que el usuario
puede no conocerlo o no entenderlo.

b) La suma de los factores ‘consentimiento tacito’'mas ‘falta de
mecanismos para revocacion’ constituyen un peligroso bache para los
usuarios, ya que si de manera inicial no se encontraba informado de que
estaba dando su consentimiento con el simple hecho de adquirir el producto
y ademas carece de vias para lograr que sus datos no sean tratados, el
usuario se encontrara en un camino sin salida que le impide ejercer el
derecho a la proteccion sus datos personales.

c) Si al punto anterior se le suma que la empresa que provee el
dispositivo se encuentra en otro pais, el escenario se torna aun mas

complicado, la como se explora en la siguiente seccion.

7.4.6. Comunicacioén con el usuario

Un elemento sumamente importante para el consentimiento informado es la

comunicacién entre meédico y paciente, por lo que, aplicado al terreno de la

privacidad, podriamos decir que resulta imperante una comunicacion efectiva,

fluida y de confianza entre el titular de los derechos y el responsable de los

mismos. Por esta razén es significativo analizar los mecanismos que las empresas

proveedoras de loT establecen para formar y fomentar el lazo de comunicacion

€COoNn Sus usuarios.

En este sentido, y como puede observarse en el grafico 11, el mecanismo

que mas empresas han habilitado es el correo electrénico. En segundo lugar,

aunque con una diferencia significativa respecto del primero, se encuentra el

teléfono. Ambos mecanismos tradicionales de comunicacidon no solo en este
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campo, sino en la vida social en general. Sin embargo, en las pruebas realizadas,
un 19 por ciento de particulares no respondieron los correos electrénicos y un 8
por ciento de los teléfonos no se encontraban habilitados o pertenecian a otro

titular.

En todos los casos anteriores, la direccion del proveedor pertenecia a otro
pais, por lo que sus usuarios radicados en México tendrian complicaciones para
comunicarse con ellos y probablemente verian limitado también su derecho a la
proteccion de sus datos personales, al no contar con mecanismos confiables que
les permitan mantenerse en contacto con la empresa, exponer dudas o tratar

asuntos relacionados con su privacidad.

Grafico 11. Mecanismos de comunicacion entre titular y responsable.

Teléiono Correo electrnico  Buzon de quejas Alertadeadeel  Preguntas frecuentes Centro de privecidad Formulario Cusnta daf usuario
dispositivo

Fuente: Elaboracion propia.
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Ademas, se hace uso de otros mecanismos de comunicacion que pueden
resultar mas efectivos para el usuario, por ejemplo bancos de preguntas
frecuentes donde el titular puede resolver dudas comunes y generales; o el
formulario, donde a través de preguntas simples se envian formatos de dudas que
son devueltas en espacios cortos de tiempo.

Sin embargo, quiza dos de las herramientas mas flexibles y sofisticadas
sean el centro de privacidad destinado a resolver dudas especializadas y la cuenta
del usuario, donde el titular de los datos puede hacer modificaciones directas de
acuerdo con sus preferencias de privacidad y en algunos casos puede interactuar

via chat con los asesores del centro de privacidad.

A pesar de la puesta en marcha de mecanismos efectivos por algunas
empresas, no todas se encuentran en la misma sintonia, ni cuentan con los
mismos recursos humanos y tecnoldgicos para poder brindar los mismos servicios
en esta materia. Es por ello que se generd la siguiente categorizacién para
catalogar la accesibilidad y respuesta de los medios de comunicacion:

. Baja: con sélo una via de contacto, cuya gestion depende del
proveedor.
. Media: mas de una via de contacto con gestion dependiente

del proveedor.
o Alta: una o mas vias de contacto dependientes del titular de
los datos personales.

Respecto a este nivel de accesibilidad y respuesta, el 43. 6 por ciento se
encuentra en un nivel alto (Ver Grafico 12), lo que quiere decir que cuentan con
mas de una via de contacto que depende absolutamente de la iniciativa y gestion
del titular, tal es el caso del banco de preguntas frecuentes y el perfil de la cuenta
de usuario. Sin embargo, en la misma proporcion (43.6%) se presenta un grupo de

proveedores de loT cuyo nivel de comunicacion es bajo, es decir, sus usuarios
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cuentan con recursos limitados para comunicar dudas o resolver procedimientos

relacionados con su privacidad.

Grafico 12. Mecanismos de comunicacion entre titular y responsable.

Media 12.77%

Alta 43.62%

Fuente: Elaboracion propia.
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7.4.7. Antecedentes de vulneraciéon y medidas de seguridad

Por ultimo, se registréo que 38 de los 94 dispositivos analizados, es decir el
40 por ciento, se han visto involucrado en algun evento de vulneracion cibernética,
principalmente del tipo Zero Day (Ver tabla 4) que explota vulneraciones, no
conocidas publicamente, de los sistemas o dispositivos. De ellos, en 35 se vieron
comprometidos los datos y solo en 6 se notifico a los usuarios acerca del evento
de vulneracion, los riesgos para sus datos personales y los -mecanismos para

acceder a mas informacion.

Tabla 4. Eventos de vulneracion registrados.

Tipo Descripcion E
ventos
Spear-phishing Envio de correos electrénicos a individuos 2
especificos que contengan un archivo malicioso.
Zero day Explotacion de vulnerabilidades no conocidas 30
publicamente a sistemas de empresas especificas.
Subversion de Atacar un equipo de software antes de que sea 0
cadena de suministro entregado a una organizacion.
Phising Envio de correos electronicos a un gran numero 3

de individuos pidiendo informacion sensible o
alentandolos a entrar a una pagina con codigo malicioso.

Ransomware Diseminacion de malware enfocado a 0
extorsionar empresas e individuos.

Denial of service Utilizacidn de codigo malicioso para dirigir a 0
computadoras infectadas a abrumar un sitio o servicio de
red, afectando su funcionamiento.

Ciber hactivismo Utilizacion de bots que simulan medios 3
legitimos, redes sociales y otras herramientas para
manipular la opinion publica e influir sobre la toma de
decisiones de grupos. 7

Fuente: Elaboracion propia.

> McKinsey&Company. Perspectiva de ciberseguridad en México. México, Consejo Mexicano de
Asuntos Internacionales, 2018, p. 17.
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Esto quiere decir que solo el 17 por ciento de las empresas que sufrieron
ataques de vulneracion a los datos personales respetaron el derecho a la
informacion en que se sustenta el consentimiento informado. El otro 83 por ciento,
ademas de violar este derecho limitaron la libertad de eleccion y por lo tanto la
autonomia del sujeto al impedirle al usuario conocer informacion que pudiera influir

en sus elecciones.

Al tener informacion sobre eventos de vulneracion, el titular de los datos
personales puede decidir sobre su configuracién de privacidad, el ejercicio de
alguno de los derechos ARCO o incluso puede resolver anular su relacion con la

empresa o dejar de usar el dispositivo.
Al respecto, la LFPDPPP en su articulo 20 menciona que:

‘las vulneraciones de sequridad ocurridas en cualquier fase del
tratamiento que afecten de forma  significativa los derechos
patrimoniales o morales de 'los titulares, seran informadas de
forma inmediata por el responsable al titular, a fin de que este
ultimo pueda tomar las medidas correspondientes a la defensa de

sus derechos’S.

Esta disposicién, formulada para garantizar el derecho a la privacidad y a la
proteccion de datos personales es incapaz de llegar a sus objetivos en el sentido
de que-deja a discrecionalidad del responsable del tratamiento determinar la
gravedad del evento, y de acuerdo con esa valoracion decidir si se notifica o no al

titular.

Por otro lado, la mayoria de ordenamientos internacionales para la
proteccion de datos, entre ellos la LFPDPPP, el Convenio 108 del Consejo de

76 ey Federal de Proteccion de Datos Personales en Posesion de los Particulares. Diario Oficial de
la Federacion. Estados Unidos Mexicanos, 2010. Disponible en:
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
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Europa para la Proteccibn de Personas con respecto del Tratamiento
Automatizado de Datos de Caracter Personal y los Estandares de Proteccion de
Datos Personales para los estados Iberoamericanos, consideran que deben existir
medidas de seguridad administrativas, técnicas y fisicas que permitan proteger los
datos personales contra tratamientos no autorizados, asi como pérdida, dafio o

alteracion.

Las medidas administrativas son elementos o acciones enfocados
principalmente en los roles y responsabilidades del personal que interviene en
algun punto del ciclo de tratamiento de datos personales’’. Algunos ejemplos
pueden ser: contratos y acuerdos de confidencialidad; programas de
concientizacidn y capacitacion sobre la relevancia de la privacidad y la proteccidn
de datos; asi como la generacion de codigos. éticos.

Por otro lado, las medidas de seguridad tecnologicas se conforman por
soluciones de hardware y software, por ejemplo: programas de deteccion de
malware, spam e intrusos que detectan y eliminan codigo malicioso; canales de
cifrado para proteccion de redes y comunicaciones; asi como uso de algoritmos
hash que obtienen un resumen o huella de datos y los revisan periddicamente

para verificar que los datos no han sufrido alteraciones’®.

Por ultimo, las medidas fisicas se refieren al conjunto de normas, controles
y procesos que tienen como objetivo garantizar la seguridad del entorno fisico en
donde se alojan los datos’. Por ejemplo: control de acceso con gafete autorizado,
acceso con introduccion de clave, alojamiento de la informacion el ubicaciones

distintas a la planta matriz, etc.

Respecto a estas medidas de seguridad, las empresas analizadas reportan
el empleo de medidas administrativas en mayor medida, seguidas de medidas

’7IN INAL. Diccionario de protecciéon de datos personales, conceptos fundamentales. México,
Instituto Nacional de Acceso a la informacion, 2019, p. 555.

78 [dem, p. 557.

7 |bidem, p. 562.
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técnicas (Ver Grafico 12). Sin embargo, menos del 40 por ciento manifesto el

empleo de medidas fisicas para procurar la proteccion de los datos.

Sumado a esto, se identifican 8 empresas que no disponen de esta
informacion. Si bien la legislacion mexicana no demanda que las empresas
agreguen de manera explicita esta informacion, si seria un factor de gran utilidad
para los usuarios al momento de decidir adquirir un producto, por lo que seria un

elemento de gran importancia para el consentimiento informado.

Grafico 13. Tipos de medidas de seguridad adoptadas.

80
70
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50 ‘
40 \é

20

0 72

Administrativas Técnicas Fisicas

Fuente: Elaboracion propia.

Sin embargo, ninguna medida o sistema de seguridad es 100 por ciento
seguro y las empresas se encuentran en una brecha de inseguridad. De acuerdo
con un reporte sobre el estado de la ciberseguridad en el mundo, realizado por la
Asociacion de Auditoria y Control de Sistemas Informaticos (ISACA), cuatro de

cada cinco empresas consideran como probable o muy probable experimentar un
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ciber ataque. Ademas, en el reporte realizado en 2017, 50% de las empresas

manifestaron haber sido blanco de mas ataques que el afio anterior®.

Derivado de este analisis se plantean las siguientes observaciones:

a) La informacion a los usuarios sobre las vulneraciones a datos
personales no debe estar determinada por “el impacto significativo” de
estos sino que, basados en el derecho a la informacién, a la proteccion de
datos y a la privacidad, debe notificarse al titular de los derechos en todos
los casos donde exista la minima sospecha de compromiso o vulneracion.

b) Las empresas suelen incluir en su aviso de privacidad que
‘protegen la informacion con medidas. administrativas, tecnologicas y
fisicas”, sin embargo, al ser la .informacion uno de los activos mas
importantes para las empresas y en el caso de los datos personales, un
elemento importantisimo de la vida de las personas, resulta necesario que
los usuarios gocen de mayor certeza en cuanto a las medidas empleadas
para proteger sus datos. Tal es el caso de auditorias y sellos de seguridad
emitidos por la autoridad competente (el Instituto Federal de Acceso a la

Informacion y Proteccion de Datos Personales, para el caso de México).

7.5. Otras implicaciones éticas.

También desde la perspectiva principialista se identifican otras
consecuencias de los dispositivos 0T que vulneran los principios propuestos por
Beauchamp y Childress. En este sentido, el objetivo de este apartado es explorar
la huella digital y la formulacion de perfiles como violaciones a los principios de

autonomia y no maleficencia; el uso de algoritmos discriminatorios como

80 |SACA. State of Cyber Security. 2017. Disponible en: https://www.cybersecobservatory.com/wp-
content/uploads/2017/06/state-of-cybersecurity-2017-part-2_res_eng_0517-1.pdf
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transgresion a los principios de autonomia, justicia y no maleficencia; y la
produccion de basura electrénica como vulneracion a los principios de justicia y no

maleficencia.

7.5.1. Huella digital, formulacién de perfiles y manipulacién colectiva.

Ademas de los dispositivos del 10T, nuestros nexos con internet.en general
son bastante amplios; algunos sectores en materia de salud se encuentran
experimentando con consultas remotas, registros médicos electronicos y robots
quirurgicos. Ademas, la educacion actual estd mediada por la tecnologia y se ha
ido orientando hacia el desarrollo de habilidades para el futuro que nos permitan
sumarnos a un mercado laboral compuesto de empleos que aun ni siquiera

existen.

Ademas, se generan cambios profundos en las estructuras de
gobernabilidad, nos hemos convertimos en ciudadanos digitales que ejercemos
derechos, participamos y nos desenvolvemos en un entorno preponderantemente
digital. Este ecosistema esta dejado de ser un pequefio escenario de incursién e
innovaciéon para convertirse paulatinamente en el marco total. Al mismo tiempo, es
la unica via a través de la cual se accede a este plano. En este sentido, via y meta

SON UNoO Mismo.

Todos estos cambios modifican la realidad y dejan la puerta abierta a una
nueva concepcion de la naturaleza humana, una que nos conceptualiza como
usuarios y nos exige determinadas caracteristicas para pertenecer al ecosistema
digital y desarrollarnos con el resto de la “humanidad”. Entre los requisitos que
califican a los individuos como usuarios y por lo tanto como miembros de la

humanidad estan:

. Habilidad de utilizar la tecnologia y los medios digitales.
. Construir y gestionar una identidad en linea paralela al mundo

real.
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o Administrar de manera eficiente el tiempo de pantalla,
realizando distintas funciones a la vez.

. Inclinacion por la transparencia; abandono de la privacidad.

Aquellos que logren cumplir con los requerimientos podran gozar de los
beneficios que brinda el entorno digital (que pronto gobernara y cubrira todo),
ganaran la oportunidad de ser considerados como miembros del grupo humano
ahora proyectado en lo digital.

Quienes no logren adherirse a este entorno, no cuenten con las habilidades
necesarias o no puedan asimilarse al ecosistema digital quedaran fuera de juego,
rezagados y en calidad de excluidos. Tal como en la época de la conquista se
consideraba neofitos a los naturales de américa y se negaba la naturaleza
humana de las personas africanas, asi en nuestra actualidad se considera nedfitos
a quienes no tienen los medios para adherirse a la red, pero tienen posibilidad de
adquirir las habilidades necesarias. En el mismo sentido, existe el peligro de negar
la naturaleza humana a aquellos que queden atrapados por la brecha digital,
imposibilitandoles su participacion en la construccion del mundo, el ejercicio de
sus derechos y el propio reconocimiento con los otros.

Asi como Colén encontraba tres moviles en la conquista: lo humano
(riqueza), lo divino y el disfrute de la naturaleza®'!, también se pueden localizar
estos tres moviles en la digitalizacion del mundo. En primer lugar, lo humano (la
riqueza) se despliega en el crecimiento econdmico que generan los pilares de la
cuarta revolucion industrial; en segundo lugar, lo divino cuyo espacio a dejado de
ser trono de Dios para serlo de los datos y la informacion; y tercero, el disfrute de
la naturaleza que se equipara al goce de las comodidades, la simplificacion de la
vida y la automatizacion de los procesos.

En 1552, Fray Bartolomé de las Casas decia de los naturales de América:

8 TODOROQV, Tzvetan. La conquista de América, el problema del otro. México, Ed. Siglo XXI
editores, 2010, pp. 23-24.
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‘Son eso mesmo de limpios y desocupados y vivos
entendimentos; muy capaces y dociles para toda buena doctrina,
aptisimos para recebir nuestra santa fe catédlica y ser dotados de
virtuosas costumbres, y las que menos impedimentos tienen para
esto que Dios creo en el mundo. Y son tan importunas desque una
vez comienzan a tener noticia de las cosas de la fe, para saberlas,
y en ejercitar los sacramentos de la iglesia y el culto divino, que
digo verdad que han menester los religiosos para uftillos ser
dotados por Dios don muy sefialado de paciencia... cierto, estas
gentes eran lo mas bienaventuradas del mundo 'si solamente

conocieran a Dios” 8(p. 14).

Hoy, se hace un reconocimiento similar de aquellos que estan dispuestos, y
tienen el entendimiento necesario, para recibir la fe de un dios que ya no es el
catdlico sino la informacion, la interconexién y la tecnologia. Aquellos con
actitudes dociles para la doctrina, que aceptan la digitalizacion del mundo, son
bien recibidos. De igual manera se preparan sistemas completos para evangelizar
y dotar de herramientas a aquellos que acepten y califiquen como usuarios de la
red.

Existe esta misma relacién entre los esclavos negros traidos a América y
aquellos rezagados por la brecha digital. A las poblaciones africanas se les
consideraba incapaces de acercarse a Dios, sin habilidades para comprender sus
mandatos y herejes por negar su existencia y preferir otras practicas entendidas

como demoniacas por los catdlicos.

Asimismo, quienes se pierden en la brecha digital por no poder o querer
acceder a los medios y dispositivos de contacto con la red; quienes no cuenten

con los requerimientos necesarios para convertirse en usuarios; y quienes decidan

8 Fray Bartolomé de las Casas. Brevisima relacion de la destruccién de las Indias. Editorial
Universidad de Antioquia, 1552, p. 14.
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no acoplarse a esta digitalizacion, corren el peligro de ser negados como parte de
la humanidad. De manera general, sera practicamente imposible que puedan
participar, ejercer sus derechos y construir mundo. En cierta forma es negar su

categoria de humanos.

En este sentido los nedfitos nos hemos sometido al proceso de asimilacion
con la intencion de no quedar rezagados, ser considerados ciudadanos digitales, y
humanos funcionales. Sin embargo, se termina pagando el precio de la
transparencia, debemos exponernos para poder ver la exposicién de los demas.
Esta suerte de vigilancia constante afecta en primer lugar a la privacidad y en
segundo lugar, a la personalidad misma.

La primera, sobre privacidad y proteccion de datos, ha sido explorada en el
capitulo anterior. Sin embargo, la segunda consecuencia, sobre la personalidad,

es aun mas nociva.

De acuerdo con la Real Academia Espafola, la personalidad es un
“Diferencia individual que constituye a cada persona y la distingue de otra3, es
decir el conjunto de elementos que nos hacen ser nosotros mismos y no otros, que
nos diferencian. En este sentido, para entender como es que la vigilancia ejercida
a través de internet impacta y lesiona la personalidad de los individuos, es

necesario ilustrar el siguiente caso:

En 2016, la empresa de asesoria politica Cambridge Analytic, participd en
la campana electoral de Donald Trump a la presidencia de Estados Unidos de
Ameérica _empleando técnicas psicograficas basadas en datos obtenidos de
Facebok, ello en aparente colaboracién. Esta no era su primera intervencion
politica, ni tampoco la primera vez que empleaban estas técnicas. Se ha vinculado
a la empresa con el proceso del Brexit, asi como con procesos electorales en

Trinidad y Tobago, esto por mencionar alguno de los casos mas sonado y para los

8 Real Academia Espariola. Diccionario de la lengua espafiola, Privacidad. Disponible en:
https://dle.rae.es/personalidad 17 de octubre de 2019
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cuales se ha logrado reunir evidencia por parte de periodistas de The New York

Times y The Guardian.

Sin embargo, fue el caso de las elecciones estadounidenses el que permitié
construir una radiografia mas clara sobre la forma de operar de Cambridge

Analytic, misma que puede resumirse en los siguientes pasos:

1) Se difundié en Facebook un cuestionario sobre gustos y
personalidad, basado en un cuestionario de personalidad disefiado por
psicologos de la Universidad de Cambridge.

2) Una vez que un usuario accedia a este cuestionario en linea,
la aplicacion extraia “no sdélo datos de su perfil, sino también de los de 205
de sus amigos en Facebook: sin su consentimiento y sin que lo supieran, se
descargaron sus nombres, fechas de nacimiento y datos de ubicacion, asi
como listas de cada pagina de Facebook a la que habia dado me gusta’®*.

3) Esta informacion se gestionaba en bases de datos donde se
catalogaba a los sujetos indecisos como blancos de la siguiente fase.

4) Una vez  identificados los blancos, Cambridge Analytic
generaba y enviaba contenido personalizado (muchas veces falso) para
activar la opinién deseada. En palabras de Brittany Kaiser (ex directora de
desarrollo de negocios de Cambridge Analytica); “los bombardeabamos con
blogs, notas de sitios web, videos, anuncios, todas las plataformas
imaginables hasta que vieran el mundo como nosotros queriamos. Hasta

que votaran por nuestro candidato.

De este modo, informacion privada de mas de 50 millones de usuarios

estadounidenses fue tratada para manipular su opinion. En algun momento, como

8 ROSENBERG, Matthew y Gabriel J.X. Dance. Asi funcionaba la recoleccion de datos de
Cambridge Analytica. The New York Times, 2018. Disponible en:
https://www.nytimes.com/es/2018/04/10/espanol/facebook-cambridge-analytica.html 10 de abril de
2018

8 Netflix Productions, Jehane Noujaim. The great hack, Estados Unidos, 2016. Min. 42.16.
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parte de una charla sobre los servicios de la comparia Alexander Nix (ex director
general y fundador de Cambridge Analytic afirmaba que poseian “cerca de cuatro
mil o cinco mil puntos de datos que podemos usar para predecir la personalidad
de cada adulto del pais en Estados Unidos. La personalidad condiciona la
conducta y la conducta influye en nuestro voto. Podriamos dirigirnos a la _gente

con contenido digital muy concreto®,

Esto, representa una amenaza clara a la autonomia de los sujetos, a su
derecho a decidir de manera libre, atentando contra su personalidad misma, en el
sentido de que sus elecciones se han derivado de la manipulacion de esos rasgos
que lo hacen unico y diferenciable. Ademas, es una afrenta contra el principio de
no maleficencia y justicia ya que pone en riesgo-la democracia y el estado de
derecho.

Cambridge Analytic es el claro ejemplo de como las empresas tecnologicas
han convertido al sujeto en un simple proveedor de datos, en fuente de recurso
inagotable y explotable, valioso s6lo en medida de la monetizacion de sus datos.
Sin embargo, como se ha dicho con anterioridad, estas empresas no siempre nos
arrancan los datos a nuestras espaldas, en una gran proporcion hemos decidido

exponernos sin saber bien a bien las implicaciones de esto.

Todos generamos registros y rastros al utilizar internet que eventualmente
terminan constituyendo nuestra huella digital. Tal como la huella dactilar, la huella

digital contiene informacion especifica e irrepetible de quienes somos.

El gran riesgo de los dispositivos del IoT, en este apartado, se debe

principalmente a tres caracteristicas:

1) Por su ubicacion e injerencia en nuestra vida, los dispositivos
del internet de las cosas pueden tener acceso a datos incluso mas

sensibles que los recolectados por redes sociales.

8 jdem. Min. 14.25.
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2) El nivel de opacidad de estos dispositivos es aun mayor. Esto
debido a la facil ejecucion de funciones en segundo plano, sin necesidad
incluso de que el usuario de un clic.

3) En algunos casos los dispositivos del loT no recolecta
informacion unicamente del usuario (persona que adquirié el producto), sino
de mas personas con las que tienen contacto y que no han dado su

consentimiento para ser vigilados.

En conclusion, un manejo inadecuado de los datos recolectados por
dispositivos del internet de las cosas y el ejercicio de practicas no éticas en esta
materia podrian potencializar un mecanismo, que -en palabras de Brittany Kaiser
es considerado como un arma: “la herramienta de seleccién era controlada por el
gobierno britanico, lo cual significaria quela  metodologia se consideraba un

arma”®’.

7.5.2. Algoritmos discriminatorios

Cuando hablamos de un algoritmo nos referimos al conjunto de
instrucciones para ‘solucionar un problema, dichas instrucciones tienen Ila
particularidad de estar expresadas en lenguaje de programacion. Para Ricardo
Pefia, son “un conjunto de reglas que, aplicadas sistematicamente a datos de
entrada apropiados resuelven un problema en un numero finito de pasos
elementales™®. Son, por tanto, mancuerna inseparable de la inteligencia artificial
(IA).

87 Guardian News. Brittany Kaiser testifies before MPs — watch live (video), 2018. Disponible en:
https://www.youtube.com/watch?v=xZAvQzRhJO0I 10 de enero de 2020

8 PENA Mari, Ricardo. De Euclides a Java, historia de los algoritmos y de los lenguajes de
programacion. Espana, NivolaLibros y ediciones, 20016, p. 26.
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José Ignacio Latorre argumenta que, pese al gran conocimiento que ha
amasado el ser humano, aun se intenta analizar la esencia del alma humana. Sin
embargo, esta tarea no ha logrado llegar a su fin, pese a ello, el ser humano se
plantea una nueva idea “jtal vez no comprendamos el alma humana, pero
podemos simularla artificialmente?"®. Esto a través de dotar de inteligencia

artificial a las maquinas (dispositivos loT). En este sentido, el autor expresa:

‘Es mas que probable que una generacion- de
sofisticados algoritmos penetrara en nuestra intimidad. Esos
algoritmos se convertiran en los compafieros mas fieles de
personas Ssolitarias o de avanzada edad. De forma casi
involuntaria, los humanos empezaremos a hablar con las
inteligencias artificiales como si se ftratase de personas. Las
insultaremos (¢;quién no ha insultado a su ordenador?),
suplicaremos que nos hagan caso (;quién no ha suplicado a su
ordenador?), seran nuestras confidentes. Si no nos placen, nos

divorciaremos de ellas™®,

Hasta antes de la irrupcion de los dispositivos inteligentes en nuestras
vidas, las maquinas se encontraban al margen de la ética. Los dilemas éticos se
desarrollaban en la mente de los cientificos que disefiaban las tecnologias o en
aquellos que las utilizaban con determinados fines. Por el contrario, ahora que las
maquinas han comenzado a ejecutar algunas funciones mentales superiores
(aprendizaje, memoria, lenguaje, etc.), la situacion se ha movido de lugar; las

decisiones morales pueden ser tomadas también por maquinas.

Dos de los eventos que han abierto interrogantes en este tema son 1) la
muerte de Joshua Brown, duefio de un Tesla Model S, quien falleciera al

impactarse con el remolque de un camion en una carretera de Florida, Estados

8 L ATORRE Sentis, José Ignacio. Etica para maquinas. Barcelona, Ed. Ariel,2019, p. 24.
% fbid, p. 25.
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Unidos, mientras el automovil era conducido por el piloto automatico®. 2) La
muerte de Elaine Herzberg, en Tempe, Arizona, al ser atropellada por un vehiculo
sin conductor operado por Uber. Esto mientras se encontraba cruzando la

carretera, caminando fuera del paso de peatones y con su bicicleta®.
De acuerdo con Azim Shariff y Diaz Limén

‘la paradoja en la construccion de automoviles cada vez
mas inteligentes, radica en que el algoritmo de programacion
implica la reduccion del numero de muertes ante un.inminente
accidente de transito, por lo que, indefectiblemente la IA
‘tomaria la decision autonoma’ de salvar la mayor cantidad de
vidas, aunque esto cueste aquella del propietario del

vehiculo™s.

Sin embargo, no se ha determinado a quién corresponderia la compleja
tarea de delimitar los parametros morales que deberan tener estos dispositivos:
consumidores, fabricantes, gobiernos u organismos independientes y colegiados.

Hasta el momento

‘la IA de cada unidad, permite que estas aprendan de
forma auténoma, lo que invariablemente puede llevar a que cada
vehiculo construya su propia moral. Es decir, si bien los
vehiculos saldran de la fabrica con exactamente las mismas

caracteristicas, el comportamiento, las rutas y las instrucciones

1 JIMENEZ Cano, Rosa. El duefio de un Tesla, primer muerto en un coche con piloto automatico.
El Pais, 2016. Disponible en:
https://elpais.com/tecnologia/2016/07/01/actualidad/1467337732_779288.html 2 de julio de 2018

%2 JIMENEZ Cano, Rosa. Primer atropello mortal de un coche sin conductor. El Pais, 2018.
Disponible en: https://elpais.com/tecnologia/2018/03/19/actualidad/1521479089 032894.htm| 20
de marzo de 2018

% DIAZ Limoén, Jaime. Abogado digital: estudios sobre derecho cibernético, informético y digital.
México, ed. VLex, 2019, p. 55.
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de la interfaz humana comenzaran a redactar su moral conforme
al algoritmo de repeticion y aprendizaje que poseen, lo que
generara tantos tipos de comportamiento como vehiculos de IA

en las calles™*.

Para tratar de comprender esta situacién, el Massachusetts Institute of
Technology cred la plataforma Moral Machine®, donde plantea diversos dilemas
morales, el usuario debe elegir el menor de los males en situaciones que
involucran autos inteligentes, conductores y peatones. En el experimento,
realizado en 2014 se reunieron 40 millones de decisiones de usuarios de distintos
paises que reflejaron claras diferencias en las elecciones tomadas por diversos

clusters culturales.

Sumando los argumentos anteriores es posible ver un problema aun mayor.
Si actualmente cada dispositivo dotado de inteligencia artificial es capaz de
generar su propios preceptos morales a través del aprendizaje derivado de los
datos por los que se alimenta y al mismo tiempo, estos parametros difieren de un
cluster cultural a otro, entonces es razonable pensar que los dispositivos reflejaran
las percepciones, ideas y prejuicios del lugar donde se insertan, en general; y del

usuario, en particular.

Sin embargo, esto no quiere decir que el dispositivo sera un reflejo de la
moral de sus usuarios. El Model S de Tesla, por ejemplo, aprende también de los
demas autos conectados y de sus usuarios, es de esperarse entonces que nuestro

auto pueda actuar de formas no aceptables para nosotros.

% ibid, p. 56.
% Mit Media Lab. Moral Machine. Massachusetts Institute of Technology. Disponible en:
http://moralmachine.mit.edu/ 9 de enero de 2020
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En este aprendizaje automatico, los algoritmos incluso pueden generar
tratos diferentes a los usuarios, y que generen perjuicios por motivos de raza,
sexo, religién, profesién, reputacion digital o cualquier otra caracteristica personal.

Pensemos en un caso hipotético, sobre dispositivo que ha aprendido de las
ideas, percepciones, representaciones e informacién que circula en un cluster
cultural eminentemente machista y que utiliza esa informaciéon para la toma de
decisiones. Es posible que el dispositivo replique parametros de violencia en
distinta medida segun sus funciones, en el caso de los autos inteligentes, esta
decision puede ser la de valorar la vida de un hombre por sobre la de una mujer.

Imagen 2. Resultados Moral Machine de México y Nigeria.

The gray area is the world average”

Nigeria is mast similar toKenya, and most different from Brunel Nigeria and Mexico are extremely different
Mexico is most similar 1o Costa Rica, and most different from Palestine
d mﬁkl Preferring Spannx Sparing Sparing Sparing Sparing Splﬁnl Splrinx Sparing
the Fit Higher Humans
Law'ul Younger

Fuente: Massachusetts Institute of Technology®.

% Massachusetts Institute of Technology. Moral Machine Results. Disponible en:
http://moralmachineresults.scalablecoop.ora/ 9 de enero de 2020
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Por ejemplo, en la imagen 2 puede observarse una comparacion de los
resultados de la Moral Machine de México y Nigeria, donde existen claras
diferencias en la apreciaciéon de ciertos sectores. Por ejemplo, en México se
prioriza salvar a mujeres y personas que respetan la ley, en mayor proporcion que
en Nigeria. Contrariamente, en este segundo pais se decide . salvar

prioritariamente a humanos (frente a los animales) y personas de clases altas.

Por ultimo, es importante mencionar que, si bien la discusion de los dilemas
morales resulta de gran importancia, y ejercicios como el del MIT permiten
conocer los parametros morales de las distintas regiones del mundo frente a casos
hipotéticos; estos no dejan de ser ejercicios mentales que deben ser
transformados en productos reales para la toma de decisiones. Ello con el cuidado
de no reproducir preceptos violentos, discriminatorios o que atenten contra la

justicia.

7.5.3. E-waste

En las sociedades actuales los datos cobran una importancia enorme,
también lo hacen aquellos dispositivos electrénicos que levantan, almacenan,
procesan e interpretan la informacién. Como se ha explicado, en la era del internet
de las cosas el numero de estos dispositivos aumentan de manera exponencial, se
estima que para 2020 habra por lo menos 50,000 millones de dispositivos
conectados, cifra que se duplicara en 2025 con 100,000 millones de conexiones a
la loT".

Ademas de los riesgos para la privacidad y la proteccion de datos, esto
implica una grave amenaza para el medio ambiente. Es necesario tener en cuenta
que los 100,000 millones de dispositivos conectados para 2025 se convertiran en
algun momento en basura electrénica (e-waste) generando impactos sociales y

ambientales dificiles de afrontar.

9 Huawei Technologies Co.,Ltd. Tendencias y desafios de la industria, 2017. Disponible en:
http://developer.huawei.com/ict/en/site-iot/article/iot-industry
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En este sentido, define a la e-waste o desechos electronicos como “Todos
aquellos elementos de aparatos eléctricos y electronicos o de sus componentes,
que hayan sido desechados por sus propietarios como desperdicios sin animo de

reutilizarlos®8.

En 2014, a nivel global se producia 41.9 millones de toneladas de e-waste,
de la cual: 12.8 millones de toneladas eran de equipos pequefios (microondas,
aspiradoras, camaras de video), 11.8 millones de toneladas de equipos grandes
(lavadoras, secadoras, paneles), 7 millones de toneladas de equipos de
intercambio de calor (refrigeradores, calentadores), 6.3 millones de toneladas de
pantallas, 3 millones de toneladas de dispositivos pequefios de tecnologias de la
informacion y la comunicacion (laptops, celulares, tabletas) asi como un millén de

toneladas de lamparas®.

Esta cantidad de residuos aumenta significativamente su riesgo si
consideramos que contienen elementos téxicos, potencialmente dafinos una vez

que estos han llegado al final de su vida util y se convierten en e-waste.

En un estudio realizado por GreenPeace en emplazamientos de reciclaje de
residuos electronicos en Ghana, se encontraron distintos elementos tdxicos en

contacto con suelo, plantas y humanos:

) Cadmio: se encuentra presente en los aparatos electrénicos y
en pilas recargables, Puede acumularse en el cuerpo a lo largo del tiempo,
por lo que la exposicion causa a largo plazo dafios a los rifiones y a la
estructura oOsea. Se sabe que el cadmio y sus compuestos son
cancerigenos para el ser humano, principalmente mediante la inhalacion de
vapores Yy particulas de polvo contaminadas.

o Plomo: se usa extensamente en los productos electrénicos

como componente principal de soldaduras y en el cristal de los tubos de

% BALDE, C., Forti, V., Gray, V. Kuehr, R. & Stegmann, P. Observatorio mundial de los residuos
electrénicos 2017; cantidades, flujos y recursos. United Nations University, 2017, p. 11.

% International Telecommunication Union. RAEE: desde el reto-e hasta la oportunidad-e,
2015, p. 2.
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rayos catédicos en televisiones y monitores, asi como en baterias de
plomo. Se puede acumular en el organismo mediante la exposicion
reiterada y tener efectos irreversibles sobre el sistema nervioso, en
particular durante su desarrollo en la infancia.

o Antimonio: es un metal usado en varias aplicaciones
industriales, entre ellas como retardante de llama y como trazador en
soldaduras metalicas. La exposicion a altos niveles, presentes en particulas
de polvo o vapores, en el lugar de trabajo, puede conllevar severos
problemas de piel y otros efectos negativos sobre la salud. El trioxido de
antimonio esta reconocido como posible cancerigeno en humanos.

. Bifenilos y policlorados: 'Son sustancias quimicas
sumamente persistentes y bioacumulativas, que se dispersan con rapidez
en el medio ambiente y se acumulan en concentraciones elevadas en el
cuerpo de los animales. Se les asocia con un amplio rango de efectos
toxicos que incluyen la supresién del sistema inmunoldgico, afecciones en
el higado, desarrollo del cancer, dafos al sistema nervioso, cambios
conductuales y dafio al sistema reproductor masculino y femenino.

. Clorobencenos: Sustancias quimicas relativamente
persistentes y bioacumulativas. Los efectos por exposicion dependen del
tipo de clorobenceno, pero los mas comunes incluyen efectos sobre el
higado, la tiroides y el sistema nervioso central.

o Polibromodifenil éteres: son un tipo de retardante de flama
que se utilizan para prevenir la propagacion del fuego en gran variedad de
materiales, incluyendo las fundas y los componentes de muchos productos
electronicos. Son sustancias quimicas persistentes en el medio ambiente y
algunas son sumamente bioacumulativas, capaces de afectar el desarrollo
cerebral normal en los animales. Se sospecha que ciertos PBDEs son
disruptores endocrinos, capaces de interferir con las hormonas del
crecimiento y el desarrollo sexual. También se han documentado efectos

sobre el sistema inmunoldgico.
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. El trifenilfosfato (TPP) es un tipo de retardante de llama
organofiosforado que se utiliza en los aparatos electronicos, por ejemplo, en
las carcasas de los monitores de ordenador. El TPP es muy toxico para la
vida acuatica y un inhibidor importante de un sistema enzimatico clave de la
sangre humana. También se sabe que en algunos individuos provoca

dermatitis por contacto y es un posible disruptor endocrino’.

La vida de los dispositivos electrénicos lleva consigo una silenciosa carga
ecologica desde el momento de su creacion, por ejemplo; el fisico Eric Williams,
en un estudio elaborado junto con Ruediger Kuehr para las Naciones Unidas,
afirma que la fabricacion de una computadora de escritorio requiere al menos 240
kg de combustibles fésiles, 22 kg de productos quimicos y 1,5 toneladas de agua.
Es decir, el peso en combustibles fésiles. utilizados supera las cien veces el peso
de la propia computadora'®'.

Aun los microdispositivos  tienen un costo ecologico demasiado alto en
comparacion con su tamafio. En el mismo estudio, de Eric Williams y Ruediger
Kuehr, se mostré que un microchip de 2 gr requiere, para su fabricacion, 72 gr de
productos quimicos, 20 litros de agua, y el equivalente a 1,2 kg de combustibles
fésiles en consumo energético, ademas de generar 17 kg de aguas residuales y
7,8 kg de desechos solidos, junto a toda una serie de emisiones toxicas a la

atmosfera.

Esto deja de manifiesto que, mientras la tecnologia da pasos agigantados
en. la reduccion del tamafio de los dispositivos electronico, el impacto ambiental
aumenta sus riesgos y sus efectos se acumulan, esto en clara vulneraciéon al

principio de no maleficencia.

100 GreenPeace. Envenenando la Pobreza: residuos electrénicos e Ghana, 2008, pp. 12-15.
101 KUEHR Ruediger, y Eric Williams, (2003), Computers and the Environment. Understanding and
Managing Their Impacts, Kluwer Academic Publishers, Dordrecht, 2003.
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Ademas, el ciclo de vida de los dispositivos electronicos, se encuentra
marcada por dos términos producto de nuestra sociedad de consumo: en primer
lugar, la obsolescencia programada, es decir la determinacion a priori del periodo
de funcionamiento del producto, misma que el fabricante determina desde la fase
de disefio. Bajo este criterio se determina la temporalidad en que el aparato sera

considerado obsoleto, inservible o disfuncional.

En segundo lugar, la obsolescencia percibida, generada por el mercado,
donde el usuario realiza una valoracién subjetiva de su dispositivo y lo califica
como disfuncional e inoperante a pesar de contar con la funcionalidad técnica.
Generalmente sucede una vez que el usuario genera un-deseo por adquirir un
nuevo producto, mas compatible con la tendencia social, destinado a cubrir

necesidades simbdlicas y pocas veces reales.

Ambos procesos han aumentado la cantidad de productos desechados, por
una parte, los aparatos se encuentran programados para durar poco y, por lo
tanto, comprar mas, por el otro; desechamos productos que aun son operables y
pueden cubrir las funciones para las cuales fueron creados. Asi, estas
implicaciones ambientales violentan el principio de justicia ecoldgica propuesto por
Lecaros en tres vertientes: justicia global, justicia intergeneracional y justicia

interespecifica’®?.

En primer lugar, el mal manejo de los residuos electronicos y la toxicidad
que los acompafa, se contrapone a la justicia global ya que tiene dafios
potenciales a nivel planetario. Sobre todo, causa dafios en sectores empobrecidos
y genera aun mas desigualdad. Zonas geograficas como Ghana, India y México se
han convertido en los vertederos privados de paises de la Union Europea Y
Estados Unidos (Ver Imagen 3), quienes envian los dispositivos caducos a través
de rutas de trafico o falsas donaciones.

102 | ECAROS Urzua, Juan Alberto. La ética medio ambiental: principios y valores para una
ciudadania responsable en la sociedad global, en Acta Bioethica; 19 (2), 2013, pp. 177-188.
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Mientras los habitantes de Estados Unidos, Canada, la Uniéon Europea,
Oceania y Japoén producen en promedio mas de 15 kilogramos de basura
electrénica al afio, pobladores de Asia generan 3.7 kg y habitantes de Africa
producen solo 1.7 kg. Sin embargo, son territorios de estos dos ultimos los que se
han convertido en vertederos y blancos del trafico ilegal de residuos'®,

Imagen 3. Rutas de exportacion de e-waste.
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Fuente: International Labour Office, 2012794,

103 International Telecommunication Union. RAEE: desde el reto-e hasta la oportunidad-e, 2015, p.
3.

104 International Labour Office. (2012). The global impact of e-waste, addressing the challenge.
Ginebra, 2012, p. 15.
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Esta situacion resulta evidentemente abusiva, violatoria de los principios de
autonomia, justicia, no maleficencia y beneficencia ya que los traslados se realizan
por la via de la ilegalidad, cubriendo los cargamentos como donaciones de
tecnologia para paises menos avanzados bajo el conocimiento del dafio que se
esta trasladando a estos lugares.

En segundo lugar, la e-waste, vulnera la justicia intergeneracional ya que
causa danos irreversibles para generaciones futuras, quienes recibiran de
nuestras manos un mundo en pedazos. Fenbmenos como la contaminacion del
aire, agua y suelo, asi como el efecto invernadero, intensificados por la basura
electronica, deterioran las condiciones de un mundo habitable y ponen en peligro

la salud y supervivencia de generaciones venideras.

En tercer lugar, esta realidad atenta contra la justicia inter especifica ya que
no afecta unicamente a la especie humana, sino que desencadena efectos

negativos para otras especies de animales y plantas.

En ejercicio de una ciudadania ecolégica responsable y del principio de
justicia ecoldgica debemos buscar mecanismos que atiendan el problema actual
que esta generando la excesiva cantidad de residuos electronicos derivados de la
asimilacion del internet de las cosas a nuestras vidas. Dichos mecanismos

deberan estar pensados

Entre otras cosas, las politicas publicas deben considerar las siguientes

caracteristicas:

o Gestionarse de manera global o regional con la intencion de
generar impactos globales y en medida de lo posible responsabilidades
colectivas.

o Economia circular como eje estratégico con la finalidad de
reincorporar materiales y generar la menor cantidad de desechos.
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o Practicas de fabricacion sostenibles que prioricen el
ecodisefo, ciclos de vida mas largos, la utilizacion de materiales no toxicos
y reutilizables.

. Concientizar a los ciudadanos sobre la obsolescencia real de
sus dispositivos y generar pautas de autocuidado.

. Desarrollar normas internacionales en la gestion del ciclo de

vida de los dispositivos electronicos.

107



VIII. CONCLUSIONES

8.1. Aportes para una politica en materia de proteccion de datos e loT.

Estamos transitando de la era industrial a la era de la informacién, como
especie debemos tomar conciencia de las consecuencias inherentes a la
tecnologia disruptiva que estamos creando. Tener presente que los dispositivos
del internet de las cosas son mas que dadores de confort, que han-dejado de ser
maquinas pasivas para convertirse en objetos activos, es ineludible para enfrentar
los retos que se han presentado y quiza otros mas sofisticados que estan por

venir.

Las consideraciones para enfrentar los problemas de un futuro que ya esta
aqui descansan definitivamente en la ética, no en la tecnologia que trabaja bajo el
imperativo de “todo lo que es factible y puede ser hecho, debe ser llevado a
cabo™%, ni del derecho que lo hace con “todo lo que no esta expresamente
prohibido por la ley esta permitido”%, sino de la ética que plantea la construccion
de un mundo donde la accidn de todos sea deseable.

Esto es importante ya que dependiendo el discurso imperante es que se
marcaran los limites de la conducta humana (y no humana aparentemente). En
este sentido, y de acuerdo con lo expuesto en el parrafo anterior, los limites
tecnoldgicos estan dados por la capacidad de saber y crear, es decir, todo lo que
sea factible de ser creado y conocido, lo sera sin importar las consecuencias
negativas que pueda traer. En el campo del derecho estos limites estan fijados por
la ley, el conjunto de normas dispuestas por los érganos legislativos que dispone
procedimiento vinculatorios para quienes no acaten estos limites, y que no

siempre se encuentra actualizada. Y por ultimo, la ética que fija los limites en el

105 GONZALEZ Graciano. El imperativo tecnoldgico, una alternativa desde el humanismo, Espafia,
Asociacion Espafiola de bioética y ética médica, 2004, p. 38.

106 El principio de legalidad. Anonimo, disponible en:
https://archivos.juridicas.unam.mx/www/bjv/libros/1/22/9.pdf p. 124.
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propio sujeto, en su capacidad de auto limitarse para procurar el bienestar de

otros.

Asi es que las mas poderosas herramientas para enfrentar los problemas
éticos derivados del internet de las cosas se encuentran en:

a) Esquemas robustos de autorregulacion para empresas e
individuos.

b) Etica por disefio, es decir incorporar a la ética desde el
nacimiento de la idea de una nueva maquina hasta su implementacion.
Recordando siempre que “las armas son las maquinas sin ética por
excelencia™"’.

c) Generacion de estudios que permitan comprender con mayor
profundidad las consecuencias que tendran estos dispositivos en nuestras
vidas.

d) Disefar estrategias en materia de politica publica que atiendan
las consecuencias generadas por dispositivos del lIoT en dos bloques:

l. Relacionados con la privacidad y proteccion de datos,
Il. Relacionados con la creacion de perfiles, manipulacién
colectiva y algoritmos discriminatorios.

. Relacionados con el medio ambiente.

En este sentido, es objeto de este capitulo atender el ultimo punto d,
seccion |, de los mencionados anteriormente, es decir, proponer algunos
elementos para el disefio de politica publica y el tratamiento ético de los
dispositivos del internet de las cosas en su relacion con la privacidad y la
proteccion de datos personales.

107 | ATORRE Sentis, José Ignacio. Etica para maquinas. Barcelona, Ed. Ariel, 2019, p. 41.
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8.2. Pautas de diseino

Pese a que apenas en 2010 se promulgé en México la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP). Con
la intencion de proteger los datos personales tratados por personas fisicas o
morales de caracter privado la ley pretende ‘“regular el tratamiento legitimo,
controlado e informado, a efecto de garantizar la privacidad y el derecho a la

autodeterminacion informativa de las personas”.

Este ejercicio, aunque retrasado en comparacion con otros paises que
mucho antes comenzaron a legislar al respecto, resultaba urgente para el pais en
2010. A través de esta ley se sienta el primer precedente de la proteccion de datos
personales en México y se generan aportes importantes, tal es el caso de los
siguientes:

- Conceptualizacién de datos personales como “cualquier
informacion concerniente a una persona fisica identificada o identificable”
(Art. 3).

- Conceptualizacién de los datos personales sensibles como
“aquellos datos personales que afectan a la esfera mas intima de su titular,
0 cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un
riesgo grave para este” (Art. 3).

- Contenido minimo de avisos de privacidad que, entre otros
elementos, contempla las especificaciones sobre el tratamiento que se le
dara a los datos (Art. 16).

- Enunciacion y descripcion de los derechos de los usuarios,
particularmente de los llamados derechos ARCO: Acceso, Ratificacion,
Cancelacion y Oposicion (Arts. 22-35).”

A esta Ley, se sumo6 en 2017 la Ley General de Proteccion de Datos
Personales en Posesidon de Sujetos Obligados (LGPDPPSO), misma que retoma

los parametros de la LFPDPPP pero aplicados a sujetos obligados, es decir,
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aquellos que disponen de recursos publicos, subsidios o estimulos fiscales, tal es
el caso de: universidades publicas, partidos politicos, organismos de los poderes
ejecutivo, legislativo o judicial, etc.

Mediante ambas leyes se habilita al Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales (INAI) que a su vez
coordina el Programa Nacional de Proteccion de Datos Personales, mismo que
busca la correcta aplicacion de las dos legislaciones vigentes. -Sin embargo, y
pese a los esfuerzos hasta ahora desarrollados, la politica actual resulta
insuficiente y presenta deficiencias importantes.

En este sentido, la Ley General de Proteccion de Datos Personales en
Posesion de Particulares presenta conceptos demasiado abiertos que facilitan
lagunas legales y entorpecen los procedimientos, tal es el caso de la
conceptualizacion de “datos personales sensibles”, donde cualquier y ningun dato
pueden caber.

Ademas, en los requerimientos del aviso de privacidad no se contempla un
elemento sumamente importante: los datos recogidos y gestionados. En este
mismo rubro, cuando se presume la existencia de un aviso de privacidad, la ley
entiende que el titular consciente tacitamente el tratamiento de los datos, sin
importar realmente que el usuario conozca y entienda las implicaciones del mismo.
Por otro lado, solo se exige consentimiento expreso para datos financieros o
patrimoniales y no para datos relacionados con el loT como horarios, rutinas,
enfermedades mentales, patrones de voz, reconocimiento facial y perfiles creados
por los dispositivos.

En el caso de Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados, no se contemplan sanciones penales para aquellos que
incurran en malas practicas, es decir, aquellos funcionarios publicos que cometan

faltas podran recibir una sancion civil o administrativa pero nunca penal.
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Por ultimo, en ambas legislaciones se considera que las investigaciones
s6lo podran ser iniciadas por el titular de los derechos por lo que se descartan
procedimientos de oficio detectados por algun otro medio, situacion problematica
ya que muchas veces el usuario es el ultimo en conocer los vicios del manejo de
sus datos personales o incluso puede que nunca se enteren de tal caso. En esta
linea el INAI ejecuta auditorias sélo a peticion de usuarios y deja un vasto campo
de instituciones, empresas y personas sin ser supervisadas. Sumado a esto, en
ambos documentos solo se prevén consecuencias para los responsables de la
gestion de datos que incurran en faltas, pero no para la parte complementaria que
compra o emplea los datos para fines particulares, muchas veces violatorios de
derechos.

Sin embargo, estas no son las unicas problematicas que se presentan.
Existen por lo menos una decena de puntos mas que dejan ver el débil estado en

el que se encuentra la proteccion de datos en México.

Primero: No existen pautas marcadas desde el Plan Nacional de Desarrollo
2019-2024 en materia de protecciéon de datos personales, situacion que
denota poca preocupacion y atencion por el tema, deja sin estrategia clara a

la federacion y limita el acceso presupuestal para acciones en este terreno.

Segundo: Los particulares y sujetos obligados desconocen el contenido de
la LFPDPPP y la LGPDPPSO. Aun cuando nos encontramos a 9 afios de la
entrada en vigor de la primera y a dos de la segunda. Situacion grave ya
que quienes gestionan datos personales no comprenden lo sensible de la

actividad y los alcances de sus actividades.

Tercero: Poca profesionalizacion en materia de proteccion de datos tanto en
medios fisicos, administrativos y técnicos, lo que supone no solo la
formacion de ingenieros sino de otros perfiles, asi como dialogo
interdisciplinar, que permita contar con capital humano capaz de atender los
retos de proteccidn de datos al interior de empresas e instituciones
publicas.
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Cuarto: Poca cultura de protecciéon de datos personales en la sociedad
mexicana, principalmente en grupos vulnerables que afectados por la
brecha digital tienen acceso a las tecnologias, pero no a la informacion,
formacion y desarrollo de habilidades que la sociedad digital exige.
Condicion que facilita el ejercicio de malas practicas, desconocimiento-de
normas y una pobre gestién de medidas protectoras en el entorno individual

y familiar.

Quinto: Heterogeneidad excesiva de los mecanismos de ejercicio de
derechos ARCO ya que cada empresa decide los procedimientos a seguir
dentro de su propia organizacion. Esto representa-que las personas que
deciden hacer valer alguno de sus derechos de acceso, rectificacion,
cancelaciéon u oposicion del tratamiento de sus datos personales deben
enfrentarse a sistemas siempre diferentes de atencion, segun sea la
empresa. Una estandarizacion de estos procesos permitiria a los usuarios
conocer la ruta base para poder aplicarla en cada institucion sin importar si
es publica o privada. Ademas, facilitaria la transmision de conocimiento en

cuanto a estos derechos y la forma de ejercerlos.

Sexto: La LFPDPPP y la LGPDPPSO no estipulan ningun tipo de proteccion
o medidas preventivas para datos publicos al concebirlos como dominio
general. Situacion que por si misma amerita un analisis exhaustivo pues

enfrenta dos conceptos aparentemente contrarios.

Séptimo: Poca regularizacion de empresas dedicadas a la venta y
comercializacién de bases de datos generada por una laguna legal. Ya que
“las empresas dedicadas a la venta y comercializacion de datos personales
generan transacciones utilizando datos de terceros, sean registros publicos
o datos que son autorizados por los titulares para su comercializacion”1%8,

En ambos casos, y aun cuando son practicas permitidas por la legislacion

108 Asociacion Mexicana de Internet A.C (AMIPCI). (2016). Estudio sobre el valor econémico de los
datos personales. México, AMIPCI, p.40. Disponible en:
https://clustertic.org/wpcontent/uploads/2016/06/valor_eco_Datospersonales_FINAL.pdf
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vigente, se puede comprometer la seguridad y privacidad de los usuarios,
ademas de representar un campo feértil para el mercado negro de datos
personales.

Octavo: El creciente mercado negro de datos personales generado “tanto
por dependencias del sector publico como por empresas privadas,
especialmente del sector financiero™%. Por ejemplo, se ha detectado que
un listado de 30,000 registros del Instituto Nacional Electoral (antes Instituto
Federal Electoral) es vendido en el mercado negro en tan solo $10,000
pesos mexicanos (Tal como se observa en el Grafico 12). Esto quiere decir
que por tan solo 33 centavos de peso mexicano se estaria exponiendo

nombre, direccion, fecha de nacimiento, ocupacion y clave electoral de una

persona.
Grafico 12. Estimado de precios de datos
personales en mercados ilegales en México.
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114



Noveno: El Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales no cuenta con mecanismos eficientes que
permitan auditar o dar seguimiento a las empresas mexicanas que no
reciben quejas. Esto derivado de la multiplicidad de funciones que el
instituto tiene que atender en sus tres areas de desarrollo (transparencia,
acceso a la informacion, proteccion de datos) y al presupuesto asignado°
que resulta limitativo para tres areas tan amplias como las atendidas por el

instituto.

Décimo: Empresas e instituciones no ejecutan buenas practicas ya que no
existe una cultura empresarial y gubernamental en materia de proteccion de
datos personales. Hasta ahora, solo se aplican algunas pautas en el sector
publico y privado con la intencion de cumplir la reglamentacion oficial pero

aun no ha permeado como una cuestion ética y de responsabilidad social.

Ante la deteccion de estos problemas, se propone una serie de adiciones y
modificaciones a la politica publica actual para atender los graves riesgos que

entrafian las malas practicas en la gestion de datos personales.

De acuerdo con Santander y Torres-Melo, idealmente “las politicas publicas
son reflejo de los ideales y anhelos de la sociedad, expresan los objetivos de
bienestar. colectivo y permiten entender hacia donde se quiere orientar el
desarrollo y como hacerlo™"". Este argumento nos permite romper con el mito de
que la politica publica es un disefio exclusivo de los 6rganos gubernamentales, por

el contrario, plantea el deber de involucrarnos en la toma de decisiones.

0 De acuerdo con el Proyecto de Egresos de la Federacion 2019, en este afio se asigno al INAI
un monto de 900 millones 435 mil pesos.

"1 SANTANDER, Jairo y Jaime Torres-Melo. Introduccion a las Politicas Publicas. Conceptos y
herramientas desde la relacion entre Estado y Ciudadania. Bogota: IEMP Ediciones, 2013, p.15.
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En este sentido, se plantean algunas ideas en el marco de la proteccion de
datos en Meéxico; urgente dado el sistema arcaico que tenemos y a la ya
importante penetracion del loT, que como se ha visto tiene implicaciones

importantes en esta materia.

Como bien sabemos, el disefio de una politica publica se compone de una
parte estable que contiene los objetivos, ejes rectores y el esqueleto juridico que
dan sostén a la misma; y de otra esencialmente dinamica que se compone de
programas, proyectos y acciones que pueden modificarse para atender las
condiciones cambiantes del entorno, es decir, se compone de un nucleo y una

periferia’'?.

En cuanto al nucleo que dara personalidad, fijara los ejes rectores y
dibujara el campo de accion de los actores clave en este disefio germinal estan: la
actualizacion del Plan Nacional de desarrollo para incluir el tema de proteccion de
datos ya que hasta ahora es un tema obviado por el gobierno federal; Generar una
Estrategia General Nacional; Reformar la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares, asi como la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados y; generar
tipos penales dentro del Codigo Penal Federal en materia de violaciones de datos
personales (Ver Tabla 5).

"2 MAJONE, Giandomenico. Evidencia, argumentacion y persuasion en la formulacion de politicas.
México: Fondo de Cultura Econdémica, 1989.
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Tabla 5. Elementos Nucleo de la Politica Publica

Elemento Objetivo Temp. Indicadores de Indicadores de
Gestién Impacto
Actualizacion del Contar con un instrumento de PP que = 1 aino - Nimero de expertos en - Presupuesto
Plan Nacional de marque tendencia en la proteccién de colaboracién. contemplado para la
Desarrollo. datos personales a nivel nacional y - NUmero de actividades Estrategia Digital Nacional
permita el acceso a presupuesto realizadas para la (especificamente la PDP).
estandarizado. formulacién. N
Estrategia Digital | Disefiar documento rector alineado 1 afo - NUmero de expertos en - Porcentaje de programas
Nacional con el PND que contenga los gjes colaboracion. eficientes en evaluacion
rectores de la politica en materia de - NUmero de actividades PRE (Tiempo, objetivo,
proteccion de datos personales. realizadas parz la actor, tipo de apoyo, monto
formuleacién. de apoyo, frecuencia de
- Tipo de instrumentos apoyo, formalidad,
empleados para el disefo. monitoreo, sancién y
elegibilidad).
Reforma de Actualizar la normativa mexicana 2 anos - Numero de expertos en - Porcentaje de materias
LFPDPFP y para incorporar el tratamiento remoto colaboracién. de PDP cubiertas porla
LGPDPPSO. y auténomo, asi como categorias de - NUmero de actividades normatividad.
datos segun su riesgo, ademés de realizadas para la
otros requerimientos actuales y formulacion.
derivados del loT. Tipo de instrumentos
| empleados para el disefio.
Tipos penales en Contar con instrumentos que 2 afos - NUmero de expertos en - Numero de tipos penales
materia de contemplen sanciones penales para colaboracién. eficientes.
violaciones en actores que compran y venden datos - Nimero de actividades - Nimero de carpetas de
materia de PDP personales o no cuenten con realizadas parz la investigacién iniciadas en
mecanismos de seguridad para formulacién. un afno.
tratamiento remoto y/o auténomo de Tipo de instrumentos - Nimero de sentencias
DP. | empleados para el disefio. positivas anuales.

Fuente: Elaboracion propia.

En cuanto a la parte dinamica (periferia), se proponen las siguientes
acciones, divididas en tres de acuerdo a los sectores que atiende. En Primer lugar,
las dirigidas al sector empresarial (Ver Tabla 6): un Programa Nacional de
Incentivos Fiscales a Empresas que resulte atractivo para los particulares que
gestionan datos personales y permita generar mejores practicas y apego a la ley;
Proyecto de homologacion y mejora de procedimientos para ejercicio de los
derechos de acceso, rectificacion, cancelacion y oposicion de los usuarios sin
importar la empresa con la que se estén relacionando y; un Programa Rector de
Profesionalizacion que permita generar recurso humano especializado bajo un
estandar nacional de conocimientos y permita cubrir la deficiencia de personal

capacitado en el pais.
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Tabla 6. Elementos Periféricos de la Politica Publica

(Relacionados con el sector empresarial).

Elemento Objetivo Temp. Indicadores de Indicadores.de Impacto
Gestion
Programa Nacional Generar un mecanismo de difusion 2 afos - Nimero de estrategias - Porcentaje de empresas que
de Incentivos de la normativa vigente, asi como de difusion. cuentan con conocimientos
Fiscales a un interés del sector privado por dar - Namero de incentivos avanzados de 1a legislacién
Empresas cumplimiento a la misma. otorgados a empresas.  vigente.

- Porcentaje de empresas que
cuentan con mecanismos
~ efectivos de PDP.

Proyectc de Trazar una ruta efectiva para el 1 afo - Nimero de - Porcentaje de homologacién
homologacidén y ejercicio de los derechos ARCO procedimientos " nacional.
mejoramiento de fundamentado en la autogestion. modificados. '~'Variacion porcentual de
procedimientos - Namero empresas con  resoluciones positivas.
ARCO procedimientos - indice de efectividad de
autogestivos. procedimientos establecidos.
Programa Rector Formar recursos humanos con 2 anos - Nimero de programas - Porcentaje de empresas que
de conocimientos técnicos, fisicos y de formacién inicial. cuentan con personal
Profesionalizacién administrativos en materia de - Nimero de programas  cualificado y certificado por el
proteccién de datos personales con de actualizacién. INAL
aval del INAI e instituciones de - Namero de programas - Porcentaje de Encargados de
educacion superior. de especializacion. Datos que se encuentran
-Namero de certificados.

instituciones que
ofertan programas.

Fuente: Elaboracion propia.

En segundo lugar, aquellas acciones orientadas a la sociedad y grupos
vulnerables: Programa de difusidn de derechos digitales, Proyecto de visibilizacion
de malas practicas personales y Proyecto de visibilizacion de deficiencias de

proteccion de datos personales de los dispositivos de loT (Ver tabla 7).
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Tabla 7. Elementos Periféricos de la Politica Publica

(Relacionados con la sociedad).

Elemento Objetivo Temp Indicadores de Indicadores de lmpacto
. Gestion
Programa de Fomentar el conocimiento 1afo - Numero de beneficiarios - Porcentaje de entidades federativas
difusién de generalizado de ciudadania directos e indirectos. que aplican alguna estrategia.
derechos digitales | digital y derechos digitales con - Presupuesto asignado a - Variacién porcentual en nivel de
énfasis en derechos ARCO. instituciones publicas para = conocimiento social sobre derechos
- Primarias y secundarias. su ejecucion. digitales.
- Grupos de mujeres. - [ndice de actividades de - Variacién porcentual de quejas y
- Adultos mayores. sensibilizacién, procedimientos iniciados por mal uso
- Pericdistas. socializacién y promocién de datos personales presentadas
- Defensores sociales y de los derechos digitales. ante instituciones publices.
activistas.

- Comunidades indigenas.
- Comunidad LGBTTTIQ

Proyecto de Generar mecanismos que 1 ano - Ndmero de beneficiatios | - Indice de deteccién personal de
visibilizacion de permitan a grupos vulnerables directos e indirectos. malas practicas.

malas practicas visibilizar malas précticas en - [ndice de actividades de - Variacién porcentual de malas
personales en materia de proteccion de datos sensibilizacién, practicas personales en PDP.
materia de personales. socializacién y promocién - Indice de malas practicas por grupo
proteccion de de los derechos digitales. vulnerable.

datos.

Proyecto de Evidenciar a las empresas y 1afio - Numero de dispositivos - Namero de quejas y procedimientos
visibilizacion de dispositivos 19T que presentan analizados. iniciados a las marcas y dispositivos.
deficiencias de deficiencias en PDP. - Numero de informes - Porcentaje de quejas y

proteccién de DP negativos. procedimientos resueltos.

en dispositivos - Porcentaje de empresas que

oT. ejecutan procedimientos de mejora.

Fuente: Elaboracion propia.

Por ultimo, las-acciones pensadas para atender el mercado negro y mejorar
las pautas administrativas de respuesta: La creacion de un nuevo Instituto
Nacional de Proteccion de Datos independiente del actual INAI con la finalidad de
mejorar los flujos administrativos sobrecargados actualmente; Proyecto de
auditorias aleatorias a empresas que operan en México que permitira supervisar
empresas que no han recibido quejas pero que podrian estar incurriendo en malas
practicas e incluso faltas, y; un Proyecto de seguimiento a empresas que

comercializan datos (Ver Tabla 8).
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Tabla 8. Elementos Periféricos de la Politica Publica

(Relacionados los procesos administrativos).

Elemento Objetivo Temp Indicadores de Indicadores de.dmpacto
Gestion

Instituto Nacional | Crear un érgano independiente 2 afios - Presupuesto asignado al - Variacién porcentual de quejas y

de Proteccion de del INAI que atienda INPD. procedimientos iniciados por mal uso

Datos especificamente los temas de - [ndice de acciones de datos personales presentadas
proteccion de datos, verifique el ejercidas por el INP. ante instituciones publicas.
cumplimiento de la ley, cuente - Porcentaje de guejas y
con elementos vinculantes, procedimientos resueltos.

realice investigacion e incida de
manera activa en la PP en
materia de PD.

Proyecto Generar un mecanismo eficiente = 1 afio - Namero de auditorias - Indice de eficiencia de la auditoria.
auditoras que permita auditar a las anuales. - Indice de riesgos y malas practicas
aleatorias a empresas internacionales y detectadas.

empresas que nacionales que operan en - Variacion porcentual de violaciones a
operan en México | territorio mexicano. la norma.

- Namero de carpetas de investigacion

penal y civil iniciadas.
- Porcentaje de procedimientos
concluldo positivamente.

Proyecto de Establecer pautas de accion y 1afo - Numero de empresas - Indice de eficiencia de la auditoria.
seguimiento a monitoreo continuo a empresas monitoreadas. - Indice de riesgos y malas practicas
empresas que de comercializacion legal de - Namero de auditorias. detectadas.

comercializan datos. = Namero de informes - Variacién porcentual de violaciones a
datos emitidos. la norma.

- Namero de carpetas de investigacién

penal y civil iniciadas.
- Porcentaje de procedimientos
concluido positivamente.

Fuente: Elaboracion propia.

En general, la propuesta pretende dar solucion a todos los problemas
detectados hasta ahora en materia de proteccion de datos personales y el vinculo
de esto con el internet de las cosas. Esto bajo el entendido de que se debe
robustecer la politica publica de proteccion de datos personales en general para
poder pensar en un ecosistema que proteja los datos gestionados por dispositivos
de la lot. Ademas, resulta necesario recalcar que lo aqui presentado apenas son
las ‘bases para el disefio de una efectiva politica publica y que se requiere disenar
cada uno de los tépicos con estrictos niveles técnicos y con participacion de

distintos sectores de la sociedad.

En este sentido, se identifican como actores clave a Gobierno Federal, el
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales, asi como al Centro de Cultura Digital como entes directores,
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encargados de la formalizacion de la politica publica y de la posterior conduccion y
administracion de la misma. A las asociaciones civiles como Internet Society, Red
en Defensa de los Derechos Digitales y Asociacion de Internet Mx, asi como las
instituciones de educacion superior como aliados, expertos y promotores. Ademas,
la indispensable participacion de empresas transnacionales que operan -en

México, empresas mexicanas y la sociedad en general.

El disefio goza de factibilidad técnica alta ya que las organizaciones civiles
gue se han mencionado como actores clave poseen conocimientos amplios sobre
el tema y pueden generar gran aporte para el disefio desplegado, la operacion y el
monitoreo; factibilidad legal alta dado que se cuenta ya con-un marco juridico que,
si bien requiere actualizacién, dota de legalidad a las acciones propuestas;
factibilidad social media dado que la poblaciéon en general desconoce aun estos
temas y no se cuenta con una preocupacion generalizada sobre la proteccién de
datos; factibilidad politica alta dado que recientes eventos de fallas en la seguridad
digital de instituciones gubernamentales que han comprometido los datos
personales de miles de mexicanos generaron la apertura de una ventana politica
donde se plasma la preocupacion de este sector; por ultimo y el grave problema
de este disefio es la factibilidad econdmica baja ya que se requiere de una
inversion fuerte y por ahora gobierno federal no se muestra con disposicion de
flexibilizar el gasto publico.

Aungue existen ciertas dificultades en su aplicacidén, puede comenzarse con
trabajos provenientes de las organizaciones civiles y las empresas comprometidas
con la sociedad para mejorar un mejor ecosistema de proteccion de datos
personales.

“La responsabilidad de nuestros actos no se transfiere a los objetos inanimados.
La ética sigue en manos de los humanos, de momento”.

José Ignacio Latorre.
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