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RESUMEN

Con la implementacion de la herramienta CA Identity Suite es posible administrar la seguridad de las
aplicaciones(Oracle, Unix, exchange, Active Directory, etc.) del Banco Interamericano de Desarrollo,
de manera tal que cada usuario tenga los accesos de acuerdo a su rol y funcién en la empresa y asi
los datos estaran protegidos y asegurados en la organizacion

Se fundamenta vy justifica la importancia que tiene el uso de una herramienta de administracion de
accesos dentro de una organizacion de alcance mundial. El tipo de investigacion que se utilizara es
de procesos administrativos. El sistema de provisionamiento y administracion de accesos pretende
gestionar 10,000 cuentas de usuarios.

Se administraran los accesos a los sistemas de informacion de la organizacion de forma
semiautomatizada y centralizada, mediante la suite de seguridad CA Identity Suite por parte del equipo
de Seguridad de la Informacién. Esto permitira comparar las ventajas de tener una herramienta que
nos permita gestionar los accesos de todos los empleados a los diferentes sistemas de la organizacion
en todos los ambientes.

Todos los resultados de los eventos de provisionamiento de cuentas y tareas realizadas por parte del
area de seguridad de la informacién a través de la herramienta pueden ser auditados, reportados,
graficados mediante un reporteador del mismo sistema, mediante la aplicacion eTrust Audit de la
misma suite o en los logs de las aplicaciones.

Palabras clave: Active Directory, Oracle, Unix, Provisioning, Exchange, correo, ERP, People Soft.

ABSTRACT

With the CA Identity Suite application implementation in the Inter American Development Bank’s
Information Security area it is possible to manage the system applications(Oracle, Unix, exchange,
Active Directory, etc) security by the Information security administrators. In such way every user must
have access to the systems in accordance with his/her function and role in the organization, in this way
the information will be protected and assured in the company.

In this investigation the implementation and use of one application that manages the user's access
inside the organization is based and justified in the importance that the system will provisioned and
managed 10,000 users accounts in a world wide organization. This is an administrative process
investigation.

The users access to the Bank's systems will be granted in a semiautomated and centralized form
through the CA Identity suite application by the Information Security Officers. This will allow to compare
the advantages of having an application that manages the accesses of all the employees in the different
systems and environments of the organization.

The provisioning process events executed by the Information security officers through the CA Identity
Suite application can be audited, reported, charted by the application's reporter through the eTrust
Audit tool which belongs to the same CA Identity Suite or in the application’s logs.

Key words : Active Directory, Oracle, Unix, Provisioning, Exchange, correo, ERP, People Soft.
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INTRODUCCION

1.1 Justificacion de la Investigacién

Automatizar de forma rentable la creacion y administracion de cuentas de usuario y derechos

de acceso al tiempo que garantiza el cumplimiento de politicas de seguridad.

Con este proyecto de investigacion se pretende acelerar el aprovisionamiento de usuarios y la
gestién de acceso de los usuarios a los recursos corporativos de acuerdo con las politicas del negocio.
Aprovisionamiento con confianza. Proporcionar el contexto completo de las relaciones entre los
usuarios, los derechos de acceso, recursos y actividades de los usuarios y las politicas de

cumplimiento, para que pueda aprovisionar un usuario adecuadamente desde el principio.
Caracteristicas de este proyecto de investigacion:

o Provisioning Workflow: Los flujos de trabajo de aprovisionamiento permiten autenticar
usuarios para su facil creacion, activacion, desactivacion o eliminacion de las cuentas y los ID de
usuario sin intervencion manual. Totalmente automatizado el flujo de trabajo de aprovisionamiento
puede ser iniciado por un evento desencadenante.

o Delegacion del Provisioning Process: Delegacion del espectro completo de los derechos
de aprovisionamiento segun lo determinado por la politica de seguridad del Banco Interamericano de
Desatrrollo.

o Proceso de aprobacion: funcionalidad solicitante / aprobador con la automatizacion
ampliada, incluyendo varios pasos en serie / paralelo, el volumen y los flujos de trabajo de aprobacion

basados en politicas.

o Modelado de Usuario: Creacion de una cuenta eligiendo uno o mas usuarios "modelos"

con una funcién de trabajo similar o requisitos de acceso similares.

° Generacion de Alias user id: Calcula la creacion del nuevo Alias "User ID” de acuerdo a

las reglas del negocio.

o Decubrimiento automatico de Cuentas Huerfanas: Busca las cuentas creadas fuera del
Provisioning process y las vincula a los usuarios a través de la exploracion y correlacion de identidad

automatico
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1.2 Antecedente

La seguridad de la informacion inicio en los bancos, particularmente el banco de Citigroup fue
pionero en integrar el area de seguridad de la Informacion en su organizacién después de que sufriera

un ataque por parte de algunos hackers en la década de los 80’s.

Con la cultura de que en las organizaciones lo mas importante es la informacion, las politicas
de seguridad y las herramientas de administracion deben ser seguras y confiables. La cadena de
seguridad de la informacion de una empresa es tan fuerte como su eslabon mas débil que en este
caso son las personas, por lo cual la administracion de los passwords y sus politicas deben ser muy

fuertes, confiables y secretas.

Este trabajo de investigacion esta dirigido para empresas del ramo financiero y que tengan mas
de 50 empleados o colaboradores

Los elementos mas significativos de esta investigacibn son los usuarios(personas), el
provisionamiento de sus cuentas de acceso de forma efectiva, las aplicaciones(Oracle, Unix,
Windows, Exchange, Active Directory), los servidores y la aplicacion CA Identity Manager y CA

Provisioning Manager

Anteriormente, a finales de los afios 90’s la administracion de cuentas era de forma
descentralizada, lo que quiero decir con esto es que cada aplicacion se administraba de manera
independiente, con este proyecto integraremos la administracion de los accesos de todas las

aplicaciones listadas en parrafo anterior de manera centralizada.

1.3 Importancia del tema.

La vida contemporanea tiene, como un elemento esencial, el uso de computadoras para lidiar
con la informacién que se usa en las actividades empresariales, institucionales y personales. El
computo es la tecnologia de la informacion desde hace por lo menos tres décadas, y lo sera en el

futuro previsible.

Aunque se que la manipulacion y uso adecuado y confiable de la informacion requiere
gue las propiedades de seguridad de la misma sean las adecuadas, es necesario que se difunda en
nuestra sociedad una cultura de la seguridad de la informacion. Sélo si esto sucede, quienes hacemos

uso de la informacién, que realmente somos todos, lo podriamos hacer con tranquilidad.
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La preocupacioén por la seguridad de la informacion no data de la aparicion de las computadoras
a mediados del siglo pasado. Es una preocupacion ancestral. Cada generacion ha manejado la
informacion con la tecnologia que tenia disponible. En este momento la tecnologia que se usa mas es
el computo. Y esta tecnologia presenta caracteristicas que la hacen extremadamente eficiente y

altamente peligrosa.

1.4 Manejo de lainformacion

En nuestra época se menciona con insistencia el término “tecnologia de la informaciéon” como
si fuera un fendmeno contemporaneo. Nada mas lejos de la verdad. Siempre ha existido la tecnologia
de la informacion, o para ser mas preciso, el uso de la tecnologia disponible para el manejo de la
informacion. Mas aun, las necesidades del manejo de la informacion han sido el motor de desarrollos
tecnoldgicos y aun culturales importantes. En esta época la tecnologia que se ha puesto a disposicion
de esta actividad es la computacion, que ademas de cumplir esta funcion ha logrado transformar el
concepto mismo de informacién y de su manejo. En este sentido, nuestra época es en efecto la época
de la tecnologia de la informacién.

Al referirnos a la informatica estamos hablando acerca del manejo de informacion, lo cual
abarca desde su computacion, sistematizacion, creacion, almacenamiento y transmision. Estos
procesos y requerimientos aparecen junto con nuestra especie, y hasta cierto punto la caracterizan.
Son procesos muy anteriores a la aparicion de cémputo. Sin embargo, desde la parte media de este
siglo han sufrido una transformacion radical debido al invento y uso generalizado de las computadoras.
Y es solo en los ultimos diez afios que afectan potencialmente a nuestra vida diaria.[1]

OBJETIVOS

1.5 Objetivo General

Implementar un sistema adecuado para administrar las aplicaciones del Banco Inter Americano
de Desarrollo con sede en Washington D. C. y de esta manera mantener la Integridad,

Confidencialidad, Integridad, autenticidad y disponibilidad de la informacion.

Para este proyecto usaremos las siguientes herramientas de Administracion de la empresa CA
Technologies: la suite de eTrust, eTrust Access Control, eTrust Admin, eTrust Audit, eTrust Single
Sign-on, CA Identity Minder, CA Provisioning Manager; para hacer el provisionamiento y

administracion de las cuentas de todos los empleados del banco en todos los ambientes.
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1.6 Objetivos Particulares

l. Gestionar las diferentes aplicaciones(Active Directory, Oracle, Exchange y Unix) en
multiples ambientes del Banco Inter Americano de Desarrollo a través de la aplicacion CA ldentity
Minder

Il. Utilizar las capacidades de CA Identity Minder para el provisionamiento de las cuentas
de los usuarios del banco con roles de provisionamiento, politicas, plantillas de cuentas y la relacion
entre roles, tareas y eventos.

lll.  Administrar mas de 20 000 cuentas de empleados a nivel mundial y provisionar las

cuentas de los usuarios en los sistemas y en los diferentes ambientes.

1.3 Historia del Banco InterAmericano de Desarrollo(BID)

La idea de una institucion para el desarrollo de América Latina y el Caribe surgié por primera
vez durante las actividades iniciales encaminadas a crear un sistema interamericano en ocasion de la
Primera Conferencia Panamericana de 1890. Tuvieron que transcurrir casi siete decenios para que el
BID se volviese una realidad bajo una iniciativa propuesta por el entonces Presidente de Brasil
Juscelino Kubitschek. El Banco se fundé oficialmente en 1959, cuando la Organizacion de los Estados

Americanos redactd el Convenio Constitutivo del Banco Interamericano de Desarrollo.

A lo largo de los afios, el BID ha agregado nuevos paises miembros y ha aumentado su capital
nueve veces. Estas acciones han permitido que el BID incremente el apoyo al alivio de la pobreza y
otros programas de desarrollo que han ayudado a transformar a Ameérica Latina y el Caribe. Si bien
aun queda mucho por hacer, los indicadores sociales de la region mejoraron notablemente en varios

aspectos, como alfabetizacion, nutricién y esperanza de vida.
REVISION DE LA LITERATURA

1.4 Antecedentes y justificacion de la investigacion

La seguridad de la informacion siempre ha existido en todo momento y a lo largo de la historia
y ha sido manejada con la tecnologia que se tenia en cada era. En nuestra época la tecnologia que
tenemos es el computo y los ordenadores. En los dltimos afios los bancos y en la milicia han

incorporado la seguridad de la informacion en sus organizaciones.
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Con la cultura de que en las organizaciones lo mas importante es la informacion, las politicas
de seguridad y las herramientas de administracion deben ser seguras y confiables. La cadena de
seguridad de la informacion de una empresa es tan fuerte como su eslabon mas débil que en este
caso son las personas, por lo cual la administracion de los passwords y sus politicas deben ser muy

fuertes, confiables y secretas.

Este trabajo de investigacion esta dirigido hacia grandes organizaciones en particular del ramo

financiero.

Los elementos mas significativos de esta investigacion son los usuarios(personas), el
provisionamiento de sus cuentas de acceso, aplicaciones, endpoints(Oracle, Unix, Windows,
Exchange, Active Directory), servidores y la aplicacion CA Identity Manager y CA Provisioning
Manager.

Los usuarios no saben administrar las contrasefias de acceso, es necesario que los sistemas

se sincronicen para crear reglas de seguridad fuertes.

1.5 JUSTIFICACION

Consiste en la exposicién de motivos 0 razones para su investigacion.

Con el fin de administrar diferentes endpoints(Oracle, Unix, Windows, Exchange, Active
Directory) en una sola aplicacion CA Provisioning Manager, aumentar la seguridad de la organizacion
y de sus recursos’que voy a hacer’, en una organizacion la informacion es lo mas importante. Con la
centralizacion de la administracion de los diferentes endpoints se generan beneficios como reducir
costos en la administracion de los sistemas. La aplicacion(IDM) CA Identity Manager, CA Provisioning
Manager y Access Control serd administrada por area de seguridad de la informacion de la

organizacion.
1.6 Problemaética de la seguridad (Daltabuit 2007)

La segunda guerra Mundial fue un parteaguas historico, en mas de un sentido, especialmente
para la seguridad informatica. Las técnicas de ocultamiento no solo se aplicaron al ambito
estrictamente militar sino también a las relaciones diplomaticas con los gobiernos, a la informacion

sobre secretos comerciales e industriales, a la informacién cientifica y técnica y, sobre todo, a
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mantener la informacion almacenada en las grandes computadoras que surgieron en esa época,

oculta y a salvo de accesos no autorizados, entre otras aplicaciones.

La proteccion que la informacién guardada en las computadoras requeria en ese
entonces pudiera parecer sencilla a la luz de la época actual, ya que los equipos eran centralizados y
las computadoras eran de proposito especifico. Pero el hecho de que esas computadoras empezaran
a ser multiusuario y multitarea, inicié6 el camino sin retorno de las preocupaciones de seguridad

informatica y computacional actuales.

Después de la segunda Guerra Mundial, en la década de los 70 y 80°s cuando las
computadoras se hicieron de propésito general y multiusuario, el panorama de la seguridad de la
informacion empez6 a cambiar de manera compleja. Ya las computadoras no procesaban informacion
solamente militar, de estado, o cientifica. Se trataba ahora de proteger informacién tan diversa,
dependiendo de las aplicaciones, que bien podian ser de tipo bancaria, nébminas, comercio de

diferente naturaleza, etc.

La situacion se torné aun mas compleja al surgir las microcomputadoras y con ello la

necesidad de proteger informacién particular en distintos y numerosos ambitos y lugares.

Con el surgimiento de las redes de computadoras, la situacion se volvié patologica, ya

gue ahora habia que proteger la informacion también durante su viaje por canales publicos y abiertos.

Actualmente el problema no termina aqui. Hoy, muchas de las actividades de la
sociedad se realizan a través de redes de todo tipo. Estas actividades van desde comunicaciones y
transferencia, proceso y acceso de informacion, hasta servicios bancarios, dinero y comercio
electronicos, entre otros. Igualmente se tienen tecnologias de coédigo distribuible, que obligan a
proteger no soélo la informacion sino también los recursos fisicos y l6gicos de las computadoras y redes
contra usos ilicitos. De la misma forma se debe proteger la informacién y los recursos de computo
contra programas malignos como son los virus, gusanos y otras calamidades logicas que proliferan

en las redes.

1.7 Primeros problemas de seguridad informatica[1]

Historia del computo conceptos basicos

En 1946 se construye la ENIAC (Electronic Numerical Integrator and Computer). Totalmente
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electronica, de bulbos y digital. Se empez6 en 1943 y se termina en 1946. Es construida por Mauchly
y Eckert; pesaba 30 toneladas y contenia 18,000 bulbos. Es la primera computadora universal y podria

realizar 100,000 operaciones por segundo.

Muy pronto aparecieron aplicaciones diversas, pero la mas importante fue el disefio de
un sistema de defensa antimisiles (cuyo desarrollo fue provocado por la detonacion en 1949 de la
primera bomba atémica atémica de la Union Soviética). El prototipo fue ampliado y en abril de 1951
se demostro la factibilidad de rastrear tres aviones de hélice que volaron por los cielos de
Massachussets. Después de invertir millones de dolares y trabajar 10 afios se termino SAGE (Semi-
Automatic Ground Envirinment) un sistema de cobertura continental con 23 centros de operacion,
conectados a través de lineas telefonicas dedicada, (lo cual requirié que Bell Labs inventara el modem)
conformado por dos computadoras interactivas redundantes que eran capaces de rastrear 400

aviones simultaneamente.

Cada centro de operaciones tenia mas de 50 empleados, 0 sea que estas computadoras
interactivas eran compartidas por mas de 1000 usuarios. Mediante nuevas técnicas de asignar a cada

usuario los recursos disponibles ciclicamente (tiempo compartido).

Aprovechando su participacion en este proyecto, IBM disefié el famoso sistema SABRE
(Semi-Automatic Business Related Environment) de reservaciones para American Airlines que se
convirtié en el paradigma de los sistemas transaccionales en linea, que empezé a funcionar en 1964.
Ademas aprovecho también la tecnologia de almacenamioento de Whirlwind que estaba basada en

nacleos magnéticos.

SAGE y SABRE dieron origen a la consola de operacion estandar con un tubo de rayos
catédicos, un teclado y un apuntador manual para seleccionar opciones que aparecian en la pantalla.

O sea el entorno de cémputo personal que nos es familiar hoy.

1.8 Conceptos Basicos

1.8.1 Historia de Internet

La historia de Internet se remonta al temprano desarrollo de las redes de comunicacion. La idea
de una red de ordenadores disefiada para permitir la comunicacion general entre usuarios de varias
computadoras sea tanto desarrollos tecnologicos como la fusion de la infraestructura de la red ya

existente y los sistemas de telecomunicaciones. La primera descripcidon documentada acerca de las
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interacciones sociales que podrian ser propiciadas a través del networking (trabajo en red) esta
contenida en una serie de memorandums escritos por J.C.R. Licklider, del Massachusetts Institute of
Technology, en Agosto de 1962, en los cuales Licklider discute sobre su concepto de Galactic Network
(Red Galactica).

Las mas antiguas versiones de estas ideas aparecieron a finales de los afios cincuenta.
Implementaciones préacticas de estos conceptos empezaron a finales de los ochenta y a lo largo de
los noventa. En la década de 1980, tecnologias que reconoceriamos como las bases de la moderna
Internet, empezaron a expandirse por todo el mundo. En los noventa se introdujo la World Wide Web

(WWW), que se hizo comun.

1.9 Estado del Arte

A. Sistema de Provisioning ldentitylQ de sailpoint
Administracion de Identidades y accesos

IdentitylQ es una solucién de software de gestion de identidades y accesos(IAM) de la empresa
Sailpoint que ofrece un enfoque unificado para el cumplimiento de politicas empresariales,
administracion de contrasefias y actividades de provisionamiento de cuentas en aplicaciones que se
ejecutan en las instalaciones de los clientes o en la nube. IdentityQ satisface las necesidades de
grandes organizaciones con procesos de gestion de identidades/usuarios complejas que prefieren

adaptar su solucion para alinearse con las necesidades comerciales especificas.

Sailpoint Technologies, (2017). Identiry is Power Recuperado el 14 de Febrero del 2017 de

www.sailpoint.com

B. Sistema de Administracion y Aprovisionamiento de Usuarios(COURION Provisioning)

Las soluciones de aprovisionamiento de Courion reducen la carga administrativa y los costos
de administracién de cuentas. facilitando el acceso abierto y compatible a través de mudltiples
plataformas y ambientes. Courion te ayuda a ser sensible a las necesidades de la empresa con el self-

service y soluciones automatizadas de aprovisionamiento.

Recibir notificaciones autométicas de acceso inadecuado o violacidnes de politica en el punto

de provisioning.
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Core Security, (2016). The Access Assurance Suite Recuperado el 14 de Febrero del 2017 de

http://www.courion.com/solutions/provisioning

C. Sistema de Administracion y Aprovisionamiento de Usuarios (CURA3)

Es una solucion para autenticar, autorizar y administrar de manera centralizada identidades,
control de acceso y aprovisionamiento de usuarios. Un servidor centralizado de autenticacion que
utiliza métodos fuertes como son: Password dindmico (Tokens), certificados digitales X.509 v3,

Tokens USB, Biometria.

Permite la Integracion simple de aplicaciones mediante APIs y la sincronizacion de
contrasefias, privilegios y caracteristicas del usuario en plataformas remotas, por ejemplo, sistemas

operativos, bases de datos, aplicaciones “legacy”.
Ademas se caracteriza por ser una solucion completa de PKI y autoridad certificadora.
Caracteristicas:
- Administracion centralizada de usuarios y recursos.
- Administracion de identidades y accesos (Password Unico)
- Administracion de reglas de control de accesos

- Control y administracién del ciclo de vida de un usuario en la empresa y su asignacion de

recursos.
- High availability scheme.
- Sistema para el enrolamiento de usuarios integrado con sistemas AFIS
- Facil Integracion con métodos biométricos.
- Manejo de reglas de contrasefias
- Esqueletos de ARAs para aplicaciones y sistemas no soportados out-of-the-box.
- Subsistemas de bitacoras, auditoria y revision.

- Sistema de alertas y alarmas de acuerdo a las reglas de negocio establecidas por la

organizacion.
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- Capacidad de tolerancia a fallas y balanceo de cargas para todos los procesos.

- Solucion de Public Key Infrastructura (PKI) y autoridad certificadora.

Sistema de Administracién y Aprovisionamiento de Usuarios (CURA3)
CURAZ3 Access

Es una solucién completa de control de accesos que provee las funcionalidades necesarias

para una administracion eficaz en las operaciones de seguridad de una empresa.

- Permite tener un control y registro exacto de entradas y salidas de empleados, proveedores y

visitantes, asi como las areas que fueron accedidas mediante tarjetas de proximidad.

- Con la informacion obtenida se pueden generar reportes histéricos de todas las alarmas o

eventos en los accesos protegidos por la solucién dentro de la organizacion.
- Monitoreo de todos los eventos que ocurran en tiempo real

- CURAS3 Access posee una interfaz grafica de administracion basada en roles y permisos, con
la posibilidad de manejar desde usuarios individuales con multiples responsabilidades hasta aquellos

gue realizan funciones sencillas y poder restringir el acceso a areas especificas

- Su arquitectura permite una rapida y facil instalacion, sin la necesidad de requerir de recursos

adicionales de hardware o software.

Sistema de Administracion y Aprovisionamiento de Usuarios (CURAS3) (2015). INSYS-CORP
Recuperado el 14 de Febrero del 2017 de http://www.insys-corp.com.mx

25 25


http://www.insys-corp.com.mx/

METODOLOGIA

General
1.10 Descripcion del proyecto

Implementacion del sistema Enterprise Identity and Access Management(EIAM), ldentity

Manager(IDM) y Provisioning Manager(PM)

Mejorar la eficiencia y efectividad de los procesos de acceso, aprovisionamiento en el Banco

Interamericano de desarrollo(IDB) con un enfoque empresarial mas solido y global.

Para obtener los beneficios de una solucion empresarial como Enterprise Identity and Access
Management(EIAM), Identity Manager(IDM) y Provisioning Manager, en este proyecto se esboza un

enfoque de tres fases
o Fase 1: construir los cimientos de la aplicacion EIAM y concentrarse en sistemas criticos

o) Las areas de enfoque: Administrar y gestionar identidades, matriculacion, solicitudes de
acceso, flujo de trabajo, aprovisionamiento, administracion de aplicaciones y de usuarios mediante a
roles, administracion de contrasefas(Self Service), evaluacién de riesgos, auditoria y revision

periddica de accesos.

o Fase 2. Aumentar las capacidades de la aplicacion EIAM para administrar sistemas
criticos
o Las areas de enfoque: Capacidad de autentificacion y gestion de acceso centralizado,

capacidad de control de acceso en base a un role, reglas en base en asignacion de roles,
implementacion de reglas de auditoria empresarial, reglas de separacion de deberes y administracion

centralizada del riesgo

o Fase 3: extender las capacidades de IDM creadas en previas fases para heredar

aplicaciones y nuevas iniciativas tales como ejecutar riesgo en base en analisis.
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o Las areas de enfoque: autorizacion centralizada y administracion de autorizacion, riesgo
basado en autenticacion, riesgo basado en reforzamiento de politicas y riesgo basado en monitoreo

de usuarios privilegiados con muchos accesos y accesos criticos.

1.11 Alcance

Funcionalidad incluye:

o Instalacion de Identity Manager en los tres ambientes(Desarrollo, Pruebas y Produccion)

o Directorio Activo (Active Directory) — dos dominios

o) Cliente de correo electrénico Exchange365

o) Integracion de People Soft(Recursos Humanos) fuente autorizada del provisioning
process

o) Administracion de contrasefa - Cuentas de Usuario de Unix y Oracle

o) Auditoria y reportes

o) Administracion, adquisicion de 30 bases de datos de Oracle

o Administracion de 22 servidores de Unix AlX via el conector CA Control Minder

o Creacion de tickets autométicos en la herramienta de control de incidentes y

problemas(Service Now) accionados por las notificaciones de email que genera la herramienta EIAM

Provisioning Manager
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1.12 Requerimientos del sistema

1.12.1 Requerimientos especificos de Aplicacion

People Soft (ver Tabla 1)

Proposito: Provisionar de accesos a los nuevos ingresos del banco que necesiten acceso a
los sistemas, suspender todos los accesos de los usuarios que han terminado contrato con el banco
y que tienen acceso a los sistemas, Transferir usuarios de una Unidad organizacional a otro, Hacer la
reactivacion de accesos de los usuarios que han sido recontratados en el banco y necesitan acceso

a los sistemas.

Capturar todos los datos disponibles en Recursos Humanos de los usuarios que seran usados
para correlacionar identidades entre IAM y todos los otros en point systems(Oracle, Active Directory,

Unix, Exchange)

Supuestos:

o Una unidad de un servidor Windows es compartido en la red [dataprot(pruebas),
dataprop(produccion)] ha sido configurado para que reciba el archivo de texto txt llamado Prov_file
con todos los records de los empleados(activos e inactivos) que exiten o existieron en el banco. El
archivo de texto(Prov_file) proviene de peoople Soft. Esta es la fuente para procesar el

psfeed(Provisioning)

o Todos los records de empleados activos y terminados del banco IDB se encuentran en

People Soft

o Todos los datos requeridos para la creacion de cuentas de Active Directory se obtendran

de los records del archivo txt llamado prov_file.

o Todos los records aparecen en le archivo de texto Prov_file la primera vez que tienen el

status de activo (Status = 1)

o Los usuarios que tienen acceso a los sistemas son los que tiene banderas de

provisioning de YY en sus records
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e Tabla1- People Soft

NO REQ REQUERIMIENTO FUNCIONAL

PSFT-1. People Soft enviara un archivo txt todos los dias por la mafiana(6:30am) con todos
los records de los usuario que tienen o han tenido contrato en el Banco. Este archivo es la
fuente de datos autoritativa de Recursos Humanos.

El Sistema de People Soft agregara un archivo txt con los records de los contratos del

PSFT-

11 Banco todos los dias por la mafiana a las 6:30 am en un drive compartido de un servidor
' de Windows

PSET El sistema correlacionara los datos del empleado provenientes de People Soft para las

13 identidades existentes en el sistema basado en el EmployeelD, el cual es el Unico dato
' para indexar

PSFT- . . — .

14 El sistema permitira buscar identidades por ambos employeelD y Aliasname.

PSFT- | Cuando un dato de alguna identidad es actualizado en People Soft, el sistema IAM
15 actualizara todos los atributos de esa Identidad en los endpoints asociados

PSFT- El sistema creara una entrada de auditoria cuando un record de un empleado es

1.6 invalido en el archivo de datos txt, archivo de texto Prov_file

Esquema de PeopleSoft(ver tabla 2)
Este es el esquema de un record de usuario

UserName|FullName|FirstName|LastName|MiddleName|employeelD|EnableDt|DisableDt|Deptld|Title
|Company|Phone|PrimaryMail|Managerld|ManagerUserName|Status|PreferredFirstName|Location|D
eptDescr|EmpldRcd|StreetAddress|City|State|PostalCode|Country|UserType
|ADAccount|EmailAccount|AlternateEmplid

Tabla 2 - A continuacion se describen cada uno de los campos del record de un usuario

Nombre del campo de | velenes Descripciom/Notas idemiezel ) lien —

P Validos P Atributo? Unico? permitidos?
Nombre de Usuario Texto Alias de la identidad Si Si Si
Nombre Completo Texto Nombre completo de la identidad | Si No No
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Nombre del campo

Valores
Validos

Descripciom/Notas

Identidad
Atributo?

Valor
Unico?

Nulos
permitidos?

Nombre Texto !_egal. primer  nombre  de la Si No No
identidad
Apellido Texto Legal apellido de la identidad Si No No
Segundo Nombre Texto !_egall Segundo  nombre de la Si No Si
identidad
, 6 digitos | Numero de empleado, . .
ID de empleado Ndmero nlmero identificador Unico de la identidad S S No
Fecha de habilitacion Date MM/DD/yyyy | Fecha de habilitacion para el | No No
status de la identidad
Fecha de deshabilitacion | Date MM/DD/yyyy | Fecha de deshabilitacion para el | No si
status de la identidad
ID de departamento Departamento de la identidad de .
Text . S N N
(Deptld) exto forma abreviada(Deptld) I ° °
Titulo Texto Titulo de la identidad No No Si
Compaiiia Texto IDB/IIC Compaiiia de la identidad Si No No
Teléfono Texto XXx/xxxxxxx | Ndmero de teléfonode la | No Si
identidad
Email primario Texto e-mail primario de la identidad Si No Si
Manager Id NGmero 6 ] digitos Idgntlflc‘ador Unico del manager de i No Si
ndmero la identidad
Nombre de usuario del . . . . .
. Texto Alias del manager de la identidad | Si No Si
manager del usuario
i -
Status Boolean 0,1 Stat'us dg 2 |dent|d?d Si No No
0 =inactivo, 1 = activo
HQ o) L .
Ubicacion Texto abreviacién .UbICH.CIOI'\ de lugar de trabajo de la Si No No
. identidad
del pais
Descripcion del . Descripcion del departamento de .
Text Org / Unit . ) S N N
departamento(DeptDescr) exto rg/ Uni la identidad I ° °
Numero de contrato Nimero Numero de contrato de los No No i
(EmpldRcd) consultores, para los Staff es null
Direccion(calle) Texto Direccidn de la Organizacion No No Si
Ciudad Texto Direccidn de la Organizacion No No Si
Estado Texto Direccidn de la Organizacion No No Si
Codigo Postal Texto Direccidn de la Organizacion No No Si
Pais Texto Direccidn de la Organizacion No No Si
Staff
Tipo de usuario Texto Contractor Si No No
Contractual
B i el AD
Cuanta de Active Directory | Boolean Si, No andgra de es.ta.\do St € Si No No
necesita ser provisionado
Cuanta de e-mail Boolean Si, No Bande.ra de estz_a\c_lo si_excahnge Si No No
necesita ser provisionado
Nimero de empleado Nimero 6 ) digitos .UItlm.o nimero de empleado de la i i i
alterno nlmero identidad

Ejemplo de un record de usuario:

SOLVEIR|Rasmussen,Solvei|Solvei|lRasmussen||777500|03/01/2016|03/01/2020|ITE/ITE|Smoke
Test User|IDB|202/623-1277|| ||1| |HQ]InterAmerican Development Bank| 1| | | | | |Staff|Y|Y]|
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Todos los records de los usuarios se encuentran en el archivo de texto Prov_file
Active Directory(ver tabla 3)

Propdsito: Para provisionar datos del dominio de Active Directory con el proposito de crear
nuevas cuentas o actualizar membresias de grupo. Aditionalmente, habra un proceso para agregar y

reconciliar cuentas periodicamente

Supuestos: El sistema sera configurado para conectar tres dominios de IDB: IDB, IIC, REG

Tabla 3 — Active Directory

NO REQ REQUERIMIENTO FUNCIONAL

AD-1. Reconciliar datos del dominio de Active Directory y permitir el provisionamiento

de cuentas.

El sistema serd configurado para conectar el dominio en Active Directory en dos

AD-1.1 _ 3
ambientes: Pruebas y Produccion.
AD.1.2 El sistema tendra acceso de lectura y escritura de datos a través de una cuenta de
' servicio Unica en ambos ambientes
AD-1.3 El sistema agregara datos de cuenta y grupos del dominio de Active Directory de
' acuerdo a las bases del dia a dia
AD-1.4 El sistema permitird a todos los usuarios activos autenticarse al sistema usando sus

usuarios y contrasefias de Active Directoy

El sistema mandara una notificacion de correo electronico para el grupo de trabajo de
AD-1.5 Security cuando exista un evento en el sistema como una Terminacion, una

transferencia, un usuario nuevo(nueva contratacion) o una recontratacién(reactivacion)

El atributo clave o primario que se correlaciona entre el sistema y el Active Directory
AD-1.6 |para cuentas de usuarios es el numero de empleado, la correlacion es de “Employee

ID” a “employeelD”

El sistema correlacionara cuentas de administrador en Active Directory en las
siguientes OU y sus sub OUs(SAP, TCS, Tmp, Disabled ...etc)

AD-1.7

AD-1.8 |El sistema permitir4 a los administradores correlacionar las cuentas manualmente
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AD-L.9 El sistema permitira a los administradores de seguridad de la informacion habilitar o
' deshabilitar una cuenta de Active Directory manualmente

Active Directory(ver tabla 4)

Proposito: crear una cuenta de active directory para un usuario nuevo y poblar apropiadamente
los atributos de AD y los permisos de grupo. Esta cuenta sera poblada con mas informacion del usuario

durante el proceso HR2AD después de la creacion.

Supuestos: Asignacion de la unidad organizacional OU sera basado en el mapeo proveniente

del archivo de texto .txt(Prov_file) de Recursos Humanos

Tabla 4 — Active Directory

NO REQ REQUERIMIENTO FUNCIONAL

AD-2. Crear una cuenta de Active Directory con los atributos correctos y con los grupos

y permisos apropiados.

El sistema usara la siguiente logica para asignar una Org Unit para una identidad

usando el mapa de la tabla de Org Units:

Si las ultimas tres letras en “Department ID” es un cédigo de un pais, entonces
AD-2.2 |asignar la cuenta al dominio REG (REG/COF) usando la tabla del mapeo de los

paises

Si el cadigo del pais no se encuentra en la tabla entonces el sistema mandara un

error y se haré el trabajo manualmente

AD.2.3 El sistema generara una tarea manual para el equipo de provisioning si una unidad
orgaizacional valida no es encontrada.

AD-2.4 El sistema asignara la nueva cuenta a un grupo de Active Directory basado en el
" 'nombre de la OU.
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El sistema asignara los siguientes grupos de Active Directory a las identidades con
“‘UserType” = “Staff” en la OU “EXD” (exepto identidades con “DeptID” = “EXD/099”):
EXD
EXD Portal

AD-2.5 Zenprise MDM EXD Users
BI EDW EXD CONSUMERS
EXD-XXX (example: Dept ID: “EXD/001” -> AD Group “EXD-001")

EXD-XXX-YY (example2: Dept ID: EXD/002 -> AD Groups: EXD/002-CH, EXD/002-EC

..etc)

El sistema asignara el siguiente grupo de Active Directory a las identidades con
AD-2.6  “UserType” = “Staff’y “DeptIlD” = “EXD-099":

EXD

Los siguientes atributos son requeridos para la creacion de AD. (ver tabla 5)

Tabla 5 - Esquema de Active Directory

Atributo de Active Directory Atributo de la identidad

Cn* Upper case(<alias>)

CN=< Upper case(<alias>)>0U=Users,OU=<first three letters of Department

i 1 1 *
distinguishedName ID>,0U=<location>,DC=<domain>** DC=iadb,DC=org

employeelD EmployeelD

givenName First Name

Initials Middle Initial

displayName Full Name

sAMAccountName Lowercase(<alias>)
userPrincipleName <alias>@iadb.org

Sn Last name

extensionattributel UserType

Department DeptID

Manager Managerld|ManagerUserName

** Domain= If the last three letters in “Department ID” is a country code => Domain=REG if not Domian=IDB .

1.12.1.1 Mapa de los paises del dominio REG en Active Directory
La siguiente tabla contiene los codigos de los paises y sus correspondientes OU in el dominio
REG de Active Directory(ver tabla 6)

33 33



Tabla 6 - Mapeo de los paises

Cddigo de pais Nombre de Pais m

cco Colombia Ccco
EUR Europa CFR
CAR Argentina CAR
CCR Costa Rica CCR
CVE Venezuela CVE
CBH Bahamas CBH
CBL Belize CBL
CBO Bolivia CBO
CBR Brasil CBR
CCH Chile CCH
CEC Ecuador CEC
CES El Salvador CES
CGU Guatemala CGU
CGY Guyana CcGYy
CHO Honduras CHO
CJA Jamaica CJA
CNI Nicaragua CNI
CPE Peru CPE
CPN Panama CPN
CPR Paraguay CPR
CTT Trinidad y Tobago CTT
CUR Uruguay CUR
CME México CME
Csu Suriname Csu
CHA Haiti CHA
CDR Republica Dominicana CDR
CBA Barbados CBA
ASI Japon CJP
INL INTAL INTAL

Exchange — Correo electrénico(ver tabla 7)

Proposito: Agreagar datos de Exchange y correlacionar las identidades existentes. El sistema
estara disponible para provisionar y deprovisionar las licencias de Exchange de los usuarios basado

en el workflow del ciclo de vida de los contratos de los usuarios.

Supuestos: Los nombres de cuentas de Exchange simpre coincidiran con el alias de la

identidad debido a la sincronizacién con Active Directory.

El sistema sera responsable del provisionamiento de licencias de Exchange a las cuentas de

las identidades y también sera responsable de la creacion de buzones de correo electronico.
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Tabla 7 — Exchange

NO REQ REQUERIMIENTO FUNCIONAL

EX-1. Agregar datos de cuenta de usuario y permitir el provisioning y deprovisioning de
las licencias de exchange.

El sistema adquirird acceso de lectura y escritura en los datos de la cuenta del usuario,

EX-1.1 L
usando una cuenta de servicio Unica.
EX.12 El atributo de correlacion entre Exchange y la cuenta de active directory del usuaro es
' el “Alias”/UserName
EX.13 El sistema agregaré datos de licencia de Exchange de acuerdo a las bases diarias de

provisioning
EX-1.4 | El sistema permitird a los administradores correlacionar las cuentas manualmente.

EX-1.5 | Elsistema estara disponible para provisionar y deprovisionar licencias de Exchange.

UNIX(ver Tabla 8)

Proposito: Agregar datos de servidores de Unix y correlacionar cuentas y grupos para
identidades existentes. El sistema serd capaz de deprovisionar cuentas de UNIX basado en el ciclo

de vida del contrato del usuario.

Supuestos: El sistema provisionara y deprovisionara cuentas de unix

Tabla 8 - UNIX

NO REQ REQUERIMIENTO FUNCIONAL

UNX-1. Agregar y reactivar cuentas de Unix y permitir el deprovisionamiento de cuentas
de Unix. Agregar datos a las cuentas de Unix y obtener datos de servidores Unix.

UNX.L 1 El sistema se configurara para conectarse a los servidores de UNIX usando un
" | conector el cual interactuara con CA Control Minder.

UNX.1.2 El sistema obtendra acceso de lectura y escritura en los datos de la cuenta de usuario
" lusando una cuenta de servicio Gnico.
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m REQUERIMIENTO FUNCIONAL

UNX.1.3 El atributo de correlacién entre UNIX y el sistema serd UserName/Alias si el alias de la
" identidad es menor o igual a 8 caracteres.

UNX.1.4 El atributo de correlacion entre UNUIX y el sistema sera el nombre completo si el alias
" de laidentidad es mayor a 8 caracteres.

UNX.L5 El sistema sera capaz de aceptar un texto plano de todas las cuentas existentes de
"~ |UNIX para la correlacién inicial de la carga del sistema

UNX-L6 El sistema provisionara cuentas y datos a los 30 servidores UNIX de desarrollo,
' pruebas y produccion.

UNX-1.7 El sistema generara un reporte de cuentas no correlacionadas.
UNX-1.8 El sistema permitira a los administradores correlacionar las cuentas manualmente.

UNX.L.9 El sistema permitira a los administradores habilitar y deshabilitar las cuentas de UNIX
" manualmente.

El sistema deprovisionara las cuentas de UNIX suspendiendo la cuenta del usuario y
UNX.1.10 removiendo los grupos asociados dejandolos de la siguiente manera(set home Empty,
' Login Bin/false, set primary group Usr, remover grupos nativos de UNIX y de etrust) via

un conector de Control Minder.

Oracle(ver Tabla 9)

Proposito: Agregar datos de Bases de datos de Oracle y correlacionar cuentas para
identidades existentes. El sistema sera capaz de deprovisionar cuentas de Oracle basado en el ciclo

de vida del contrato del usuario.

Supuestos:
o El sistema deprovisionara cuentas de Oracle.
o El sistema conectara con bases de datos de desarrollo, pruebas y produccion
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El sistema recuperara Oracle username, profile, role(default, con opciones de admin) y
privilegios de sistema (Tablespace: Default y temporary, Account Status, expire password) durante la

agregacion

Tabla 9 - Oracle

NO REQ REQUERIMIENTO FUNCIONAL

ORA-1. Agregar y reactivar cuentas de Oracle y permitir el deprovisionamiento de cuentas
de Oracle. Agregar datos a las cuentas de Oracle y obtener datos de servidores y base de

datos de Oracle.

ORAL1 El sistema sera configurado para conectarse a las bases de datos de Oracle con
" cuentas de servicios(svc_fie tst, svc_huris_prd, SVC_LMS_TST, etc)

ORA.L2 El sistema obtendra acceso de lectura y escritura en los datos de la cuenta de usuario
" lusando una cuenta de servicio Gnico.

ORA.13 El atrubuto que correlacionara el nombre de usuario de Oracle y el userlD de la
" |identidad/usuario es el “Alias”.

El atributo que correlacionara entre la cuenta de Oracle DBA vy el sistema sera basado
ORA-1.4 en el alias del usuario pero tendra el prefijo de “OPS$”. Ej. (cuenta de Oracle

“OPS$JohnS” sera correlacionada con el usuario “JohnS” en el sistema).

ORALE El sistema agregara datos de cuenta de las bases de datos de Oracle de desarrollo,
' pruebas y produccion de acuardo a las bases diarias del sistema EIAM

ORA-1.6 El sistema permitira a los administradores correlacionar manualmente las cuentas.

ORAL7 El sistema permitira a los administradores habilitar y deshabilitar las cuentas de Oracle
" manualmente.

ORA.LS El sistema estara disponible para deshabilitar y deprovisionar(remover todos los
' permisos) las cuentas de Oracle.

Cambio de alias Manual(ver Tabla 10)

EL cambio de Alias manual provee a los miembros del equipo de provisioning con el poder de

cambiar el alias/userld de un usuario/identidad manualmente. El administrador debe revisar que el
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alias solicitado este disponible, si esta disponible entonces se aplica manualmente el renombre del

alias en active directoy.

Proposito: Permitir a los administradores cambiar el alias de una identidad/usuario

manualmente

Supuestos:

o El sistema estara disponible para renombrar las cuentas de Active Directory
o El sistema no renombrara cuentas de Oracle

o El sistema no renombrara cuentas de Unix

El sistema re-asociara todas las cuentas (Oracle, Unix) con el nuevo Alias

Tabla 10 - Cambio de alias Manual

NO REQ REQUERIMIENTO FUNCIONAL

MAC-1. Cambio de alias manual de una identidad/usuario

El sistema tendrd una opcion llamada renombrar Alias que es accesible para los
MAC-1.1 o
administradores

MAC.1 2 La opcién de cambio de alias manual mostrara las cuentas asociadas con el usuario
seleccionado: Active Directory, Exchange, Oracle y Unix.

MAC-1.3 El sistema permitira a loas administradores checar la disponibilidad de un Alias.

MAC.1.4 El sistema permitird a los administradores cambiar el alias de la identidad/usuario y
' propagarlo a la cuenta del directorio activo

MAC.15 El sistema correlacionara cualquier cuenta de Oracle con el nuevo Alias sin cambiar el
" 'username de las cuentas de Oracle.

MAC-1.6 El sistema correlacionara cualquier cuenta de Unix con el nuevo Alias sin cambiar el
" username de las cuentas de Unix
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Suspension de cuenta manual(ver Tabla 11)

Proposito: permitir a los administradores suspender una cuenta de usuario inmediatamente de
forma manual a traves del sistema, esta accion deshabilitara las cuentas que el uausrio tenga

conectadas dentro de su usuario global

Supuestos: Esta funcién hara los mismos pasos que el flujo de trabajo de Terminacion/off-

boarding

Tabla 11 - Suspensién de cuenta manual

m REQUERIMIENTO FUNCIONAL

IMTRM-1. Terminacion de cuenta de usuario manual

IMTRM-1.1 El sistema tiene una opcion para terminar/suspender de manera manual a un usuario,
"y esta opcién es accesible para los administradores.

IMTRM-L.2 El sistema permitird a los administradores activar el proceso y flujo de trabajo de una
* terminacién/off-boarding de un usuario basado en las bases diarias del provisioning

IMTRM-1.3 El sistema mostrara el log/bitAcora el nombre de la persona que proceso la accion
" de termination/off-boarding manual.

REQUERIMIENTOS DE CICLO DE VIDA DE UNA IDENTIDAD
Requerimientos funcionales de un proceso de ciclo de vida de una cuenta de usuario

La seccion detalla los requerimientos de una identidad en el todo el proceso de ciclo de vida
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Lifecycle Workflows

HR Aggregation Onboarding

[

Function

New Identity?

Yes

l

Status Change?

No

l

DeptID Change?

Yes

User Update

User Transfer

Re-Hire User

Off-boarding

4

Yes

ADAccount or
Email Account Change?,

Figura 1: flujo de trabajo de ciclo de vida

Requerimientos de Ciclo de vida(ver Tabla 12)

Proposito: Inicializar propiamente los eventos del ciclo de vida basados en el cambio de los

datos/informacion del sistema fuente(prov_file). Los eventos del ciclo de vida de una cuenta de usuario

serd manejado por el provisionamiento y deprovisionamiento de todas las plataformas conectadas.

Supuestos: El sistema fuente(Prov_file) de PeopleSoft desencadenara los eventos de ciclo de

vida basados en los cambios de esta aplicacion.

Tabla 12 - Requerimientos de Ciclo de vida

REQUERIMIENTO FUNCIONAL

LFCYC-1.1

El sistema iniciara el proceso de “new user’ para cualquier record del sistema

fuente(Prov_file) de PeopleSoft cuando el “Status” sea “1”.

LFCYC-1.2

El sistema iniciara el proceso de “Terminacion” para cualquier record del sistema

fuente(Prov_file) de PeopleSoft cuando el “Status” cambie de “1” a “0”.
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NO REQ REQUERIMIENTO FUNCIONAL

El sistema monitoreara los cambios en los atributos de las
LFCYC-1. identidades/usuarios y desencadenara los eventos de ciclo de vida basado en

condiciones predefinidas.

LECYC.1.3 El sistema y los administradores identificaran usuarios con multiples niameros de
" empleado con el atributo nimero de empleado alterno(“AlternateEmplid”)

El sistema iniciard el proceso de reactivacion(Recontratacion) para cualquier record
LFCYC-1.4 existente en el sistema fuente(Prov_file) de PeopleSoft cuando el “Status” cambie de

“0!! a “1!7.

El sistema iniciara el proceso de una “Transferencia” para cualquier record existente
LFCYC-1.5 en el sistema fuente(Prov_file) de PeopleSoft cuando su departamento cambie de un

departamento a otro, atributo "Department ID”

El sistema iniciara una “actualizacién de usuario” para cualquier record existente en
LFCYC-1.6 el sistema fuente(Prov_file) de PeopleSoft cuando cambie su ManagerID o su fecha

de termino de contrato

Flujo de trabajo de un nuevo usuario/Onboarding

Esta seccion describe los pasos del proceso de un nuevo usuario/Onboarding que el sistema

tomara para crear una identidad/usuario del banco IDB usando datos del sistema de People Soft.

El flujo de trabajo de un nuevo usuario iniciard cuando el sistema fuente de Recursos humanos
People Soft dispare el inicio del contrato del usuario o cuando las banderas de provisioning del usuario
cambien de NN a YY. El sistema de provisioning manejara todas las cuentas requeridas y mandara

una notificaciéon de creacién de un usuario nuevo a diferentes areas
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Onboarding
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= Workgroup for Manual
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Figura 2: Flujo de Trabajo de Nuevo usuario/Onboarding

Requerimientos de Nuevo Usuario/Onboarding(ver tabla 13)

Proposito: Asignar un alias Gnico para todos los usuarios huevos con contratos validos y con

banderas de provisioning YY o YN en Active Directory basado en una metodologia l6gica predefinida.

El flujo de trabajo del proceso de un usuario nuevo inicia después de que el contrato del usuario
es ingresado en People Soft, posteriormente el proceso de provisioning manejara la creacion de todas

las cuentas solicitadas.
- Active Directory
- Exchange

Supuestos: IDB proveera una lista maestra de todos los aliases actuales que seran guardados

en el sistema para prevenir creaciones de alias duplicados.
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Tabla 13 - Requerimientos de Ciclo de vida
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m REQUERIMIENTO FUNCIONAL

ONBRD-1. El sistema generara un alias Unico paralos nuevos usuarios

El sistema creara un “Alias” para la identidad/usuario solo si el atributo “AD Account
ONBRD-1.1
Flag” se establece como “Y”.

El sistema checaré la unicidad de la generacion de los aliases checando que el
ONBRD-1.2 |alias no exista en el archivo existing user y en el portal de URA(el cual guarda

todos los usersIDs historicos).
ONBRD-1.3 |El sistema creara el “Aias” usando solo caractares alpha(solo letras).

El sistema reemplazaré los siguientes caracteres durante la creacién del “Alias”.

. “a4" con "a"
. “é" con "e"
ONBRD'14 . Wi" con "i"
. “o" con "o"
. “a" con "u"
. “A" con "n"

El sistema automaticamente generara un alias basado en la siguiente combinacion
de atributos en prioridad de orden, asignando un Unico resultado para la
identidad/usuario:

Ejemplo: Nombre completo= Peter Bunny Rabbit

PrimerNombrelnicialApellido (PETERR)

InicialPrimerNombreApellido (PRABBIT)
InicialPrimerNombrelnicialSegundoNombreApellido(PBRABBIT)
PrimerNombrelnicialApellido (2) (PETERRA)

PrimerNombrelnicialApellido (3) (PETERRAB)
InicialPrimerNombreSegundonombrelnicialApellido (PBUNNYR)
Primernombre(3)InicialsegundonombreApellido (PETBRABBIT)
InicialPrimerNombreSegundonombrelnicialApellido (2) (PBUNNYRA)
InicialPrimerNombreSegundonombrelnicialApellido (3) (PBUNNYRAB)

Excepcion

ONBRD-1.5

© © N o o b~ WD

[ERN
©
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ONBRD-1.6

ONBRD-1.7

ONBRD-1.8

ONBRD-1.9

ONBRD-1.10

ONBRD-1.11

ONBRD-1.12

ONBRD-1.13

ONBRD-1.14

ONBRD-1.15

ONBRD-1.17

El sistema se asegurara de que el “Alias” de una identidad/usuario sea mayor o

igual a 4 caracteres.
El sistema limitara la creacion del “Alias” de una identidad/usuario a 11 caracteres.

Los administradores crearan el alias de la identidad/usuario manualmente si el
alias unico no puede ser generado por el sistema basado en la metodologia
descrita en ONBRD-1.5 arriba.

El sistema permitira a los administradores de Provisioning cambiar el Alias de una
identidad/usuario manualmente si el que se creo esta fuera de la politica con la

metodologia descrita en ONBRD-1.5 arriba.
El sistema agregara el nuevo alias a la tabla de Aliases historicos.

El sistema creara un password inicial complejo con la generacién del alias basado
en los requerimientos de password especificados en la secciébn de password

Management(administracion de password)

El sistema creara una cuenta de Active Directory para usuarios nuevos basado en

la seccion de atributos, esquema de active Directory

El sistema provisionard una licencia de Exchange si el atributo de bandera de

“EmailAccount Flag” est4 puesto como “Y”.

El sistema creara una auditoria y bitacora de los eventos realizados en el sistema

para el nuevo usuario

El sistema creara una auditoria y bitacora de nuevos usuarios, transferencias,

terminaciones y recontrataciones.

El sistema mandara una notificacion al equipo de provisioning cuando se procese

la creacidon de un usuario nuevo

EL sistema mandara un correo de notificacion al equipo de Help Desk or Service
Desk con el nombre completo y alias del nuevo usuario para que instalen la

computadora y todo el hardware necesario para un usuario nuevo.

Flujo de trabajo de una terminacién/Off-boarding
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Esta seccion describe los pasos del proceso que el sistema tomara para terminar el record de una

identidad/usuario de los recursos de IDB

Off-boarding

Reset “ignoreHRFlag” to
> po

Disable Accounts

Identity has UNIX .
Account? 7

Yes

Identity has Oracle
Account?

Start Workflow

Function

Yes

Deprovision Exchange
License

Disable Active Directory
Accounts & Move to
“ToBeDeleted” OU

Disable UNIX Accounts Disable Oracle Accounts [—f

T T T
| | |

Audit AD Provisioning Audit UNIX Provisioning Audit Oracle Audit Exchange Audit Off-boarding

Status Status Provisioning Status Provisionin g Status Status

|
v

Notify Provisioning Team Email ServiceNow
Workgroup Support to Remove
of Off-Boarding Physical Assets

.

Audit

Notify

Figura 3: Flujo de trabajo de Terminacion

Terminacion/Off-boarding Requerimientos del usuario(ver tabla 14 y 15)
La suspension de cuentas del usuario o terminacion sera iniciada después de que el contrato del

usuario termine en People Soft(el sistema fuente de Recursos Humanos). El proceso de terminacion
iniciara cuando el estatus del record del usuario cambie en People Soft de “1” a “0”. El proceso

manejara todo el deprovisionamiento de las ceuntas asociadas al usuario.

Las cuentas de aplicaciones que deshabilitara el sistema son las siguientes:

Active Directory
Exchange 365
Oracle Database
Control Minder (Unix)

Proposito: Este proceso asegurara identidades/usuarios inactivos sean propiamente terminados y

las cuentas suspendidas y expiradas.

Suspuestos: No existen
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Tabla 14 - Terminacién/Off-boarding Requerimientos del usuario

NO REQ REQUERIMIENTO FUNCIONAL

OFBRD-1. EIl sistema procesara la terminacion de la entidad/usuario inhabilitando las

cuentas especificas del usuario.

El sistema inhabilitara la cuenta de Active Directory y las cuentas asociadas a la
cuenta Global de la identidad/usuario.

OFBRD-1.1 o o o )
También inhabilitara la cuenta de correo electronico en caso de que el usuario tenga

alguna cuenta asociada

OFBRD-1.2 El sistema movera la identidad/cuenta hacia la unidad(OU) ‘ToBeDeleted’ en Active
' Directory después de que la cuenta es suspendida.

Una vez que la cuenta de la identidad/Usuario se mueve a la OU ‘ToBeDeleted’ en

OFBRD-1.3 Active Directory el buzon de correo electronico es desconectado de la cuenta de
" active directory también todos los grupos que tiene la cuent de Active directory se

remueven.
OFBRD-1.4 |El sistema inhabilitara todas las cuentas de Oracle asociadas a la identidad.
OFBRD-1.5 El sistema inhabilitara todas las cuentas de Unix asociadas a la identidad.

El sistema creard una entrada de auditoria a continuacion de la terminacién de la

OFBRD-1.6 _ _ L _

cuenta de Active Directory por la terminacion del usuario.
OFBRD.1.7 El sistema creara una entrada de auditoria a continuacion del deslicenciamiento de

" la cuenta de Exchange por la terminacion del usuario.

El sistema creara una entrada de auditoria a continuacion de la suspension de la
OFBRD-1.8 L .

cuenta de Oracle por la terminacién del usuario.

El sistema creara una entrada de auditoria a continuacion de la suspension de la
OFBRD-1.9 _ L _

cuenta de Unix por la terminacion del usuario.
OFBRD- El sistema creara una entrada de auditoria a continuacion de la terminacién del
1.10 usuario.
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NO REQ REQUERIMIENTO FUNCIONAL

OFBRD- El sistema mandara una notificacion de correo electronico al equipo de provisioning

1.11 después de la terminacion de un usuario.

OFBRD- El sistema mandar& una notificacién de email al equipo de Service Desk/help desk

1.12 después de la terminacion de un usuario para remover los insumos de Hardware.

OFBRD Los administradores pueden ototgar dias de gracias manualmente a los usuarios

113 que seran terminados el dia que termina su contrato, pero el oficial de contratos
' solicitd 5 dias de gracia para procesar el nuevo contrato, esto es una excepcion.

Account & Group Deletion Workflow

s Disable Date
>=30 Days from
Current Date?

Start Workflow

s Disable Date
>=75 Days from
Current Date?

V;s

>

Remove Active
Directory Groups

Function

Delete Active Directory
Account

Identity has Oracle
Account?

Yes

Delete Oracle Account

Ll End Workflow

A

T
|
|
|
|
|
|
|
|
|
|
|
|
i
A 4

T
|
|
|
|
|
|
|
|
|
|
|
|
i
A 4

T

|

l
v

A

Audit AD Provisioning
Status

Audit

Audit AD Provisioning
Status

Audit Oracle
Provisioning Status

Audit Deletion Status

Notify

'

Notify Provisioning
Team

of Off-boarding

.

Figura 4: Flujo de Trabajo para borrar cuenta y grupo

Tabla 15 - Terminaciéon/Off-boarding Requerimientos del usuario

NO REQ REQUERIMIENTO FUNCIONAL

OFBRD-2. Los administradores haran una auditoria manual en donde encontraran cuentas

de active directory activas y el sistema las terminara propiamente. La uaditoria se realizara

cada 15 dias.
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NO REQ REQUERIMIENTO FUNCIONAL

El sistema removerd a la identidad/usuario de los grupos de Active Directory si la
siguiente combinacion es verdadera:
Status = “0”

AND Disable Date is >=30 Days from today but < 75 Days from today

OFBRD-
2.1

AND La cuenta de Active Directory esta inhabilitada.

El sistema borrara la cuenta de Active Directory de la identidad/usuario si la siguiente
OFBRD-  combinacion es verdadera:
2.2 Status = “0”
AND Disable Date is >=75 Days from today

OFBRD- EL sistema creara una entrada de auditoria recondando los detalles de la eliminacién

2.3 de la cuenta de active directory.

OFBRD- El sistema creara una entrada de auditoria del deprovisionamiento de las cuentas de

2.4 Oracle para el usuario terminado.

OFBRD- Elsistema creara una entrada de auditoria del deprovisionamiento de las cuentas de

2.5 Unix para el usuario terminado.
OFBRD El sistema notificard con un correo electrénico al equipo de provisioning sobre la
- terminacion de la cuenta Global del usuario y de todas las cuentas que se

encontraban dentro de su contenedor.

Flujo de trabajo de recontratacion

Esta seccion describe los pasos que el sistema tomara para manejar records de las identidades

para las recontrataciones.

El flujo de trabajo de recontratacion de un usuario del banco IDB que ha pasado de inactivo a
activo en el sistema de recursos humanos People Soft se reactivara en el proceso de provisioning, el
flujo de trabajo reactivara y provisionara las cuentas de Active Directory y Exchange. El sistema de
provisioning mandara una notificacion de correo electrénico a el area de Help desk para que asignes

el hardware(Oficina, teléfono, computadora, etc.)
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Re-Hire User
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Figura 5: Flujo de trabajo de Recontratacion
Requerimientos de recontrataciéon de usuario(ver tabla 16)

Proposito: Reactivar cuentas inhabilitadas de Active Directory o crear cuentas nuevas para
identidades recontratadas. Provisionar buzones de Exchange para identidades recontratadas.

Supuestos:

Los buzones de Exchange pueden ser restaurados solo si tienen 90 dias de ser desconectados
debido a una terminacién. Un nuevo buzén de correo electronico sera provisionado si el usuario es

recontratado después de 90 dias de su terminacion.

Tabla 16 - Requerimientos de recontratacién de usuario

NO REQ REQUERIMIENTO FUNCIONAL

RHIRE-1. El sistema reactivara las identidades recontratadas.

El sistema reactivara la cuenta de Active Directory de la identidad/usuario
RHIRE-1.1
recontratado.
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NO REQ REQUERIMIENTO FUNCIONAL

El sistema creara una nueva cuenta de Active Directory para la identidad/Usuario si
las siguientes condiciones se juntan:

RHIRE-1.2 1) Si la bandera de provisioning de AD de la Identidad/Usuario es “Y”
2) Si la ldentidad/Usuario no tiene actualmente una cuenta de Active Directory

asociada.

El sistema provisionara un nuevo buzén de correo electronico para la
identidad/Usuario si las siguientes condiciones se juntan:

RHIRE-1.3 1) Si la bandera de provisioning de email account de la Identidad/Usuario es “Y”
2) Si la cuenta del usuario/identidad no tiene actualmente una cuenta asociada

de Exchange.

RHIRE-1.4 El sistema creara una entrada de auditoria para el deprovisioning de la terminacion
" de la cuenta de Active Directory del usuario/ldentidad.

RHIRE-15 El sistema creara una entrada de auditoria para el deprovisioning de la terminacion
" de la licencia de Exchange del usuario/ldentidad.

RHIRE-L6 El sistema creara una entrada de auditoria para guardar los detalles de provisioning
" | del evento de re-hire del usuario/identidad.

El sistema notificara al grupo de trabajo provisioning team sobre el re-hire de la
RHIRE-1.7 | _
identidad.

RHIRE-L8 El sistema enviara una notificacion de email al equipo de trabajo de “ITE client center”
" para asignar los activos de hardware para el usuario recontratado.

Flujo de trabajo cuando un usuario es transferido de una unidad a otra.
La seccion describe el proceso de los pasos que el sistema tomara para administrar la transferencia

del usuario/identidad.

51 51



User Transfer

Start Workflow o5 Create Active Directory
Account

Yes

y

Yes

Function

Reset “ignoreHRFlag” to
i

Move to Corresponding

T

|

|

|

| Provision Exchange
| License

|

|

|

T

Yes

|

T T
Il Il
I |
y v v v
Audit AD Provisioning Audit AD Provisioning Audit Exchange Audit User Transfer “ignoreHRFlag”
e

Status Status Provisioning Status Status

Audit

No'

Generate Notification to
Provisioning Team

Notify

Figura 6: Flujo de trabajo de transferencia
Requerimientos de transferencia de usuario(ver tabla 17)

El flujo de trabajo de una transferencia manejara los cambios de un usuario de una unidad

Organizacional a otra, las transferencias son iniciadas por el sistema fuente de recursos Humanos.

Las aplicaciones que seran afectadas por la transferencia son las listadas a continuacion:

. Active Directory
o Mover la cuenta de Active Directory a su nueva Unidad Organizacional
o Modificacion de los grupos que son por defecto

El sistema movera las cuentas de una unidad organizacional a otra automaticamente mientras
se encuentren en el mismo dominio, si la transferencia es de un dominio a otro el equipo de active

directory movera la cuenta manualmente.

Proposito: Para mover la cuenta de Active Directory de la identidad/usuario a la Unidad

Organizacional apropiada basado en el cambio de departamento de la identidad/usuario.

Supuestos: Ninguno

52 52



Tabla 17 - Requerimientos de transferencia de usuario

NO REQ REQUERIMIENTO FUNCIONAL

USTRN-1. El sistema manejara las transferencias de departamento de un usuario/identidad

via el flujo de trabajo de una transferecnia.

USTRN- El sistema automaticmente detectara un cambio de departamento en el record del

1.1 usuario.

El sistema creard una cuenta de Active Directory para la identidad/usuario si las

USTRN- |siguientes condiciones se juntan:
1.2 o La bandera de provisioning de AD es “Y”
o La identidad/usuario no tiene una cuenta de Active Directory asociada

El sistema provisionard un nuevo buzén de correo electronico para la

identidad/Usuario si las siguientes condiciones se juntan:

USTRN- o Si la bandera de provisioning de email account de la Identidad/Usuario es “Y”
L3 o Si la cuenta del usuario/identidad no tiene actualmente una cuenta asociada
de Exchange.
El sistema movera la ceunta de AD de la identidad/usuario a la nueva unidad
USTRN- organizacional basado en el nuevo “Department ID” en el mismo dominio. (las
1.4 cuentas que se tienen que mover en diferentes dominios se moveran manuelmente

debido a la limitacién del sistema en AD).

El sistema generard una notificacion cuando se procese la transferecnia de una
USTRN- unidad a otra y el equipo de provisioning hara las gestiones correspondientes para
15 mover las cuentas que necesiten moverse de un dominio a otro. Las cuentas que se

mueven en el mismo dominio se mueven automaticamente.

USTRN- El sistema no movera las cuentas de Active Directory entre dominios durante el
1.6 proceso de transfer.
USTRN-

17 El sistema creara una entrada de auditoria con los detalles de la transfer.
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NO REQ REQUERIMIENTO FUNCIONAL

USTRN- El sistema creara una entrada de auditoria hacia la transferencia de la cuenta de
1.8 Active Directory del usuario/identidad.

USTRN- El sistema creard una entrada de auditoria del licenciamiento de la cuenta de
1.9 Exchange de la transferencia del usuario.

Flujo de trabajo de actualizacion de Usuario

La seccién describe los pasos del proceso que el sistema tomara para administrar la

actualizacion del usuario/identidad.

El flujo de trabajo de actualizaciébn de un usuario del banco IDB provisiona y desprovisiona
cuentas del usuario de Active Directory y de Exchange basado en la coincidencia del estado de
banderas de provisioning del usuario/identidad. La actualizacion del usuario serd iniciada después de

qgue People Soft actualice los datos de las banderas de provisioning.
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Figura 7: Flujo de trabajo para actualizar a un usuario

Requerimientos de actualizacion de usuario(ver tabla 18)

Proposito: El propdsito es actualizar el acceso de la identidad basado en los cambios de

bandera de la identidad/usuario de Active directory y/o correo electrénico.
Supuestos:

ninguno

Tabla 18 - Requerimientos de actualizacién de usuario
REQUERIMIENTO FUNCIONAL

USUPD-1. El sistema manejara las actualizaciones de los atirbutos de la identidad/usuario

via el proceso del flujo de trabajo de la actualizacién del usuario.
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NO REQ REQUERIMIENTO FUNCIONAL

El sistema tomard la siguiente accion cuando los atributos “ADAccount” y

“EmailAccount” cambien de bandera de “N|N” a “Y|Y”:

e Generar un alias para el usuario si este no existe

USUPD-1.1 . . .
e Provisionar una cuenta de Active Directory
e Provisionar licencia de Exchange
e Generar notificacion de correo electronico para el equipo provisioning con
un aviso de nuevo usu
e ario/ onboarding
El sistema tomara la siguiente accién cuando los atributos “ADAccount” y
“‘EmailAccount” cambien de bandera de “N|N” a “Y|N”:
USUPD-1.2

e Generar un alias para el usuario si este no existe
e Provisionar una cuenta de Active Directory
e Generar notificacion de correo electronico para el equipo provisioning con un

aviso de nuevo usuario/ onboarding

El sistema tomara la siguiente accion cuando los atributos “ADAccount” y
USUPD-1.3 | “EmailAccount” cambien de bandera de “Y|N” a “Y|Y”:
e Provisionar licencia de Exchange
El sistema tomara la siguiente accion cuando los atributos “ADAccount” vy
USUPD -1.4 | “EmailAccount” cambien de bandera de “Y|Y” a “Y|N”":

o Desprovisionamiento de la licencia de exchange

El sistema tomara la siguiente accién cuando los atributos “ADAccount” y
“EmailAccount” cambien de bandera de “Y|N” a “N|N”:

USUPD -1.5 e Suspender cualquier cuenta de Active Directory, Oracle y Unix del usuario
o Generar notificacion de correo electrénico para el equipo provisioning con un

aviso de Terminacion de usuario/Off-boarding
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NO REQ REQUERIMIENTO FUNCIONAL

El sistema tomara la siguiente accion cuando los atributos “ADAccount” y

“EmailAccount” cambien de bandera de “Y|Y” a “N|N”:

o Suspender cualquier cuenta de Active Directory, Oracle y Unix del usuario
USUPD -1.6 o _ _ _

o Desprovisionamiento de la licencia de exchange

o Generar notificacion de correo electrénico para el equipo provisioning con un

aviso de Terminacién de usuario/Off-boarding

Administracion de contrasefias(ver tabla 19)
Generacion de contrasefia

Proposito: El sistema generard una contrasefia genérica para las cuentas de Active Directory,
la cual no sera conocida por los usuarios finales, los usuarios finales tendran que llamar con el equipo

de Service Desk/Help Desk para solicitar una contrasefia nueva.
El sistema generara una contrasefia genérica para cada cuenta de usuario.

Supuestos: None

Tabla 19 - Administracion de contrasefias usuario

NO REQ REQUERIMIENTO FUNCIONAL

PWGEN-1. El sistema generara una contrasefia genérica para las cuentas de Active

Directory.
PWGEN-1. _ o .
1 El sistema requerira una contrasefia de al menos 10 caracteres de largo.
El sistema requerira un password que contenga al menos tres de las siguientes
caracteristicas
o Letras mayusculas (A-Z)
PWGEN-1.2 _
o Letras minusculas (a-z)
o Numeros (0-9)
o Caracteres no alfa numericos (ej: !, $, #, or %)
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Oracle(ver tabla 20)
Proposito: Cambio de contrasefia de Oracle via el sistema de provisioning(IDM).
Suspuestos: Cambio de contrasefia sera via una cuenta de servicio de Oracle.

Tabla 20 - Oracle

NO REQ REQUERIMIENTO FUNCIONAL

PWORA-1. Cambio de contrasefia de Oracle via el sistema de provisioning(IDM).

El sistema permitira a los Administradores del sistema de provisioning cambiar la
PWORA-1.1 . _
contrasefia de Oracle de los usuarios.

PWORA-1.2 El sistema requerira un password de al menos 10 caracteres de largo.

El sistema requerird un password que contenga al menos tres de las siguientes

caracteristicas
o Letras mayusculas (A-Z)
PWORA-1.3 ,
o Letras minusculas (a-z)
o Numeros (0-9)
o Caracteres no alfa numericos (ej: !, $, #, or %)
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UNIX(ver tabla 21)
Proposito: Cambio de contraseila de Unix via el sistema de provisioning(IDM) con la

funcionalidad de Control Minder.

Supuestos: Password reset will be done via the custom Unix (Control Minder) connector

Tabla 21 - Unix

NO REQ REQUERIMIENTO FUNCIONAL

PWUNX-1. Cambio de contrasefia de Unix via el sistema de provisioning(IDM) con el

conector Control Minder.

El sistema permitira a los Administradores del sistema de provisioning cambiar la
PWUNX-1.1 . _ _
contrasefia de Unix de los usuarios.

PWUNX-1.2 El sistema requerira un password de al menos 10 caracteres de largo.

El sistema requerird un password que contenga al menos tres de las siguientes
caracteristicas

PWUNX-1.3 e Letras mayusculas (A-2Z)
e Letras minusculas (a-z)
e Numeros (0-9)
e Caracteres no alfa numericos (ej: !, $, #, or %)
Notificaciones y Plantillas(ver Tabla 22)
Notificaciones administrativas

Notificacion de activacion de nuevo usuario

Proposito: Notificar al equipo de Provisioning, al equipo de email, al equipo de Service Desk

la creacidon de un nuevo usuario.

Tabla 22 —Notificaciones y Plantillas

NO REQ REQUERIMIENTO FUNCIONAL

NOTF-2. Creacion de nuevo Usuario
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m REQUERIMIENTO FUNCIONAL

NOTE.2.1 El sistema mandar& un correo de notificacion para el equipo de Provisioning, al equipo
" | de email, al equipo de Service Desk sobre la creacion de un nuevo usuario.

Cuando un usuario/identidad completa el proceso de creacion, el sistema mandara
NOTF-2.2 luna notificacién para el equipo de Provisioning, al equipo de email y al equipo de

Service Desk basado en la plantilla de abajo.

Plantilla de correo:

SUBJECT: New AD Account for <Alias> Created email notification from Identity Manager
TEXT:

Automatic Email from Identity Manager.
.

Create New User

UserID:<Alias>

FullName:<LastName>,<FirstName>

EmployeelD:<EmployeelD>

OrgUnit:<DeptID>

User Type: <UserType>

Notificacion de Terminacion de usuario(ver Tabla 23)

Proposito: Notificar al equipo de Provisioning, al equipo de email, al equipo de Service Desk

la terminacién de un usuario.

Tabla 23 — Notificaciéon de Terminacién de usuario

NO REQ REQUERIMIENTO FUNCIONAL

NOTF-3. Terminacion de Usuario

Cuando una identidad/Usuario es terminado. El sistema mandara un correo de
NOTF-3.1 |notificacion para el equipo de Provisioning, al equipo de email, al equipo de Service

Desk sobre la terminacion de un usuario.
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NO REQ REQUERIMIENTO FUNCIONAL

Plantilla de correo:
SUBJECT: User <Alias>Terminated email Notification from Identity Manager
TEXT:

Automatic Email from Identity Manager.

kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkhkkhkkhkkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

Terminate User
UserID:<Alias>
LastName:<LastName>
FirstName:<FirstName>
IDNo.:<EmployeelD>
OrgUnit:<DeptID>

User Type: <UserType>

Notificacion de recontratacion(ver Tabla 24)

Proposito: Notificar al equipo de Provisioning, al equipo de email, al equipo de Service Desk
la Recontratacion de un usuario.

Tabla 24 —Notificacién de recontrataciéon

NO REQ REQUERIMIENTO FUNCIONAL

NOTF-4. Recontratacion de Usuario/identidad

Cuando una identidad/Usuario es recontratado. El sistema mandara un correo de
NOTF-4.1 |notificacion para el equipo de Provisioning, al equipo de email, al equipo de Service

Desk sobre la recontratacion de un usuario.
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NO REQ REQUERIMIENTO FUNCIONAL

Plantilla de correo:

SUBJECT: User <Alias> Re-Hire Email Notification from ldentity Manager
TEXT:

Automatic Email from Identity Manager.
Fhh AR A AR A A A A A A A A A A A A kA kA ok
Rehired User

UserID:<Alias>

LastName:<LastName>

FirstName:<FirstName>

IDNo.:<EmployeelD>

OrgUnit:<DeptID>

User Type: <UserType>

Notificacion de transferencia(ver tabla 25)

Proposito: Notificar al equipo de Provisioning, al equipo de email, al equipo de Service Desk

cuando el departamento(Org Unit) de un usuario cambia.

Tabla 25 —=Notificaciéon de transferencia

NO REQ REQUERIMIENTO FUNCIONAL

NOTF-5. Transferencia de departamento(Org Unit) del usuario

Cuando el “Department ID" de un usuario cambia y el evento de una transferencia es
NOTE.5.1 procesado, el sistema mandard una notifiacion de correo electronico al equipo de
' Provisioning, al equipo de email, al equipo de Service Desk basado en la plantilla de

abajo.

Cuando los tres caracteres del “Department ID” de la identidad/usuario es igual a un
NOTF-5.2 | codigo de un pais del dominio REG el subject del correo iniciara con “REG”, de lo

contrario iniciara con “User”.
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NO REQ REQUERIMIENTO FUNCIONAL

Plantilla de correo:
SUBJECT: (User OR REG) <Alias> Transfer Email Notification from Identity Manager
TEXT:
Automatic Email from Identity Manager.
Fhh AR A AR A A A A A A A A A A A A kA kA ok

Transfer User

UserID:<Alias>

LastName:<FirstName>

FirstName:<LastName>

IDNo.:<EmployeelD>

PreviousOrgUnit:<DeptID>

NewOrgUnit:<DeptID>

User Type: <UserType>

Provisioning(ver Tabla 26)

Tabla 26 — Provisioning

NO REQ CASO DE USO REQUERIMIENTOS DEL NEGOCIO — ADMINISTRACION DE CICLO DE VIDA DE UN USUARIO

El sistema estard disponible para conectar con los dominios de active
directory del Banco(IDB) y provisionar a los usuarios con cuentas y grupos.
Una politica mapeara a los usuarios en el active directory en la

Active
RN.5 Org/Unit(Unidad Organizacional) que le corresponde de acuerdo a su

Directory
contrato con RH.
Las dominios de Active Directory estan divididos por carpetas de

(Org/Units)unidades Organizacionales de todo el banco.
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NO REQ CASO DE USO REQUERIMIENTOS DEL NEGOCIO — ADMINISTRACION DE CICLO DE VIDA DE UN USUARIO

El sistema estara disponible para provisionar office 365(Exchange) con la
licencia de correo del usuario. El deslicenciamiento seré ejecutada con la
terminacién/suspension del usuario.

RN.6 Office 365 Cuando el usuario es terminado/suspendido la cuneta de Active Directory
se mueve a un contenedor llamado ToBeDeleted en donde el buzon de
correo electrénico es desprendido de la cuenta de Active Directory y se le

remueve la licencia de correo.

El sistema estara disponible para conectar con People Soft para leer los
People  Soft datos del usuario y escribir el email address y user ID del usuario en el

RN.8
HR perfil de people soft del usuario. People Soft es la aplicacion fuente para
el sistema de provisionamiento.
El sistema estar4 disponible para conectar con Oracle y provisionar
RN.9 Oracle . . S .
cuentas, perfiles, roles para usuarios y privilegios de sistema.
El sistema estara disponible para conectar y provisionar cuentas de
RN.10 UNIX

usuario y grupos de Unix via un conector de CA Control Minder

. El sistema estara disponible para generar notificaciones de email para
RN.11 ServiceNow . ) » )
integrar con el sistema ServiceNow para generacion de tickets.

Reporteo y Auditoria(ver tabla 27)
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Tabla 27 — Reporteo y Auditoria

NO REQ CASO DE USO REQUERIMIENTOS DEL NEGOCIO — ADMINISTRACION DE CICLO DE VIDA DE UN USUARIO

Los administradores seran capaces de utilizar los resportes y auditorias

del sistema para obtener datos y logs historicos(i.e. provisionamiento de
Reporteo y ) ) )
RN.12 Auditori usuarios durante un periodo, accesos actuales del usuario en todos los
uditoria
end points(aplicaciones) que el sistema administra). Auditoria de logs se

configura para capturar eventos procesados en el sistema.

Administraciéon de contrasefias(ver tabla 28)

Tabla 28 — Administracién de contrasefias

NO REQ CASO DE USO REQUERIMIENTOS DEL NEGOCIO

_ Los administradores seran capaces de realizar cambios de contrasefia
Cambio de o S
de cuentas de Oracle desde la aplicacion de provisioning Manager(PM).
RN.13 contrasefia en o )
No es necesario ingresar a la consola de ODBC de Oracle para realizar
Oracle _ .
el cambio de contrasefa.

Cambio de o _ .
Los administradores seran capaces de realizar cambios de contrasefia
RN.14 contrasefia en o ) ) .
de cuentas de Unix via Control Minder integration

Unix
B Para cada sistema/aplicacion que se agregue para ser administrado por
Complejidad . o ) .
BN.15 |del el sistema IDM, Provisioning Manager(PM), tendra que cumplir con las
: e
. politicas de complejidad de contrasefias que el banco interamericano de
contrasefias

desarrollo utiliza para sus controles internos

- Provisionamiento de usuarios en lote, esto quiere decir que el sistema puede procesar
diferentes eventos de provisionamiento(nuevos usuarios, reactivacion, supencion de usuarios y

transferencias) en una sola ejecucion.
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Creacion de cuentas de correos electronico de la organizacion
Administracion de Active Directory

Administracion de cuentas de usuario de Oracle
Administracion de cuentas de usuario de Unix

Creacion de Templates y roles
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Flujo de trabajo del Provisioning process
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1.13 Plantillas de Notificacion de email

1.13.1 Logica de notificacion de email
Correos especificos de cada flujo de trabajo del usuario(creacibn de nuevo usuario,

terminacioén, transferencia y recontratacion) seran iniciados por los cambios de estatus de recursos

humanos en People Soft

1.13.2 Plantillas de notificaciones email
La seccion de abajo resume las plantillas especificas de cada flujo de trabajo y sus recipientes.

1.13.3 Plantilla de creacién de usuario nuevo
cuando un nuevo usuario es creado(new user) el siguiente correo es enviado

From eiamdev-noreply@iadb.org
To: sqainfosec@iadb.org, etrustadmin@iadb.org,
helpdesk@iadb.org, EMAILGROUP@iadb.org, iadb@service-now.com

Subject: New AD Account for TUSER Created email notification
from Identity Manager

Automatic Email from Identity Manager
R b b b b b b b b b I b b b i b b b b b b b b I i b i b b i b b b i b b b b i b i i i b b b b I b b b i i i b i i i i g

* Kk Kk kKK

Onboarded User

UserID: TUSER

Last Name: Test

First Name: User

ID No.: 66611112

Org Unit: EXD/013

User Type: Contractual

™~ < L -~ [ I S S

Nota: el equipo de Service desk helpdesk@iadb.org recibira el correo solo si el miembro es de

HQ. Sino lo es, el soporte técnico de cada pais recibira el correo de notificacion.
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1.13.4 Plantilla de Transfer
Cuando un usuario es transferido(DeptlD cambia) el siguiente correo es enviado

From eiamdev-noreply@iadb.org

To: sgainfosec@iadb.org, etrustadmin@iadb.org,
helpdesk@iadb.org, EMAILGROUP@iadb.org, ITECOMPLIANCE@iadb.org,
opus_ support@iadb.org, iadb@service-now.com

Subject: User TUSER Transfer Email Notification from Identity
Manager

Automatic Email from Identity Manager
R b b b b b b b b b b b b i b b b b b b b b b i b b b i i b i b i b b b i i b i i i b b b b I b b b i i i i i i i i g

* Kk kK Kk

Transfer User

UserID: TUSER

Last Name: Test

First Name: User

ID No.: 66611112

Org Unit: EXD/013

User Type: Contractual
Point of Contact:

~

Nota: el equipo de Service desk helpdesk@iadb.org recibira el correo solo si el miembro es de

HQ. Sino lo es, el soporte técnico de cada pais recibira el correo de notificacion
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1.13.5 Plantilla Recontratacion
Cuando un usuario es recontratado(estatus cambia de 0 a 1) el siguiente correo sera enviado:

From eiamdev-noreply@iadb.org
To: sgqainfosec@iadb.org, etrustadmin@iadb.org,
helpdesk@iadb.org, EMAILGROUP@iadb.org, iadb@service-now.com

Subject: User TUSER Re-Hire Email Notification from Identity
Manager

Automatic Email from Identity Manager
R e b b A b b i b b A b b A b b I i b b A i b b A b b A i b b A b b A i b b A i b b A i b b A i b b i b b b Y

* Kk Kk kx k%K
Rehired User
UserID: TUSER
Last Name: Test
First Name: User
ID No.: 66611112
Org Unit: EXD/013

TT~ A~~~ Me v ~ & Mt ann ~+aa T

Nota: el equipo de Service desk helpdesk@iadb.org recibira el correo solo si el miembro
es de HQ. Sino lo es, el soporte técnico de cada pais recibira el correo de notificacion

Cuando un usuario es recontratado(estatus cambia de 0 a 1) y no tenia previamente una cuenta

de Active Directory, el proceso de un usuario nuevo se llevara acabo.
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1.13.6 Plantilla de Terminacion
Cuando un usuario es Terminado(cambio de estatus de 1 a 0) el siguiente correo sera enviado

From eiamdev-noreply@iadb.org

To: sgqainfosec@iadb.org, etrustadmin@iadb.org,
helpdesk@iadb.org, EMAILGROUP@iadb.org, ITECOMPLIANCE@iadb.org,
TelecomSupportGroup@iadb.org, iadb@service-now.com

Subject: User TUSER Terminated Email Notification from Identity
Manager

Automatic Email from Identity Manager
LR b b I b b b S b b b db b b b a2 b b db b b b b b b b S b b b db 2 b b I b b b d 2 b b db b b b db b b b db b b b db b b b g

* Kk Kk KKk User Off-boarding

UserID: TUSER

Last Name: Test

First Name: User

ID No.: 66611112

Org Unit: EXD/013

User Type: Contractual
Point of Contact:
Office:

1.13.7 Actualizacién de usuario
Hay dos casos de uso que enviaran correos de notificacion
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Cuando las banderas de provisioning de un usuario cambian de Y a N en Active Directory, los
correos de notificacion de creacidn de usuario nuevo seran enviados(referencia en la seccién de

Nuevo usuario/onboarding)

Cuando las banderas de provisioning de un usuario cambian de N a Y en Active Directory, los
correos de notificacion de Terminaciébn de usuario seran enviados(referencia en la seccién de

Terminacion/Offboarding)

Email Groups

Onboarding Notification Group

. <cddigo de pais>TechSup@iadb.org o Helpdesk@iadb.org (para la sede en HQ)

° SQAINFOSEC@iadb.org,

. EMAILGROUP@iadb.org,

Off-boarding Notification Group

. < cédigo de pais >TechSup@iadb.org o Helpdesk@iadb.org (para la sede en HQ)

° EMAILGROUP@iadb.org

. SQAINFOSEC@iadb.org,

Transfer Notification Group

. < codigo de pais >TechSup@iadb.org (country member) o Helpdesk@iadb.org (para la sede en

HQ)

° sgainfosec@iadb.org

° EMAILGROUP@iadb.org
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ReHire Notification Group

< codigo de pais >TechSup@iadb.org (country member) o Helpdesk@iadb.org (para la sede en

HQ)

sgainfosec@iadb.org

EMAILGROUP®@iadb.org

5. Glosario

Negocio comun o terminologia especial no definida arriba es descrita en la siguiente tabla(ver
tabla 29).

Tabla 29 — Glosario

TERMINOS GLOSARIO DEFINICION

IAM Identidad y administracion de accesos
IDM Administracion de ldentidades

certificacion/ certificacion de . o o _
o El proceso de automatizar la revision periddica y aprobaciéon de
Accesos/ Revision de . .
o accesos para los sistemas apropiados
accesos/ Recertificacion

Campafa certificacion Finalizacion de multiple certificaciones iniciales al mismo tiempo

Revisor/revisor L
o o Persona responsable para completar la revision de un acceso
certificacion/certificador

_ Usuario que ha sido asignado la revisidbn de un acceso por un
Revisor delegado _ o
revisor certificacion

Sistemas o0 procesos usados para solicitar un acceso nuevo,
Solicitud de acceso hacer cambios a accesos existentes 0 remover accesos a

recursos de una organizacion

_ Un valor especifico para el atributo de una cuenta, comunmente
Permiso i _
membresia de un grupo o un permiso
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Administracién del ciclo de El proceso de ciclo de vida administra el acceso de un usuario

vida

Provisioning

Reporte

74

durante su estancia en una organizacion

El proceso de otorgar, asignar, cambiar o remover accesos de
usuarios en los sitemas, aplicaciones y bases de datos basados

en una identidad Unica

Un tipo de tarea que extrae informacion de la base de datos de

IDM y presenta este con una opcion de exportarlo a PDF y/o CSV
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6. Funcionalidad requerida(ver tabla 30)

Tabla 30 — Funcionalidad requerida

Soportado
por la
aplicacion

# Descripcion

Si No

Proporcionar una arquitectura unificada de identidades y acceso de
gestion con los servicios IAM que pueden ser aprovechados para |
administrar la capacidad de la poblaciéon de usuarios del BID (aprox.

4500 usuarios finales).

Alta disponibilidad y capacidad de continuar proporcionando el |
soporte inenterrumpido en caso de un evento de desastre

Proporcionar herramientas o interfaces para la seguridad de Tl de facil
3 uso, seguro y personal de apoyo para la gestibn de acceso de

usuarios o de identidad en tiempo real.

Proporcionar acceso basado en roles para administrar la aplicaciéon y
4 para conceder la administracion distribuida para diferentes tipos de

funciones de apoyo.

Proporcionar solicitudes de self-service seguras para 4500 usuarios
internos + 2500 clientes externos para facilitar cuenta y solicitud de |
acceso, la aprobacién y el aprovisionamiento a los sistemas

gestionados por la aplicacion.

Proporcionar una funcionalidad de fluyjo de trabajo,
escalaciones/prioridades, excepciones, notificaciones por correo X
electréonico, aprobacién, rechazo, escalada, recordatorios, para

apoyar solicitudes de self-service y de revision de acceso.

Proporcionar funcionalidad de control de acceso basado en roles para |

las composiciones de rol en el negocio.
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Funcionalidad para usar el atributo de asignacion de rol de acuerdo a

las actividades de negocio del usuario.

Proporcionar el rol de ejercicio de mineria para desarrollar el rol

requerido para la estrategia del negocio y su implementacion.

Proporcionar una vision uUnica de la identidad del usuario en el
directorio coorporativo con racionalizacion de multiples IDs para

usuarios y clientes.

10

Proporcionar funcionalidad de administracion distribuida basada en

roles para el acceso a los sitemas.

11

Proporcionar una identidad Unica y central en todos los sistemas y

checar si el usuario no existe en el repositorio del historial de usuarios

12

Funcionalidad de gestion de accesos para proporcionar un modelo

central de autenticacion basado en politicas de riesgo, single sign on

13

Adquirir infraestructura de sistemas para manejar sistemas como
Active Directory, Microsoft Exchange 2010 para provisionar cuentas
de dominio y buzones de correo electronico, también manejar

permisos en linea con la integracién de RH

15

Adquirir sistemas de infraestructura como sistemas gestionados tales
como Oracle ver.10.2 and 11 base de datos para provisionar cuentas

y autorizaciones.

16

Adquisicion de sistemas de infraestructura como sistemas
gestionados tales como Unix AlX para provisionar cuentas y manejar
grupos, grupos de recursos y permisos por medio de la integraciéon de
CA Control Minder.

17

Adquirir SAP ERP systems (ECC, SRM, BW, GRC, Solution Manager,
Portal, CUA) como sistemas gestionados para provisionar cuentas y

autorizaciones.

18

Adquirir el sistema operativo como sistema administrado para
gestionar identidades y grupos de seguridad de SharePoint para

provisionar un rol base de accesos utilizando atributos que
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aprovechan las funciones de todos los sistemas administrados,

incluhyendo aplicaciones heredadas.

19

Adquirir aplicaciones heredadas como sistemas gestionados tales
como sistema de gestion de préstamos "LMS”, sistema de gestion de
la tesoreria “TMS”. CMM, FIE, PeopleSoft HR, etc. Para provisionar
cuentas y gestion de autorizaciones en el alcance de la organizacion

de accesos basado en roles incluido acceso basado en atributo.

20

Automatizar el proceso de integracion del usuario entre el provisioning
process y el sistema de fuente de recursos humanos tales como
People Soft o SAP HR

21

Solicitud de acceso de Self Service y de un componente de manejo
de cuenta para la poblacién de usuarios internos con flujo de trabajo

para aprobaciones y aliniamientos con la arquitectura mévil del banco.

23

Servicio de manejo de contrasefias por el mismo usuario(Self Service)
para toda la poblacion de usuarios que se alinien con la arquitectura
movil del banco. Incluido reset de contrasefias de cuentas
administradas por la poblacion de usuarios pertinente. Incluya detalles
del proceso de despliegue y el mecanismo para automatizar la
generacion de contrasefas aleatorias y rotacion periédica.

24

Funcionalidad de acceso basado en roles para definir los roles
empresariales compuestos por roles relevantes de aplicaciones,
perfiles, grupos, clases, etc. de gestion de aplicaciones/sistemas.
Ademas, atributo y regla de asignacion basado en la funcion del role
empresarial, asi como la composicién del role del negocio tambien

funciones de roles base de aplicaciones individuales.

25

Componente de analisis de riesgo para revisar riesgos de acceso
basado en un set de reglas de separacion de funciones “SOD” y reglas
de riesgo de procesos identificados en el negocio como riesgos y
mejores practicas. Andlisis de riesgos proactiva de las solicitudes de
acceso del usuario y el proceso de asignacion de funciones. Analisis
de remediacion de riesgos, conjunto de reglas para el manejo y

asignacion de controles para la mitigacion de riesgos.
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26

Reporte y analisis de riesgo de accesos, administracion de funciones
del negocio y gestion de acceso de los usuarios. Informe para las
solicitudes de acceso, incluyendo el nivel de servicio para las
solicitudes y peticiones con los conflictos y mitigacion entre otros.
Informes de seguridad para usuarios, grupos, roles y perfiles, etc.
Reportes de auditoria relacionados sobre roles y cambios de
asignacion. Reporte de revision de accesos basado en usuario, grupo
de Active Directory, sistema/aplicacion, unidad organizacional,

recertificacion, etc.

27

Exportar reportes a otros formatos: Excel, csv, xml, pdf, etc.

28

Componente de revision de accesos automatizado para administrar la
recertificacion de accesos de los usuarios y también la configuracion
del role de recertificacion de agregar vista del usuario. La capacidad
de procesar por usuario, por sistema o por grupo de usuarios con un
flujo de trabajo de aprobacién en tiempo real o programado para

proceso periédico.

29

Funcionalidad de acceso de superusuario con capacidades de

vigilancia y control

30

Integracién con multi-dominio de Microsoft Windows Active Directory
para gestionar a los accesos de los usuarios internos del banco
interamericano de desarrollo y autenticaciébn en una infraestructura

de acceso centralizada.

31

Integracion con multi-dominio de Microsoft Windows Active Directory
para gestionar el acceso de usuarios externos y autenticaciéon en una

infraestructura de acceso centralizada.

32

Integraciéon con soluciones comerciales de autenticacién con
passwords robustos como RSA Secure ID y Entrust Identity Guard
como parte de la de la arquitectura centralizada de accesos y tambien
la administracion del sistema de provisionamiento de hardware

tokens.
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Integracion con CA Site Minder para la autenticacion centralizada y

33
acceso a las aplicaciones Web.
Proporcionar rastreo de auditoria, monitoreo de todas las actividades
34 | realizadas en el sistema por los administradores y por los usuarios que
intentan autenticarse usando una cuenta de altos privilegios
36 | Integracion con el sistema de reporteo por ejemplo Service now.
Soportar la integraciéon con RSA enVision, por lo tanto, los registros
37 | de auditoria y de actividad puedan ser enviados a enVision para la

presentacion de informes.

Ligar todas las cuentas de un usuario a su usuario global(contenedor)

administrada por la aplicacion.

Automatizar el proceso de terminacion, el sistema necesita
automatizar el bloqueo y suspensién de todas las cuentas del usuario
al momento de su terminacion de contrato, también las cuentas
necesitan ser suspendidas cuando el usuario cambie de banderas de
provisioning de YY a NN

Realizar el proceso de transfer automaticamente, cuando el usuario
es transferido de una unidad a otra el sistema debe mover la cuenta
de Active Directory a la nueva unidad del usuario y generar el ticket

para realizar la recertifacion de accesos

Cuando un usuario es recontratado las Unicas cuentas que se deben

de reactivar son las de active directory y la de correo electronico

Funcionalidad de reconectar los mailboxes

Funcionalidad de obtener las estadisticas de cuantos eventos se han
procesado de creacidon de usuarios, transferencias, recontrataciones

y terminaciones de usuarios

Funcionalidad de actualizar automaticamente el status del empleado

cuando el usuario es transicionado de non-staff a staff y viceversa
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7. Casos de Uso(ver Tabla 31)

Las tablas siguientes describen los requisitos del negocio para el sistema EIAM

Requerimientos del negocio

Administracion ciclo de vida

Tabla 31 —Casos de Uso

CASO DE USO

Creacion de

RN.1|cuenta de

usuario nuevo

Recontratacion

RN.2|creacion de

cuenta

Transferecnia

RN.3

de Usuario

REQUERIMIENTOS DEL NEGOCIO — ADMINISTRACION DE CICLO DE VIDA DE UN USUARIO

Cuando un usuario es ingresado en el sistema de recursos humanos
(PeopleSoft), el sistema creara una identidad(basada en el numero de
empleado) para el usuario y tambien lo creara en las aplicaciones
apropiadas conectadas al sistema(Active directory, Exchange365, service
now, mandar un correo para hacer la solicitud de pc, teléfono y oficina)

Cuando una recontratacion es ingresada en el sistema de recursos
humanos(People soft), el sistema EIAM agregara la informacion y
reactivara la cuenta del usuario en Active directory y aplicaciones
conectadas. Si una cuenta de active directory ya no existe para el usuario
recontratado, el sistema creara una cuenta nueva en Active Directory y en

exchange365 bajo el mismo alias

Cuando un usuario es transferido de éarea(por ejemplo de Ciencias
Naturales a Informatica) el sistema agregara la informacion de
transferencia del sistema de recursos humanos (People Soft) y moveré la
cuenta del wusuario en el active directory hacia la Unidad

Organizacional(UO) asignada, basada en la (UO) del usuario

Terminacion de

RN.4

Usuario

Cuando un usuario es terminado por el sitema de de recursos
humanos(People Soft), el sistema actualizara la informacion y suspendera

las cuentas del usuario
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Proceso de PSFEED(Proceso de provisionamiento)

Provisionamiento de las cuentas del banco Interamericano de Desarrollo en los dominios de
active directory IDB y REG, es manejado por las cuentas administrativas via el proceso de PSFEED

el cual procesa los siguientes eventos:

° Nuevo Usuario

o Terminacion de usuarios

o Recontrataciones de usuarios

° Transferencia de usuarios

o Actualizacién de usuarios globales

Cada evento es aplicable para ambos tipos de usuario, staff y non-staff. El equipo de seguridad
de la informacién(INFOSEC) recibe diariamente los records de provisionamiento de cada evento de
acuerdo a la l6gica procesada en el paquete SSIS, todos los records que son ingresados en el paquete

tienen la siguiente estructura:

UserName|FullName|FirstName|LastName|MiddleName|employeelD|EnableDt|DisableDt|Dept
Id| Title|Company|Phone|PrimaryMail|Managerld|ManagerUserName|Status|PreferredFirstName|Loca
tion|DeptDescr|[EmpldRcd|StreetAddress|City|State|PostalCode|Country|UserType|ADAccount|Email

Account|AlternateEmplid

El total del extracto de los records de los empleados (prov_file.txt) de PeopleSoft es respaldado
en el siguiente share drive \\itfectp07\ el cual se respalda diarimente y se renombra con la convencion
prov_file-MM-DD-YY .txt.

Cada record recibido es analizado, revisado y documentado en un correo electronico llamado
PSFEED fechaMMDDYYYY

Para el propdsito de reconciliacion de datos del usuario, el equipo de provisioning recibe
notificaciones en el buzon de INFOSEC de la colaboracion de los siguientes equipos:

o Notificaciones de staff y Non-staff de acciones realizadas por el equipo de recursos

humanos el dia anterior, estas notificaciones son enviadas por el personal de recursos humanos.
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Estas acciones deberan incluirse en correo de PSFEED por el oficial de securidad de la informacion

gue raliza el provisioning.

Los pasos de revision y procesamiento son descritos a continuacion.

Revision

Usuarios nuevos

Accesar al servidor

D:\psfeed\output\NONSTAFF y D:\psfeed\output\EXCEPTIONS.

HQPAPROVN vy navegar a los directorios D:\psfeed\output\STAFF,

Copiar la informacion

de los siguientes

archivos new_users_role.csv

para Staff y

new_users_role_nonstaff.csv para Non-staff dentro del correo de PSFEED en el apartado

NEW_USERS_ROLE.

Copiar la informacion de New_Users_Exception.csv,

Role_Dept_Missing_Exception.csv, dentro del correo de PSFEED en el apartado EXCEPTIONS.

NOTA

username_exception.csv

y

Casi siempre, los records guardados en el archivo username_exception.csv son el resultado de

las cinco opciones de la l6gica del alias name.

G( ;J¢+| = Computer = Local Disk (D) = psfeed + output = STAFF -

v [i23 | Search sTAFF

- Favarites
Bl Desktop
4 Downloads

= Recent Places

- Libraries

_:l Documents
Figura 9: Nuevo Usuario

Organize * MjOpen ¥ Sharewith *  MNew Folder

Mame

. new_users_role

Date modified -

Type

Size

82

|| terminated_users
| transferred_users_role
|| updated_managers

| rehired_users_role
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1/24/2014 7:40 AM
1/24/2014 7:40 &AM
/242014 7140 AM
1/24/2014 7:40 &AM
/242014 7140 AM

CSY File
5V File
S File
5V File

OB
LEKB
LKE
OKE



G( :;v| . = Computer = Local Disk(D:) = psfeed - output = MOMNSTAFF -

v 23| SearchNONSTAFF
Organize - Mj Cpen  *  Sharewith =  Mew folder -
. . Marne Date modified -
- Favarites
Bl Deskiop ! : !

Size

& Downloads

|| rehired_users_role_nonstaff 1/24i2014 7:40 AM
| Recent Places

5 File 3KE
| terminated_users_nonstaff 1/24i2014 7:40 AM 5% File 1KB
| transferred_users_role_nonstaff 1f24i2014 7:40 AM C5W File 1 KB
Jlikpavias
Figura 10: Nuevo Usuario
j EXCEPTIONS
g(_)v | . = Computer = Local Disk (D:) = psfeed - output = EXCEPTIONS =
Organize = | Cpen v Sharewith v Mew Folder
O5F Favorites = Mame “ Date modified Twpe Size
B Deskiop | log_20130123kxt 112312013 9:00 PM Text Document 2,966 KB
4 Downloads | log-06-29pm-07 kxk £/29/2007 £:30 PM Text Docurnent 437 KB
=l Recent Places

|| Mew_Users_Exception,csv01-27-07 1/2712007 10:10 AM CSW01-27-07 File OKB
Figura 11: Nuevo Usuario

Ejemplo de récord de un usuario nuevo:

"OscarY","Yos Sanchez,Oscar","Oscar","Yos

Sanchez""
""114718","01/23/2014","01/01/2015" "ITE/NTI"," " "IDB","™ " """ "™ 1," " "MEX" "IT Infrastructure","11","

St "Contractor”,"IDBStdUserADMail_ITE",Y","Y"," "
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1. Realiza el siguiente analisis de cada récord:
1.1  Asegura que el record tenga un rol

1.2 Revisar si el usuario nuevo existe en Provisioning Manager, Identity Manager y en URA
checando por nombre, apellido y username o aliashame, esto es para asegurar que la identidad del

usuario es unica.

Para records de Staff:

valida que el record es parte de las notificaciones recibidas por parte de HRD

e Sj el usuario existe en PM, IM o URA, revisar si tiene un contrato como Non-Staff

Si si, procesa al nuevo usuario como transicién de Non-Staff a Staff

Si no, verificar con recursos humanos porque el usuario esta duplicado

Para rcords de non-staff:

e Validar si el record es parte de las notificaciones de los usuario sque pertenecer a agencias

0 son contratados como terceros

. Si el usuario existe en PM, IM o URA, revisar si tiene un contrato como Staff o como

Consultor
- Si si, procesa al nuevo usuario como transicion de Staff a Non-Staff
- Sino, verificar con recursos humanos porque el usuario esta duplicado

En caso de que el alias(UserName) en el record es actualmente en uso en PM o URA(aqui el
username es equivalente al PCMail ID), un nuevo alias debe ser calculado manualmente por el oficial

de seguridad de la informacion cumpliendo con la légica standard de creacion de una cuenta de AD:
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Ej. Nombre completo: Peter B. Rabbit:

1. FirstNameLastNamelnitial (PETERR)

2. FirstNamelnitialLastName (PRABBIT)

3. FirstNamelnitialMInitialLastname (PBRABBIT)
4. FirsthnameLastnamelnitial(2) (PETERRA)

5. FirsthameLastNamelnitial(3) (PETERRAB)

Tan pronto como el nuevo UserName/Alias ha sido definido, el record en el correspondiente

archivo .csv deberia ser actualizado para incluir este valor antes de la ejecucion.
1.3 Para el rol missing exception records

Estos casos son generalmente debido a la nueva unidad organizacional agregada o cambiada
en el arbol organizacional. Checar en Active Directory y el arbol de People Soft si la unidad ha sido

creada

o Si la Org/Unit no exist en Active Directory, verifica si la nueva unidad organizacional tiene
una unidad padre creada en el directorio Activo, si si inserta un nuevo rol asociado a la unidad

organizacional padre.

o Si la nueva unidad Organizacional ha sido creada en el arbol de Active Directory, un

nuevo rol necesita ser creado en Provisioning Manager.
i Terminacion de usuarios

1. Accesar al servidor HQPAPROVN 'y navegar hacia los directorios
D:\psfeed\output\STAFF, D:\psfeed\output\NONSTAFF y D:\psfeed\output\EXCEPTIONS.

2. Copiar la informacion de los siguientes archivos terminated_users_role.csv para Staff,
terminated_users_role_nonstaff.csv y terminated_users_faildump.csv para Non-staff en el correo de
PSFEED bajo la seccion TERMINATED_USERS.
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Organize ijpen * Sharewith +  MNew Folder SE 4

- Favorites Tame Date modified - | Type Size
! Desktop || new_users_role 1f24)2014 7:40 AM C5Y File 1 KB
& Downloads —~
| Recent Places | transferred_users_role 1/24)2014 7:40 AM C5Y File 1KB
|| updated_managers 1/2412014 7:40 AM C5W File 1KE
4 Libraries | rehired_users_role 1/24i2014 7:40 AM CSY File OKE

Figura 12: Terminacion de Usuario

i\ )v| . = Computer = Local Disk(D:) = psfeed = output = MOMSTAFF - - l‘all Search MONSTAFF

Organize jOpen *  Share with +  New Faolder ==

_ ) Iame Date modified « | Type Size
[ Favarites
M Deskiop Conkrolonstaffull 1/24/2014 12:04 PM Windows Batch File ZKB
4 Downloads | GU_updates_nonstaff 1/24/2014 7:40 AM CSY File LKE
= Recert Places | new _users_role_nonstaff 1/24/2014 7:40 &AM 3V File 1 KB
| rehired_users_role_nonstaff 1/24/2014 7:40 AM C5Y File 3KB
- Libraries ate 1/ 014 7:<40 AM
j Dacuments | transferred_users_role_nonstaff 1)24/2014 7:40 AM CSY File LKB

Bonao

Figura 13: Terminacion de Usuario

j EXCEPTIONS

g( ;;v| . = Compuker = Local Disk (D:) = psfeed = output = EXCEPTIONS -

Organize = |  Open = Sharewith v  Hew folder

¢ Favorites = Narne ~ | Diate modified Tvpe Size
! " _ terminated_users_Faldump.csw0105,. 17572009 5059 PM Text Document i 4=
Deskbop
# Dawnloads | terminated_users_faildump,csw01-27,..  1/27/2007 10:10 AM  CSY01-27-07 File 0OKE

. terminated_users_Faildump.csy 014 7 ar

=1 Recent Places

|| Role_Dept_Missing_Exception-06-29,..  &/22/2007 6:40 PM 3V File 1KB

Figura 14: Terminacion de Usuario

Ejemplo de record de Terminacion:

1,"BRAIANR","Romero Villarreal,Braian","Braian","Romero

","114446","09/26/2013","01/24/2014" " ITE/ITI"," ""IDB","","BRAIANR@IADB.ORG","

II’IIMEXII’IIIT Infrastructurell’Illlll’ll II’II ll,ll II’II II’II ll’IIContraCtorll’llYll1IIYII’II n
3. Realizar el siguiente analisis para cada record:

3.1 Verificar que el global user y la cuenta de Active Directory estén activas
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Remover cualquier role de terminacion de la cuenta global. Este paso es debido a que las
cuentas no son borradas en terminacion pero son suspendidas guardando el role de IDM en la
identidad.

ii. Recontratacion de Usuarios

1. Accesar al servidor HQPAPROVN vy navegar a los directorios D:\psfeed\output\STAFF,
D:\psfeed\output\NONSTAFF y D:\psfeed\output\EXCEPTIONS.

2. Copiar la informacion de los siguientes archivos rehired_users_role.csv for Staff,
rehired_users_role_nonstaff.csv y rehired_users_role_faildump.csv para Non-staff en el correo de
PSFEED bajo la seccion de REHIRED_USERS.

G( :Jv | = Computer = Local Disk (D:) = psfeed « output - STAFF - - li'ﬂJ I Search STAFF
Crganize * Mj Cpen ¥  Sharewith =  Mew folder = - [
- E i Mame Date modified ~ | Type Size |
ol avoriies [ e ELd [y J CAR Y Ry Y e e CTa T IRD
B Desitop | new_users_rale 1f24/2014 740 AM CSV File L KB
g Downloads . .
| terminated_users 1/24/2014 7:40 AW S File OKE
| Fecent Places
- | transferred_users_role 1/24/2014 7:40 &M S File LEB
5 Lbraries || updated_managers 1/24/2014 7:40 &M S File LEE
3 Documents . rehired_users_role 124/2014 7:40 AM

Figura 15: Recontratacion de Usuario

g( ;Jv| = Computer = Local Disk (Dt} = psfeed = output = NOMSTAFF - - lmll Search NOMSTAFF
COrganize = Mj Cpen  *  Sharewith =  Mew folder == -
' Faverites Mame Date modified ~ Type Size
Ml Desktop . rehired_users_role_nonstaff
. Downloads | terminated_users_nonstaff 1{24/2014 7:40 AM Z5Y File 1 KB
= | Recent Places || transferred_users_role_nonstaff 1/24]2014 7:40 AM SV File 1 KB

Figura 16: Recontratacion de Usuario

EXCEPTIONS

(?L: ;jv| = Computer » Local Disk ([0} = psfeed = output » EXCERPTICNS ~

Organize * | Open v  Sharewith »  Mew Folder

‘v Eavorites =1 Mame * Date modified Type Size
B Desktop | new_users_role_nonstaff_faldump-0..,  6/29/2007 6:40 FM CSY File OKE
i Downloads . rehired_users_role_faildump.csy 5/20/2014 7:358 AM
=1 Recent Places | rehired_users_role_faildump.csw01-2,..  1J2702007 10:10 AM - C3W01-27-07 File OKE

|| rehired_users_role_faildump-06-29p...  6/29/2007 &:40 PM 5V File OKE
Figura 17: Recontratacion de Usuario
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Ejemplo de un record de recontratacion:

2,"HAOD","Deng,Hao","Hao","Deng"," ","114369","01/23/2014","05/01/2014","HRD/ANP""
""IDB","","HAOD@IADB.ORG",” ","",1," ","HQ","Analytics and Processes Unit","12"" "" "™ "" ""
","Contractor","IDBStdUserADMail_HRD","Y","Y"," "

3. Verificar en Provisioning Manager que el Global user este suspendido y tenga el
password puesto bajo la pestefia de password, en caso de que el password no este puesto ingresar
un nuevo password complejo.

4. Asegurar que la cuenta de AD este deshabilitada en Provisioning Manager.

5. Verificar en Provisioning Manager y en Pro Prov_File si la Org/Unit del record recibido
es el mismo que el del dia anterior. Si este no es igual y el usuario fue terminado antes de 90 dias
atras, entonces una transfer tiene que ser aplicada al record inmediatamente después del rehire del

usuario.

Sample sttribute: IEI.u:;bal_lmr:'m
Glaballlueriarme | FullMama | Demasir

 braisne | Romero Villrreal Braian | IADE |

Wokfiow Seouty | Foles | Global Groups | AD
*User | Passwond | Location | Custom Fieids | SAWLA

" Gobal user names;  [BT

me &'ﬂdﬁ

Live! ruamen Romen Vilareal

Full name Fomen Villareal Braan
Ttk [

Compary ]

Department ITEATI

Chice |

I Resiicied user

ACoCess status
Susmperaion shabe Suspended -
Global Lner i not locked

Figura 18: Recontratacion de Usuario

6. En Provisioning Manager ir al usuario global del record y en la pestafia de roles mover
todos los roles excepto el rol de “Transfer”.
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Globalllzcxiame |”"”‘“" — s *User | Fasswond | Location | Custom Feeids | SAWLDAWI Admin | Admin Frofies | Adminisrative Prvisges | Wa
| braianr | Romero Villarreal Braian | IADE |
S Wosdlow Secuty  Floks | Giobal Groups | ADS Doman Prefeesnce | Entnst PKI Doman Access | Sta
Aovlable inchided
IADE  ITEIDEPrep UserADMS]
*
b
Domain: (LA08 r| _ Doman
Pecbute: [FckeMame  v| Advenced | Vabe i *| _ Seach

Figura 19: Recontratacion de Usuario

7. Verificar en Provisioning Manager que los valores de Employee ID y User Type son los

mismos valores recibidos en los siguientes lugares:
o Usuario Global pestaia “Custom Fields”
o Active Directory pestana “Custom”

Actualizar ambos valores antes de procesar el PSFEED

Simple attribute: | Globalll setNarne
GlobalUserName ] FullName [ Domasr

| braiane | Romeso Villarreal Braian | IADS |

Woddiow Secuty | Roles | Global Goups | ADS Doman Preference | Ertrust PKI Doman A
*User | Password | Location Custom Fieids | SAWL/DAWI Admin | Admin Profies | Administrative P

Fieid Nome “1 1D | Volue
Comment for Accourts 7 —]
Departmact 3
[Evoloyes 1D 1114846 | _—]
Manager ID 2
?&mUwCammu [
te 4
[De= Type T Cortractor |

Figura 20: Recontratacion de Usuario

8. En provisioning Manager, verificar si el usuario tiene asociadas cuentas de Oracle y/o

Unix, estas seran automaticamente reactivadas después de la ejecucion.

Si si, proceder a deshabilitarlas después de que el proceso de recontratacion ha sido ejecutado
y documentar la accién en el correo de PSFEED.

iii. Transferencia de Usuario
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1. Accesar al server HQPAPROVN y navegar en los directorios D:\psfeed\output\STAFF,
D:\psfeed\output\NONSTAFF y D:\psfeed\output\EXCEPTIONS.

2. Copiar la informacion de los siguientes archivos transferred_users_role.csv para Staff,
transferred_users_role_nonstaff.csv y transferred_users_role_faildump.csv para Non-staff en el
correo de PSFEED bajo la seccion de TRANSFERRED _USERS_ROLE.

G( :Jv | = Computer - Local Disk (i) ~ psfeed = output = STAFF - - lml I Search STAFF
Organize * j Open  *  Share with = Mew folder A== =
'+ Fawarites Mame Date modified ~ | Tvpe | Size |
B Desktop || new_users_role 112712014 7141 M Y File 0KE
4§ Downloads || terminated_users 1/27/2014 7:41 aM 5Y File OKE
=i| Recent Flaces | updated_managers 1j27/2014 7141 A CSY File OKE
| rehired_users_role 11272014 7:41 AM SV File OKE

- Libraries

B transferred_users_role 127{2014 7:41 AM

" Dcnmenks

Figura 21:Transferencia de Usuario

GI\ }JV| ~ Complter = Local Disk (D:) - psfeed = oUtput + NONSTAFF - v {23 | search NONSTAFF

COrganize * Mj Cpen  *  Sharewith =  Mew Folder == =
' Favorites Mame Date modified - | Type | Size |

B Desktop | sU_updates_nonstaff 1/2712014 7141 AM C5Y File Z2KB

@ Downloads || new_users_role_nanstaff 1/27/2004 7141 &M CSY File 1 KB

=il Recent Places || rehired_users_role_nonstaff 12712004 7141 &M CSY File 2 KB

|| terminated_users_nonstaff L/2712014 7141 AM C3Y File 0KB

- Libraries

. transferred_users_role_nonstaff L/2712014 7:41 aM

1 Dnments

Figura 22:Transferencia de Usuario

BB ExcepTIONS

G( J\—,»| = Compuket = Local Disk () = psfeed = output = EXCEPTIONS -

Orgamize v | | Cpen »  Sharewith +  Mew Folder
' Favorites Mame Date modified Type Size
Bl Desktop || transferred_users_role_faildurmp.csv...  1/27/2007 10:10 AM CSY01-27-07 File OKB

4 Downloads
= Recent Places

. transferred_users_role_faildump.csy 5/20/2014 7:38 AM
|| terminated_users_nonstaff_faldump...  6/29/2007 6:40 PM 5Y File OKB

|| terminated_users_nonstaff_faildurnp,..  4/24)2012 7:42 aM 23V File OkB
Figura 23:Transferencia de Usuario

ik —im
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Ejemplo de un record de transfer:

1,"MARISOLI","Inurritegui Maurtua,Marisol”,"Marisol","Inurritegui Maurtua”,"
""112879","01/16/2012","","RND/CEC"," " "IDB","225-
7950","MARISOLI@IADB.ORG","104042""HECTORMAL",1," ""ECU","Rural Dev and Nat Dis -
CEC"" o't "Staff,"RND/CGY"," ","CEC_Transfer_UPQO","Y","Y"" "

3. Verificar en Provisioning Manager que las cuentas de Global User y el Active Directory
estén activas y puestas como never expire

4, Verificar en Provisioning Manager que los Valores de Employee ID y User Type son los

mismos valores recibidos en los siguientes lugares:
o Usuario Global pestafa “Custom Fields”
o Active Directory pestafia “Custom”
Actualizar ambos valores antes de procesar el PSFEED

5. Checar en Provisioning Manager que el Global User tenga puesto un password bajo la
pestafia de Password, en caso de no tener un password puesto, ingresar un nuevo password
complejo.

iv. Actualizacion de Usuario Global
1. Este Evento actualiza el manager del usuario

2. Accesar el servidor HQPAPROVN y navegar a los directorios D:\psfeed\output\STAFF y
D:\psfeed\output\NONSTAFF.

3. Copiar la informacién de los siguientes archivos updated_managers.csv para Staff y
GU_updates _nonstaff.csv para Non-staff en el correo de PSFEED bajo las secciones de
UPDATED_MANAGERS o GU_UPDATED_NONSTAFF
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g( :Jv | + Computer = Local Disk (Dt} = psfeed = output = NOMNSTAFF -

Organize * | Open *  Sharewith =  Mew falder

-

[=.5 Favarites Date modified

M Deskiop . GU_updates_nonstaff.csv 5, 014 |
& Downloads || new_users_role_nonstaff.csy 5152014 12:08 PM  C5V File 1KE
| Recent Places || rehired_users_role_nonstaff,csy 5/15/2014 12:07 PM C5Y File ZKE
|| rehired_users_role_nonstaff01292014.cv 1/29/2014 1:49 PM C5Y File 1KE

Figura 24 actualizacion de fecha de contrato del Usuario

g( ;Jv| = Computer ~ Local Disk (Di) + psfeed ~ output ~ STAFF -

Organize = | Open v Sharewith v Mew Folder
- = )
' Faworites MName Date modified Tvpe Size
Bl Desktop | rehired_users_role.csw S/15/2014 7:39 4M S File 0KEB
g Downloads | terminated_users.csy S5/15/2014 7:539 AM 5 File OKE
| Recent Places | transferred_users_role,csv 5/15/2014 7:39 AM CSW File OKB

. updated_managers.csy 5/15/2014 7:39 AM

Figura 25 actualizacion del jefe del Usuario

4, Verificar en Provisioning Manager que la cuenta de Active Directory del usuario este

puesta como Never expire.
Procesar

Una vez que los records han sido revisados e identificadas las acciones y documentadas, los

pasos para procesar son los siguientes.

1. Para todos los archivos .csv que necesitan ser actualizados con la informacién de la

revision, crear un respaldo del archivo original

2. Editar los archivos originales .csv con la informacién actualizada pues estos son los que

se ejecutaran.

3. Editar el archivo .bat para ejecutar los eventos de provisioning con las acciones
actualizadas en los archivos .csv, para dejar fuera un evento del archivo .bat se antepone las siglas

REM(remove) para omitir su ejecucion.

Para Staff el archivo .bat se llama ControlSTAFFpartial.bat
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Il ControlS TAFFpartial - Notepad

Fl= Edt Formst Yiew Help

REM Ada*ng new TADB wsers

REM

REM cd D wpsfeed out put \STAFF

REM AddIDBUSErs -v -C BCT.CFQ -0 new. ta_new_users_role. csv

REM &tautil =Ff new,eta =0 -d TADE -u etalazer =-p > newusers_results. txt

REM Transfer user

REM D2

REM cd b:wpsfTeedyoutput\STAFF

REM Transferuser -v - act.cfg -0 transfer. ety transferred_users_role. csv

REM etautil -f transfer.eta -0 -d 14DB -u etalazer -p : » transfer_results.txt

REM Términated IaDE wseérs

REM D

REM cd 0:hpsfeedoutput\STAFF

REM Terminateuser -v -c ect.cfg -o terminated.eta terminated users.csv

REM prautil -f terminated.era -o -d Iape -u etalazer -p » rerminated_results. Txr

REM Rehired IADB wsers

o
cd D:hpsfead\output \STAFF

rehireuser -v - ect.cfg -0 rehired. eta rehired_users role.csv

etautil -f rehired.eta -0 -d TADE -uw etalazer -p . > rehired results.txt

REM Updatimg Changes to Global user

REM D2

REM cd b!hwpsfeadyoutput s STAFF

REM GUUPdAETE =v =< §0F.2fg =0 GUupdate, 8ta upd.l.h'cl_rn.m-.lqr'r' SCEV

REM etauti]l -f Guupdate.eta -o -d I4DB -u etalazer -p » GUupdate_results.txt

]
Figura 26 Procesar psfeed

Para Staff el archivo .bat se llama ControlSTAFFpartial.bat

|ControlNonsStafffull.bat - Notepad [_[O]

File Edit Format Yiew Help
REM rRehired IADE users =

cd D:ypsfeedyoutput \NONSTAFF i i
rehireUser -v -c ect.cfg -o rehired_nonstaff.eta rehired_users_role_nonstaff. csv
etautil -f rehired_nonstaff.eta -o -d IADE -u etalazer -p > rehired_results_nonstaff.txt

REM Terminated IADE users
cd D:ypsfeedyoutput \NONSTAFF

Terminateuser -v -c ect.cfg -o terminated_nonstaff.eta terminated_users_nonstaff.csv
etautil -f terminated_nonstaff.eta -o -d IADE -u etalazer -p > terminated_results_nonstaff. txt

REM Adding new IADE users

cd D:hypsfeedhoutput \NONSTAFF
laddIDEUsers -v - ect.cfg -0 new_nonstaff.eta new_users_role_nonstaff.csv
etautil -f new_nonstaff.eta -o -d IADE -u etalazer -p > newusers_results_nonstaff.txt

REM Updating changes to clobal user

cd D:ypsfeed\output \NONSTAFF
GUupdate -v -c ect.cfy -o GUupdate_nonstaff.eta GU_updates_nonstaff. csv
etautil -f Guupdate_nonstaff.eta -o -d TADB -u etalazer -p > GUupdate_results_nonstaff. txt

REM Transfer user
cd D:ypsfeed output \NONSTAFF

Transferuser -v -c ect.cfg -o transfer_nonstaff.eta transferred_users_role_nonstaff.csv
etautil -f transfer_nonstaff.eta -o -d IADE -u etalazer -p | » transfer_results_nonstaff. txt

Figura 27 Procesar psfeed

La ejecucion de los archivos .bat corren ejecutables de C# que convierten los records de los
usuarios con la informacion de los archivos .csv arriba mencionados en el formato de la herramienta
CA. La herramienta de CA es ejecutada para procesar los eventos de provisioning, la ejecucién

produce un archivo de resultados para cada evento.
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|»

Mame Drate modified Twpe = Size

transferred_users_bkup 511512014 9:00 PM File Folder
updated_&l_bkup 5115/2014 9:00 PM File Folder

114 PM Application

2414 PM Application

| |eckcfg 2142006 7141 PM FG Fil= 1kKB
| mew_users_role.csy Si1af2014 7140 AM Z3Y File 0kE
Figura 28 ejecucion del los archivos .exe

b. Verificacion

La ejecucion genera un archivo de resultados para cada eventoen los correspondientes folders
D:\psfeed\output\STAFF y D:\psfeed\output\NONSTAFF. Cada archivo necesita ser revisado y
analizado para checar posibles errores. En caso de encontrar un error, se realizara un analisis para

encontrar la causa raiz.

NOTA: Un error comun es “Timeout”, cuando aparece este error es debido a la latencia del

sistema y solo los records que fallaron se tienen que reprocesar.
i. Nuevo Usuario
1. Verificar que las notificaciones de correo electronico de los eventos salieron

Si la cuenta esta bajo el dominio de IDB (HQ) un correo de notificacion de eTrsut Admin es
enviada a Service Desk ITE Client Center (ICC) HELPDESK@iadb.org; Information Security

sgainfosec@iadb.org; eMail Group EMAILGROUP @iadb.org como recipientes bases y actores para

otras tareas de provisioning.

Si la cuenta es bajo el dominio de REG (Country Offices), las notificaciones son dirigidas al
equipo de soporte de IT de cada pais, por ejemplo CXXTechSup@iadb.org, (donde XX representa el

pais), Information Security sgainfosec@iadb.org, y eMail Group EMAILGROUP@iadb.org.

2. Verificar en Provisioning Manager que las cuentas de Global user y Active

Directory fueron creadas y estan habilitadas.

3. Checar que la unidad Organizacional del contenedor en Active Directory

donde las cuentas son creadas coincide con el Org/Unit del record del usuario.
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Sample sttribute: IEMHHM

[ Account... | Endpeint | Domsin | Endpoint type UserCodicates | Ciwet | Ao
| IDBASHL | 1408 | ActiveDirectory | Exchange Festues | Exchange Advan
Telsphones | Cepanizsion |

* Cigplary name o Sanchez Oscor
Dhmsaerigation IT rdrastnachrs
Dfize

Figura 29 Nuevo Usuario

ii. Terminacion de usuario

1. Verificar que las notificaciones de correo electronico de los eventos salgan

a sus recipientes destinatarios.

Para terminacion de usuarios, las notificaciones se deben enviar a otros equipos para sus
acciones: CXXTechSup@iadb.org, sqainfosec@iadb.org, EMAILGROUP@iadb.org,
ITECOMPLIANCE @iadb.org, remedysupport@iadb.org, ITSecurity-INFRA@iadb.org.

2. Verificar en Provisioning Manager que las cuentas, usuario global esta

suspendido y las cuentas correlacionadas estan deshabilitadas.

= = :
ccou:mlﬁommon dmt Domain Uer C | ¢ [ T
BRYIDE _IDBASi-i] IHE-MDH o Exchange Features | Ewchange Advanced | Ewmaly

Telephones | Organization | Groups (Mesk

Lser bogon raeme

@b org

Lisawr kg s fpre-Wirsdorws: 20001

| E |b|z||rr

Legon Hours | Log On To |

Figura 30 Terminacion de Usuario
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Una vez que la cuenta esta suspendida, un script desconecta el buzén de correo electronico
de la cuenta de AD cuando esta en la unidad ToBeDeleted el mismo dia que la cuenta es
deshabilitada. Este script esta programado para correr cada 12 horas para asegurar el proceso.

Después de que la cuenta esta deshabilitada por 90 dias la cuenta se borra de AD.
iii. Recontratacion de usuarios

1. Verificar que las notificaciones de correo electronico de los eventos de

recontratacion salieron a sus recipientes destinatarios.

o Si la cuenta esté bajo el dominio IDB(HQ) un correo electronico de notificacion de eTrust

Admin etraustadmin@iadb.org es enviado a ITE Client Center (ICC) Helpdesk@iadb.orq,

Information Security sgainfosec@iadb.org, eMail Group EMAILGROUP @iadb.org.

. Si la cuenta esta bajo el dominio de REG(Country Offices) un correo de notificacion de

eTrust Admin etrustadmin@iadb.org es enviado al soporte local del pais correspondiente

CXXTechSup@iadb.org, Information  Security  sgainfosec@iadb.org, y eMail Group
EMAILGROUP@iadb.org

2. Si el usuario ha sido recontratado/reactivado pero el buzén de correo
electronico esta desconectado de la cuenta de AD, el proceso de reactivacion reconecta o crea un

buzoén de correo nuevo.

3. Si el usuario esta siendo recontratado en una Org/Unit diferente, una

transferencia manual se tiene que aplicar después del proceso de recontratacion.
iv. Transferencia de Usuarios

1. Verificar que las notificaciones de correo electrénico de los eventos de

Transferencia salieron a sus recipientes destinatarios.

o Sila cuneta esta bajo el dominio IDB(HQ) una notificacion de correo electronico de eTrust
Admin etraustadmin@iadb.org es enviada a ITE Client Center (ICC) Helpdesk@iadb.orq,

Information Security sgainfosec@iadb.org, eMail Group EMAILGROUP@iadb.org, y GRC group
ITECOMPLIANCE@iadb.org.
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o Si la cuenta esta bajo el dominio REG(Country Offices) una notificacion de correo

electronico de eTrust Admin etrustadmin@iadb.org es enviado al equipo de tecnologia local del
correspondiente pais CXXTechSup@iadb.org, Information Security sgainfosec@iadb.org, eMalil
Group EMAILGROUP@iadb.org, y GRC group ITECOMPLIANCE @iadb.org.

2. Si el usuario es movido a una diferente Org/Unit en el mismo dominio, el servicio de
correo electronico no es interrumpido. Un script mueve la cuenta de AD a su correspondiente unidad

en el dominio de Active Directory

3. Si el usuario se mueve a diferente Org/Unit en el mismo dominio, la conectividad del

correo electrénico no es interrumpido, un script mueve la cuenta a la correspondiente Org Unit.

4. Si el usuario se mueve entre dominios, se necesita una coordinacion entre el equipo de
IT local del pais, el equipo de Active Directory e Information Security, de tal manera que la cuenta del

usuario(AD y mailbox) sea movida a su unidad correspondiente en AD
Actualizacion de usuario Global

Para verificar la actualizacion del usuario global, verificar que la actualizacion del ID del

manager y el fin del contrato son reflejados wn el record del usuario.
Transferecnia Manual

Una transferencia manual es necesaria cuando la recontratacién del usuario es en una Org/Unit
diferente que la que tenia en su ultima terminaciény la terminacién no ha pasado mas de 90 dias. Si

los accesos han sido removidos la transferencia manual no es necesaria.
V. Cambio de banderas de provisioning

Los cambios de banderas son entrados por los oficiales de contratos en People Soft, esto
genera una notificacion de correo electronico recibida en el buzon departamental de seguridad de la

informacion.
Vi. 5 dias de gracia

Un caso excepcional, la extension de contrato de los usuarios o renovacion que son retrasados,
cuando esto sucede, el oficial de contratos solicita a el equipo de segudad de la informacion mantener

la cuenta de algun usuario activa o reactivarla en caso de que haya sido suspendida. Para proceder
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con la reactivacion se necesita aprobacion del Manager de el departamento de Seguridad de la
informacion.

1 Requerir evidencia mostrando que el contrato ha sido ingresado en People Soft y ha sido

aprobado, las banderas de provisioning deben estar en YY.

Mr Guilherme C. Piereck AD005091
Status Code: 010-Active

Application Date: 07i07/2010 Application Status |
ob Requisitions View All Eir
Joh Req# 012784 Requisition Status:  010-Open

Position: Business Unit: CNTRC Cntretuals
Job Code: 000015 Social Sci Department: INTANT IMNTANT
Contract# 0007 Rprts To Department:INTANT INTANT
Offers Wiew All First

Offer Date: 07/06/2010 Comments Stat

{Status: UZU-Accepty Cre:

Authorization 1D: 051813 Gardella Pilar
Date Authorized: 07/07/2010 )

Figura 31 Dias de gracias

2 Otorgar cinco dias calendario de gracia haciendo los siguientes pasos:

o Checar que en Provisioning Manager el usuario este suspendido

J Simple attribute: IGIu:ubaILlserName

| Advanced | H Value: [MTSALINAS

GlobalUserMame  * I FullMame I Dormain I

Salinas,Maria Teresa |IADE |

Figura 32 Dias de gracias

98

Wondlow Security | Fioles I Global Groups I ADS Domain Preferenc
*User | Password | Location | Custom Fields | SAWI/DAWI Admin | Adn

* Accourt name: I

Middle name: I

* Global user name: Imtsalinas

First name: |Maria Teresa
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. Dar click derecho en

r

el usuario y seleccionar listar cuentas

- -
ﬁ Provisioning Manager - by CA (TADB:ccamposh@IADE) - [Users Task/0 (Global User]] F

€ € 0 File Edit View Frame

Object  Window Help -

II Move...

Delete...

gracias

Rename...

I N SR EEE

Wizards Users Roles Endpoints System

JObject Domains: II;'.\DB LI :l Domaing | JObject type: IEIu:uI:uaILIser

| simple attribute: [ GiobalUserName | Advanced ||| Value: [MTSALINAS
GlobalUserMame  ° I FullMame Domain |

Workdlow Security | Roles | Global Groups | ADS Domain Preferen

List Accounts..,
Check Account Synchronization

Check User Synchronization

Duplicate...

Delete with Accounts...

fion | Custom Fields | SAWI/DAWI Admin | Ad

alinas = Account name:
ria Teresa Middle name:
Inas

inas.Maria Teresa

Description:  |Let

L/ETH —Figura 33 Dias de

o Doble click en la cuenta de Active Directory

Account... % | Endpoint

Figura 34 Dias de gracias

Domain

IDBASHL | IADB | ActiveDirectory ||

o Ir a la pestafia *Account
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IAccount... \_I Endpoint | Domainl Endpoint type |

— - User Cerificates I Object | Account Templates I Security |dentity Mapping
LAl RS it SiE Bl I Exchange Features I Exchange Advanced I E-mail addreszes I Custom
Telephones I Organization | Groups (Member Of) I Dialin | E
= General I Common Account Settings | Address * Account | Paszwi

= User logon name:

Irrrtsalinas I @iadb org ;I
* User logon name (pre-Windows 2000);
IIDB"-. Imtsalinas

Logon Hours ... Log On To ...

I Accountis locked out

Account options:

[]User must change password at next logon -
[]User cannot change password @
[ Password never expires

"] 5tore password using reversible encryption

] Accourt is E:Iisable_d _ _ i
| S e e
4 m b
4 [ b
Figura 35 Dias de gracias
o En el Account options, seleccionar la opcion End of seleccionando los cinco dias de
gracia apatrtir de la fecha actual
Account expires
" Never
@+ Endof: | Saturday . June 07, 2014 -l
25 26 27 28 29 30 3
1833 4 5 & 4
g 9 10 11 12 13 14
15 16 17 18 19 20 21 f—mov
| 2 23 24 25 26 27 28
2 30 1 2 3 4 5[ ——
Apply Beect | T Today: 6/2/2014
| s |

Figura 36 Dias de gracias
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Telephone
Extension
Mobile Phone
Pager
Company IDB
Office
*Department ITE/ITI
Comments
FAX
Building
Location HQ
*Employee ID 112533
Manager ID

*User Type Contractor

rn to Search

Figura 37 Dias de gracias

El record del usuario deberé llegar en el PSFEED con la nueva fecha del contrato, cuando este

record llegue el oficial de seguridad debera poner la cuenta como never expire.

1.14 Paquete SSIS

El paquete SSIS es el artefacto que provee al equipo de Seguridad de la Informacion con los
records que fueron modificados en la plataforma de recursos humanos People Soft.

Este paquete se ejecuta todos los dias a las 6 am.
Si el paquete falla se le pide al equipo de DBA que se ejecute nuevamente el paquete SSIS
Reconciliacion de cuentas entre PeopleSoft y Active Directory

Proposito

Para reconciliar el archivo de provisioning de People Soft de records activos contra la lista de
cuentas activas de Active Directory en todos los dominios IDB, REG. Este proceso se ejecuta cada

dos semanas.

1.15 Alertas de cuentas duplicadas

Las notifcaciones de email son recibidas en el buzon de INFOSEC al sgainfosec@iadb.org

indicando el estatus de las cuentas recién creadas.
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From: ITE Client Center (ICC)

To: E_ALERTS; Sosa, Siobhan Marie; Castro, Evelyn; Campos Hernandez, Carlos Alejandro; ITE Client Center (ICC); Jimenez Velasco, Baldemar
Cc

Subject: UPNCheck
_E"'I"'1"'I"'E"'I'"E"'I"'4"'I"'E"'I'"5"'I"',-_'"'I"'
= T T T T T T T T T T T T T T T

carmenz PN Not Changed - Already exists
vduenas

SUMMARY: 0 records changed.

Cuando existe un record en rojo indicando que la cuenta existe, esto significa que la cuenta de

AD especifica esta duplicada. La cuenta nueva(duplicada se tiene que borrar y calcular un nuevo alias)

Al siguiente dia la cuenta ya no debe aparecer en rojo.
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Eventos procesados en el sistema de provisionamiento

En las tablas de abajo se muestran los eventos procesados en el sistema de provisionamiento
durante los afios 2012, 2013, 2014 Y 2015

Los eventos procesados son Transferencia, Nuevo usuario, recontratacion y terminaciones

Tabla 46
2012 Transferencia | Nuevo usuario | Recontratacion | Terminacion
ENERO 83 111 28 145
FEBRERO 61 98 37 42
MARZO 45 114 115 138
ABRIL 56 84 93 152
MAYO 56 107 92 156
JUNIO 43 149 81 115
JULIO 64 142 108 198
AGOSTO 46 129 107 203
SEPTIEMBRE | 50 84 93 178
OCTUBRE 47 122 54 135
NOVIEMBRE |44 90 79 100
DICIEMBRE |27 76 48 135
TOTAL 622 1306 935 1697
PROMEDIO 51.83333333 108.8333333 77.91666667 |141.4166667
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TRANSFERENCIA B

USUARIO NUEVO emimeRECONTRATAR

TERMINACIONES

Tabla 47

2013 Transferencia | Nuevo usuario | Recontratacion | Terminacion
ENERO 107 134 124 319
FEBRERO 61 77 84 107
MARZO 62 86 83 133

ABRIL 74 100 75 167

MAYO 74 162 81 128

JUNIO 38 160 74 103

JULIO 50 136 89 171
AGOSTO 50 119 75 204
SEPTIEMBRE | 59 126 68 158
OCTUBRE 52 112 71 118
NOVIEMBRE |30 74 52 72
DICIEMBRE |32 83 48 128

TOTAL 689 1369 924 1808
PROMEDIO 57.41666667 114.0833333 77 150.6666667
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TRANSFERENCIA i

USUARIO NUEVO emmeRECONTRATAR

TERMINACIONES

Tabla 48

2014 Transferencia | Nuevo usuario | Recontratacion | Terminacion
ENERO 132 135 108 294
FEBRERO 75 92 84 82

MARZO 110 91 58 120

ABRIL 90 96 65 124

MAYO 55 113 43 91

JUNIO 47 193 71 150

JULIO 66 160 73 232
AGOSTO 38 160 64 95
SEPTIEMBRE | 41 104 69 92
OCTUBRE 58 111 81 167
NOVIEMBRE |34 85 56 94
DICIEMBRE |42 85 47 143

TOTAL 788 1425 819 1684
PROMEDIO |65.66666667 118.75 68.25 140.3333333
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TRANSFERENCIA

v

USUARIO NUEVO emimeRECONTRATAR

Tabla 49
2015 Transferencia | Nuevo usuario | Recontratacion | Terminacion
ENERO 67 92 30 145
FEBRERO 30 117 65 97
MARZO 59 108 94 143
ABRIL 41 72 60 187
MAYO 33 98 55 115
JUNIO 48 141 61 126
JULIO 52 134 58 147
AGOSTO 51 106 51 171
SEPTIEMBRE |37 96 63 152
OCTUBRE 33 111 83 182
NOVIEMBRE |65 83 59 135
DICIEMBRE 186 85 65 167
TOTAL 702 1243 744 1767
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PROMEDIO

58.50

‘ 103.58

‘ 62.00

147.25

TRANSFERENCIA =

USUARIO NUEVO emimeRECONTRATAR

TERMINACIONES

Tabla 50

2016 Transferencia | Nuevo Usuario | Recintrataciones | Terminaciones
ENERO 200 77 81 399
FEBRERO 78 92 117 221
MARZO 130 125 105 167
ABRIL 559 113 103 303
MAYO 204 102 39 337
JUNIO 193 122 48 202
JULIO 181 140 64 144
AGOSTO 259 133 78 530
SEPTIEMBRE 162 126 66 253
OCTUBRE 147 170 97 194
NOVIEMBRE 140 190 83 168
DICIEMBRE 147 174 58 184
TOTAL 2400 1564 939 3102
PROMEDIO 200.00 130.33 78.25 258.50
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TRANSFERENCIA ¥=»USUARIO NUEVO emimmRECONTRATAR

TERMINACIONES

Promedios
2012 2013 2014 2015 2016
TRANSFERENCIA 51.83 57.42 65.67 58.50 200.00
USUARIO NUEVO 108.83 114.08 118.75 103.58 130.33
RECONTRATAR 77.92 77.00 68.25 62.00 78.25
TERMINACIONES 141.42 150.67 140.33 147.25 258.50
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2012
¥=2013
anime) (014
2015

2016

TRANSFERENCIA USUARIO NUEVO RECONTRATAR TERMINACIONES

Mapas de AD

Cuando las cuentas de Active Directory son creadas por el proceso de provisioning se crean
en su respectiva unidad organizacional, por ejemplo si el usuario pertenece a la unidad de ITE, la
cuenta de Active Directory es creada en el dominio IDB dentro de la unidad ITE. Cada carpeta en el
Active Directory correspondiente a una Unidad Organizacional tiene grupos, memebresias y politicas

gue aplican directamente a la cuenta del usuario una vez que esta dentro su Org Unit.

| Active Directory Users and Computersm

File Action View Help
ol d| i BEHETN ? Hod k- R SAR Sk

: Active Directory Users and Computers [ HQP-WDC-REGL reg.iadb.org ]
. || Saved Queries

4 3 regiadb.org
- [~ Builtin
. [3] COF
» || Computers
. 2| Dizabled Accounts for Mailboxes
- || ForeignSecurityPrincipals
» [ HQ
. (2] TEST
. 2| ToBeDeleted
| Users
Figura 38 Mapas de AD
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Organizacion en Active Directory del Dominio IDB de los head quarters del Banco Inter

Americano de Desarrollo

: Active Directory Users and Computers

File Action View Help

&z HE e Bz HER|ARETa%

: Active Directory Users and Computers [HI: Mame Type
’ j‘ :E::?dd%ueries 2| _Generic Organizational Unit
4 " I_ I:GGIWQ = _Pilot Organizational Unit
S 2| ACC Organizational Unit
» || Builtin ~ L )
= 2| ACP Organizational Unit
> || Computers . o _
. [ Domain Controllers =l AUG COrganizational Unit
. 5] EXCHANGE :_. BDA Organ?zatiunal Un?t
» [2| Exchange Distribution Groups =(|| = BOG Organizational Unit
. ] Exchange Servers :'_.. CAMN Organizational Unit
> || ForeignSecurityPrincipals = CCB Organizational Unit
> 2] Groups 2 CDH Organizational Unit
4 [@] HQ 2| dp Organizational Unit
- 2| _Generic 3| CMG Organizational Unit
- 2] Pilot o CsC Organizational Unit
» 3] ACC 2] Cs0 Organizational Unit
> (2] ACP 2| EVP Organizational Unit
4 i_- AUG 2| EXD Organizational Unit
> EDA 2| EXR Organizational Unit
’ _j' BOG S EXT Organizational Unit
’ — Eig 2| FIN Organizational Unit
’ - CDH 2| HRD Organizational Unit
’ - cID 21 ICF COrganizational Unit
> |3 -
— MG 2| 1FD Organizational Unit
-1 :
. & CSC a2Ic Organizational Unit
. = 50 2| INE Organizational Unit
. _: EVP :_. INT Organizational Unit
. 3] EXD = ITE Organizational Unit
- 2] EXR 21 KML Organizational Unit
s [&] EXT 2| LEG Organizational Unit
» (2] FIN 2| MEC Organizational Unit
» [2] HRD ol MIF Organizational Unit
» [&] ICF - (| &1 on Organizational Unit
d W | E = om Oraanizational Unit
Figura 39 Mapas de AD

Organizacion en Active Directory del Dominio REG de los Country Offices(COF) del Banco Inter

Americano de Desarrollo
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_ Active Directory Users and Computers

File Action View Help
& Bz HRIARETa%

| | Active Directory Users and Computers [ HQP-WDC-REGL.reg.iadb.org ]|
i 7] Saved Queries [
4 3 regiadb.org
v (2 Builtin
4 (3] COF

2] Applications
2] CAR
[Z] CBA
2] CBH
[El CBL
& CBO
2] CBR
:'I CCH
CCo
CCR
CoC
CDR
CEC
ZES
CFR
G
CGY
CHA
CHO
CJa

LE]
e
=l

CME
CMNI
CPE
CPM
CPR
5l

2

AR A v L v A T A A T v A A T i A T

<83

1E]

(E2 2 E E E e E R R E

Figura 40 Mapas de AD

Politicas de Password
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Security Policy Setting | Explain

Password must meet complexity requirements

Thiz securty setting determines whether passwords must meet
complesdty requirements.

If this policy is enabled, passwords must meet the following
minimum reguirements:

Mot cortain the user's account name or parts of the user's full
name that exceed two consecutive characters

Be at least six characters in length

Contain characters from three of the following four categories:
English uppercase characters (A through £)

English lowercase characters (a through z)

Base 10 digits (0 through 3)

Mon-alphabetic characters for example, |, §, #, %)
Complexity requirements are enforced when passwords are
changed or created.

Default:

Enabled on domain controllers.

For mare information about security policy and related Windows
features, see the Microsoft website.

oK

Figura 41 Politicas de Password
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10 Plantillas de creacion de roles

Los Templates se utilizan para crear la configuracion que los roles de provisioning tendran en
Active directory y correo electronico. Los templates se crean en la aplicacion Provisioning
Manager(IDM)

Los templates se crean en Provisioning Manager

| Provisiuning Manager - by CA (IADB:ccamposh@IADB) - [Roles Task/1]
..‘ Fle Edit View Frame Object Window Help

ML Yy 2
Wizards Lsers Roles Endpaints System
Mew Task Frame vl "I Damains ”JDbject type: I Active Directory AccauntTemplatlj_‘

Mew Task Frame (Provisioning Role) vI Advanced | J value: IE j

Mew Task Frame (ACF2 ACFESAGE [DYM Account Template])

Mew Task Frame (Active Directory Account Template)
Mew Task Frame (Arcot [DYM Account Template]) k
Mew Task Frame (Azure - WSLT [DYN Account Template])

Figura 42: creacion de roles

Se escoge un nombre relacionado con la unidad para la cual se utilizara el template/plantilla,

en este caso la Org/Unit es ITE

| Provisioning Manager - by CA (IADB:ccamposh@IADB) - [Roles Task/1 (Active Directory Account Template)]

b4 Fle Edit view Frame Object Window Help -8 x
M| Y
Wizards Users Roles Endpaints System

JObject Domains: ||ADB j :l Domaing ”J Object type: I Active Directory Account Templat-j :l Mew
| simple atiribute: [4ccountTemplateName ] Advanced || |value: [ITEIDBADStandardlser =] Search
| AccountTemplateMame  * | Domain | I

Lync Policies Program Exits Reference I Wordlow I Endpaints I Raoles | Statistics
Exchange General I Exchange Advanced I Instant Messaging I E-mail addresses | Lync Properties
Organization I Groups (Member Of) I Dialin I LINEY Attributes I Custom I Teminal Services

* Account Template |ﬁccour|t Corrtainerl * General I Address I * Account I Passwordl Profile I Telephones

* Name: ITEIDEBADStandard Use:
Description: |ITE IDEB AD Standard User Polic
Comment: IUnrestricted Standard User ITE (

[™ Use strong synchronization
Figura 43: creacion de roles
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El template configura la conexion con el servidor y la base de datos de Exchange, para el
ejemplo de esta pantalla el Mail server es: HQPAMAIL12 y la base de datos es MBXO01. La aplicaciéon

Provisioning Manager se conecta con dos servidores y cuatro bases de datos de Exchange.

Provisioning Manager - by CA (IADB:ccamposh@IADB) - [Roles Task/1 (Active Directory Account Template)]

H File Edit View Frame Objsct Window Help
S (M| v = .
Wizards Users Roles Endpaints System

JObjectDornains: IIADB j 'I Domains IHUbJ'ECttYDE I Active Directnr}l.ﬁccountTemplatlj "I Mew I

JSimpIe attribute: |AccountTempIateName j Advanced ||J\ialue: |ITEIDBADStandardUser j Search |

| AccountTemplateName = | Domain_| = I : I I : I I = =

TETOE ADE tandardiser Lync Policies Program Exits Reference Wo!'lcﬂow Endpoints Roles Statistics
Organization I Groups (Member Of) I Dial4n I UNIX Attributes I Custom I Teminal Services

* Account Template I Account Containerl = General I Address | = Account | F‘asswordl Profile I Telephones

Figura 44: creacion de roles
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Exchange General I Exchange Advanced I Instant Messaging I E-mail addresses | Lync Properties

When accounts are created on Exchange Servers using this account template, a
suitable location for the mailbox will be selected automatically.

Alias:

Endpoint: j Change |

Mailbox server:

I |DB/Exchange Administrative Group (FYDIBOHF23SPDLT)HQPAMAIL1Z j

Mailbox store:

|MBX01/Databases =
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El template de la Org Unit ITE se conecta al endpoint IDBASH1, La unidad ITE pertenece al
dominio IDB por lo que el endpoint debe ser IDBASH1.

Provisioning Manager - by CA (IADB:ccamposh@IADB) - [Roles Task/1 {Active Directory Account Template)] 3
.‘ File Edit Wiew Frame Object Window Help =
8 M| Y =
Wizards Users Roles Endpoints System
JDbjectDomains: ||ADB j :l Domainz ”JDbjecttype: I Active Director_l,l.-’-‘«cu:ountTemplat-j :l Hew
JSimpIe attribute: IAccountTemplateName j Advanced I“Value: IITEIDEADStandardUser j Search
| AccountTemplateMName  * | Domain | Oraarizci I a Mo I Diat I UNIX Ao I Cu I Tesmingl Ser i
"TTEIDRADE mrdardleer rganization roups (Member Of) akin nbutes stom eminal Services
* Account Template I Account Corrtainerl * General | Address I * Account I F‘asswordl Profile | Telephones
Bxchange General I Exchange Advanced I Instart Messaging | E-mail addresses | Lync Properties
Lync Policies I Program Exits Reference I Wordlow i Endpoints Roles I Statistics
Available Included
Domain | Endpoints Domain | Endpaints
IADE IDBASH1
A
b |
_< |
£ |
[% | | 8l 4] | H

Figura 45: creacion de roles
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El role que se asigna al template de ITE es el role relacionado con la unidad ITE, el role se
llama IDBStdUserADMail_ITE. Las cuentas de AD y de correo se crean mediante roles. Los roles se

utilizan en el provisioning process.

Provisioning Manager - by CA (TIADB:ccamposh@IADB) - [Roles Task/1 (Active Directory Account Template)]
.‘ File Edit View Frame Object Window Help

NETE

' M. Y
Wizards Users Raoles Endpoints System

JDbjectDornains: IIADB j :l Damains ||JDbject type: I Active Directory.t’-‘«ccounlTemplahj :l Mew
JSiITIIIHE attribute: I.ﬂ.ccnuntTempIateName j Adwanced ”J Value: IITEIDBADStandardUser j Search

| AccountTemplateMame  * I Domain I

DR AD S andar dlieer Exchange General I Exchange Advanced | Instarllt Messaging I E-mail addresses I Lync Properties
Organization I Groups (Member Of) I Dial4n I UNIX Attributes I Custom I Teminal Services
= Account Template I Account Containerl " General I Address I = Account I F‘asswordl Profile I Telephones
Lync Policies I Program Exits Reference | Worldlow I Endpaints Roles | Statistics
Available Included
Domain I Roles Domain I Roles
IADE IDEStdUserADMail_I TE
& |
P |
_< |
Lo |
1] | 2l 1] | 2l

Diomain: IIADB j Domain |
Ptlﬁbute:lF{oIeName j Mvancedl Value: Ii j Search | .

Figura 46: creacion de roles
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Tambien el Template asigna grupos de Active Directory de acuerdo a la unidad organizacional,
en este caso el template de la unidad ITE se le asigna el grupo llamado ITE, el folder de ITE en active

directory se llama HQ/ITE/Groups

| Provisioning Manager - by CA (TIADB:ccamposh@IADB) - [Roles Task/1 (Active Directory Account Template)]
..‘ File Edit View Frame ©Object Window Help

O M, Y 2
Wizards |sers Roles Endpoints System
JDbject Domains: IIADB j :l Domaing ”JObject type: I Active Directory AccountTempIahji
JSiITIIJIE attribute: I;’-‘«ccuuntTempIateName j Advanced I|J\|'alue: IITEIDBADStandardLIser j[

I AccountTemplateMame % | Domain |
¢ ITEIDBADStandardUser IADB

~ Accourt Template | Accourt Corrtainerl ~ General I Address I ~ Account I F‘asswordl Profile I Te

Lync Policies I Program Exits Reference I Workdlow I Endpoirts I Roles I 5
Bxchange General | Exchange Advanced I Instart Messaging I E-mail addresses I lync P
Organization Groups {(Member Of) I Dialin I UMIX Attributes I Custom I Terminal .

Group Membership

Primary Group: Domain Users

Group MName | Folder
ITE HO/ITE/Groups

Figura 47: creacion de roles
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El template también asigna atributos en Active Directory, en esta pantalla el template asigna el
atributo de employeelD(numero de empleado) y asigna el atributo nimero 1 que significa el tipo de

empleado, puede ser Staff, Contractor or Contractual.

Provisioning Manager - by CA (IADB:ccamposh@IADB) - [Roles Task/1 (Active Directory Account Template)]

.-‘ File Edit View Frame Object Window Help - |ﬁ'|_><
e MY 2
Wizards Users Roles Endpoints System
JObject Domains: IIﬁDB j 'l Domains I“Dbject type: I Active Directory Account Templat-j 'l Hew

| simple attribute: [ccountT emplateName x| Advanced ”J\a'alue: |I TEIDBAD StandardUser || Search

| AccountTemplateMame ™ I Domain |

T TEIDEADE tardar dleer TADE Account Template I Accourt Corrtamerl General I Address I Account I Passv\_lordl Profile I Telephones

Lync Policies I Program Exits Reference I Wordlow I Endpoints I Roles | Statistics
Exchange General I Exchange Advanced I Instant Messaging I E-mail addresses I Lync Properties
QOrganization | Groups (Member Of) | Dialdn I UMIEX Attributes Custom | Teminal Services

The "Valid" column indicates whether the attribute is supported by the endpaint.
If an attribute is invalid you can either update the endpoint to support it or remove it.

The "Multi" column indicates whether the attribute is multi-valued.
Listed below are the extended attributes defined for your installation.

Mame | Walid | Mutti | Value
employeelD Y N EUCU0TE ol
exensionAttibute | Y N %UCU05% ==
estensionAttribute... N N

Edit

Sdd Walue

FELEE

Femove

Figura 48: creacion de roles
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El sistema de provisioning crea las cuentas de Active Directory por medio de roles y templates

y las asigna en los folders de Active directory de acuerdo a las Unidad Organizacional, las cuentas se

colocan en Users dentro de los folders.

E Provisioning Manager - by CA (IADB:ccamposh@IADB) - [Roles Task/1 (Active Directory Account Template)] x
.‘ File Edit View Framz Object Window Help - |5’ |_><
. M| v 2
Wizards Users Raoles Endpoints System

J Object Domains: IIADB

j 'I Dromairs IHObjecttype: I Active Directoryﬁ-‘-.ccountTemplahj 'I Mew

J Simple attribute: IAccountTemplateName

| AccountTemplateMame ™ | Domain |
. [TEIDBADStandardUser TADB

Figura 49: creacion de roles
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4|

j Advanced | J\ialue: IITEIDBADStandardUsel j Search
3

| LTI ORI

: -
Organization l Groups (Member Of) I Dial-n I UNIX Attributes I Custom I Teminal Services
* Account Template  Account Cortainer | * General I Address I * Account I Password I Profile I Telephones
Choose a container to be used for the accounts created by this account template.
The container is chosen based on a seres of fitters refeming to attibutes on the global user. Each fiter has a
comesponding container; click on the fiter to see its comesponding container in the tree control on the right.
The filters are examined in the order listed. The first filter with successfully matching criteria is used to create the
account; the account will be created in this fiter's comesponding container.
The last filter in the list is predefined to match all objects. This filter will be used in the event none of the other 1]
fiters retum a successful match.
Fitter Container
[ Fiter I i IFD 2
- INE
-- INT
£ITE i
[ Computers
Groups
i [ Users
- KNI = -
| o
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Las cuentas de Active Directory se crean activas

Provisioning Manager - by CA (IADB:ccamposh@IADB) - [Roles Task/1 (Active Directory Account Template)]

.-‘ File Edit View Frame Object Window Help .=
®E MY 2
WWizards Users Roles Endpoints System
JObjectDomains: ||ADB j :l Domainz ”JDbject type: I Active DirectoryAccounlTemplatuj :l Mew |

J Simple attribute: I.&ccountTemplateN arne

| value: [ITEIDBAD Standardlser R

Search I
= Y

SSagmIyg

| AccountTemplateName | Domain | = = _ = _.' = " '_” I Dints | UNXM'b | I e S
TTEIDRADE andar deer TAGE rganization roups (Member Of) alin nibutes stom eminal Services

* Accourt Template I Account Containerl = General I Address = Account IF‘asswordI Profile I Telephones

* User logon name:
= | =]

* User logon name (pre-Windows 2000);

[ fccount is locked out

Account options:
[ User must change password at neaxt logon -
[ User cannot change password

[ | Password never expires
] Store password using reversible encryption

[Accoutisdasbled |, , [

Mever

"A::::uui expires

]+

End of: | Sstwdav  Ortoher DR 207R -I ‘
Figura 50: creacion de roles

11 Creacion de roles

Los roles son los que ejecutan los eventos de Provisioning(Nuevo Usuario, Terminacion,

recontratacion y transfer) y los roles contienen pantillas, las plantillas son las que vimos en el segmento

anterior.
| RoleMame  * | Domain included Fol I Inchading Rol I Statist =
) nchs es ncluding Roles . istics
Role | Custom Fields | Account Templates Wordlow I Program Exits Reference
* Name: I|DBSthSErﬁDMEIi|_|TE
Description: I

Comment:  [ITE AD Mail store

Department: I|TE

Figura 51: creacion de roles

En la pantalla de abajo se muestra como se asigna una plantilla a un role
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I RoleMame | Domain

Figura 52: creacion de roles
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Included Roles
*Role |  Custom Fields

Available

| Including Roles

Domain | Mamespace

| Account Templal

1

s

HEHE

<

| B

Domain: IIADB

j Domain |

.Pd‘tl'ierte:IAccoumTemplateName j Adwvanced | Value: Ii

121

Account Templates

| Statistics
Wordlow I Program Exitz Reference

Included

Domain | Mamespace | Account Templal

IADE

ActiveDirect... | ITEIDBADStand:

j Search I




12 Guia de Operacion de Identity Minder
Arquitectura de Identity Minder

El proyecto de aprovisionamiento de CA Identity Minder en el IADB involucre varios de los

componentes siguientes:

o Servidores — CA Identidad Minder, CA Provisioning Manager, CA Siteminder, 1AM

Servidor de reportes, 11IS Web Servicio.
o Almacenamiento de usuarios — Directorio de Provisioning, Directorio corporativo

o Base de datos — MS SQL Server 2008 cluster, usado por Identity

Minder/Siteminder/Report Server

o Endpoints — Active Directory, CA Access Control, Servidor de Oracle, MS Exchange

Server 2010(con agente remoto CA)

La ilustracion mostrada a continuacién cuenta con todos los componentes trabajando juntos

para entregar una solucion completa de IDM(Identity Minder)
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Ambiente de produccion

Oraclg CA Accgss Control Active Dlrelorv Endooint/
Endpoint

PROD Environment

Endpoint Exchange Server
With Rethote Agent
HQPAPROVN HQPAIDMN  HQPNIWEBO7

Provisioning Server Websphere AS HQPNIWEBO8

C++ Connector Server Identity Manager Server IS Web Server
Connectors T e
Java Connector Server IM Administrative Tools Siteminder Web Agent
Siteminder Web Agent Websphere Plugin

Wt

| HQPASMIDMO1
J HapPASMIDMO2

Siteminder Policy Server

o

HQPACORPN
IAM Report Server

Identity Manager

User Store
s HQPACORPN
Provisioning
Directory Identity Manager Siteminder
HQPAPROVN Database IDM_DBPRODN Database
SQL 2008 Server SQL 2008 Server
IDBPRDA1 IDBPRDA2

Figura 53: Ambiente de produccion del proceso de provisioning
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Ambiente de Pruebas

TEST Environment

User
CA Accgss Control Active Directory Endpoint/
Endpoint Exchange Server
with Rerote Agent o
thote Ag =
°
X
HQDAPROVN HQDAIDMN HQ[l))NIO6
Provisioning Server Websphere AS - HS. Wetsaier
C++ Connector Server GG Identity Manager Server Semlticer AN Eb-Agent
nnector :
Java Connector Server IM Administrative Tools Proxy Plugin
Siteminder Web Agent
~. N .
5 N N
o o l o
S S8 &8 HQTASMIDMO2
HQDACORPN Siteminder Policy Server
IAM Report Server
Identity Manager
User Store
Provisioning HORACORPN.
Directory Identity Manager Siteminder
HQDAPROVN Database IDM_DBDEVN Database
SQL 2008 Server SQL 2008 Server
IDBTRDA1 IDBTRDA2

Figura 54: Ambiente de pruebas del proceso de provisioning
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13 Servicios Criticos

Tabla 32 — Servicios Criticos

(ver tabla 32)

Nombre del servidor

Nombre servicio de

Nombre del servicio

Descripciodn del servicio

HQDAIDMN (prueba)

aplicaciones V7.0 -
HQPAIDMNNode0O1

pantalla
HQPNIWEBO7/08 lIS 7.0 Servicio Informacién de | Arranque Automatico
y servicio de internet o y

(Produccion) Reiniciar 1IS  también
reinicializa agente web

HQDNI06
SM

(Prueba)

HQPAIDMN IBM Websphere | IBMWAS70Servicio- | Ejecuta aplicaciones

(produccion) Servidor de | HOQPAIDMNNodeOl1 | Websphere Servidor

Tipo arranque: automatico

HQPAPROVN CA Identity Minder- | IM_PS Servidor de arranque
(produccion) servidor de Controlador de
aprovisionamiento abastecimiento
HQDAPROVN
(prueba) Abreviacion: Tipo de Arranque:
Automatico
HQPAPROVN CA Identity Minder- | IM_CCS Ejecuta servidores de
(produccién) Conector de mensajeria  instantanea
Servidor (C++) IM servidores de conector
HQDAPROVN _ _
y directorios de
(prueba) - :
aprovisionamiento.
IM_JCS
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CA Identity Minder-

Java Conector de

_ Tipo de arranque:
Servidor (JCS) )
) Automatico
HQDAPROVN-impd-
co
Servicios de HQDAPROVN-impd-
: . inc
directorio de _
aprovisionamiento HQDAPROVN-impd-
main
HQDAPROVN-impd-
notify
HQDAPROVN-router
HQPACORPN IADBCorp usuario | IADBCorp Tipo de arranque:
y de arranque, Automatico
(produccién) o
servicio DSA
HQDACORPN
(prueba)
Report Server
Tomcat Apache
_ Apache Tomcat
Servidor Apache Tomcat (en
) , panel de servicios)
Business Objects
Server Intelligence | En Business Central
Agent Controlador de

configuracion

Bases de datos y Endpoints (ver tabla 33)
Tabla 33 — Bases de datos y Endpoints(Pruebas)

Base de datos de | Instancia de base de | Nombre de base de | puerto
hospedaje datos datos
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idbtrdal idbtrdalinstl idm_dbdevn 2974
(IDM Almacen de
objetos, Tarea
persistente,
Auditoria DB, Flujo
de trabajo, Archivo
db)
idbtrdal idbtrdalinstl IDM_REPDEVN 2974
(Reportes DB,
Capturas
instantaneas DB)
IDBTRDA2 IDBTRDAZ2INST?2 SMIDMDBTST 3188
(Siteminder Politica
de almacen DB)
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Bases de datos y Endpoints (ver tabla 34)
Tabla 34 — Bases de datos y Endpoints(Produccién)

Base de datos de | Instancia de base de | Nombre de base de | puerto
hospedaje datos datos
idbprdal idbprdalinstl IDM_DBPRODN 1518
(IDM Almacen de
objetos, Tarea
persistente,
Auditoria DB, Flujo
de trabajo, Archivo
db)
idbprdal idbprdalinstl IDM_REPPRODN 1518
(Reportes DB,
Capturas
instantaneas DB)
IDBPRDA2 IDBPRDA2INST2 SMIDMDBPRD 1757
(Siteminder Politica
de almacen DB)
Endpoints Informacion (Ver tabla 35)
Tabla 35 - Endpoints Informacién (Prueba)
Namespace Endpoints
Directorio Activo TESTIDB
CA Controles de acceso VDEVAPPS1 VDEVDBMS1
VDEVWEB1
Oracle Endpoint BEATST FIETEST FINTST
LAWSTAGE LMSTST PSTEST

TMSTSTS
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Tabla 36 - Endpoints Innformacién (Produccién)

Endpoints Innformacién (ver tabla 36)

Namespace

Endpoints

Directorio Activo

IDBASH1 IIC REGASH

CA Controles de Acceso

PMDB_PRDAPPS PMDB_PRDDBMS
PMDB_PRDWEB TSTAPPS1
TSTDBMS1 TSTWEB1

Oracle Endpoint

BEAPRDB BEATST BIDPRD
BIDTST BMSPROD BMSTEST
CMSPRD CMSTST EDWPRD
EDWTST FIEPROD FIETEST
FINPRD FINTST IMSPRDS
IMSTSTS LAWPROD LAWSTAGE
LMSPRD  LMSTST PSPROD
PSTEST
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14 Componentes de Identity Minder
14.1 Servidor de ldentity Minder
La aplicacion J2EE Identity Minder incluye la consola de manejo y la consola de usuario

La ldentity Minder consola de manejo es una web es una herramienta basada en Web para la
creacion de un directorio de Identity Minder , la configuracion de un entorno de Identity Minder , la

asignacion de un administrador del sistema , y la habilitacién de funciones personalizadas.
URL de Produccion:

http://newidm.iadb.org/iam/immanage

URL de pueba:

http://idmt.iadb.org/iam/immanage

14.1.1Entornos ldentity Minder

Inicia sesion en la consola de administracion de mensajeria instantdnea para crear los

directorios y los IME para el sistema.
Prod IME : IADBProv
IME prueba: aprovisionamiento de desarrollo
14111 Crear directorios

Para la creacion de directororios se siguen los pasos descritos en las figuras 22 a la 28.
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http://newidm.iadb.org/iam/immanage
http://idmt.iadb.org/iam/immanage

Captura de pantalla para creacién de directorios, paso 1.

Connect to idmt.iadb.org

The server idmt.iadb.org at idmmanage [17:13:12:5299]
requires a username and password,

Warning: This server is reguesting that vour username and
password be sent in an insecure manner {basic authentication
without & secure connection),

Liser name: | | 5§ w |

Password: | |

[ ]remember my passward

L Ok J l_ Cancel

Figura 55: creacidn de directorios

Pulsa en Directorios, paso 2.

. €| http://hgpniweb07.idb.iadb.org/iam/immanage/ - m

Elle Edit View Favorites Tools Help
{2 Favorites | {5 Credit Union @ Employee Lockup @ Employee Portal - 1ADE Meeting Place B| IDB Forms M ITE Client Center (ICC)

|88 '|Ca CA IdentityMinder |@ManagementConsole X |_| ﬁ B = @ Page v Safety v Tools v @v

2

e

G Management Console Help

technalogies

anage the configuration for a user store or Provisioning Server
is - Manage environments

Copyright © 2012 CA. All rights reserved.

+/ Trusted sites | Protected Mode: Off 45 v ®100% -

Figura 56: creacion de directorios
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Pulsa en Nuevo, selecciona tu archivo directorio.xml, Paso 3

Choose file

21 x]
Loak jn: I@ Desktop j Ll el
My Documnents
Q My Computer
My Metwork Places
Desktop
ty Documents
-
o
My Computer
File name: Idireclor}l wml j Open I
Files of type: IA\I Files %) ﬂ Cancel |
i
Figura 57: creacidn de directorios
Click en Siguiente
(é:Management Console - Windows Internet Explorer M=l E3
5\\—; - I@ hikp: / fhgpniveb0? . idb.iadb, orgfiamimma ,Oj |ﬁ| |£| (@ Management Cansole ® | | b ¢ on
=
Management Console

Help

Home > Directories » Import Directory

Choose a fully configured XML file to create or modify the user store or Provisioning Server. (For LDAP, you
can instead use a wizard for step-by-step configuration. Click Directories above, then Create from Wizard.)

IC:\UserS\AS H-IDBE\Desktc Browse... |

=< Bac(Next > |

Copyright © 2012 CA. All rights reserved.

El
Figura 58: creacion de directorios
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ome » [eecionss > Mew Directory

Mame

Sentura Connection r

CA. Management Console

Provada the followang information fior the LDAR (Orglass) directory.

Giphide

Dieescnption [optonal) OB Coparate Usar Stom
Connection Obgect Mame:  [ADBCon

Figura 59: creacion de directorios

Home » Qirectores * New Directory

Directory Configuration Output:

Creating attribute
Creating artribute
Creating attribute

Creating attribute
Creating attribute
Creating attribute
Creating attribute
Creating attribute
Creating attribute

Loading Identity Manager directory "IADECorporate™ and validacing provider

configuration. ..

0 error{a), 0 warningia)

FCustom Field &*
Flustom Field o¢
FCustom Field 107

Creating "Global User Group™ managed object
Setting container information for "eTGlobalbGrouplontainer®

FGroup Name*

fGroup Description®™
FGroup hdmin®

"S5elf Subscribing®
"Nested Groups”
FiynamicGroup Query*

Setting self-subaccibing group options
Configuring group support
Configuring adminGroup Support

@

Figura 60: creacion de directorios
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V& Management Con: [
Ko el @ hitp://hqpniweb07.idb.iadb.org/im/immanage/dir.domethod=listDi = | 43 | X |

e —

File Edit View Favorites Tools Help
77 Favorites | = Credit Union [§] Employee Lookup B Employee Portal Il IADB Meeting Place [/ IDB Forms M ITE Client Center (ICC)

33

|%|j|(a CA IdentityMinder |§ManagementConsole X |_| & = * 3 @ v Page~ Safety> Teols~ @' ”
Management Console Help

teehnalogies

Home » Directories

Name Description Type Environment(s)
[ IADBProvDirectory Ef}ol:::gglaggr%grr greor:i;ioning IADBProv I
[ IADBCorpDirectory 55%?8(;3:50@9 {L(E’rglz o) | 1ADBProv '
| Create from Wizard | | Create or Update fram XML | | Delete |

Copyright © 2012 CA. All rights reserved.

Done /" Trusted sites | Protected Mode: Off dy v H100% - _:;

Figura 61: creacion de directorios

Siga los pasos anteriores para crear todos los directorios necesarios
Directorios de produccion:

IADBCorporate

Server: HQPACORPN

Port: 2389

Abastecimiento IADB
Servidor: HQPAPROVN
Puerto: 20389
Directorio de pruebas:

Directorio de prueba corp
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Servidor: HQDACORPN

Puerto: 2389

Directorio de prueba prov
Servidor: HQDAPROVN

Puerto: 20389

14.1.1.2 Crear entornos de Identity Minder

CA. Management Console Help.

Home * Envirgnments » New Environment

What is the name of the emaronment’?
[1laDB-Provisioning

Frovide an optional description

Environment to =]
Implment IADE-
Provisioning =

What is the URL alias usad to referance pratected tasks in the environment?
[prowisioning

What is the URL used (o access the emdronment (excluding the alias)?
[ider.idb.iadb. org 9080/ dm

P m—
N (ma))
N

Figura 62: creacion de entornos
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¢~ Management Console - Windows Internet Explorer

= http: ffhadaidmn.idb.iadb.org: 3080 fiam fimmanage fnewenvironment. do hd ; ; Google
- & [ ][x

File Edit View Favorites Tools Help
Links 1.) Employee Lookup M1 ITE Client Center icc) @) My @) opsPortal EMoprus [0 zahori J&f webpocs [l webMail [ CreditUnion - IDB Forms

w & Management Consale l_l 3 i - [reage - (FTe
Gjm Management Console !

IHome > Environments > New Environment

Select the Directory to associate with the environment:

Name Description Type Connection Object Name
IADB Corporate User LDAP
ADBCorporate [ est _
@ |ADBCarporate_Test Stare (Orgless) IADBCorporate_Test
IADBProvisioning-Directory_Test Ident_ity Manager Provisioning IADBProvisioning-Directory_Test
Provision Server Server -
S ——mm—

Figura 63: creacion de entornos

=1k 4 http: jfhqdaidmn.idb.iadb.org: 9080 fiam fimmanage fnewenvironment.da hd T‘} ; Google
- & 42 (]

File Edit WView Faveorites Tools Help
Links '.) Employee Lookup M1 ITE Client Center 1cC) @) My B B opsPortal EMorus [ zahori T webpocs [ webMail [§] Credit Union - IDB Forms

< o gManagementConwa l_l @ . @ 5 Page - @TMI
Gjm Management Console N

Home » Environments * New Environment

{Optional) Select the Directory to use as the provisioning directory for the environment:

Name Description Connection Object Name
O (None)
@BProvisionina-Diredow Test Ident_ity Manager IADBProvisioning-Directory_Test
-/ Provision Server

Figura 64: creacion de entornos
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@ hd |E http: {fhgdaidmn.idb iadb.org:9030 fiamfimmanage fnewenvironment.do V||E| |E| |Gc-c-g|e ||Z

File Edit View Favorites Tools Help
Links \3) Employee Lookup X! ITE Client Center (Icc) @ MyDB @) oPSPortal EMoPUS [ ) Zahori Jif webDocs [l webMail [§] creditUnion - IDB Forms

ﬁ & gManagementConsole l_l @ o @ w7 @Page - @Tools-
Management Console Hel|

technolagies

Home > Environments > New Environment

{Optional) Tasks that are marked public can be accessed through a public alias. If you want to expose public tasks, specify the public alias and a
user. The user will be used for anonymous authentication when accessing the public alias.

What is the URL alias used to reference public tasks in the environment?

|test |

What user should be used for anonymous authentication?

|an0nymous |[ Validate J

Unique Mame™ eTGlobalUserName=Anonymous,eTGlobalUserContainerName=Global Users eTNamespaceName=CommonObjects dc=Identity
Manager dc=etadb

.

= (=

Figura 65: creacion de entornos

@ - |E http: ffhgdaidmn.idb.iadb.org: 9080 fiamfimmanage fnewenvironment. do

File Edit WView Favorites Tools Help
Links '.) Employee Lookup  M! ITE Client Center IcC) @ My 0B @) opsrortal MMoprus [ zahori i webpocs [

W gManagement Console l—l

G Management Console

techrologies

Home * Environments * MNew Environment

Do you want to create all the default roles, or specify your own custom roles?
® Create default roles (recommended)

© Import roles from the file: | \(Browse..|

Figura 66: creacion de entornos
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a Management Console Help

technolegies

Home > Environments > New Environment

(Optional) Select which roledefs to import for this environment

Name | Filename | Description | Version
Category: Framework Services

[ Access Request | Services-RoleDefinitions.xml | | M26v1.0
Category. Smart Provisioning

[J Smart Provisioning | SmartProvisioning-RoleDefinitions. xml | | r12.5v11

Category: Snapshot Export Tasks Role Definiton Updates

[ Snapshot Export Tasks Role

Definition Upgrades snapshot-screen-definitions. xml 126 v1 1

Category: ReportServer Connection Configuration Updates

Figura 67: creacion de entornos

JUA. Management Console Help

technologies

Li
B
«flHome > Environments > Mew Environment

What user(s) should be assigned the system manager role?

13l System Manager: |:|

| System Manager

CIMAdmIn (eTGlobalUserName=IMAdmin,eTGlobalUserContainerName=Global Users eTNamespaceName=CommonObjects,dc=Identity

Manager dc=etadb)
Delete

i

Figura 68: creacion de entornos

User name — IMAdmin (for test environment)

User name — IMAdminP (for production environment)

ﬁ alr gManagementConsole l_l @ < @ < @Page - @Tools

(o] Management Console He

technologies

IHome > Environments > New Environment

What user can execute provisioning tasks mapped to inbound mappings?

Inbound Administrator
|inb0und |[ Validate ]

Unigue Name: eTGlobalUserMame=Inbound,eTGlobalUserContainerName=Global Users,eTNamespaceMName=CommonObjects dc=Identity
IManager dc=etadb

Figura 69: creacion de entornos
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Management Console

techrolagisd

Home * Environments > New Environment

Fassword used to encrypt secret keys in the environment

Confirm encrypting password

Home > Environments > New Environment

After configuring an environment, configure the logout URI in the agent to ensure proper functionality. See the documentation for instructions.

Select the agent that will protect the installation for this environment:

Name Agent Type Description
O BackChannelAgentGroup AffiliateMinder (Agent Group) é\gfi?ﬁ;?ga%go;fackChanneI
. . agent group to secure the federation
© Federation\WWebServicesAgentGraup Web Agent (Agent Group) webservices component.
O fss ui agent Web Agent For Legacy/Fed
® hqdni06wa Web Agent

A new environment will be created with the following settings:

Property Value
MName TeeTest
Description
Protected Alias testing
Base URL http://hgdaidmn.idb iadb.org:9080/iam/im
Public Alias test
Public User eTGlobalUserName=Anonymous,eTGlobalUserContainerName=Global
Users eTNamespaceName=CommaonObjects dc=Identity Manager dc=etadb
Directory IADBCorporate_Test
FProvisioning Server IADBFrovisioning-Directory_Test
Install default roles true
IMAdmIn (eTGlobalUserName=IMAdmin,eTGlobalUserContainerName=Global
System Manager Users,eTNamespaceName=CommonObjects dc=Identity Manager dc=etadb)
Palicy Server Agent Group hqdniDBwa
o acric-sach

Los ambientes y directorios se crean en réplica en SiteMinder politicas de servicio. Consulte la
documentacion de CA Identity Minder SiteMinder Integracion
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La consola de usuario de Identity Minder es una web basada en una interfaz de usuario que

los administradores de Identity Minder utilizan para realizar tareas de administracion.

Produccion Url:

http://newidm.iadb.org/iam/im/iadbprov/cal2/index.isp

URL de Prueba:

http://idmt.iadb.org/ iam/im/provisioning-development/cal2/index.isp

14.1.2Directorio corporativo y el Directorio de abastecimiento

Proporcionar opciones para la gestion de usuarios y el abastecimiento automatico de cuentas

adicionales para aquellos usuarios , Identity Minder Coordena dos almacenes de usuarios :

m Directorio corporativo Identity Minder es el almacén de usuario mantenida por Identity Minder
. Esta es una instancia de Directorio CA e incluye a los usuarios corporativos. En la Consola de
administracion , se crea un objeto del Directorio IdentityMinder para conectarse al almacén de usuario
y describir los objetos de almacén de usuario que Identity Minder mantendra .

m Directorio de abastecimiento es el almacén de usuario mantenida por el servidor de
abastecimiento . Es una instancia de directorio que incluye a los usuarios a nivel mundial , que se
asocian a los usuarios en el Directorio de abastecimiento con cuentas en los endpoints, como Microsoft
Exchange 2007 , Active Directory , Unix , Oracle y CA Access Control . So6lo algunos usuarios
IdentityMinder tienen un usuario global correspondiente . Cuando un usuario Identity Minder recibe un
papel de abastecimiento, el servidor de aprovisionamiento crea un usuario global . Los usuarios

pueden ser asignados a uno 0 mas roles de aprovisionamiento

La implementacio de Identity Minder utiliza directorios separados Directorio Corporativo y

aprovisionamiento .
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http://newidm.iadb.org/iam/im/iadbprov/ca12/index.jsp
http://idmt.iadb.org/%20iam/im/provisioning-development/ca12/index.jsp

A continuacion se muestra un ejemplo que demuestra como los cambios realizados en el

servidor de mensajeria instantanea / aprovisionamiento se propagan a los endpoints.

Admin Task
.| Updates the
"1 Provisicning
Server i+
Identity Manager Provisioning )
ﬁ—h Server Sever -a—| Endpaoints

User
Console Provisioning Server
Updates the Identity

Manager Server

Corporate Store Provisioning Directory

14.1.3 Extensiones de esquema Directorio

14.1.4El esquema de Active Directory se extendid por el BID para apoyar los requisitos de
directorio de Identity Minder para permitir atributos requeridos por mensajeria instantanea. Algunos

atributos son para la funcionalidad de autoservicio

Name OID Description Syntax Type Object
Casos

restringidos

smMarca 1.1.1.1  Atributo de Extencion - SiteMinder cadena Univalue Usuario
smDatos 1.1.1.2  Atributo de Extencion - SiteMinder Octeto Cadena ? Usuario
smRespuesta

Desafio 1.1.1.3  Atributo de Extencion - SiteMinder Codigo Cadena Univalue Usuario
smPregunta

respuesta 1.1.1.4  Atributo de Extencion - SiteMinder Codigo Cadena Univalue Usuario

Atributo de Extencion -

SMAdminRoles 1.1.1.5 SiteMinderAdministration Roles Codigo Cadena Multivalue Usuario
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Atributo de Extencion - SiteMinderPassword
SMPWdatos 1.1.1.6 Data Codigo Cadena Multivalue  Usuario
Atributo de Extencion - SiteMinderldentity

SMidentyPoliticas  1.1.1.7  Policy Codigo Cadena Multivalue Usuario
Atributo de Extencion - SiteMinderGroup

SMGrupoAdmin 1.1.1.8  Administration Unicode String Multivalue  Grupo

SMAutomarcasub Atributo de Extencion - SiteMinder Self-

scripcién 1.1.1.9  Subscribing Flag Unicode String Univalue  Grupo

SMGrupoDinamic Atributo de Extencion - SiteMinderDynamic

oQ 1.1.1.10 Group Q Unicode String Multivalue  Grupo

SMGrupo Aninado Atributo de Extencion - SiteMinderNested

Nem 1.1.1.11 Group Membership Unicode String Multivalue  Grupo

SMAdminGrupoAd Atributo de Extencion - SiteMinderAdmin

m 1.1.1.12 Group Administration Unicode String Multivalue  Grupo

14.1.5Base de datos Identity Minder

Esta base de datos contiene informacién de configuracion de Identity Minder, informacién sobre
las actividades de Identity Minder y sus eventos asociados con el tiempo, y un registro historico de las

operaciones que tienen lugar en el entorno de Identity Minder.

Hay 5 casos DB en el cluster de servidores MS SQL : Auditoria , Tarea Persistencia , Objetos

, Informes vy flujos de trabajo .

Pruebas IDM DBs:

1. IM Base de datos de almacen de objetos.

Nombre de base de datos - IDM_DBDEVN
Puerto — 2974
Hospedaje- IDBTRDAI\IDBTRDA1INST1

2. Base de datos de reporte de instantaneas

Base de datos nombre: - IDM_REPDEVN
Puerto — 2974
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Hospedaje - IDBTRDAL\IDBTRDALINST1

Prod IDM DBs

1. IM Base de datos de almacen de objetos

Nombre base de datos - IDM_DBPRODN
Puerto — 2974
Hospedaje - IDBPRDA1\IDBPRDALINST1

2. Informe de la base de datos de instantanea

Nombre de base de datos - IDM_REPDEVN

Puerto— 2974

Hospedaje - IDBPRDA1\IDBPRDALINST1

14.1.6 Provisioning Server (Anteriormente eTrust Admin)

El Provisioning Server es el servidor que maneja las cuentas adicionales que se asignan a un
usuario Identity Minder . Al asignar un rol de aprovisionamiento a un usuario Identity Minder , el
servidor de aprovisionamiento crea cuentas en los endpoints que cumplan con los requisitos de la
funcion . Por ejemplo , si asigna un rol de aprovisionamiento que incluye una plantilla de cuenta de

Exchange , el servidor de aprovisionamiento asigna una cuenta de Exchange para el usuario.

El servidor de aprovisionamiento se administra a traveés de una herramienta de interfaz gréfica

- Provisioning Manager.

Esto se utiliza para tareas administrativas, tales como la adquisiciéon de criterios de valoracion

, la instalacién de tipos de punto final , y la gestion de opcién de servidor de aprovisionamiento
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15

ENTORNO SITEMINDER

15.1.1Hospedaje(ver tabla 37)

Tabla 37 — Hospedaje

Prueba
SERVIDOR WEB hgdniO6
POLITICAS DE hgtasmidm01
SERVIDOR
ADMIN UI hgtasmidmO02
PROD
SERVIDOR WEB 1 hgpniweb07
POLITICAS DE hgpasmidm02
SERVIDOR 1
ADMIN UI1 hgpasmidmuiOl
SERVIDOR WEB2 hgpniweb08
POLITICAS DE hgpasmidm02
SERVIDOR 2
ADMIN UI2 hgpasmidmui02

15.1.2Admin URLs(ver tabla 38)

Tabla 38 — Admin URLs

PROD1
Admin
Ul

https://hgpasmidmuiOl.idb.iadb.org:8443/iam/siteminder/console/

PROD2
Admin
Ul

https://hgpasmidmui02.idb.iadb.org:8443/iam/siteminder/console/

TEST
Admin
Ul

https://hgtasmidmO02.idb.iadb.org:8443/iam/siteminder/console/cal2/index.jsp
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15.1.3ACCESO A SiteMinder

Forma alternativa de acceder a Siteminder administracion en v12.5 SM

http://hgpasmidmO01/siteminder/smadmin2.html

15.1.4Base de datos SiteMinder

SiteMinder necesita una base de datos (también puede ser un LDAP compatible) para Policy

Store y almacén de cla ves. Actualmente BID utiliza MS SQL Server para las tiendas de politica.
Prod: idbprda2\idbprda2inst2\SMIDMPRD
Test: idbtrda2\idbtrda2inst2\SMIDMDBTST
15.1.5SiteMinder Policy Server

Proporciona autenticacion avanzada de Identidad Minder , y proporciona acceso a las funciones

SiteMinder , como contrasefia Servicios y Single Sign -On .

Actualmente la autenticacion esta configurado para ser manejado por SiteMinder y autorizacion

esta a cargo de ldentidad Minder . Véase el documento CA Identity Minder SiteMinder Integracion .
15.1.6Los URLs de IdentityMinder se encuentran protegidos por Siteminder

15.1.6.1 Pruebas

https://fidmt.idb.iadb.org/iam/immanage/

https://hdni06.idb.iadb.org/iam/immanage/

https://fidmt.idb.iadb.org/iam/im/provisioning-development

https://hgdni06.idb.iadb.org/iam/im/provisioning-development

15.1.6.2 PRODUCCION

http://hgpniweb07.idb.iadb.org/iam/immanage

http://hapniweb08.idb.iadb.org/iam/immanage

http://hgpniweb07.idb.iadb.org/iam/im/iadbprov/
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http://hqpasmidm01/siteminder/smadmin2.html
https://idmt.idb.iadb.org/iam/immanage/
https://hdni06.idb.iadb.org/iam/immanage/
https://idmt.idb.iadb.org/iam/im/provisioning-development
https://hqdni06.idb.iadb.org/iam/im/provisioning-development
http://hqpniweb07.idb.iadb.org/iam/immanage
http://hqpniweb08.idb.iadb.org/iam/immanage
http://hqpniweb07.idb.iadb.org/iam/im/iadbprov/

http://hgpniweb08.idb.iadb.org/iam/im/iadbprov/
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http://hqpniweb08.idb.iadb.org/iam/im/iadbprov/

16 IAM Servidor de informes

(Note: Por favor vea documentos SIS para mas deralles de instalacion y pasos de configuraciéon
de informes del servidor.)

Identity Minder proporciona informes que se pueden utilizar para controlar el estado de un

entorno Identidad Minder . IAM servidor de informes es impulsado por Business Objects Enterprise Xl

Produccion Url:

http://hgpacorpn:8080/InfoView/logon.jsp

Url de prueba:

http://hgdacorpn:8080/InfoView/logon.isp

16.1.1Los informes se accede mediante Business Objects credenciales. Vea el archivo

principal, una hoja de Excel separada mantenida por el BID para los nombres de usuario y contraseinas

16.1.2Base de datos de informes

Tiendas instantanea de datos , lo que refleja el estado actual de los objetos en Identity Minder
en el momento en que se toma la instantanea. Los informes se generan a partir de esta informacion
para ver la relacion entre objetos, como usuarios y roles .

16.1.3 Definicidn de crear instantanea

Ingresa a la consola de Identity Minder
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http://hqpaldap01.idb.iadb.org:8080/businessobjects/enterprise115/desktoplaunch/InfoView
file:///C:/Users/OGIAN01/AppData/Local/Microsoft/Windows/AppData/Roaming/Microsoft/Word/%0dhttp:/hqdacorpn:8080/InfoView

File Edit View Favorites Tools Help
»

-i} Favorites | {g ﬂ Credit Union . Employee Lockup @ Employee Portal . IADB Meeting Place @| IDB Forms M1 ITE Client Center ICC) 8 OPS Portal HWeb DocCs

— »
el v[ﬂ CAIdentityMinder x [g Management Console ] 1 & =z > [ @ v Page~ Safety~v Tools~w @'
A CA IdentityMinder Help
echnologies
Logged in as: Shukla,Anurag (Logout)

Home My Access Services Users Groups Roles and Tasks Endpoints Policies Reports System I

! Reporting Tasks ~ Snapshot Tasks | Tasks
Welcome to CA IdentityMinder

¥ Manage Snapshot
Datab C tion

Home

Definition
Create Snapshot
Definition
Modify Snapshot
Definition
Delete Snapshot Change My Account Change My Password
Definition
View Snapshot Definition
Capture Snapshot Data

About

Copyright & 2012 CA. All rights reserved.

+/ Trusted sites | Protected Mode: Off f3 v ®100% -

File Edit View Favorites Tools Help

-f} Favorites | {g ﬂ Credit Union ' Employee Lookup @) Employee Portal - IADB Meeting Place S| IDB Forms M ITE Client Center ICC) 8 OPS Portal HWeb Docs >
— »

88 v[ﬂ CAIdentityMinder X [g Management Console ] 1 ﬁ v =] @ v Page~ Safetyv Tools~w @'

Help

technologies CA |d8ntityMinder

Logged in as: Shukla,Anurag (Logout)

Home My Access Services Users Groups Roles and Tasks Endpoints Policies Reports System

' Reporting Tasks ~ Snapshot Tasks ! Tasks

Create Snapshot Definition: Select Snapshot Definition
{8} Create a new object of type Snapshot Type

P |© Create a copy of an object of type Snapshot Type

o | esmer

About

Copyright & 2012 CA. All rights reserved.

Dene J Trusted sites | Protected Mode: Off \fn v H100% ~
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o x[Woooe o

S

) G http://hqpniweb07.idb.iadb.org/iam/im/iadbprov/cal 2/index jspfacesViewld=/app/page/screen/standar ~

File Edit View Favorites Tools Help
{? Favorites | {g Credit Union . Employee Lockup @ Employee Portal . IADB Meeting Place @| IDB Forms M1 ITE Client Center ICC) 8 OPS Portal HWeb DocCs

==l |G CA IdentityMinder X |@ Management Console | ‘ & M e @ v Page~w Safetyv Tools~ @' ”
A CA IdentityMinder Help
echnologies
Logged in as: Shukla,Anurag (Logout)

Home My Access Services Users Groups Roles and Tasks Endpoints Policies Reports System I

! Reporting Tasks ~ Snapshot Tasks | Tasks

Create Snapshot Definition
Profile ] Snapshot Policy Definition ] Role Settings ] User Attributes ] Endpoint Account Attributes

+Snapshot Definition Name IADB Full Snap

» Snapshot Definition Description

Enabled

Number of snapshots retained 1|

About

Copyright © 2012 CA. All rights reserved.

+/ Trusted sites | Protected Mode: Off fa v H100% v _:;|

BIF T

»

lca http://hqpniweb07.idb.iadb.org/iam/im/iadbprov/cal 2/index jspfacesViewld=/app/page/snapshot/userc. +

File Edit View Favorites Tools Help
{}* Favorites | {g Credit Union ' Employee Lookup @) Employee Portal - IADB Meeting Place S| IDB Forms ¥ ITE Client Center 1CC) 8 OPS Portal HWeb Docs

g8 '|G CAIdentityMinder x |§Management(ﬁonsole | ‘ [T v [ e v Pagev Safetyr Tookv @+ *

' CA IdentityMinder bl

technologies |

I Logged in as: Shukla,Anurag (Logout)

Home My Access Services Users Groups Roles and Tasks Endpoints Policies Reports System I

' Reporting Tasks ~ Snapshot Tasks ! Tasks
View Snapshot Definition: IADB Full Snap
[ Profile ] Snapshot Policy Definition l Role Settings I User Attributes I Endpoint Account Attributes I Maintenance l

Snapshot Export Policy

Specify additional objects to export:

Which provisioning role objects does this snapshot export?

Provisioning Role

(ally

Copyright & 2012 CA. All rights reserved. About

Dene -v" Trusted sites | Protected Mode: Off \fn v H100% ~
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File Edit View Favorites Tools Help

-i} Favorites | {g ﬂ Credit Union . Employee Lockup @ Employee Portal . IADB Meeting Place @| IDB Forms M1 ITE Client Center ICC) 8 OPS Portal HWeb DocCs =
el v[ﬂ CA IdentityMinder X [g Management Console ] 1 ﬁ M e @ v Page~w Safetyv Tools~ @' ”

!CA |dentityMinder Help

technologies |

I Logged in as: Shukla,Anurag (Logout)

Home My Access Services Users Groups Roles and Tasks Endpoints Policies Reports System
! Reporting Tasks ~ Snapshot Tasks | Tasks I

» Manage Snapshot Create Snapshot Definition: IADB Full Snap
Database Connection |QConﬁrmation:Task completed.|

= Manage Snapshot
Definition

Create Snapshot
Definition

Modify Snapshot
Definition

Delete Snapshot
Definition

View Snapshot Definition
Capture Snapshot Data

Copyright & 2012 CA. All rights reserved. About

Done + Trusted sites | Protected Mode: Off Sy v ®100% -

o

la http://hgqpniweb07.idb.iadb.org/iam/im/iadbprov/cal 2/index jsp?consoletab=Reports&itask.clear=1 AMEZIPS t:' Google

File Edit Miew Favorites Tools Help

1} Favorites | {g ﬂ Credit Union ' Employee Lookup @ Employee Portal . IADB Meeting Place G| IDB Forms X! ITE Client Center 1CC) 8 OPS Portal HWeb Docs =
2E '[G CAIdentityMinder X Ie Management Console ]_1 ﬁ - | @ +~ Page~ Safety~ Toolsw @v =
&4 CA |dentityMinder Help
echnalogies |

Logged in as: Shukla, Anurag (Logout)

Home My Access Services Users Groups Roles and Tasks Endpoints Policies Reports System

= Reporting Tasks * Snapshot Tasks F Tasks I
» Manage All Reports Welcome to CA IdentityMinder

Recurrence Schedules

F Manage Reports Home

Recurrence Schedules
F Request a Report
Wiew My Reports
Delete My Reports
Set Reporting Options
Change My Account Change My Password

Copyright © 2012 CA. All rights reserved. About

+/ Trusted sites | Protected Mode: Off f3 v ®100% -
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Favorites Tools Help

S

File Edit View

{‘“' Favorites | {g ﬂ Credit Union . Employee Lockup @ Employee Portal . IADB Meeting Place @l IDB Forms M1 ITE Client Center ICC) 8 OPS Portal HWeb DocCs

ﬁ A > [ @ * Pagev Safety Toolsw @v >

==l [G CAIdentityMinder X [e Management Console ] 1
A CA IdentityMinder Help
echnologies
Logged in as: Shukla,Anurag (Logout)
Home My Access Services Users Groups Roles and Tasks Endpoints Policies Reports System
= Reporting Tasks  Snapshot Tasks F Tasks |
Audit-Pending Approval Tasks Report: Report Parameters Manager
* = Required
P | «Start Date Time (M/d/yyyy H:mm) 10/1/2012 13:49 @
*End Date Time (M/d/yyyy H:mm) |12/7/2012 13:49 @
Schedule Reportl Cancell
About

Copyright @ 2012 CA. All rights reserved.

<« Trusted sites | Protected Mode: Off

Favorites Tools Help

»

File Edit Wiew

g8~ [G CA IdentityMinder x Ig Management Console ] }

Favorites | {g ﬂ Credit Union ' Employee Lookup @) Employee Portal - IADB Meeting Place Sl IDB Forms M ITE Client Center ICC) 8 OPS Portal HWeb Docs

ﬁ A R | @ * Pagev Safety Toolsw @v >

technologies CA |d8ntityMinder

Logged in as: Shukla,Anurag (Logout)

Users Roles and Tasks

Home | My Access | Services Groups

Endpoints

Help

Policies Reports System

= Reporting Tasks  Snapshot Tasks F Tasks

Audit-Pending Approval Tasks Report

* = Required

Run Report| [T - |
b Object will run Now.

Description

About

Copyright © 2012 CA. All rights reserved.

-J Trusted sites | Protected Mode: Off \fn v H100% ~

Done
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File Edit View Favorites Tools

-5 €2 http://hqpniweb07.idb.iadb.org/iam/im/iadbprov/cal 2{index jspfacesViewld=/app/page/reporting/sche ~

Help

ol e o]

S

{i‘ Favorites | {g ﬂ Credit Union . Employee Lockup @ Employee Portal . IADB Meeting Place @l IDB Forms M1 ITE Client Center ICC) 8 OPS Portal HWeb DocCs

==l [G CAIdentityMinder X [e Management Console ] 1

ﬁ A > [ @ * Pagev Safety Toolsw @v >

CA |dentityMinder

technologies

Logged in as: Shukla,Anurag

Home My Access

(Logout)

Services Users Groups Roles and Tasks Endpoints Policies Reports System

-
Help F

= Reporting Tasks  Snapshot Tasks F Tasks

» Manage All Reports
Recurrence Schedules

F Manage Reports
Recurrence Schedules

~ Request a Report

Account Details Report

Administration Report

Audit- Assign Revoke
Provisioning Roles
Report

Audit-De-Provisioning
Report

Audit Details Report

Audit-Pending Approval
Tasks Report

Audit-Reset Password
Report

Endpoint Accounts
Report

Endpoint Details Report

Audit-Pending Approval Tasks Report: Audit-Pending Approval Tasks Report
|000nﬁrmation:Task completed.|

MNon-Standard Accounts

m

Done

<« Trusted sites | Protected Mode: Off

@ -

#,100%
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;_-‘e G http://hqpniweb07 idb.iadb.org/iam/im/iadbprov/cal2/index,jspifacesViewld=/app/page/reporting/rptparams.jsp

File Edit View Favorites Tools

Help

i Favorites \ o Credit Union [3] Employee Lockup @) Employee Portal Il IADB Meeting Place [%|IDB Forms X! ITE Client Center (CC) @) OPS Portal i Web DOCS [@ WebMeail 1DB Zahori @] Web Slice Gallery

22 - | ca CAdentityMinder

[F Manage AT REports

% | @ Management Cansole

M v B v (2 d v Pagew Safetyv Tookv @v

T

Recurrence Schedules

» Manage Reports
Recurrence Schedules

= Request a Report
Account Details Report
Administration Report
Audit-Assign Revoke

Provisioning Roles
Report

Audit-De-Provisioning

Home

Change My Account

Change My Password

Report
Audit Details Report

Audit-Pending Approval
Tasks Report

Audit-Reset Password
Report

Endpoint Accounts
Report

Endpoint Details Report

Non-Standard Accounts
Report

Non-Standard Accounts
Trend Report

Orphan Accounts Report
Policies Report

Role Administrators
Report

Role Members Report
Role Owners Report
Roles Report

Snapshots Report

Task Roles Report

User Accounts Report
User Entitlements Report

User Policy Sync Status
Report

User Profile Report

User Roles Report

View My Reports

Delete My Reports

Set Reporting Options

Copyright & 2012 CA. Al rights reserved.
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[FEREE )
(3 ()| @ hitip://hgpniweb? idb.iadb.org/iam/im/iadbprov/cal2/indexjsptask tag=ViewFWEUSOBJReports | ¢ | % [I1*8 Google » '

File Edit View Favorites Tools Help

j} Favorites | {;9 Credit Union G] Employee Lockup @ Employee Portal - IADB Meeting Place B|IDB Forms M ITE Client Center ICC) 8 OPS Portal HWEb DocCs =
==l |¢a CAIdentityMinder X | g Management Console | ‘

- v [ e v Pagev Safetyr Tooksv @+ |

. CA IdentityMinder
Logged in as: Shukla,Anurag (Logout)

Help

Home My Access Services Users Groups Roles and Tasks

Endpoints Policies Reports System
= Reporting Tasks  Snapshot Tasks F Tasks

View My Reports: Configure Manage Reports Screen
Select a report

Select a report

where ]| = = [=]=* 2® Searchl CFearl
b
Search Results
Select a report

About

Copyright @ 2012 CA. All rights reserved.

Done

+/ Trusted sites | Protected Mode: Off fa v E100% - r

Los informes son visibles directamente registrandose para la consola de administracion central

de Business Objects. Después de ejecutar el informe de la consola de usuario de mensajeria
instantanea , abra el siguiente enlace:

Launchpad Url :

http://hgpacorpn:8080/CmcApp/logon.faces

Inicie Consola de administracion central > registrado como administrador- > carpetas > Ml
informes-> seleccionar un informe- > Historia-> haga clic en la instancia de informe
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http://hqpacorpn:8080/CmcApp/logon.faces

G

techaologies

Log On to the Central Management Console

Enter your user information and click Log In.
(If you are unsure of your account information, contact your system administrator.)

System: [HQPACORP:6400 |

User Name: |administrator |

Paggwgrd:lllllllllllll |

Authentication: | Enterprise v/
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CENTRAL MANAGEMENT CONSOLE

CMC Home w Welcome: Administrator | Helj
-
a~ Organize Define Manage
Folders &7 Access Levels [iZ  Instance Manager
Personal Folders fH  Calendars Applications
& Categories Events @) Settings
= F%  Personal Categories G Sessions
&= 82 Users and Groups % Authentication
& %5 Profiles 4 License Keys
& &L Inboxes
= fj Servers
&= 4 Connections
e Universes
A  Replication Lists
= = Federation
== T Query Results
= &l Temporary Storage
N ¥ QaaWs
-

% Voyager Connections
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17  Tareas administrativas personalizadas de Identity Manager

Las siguientes tareas de administracion personalizados se crearon para cubrir todos los casos

de uso
Afadir BID usuario
* Transferencia BID usuario
* Terminar BID usuario
* recontratacion BID usuario
* Aprovisionamiento Crear usuario

* Aprovisionamiento Modificar usuario

17.1 Agregar IADB Usuario

Utilice esta tarea para crear un nuevo usuario de Identity Manager . Con el fin de crear cuentas

en los endpoints, asignar roles de aprovisionamiento para el usuario.

Notificacion por correo electrénico se envia en la realizacion de tareas ' Aiadir BID usuario , es
decir después de una exitosa creacion de usuario de mensajeria instantanea, sin tener en cuenta si

no se afiaden funciones de aprovisionamiento para las cuentas de punto final.

Notificaciones de correo electrénico no estan habilitadas para el nativo ' Modificar usuario de
tareas, para evitar el envio de notificaciones por ejemplo , cuando se cambia un niumero de teléfono .
Por lo tanto, si se agrega / eliminar usuario aprovisionamiento papeles utilizando ' Modificar usuario ,

no se enviaran notificaciones por correo electronico .

Inicia sesion para Identity Manager consola de usuario como administrador.
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=
CA IdentityMinder Help

technologies.

Logged in as: IMAdmin (Logout)

Home | My Access | Services | Users | Groups | Roles and Tasks | Endpoints | Policies | Reports | System

~ Tasks

Change My Account Welcome to CA IdentityMinder

Change My Password
Maodify My Endpoint
Accounts

Maodify My Groups
Maodify My Profile

View My Bulk Loader
Notifications
View My Endpoint Accounts Change My Account Change My Password

Home

View My Roles

View My Submitted Tasks
View My Work List

J

Copyright @ 2012 CA. All rights reserved. About

Busque Usuarios- > Administrar usuarios- > Afadir BID

CA |dentityMinder Help

techrologies

ogged in as: IMAdmin (Logout)

Home I My Access l Services ] Users l Groups l Roles and Tasks l Endpoints l Policies l Reports l System l

“ Tasks

Add IADB User: Select User

19: Create a new user

b |0 Create a copy of a user
o
iopyright @ 2012 CA. All rights reserved. About

Rellene el formulario de usuario nuevo
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/" CA ldentityMinder - Windows Internet Explorer

@ - |(a https: /fnewidm.iadb.org iam/imiadbprov fca 12 findex. jsp?facesViewld=/app /page fscreenfstandard_search.jsp

File Edit WView Favorites Tools Help
Links ') Employee Lookup M1 ITE Client Center (1cC) @) my1DB @) orsportal EMorus () Zahori T web DOCS

W 4 | €A CA IdentityMinder l_l

m- CA |dentityMinder

technologies

Logged in as: Kumar,Parveen (Logout)

Home ] My Access l Services l Users l Groups l Roles and Tasks l Endpoints

= Tasks
Add IADB User
| Profile | Admin Roles | Provisioning Roles | Groups |
* = Required

sUser ID |tst126prd3 |

sPassword |I-I-I-I-I-I-I-I-I-I-I- |

«Confirm Password |I-III-III-IIII |

Password Must Change

Enabled

+First Name |tst126prd3 |

+Last Name |tst126prd3 |

+Full Name |tst126prd3

Email | |

Middle Name

Description

Title

Street Address

City |
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%r - |GI https://newidm.iadb.orgfiam/imjfiadbprovfca12/index. jsp?facesviewld =/app/page fscreen/standard_search.js

File Edit Wiew Favarites Tools Helo

inks ') Employee Lookup M1 ITE Client Center (1IcC) @ My @ orsrortal EMorus () zahori Jif webDoOCS

e e [(a CA IdentityMinder l_l

Title | |

Street Address | |

City | |

State / Province | |

b Postal Code | |

Country | |

Telephone | |

Extension | |

Mobile Phone | |

Pager| |

Company | |

Office | |

sDepartment ITE/ITI |

Comments | |

FAX | |

Building | |

Location | |

+Employee ID 857426

sUser Type |Cnntractnr

|
Manager ID | |
|
|

UNDIX UID |DDDDDllD 18

Haga clic en los roles de administrador para agregar rol de administrador ( s )
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@ - |'Ca https: //fnewidm iadb.orgfiam/im fiadbprovfcal2findex.jsp?facesViewld=/app/page/screen/standard_search.jsp

= Edit+ - =

at vie Favarites

tes Tools Help

Links ') Employee Lookup M ITE Client Center IcC) 8 My DB ) orsPortal B orus [ zshori T webDocs [l w
e dhr [m CA IdentityMinder l \

.u CA IdentityMinder

[ Home l My Access l Services ] Users l Groups l Roles and Tasks l Endpoints l_
= Tasks

Add IADB User: tst126prd3

Profile I Admin Roles | Provisioning Roles | Groups |
Member | Administrator | « Name - Description - Enabled
4 | IADE AUDITOR|Auditor role v

Add an admin role Copy from a user

—

Crnvrinht @ 2012 CAL All rinhts reservad.

Haga clic sobre la funcién (s ) de aprovisionamiento para crear cuentas de endpoint.

G@v [ ttps: inewim.iadb.ora ismjim iadbprav/ca 12/index. jsp?fac i~ fapp/nage fscreen standard_search.jsp ~ & certhaterrar |42/ %] [c
File Edit View Favorites Tools Help
Links \,J) Employee Lookup X

-

| ITE Client Center (icC) @) Myms @ opsportal EMopus [ zahori i webpocs [l webvail [§] creditUnion 4 DB Forms [ Oxford Engish Diction,

e dr [(acmdenﬁtyMinder I_l

% CA IdentityMinder

Logged in as: Kumar,Parveen (Logout)
Home My Access Services

Users Groups Roles and Tasks Endpoints Policies
= Tasks

B-8 @ B

Reports System

Add IADB User: tst126prd3

[ Profile l Admin Roles l Provisioning Roles l Groups I
Member | []Administrator | « Name ~ Description = Comments ~ Department
. HURISStdUser_TSTDBMS1|HURISStdUser_TSTDBMS1|HURIS User ALIX Prod Role HURIS
v HURISUser_ORA_PSPROD HURIS regular user ORA HURIS
4 O gul
] ITEIDBPrepUserMoMail ITE IDB Prep User Mo Mail Store|ITS
Add a provisioning role

Copy from a user
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Haga clic en " Agregar una funcion de aprovisionamiento '- > Buscar por el papel y presentar

'CA IdentityMinder

technologies :

ogged in as: IMAdmin (Logout)
Home I My Access I Services I Users ] Groups I Roles and Tasks ] Endpoints | P
7 Tasks

= Manage Users Add IADB User: testuserx01
Add TADB User |\ Alert: Task pending. |
Create IADB User

Create User
Modify IADB User

Vaya a Inicio-> Ver Mis tareas Enviado para verificar si se completa con éxito la tarea

Home ] My Access ] Services ] Users I Groups ] Roles and Tasl

= Tasks ! Provisioning Configuration P Reporting

View Submitted Tasks
Search for submitted tasks:

[(initiated by Validatel

[(lapproval tasks performed by Validatel
[[where task name |equals :|
[[lWhere task status equals | |Z|
b [[lwhere task priority equals Low -]
[V]submitted between 11/23/12 and 11/23/12

[[1show unsubmitted tasks

[F1show approval tasks

[[search archive of submitted tasks

and return at most 1000  rows Searchl
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Included Events

- - -

= Event Name ~ Description Status submitted Last Updated ~ Last Activity
1} Create user Create user "tst126prd3" Completed Fl,i,{l‘uzmz 6:37 12/14/2012 6:37 PM
. Assign user "tst126prd3" admin role 12/14/2012 6:37 )
f} Assign user admin role "IADE AUDITOR" Completed oM 12/14/2012 6:37 PM
L Assign user "tst126prd3” . , .
Assign user provisioning A 12/14/2012 6:37 ) Global User 'tst126prd3' modified
1} role provisioning role Completed M 12/14/2012 6:37 PM successfully

"HURISStdUser_TSTDBEMS1"

Assign user "tst126prd3”
provisioning role Completed

Assign user provisioning 12/14/2012 6:37 Global User 'tst126prd3' modified

12/14/2012 6:37 PM

role "HURISUser ORA PSPROD PM successfully
S Assign user "tst126prd3" . ' ' i
& J:jzwgn user provisioning provisioning role Completed ;51)'14;‘2012 6:37 12/14/2012 6:37 PM SLIJOCbCZ\SL:?jl" tst126prd3' modified
"ITEIDBPrepUserNoMail" Y
#| Synchronize user Synchronize user "tst126prd3" Completed e 2Ny 12/14/2012 6:37 PM

PM

Synchronize user N " i Global User 'tst126prd3' and associated
#| attributes with g:g_g:::emslZii:ﬁzrcgosﬁﬁssprda Completed éﬁl4!2012 6:37 12/14/2012 6:37 PM |account statuses updated successfully:
accounts (accounts updated: 0, failures: 0)

Identity Policy Violations

Identity Policy Name |Type | Workflow Status | Message

Mo results.

Un correo electrénico serd enviado a las personas competentes que la creacién de usuarios

con éxito

From: eTrust Admin

Sent: Friday, December 14, 2012 6:37 PM

To: ITE Client Center (ICC); Information Security; EMail Group
Subject: Mew AD Account tst126prd3 Created

Automatic email from Identitv Manager.

Create New User

User ID = tst]126prd3
Full Name = tst126prd3
Emplovee ID = 867426
Crg Unit = ITEITI
User Tvpe = Contractor

Otras validaciones en Provisioning Manager / Endpoints
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!iFiIe Edit VYiew Frame Object Window Help

i

‘Wizards Users

b4

Roles

A3

Endpoints

=

Swskem

| Object Domains: IIADB

j‘l Diomaing ||J0bjeu

| Simple attribute: I Globalllsert ame

j Advanced

GloballserMame 5 IFuIIName IDomain I

First rame:
Last name:
Fuill name:
Title:
Company:
Diepartment:

Office:

* Global uger name: Itst‘l 26prd3

st 26prd3

Jtst126prd3

* Account name:

“wiorkflow Security I Roles I Global Groups I ADS Domain Preference I Entrust PEI Diomain Access I Statiztics I
* User | Pazzwaord I Location I Cusztom Fields I Savd]ADAW] Admin I Admin Profiles I Administrative Privieges I wiorkflow I

Middle narme: |

eet1 26prdl3

JITEATI

™ Resticted user

Description:

Comments:

B N o

—Access statu

Suzpengion state: IActive 'l

Global User is not locked.

™| Urlock Glaba ser

uip
I~ | Luto-generate

UID: |11D18

— External time field:

Enable user:

Disable user:

[Chznsemz

|;“‘“ 241472012

x| Delsteuser [ i2i14/2012 -

!iFiIe Edit Wiew Frame Object ‘Window Help

Rales

: -
‘!3 %

Users

Endpoints T

Syskem

J Object Domains: IIADB

j‘l Domainz ||J0bjeu

J Simple attribute: I GloballzeM ame

j Advanced

Globallseriame % | FullMame: Domain

164

‘whork flow Security I Foles | Global Groups I ADS Domain Preference I Entruzt PEI Domain Access I Statistics I
“Uszer | Pazsword I Location  Custom Fields | SaMWIADAW] Admin I Admin Profiles I Administrative Privileges I wiorkflow I

Field Mame

1D | Value

| [Clear walue... |

Department
Emplayee ID
Manager ID

Title:
Uszer Type

Comment for Accounts ...

Rehired Llzer Comments
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7
3
]
2
E
4
5

Edit walue... |
Add value.. |




4= HQPAPROVN - Remote Desktop

EProvis ning Manager - by CA (IADB:anthonyo@IADB) - [Users Task /0 (Global User}]
!i File Edit Wwiew Frame Object ‘Window Help

A3 =
‘Wizards Users Roles Endpoints Swskem
JObject Domains: IIADB j 'l Domaing ||J0bjec
JSimpIe attribute: IGIobaIUserName j Advanced |

Globallsethame % | FullMame Diamain

"*User | Password | Location | Custorn Fields I Sanl /DA Admin I Admin Profiles I Adminiztrative Privileges I wfork flow I
wiorkflowe S ecurity Rales | Global Groups I ADS Domain Preference I Entrust PKI Domain Access I Statistics

Available Included

Domain I Fales I Domain I Roles I
1408 HURISStdUser_TSTDEMS1
1408 HURISUser_0R4_PSPROD
1ADE ITEIDEBPrepl zer okd ail

o

Dramair: IIADB 'l Domain |
Attribute:lHoIeName VI Advancedl Walue: Ii VI Search |

4= HOPAPROVN - Remote Desktop

e Local Disk (D:)

e( J= ko = Computer - LoralDisk (01 ~ ~ |23 [ search Local Disk (02}

with w e Foldar H=S!

Crganige =  Tnchidainbbean = Sha

& g Manager - by CA {TADB:anthonyo@IADE) - [Users Task/0 {(Account)]
¢ Favorites | File  Action i Fle Edt Wew Frame CObject Window Help
-Desktope!!pH% Lo . Y=
1§ Dowrlo: ———— Wizards Users Rales Endpoints System
o L Services (| )
1= Recent | ( Object Domains: |IADE j :l Damains IHOblect type: IGIUha\Ussr j :l
& etanotify
Fle Edr Fo |Simple attribute: | GloballseMame vI Advanced IHVEIUE Itst128pld3 =

o Horaries | oo

[& pocume [20121214
20171714
e 015750y
(=] Pictures (20121214 ¢
vid 20121214

B vdeos | 150757574
20121214

20121214

18 Computer 50751274

Endpaint bype

Prowisioning Role
HLIR TSTDEMS1,
ITEIDEPrepUsertoMail,

AccountMameCommon | Endpoint Domain

A rol
TST1Z6PRD3 IDBASHL IaDE Activelirectory
TST126PRD3 PSTEST TADB Oracle Server

17.2 Transferencia BID de usuario
Utilice esta tarea cuando un usuario cambia de un departamento a otro .

Inicia sesién para la consola de usuario de Identity Manager como un usuario administrador
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| CA IdentityMinder

technalogies |

Logged in as: IMAdmin (Logout)
Home l My Access l Services l Users ] Groups l Roles and Tasks l Endpoints l Policies l Reports I Sy
= Tasks

Change My Account Welcome to CA IdentityMinder

Change My Password
Modify My Endpoint
Accounts

Maodify My Groups
Modify My Profile

View My Bulk Loader
Notifications

View My Endpoint Accounts

Home

Change My Account Change My Password

View My Roles
View My Submitted Tasks
View My Work List

Busque Usuarios- > Administrar usuarios- > Traslado BID usuario

OO e el viAd ooL

Home I My Access I Services I Users ] Groups I Roles and Tasks ] Endpoints ] Policies

~ Tasks

Transfer IADB User: Select User

Search for a user

Search for a user

where (B User D [=] = [=] testusers* =2 ® Searchl Clearl

Search Results

Search for a user

T 1dbKRS

Transfer IADB User: Select User

Search for a user

Search for a user

where fHjusero [+ = [~] testuserx* =G® Searchl Clearl
Search Results
4 1-10f 1
Select| ™ User ID “ Last Name ~ First Name
@ testuserx0l testuserx0l testuserx01
1-10f 1
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te

*Department
Comments
FAX
Building
Location
sEmployee ID 178263
Manager ID 333111

0Old Department

sUser Type contractor

Return to Search

Actualizar el formulario de transferencia y pulse enviar

sDepartment car
Comments
FAX
Building
Location
sEmployee ID 178263

Manager ID 122333

Old Department ite

sUser Type contractor

Presentar la solicitud.

Compruebe que se ha completado con éxito la tarea. Vaya a Inicio-> ver Tareas enviadas >

Buscar
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Identity Manager enviara un correo electronico a las personas pertinentes al término

17.3 Terminacion de Usuarios

Utilice esta tarea para poner fin a un usuario. Tenga en cuenta que esta tarea no elimina los
usuarios en los puntos finales ( si el usuario se ha asignado anteriormente aprovisionamiento papeles

) , pero sélo se desactivara los usuarios.
Inicia sesién para consola de usuario de Identity Manager como administrador.
Busque Usuarios- > Administrar usuarios- > Terminar BID usuario

Buscar en el usuario para terminar
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[ —

Logged in as: IMAdmin (Logout)

Home l My Access I Services I Users I Groups ] Roles and Tasks ] Endpoints I Policies ] Reports r
= Tasks

Terminate IADB User: Select Active User

Search for a user

Search for a user
where @lUser i E" = EI testuserx™ =® Searchl Clearl
Search Results
b
Select| ™ yser ID “* Last Name ~ First Name
@ |testuserx0l testuserx01 testuserx01

technolagies

Logged in as: IMAdmin (Logout)

Home ] My Access ] Services ] Users I Groups I Roles and Tasks ] Endpoints ] Policies

~ Tasks

Terminate IADB User: testuserx01
* = Required

User ID Itestuserx[]l

Uncheck to Terminate User

First Name testuserx0l

Last Name testuserx01

Full Name testuserx0l

Email

Middle Name

Title testuserx0l

Street Address

City Washington

Country usa

b Telephone 2021112222

Extension

Mobile Phone

Pager

Desactive la casilla de verificacion en el formulario y pulse enviar

169 169



— Tasks

Terminate IADB User: testeri 12001

* = Required

User ID testerllziool

Uncheck to Terminate User [ ]

First Name testerll1z001
Last Mame ftesterllZ001
Full Name testerll1z001l

Email

'Logged in as: IMAdmin (Logout)

Home I My Access I Services I Users ] Groups ] Roles and Tasks I Endpoints I Polici

= Tasks

~ Manage Users Terminate IADB User: testuserx01
Add IADB User |QCOnﬁrmati0n:Task completed.|

Create IADB User Return to Search

Create User
Modify IADB User
Modify User

Modify User's Endpoint
Accounts

Rehira TANR | laar

Después de completar con éxito , Identity Manager envia un correo electronico a los usuarios

respectivos / administradores .
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17.4 Recontratacién de usuario

Utilice esta tarea para volver a contratar a un usuario , que se dio por terminado con

anterioridad.
Inicia sesidn para consola de usuario de Identity Manager como administrador
Busque Usuarios- > Administrar usuarios- > recontratacion BID Usuario-> Busca el usuario

Nota: La busqueda seria soOlo los usuarios de visualizacion que fueron despedidos con

anterioridad

Esta tarea de recrear el TDA / Buzon , si falta, por aprovisionamiento de asignacion de funciones
. El rol de aprovisionamiento sélo puede ser afladido después de la tarea de usuario recontratacion

BID completado con éxito .

CECTIHNTR e -

Logged in as: IMAdmin (Logout)

Home ] My Access ] Services ] Users I Groups I Roles and Tasks ] Endpoints ] Policies ﬁ
= Tasks

Rehire IADB User: Select Terminated User
Search for a user

Search for a user

where [j|User D [»] = [=] testuser= =2 ® Searchl Clearl

Search Results

Select| ™ user ID “ Last Name ~ First Name

@ testuserx0l testuserx0l testuserx0l

Seleccione la casilla de verificacion y pulse enviar volver a contratar el usuario
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Home ] My Access ]

Services ] Users I Groups ] Roles and Tasks I End

= Tasks

Rehire IADB User: testuserx01

I Profile ] Admin Roles I Provisioning Roles I Groups \

* = Required

User ID

First Name
Last Name
Full Name

Email

Middle Name
Title

Street Address
City

Country

b Telephone

Extension

Mobile Phone

testuserx0l

Check to Rehire User

testuserx0l

testuserx0l

testuserx0l

testuserx01

Washington

Lsa

2021112222

Logg in as: IMAdmin (Logout)

Home I My Access I Services I Users ] Groups ] Roles and Tasks I Endpoints r

= Tasks

= Manage Users
Add IADB User
Create IADE User
Create User
Modify IADB User
Modify User

Modify User's Endpoint
Accounts

Rehire IADB User
Terminate IADB User

172

Rehire IADB User: testuserx01
|°Conﬂrmatinn:'l’ask completed.|

Return to Search
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Enviando tareas

Logged in as: IMAdmin (Logout)
Home My Access Services Users Groups Roles and Tasks Endpoints Policies Reports System
= Tasks ! Provisioning Configuration ! Reporting

View Submitted Tasks
Search for submitted tasks:

[Initiated by
[T Approval tasks performed by Validatel
[[Iwhere task name |equals |Z|
[[IWhere task status equals |Z|

> [[Iwhere task priority equals Low E
[¥]Submitted between 11/23/12 and 11/23/12

[CIshow unsubmitted tasks

[F1Show approval tasks

[C]search archive of submitted tasks

and return at most 1000  rows Searchl

Despus de completar con éxito , Identity Manager envia una notificacion por correo electrénico
a los respectivos usuarios / administradores.

17.4.1Roles recontratacion y Actualizacion de aprovisionamiento

Recontratacion y actualizacion de funciones de aprovisionamiento se puede realizar en un solo

paso ahora a diferencia de la versién anterior del IDM en el que el primer paso era volver a contratar
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el usuario y en el segundo paso , actualizar las funciones de aprovisionamiento . Tratar de hacer esto

dio lugar a error a continuacion

). CcA Identity Manager Help

Logged in as: Castro, Evelyn (Logout)

Home Users Groups Roles and Tasks Endpoints Policies Reports System

~ Tasks

Rehire IADB User: ftc09acaci1201

= Manage Users
Add IADB User
Create IADB User

Task failed.

Create User

Modify User Failed to execute AssignProwvisioningRoleEwvent. ER_R_OR_MESSAGE: JIAMOpew'at\DHExcept\Dn:Javax.namujg.Namngzceptan: _:LDAD: error code 70

i rm TRET (e QFatal: :ETA_E_0070, Global User 'ftc09acacl201’ provisioning role ﬂjembersh\ps added successfully. Associated accounts creation or update failed:
" (accounts created: 0, updated: 0, re-created: 0, failures: 1) [IM-a7dccc98-0a4031e2-33003300-21feefbb-975-2-1@IADBI]; remaining name

Terminate IADE User ‘eTGlobaluserName=ftc09acac1201,eTGlobalUserContainerName=Global Users,eTNamespaceName=CommenObjects,dc=IADB,dc=eta'

Transfer IADB User

Reset User Password Return to Search OK.

Fnahle Nisahle lsar

Se realizd una prueba en IDM r12.6

Home l My Access l Services l Users l Groups l Roles and Tasks l Endpoints l Policies l Reports l System
- Tasks ! Provisioning Configuration ! Reporting

View Submitted Tasks

~ Description ~ Status | ~ Priority | ~ Initiated by | T Submitted ~ Last Updated ~ Last Operation
Terminate IADB User task, User ftcl0auser|Completed|Medium IMAdmin 12/18/2012 4:27 PM|12/18/2012 4:28 PM

Search Tasks m
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CA IdentityMinder

technologies

Logged in as: IMAdmin (Logout)

Home My Access Services Users Groups Roles and Tasks Endpoints Policies Reports System

= Tasks

Rehire IADB User: ftcl0auser

[ Profile l Admin Roles ] Provisioning Roles l Groups l

+ = Required

User ID ftclOauser
Check to Rehire User

First Name FtclDauser

Last Name Testing

Full Name FtclDauser Testing

Email

Middle Name

Title

Street Address
City
Country

4 Telephone

Extension

Mobile Phone

Pager

Company

Antes del cmabio,

Home My Access Services Users Groups Roles and Tasks Endpoints Policies Reports System

~ Tasks

Rehire TADB User: ftcl0auser

[ Profile l Admin Roles l Provisioning Roles l Groups ]

Member | Administrator| Name| Description | Comments | Department

No results.

Add a provisioning rolel
Return to Search

Después de asignar roles de aprovisionamiento.
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Rehire IADB User: ftc10auser
[ Profile l Admin Roles l Provisioning R°|ESI Groups \

elect Provi Role
Search for a provisioning role

Search for a provisioning role

where () Name »] = *ash* =2® Searchl Clear
Search Results

Select| “ Name ~ Description ” Comments
ASHr126Role

Home l My Access l Services I Users l Groups l Roles and Tasks I Endpoints l Policies l Reports ] System
~ Tasks

Rehire IADB User: ftc10auser

[ Profile I Admin Roles l Provisioning Roles l Groups l

Member | Administrator “ Name ” Description | © Comments | ~ Department
ASHrizeRole

Add a provisioning role

Return to Search

Home l My Access l Services l Users l Groups I Roles and Tasks l Endpoints ] Policies l Reports l System
~ Tasks

~ Manage Users Rehire IADB User: ftcl0auser

Add TADB User [\ Alert: Task pending.
Create User Return to Search

Modify User

La cuenta se a creado correctamente como se ve en las siguientes imagenes.

Home | MyAccess | Services | Users | Groups | Roles and Tasks | Endpoints | Policies | Reports | System |
~Tasks * Provisioning Configuration ) Reporting

View Submitted Tasks

Description Status ooioriry | mitiated by Submitted Last Updated Last Operation

7 Rehire 1ADB User task, User
* | fte10auser

Completed|Medium |1MAdmin 12/18/2012 4:29 |12/18/2012 4:32 | Global User 'ftc10auser' synchronized for additions with existing provisioning roles successfully: (accounts created: 0,
PM PM updated: 1, re-created: 0, failures: 0)

Included Events

~ Event Name ~ Description ~ Status | “ Submitted | * Last Updated | ~ Last Activity

2 di n " 12/18/2012 12/18/2012 4:31

y user Modify user "ftc10auser Completed| 75, 0n "
| Assign user provisioning role | AS5igN user "ftc10auser” provisioning | o oo/ 12/18/2012 12/18/2012 4:31 |Global User 'ftc10auser’ synchronized for additions with existing provisioning roles successfully: (accounts
2| Assig P & role "ASHr126Role" P 4:31 PM PM created: 0, updated: 1, re-created: 0, failures: 0) [Number of detail item(s): 1]
#| Synchronize user Synchronize user "ftc10auser” Completed 12/18/2012 12/18/2012 4:31

4:21 PM PM

£ Synchronize user attributes | Synchronize user "ftc10auser” Completed 12/18/2012 12/18/2012 4:31 Global User 'ftc10auser' and associated account statuses updated successfully: (accounts updated: 1,
| with accounts attributes with accounts P 4:31 PM PM failures: 0) [Number of detail item(s): 1]
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18 Interface de PSFEED
18.1 Agregar usuario de provisionamiento IADB

Esta tarea de administracion se activa mediante la creacion de un nuevo usuario para integrarse
con los procesos PSFEED lotes ejecutados desde la maquina del servidor de aprovisionamiento. El
objetivo de esta tarea es crear el usuario en el Minder Directorio de Identidad Corporativa mediante

comandos ETAUTIL . Esta tarea también esta configurado para las notificaciones de correo electrénico

Provisioning Manager - by CA (IADB:parveenk@IADE) - [Users Task/0 {Account)]

€5 Filz. Edit View Frame Object Window  Help _ =] x|
- - - ? - e -
‘Wizards Users Roles Endpaints Syskem

JObject Domains: IIADB j ‘_'l Domains ||J Chiject bype: IGlDbal User j ‘_'l Mew I
JSimpIe attribute: IGIobaIUserName j Advanced ”J'\-‘alue: I"tst‘l28" j Search I

| AccountMameCommon 5 | Endpaint

TOBAENT Telephones | Organization | Groups (Member Of) | Dial-in I Custom I Terminal Services
B Uszer Certificates | Object | Account Templates I Security [dentity Mapping | Statistics
* General | Common Account Settings I Address * Account | Pazsword I Profile

* Usger logon name;

| @i adb. org =
* Uszer logon name [prewindowes 2000);
|IDB\ Itst‘l 26prd5
Logon Hours . LogOnTo.. |

I™ Zceountis locked out

Account optiong:

[ U zer must change passward at nest logon
[(1Uzer cannot change password

[ Paszword never expires

[ 5tare pazsword using reversible encrpption

|+

[ Account is disabled ) ) ;l
Account expires
* Mever
" Endof: Monday . January 14, 2013 j =
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%r - |G https://newidm.iadb.orgjiam/imfiadbprov fca12findex jsp?facesViewld=/app /page fscreenfstandard _search. jsp A | @ Cert

Fle  Edit ew  Favorites  Tools

Links ') Employes Lookup M1 ITE Client Center (IcC) 8 My % orsPortal EMorus [ Zshori Jif webpocs [ webMai [§] Creditunion &> IDBForms [ o

or dbr [GCAIdenﬁtyMinder ]_l

CA IdentityMinder

teehrolagios

Logged in as: Kumar,Parveen (Logout)

Home l My Access ] Services I Users l Groups l Roles and Tasks l Endpoints l Policies l Reports ] System l

= Tasks
View User: tst126prd5
I Profile l Admin Roles l Provisioning Roles ‘
Enabled

First Name [MARCELLA

Last Name |test

Full Name |tst126prds, test

Email |

Disabled State l:l

Alternate Email Addresses | |

Identity Policy

Description |Outreach B Partnershi[:|

Title | |

Street Address | |

City | |

Password Hint |

State / Province | |

Country | |

18.2 Modificacién de un usuario de IADB provisionado en PSFEED

Esta tarea se disparada cuando corre cualquiera de los procesos tal como: Transferencias,
terminaciones, recontrataciones, actualizaciones via el PSFEED corriendo el lote de archivos de el

provisioning server.
ControlSTAFFpartial.bat

ControlNonStaffpartial.bat
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El proposito de esta tarea es realizar transferencias/terminaciones/recontrataciones de
usuarios que son requeridos desde la fuente del provisionig people soft, la tarea se corre en el servidor

de provisionamiento an también esta configurada para que envie notificaciones de email.
18.2.1 Terminar usuarios

Archivo de alimentacidn separada para terminar ususarios en procesador por PSFeed con

codigos personalizados, siga los pasos siguientes de verificacion.

Mterminated_results_nonstaff.txt - Notepad [_ O] =]
File Edt Format Yiew Help
TETA_I_1336, ETAUTIL command completed sSat pec 15 10:12:31 2002 =]

TETA_T_1336, ETAUTIL command completed Sat Dec 15 10:12:31 2012
(ETA_S_0247<M5U>, Global uUser 'tstl2éprds’ and associated account statuses updated successfully: Caccounts updated: 1, failures: Q)

operation ID: a657e09c-00d3-4f42-9d18-82hb2514f404 - Detail entries: 1

object name: TST126PRDS - Status: successful

Message: :ETA_S_0006<MAC>, Active Dir. Account 'TSTL26PRDS' on 'IDpBASHL' modified successfully

DM: ETADSACCOUNTMame=TST126PRDS, eTADSOrgURITHName=Provisioned, eTADSOrgUni tHame=Users , eTADSOr gUn T tHame=TMP , ETADSOr gUN i tHame=HG, eTADSDIrectoryl
PETA_S_0005<MGU», Slobal user 'tstl2éprds' modified successfully

|

Prnvisinning Manager - by CA (IADB:parveenk@IADE) - [Users Task/D {Global User)]

!i File Edit View Frame Object ‘Window Help - |ﬁ'|5|
AS =

‘Wizards Users Roles Endpaints Swstem

JObject Domains: IIADB j '| Domains ||J0hject type: IGIobaIUser 'l 'l Mew |

T

JSimpIe attribute; IGIDbaIUserName j Advanced ||J Walue: I*tst128" iilIl’
GlobalUserklame I Fulllame g g : o~
tet128p1 Wk flow Secunty I Roles | Global Groupz | ADS Domain Preference | Entruzt PEI Domain Access I Statisticz
tst1Z6prd4 tst126prdd, best *User I Fazgmond | Lacation | Cusgtom Fields I S D] ddrmin I Adrmin Profiles | Adrminigtrative Privileges I wfork flow

kstlZ2eprdS, best

* Global uzer name: Itst'l 26prd5 " Ascount name:
First name: [M&RCELLA Middie name: |
Last name: Itest
Fuill name: Itst‘l 26prd5 test
Title: I Description:  [Outreach & Partnerships ;l
Company: IlDE =
Department; IDH P Camments: j
Dffice: | :

™ Reshicted user

—&ccess status ([n}

Suzpension state: ISuspended 'I ™| Auto-generate
Glabal User iz not locked. o I

I™ Unlock Global Lser

r— External time field:

Enable user: [iviz 52012 +|  Delsteyser 121502012 ~ ‘ | _ILI
3

4
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Active Directory Account |

Uzer Certificates I Ohbject I Account Templates | Securty [dentity kMapping I Statistics I
Telephones I Organization I Groups [Member OF) I Dial-in I Custaom I Terminal Services I
* laeneral | Comman Account Settings | Addresz * Accont | Paszwaord I Prafile

* Uzer logon name;
st 2prds | @idb.iadb.org =l

* Uzer logon name [pre-wfindows 2000);
|IDE!'x Itst'l 26prdS

Logon Hours .. LogOnTao ... |

[T Account iz lozked out

Aocount options;
[U=er muzt change pazszword &t nest logon ﬂ

[1Uzer cannot change password

[1Pazsward never expires

[]5tore pazsword using reversible encreption

[w] Account iz dizabled lI

Lo SR TP [ B

PPy TRPPEPY §-PRP [P

Account expires
& Mewver

" End of Monday , January 14, 2013 =]
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g@ ~ | €2 httpsi/jnewidm.iadb.crgfiam/im/iadbprav/ca12/index.js?F: = /2pp page screen standard_search.jsp v |63 certific

File Edit WView Favorites Toolz Help
inks ') Employee Lockup M1 ITE Client Center (1cC) @ Myme @ orsrortsl BEBorus [ zahori Ji weboocs B webmail [§] creditUnion > DB Forms [ oxfo

ir 4 |ca ca dentityMinder I_I

m- CA IdentityMinder

teehnolagies

ogged in as: HKumar,Parveen (Logout)

Home My Access Services Users Groups Roles and Tasks Endpoints Policies Reports System
= Tasks
View User: tst126prd5
I Profile I Admin Roles ] Provisioning Roles I
Enabled

First Name |MARCELLA |

Last Name ltest |

Full Name [tst126prds, test |

Email | |

Disabled State

Alternate Email Addresses | |

Identity Policy

Description |Outreach B PartnershipI

Title | |

Street Address | |

city | |

Password Hint |

State / Province | |

Country

Telephone

I
I

Extension | |
I

Mobile Phone
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41

Qn,ﬂ

— Message Add-Ins

- —*ﬁy har x . _E} % &) safe Lists - %E v %j 4 Find ‘%

3 Related ~ =4
Reply Reply Forward | Delete Create  Other Elock 3 Categorize Follow Mark as Save

to All Folde Rule Actions~ | Sender - Up~ Unread || Wi Select~

Respond Actions Junk E-mail P} Options F} Find Hummingbird DM
Fram: eTrust Admin Sent: Sat12/15/2012 10008
To: ITE Client Center (ICC); Information Security; EMail Group; ITECOMPLIANCE; ITSecurity-INFRA
Co
Subject: User tst126prdd Terminated email Motification from Identity Manager

Automatic email from Identity Manager.

Terminate User

User ID = tst126prd4

Last Name = test

First Name = MARCELLA
ID No. =113703

Org Unit = ORP

User Tvpe = Contractor

18.2.2 Reinstalar usuario

Segquir el proceso para la reinstalacion del usuario

'reh ed_results_nonstaff.txt - Notepad

File Edit Format ¥iew Help

:ETA_I_1338, ETAUTIL command completed Sat Dec 15 10:16:18 2012

(ETA_T_1336, ETAUTIL command completed Sat Dec 15 10:16:18 2012

tETA_I_1336, ETAUTIL command completed Sat Dec 15 10:16:1% 2012

TETA_S_0247<mMGU>, Global user 'tstl2éprds' and associated account statuses updated successftully: (accounts updated: 1, failures: 0d
operation ID: 681309kh5-2013-44e2-8961-06457fe0745a - petail entries: 1

Chject name: TST126PRDS - Status: Successful
Message: :ETA_S_0006<MAC», Active Dir. Account 'TST1ZePRDS' on 'IDBASHL' modified successfully
O

eTADSACCOUNTName=TST126PR0T, eTADSOrgUnitName=Provisioned, eTADSOr gUnitName=Users, eTADSOrgUnitName=TMP , eTADSCr gUnitName=HY, eTADSDirectoryName=I0E
,eTHamespacename=aActivebirectory,dc=IADB

CETA_S_0005<MGU>, Global User 'tstl26prdi’ modified successfully
TETA_S_0068<MGU>, Global user 'tstl2éprds' provisioning role memberships added and associated accounts added or updated successfully: (accounts
created: 1, updated: 0, re-created: 0, failures: 0)

operation ID: S02ddbaf-e777-4fco-bc7h-7ld6edc22des - petail entries: 1

Chject name: TST126PRDS - Status: Successful
Message: :ETA_S_0015<AAC», Account for Global User 'tstlZeprds' on Active Directory Endpoint 'REGASH' created successfully
O

eTADSACCOUNTName=TST126PRDS, eTADSOrgUnitiame=Users, eTADSOrgunitName=CAR, eTADSOrgunitame=CoF , eTADSDirectoryMame=REGASH,, eTHamaspaceName=Act fveri
ary,dc=IADE
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[+=] Provisioning Manager - by CA (IADB:parveenk@IADB) - [Users Task /0 (Global User}]

!iFile Edit Wiew Frame Object ‘Window Help

=&l x

(Y I

Rales

=
‘ﬁ
. .

Wizards Users

%

Endpaints T

£

o |
P

System T

I Object Domains: IIADB

j :l ['omaing |HObject bype: IGIobaI User j :l ew |

I Simple attribute: IGIobaIUserName

Globall)sertame % | Fullrarne

bst126pl
tst126prdd tst126prdd, test
S, best

< | i

Global User Account

j Advanced I“h‘alue: I"tst128" j Search I

Whorkflow Security | Foles I Global Groups | ADS Domain Preference I Entrust PEl Diomain Access | Statistics —
*User | Paszword I Location I Custom Fields I Saw/DAW] Admin I Admin Profiles | Administrative Privileges I W orkflows

* Global user name: ItS” 26prd5 * Account name:
First name: [MARCELLA Middle name: |
Last name: Itest
Full name: Itst1 26prdh.test
Title: I Description:  |Outreach & Partnerships ﬂ
Compaty: IIDB LI
Department: IDFIP Comments: ﬂ
Office: |
™ Resticted user LI
~Access status i
Suzpension state: | Active j [~ Auto-generate

Global Usger iz nat locked. uiD: I

™ Unlock Glaballlser

r— External time fields

[tst1 26Dnd5]

Enable user:  |1v112/ 5/2012 v| Deleteuser [ 121502012 - =
4| | B
Aoy | | Eest | teb |

Pruvisiuning Manager - by CA (IADB:parveenk@IADB) - [Users Task/0 (Global User)]
Qi File Edit Wew Frame Object  Window Help

A

-
Wizards Users Roles

‘ﬁ
. .

A2 =
Endpaint=s T System T

J Cbject Domains: IIADE

j :l D omains ||J Ohbject tvpe: IGlobal User ﬂ Mew

J Simple attribute: IGIobaIUserName

j Advanced ||J\-‘alue: I“tst128“ j Search I

Globalserfarme | Fulltlame
tst126p1

tst1Z6prd4 tst1Z6prod, kest
CEst1Z6 bst1Z6 st

183

Wiarkflaw Security I Fioles I Global Groups I ADS Domain Preference I Entruzst PKI Domain Access | Statistics |
*ger | Pazsword | Location  Custam Fislds | SaM Dt | Admin | Admin Profiles | Administrative Privileges | “whorkflow

Field Mame

Department
Employes 1D
Manager D

Title
User Type

Comment for Accounts ...

7
3
1
2
Rehired Uzer Comments 3 Al walue, |
4
]

D | Value | [Clear walue.... |

O MAILBOX REQUIRED ™=

113703 Edit walue... |

Contractor
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Provisinning Manager - by CA (IADB:parveenk@IADE) - [Users Task /0 (Global User)]

€3 Fle Edt Yiew Frame Object Window Help - & x|
. . S
Wizards Users Roles Endpoints Syskem

J Object Domains: IIADB

ﬂ :l Damains ||J Object bype: IGIobaIUse[ j Mew

J Simple attribuke: IGIobaIU zertame

j Advanced ”J'\-‘alue: I"tst‘l28" j Search I

GlobalUsermame | FullMame

tst126p1
tsk1Z6prd4 tst1Zéprdd, best
; S, best

*User | Password I Location I Cusgtom Fields | SAWTAD AW Adrit I Adrnin Profiles I Adminiztrative Privileges I Wwhork flaw |

Wwhorkflow S ecurity Rilzs I Global Groups I A0S Domain Preference I Entrust PEI Domain Access I Statistics

Available Included

Domainl Roles | Domainl Roles |

OREPIDEFrepl et ok al

14DB REGStdU serMaobail CaR

o

LI

<<

Damain: IIADB j Diomain |
Atlribute:lHoleName j Advancedl Walue: ﬁ j Search |

18.2.3 Transferir usuario

Continuar proceso para tranferir usuario
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Global User K Ed

Wforkflow Security I R aolez I [3labal Groups I ADS Damain Preference I Entruzt PEI Daomain Access I Statiztics
* Uzer | Paszword I Location I Custom Figldz I S| AT Admin I Adrmin Profiles I Administrative Privileges I forkflow

* Global uzer name: ItSH 26prd5 * Account name: ItSH 26prdh
First name: [MARCELLA Middle name: |
Last name: Itest
Full narne: Itsﬂ 26prd test
Title: I Descrption;  |Qutreach & Partherzhips ﬂ
Compar: lI
Department; Camments: ﬂ
Office: | o

[T Restricted user

—Access statuz 1D

Suspenzion state: | Active j [T Auto-generate

Global User iz not locked. 1D I

™| Unlock Global User

— External brme fields

v | Deleteuser: [[ 1201502012 <
Disable user |;‘“_~=“ 9/17/2013 <]

] I Cancel Spplp
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Global User EEd

Wwiorkflow Security | Foles I Global Groups | ADS Damain Preference | E ntruzt PRI Domain Access I Statistics
* |zer I Pazsword I Location  Custom Fields |5.-’-‘-.WI£DAWI Adrin I Adri F'r-:ufilesl Administrative Privilegesl okl

Field M ame ] | W alue | [Elear walue,.. |
Carmment far Accaunts .. 7o 0 MAILEO REQUIRED ™=

D epartment 3 ICS/CBO E it vl |
Emploves 1D 1 113703

t anager |D 2

Rehired ser Comments £ Transfer User Add value,. |
Title 4

|dzer Type 5 Contractor

| 1] I Cancel Spply
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Active Directory Account ﬂ

Ilzer Certificates I Object I Account Templates I Securnty |dentity k apping I Statizticz
" General | Common Account Settings | Address | * Azcont I Paszwiord I Prafile
Telephones Orgarization | Groups [Member OF] I Diialin I Custam I Terminal Services
Title: fl
Department; IDHP
Compat: IIDB
— Manager
M ame: I
DIM: I
Change... i [lear
Dhirect reparts:
[ arme | I Falder
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00 - [

~ |1 certficate Error

rites  Tools

Help

Links '4) Employee Lookup M1 ITE Client Center icc) @ My s @) orsrortal EMorus () zahori 1 webpocs [l webMail [§] creditUnion > 1DB Forms B oxford English D

S b [(acnldenﬁtyMinder

technologies

[

Home My Access

r,Parve:

CA IdentityMinder
Logged in as: Ku

Services Users Groups Roles and Tasks Endpoints Policies

-

Tasks

View User: tst126prd>5

= Manage Users . PO
[ Profile l Admin Roles l Provisioning Roles l
Add IADB User
Create User
Modify User User ID |tst126prd5
Modify User's Endpoint Enabled

Accounts

Rehire IADB User
Terminate IADB User
Transfer IADB User
Reset User Password
Enable/Disable User
Delete User

Create Online Request
View User

View User's Endpoint
Accounts

View User Activity
Certify User

First Name [MARCELLA

Last Name |test

Full Name [tst126prds, test

Email |

Disabled State l:l

Alternate Email Addresses | |

Identity Policy

Manage Users
» Manage Work Items
» Synchronization Title | |
b User Access Requests

Description |Outreach B Partnership|

Street Address | |

City | |

Password Hint |

State / Province | |

Country | |

Telephone | |

Mobile Phone | |
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€A https:/fnewidm.iadb. org/iam/im fiadbprov fca 12 findex. jsp? facesViewld =fapp jpage /screenfstandard_search.jsp hd | @ Certificate E

syee Lockup M1 ITE Client Center 1) B My1oe @) opsportel EMorus () zehori 3 webpocs [ webMai Credit Union " IDB Forms 8] Oxford En

| CA IdentityMinder l l

Telephone | I

Extension | |

Mobile Phone | |

Pager | |

Company |IDEI |

Office | |

Department |CAN/CBO |

Comments | |

FAX | |

Building | |

Location |HQ |

Home Page |

Exchange Home Server |

Hide this user from the Exchange Address Book |D

Exchange Mailbox Store |

SelfAuthQuestionl

ID Number [113703

Manager ID [106826

0ld Department [ICS/CBO

old Title |

User Type |C0ntractua|

Custom Field 7 [*****“NO MAILBOX REQUIRED* ** ==

Custom Field 8 |

Custom Field 9 |

|
|
|
|
|
Notify Comments | |
|
|
|
|

Custom Field 10 |

Middle Initial [ |
Suspended State I:I

18.2.4 Actualizacién de usuario

Continue con el procesos para actualizaciones de usuarios globales para la identificacion del

administrador.

Antes del cambio,
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Provisioning Manager - by CA (IADB:paryeenk@IADB) - [Users Task,/0 (Global User)]
!i File Edit Wiew Frame Ohjeck ‘Window Help

L2 g . M % &

Wizards Users Roles Endpoints System

Object Domains: IIADB

Simple attribute: IGIobaIUserName

GlobalUserMame I FullMame I Domain I — : ’

bst126p1 1508 _ Wwhorkflow Security | Roles | Global Groups I A0S Domain Preference | Entrust PEI Dom

tst126prdd 18DE *User | Password I Location  Custom Fields | SEMDAW] Admin I &dmin Profiles I Admiriistra

2

Field Marme i ID| Walue | Clear walue... |
Comment for Accounts .. 7 0 MAILBOR REQUIRED ™
Department 3 ICS/CBO E dit value. .. |
Emplovee (D 1 113703
tdanager 1D 2
Fehired User Comments 6 Transfer ser Addvalue. . |
Title: 4
Jzer Type 5 Contractor

Despues del cambio,

Provisioning Manager - by CA (IADB:parveenk@IADB) - [Users Task;0 {Global User)]
!i File Edit Wiew Frame Object  Window Help

B o e MYy |
‘Wizards Users Roles Endpaints System
IObject Domains: IIADB j 'l Domaing ||J0bjec
ISimpIe attribute: IGIobaIUserName j Advanced
GlobalUserMame | Fulliarme | Diomain | . . . .
tet126p1 TADE ‘whork flow Security I Fioles I Global Groups I ADS Domain Preference I Entrust PEI Domain Access I Statistics I
1ADE “User | Password I Location  Custom Fields | Saw /D] Adrnin I Adrnin Profiles I Administrative Privileges I “workflow

tsk126prdd tst126prdd, test

6prdS *6prdS, test

| Clear value... |

I anager [D

]
]2 ]
E
4
5
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Field Mame [ =] 10 alue

Comment for Accounts ... 7 ND MaILBOR REQUIRED ™
Department 3 ICS/CBO

Employee 10 113703

Rehired Llzer Comments Transfer User
Title
User Type Contractar

Edit value... |
Add value... |




19 Roles administrativos personalizados de Identity Minder

A continuacion se muestran los roles personalizados de administrador definidos para realizer

diversas tareas.
o IADB Administrador del sistema
o IADB Administrador de usuarios
o IADB Oficial de seguridad
o IADB Auditor
Las reglas definidas para cada rol de administrador anteriormente son:
1. Administracion de sistema:

a. IADB Administrador de sistema- clon de la funcion SYSTEM MANAGER entregado :
seran autorizados a conceder ningun papel aun BID SYSTEM MANAGER , SYSTEM MANAGER

i. Owner: IMAdmin id, IADB SYSTEM MANAGER, SYSTEM MANAGER
ii. Administrador: IADB administrador de sistema

iil. Member: IADB administrador de sistem
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Logged in as: Ogidi Anthony (Logout)

[ Home l My Access l Services l Users l Groups l Roles and Tasks | Endpoints

[ System

- Tasks

Modify Admin Role: IADB System Manager

| Profile | Tasks |

Members

Administrators

| Owners

Owner Rules

Owners can modify the role.

Owner Rule

&

where { GlobaluserMame = "IMadminp”
or Admin Roles = "[ADB System Manager" )

@

#| who are members of ( admin role "System Manager” ) |(=
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= Tasks

Modify Admin Role: IADB System Manager

Profile I Tasks ] Members l Administrators l Owners

Administrators manage the members and administrators of this role.

Admin Policies

Manage |Manage

Admin Rule User Scope Rule Members | Administrators

where ( Admin Roles = "IADB System Manager” (ally
or Admin Roles = "System Manager" )

Add

Administrators can add and remove administrators of this role (=

Add Action

When a user is added as an administrator of this role, what changes occur?
{Changes must make the user meet an admin rule.)

Add |IADEI System Manager | to |Admin Roles V|@

| v ®

Remove Action

When a user is removed as an administrator of this role, what changes occur?
{Changes must prevent the user from meeting any admin rule.}

Remove |IADE System Manager |from |Admin Roles vl@

| Y ®

Copy admins from another role |

Return to Search
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Modify Admin Role: IADB System Manager

Profile Tasks Members Administrators Owners

Members are able to use the Fasks in 3 rofe.

Member Policies

Member Rule Scope Rules
) User .
#| where { Admin Roles = "IADB System Manager” ) r (=
Add

Administrators can add and remove members of this role =
Add Action

When a user is added as a member of this role, what changes occur?
{Changes must make the user meet a member rule.}

Add |IADEI System Manager | to |,ﬂ.r:|mir'| Roles v|.:')

| v ®

Remove Action

When a user is removed as a member of this role, what changes occur?
{Changes must prevent the user from meeting any member rule.)

Remove |IADE System Manager |frc:m |Ar:|mir‘| Foles v|.:-)
2. Administrador de ususarios:
a. IADB Administrador de usuarios - clon de la funcion Administrador de usuarios entregado

. serén autorizados a conceder ningun papel excepto BID Administrador de usuarios, Administrador

de usuarios , BID

b. Administrador de sistema
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I. Propietarios: IMAdmin id, IADB administrador de usuarios, administrador de usuarios,
IADB administrador de sistemas, administrador de sistemas

ii. Administrador: IADB administrador de usuarios, administrador de usuarios, |IADB
administrador de sistema, administrador de sistema

iii. Miembros: IADB administrador de usuarios, administrador de usuarios.

- Tasks

Modify Admin Role: IADB User Manager

Profile Tasks Members Administrators owners |

Owners can modify the role.

Owner Rules

Owner Rule

where [ GloballserName = "IMAdminp" e)
or Admin Roles = "IADBE System Manager" ) '

&

&

who are members of { admin role "System Manager" ) |(=)

Add
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Logged in as: Ogidi,Anthony (Logout)

Home l My Access l Services l Users I Groups ] Roles and Tasks l Endpoints I Pol

System
~ Tasks
Modify Admin Role: IADB User Manager
| Profile | Tasks | Members l Administrators I Owners ‘

Administrators manage the members and administrators of this role.

Admin Policies

Admin Rule User Scope Rule Manage
Members
who are members of { admin role "IADBE System Manager”
4 & or admin role "System Manager" ) (all) ®

Add

[J Administrators can add and remove administrators of this role (=

Copy admins from another role
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3.

Logged in as: Ogidi,Anthony ({Logout)

Home My Access l Services l Users l Groups I Roles and Tasks | Endpa

System ]

~ Tasks

Modify Admin Role: IADB User Manager

| Profile | Tasks | Members | Administrators | Owners |

Members are able to use the tasks in 3 role.

Member Policies

Member Rule Scope Rules
User
#,| where ( Admin Roles = "IADB User Manager" ) T =
a
Add

Administrators can add and remove members of this role (=

Add Action

When a user is added as a member of this role, what changes occur?
{Changes must make the user meet 3 member rule.}

Add [IADB User Manager | to | Admin Roles v =

| v @

Remove Action

When a user is removed as a member of this role, what changes occur?
{Changes must prevent the user from meeting any member rule.)

Remove |IADE User Manager | from |f-‘kdmin Roles v|@

| v @

Oficial de Seguridad
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a. IADB official de seguridad. - clon de la funcion Administrador de usuarios entregado : se

autorizara para realizar la gestion de usuarios , pero no autorizado a conceder ningun papel .

I. Propietarios: IMAdmin id, IADB Administrador de usuarios, Administrador de usuarios,
IADB administrador de sistema, administrador de sistema

ii. Administrator: IADB Administrador de usuarios, Administrador de usuarios, |IADB
administrador de sistema, administrador de sistema

iii. Miembro: IADB oficial de seguridad

Home l My Access l -Srervice-snl- Users I Groups ] Roles and Tasks l Endpoints I Poli
System l

= Tasks

Modify Admin Role: IADB Security Officer

| Profile | Tasks | Members | Administrators l owners

Owners can modify the role.

Owner Rules

Owner Rule

where [ GlobalUserMame = "IMAdminp"
or Admin Roles = "IADB System Manager"

&
@

&

who are members of { admin role "System Manager" ) |(=)

Add
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Logged in as: Ogidi,Anthony (Logout)

Home ] My Access ] Services I Users ] Groups ] Roles and Tasks ] Endpoints ] Policies ﬁ

System

= Tasks

Modify Admin Role: IADB Security Officer
I Profile ] Tasks I Members l Administrators I Owners ‘

Administrators manage the members and administrators of this role.

Admin Policies

Manage |Manage

Admin Rule User Scope Rule Members | Administrators

where { Admin Roles = "IADB Security Officer Admin”
#| or Admin Roles = "IADB User Manager” fally =
or Admin Roles = "IADB System Manager" )

Add

Administrators can add and remove administrators of this role (=

Add Action

When a user is added as an administrator of this role, what changes occur?
{Changes must make the user meet an admin rule.)

Add |IADB Security Officer 4 to |Admin Roles V|@

| v ®

Remove Action

When a user is removed as an administrator of this role, what changes occur?
{Changes must prevent the user from meeting any admin rule.)

Remove |IADE Security Officer ,ﬂ| from |Admin Roles v|@
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Logged in as: CQgidi,Anthony (Logout)
Home | My Access l Services l Users ] Groups l Roles and Tasks | Endp

System
- Tasks

Modify Admin Role: IADB Security Officer

| Profile | Tasks | Members | Administrators | Owners |

Members are able to use the tasks in 3 role.

Member Policies

Member Rule Scope Rules

User

#| where ( Admin Roles = "IADB Security Officer” ) )
a

Add

Administrators can add and remove members of this role (=

Add Action

b When a user is added as a member of this role, what changes occur?
{Changes must make the user meet a member rule.’

Add [TADB Security Officer | to |Admin Roles V|ISI

| v ®

Remove Action

When a user is removed as a member of this role, what changes occur?
{Changes must prevent the user from meeting any member rule.)

Remove [IADB Security Officer |fmm |Admir'| Roles v|@

4. Auditor

a. IADB AUDITOR- clone of the delivered AUDITOR role: Will be authorized to perform
Auditing functions/reports but not authorized to grant any role.
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I Owner: IMAdmin id, IADB USER MANAGER, USER MANAGER, IADB SYSTEM
MANAGER, SYSTEM MANAGER

ii. Administrador: Administrador de usuarios BID, el Administrador de usuarios , BID
SYSTEM MANAGER , SYSTEM MANAGER

iii. Member: IADB Oficial de seguridad

Logged in as: Ogidi Anthony (Logout)

[ Home l My Access l Services ] Users l Groups l Roles and Tasks | Endpoini

[ System ]
- Tasks
Modify Admin Role: IADB AUDITOR
| Profile | Tasks | Members | Administrators | Owners |\

Owners can modify the role.

Owner Rules

Owner Rule

#| who are members of { admin role "System Manager" ) |(=)

where { GlobalUserMame = "IMAdminp" )
or Admin Roles = "IADB System Manager" )

&

Add
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I Home ] My Access ] Services ] Users I Groups ] Roles and Tasks ] Endpoints ] Policies

I System

- Tasks

Modify Admin Role: IADB AUDITOR
[ Profile l Tasks l Members l Administrators l Owners I

Administrators manage the members and administrators of this rofe.

Admin Policies

Manage |Manage

Lo E Lzz=aia = Members | Administrators

where { Admin Roles = "IADE Auditor Admin”
f} or Admin Roles = "IADE User Manager” {all) @
or Admin Roles = "IADB System Manager" )

Add

Administrators can add and remove administrators of this role (=

Add Action

When a user is added as an administrator of this role, what changes occur?
{Changes must make the user meet an admin rule.)

Add [TADB Auditor Admin | to |Admin Roles V|@

| e)

Remove Action

When a user is removed as an administrator of this role, what changes occur?
{Changes must prevent the user from meeting any admin rule.)

Remaove |IADB Auditor Admin | from |Admin Roles v|@
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Logged in as: Ogidi, Anthony (Logout)

[ Home l My Access l Services l Users l Groups l Roles and Tasks | Endpoint
[ System

- Tasks
Modify Admin Role: IADB AUDITOR
| Profile | Tasks | Members | Administrators | Owners |

Members are able to use the tasks in a role.

Member Policies

Member Rule Scope Rules
User
#| where { Admin Roles = "IADB AUDITOR" ) r =
Add

Administrators can add and remove members of this role (=

Add Action

b When a user is added as a member of this role, what changes occur?
{Changes must make the user meet a member rule.)

Add [IADB AUDITOR | to | Admin Roles v @

| v ®

Remove Action

When a user is removed as a member of this role, what changes occur?
{Changes must prevent the user from meeting any member rule.’

Femove |IADEI AUDITOR | from |Admir'| Roles . |@

19.1 |IADB Administrador de sistema

Los miembros de este rol son los super usuarios para gestionar / administrar Identidad Minder
. Ellos son los duefios de todas las tareas de administracién y tienen la capacidad de crear / modificar
/ eliminar las tareas de administracion. Los miembros de este rol podran ver la mayora de las tareas

203 203



de administraciéon de forma predeterminada. Sin embargo , so6lo pueden ver las tareas de

administracion de encargo si cumplen la regla miembro se define en las tareas.

A continuacidbn se muestra las imagenes de las tareas BID Administrador de sistema.

Address |@ https ) fidrat.iadb, orafidm/testprawcal 2findesx, jspe

,, CA Identity Manager

as: idbsysmgr (Logout)

Home l Users ] Groups ] Roles and Tasks ] Endpoints l Policies ] Reports ] System

= Tasks

Change My Account
Change My Password
Modify My Groups

Modify My Profile

wiew My Roles

Yiew My Submitted Tasks
wiew My Work List

Welcome to CA Identity Manager

Please select a task from the menu.

Copyright @ 2009 CA, All rights reserved.

,_ CA Identity Manager

Logged in as: idbsysmaor (Logout)

Home I Users I Groups l Roles and Tasks I Endpoints l Policies l Reports r

= Tasks

= Manage llsers
add IADE User

Create [ADR Lser
Create ser
Modify User
Rehire IADB User

Terminate [ADE User
Transfer IA0DB User
Feset User Password
Enable Disahle User
Delete User
Create Online Reguest
Wigw User
Wiew Lser Activity
Manage Llsers

F Manage Work tems

#

Welcome to CA Identity Manager

Flease select a task from the menu,

Copyright @ 2009 CaA, All rights reserved,
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,_ CA Identity Manager

Logged in as: idbsysmor (Logout)

Home I Users l Groups l Roles and Tasks l Endpoints l Policies l Repi
= Tasks

Welcome to CA Identity Manager
F Manage sers

= Manage Wark Items
Delegate Work Items
Manage User's Waork Items
Wiew User's Wark List

Please select a task from the menu.

,_ CA Identity Manager

Logged in as: idbsysmor (Logout)

Home l Users l Groups I Roles and Tasks l Endpoints l Policies l Rep
= Tasks

Welcome to CA Identity Manager
Create Group

belets Graug Please select a task from the menu,
Manage Groups

Modify Group

Modify Group Members
Wiew Group
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,_ CA Identity Manager

Logged in as: idbsysmor (Logout)
Home l Users l Groups l Roles and Tasks I Endpoints l Policies l Ri

= Tasks

Welcome to CA Identity Manager
= Admin Roles

Create Admin Role
Delete Admin Role
Manage Admin Foles
Modify Admin Role

Modify Admin Role
Membersadministrators

Feset Admin Role Dwhers
Yiew Admin Role

Wiew Admin Role
Members/administrators

F admin Tasks
F Access Roles
F Provisioning Roles

Please select a task from the menu.

I

Copyright @ 200% CA, All rights reserved.

,_ CA Identity Manager

Logged in as: idbsysmor (Logout)

Home l Users l Groups I Roles and Tasks l Endpoints l Policies l R
— Tasks

Welcome to CA Identity Manager
- Explore And Correlate
Definitions

Create Explore And
Correlate Definition

Delete Explore And
Correlate Definition

Modify Explore And
Correlate Definition

View Explore &nd
Correlate Definition

Execute Explore &nd
Correlate

Manage Orphan Accounts
Manage System Accounts

Please select a task from the menu.
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m,_ CA Identity Manager

Logged in as: idbsysmaor (Logout)

Home l Users l Groups l Roles and Tasks l Endpoints l Policie
= Tasks

Welcome to CA Identity Manager
F Manage [dentity Policies

= Manage Password Policies
Create Password Policy
Delete Password Policy
Modify Password Policy
Wiew Password Policy

Synchronize User

Please select a task from the menu,
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,_ CA Identity Manager

Logged in as: idbsysmor (Logout)
Home l Users l Groups I Roles and Tasks l Endpoints l Policies I Reporl

= Tasks

Welcome to CA Identity Manager
= Bun Report
Endpoint Accounts

Mon-Standard Accounts

MNon-Standard Accounts
Trend

Orphan Accounts
Paolicies
Role Adrinistrators
Role Members
Role Cwners
Foles
Shapshots
Task Roles
ser Accounts
lUser Entitlements
User Policy Sync Status
User Profile
IUser Roles
F Manage Snhapshot Definition
View My Reports
Delete My Reports
Set Reporting Options
Capture Snapshot Data

Please select a task from the menu.

,_ CA Ildentity Manager

Logged in as: idbsysmgr (Logout)
Home l Users l Groups l Roles and Tasks l Endpoints l Policies l Reports l System

= Tasks

Welcome to CA Identity Manager
F Connection Management

F Logical sttributes

F Select Box Data

Bulk Loader

Cleanup Submitted Tasks
Delete Recurring Tasks
Wieww Submitted Tasks

Please select a task from the menu.
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19.2 |IADB Administrador de usuario

A continuacién se presentan las tareas de administracion asignados a la funcién BID

Administrador de usuarios.

View Admin Role: TADB User Mahager
Profile ' Tasks l Members ] Administrators ] owners
Select tasks for the role.
12
~ Task ~ Description -~ Category = Primary Object
Modify Group Members Groups Group
Yiew My Roles Home User
Wiews My Submitted Tasks Horme ser
Wiew My Work List Horme User
Capture Snapshot Data Reports Maone
Create Snapshot Definition Reports Snapshaot Type
Delete My Reports Repaorts Repart Instance
Delete Snapshot Definition Reports Snapshaot Type
Endpoint Accounts Endpoint Accounts Reports Fepart Instance
Maodify Snapshot Definition Reports Snapshot Type
Mon-Standard Accounts Mon-Standard Accounts Reports Report Instance
Mon-Standard Accounts Trend Mon-Standard Accounts Trend|Reports Report Instance
Orphan Accounts Orphan Accounts Reports Report Instance
Policies Policies Reports Report Instance
Role administrators Role administrators Reports Report Instance
Role Members Role Members Reports Report Instance
Role Owners Role Owners Reports Report Instance
Roles Roles Reports Report Instance
Snapshots Snapshots Reparts Report Instance
Task Roles Task Roles Reports Report Instance
User Accounts User Accounts Feports Feport Instance
User Entitlements User Entitlements Reports Report Instance
r{|User Palicy Sync Status User Policy Sync Status Reports Report Instance
User Profile User Profile Reports Report Instance
User Roles User Roles Reparts Report Instance
Yiew My Reports Feports Feport Instance
Yiew Snapshot Definition Reports Snapshot Type
Modify Access Role Members/administrators Roles and Tasks|Access Role
Maodify Provisioning Role Members/Administrators Roles and Tasks|Provisioning Rale
Yiew Access Role Members/administrators Foles and Tasks Access Role
view admin Rale Rales and Tasks|Admin Rale
Yiew Admin Role Members/administrators Roles and Tasks|aAdmin Role
Yiew Provisioning Role Members/administrators Roles and Tasks|Provisioning Raole
add IaDB User Users User
Approve Accumulated Provisioning Roles Users MHone
Approve Create User Users User
Approve Delete User Users User
Approve Modify User Users User
Approve Online Request Uszers Uszer
Certify User Users User
Create I14DB User Mo natification Users Uszer
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19.3 IADB Auditor

A continuacion estan las tareas de administracion asignadas a papel Auditor BID

210

210

Create Online Request Lzers Lzer
Create User Users User
Delegate Work Items Users Lsar
Delete User Users User
Enahle Disahle User Lsers User
Implement Cnline Request Uzers Lzer
Manage User's Work Items Users User
Manage Users Users zer
Maodify User Users User
2
Select tasks for the role.
¢ 1 2

- Task ~ Description | -~ Category | =~ Primary Object

Rehire IADE User sers User
) Feset User Password Llsers L=er

Tertminate [ADB User Llzers lser

Transfer [ADB User Llzers lser

Yiew User IIsers Liser

Yiew User's Woark List sers User

Wiew Lser Activity Lsers Lser




= Tasks

View Admin Role: TADB AUDITOR

Profile I Tasks l Members l Administrators l Owners
Select tasks for the role.

- Task ~ Description « Cateqory | = Primary Object
Mon-5Standard Accounts |[Mon-Standard Accounts Reports Feport Instance
Policies Paolicies Reparts Report Instance
Role Administratars Raole Administrators Reparts Report Instance

& | Task Roles Task Raoles Feports Feport Instance

Uzer Accounts User Accounts Feports Feport Instance
User Entitlements User Entitlements Reparts Report Instance
User Policy Sync Status |User Policy Sync Status| Reports Feport Instance
User Profile User Profile Reparts Report Instance
User Raoles ser Roles Feports Feport Instance
Yiew My Reports Reports Report Instance
Yiew Snapshot Definition Reparts Snapshot Type
Yiew Submitted Tasks System Hane

19.4 |ADB Oficial de seguridad

A continuacion se presentan las tareas de administracién asignadas a la funcion oficial de
seguridad del BID
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View Admin Role: 7ADB Security Officer

Profile l Tasks I Members l Administrators I owners

Select tasks for the role.

~ Task ~ Description « Category * Primary Object
Modify Group Members Groups Group
Wiew My Roles Home User
Wiew My Submitted Tasks Home User
Wiew My Waork List Home User

Create Snapshot Definition Reports Snapshot Type
Delete My Reports Reports Report Instance
Delete Snapshot Definition Reports Snapshot Type
Endpoint Accounts Endpoint Accounts Reports Report Instance
Modify Snapshot Definition Reports Snapshot Type
MNon-Standard Accounts MNon-Standard Accounts Reports Report Instance

Non-Standard Accounts Trend

Mon-Standard Accounts Trend |Reports

Repart Instance

Orphan Accounts Orphan Accounts Feports Report Instance
Policies Policies Reports Report Instance
Role Administratars Raole Administrators Reports Report Instance
Role Members Role Members Reports Report Instance
Role Owners Role Owners Reports Report Instance
Roles Roles Reports Report Instance
Shapshots Shapshots Reports Report Instance
Task Roles Task Roles Reports Report Instance
User Accounts Jser dccaunts Reparts Repart Instance
User Entitlernents User Entitlements Reports Report Instance
User Policy Sync Status ser Policy Sync Status RFeports RFeport Instance
User Profile User Profile Reports Report Instance
IUser Roles User Roles Reports Feport Instance
Wiew My Reports Reports Report Instance
Wiew Snapshot Definition Reports Snapshot Type
Modify Access Role Membersfadministrators Roles and Tasks|Access Role
Modify Provisioning Role Membersfadministrators Roles and Tasks|Pravisioning Role
Wiew Access Role Members,/Administratars Roles and Tasks|Access Role

Wiew Provisioning Role MembersfAadministrators

Roles and Tasks

Pravisioning Role

Add 1ADB User

Users

Jser

Create [ADB User No notification Lsers User
Delegate Work Items Lsers dser
Delete User Lsers User
Manage User's Work Items Users User
Manage Users Llsers Lser
Modify User Lsars User
Rehire IADB User Lsers User
Terminate [ADE User Uzers User
Transfer IADB User Lsers User
Wiew User Lsers User
Wiew User's Work List Lsers User

212

212




20 Perfiles de abastecimiento de administracion de servicio

Perfiles de administrador permiten administradores ciertos tipos de acceso y privilegios para
administrar objetos en un dominio. Perfiles admin contienen todos los privilegios que los

administradores necesitan para realizar diferentes tareas .
20.1 Perfiles de administrador por defecto

m Administrador de dominio - proporciona a los administradores acceso completo a todos los
objetos en el dominio. Los administradores que tienen este perfil en el dominio raiz tienen acceso

completo a todos los objetos Provisioning Server y la informacion de seguridad.
‘etaadmin’ es el administrador de dominio para el entorno de produccion
Y "imadmintest" es el administrador de dominio para el entorno de prueba

m Contrasena administrador- Permite a los administradores cambiar contrasefias y activar o

suspender los usuarios globales.

m UserAdministrator- Le permite a los administradores gestionar los usuarios en el dominio. Los

administradores con este perfil no puede modificar el aprovisionamiento de roles o plantillas de cuenta.
m ReadAdministrator- Permite a los administradores leer todos los objetos del dominio.

m SelfAdministrator- Define las acciones que se pueden realizar por selfadministrators. Por
defecto, este perfil autoriza auto-administracion de leer su propio objeto de usuario global, una lista
de sus cuentas, y modificar atributos especificos de su cuenta de usuario o cuentas global. Puede

personalizar este perfil para satisfacer sus requisitos de autorizaciéon de auto-administrador.
Nota: Con la excepcion de SelfAdministrator, no se puede modificar o eliminar estos perfiles.
Perfiles personalizados Provisioning admin
SQAREADadministrator

SQASECURITYOFFICER
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21 Codigo personalizado JAVA

Hay dos clases de Java personalizado utilizados en el despliegue
. UserProfileHandler

J ModifyUserListener

21.1 UserProfileHandler

Clase de Java: org.iadb.org.lah.UserProfileAdapter

Proposito: Atributo Actualizacién eTUserid de eTGlobalUserName

Descripcién: El ' Afadir BID usuario tarea de administracion requiere eTUserid atributo oculto
poblado de creacién de usuarios con éxito . Este manejador atributo l6gico escribe atributo eTUserid

con mismo valor que eTGlobalUserName , sin tener que teclear en el formulario.
Manejador de atributo I6gico se define en el

Identidad Minder Gestién Console-> IME- > Configuracion avanzada > Manipuladores atributo

l6gico

Address |@ http: ffidrt iadb, orgjidrmmanage flogicalattribute, dofmethod=editItemenvoid=22adtem=1serProfileHandier

,, Management Console
Home » Environments » TestProv » Advanced Settings » Logical Attribute Handlers » UserProfileHandler
Logical Attribute Handler Properties
Property Value
Marne UserProfileHandler
Description
Ohject Type | User v|
Class |ory.iadb.idb.lah. UserProfil]
Logical Attributes
Name:| Atftribute Name:| |
Name Attribute Name Multivalued
[ UserlD |UserlD)| O O
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Physical Attributes

Marne: Attribute Mame:
Name Attribute Name
[ eTuserid eTlUserid
[ eTCustomFieldds eTCustomFielddg
[J eTGlobalUserame %USER_ID%

User Defined Properties
Property: Walue:
Property Value

El atributo légico | ID de usuario | se utiliza en la pantalla de perfil de '‘Agregar BID usuario tarea

. El atributo eTUserid se rellena con el valor de eTGlobalUserName sobre la presentacion de tareas.
21.2 ModifyUserListener
Java Clase: org.iadb.org.eventlisteners.ModifyUserListener

Propdésito : Para actualizar eTCustomField06 atributo que se utiliza para detener el envio de
notificaciones por correo electrénico cuando Explorar / tarea Correlate se ejecuta desde Identidad

Mindereither manualmente o por un proceso programado

Descripcidn: Esta clase actia como un detector de eventos para el evento ' Modificar usuario .
Si el evento ' Modificar usuario se desencadena por ' Aprovisionamiento Afadir BID usuario "o"
aprovisionamiento Modificar BID usuario tareas de administracion , este detector de eventos reinicia
el comentario notificar atributo eTCustomFieldO6 en blanco. Notificaciones de correo electronico se
basan en la presencia del atributo eTCustomField06 . Puede ser cualquiera de los siguientes - ' Afladir
usuario ', ' Transferencia de usuario ', ' Usuario Terminado ', 'Usuario recontratados . Estos valores
son establecidos por respectivos archivos por lotes ejecutable . Tan pronto como se envia una

notificacion, este atributo se restablece en blanco.

Para el evento de transferencia , por ejemplo , el cédigo C # tiene un atributo comentario con

estos valores

215 215



B TransferUser.csc - Notepad

File Edit Format ‘iew Help

static string email =
static Striﬂg manager = :
Adstatic string phone = "";
static string phoneext = "";
static string status = "";
static string olddeptid = "";
static string oldtitle = "";
static string managerempid = "";

static String comment = W,
SAEAC 3-10-10 added comment fie abowe

El rol de usuario transferencia s6lo es necesario para la l6gica de transferencia de SSIS para

generar el archivo csv Transferencia corresponsal poblado de registros de transferencia.

Address |@ http: jfidmt.iadb. org/fidmmanage/eventlistener , do?method=edit Item&enyoid=22 &item=ModifvUserListensr
,, Management Console

Home » Environments » TestProw » Advanced Settings » Event Listeners » ModifylUserListener

Event Listener Properties

Property Value
Marrne MadifyUserlistener
Description Resets NOTIFY )
COMMENT field to =
blank v
Class |Drg.iadh.idh.eventlisteners
Listener Level | ModifyUserEvent ~

User Defined Properties

Property: |‘v’a|ue:| |

Property Value
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22 Mapa de atributos

22.1 Directorio corporativo y directorio de aprovisionamiento

Atributo asignaciones asocian los atributos de usuario en el almacén de Identidad Minderuser

a los atributos de usuario en el directorio de aprovisionamiento. A continuacidon se muestra la

asignacion actual

Identity Minder Management Console-> con entorno > IADBProv- > Avanzado Preferencias- >

Aprovisionamiento

Attribute Mappings

This section maps user attributes in the directory to user attributes in the provisioning directary.

User Attrihute:| YeADMIN_OF %

| Provisioning Attribute: | %ADMIN_OF % v

User Attribute

Provisioning Attribute

[ %ADMIN_OF %

SADMIN_OF %

[ %ADMIN_ROLE_COMSTRAINT%

SADMIN_ROLE_CONSTRAINT%

I %CERTIFICATION_STATUS%

%CERTIFICATION_STATUS %

[ %DELEGATORS%

%DELEGATORS %

[ %EMAIL%

SEMAILY

[ %ENABLED_STATE%

%ENABLED_STATE%

I %FIRST_NAME%

%FIRST_NAMEY

I %FULL_NAMEY

%%FULL_NAME%

O %IDENTITY_POLICY %

SIDENTITY _POLICY %

I %LAST CERTIFIED_DATE%

%LAST_CERTIFIED_DATE%

[J%LAST NAME%

YLAST_MNAME%

[ %PASSWORD%

HPASEWORD%

O %PASSWORD_DATA%

HPASSWORD_DATAY

[ %USER_ID%

%USER_ID%
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[leTCountry eTCauntry
O eTCustamFieldd eTCustomFielddl
[l eTCustomFieldD2 eTCustomFieldd2

O eTCustomFieldds

eTCustomFieldd3

Ol eTCustomField04 eTCustomFielddd
[ eTCustomField0s eTCustomFieldd5
C eTCustomField0g eTCustomFieldD6
Ol eTCustomField07? eTCustomFieldd?
[ eTCustomField0s eTCustomField03
Ol eTCustomField09 eTCustomFielddd
Ol eTCustomField10 eTCustomField10
[ eTDepartrent eTDepartment

O eTDescription eTDescription

Ol eTFAXNumber eTFAXNumber

[ eTHidefromABEXC eTHidefromABEXC
O eTHomePage eTHomePage

L eTHomeSerwerEXC eTHomeSewerEXC
[ eTLocation eTLocation

O eTMailboxStareEXC

eThMailboxStareEXC

Ol eTMiddleMarme

eThiddleMame

[l eTrobilePhone

eThobilePhone

O eTOffice elOffice
[l eTPager eTPager
[ eTPostalCode eTPostalCode

O eTStateLocalityPravince

elTstatelocalityProvince

[l eTStreetAddress eTStreetAddress
CeTTelephone eTTelephaone

O eTTelephoneExtension eTTelephoneExtension
[l eTTitle eTTitle

CeTUserid eTUserid
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22.2 Directorio de aprovisionamiento y asiganacion de Active Directory

Los siguientes atributos de usuario global mapa para el usuario respectivo atributos en Active

Directory

Prnvisi ning Manager - by CA (IADB:etaadmin@IADB) - [Endpoint Task/1 {Active Directory Endpoint)]
"{f‘ File Edit Wiew Frame Object wWindow Help — |ﬁ' |1|
SR
\Wizards Lsers Roles Endpaints Syskem

JObject Domains: IIADB j ‘_'l Domains | JObject bype: I Active Directory Endpaint j MHew
JSimpIe attribute: IEndpointName j Advanced | J'v'alue: |" j Search I

| Endpointilame I Diamain I - - - -
ADS Server | Security | Failovwer | Exchange General I Caonfiguration
1 IADE Endpoint Settings | Program Exits Reference Altribute Mapping I Loggina | Statistics
REGASH IADE
W Use custom zettings
Global Uzer Attribute | Account Attribube | 4 apping Algorithn | Set Default |
Custarn - Emplayes 1D [01)  pavload Substring [offset 20, length B]
D'epartment department Fullstring
FirstM ame Firzth ame Fullstring Add...
FullM ame DizplayM ame Fullstring
LastMame LaztM ame Fullstring :
Edit...
Femaxwe... |
|
Active Directory Endpoint Lpply | Feset | Help
= | Time: | Message I
11/21/2010 10:25:30 PM ‘Welcome bo Provisioning Manager.

For Help, press F1 Server: HOPAPROW |Object Counk: 3 EXT //:
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23 Integracion de Active Directory

23.1 Integracion AD, servidor abastecimiento.

Los objetos en el dominio de aprovisionamiento estan protegidos en varios niveles diferentes ,
pero el acceso global al dominio esta protegido por la seguridad de autenticacion, que requiere que
todos los administradores para identificarse. El servidor de aprovisionamiento se configura con el

Active Directory, utilizando enchufable médulo de autenticacion ( PAM ) .

El nombre de usuario global y la contrasefia que el administrador entra se autentican contra AD

y autorizadas contra el directorio de aprovisionamiento .
23.1.1Inhabilitar PAM
En orden de inhabilitar PAM, edita el archivo configuracion PAM localizado en

C:\ArchivosdePrograma\CA\ldentity Minder\Servidordeabastecimiento\pam\etapam_id.conf

Y activar/establecer=no
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E!- etapam_id.conf - Motepad _ (O]
File Edit Format Wew Help

[settings] ]

enable=no

ID=3141592

domain=idb.fadh.org,mail.fadb.org, reg. iadb. org

i Endpoint-type, endpu:u'mt domain and endpoint-name are optional. Include
these if updates to a global user password should automatically update

account passwords on tﬁw managed endpoint (directory).

endpoint-type=activebirectory

endpoint-domain=vOUR_DOMATN

endpoint-name=yOUR_DIRECTORY _NAME

23.2 Identidad de integracion MinderAD

Tanto la consola y la gestién de la consola Identidad Minderuser estan protegidos y se valida
con las credenciales de Active Directory . La consola del usuario utiliza AD para la autenticacion e

identidad Minder tienda corporativa de autorizacion . Las tareas de administracion se muestran en
base al usuario rol de administrador esta asignado.

Authentication Directory Authorization Directory

Directory A |g— o Directory B

ldentityhdinder
Environment
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23.2.1 Desactivar auntenticacion AD

1. Para deshabilitar la autenticacion AD para la consola de Identidad Minderuser y la

consola de administracion, realice los pasos a continuacion
2. Ingresa en SiteMinderas con un administrador

Produccion: http://hgpasmprov/siteminder

Prueba: http://hgtasmpolicy/siteminder

3. En la ficha sistemas , haga clic en dominios y haga doble clic IADBProvDomain

4. Garantizar la tienda de ldentidad Minderuser es en la parte superior en el orden de

busqueda 'Directorios de usuario'

5. En la ficha Dominios , expanda IADBProvDomain

6. Haga doble clic IADBProv_ims_realm para mostrar las propiedades del dominio
7. En las propiedades del dominio , haga clic en la pestafia Avanzado

8. Seleccione Directorio de Asignaciones (por defecto)

9. Oprime OK para salir
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http://hqpasmprov/siteminder
http://hqtasmpolicy/siteminder

SiteMinder, Realm Dialog |E|

Realm Properties -

(Mone) - (Defaulfy -
Edit Mappings...

23.3 MS Integracion agente de cambio

IM R12.6 requiere la instalacion del agente de Exchange remoto CA en los servidores de
intercambio de roles buzén.
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23.3.11ADB Servidores Exchange

PROD: HQEXCHANGEOS (cluster)

Prueba: HQEXCHANGE23 (cluster)

23.3.2Pasos de instalacion:

(Siga los pasos previstos en el documento SIS)

Grant Administrador de la organizacion de Exchange ; Administrador de destinatarios de
Exchange ; Grupo local Administradores y también el dominio de una funcion de grupo \
Administradores de cuenta de AD BID \ ETA_IDB

Copie el SW Agente del intercambio 2007 de Gateway HQEXCHANGEO3 (por la
documentacion, so6lo en este servidor tenemos que el agente , [ se debe instalar Remote Agent
Exchange y el CAM y Servicio CAFT deben estar configurados en servidores 200x Exchange que va

a utilizar como un servidor de puerta de enlace para gestionar el sitio de Exchange . ] .

Instale el agente remoto de cambio como usuario [ ETA_IDB ] con privilegios apropiados (

dominio admin / intercambio org admin)

HQEXCHANGEO3 \ \ Exchange Agent CR10 \ diablillos - E2K7 - x64 -remote- agente - r12 -
CR10-100219 \ RemoteAgent \ Exchange2007 \ setup.exe

Ejecutar comandos conectado como ETA _IDB :
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cafthost -a HQPAPROVN.idb.iadb.org
camclose

inicio Cam

Agregue la siguiente variable de entorno con un valor de "2"

CAIl_Admin_check

Ex2k7AgentTimeout

Mew User Yariable

Variable name: | CAI_ADMIN_CHECK |

Yariable value: | 2| |

[ (4 l [ Cancel ]

Mew User Yariable

Yariable name: | Exzk7AgentTimeout |

YWariable value: | 1200 |

(4 l [ Cancel ]

Siguiendo variable de entorno se debe establecer en el aprovisionamiento de servidor para
visitar el servidor de AD especifico para informacién de la cuenta de AD antes de crear buzones de

Exchange (cuando ambas acciones presentadas como parte del mismo de peticion de provision )
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Mew User Yariable

Yariable name:

Yariable value:

| ADS_FAILOVER

E

(8] 4

l [ Cancel
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24

Configuracion de entorno

24.1 Cuentas administrativas(ver tabla 39)

Tabla 39 — Cuentas administrativas

Cuentas administrativas

Descripcion

imadminp (produccion)
IMAdmin (Prueba)

Identity Minder Super user

etaadmin (Produccion)
imadmintest and svc_im_prov

(prueba)

Servidor super ususario de Abastecimiento

Inbound (tanto en la prueba

como en la produccién)

Identity Minder Corporativa usuario con rol de administrador

Aprovisionamiento Sincronizar Administrador '

Anonymous (tanto en la
produccibn como en las
pruebas)

IM usuario que usa para accede a las areas de usuario publicas

svc_idm_userpn (produccion)

svc_idm_userdn (pruebas)

IM cuenta de servicio utilizada para conectarse al servidor de base de
datos SQL

Administrator (tanto en la
produccibn como en las
pruebas)

Administrador del servicio de informes

CAEmbeddedUser(Produccion)

imadmintest (pruebas)

Cuenta utilizada para los componenetes de CA incrustados

imadminp (produccion)

Imadmin (prueba)

IM cuenta utilizada para la administracién SiteMinder

svc_eta idb (tanto en la
produccibn como en las
pruebas)

IM cuenta de servicio utilizada para administrar la cuenta de endpoint AD

BID y servicio de agente de cambio

24.2 Websphere (ver tabla 40)

Tabla 40 — Websphere

Nombre del campo

Descripcion Valor

WebSpherecarpeta de instalacion

La ubicacion de la aplicacion D:Program

directorio de inicio del servidor . Files\IBM\WebSphere\AppServer

Nombre del servidor

El nombre del sistema en Prod: hgpaidmn
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que el servidor de aplicaciones se

esta ejecutando.

Test: hqdaidmn

Nombre de perfil

El nombre del perfil que
gue desee utilizar para Identity

Manager.

AppSrv01l

Nombre de celula

El nombre de la celda en la que
el servidor de aplicaciones es
ubicado.

Prod: HQPAIDMNodeO1Cell
Test: HQDAIDMNodeO1Cell

Nombre de nodo

El nombre del nodo en el cual

el servidor de aplicaciones es

Prod: HQPAIDMNodeO1
Test: HQDAIDMNodeO1

aplicaciones

ubicado.

Puerto El puerto del servidor de | 9080
aplicaciones esta escuchando.

URL La URL del servidor de | Prod:

http://hgpaidmn.idb.iadb.org:9080
Test:
http://hgdaidmn.idb.iadb.org:9080

24.3 Directorio de abastecimiento(ver tabla 41)

Tabla 41 — Directorio de abastecimiento

Nombre del campo

Valor

Value

Directorio de aprovisionamiento.

Hospedaje El nombre de host del sistema | Prod: HQPAPROVN
remoto Directorio de | Test: HQDAPROVN
aprovisionamiento.

Puerto El ndmero de puerto de un | 20391
sistema remoto Directorio de
aprovisionamiento.

DSA Contrasefia El aprovisionamiento remoto -

Contrasefia de usuario de
directorio.

Nombre de dominio El nombre de dominio para el IADB

Java com ponenetes contrasea

Contrasefia para el servidor Java
Connector fijado en el momento

de la instalacion
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24.4 Base de datos(ver tabla 42)

Tabla 42 — Base de datos

Nombre del campo

Descripcién

Valor

Tipo de base de datos

El tipo de base de datos

(vendor / version) del

base de datos creada para la
tarea
persistencia, flujo de trabajo,
auditoria,

informes y almacén de objetos .

Microsoft SQL Server 2008

Nombre de hospedaje El nombre de host del sistema Prod:
donde se encuentra la base de | IDBPRDAINIDBPRDALINST1
datos. Test:
IDBTRDAI\IDBTRDALINST1
Numero de puerto El ndmero de puerto del Prod: 1518
base de datos. Test: 2974
SID/nombre de base de datos El identificador de base de datos. | Prod: IDM_DBPRODN &

IDM_REPPRODN
Test: IDM_DBDEVN &
IDM_REPDEVN

Nombre de usuario

El nombre de usuario de base de
datos
derechos

Acceso con

administrativos.

Prod: svc_idm_prep

Test: svc_idm_userdn

Contrasefia La contrasefia para el usuario Consultar hoja maestra
cuenta con administrativa contrasefa
los derechos .
24.5 Politicas de servicio(ver tabla 43)
Tabla 43 — Politicas de servicio
Nombre de campo Descripcion Valor

Nombre del hospedaje politicas

de servicio

El nombre de host del

SiteMinderPolicy Server.

Prod: hgpasmprovn/
Test: hqtasmpolicy

SiteMinder Nombre de

administrador

El nombre de usuario
administrador

el servidor SiteMinderPolicy .

Prod: imadminp

Test: imadmin
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SiteMinder Contrasefia de | Contrasefia de administrador de
administrador usuarios de la SiteMinder

politicas de servicio
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25 Notificaciones de los eventos que procesa el provisioning process.
25.1 Email plantillas
Email notificaciones estan configuradas por las siguientes tareas de administrador..

Add IADB User

Transfer IADB User

° Terminate IADB User

Rehire IADB User

Provisioning Add IADB User

o Provisioning Modify IADB User

Cuando cualquiera de estas tareas completa , Identity Minder Envia una notificacion de correo
electrénico. El contenido del correo electrénico se define en las plantillas de correo electrénico en la

siguiente ubicacion

Esta es la ruta del servidor hgpaidmn(Application Server) donde se encruentran los scripts con
la I6gica que siguen las notificaciones de e-mail de los eventos procesados por el provisioning process

C\IBM\WebSphere\AppServer\profiles\IADB_IM1\installedApps\HQPAIDMNode02Cell\Identit

yMinder.ear\custom\emailTemplates\default\completed

Las reglas necesarioas para configurar las notificaciones son:

Oficinas locales en los paises:
1) CAR

Transfer
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Para: CARTechSup@iadb.org; sgainfosec@iadb.org; EMAILGROUP@iadb.org;
ITECOMPLIANCE@iadb.org

Cc:

Nuevo usuario

Para: CARTechSup@iadb.org; SOAINFOSEC@iadb.org;EMAILGROUP®@iadb.org

Terminacion

para: CARTechSup@iadb.org; sgainfosec@iadb.org; EMAILGROUP@iadb.org;
ITECOMPLIANCE@iadb.org

recontratacion

Para: CARTechSup@iadb.org; SOAINFOSEC@iadb.org;EMAILGROUP®@iadb.org

2)  CBA

Transferencia

Para: CBATechSup@iadb.org; sgainfosec@iadb.orqg; EMAILGROUP@iadb.orqg;
ITECOMPLIANCE@iadb.org

CC:

Nuevo Usuario

Para: CBATechSup@iadb.org; SQAINFOSEC®@iadb.org ;EMAILGROUP@iadb.org

Cc:
Terminacion

Para: CBATechSup@iadb.org; sgainfosec@iadb.org; EMAILGROUP@iadb.orqg;
ITECOMPLIANCE®@iadb.org

Recontratacion
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Para: CBATechSup@iadb.org; SQAINFOSEC@iadb.org ;EMAILGROUP@iadb.org

Resto de las ciudades:

CBH, CBL, CBO, CBR, CCH,CCO, CDR, CCR, CEC, CES, CFR, CGU, CGY, CHA, CHO, CJA,
CJP, CME, CNI, CPE, CPN, CPR, CSU, CTT, CUR, CVE

Sede:

Transferir

Para: sqainfosec@iadb.org; Helpdesk@iadb.org:EMAILGROUP@iadb.org; ITECOMPLIANCE@iadb.org

CC:

Nuevo Usuario

Para: SOAINFOSEC@iadb.org ; Helpdesk@iadb.org; EMAILGROUP@iadb.org

Cc:
Terminacion

Para: sgainfosec@iadb.orqg; Helpdesk@iadb.org; EMAILGROUP@iadb.org; ITECOMPLIANCE®@iadb.org

Recontratacion

Para: SOAINFOSEC@iadb.org ; Helpdesk@iadb.org; EMAILGROUP@iadb.org

25.2 Configuracién

Navega a la ldentidad Minder Gestibn Console-> con entorno > IME- > Preferencias

avamzadas- > Emaiil
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Casilla de verificacion Seleccionar para ' Tareas de correo electrénico habilitada ' para habilitar
las notificaciones de tareas

CA_ Management Console

Horne * Enwironrments *» TestProw » Advanced Settings * E-mail

E-mail Properties

Property
Events e-mail Enabled ]
Tasks e-mail Enabled
Template Directary |defau|t

Send e-mail when the following events are completed or during workflow:

Event: | AccountChangeP asswordEvent bt

Event

[ AccountChangePasswordEvent
O AddToGroupEvent

[T fmivm e me e DalaEwant

Anadir last areas de la lista de notificaciones.
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Send e-mail when the following tasks are completed or during workflow:
Select a task by performing a search and selecting from the results:

Admin Tagk Name: | EQUALS v |

Search Results:

Name

Task

[ add IADE User

ClForgatten Password

L Provisioning Add 1ADE User

L Provisioning Modify IADB User

CIRehire 1ADE User

[ITerminate IADB User

[ Transfer IADE User
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26  Solucion de problemas del entorno de Identity Minder

26.1 Verificar estado de IME

Identidad Minder incluye una pagina de estado que se puede utilizar para verificar lo siguiente:

m El directorio de identidad Minder esta cargado correctamente
m ldentidad Minder se puede conectar a la tienda de usuario
m Las cargas ldentidad Minderenvironment correctamente

Para acceder a la pagina de estado , escriba el siguiente URL en un navegador:

Produccion :

http://newidm.iadb.org/iam/im/status.isp

Prueba:

http://idmt.iadb.org/iam/im/status.isp
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http://newidm.iadb.org/iam/im/status.jsp
http://idmt.iadb.org/iam/im/status.jsp

& TdentityMinder Server Status - Windows Internet Explorer

l\.../”\.../l |§, http://newidm.iadb.org/iam/im/status.jsp
File Edit View Favorites Tools  Help

;,? Favarites 52| = | & Management Conscle | & IdentityMinder Server S...

CA IdentityMinder Status

Environment Status

Environment Directory Status
[ADBProv  |IADBCorpDirectory |(OK

FIPS Status

FIPS Mode NO

26.2 Ver tareas enviadas

CA Identity Minder incluye tarea 'Ver tareas enviadas” para mostrar el estado de todos los
eventos y tareas en un entorno de Identity minder. Los administradores utilizan esta tarea en el usuario

de la consola.

Ver Tareas enviadas proporciona los siguientes tipos de informacion:

* La lista de eventos y tareas que se producen en el medio ambiente
* La lista de atributos asociados a un evento

* eventos exitosos y fallidos

» Eventos que estan en un estado pendiente o estancado

* Eventos rechazadas, incluyendo el motivo del rechazo

» estado de sincronizacion de cuentas
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» Estado de la sincronizacion de politicas de identidad

* La informacion de aprovisionamiento (cuando aprovisionamiento esta habilitado)

26.2.1 Buscar Atributos de Visualizacion Enviado Tareas

Para revisar las tareas que se han presentado para su procesamiento, puede utilizar la funcion

de busqueda en Tareas Ver Enviado. Usted puede buscar tareas en funcion de los siguientes criterios:
Iniciado por

Identifica el nombre del usuario que ha iniciado una tarea como los criterios de busqueda.
Busquedas se basan en el nombre de usuario. Para asegurarse de que ha introducido un nombre de

usuario valido, utilice el boton Validar.
Tareas de aprobacion Realizado Por

Identifica el nombre del aprobador tarea como los criterios de busqueda. Blsquedas se basan
en el nombre de usuario. Para asegurarse de que ha introducido un nombre de usuario valido, utilice

el botén Validar.

Nota: Si selecciona tareas de aprobacion realizado por criterios para filtrar las tareas, los

criterios en Mostrar tareas de aprobacion también esté habilitada por defecto.
Nombre de la tarea

Identifica el nombre de la tarea como criterio de busqueda. Puede refinar la busqueda
especificando condiciones tales como iguales, contiene, empieza por o termina con el valor de la
Ddénde campo Nombre de tarea. Por ejemplo, puede especificar los criterios de busqueda "nombre de
la tarea es igual Crear usuario” mediante la seleccion de la condicion de iguales, y entrar en Crear

usuario en el campo de texto.

Estado de Tareas
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Identifica estado de la tarea como criterio de busqueda. Puede seleccionar el estado de la tarea
al permitir DOnde estado de la tarea es igual, y la seleccion de la condicion. Puede refinar mas la

basqueda en base a las siguientes condiciones:

. Completado

. En curso

" Fallé

. Rechazado

" Parcialmente completada
. Cancelado

" Programado

Nota: Consulte Estado de tarea Descripcion para mas informacion.
Prioridad de tareas

Identifica la prioridad tarea como los criterios de busqueda. Puede seleccionar la prioridad de
la tarea al permitir Dénde es igual prioridad de la tarea, y la seleccién de la condicion. Puede refinar

mas la blusqueda en base a las siguientes condiciones:

Bajo

Especifica que usted puede buscar para las tareas que tienen una baja prioridad.

Medio

Especifica que usted puede buscar para las tareas que tienen una prioridad media.
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Alto

Especifica que usted puede buscar para las tareas que tienen una alta prioridad.

Realizado En

Identifica las tareas que se realizan en la instancia seleccionada del objeto. Si no selecciona
una instancia del objeto, se mostraran las tareas que se realizaron en todas las instancias de ese

objeto.

Nota: Este campo sélo aparece cuando Configurar realiza en campo se rellena en la pantalla
de Tareas Configurar Enviado. Utilice esta pantalla para configurar la ficha Tareas Enviado. Consulte

la ayuda en linea para que la pantalla para obtener mas informacion.

Intervalo de fechas

Identifica las fechas entre las que desea buscar tareas presentadas. Debe proporcionar la

fechas Desde y Hasta.

Mostrar tareas no enviados

Identifica las tareas en el Estado auditado. Identifica las tareas que han iniciado tareas o tareas
gue no han sido presentados. Todas estas tareas seran auditados y se muestran si se selecciona esta

ficha.

Mostrar tareas de aprobacion

Identifica las tareas que tienen que ser aprobados como parte de un flujo de trabajo.

Buscar archivo de tareas presentadas
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Identifica las tareas presentadas que han sido archivados.

26.3 Registro de aplicacion de servicios

Muestra informacion sobre todos los componentes de una instalacion de identidad Minder , y
proporciona detalles acerca de todas las operaciones en Identidad Minder . Por ejemplo , los errores

y las advertencias de Notificaciones .

Registro Websphere se escribe

\Program Files\IBM\WebSphere\AppServer\profiles\AppSrv01\logs\server1\SystemOut.log

26.4 Archivo de registro del servidor de directorios corporativos.

Contiene informacién sobre la actividad que se produce en el directorio de usuario situado en
HQPACORPN

(Production) HQDACORPN (Prueba)

D:\Program Files\CA\Directory\dxserver\logs

26.5 Registo de aprovisionamiento de servidor

( Nota : Este registro es el mismo que las versiones anteriores )

Localizacién de los registros: los registros del servidor de aprovisionamiento se escriben en
archivos de texto en el D: \ Archivos de programa (x86) \ CA Identity Manager \ Provisioning Server \

logs y se nombran en consecuencia:

Los componentes de aprovisionamiento (Provisioning Server, servidores de conector,
Provisioning Manager) se pueden configurar para registrar informacion sobre todas las transacciones
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gue se procesan. Puede utilizar esta informacion para predecir e identificar las fuentes de la seguridad
del sistema o problemas. Por ejemplo, si los mensajes de advertencia en los archivos de registro
muestran que algunas cuentas en un punto final no se podrian explorar, puede utilizar la informacion
registrada para investigar esas cuentas y determinar por qué no fueron exploradas. Utilice un editor

de texto para ver y editar archivos de registro de aprovisionamiento.

Los registros de eventos del servidor seguimiento de los mensajes generados por el servidor
de aprovisionamiento. Usted puede registrar mensajes a varios destinos opcionales, incluyendo CA
Audit.

Los componentes de aprovisionamiento proporcionan otros tipos de registro para diagnosticar
problemas especificos. Aparte del registro de seguimiento del servidor de aprovisionamiento, estos
registros son por lo general no permitieron a menos que usted los necesita para rastrear un evento en
particular. Incluyen los registros del servidor de aprovisionamiento, registros slapd y los registros de
C ++ Connector Server. También puede diagnosticar los problemas que se producen cuando se

comunica con el servidor de aprovisionamiento habilitando el registro Gestor de aprovisionamiento.

Los mensajes de todos los registros se escriben en archivos de texto en el directorio pshome \

Logs y se nombran en consecuencia:

Provisioning Server Registro de eventos - etayyyymmadad.log

Provisioning Server registro de seguimiento - etatransyyyymmdd-hhmm.log
Provisioning Server IMS Notificacion Log - etanotifyyyyymmdd-hhmm.log
Provisioning Server SLAPD Log - im_ps.log

Provisioning Manager Log - etaclientyyyymmdd.log

C ++ Conector Servidor Punto Log - sayyyymmdd.log
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C ++ conector Servidor de registro de seguimiento - satransyyyymmdd-hhmm.log

C ++ Conector Servidor SLAPD Log - im_ccs.log

Para configurar el registro de depuracion, que el nivel de seguimiento 7 de la siguiente manera

Inicia sesion para Provisioning Manager-> Sistemas> Dominio Configuracion-> Transaccion
Log-> Activar-> Establecer SI

Set Activar-> Nivel-> 7 (cambi6 a 3 mas adelante)

EProvusioninq Manager - by CA (IADB:etaadmin@IADB) - [System Task/3]

P Fle Edt View Frove Object Window Help =18 x|
® MY - = .
Wizards Users Roles Endpoints System
v # §Authentication g .
Global Properties 4 & Authorization Domain Configuration | Statistics |
" & G Cache -
~Domain———— @ ElCompatibilty Parameter: | Transaction Log/Level
- [+ i Configuration Setup
# & Connections
Domains | & EEndpoint Description: [ agging level ]
+ EExplore and Correlate
- - & & 1dentity Manager Server _’J
* ElNamespace
[+ Operation Details IT Restoredefault I SHow défault
Password Profile I # EPassword Synchronization
|| |- pi
Program Exats + §Processes Y allef). —I
& G Processor
Identity Manager Setup =) EProvisioning Directory
e — [+ E5earch
# servers
= E Statistics
+ & Synchronization
= & Transaction Log
[+ /Enable
J File name
< | 1|
Kool Heset Hep |
Time | Message
11/22{2010 12:55:04 AM  :ETA_E_0019<RDI>, Oracle Endpoint 'BIDPRD' read faded: Error decrypting attribute eTORADIrectoryPWD: attribute eTORADrectoryDSI
11/21/2010 10:25:30 PM  Welcome to Provisioning Manager,
| < | 2
For Help, press F1 [Server: HQPAPROY 3e 1E B =l e =

26.5.1SLAPD and C++ y registros del servidor del conector C++

En Windows, puede habilitar SLAPD registro para tareas de depuracioén avanzadas tales como
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el manejo de paquetes de protocolo LDAP y buscar-filtro de procesamiento. Puede configurar el nivel

de registro en el registro de Windows mediante la asignacion de un valor a la clave DebugLevel.

Hay dos claves de registro, cada control de la tala de uno de los servicios:

HKEY_LOCAL_MACHINE \ SOFTWARE \ ComputerAssociates \ slapd \ im_ps \

CurrentVersion \ DebugLevel

Los im_ps Registro controles clave madereras para im_ps.exe, dirigido por el servicio del

servidor de aprovisionamiento.

HKEY_ LOCAL _MACHINE \ SOFTWARE \ ComputerAssociates \ slapd \ im_ccs \

CurrentVersion \ DebugLevel

Los im_ccs Registro controles clave madereras para im_ccs.exe, dirigido por el servicio

Conector Server.

Importante! EI método preferido para habilitar el registro SLAPD es estableciendo el parametro
nivel de registro en im_ps.conf o im_ccs.conf, tanto para Windows y Solaris. Cada archivo contiene

instrucciones de configuracion.

La clave de registro DebuglLevel o parametro archivo de configuracion del nivel de registro
especifica la cantidad de informacion que el servidor escribe en su archivo de registro, que es uno de

los siguientes, dependiendo de su tipo de servicio slapd:
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Pshome \ Logs \ im_ps.log

Pshome \ Logs \ im_ccs.log

Nota: A "TLS: no puede aceptar" mensaje de error puede aparecer en el archivo im_ps.log
cuando se ejecuta en modo FIPS debido a un problema de inicializacion de bajo nivel que desaparece
después de la primera conexion de un cliente. Desde clientes reintento conexiones, puede ignorar

este mensaje.

Usted puede seleccionar un nivel de depuracion para que coincida con el tipo de depuracion

gue desea realizar. Los niveles de depuracién se enumeran en la siguiente tabla:

Tabla 45 -

Value Debug Information

1 Trace function calls

2 Debug packet handling

4 Heavy trace debugging

8 Connection management

16 Print out packets sent and received

32 Search filter processing

64 Configuration file processing (DEFAULT SETTING)
128 Access control list processing

256 Stats log connections/operations/results
512 Stats log entries sent

1024 Print communication with shell back-ends
2048 Entry parsing

65535 All tracing

26.6 Registros de directorio de aprovisionamiento

Contiene informacion sobre la actividad que se produce en el directorio de usuario situado en
HQPAPROVN (Produccion) / HQDAPROVN (Prueba ) y estan inscritos en el siguiente ruta
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D:\Program Files (x86)\CA\Directory\dxserver\logs

(Refer CA product documentation for more details)

26.7 Archivo de registro de servidor politicas de SiteMinder

Muestra la siguiente informacion :

* Problemas de conexion SiteMinder

* Cuestiones SiteMinderauthentication

* Informacion sobre IdentityMindermanaged objetos en la tienda SiteMinderpolicy

* evaluacion de las politicas de contrasena

Registro del servidor politica se escribe en smps.log / smaccess.log en la siguiente ubicacion :

hgpasmidm02 o hgpasmidmO02 (en produccion) y hgtasmidmO1 ( en prueba)

Perfilador servidor de politicas puede ser configurado para escribir mensajes detallados para

smtracedefault.log y se puede configurar de la siguiente

Inicio-> Todos los programas- > Siteminder- > SiteMinderPolicy Server Management Console

Inicio-> Todos los programas- > CA- > consola de administracion SiteMinder
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Policy Server Management Console

CHProgram Files\netegritystemindericonfigismiracedefaut t |—

C:\Program Files\netegritysiteminderlogismtracede fault log

Haga clic en Configurar opciones , seleccionar componentes individuales para registrar
mensajes o0 seleccione una plantilla y pulse Aceptar

Actualmente las plantillas en uso son :
Authentication_trace.template
Authorization_trace.template

General_trace.template
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“% Policy Server Profiler - eTrust SiteMinder by CA
File

Components | Data | Fitters |

Available Components Selected Components
[#-AgentFunc [Z]-5erver
[#--Server i Policy_Server_General
[#-IsProtected =-IsProtected
--LDgin_LDgout E'----Flesource_F‘rDtection
[#-IsAuthaorized [=-Login_Logaout
---TunneI_Service ;»----Authentication

[#-JavanPl

[-Directory_Access b |
[+-ODBC

@-LDAP |
? o
[#-IdentityMinder

- Tam

~Policy_Ewaluation
-Password_Service

Template: LI Load Template |

authentication_trace template
authotization_trace template
general_trace template

Profiler Configuration File " Frogram Filesinetegritysiemindericonfigismtracedetault txd"

Archivos de reqistro de ubicacion

Los registros Politica SiteMinder Server se escriben en la ruta del directorio
Prueba — HQTASMIDMOL - C:\Program Files (x86)\CA\siteminder\log
PRODUCCION — HQPASMIDMO1 & HQPASMIDMO2 - C:\CA\siteminder\log
J SMPS.log

J Smtracedefault.log

o Smaccess.log

26.8 Archivos del registro de agentes Web

Los agentes Web escriben informacion para los siguientes dos registros:

m Registro de errores en archivos contiene errores de programa y de nivel operativo , por
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ejemplo , el agente Web no poder comunicarse con el Servidor de directivas .

Actualmente escrito a C: \ Temp \ smagent.log en servidores : hqpniweb07 y hgpniweb08 (en
produccion) y hqdniO6 ( en prueba)

m registro de seguimiento de archivos contiene advertencias e informaciones mensajes, como
los mensajes de seguimiento y el flujo de mensajes de estado . También incluye datos como detalles

del encabezado y variables de galletas.

Actualmente escrito a C: \ Temp \ smtrace.log en servidores : hqpniweb07 y hgpniweb08 (en

produccién) y hqdniO6 (en prueba)
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27 Performance Tuning
27.1 Configurar el agente de Identity Minder

Identidad Minder utiliza un sistema incorporado en agente de Identidad Minder para

comunicarse con la Politica de SiteMinder

Server. Para ajustar el rendimiento , configure los siguientes ajustes de conexion para el agente
Identidad Minder .

1. Realice uno de los siguientes pasos:

m Edite el adaptador de recursos en el descriptor de conector policyserver_rar en la consola del

servidor de aplicaciones.

Inicia sesidn para consola de administracion de IBM

http://hgpaidmn.idb.iadb.org:9060/ibm/console ( produccion)

http://hgdaidmn.idb.iadb.org:9060/ibm/console (prueba )
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@Ov |g, http://hgpaidmn.idb.iadb.org:2060/ibm/console/login.do

File Edit Wiew Favorites

Toels  Help

-

R . =
S Favorites ||:n:|

& Management Conscole | (& IdentityMinder Server Status | /€ Integrated Selutions Co.. X |

Integrated Solutions Console

Welcome

‘ View: All tasks

- | Welcome

Welcome
Guided Activitizs
Servers
|I Applications
Services
Resources
Security
Envirenment
System administraticn

Users and Groups

L B

Integrated Sclutions Conscle provides 2 common
administrative conscle for multiple products. The table lists the
product suites that can be administered through this
installaticn. Select a product suite to view more information.

Suite Name Version

WebSphere Apolicstion Server 7.0.0.23

Vaya a Aplicaciones- > Aplicaciones de empresa y seleccione IdentityMinder

Integrated Solutions Console Welcome

View: All tasks -

welcome
Guided Activitizs
Servers
= 2pplicztions
Mew application
& 2pplication Types
WebSpherz enterprise zpplications
Business-level applications
Azzets
Services

Resources

scurity
Environmant
System administration

Users and Groups

Menitering and Tuning

Troubleshasting

251

e et _

cl

Cell=HQPAIDMN

Enterprise Applications

Enterprise Applications
Uze thiz page to manzge instzlled 2pplicationsz. & single zpplication can be deployed onte multiple sarvars.

Preferences

Rollout Update || RemoveFile || Export || ExportDOL || SxportFile
sE\ect| Name % |Apphcatmn Status ¢_
You can administer the folloving rescurces:
Defsulttoplicstion 2
castylesrs.1.1 &
izm im &
ivbApp -]
usr, P
Total 5

251



View: All tasks -

| Cell=HQPAIDMNMNode01C

Welcome
Guided Activities
Servers
B Applicaticns
MNew Application
Bl 2pplication Types
WebSphere enterprise applications
Business-level applications
Assets
Services
Resources
Security
Envirenmant
System administration
Users and Groups

Mgnitering and Tuning

[

Enterprise Applical E

Enterprise Applications > iam_im

Use this page to configure an enterprise application. Click the links to access pages for further
configuring of the zpplication or its modules.

Configuration || Runtime |

General Properties Modules

#* Mame
- - Manzge Modules
izm_im

Web Module Properties

Application reference validation

Issue warnings -

Session management
Contewxt Root Far Web Madules

Detail Properties

Target specific apolication status

Initizlize parameters for servists

X JSP and JSF options
Startup behavior
_— I Virtusl hosts
Application binaries

Class loading =nd uodate detection Enterprise Java Bean Properties

Seleccione gestionar médulos

Cell=HQ

IDMNNode0D1Cell, Profile=AppS

Cloze page

Enterprise Applications

Enterprise Applications > iam_im > Manage Modules

Manzge Modules

Specify targets such 2= =pplication servers or clusters of application servers where you want to instzll the modules that are contained in your 2ppl
Modules can be installed on the same application server or dispersed among severzl application servers. &lso, specify the Web servers as target:
routers for requests to this application. The plug-in configuration file (plugin-cfg.xml) for each Web server is genarated, based on the application

routad through.

Clusters and servers:

| WeabSphera:cell=HQPAIDMNNodel1iCell,node=HQPAIDMNNodeO 1, server=serverl Apply

| Remove || Update || Remeove File || Export File |
Select | Module URI ez Server
Type
I:‘ identityminder sib.iar identityminder_sjb.jar, META- EIE WebSphere:cell=HQPAIDMNNodeliCell,node=HQPAIDMNNodeO 1
') . o .
INF/ajb-jar.xxml Module
D WorkBoint Server wpServer.jar, META-INF/ ejb- EJEB WebSphereicell=HQPAIDMNNode01Cell,node=HQPAIDMNNod=01
Sl e jars=ml Module
D IMS-UT user_console.war, WEE- Web WebSphera:call=HQPAIDMNNodeliCell,node=HGQPAIDMNNodeO1
—_— INF/web.xml Module
IdentityMinder management_consocle.war, WEE- Web WebSphere:icell=HQPAIDMNNodel1Cell,node=HQPAIDMNNode01
]
Configuraticn INFfweb.xml Module
A Y i ) reell= =
D 1AM Fral_'nevt:rl—c Mulit redirect. war, WEE-THF/ wab el Web WebSphera:call=HQPAIDMNNodeO1Cell,node=HQPAIDMNNodeO1
Ezr Rediract Module
I:‘ IAM Framework Mulit manage_redirect.war, WEB- Web WebSphere:icell=HQPAIDMNNodel1Cell,node=HQPAIDMNNodeO 1
Ear Redirect INF/web.xml Module
[ T policyservar.rar, META-INF/ra.xml Sgg:ﬁ:tor webSphera:call=HQPAIDMNNoda01Cell.node=HQPAIDMNNad=01
I:‘ Workflowis workflov.rar, META-TNF/ra.xml ﬁooglzulzector WebSphere:cell=HQPAIDMNNodeliCell,node=HQPAIDMNNodeO 1

Seleccione PolicyServerRA
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Cell=HQPAIDMNNode01Cell, Profile=AppS

Enterprise Applications FE

Enterprise Applications > iam_im > Manage Modules > policyserver.rar

Use this page to view the settings of 2 resource adapter that corresponds to a connector module in the
application.

Configuration

General Properties

Additional Propertias

* URI
||::c|ic',-zer'.-er.rar

| Resource Adapter

View Deployment Descriptor

Alternate deploeyment descriptor

* Deployment Id
1 |

* Starting weight
[1oo0 |

|App|',r| | Reset| | Cancel |

Seleccione Resource Adapter

Cell=HQPAIDMNNode01Cell, Profile=AppS
Enterprise Applications FE m
Enterprise Applications > iam_im > Manage Modules > policyserver.rar > iam_im.PolicyServerRA Fiell: k
For fie
Use this page to manage resource adapters, which provide the fundamental interface for connecting applications to select
an Enterprise Information System (EIS). The WebSphere(R] Relational Resource Adapter is embedded within the marke
product to provide access to relational databases. To access ancther type of EIS, use this page to install a cursor
standalone resource adapter archive (RAR] file. You can configure multiple resource adapters for each installed RAR
file. Page |
ge

o . More i
Configuration thiz oz

General Proparties Additional Properties

* Scope

JZ2C connecticn

|:e||3:HQP-’:.IDI'\rﬂ'II"cheD 1Cell:spplicationstiam_im.ear:deployments:iam_im | factories

# Mame Custom orooerties

|ian'|_in'|.PD|i|:',rServerRA |

View Deslovment
Description Descripter

Select J2C fabricas de conexiones
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Cell=HQPAIDMNNaode01Cell, Profile=AppSrvil Cloze page

Enterprise Applications > jam_im > Manage Modules > policyserver.rar > jam_im.PolicyServerRA > J2C connection factories

Use this page to creste = connection factory for use with the resocurce adapter. The connection factory is 2 collection of configuration values that de
these properties as directions for allocating connections during runtime. You can configure multiple connection factories for 2ach resource adapter.

Praferences

| Delete || Manage state...

&
Select| Name 2 INDI name 3 Scope

You can administer the following resources:

I:‘ com.netegrity.ra.policyserver.IPolicyServerConnectionFactery | eis/com.netegrity.ra.policyserver.IPolicyServerConnectionFactory | Cell=HQPAL
E izm im-PelicyServerConnecticn iam/im/rar/nate/rar/PolicyServerConneaction Cell=HQPAL
Total 2

Seleccione Politicas de servidor de coneccion

Cell=HQPAIDMNNode01Cell, Profile=AppSrvil

Enterprise Applications > iam_im > Manage Modules > policyserver.rar > iam _im.PolicyServerRA > J2C conne
factories » iam_im-PolicyServerConnection

Use this page to create a connection factory for use with the rescurce adapter. The connection factory is a colled
of configuration values that define 2 WebSphere(R) Application Server connection to your Enterprise Information
System (EIS). The connection pool manager uses these properties as directions for allocating connections during
runtime. You can configure multiple connection factories for each resource adapter.

Configuration

General Proparties Additional Properties

* Scope
|:e||3:HQP-’:.IDI'\rﬂ'II"cheD iCell:applications:iam_im.ear:deployments:iam_im |

Connection sool

properties

#* Provider Advanced
|iarn_irn.Pcli:',-Ser'.-erR-ﬁ. connection factory

properties

| Custem preperties

# Mame
|iarr|_irr|-Po|i|:',rServerCDnne:tiDn

JNDI name

|iarn,-"im_."rar_."nete_."rar_."PD|i|:',rServerConnettion | Related Items
Cescription JAEAS - 120
izm_im Rescurce adapter for connections to w‘w

SiteMinder

# Connection factory interface
com.netegrity.ra.policyserver.IPolicyServerConnectionFactory

Category

Seleccione las propiedades personalizadas para ver parametros Intergration SM
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@@r - |g| http:/fhgpaidmn.idb iadb.org: 3060 bm/fconsole login. do

) [##][x] [co0a=

File  Edit  Vien 3 Lk

Links \.) Employee Lockup M1 ITE Client Center cc) @ vy @) orsrortsl EMopus [ zahon T webpocs [l webval [ creditunion . 1DB Forms  [BJ Oxford English Dictionary

12’ & [@Inhegrabed Solutions Console

=

fi- 8

d

Integrated Solutions Console ~ Welcome
‘ View: | All tazks v
Welcome

Guided Activities

Servers

Bl 2pplicatiens

New Application
O Application Types

WebSphere enterprise applications
Business-level applications
Assets

Services

Reszources

Security

Environmant

System administration

Us=rs =nd Groups

Menitaring and Tuning

Troubleshooting

Service intsgration

uDDI

Cell=HQPAIDMNModet

1cell, Profile

Enterprise A

> iam_im > M,

iam_im-PolicyServerConnection > Custom properties

e et -

Modules > policyserver.rar > jam im.PolicyServerRA > J2C connection factories >

Use this page to specify custom properties that your enterprise informstion system (EIS) reguires for the resource providers and

resource factories that you configure. For example, most databass venders reguire additional custem properties for data sources

that zccess the database.

Praferences

~

Name

~
value

Description £

~

Required £

*You can sdminister the folloving resources:

ValidateSMHeadersWithPs | true false
Enzbled true false
FIPSMode false falze
ConnactionURL 10.64.17.49,44441,44442,44443 false
Userliame idmSvcAccount false
AdminSecret {PEES}i1gltoFh+pUlintUs8iPRAov== false
Agentlizme hqpniwebo7? false
AgentSecret {PBES}ixuVrz4|NIRQBQOBhrSR Bzv== false
ConnactionMin E false
ConnectionMax 128 false
ConnectionStes 2 false
ConnectionTimeout 1000 false
FailoverServers 10.64.17.45,44441,44442,44443;10.64.17.50,44441,44442,44443 false
FailOver true false
Total 14

Volver a la pantalla anterior y seleccione Connection Pools
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Cell=HQPAIDMNNode01Cell, Profile=AppS

Enterprise Applications > jam _im > Manage Modules > policyserver.rar > jam im.PolicyServerRA > J2C connectior
factories > jam im-PuolicyServerConnection > Connection poaols

Use thizs page to s=t properties that impact the timing of connection manzgement tasks, which can affect the
performance of your application. Consider the default values carefully: your zpplication requirements might warrant
changing these values.

Configuration

General Proparties Additional Properties
Scope ad 4
|:e||3:HQP-'l.IDI'\rﬂ'IcheD].Cell:appli:aticns:iarn_irn.ear:deplc',—mentz:iam_im| ccvanced

gonnection peol
properties

# Connection timeout
|180 | seconds Connection pool
custem properties

# Maximum connections
[10

connections

# Minimum connections
[2

connections

#* Rezp time

|180 | seconds
# Unused timeout

|1EIDD | seconds
# Aged timeout

|3EID | seconds

Purge policy

FailingConnectionOnly

2. Configure los ajustes de la siguiente manera :

CA recomienda valores son los siguientes y éstas deben ajustarse a la habitaciébn entorno

cliente
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Installation Guide » WebSphete Version ) Separate Database Configuration » How to Create Separate Databases ) Set Connection Pool Properties
o0
Set Connection Pool Properties
The default connection pool values need to be edited for all data sources to ensure proper performance. Set the connection pool properties as follows:
» Connection timeout: 10
* Maximum connections: 200
* Minimum connections: 5
* Reap time: 150
* Unused timeout: 300
& Aged timeout: 300

® Purge policy: FailingConnectionOnly

Copyright © 2012 CA. All rights reserved. Tell Technical Publications how we can Improve

A continuacion se presentan las definiciones de los parametros

ConnectionMax

Establece el nimero maximo de conexiones con el servidor de politicas, por ejemplo, 20.

ConnectionMin

Establece el nimero minimo de conexiones con el servidor de politicas, por ejemplo, 2.

ConnectionStep

Establece el nimero de conexiones adicionales para abrir cuando todas las conexiones de

agentes estan en uso.

El tiempo de conexion expiro

Especifica la cantidad de tiempo que la conexion debe esperar antes de tiempo de espera.

Tiempo de espera de Ancianos
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Especifica el intervalo en segundos antes de que se descarta una conexion fisica.

Por ejemplo, si el valor de Tiempo de espera superado se establece en 1200, y el valor del
tiempo Reap no es 0, cualquier conexion fisica que se mantiene en la existencia por 1200 segundos

(20 minutos) se descarta de la piscina.

Politica de Purga

Especifica como purgar conexiones cuando se detecta una conexion rancio o error de conexion

fatal.

Si se establece la politica de purga para este objeto de origen de datos para

FailingConnectionOnly, solo la conexién que provoco el StaleConnectionException esta cerrada.

3. Reinicie el servidor de aplicaciones.

16.2 Rendimiento del Directorio de Operaciones LDAP

Operaciones de directorio pueden tomar mas tiempo para procesar todas las solicitudes porque
Identidad Minder para el directorio de usuarios LDAP se enrutan a través de un conjunto fijo de las
conexiones. Para aumentar el rendimiento de las solicitudes de Identidad Minder en el directorio de
usuario, configurar SiteMinder para abrir multiples conexiones a un mismo directorio. Para ello,
agregue el servidor LDAP varias veces en el directorio LDAP de conmutacion por error y carga cuadro
de didlogo Configuracion Equilibrio en la interfaz de usuario del servidor de politicas. El nimero de
veces para entrar en el servidor LDAP (y el nUmero de conexiones para crear) dependera de la carga

sobre Identity Minder.
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Actualmente el rendimiento se establece en 6ptimo con servidor LDAP afadieron 2 veces

Inicia sesion para consola de usuario de SiteMinder, abierto las propiedades del directorio de

usuario -> directorio setup-> servidor-> configure

Instantanea de abajo

E
28

r’,: SiteMinder Administrative Ul - Windows Internet Explorer

G_\:f + |Gnts idmui0 1.idb.iadb.org: iteminder cansole ca12/index. jsp?facesliewld=/appfvebadmin/UserDirect: ¥ | 1 Certificate Error |I§Hz| |

File t ! Favorites Tools Help

Links u Employee Lookup M1 ITE Client Center (1CC) l My IDB g ors Portal @ oPUS u Zahori H ‘Web DOCS . WebMail . Credit Union ‘" IDB Forms m Oxford English Dictionary B
W [ca SiteMinder Administrative UL l_] B - B @ - heege - (hTook v
[
!mmm SiteMinder Administrative Ul telo |y

Infrastructure Policies Federation Reports Administration

» Agent + Authentication ~ Directory » Hosts » X509 Certificate Management

View User Directory: IADBCorpDirectory

User Directories * View User Directory: JADECerpDirectory

Name I[ADBCorpDirectory Description DO NOT REMOVE - For use by IdentityMinder

Directory Setup
Namespace LDAP:

Server HQPACORPN:2389 HQPACORPN:2389 View Contents |

Use authenticated user's security context

Secure Connection

Administrator Credentials

Require Credentials

eTGlobaluserName=IMAdminP,eTGlobalUserContainerName=Global Users,eTNameSpaceName=CommonObjects,dc=Identity
Manager,dc=etadb

Passworgd s

Username

Confirm Password == ======

LDAP Settings

LDAP Search | | LDAP User DN Lookup
I [ 1

|
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(f'- SiteMinder Administrative Ul - Windows Internet Explorer

6\:}1 - |@ https: /it idmuid 1.idb.iadb.org:: i der fronsole fca 12 /index. jsp?task.nest. tag=ViewUserDirectory &search V|® Certificate Error ‘ ""} XK ‘E::;e | P

Links ') Employee Lookup %] ITE Client Center 1CC) 8 My 108 @) oPsPortal BB orus [ Zahori Jf webpocs [l webMai CreditUnion  * IDB Forms  [B Oxford English Dictionary

ﬁ & [G SiteMinder Administrative UL l_l @ < @ e gpage - @TUDIS S
SiteMinder Administrative Ul Helo [y

technologies

Logged in as: siteminder to hgpasmidm01 (Logout)

Infrastructure Policies Federation Reports Administration

b Agent * Authentication - Directory » Hosts » X509 Certificate Management
View User Directory: IADBProvDirectory

User Directories * View User Directory: JADBProvDirectory

Name [ADBProvDirectory Description DO NOT REMOVE - For use by IdentityMinder

Directory Setup

Namespace LDAP:

Server HQPAPROVN:20389,HQPAPROWN:20389 View Contents |

Use authenticated user's security context

Secure Connection

Administrator Credentials

Require Credentials

Username eTGlobaluserName=etaadmin,eTGlobalUserContainerName=Global Users,eTNamespaceName=Common0bjects,dc=IADB,dc=cta
Password ==

Confirm Password *==#*#%%=

LDAP Settings

LDAP Search LDAP User DN Lookup
RooteTNamespaceName=CommonObjects,dc=IADB, dc=eta Start (&(eTGlobaluserName=
Done W Local intranet ® 100% -

[%

27.2 Usuario de conjunto de afinacion

Tuning store Usuario implica una serie de pasos, entre ellos los siguientes:
» Optimizacion de la estructura del almacén de usuario

* Puesta a punto subyacente tiendas

 La implementacion de balanceo de carga y la replicacion

Estos pasos dependen del tipo de almacén de usuario que esta utilizando. Para afinar la
informacion en estas areas, consulte la documentacion de la base de datos o directorio que contiene

el almacén de usuarios.

Ademas de las consideraciones de ajuste generales, las siguientes consideraciones de ajuste

son especificos de CA IdentityMinder:
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* El rendimiento de busqueda almacén de usuarios Medida

Para un rendimiento 6ptimo, CA politica IdentityMinder busquedas evaluacion deben completar

dentro de 10-20 milisegundos.

Para asegurar que CA ldentityMinder puede completar consistentemente estas busquedas en
el tiempo recomendado, considere probar el rendimiento de busqueda bajo multiples condiciones de

carga.

También puede utilizar esta medida para determinar cuando un almacén de usuario llega a sus

limites fisicos y se requieren servidores adicionales para equilibrar la carga.

« atributos indice

indice de cada atributo que se utiliza en una politica de papel o la politica de identidad. Atributos

de indexacion pueden proporcionar importantes mejoras de rendimiento.

Nota: Para obtener informacion acerca de los atributos de indexacion, consulte la
documentacion para el directorio LDAP o base de datos relacional que contiene el almacén de

usuarios.

 Se liga LDAP caché

En CA IdentityMinder, todos los une directorio LDAP son ejecutados por el usuario proxy
definido en el objeto CA IdentityMinder Directory. Para cada conexion, el mismo enlace LDAP se

produce para este mismo usuario en repetidas ocasiones.

Si esta usando un directorio LDAP como un almacén de usuarios, configurar el directorio para
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almacenar en caché enlaces LDAP (o sesiones), si el directorio soporta.

» Habilitar tiendas usuario cachés

Cuando CA IdentityMinder evalla las decisiones de politica para un usuario, que la informacion
se almacena en una memoria caché de autorizacion. Cuando expire la informacién almacenada en

caché, CA IdentityMinder evallUa todas las politicas para ese usuario nuevo.

Para mejorar el rendimiento de las tiendas usuario busquedas en las evaluaciones de la regla
de politica posteriores, permitira a la tienda de usuario caché buscé datos, si su tienda de usuario

soporta.

CA Directory incluye una memoria caché, llamada dxCache, que es una aplicacion de base de

datos en memoria que se puede buscar a través de los datos almacenados en caché.

Nota: Para mas informacién sobre CA Directory, consulte la Guia del administrador de CA

Directory.

27.2.1Cache LDAP ligas

En Identity Minder , todos los une directorio LDAP son ejecutados por el usuario proxy definido
en el objeto Identidad MinderDirectory . Para cada conexion , el mismo enlace LDAP se produce para
este mismo usuario en repetidas ocasiones . Configurar el directorio de caché de enlaces LDAP ( o

sesiones ) véase CA La Guia del administrador.

Imadminp usuario se utiliza para conectarse a Corporate tienda

Etaadmin usuario se utiliza para conectarse a Provisioning tienda
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LDAP caché liga
D : \ Archivos de programa \ CA \ Directorio \ dxserver \ config \ ajustes
Cache LDAP Binds

D:\Program Files\CA\Directory\dxserver\config\settings

l settings

g( :JU| + Local Disk (D:) ~ Program Files = CA - Directory - dxserver = config = settings - lmll Search settings

Organize » lOpen v New Folder Bz

lturpSetting.dkc - Motepad

. File Edit Format View Help

# Computer Associates sterver/cunf1g/sett1n%s

# SrCSTile: default.dxc,v § $Revision: 4

# This s a read-only default configuration file. If you need to make changes,
# copy this file and reference the new file from servers/edsas.dxi

#

# directory information base
set alias-integrity = true;

&

# distribution controls
set multi-casting = true
set always-chain-down =true

# security controls

set min-auth = none;

alset allow-binds = true

set ssl-auth-bypass-entry-check = true;

# multiwrite timer
# set multi-write-retry-time = 60; # this is the default value

-,

# general controls
sef op-attrs = true

#siteMindar

set mimic-netscape-for-siteminder = tr

set concurrent-bind-user = <dc "etadb” ><dc "Identity Manager"><etNamespaceMame "Commonobjects"»<eTGlobaluserContainername "Global
Users"><eTalobaluserContainerbame “IMAdminP'">;

set hold-Tdap-connections = true;

set concurrent-bind-user = <dc "etadb"><dc "ldentity Manager'><etNamespaceName
"CommonObjects"><eTGlobalUserContainerName "Global Users"><eTGlobalUserContainerName
"IMAdmMInP">

27.2.2 Activar tiendasa usuario caché

Cuando Identidad Minderevaluates las decisiones de politica para un usuario , que

informacién se almacena en una memoria caché de autorizacion. Cuando la informaciéon almacenada
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en caché caduca , Identidad Minderevaluates todas las politicas para ese usuario nuevo.

Para mejorar el rendimiento de las tiendas usuario busquedas en las evaluaciones de la regla

de politica posteriores , permitira a la tienda de usuario caché buscoé datos.

Editar archivo de inicializacién de la instancia de directorio para el ajuste de configuracion de

la caché

Directorio de \ Archivos de programa \ CA\ eTrust \ dxserver \ config \ servers \ IADBCorp.dxi :

D:\Program Files\CA\Directory\dxserver\config\servers
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G(, :;v| . = Local Disk (D) = Program Files » CA = Directory = dxserver = config = servers - l‘nll Search servers

Organize « j COpen = MNew folder H= =
.7 Favarites HEmS = | Date modified | Type | Size: |
B Desktop Bl 1~0Bcorp. dxi 23:19PM D1 File

g Downloads | servers.help 3/26/2012 10:51 PM HELF File 1KE

.IADBEurp.dHi - Motepad

File Edit Format “Wiew Help

#
# Initialization file written by Oxnewdsa
#

# logging and tracing
source .. Togging/default.dxc";

# schema
source .. /schemasdefault.dxg";

# knowladge
clear dsas;
source ../ knowledge/TADECOrp. dxc”;

# operational settings
source ../ settings/default.dxc";

# service limits
source .. /T imits default.dxc”;

# access controls
clear access;

source .. faccess/default.dxc”;
# =51
source ../ ss50d/IADBCOrp. dxc”;

# replication agresments (rarely used)
# zource V.. /replications;

# multiwrite DISP recovery
set multi-write-disp-recovery = false;|

# orid configuration

set dxgrid-db-Tocation = "data";
set dxgrid-db-size = 500;

set cache-index = all-attributes;
set lookup-cache = true;

27.2.3 Ajuste para los componenetes de aprovisionamiento

Las siguientes optimizaciones se utilizan para asegurar el mejor rendimiento :
m Optimizar la conexion entre el servidor de Identidad Minder y el servidor de aprovisionamiento

Identidad Minder se comunica con el servidor de aprovisionamiento mediante la API de Java

IAM ( JIAM ) . Para mejorar el rendimiento de comunicacion , configure lo siguiente:

265 265



- Piscina sesion JIAM para multiples conexiones con el servidor de aprovisionamiento

Nota : CA recomienda establecer el valor de las sesiones iniciales de 8 , y las sesiones méaximas

alzsg.

- Caché JIAM para objetos recuperados del servidor de aprovisionamiento

Inicia sesion para IM Management Console

Busque con entorno > IADBProv- > Avanzado Preferencias- > Aprovisionamiento

Ajustar la configuracion de la piscina sesion

& Management Console - Windows Internet Explorer

%i' & hepssmenidm.iadb.orgli \age forovisioning. dozmethod —edititemaenvaid=13 & certhaateermor | 2] x| [co00= [[2]-]

t Wiew Favorites Tools Help

Links \4) Employee Lookup M1 ITE Client Center (icC) @ MyDs @) opspPortal EMopus () zahori [ webpocs [l webmal [ creditunion & DB Farms B Oxford Enlsh Dictionary

I_I il i v [k Page - Tools - =

32’ & [gManagementConso\e

.ﬂig Management Console

technologi

Home * Environments » IADBProv » Advanced Settings » Provisioning

Provisioning Properties
Property Value

Enabled

Use Sessian Pool

Session Pool Initial Sessions

Session Pool Maximum Sessions 128

Enable Password Changes from 0

Endpoint Accounts

Enable Accumulation of Provisioning 0

Raole Membership Events

Inbound Administrator eTClobalUserMame=Inbou| [ Validate |

Unique Name® eTGlaballUserName=Inbound eTGlobalUserContainerName=Global
Users eTNamespaceName=CommaonObjects dc=IDENTITY MANAGER dc=etadb

Provisioning Server
Select the directory to use as the provisioning server for the environment. Changing the directory will import new provisioning management roles and tasks,

and modify some existing screen definitions, tabs, and tasks.

Name Description Connection Object Name
O (None)
A e e Identity Manager Provision LA VPP e P b &
https: /fnewidm.iadb.org/iam/immanage Q Local intranet H 100% v J

m Set de sincronizacion cuenta que se produzca al final de una tarea en lugar de al final de

cada evento

m Sintonice el servidor de aprovisionamiento
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Nota: Consulte la Guia de Aprovisionamiento y Guia de alta disponibilidad para mas

informacion.

La produccion esta sintonizado a la configuraciéon recomendada como abajo :

27.2.4Puesta a punto de Indetity Minder en base de datos

Cuando la ejecucion de tareas, Identidad Minder utiliza las siguientes bases de datos:

m persistencia de tareas

Mantiene la informacion sobre las tareas de Identidad Minder y eventos a través del tiempo.
Esto permite Identidad Minder para restaurar el tGltimo estado conocido de eventos y tareas en el caso

de fallo del sistema.

Nota: Esta base de datos tiene el impacto mas significativo en el rendimiento de identidad
Minder porgue la tarea y sus eventos se guardan y se recuperan de la base de datos durante las

transiciones de estado.

m Auditoria

Proporciona un registro historico de las operaciones que se producen en un entorno de
Identidad Minder.

m Flujo de trabajo

Tiendas Flujo de trabajo de definiciones de procesos, trabajos, guiones y otros datos requeridos

por el motor de flujo de trabajo.
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m Informes

Tiendas instantanea de datos, lo que refleja el estado actual de los objetos en Identidad Minder
en el momento en que se toma la instantanea. Identidad Minder comunica con cada base de datos a
través de un conjunto de conexiones JDBC. Puede crear y configurar una agrupacion de conexiones
JDBC en el servidor de aplicaciones que aloja Identidad Minder. Al configurar la agrupacion de
conexiones JDBC, tenga en cuenta lo siguiente:

m Considere el numero de tareas concurrentes que se ejecutaran en un momento dado.

m Considere los otros componentes de tiempo de ejecucion al configurar el tamano de la
agrupacion de conexiones JDBC. Cada componente de tiempo de ejecucién funciona en conjuncion

con los otros componentes de tiempo de ejecucion.
Nota: CA recomienda establecer el valor inicial de agrupacion de conexiones a 128.

m Para la base de datos de persistencia de tareas, el nUmero de conexiones de base de datos
en la piscina debe permitir la ejecucion de cada tarea para recuperar y actualizar datos de tareas y

eventos a lo largo del tiempo de vida de la tarea.

m La base de datos de persistencia tarea usa comandos preparados. Asegurese de configurar
la caché declaracion preparada para la base de datos que esta utilizando para almacenar datos de
persistencia de tareas.

Nota: Consulte la documentacion de la base de datos que esta utilizando para la persistencia
de tareas para obtener informacion sobre la configuracion de la caché declaracion preparada.

Ajustes de produccién son:
Inicia sesion para consola de administracion de IBM Websphere
http://hgpaidmn.idb.iadb.org:9060/ibm/console

Examinar para Recursos-> JDBC-> Origenes de datos
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Seleccione datasoure

Welcome s

Integrated Solutions Console

View: | All tazks A
Welcome
Guided Activities
Servers
Applications
El Resources
Schedulers
Object pool ranagers
B ams
EHipec
JDBC Providers

Crata sources

[rata sources (WebSphere Application Server
w4

Resource Adapters
Asynchronous beans
Cache instances
Mail
URL
Resource Environment
Security
Envirenment
System administration

Users and Groups

269

~

Help

Usze thiz page to edit the settings ot a data source that iz associated with your selected JDBC provider, The data
accessing the database, Learn more about this task in a guided activity, A guided activity provides a list of task ¢

B Scope: =All scopes

Scope specifies the level at which the resource definition is visible, For detailed infarmation on what scope iz
zettings help

Al scopes w
Preferences

Test connection

Mew Delete

Manage state...

Select| Mame 2 JHDI narme 2 Scope

D Audit Data Source auditDbDataSource Mode=HQPAIDMModelz,Ser

D Default Datasource DefaultDatasource Mode=HQPAIDMModelz,Ser

El Object Store Dats Source jdbcfobjectstore Mode=HQPAIDMModelz,Ser

El Report Snapshot Data jdbefrepartsnapshot Mode=HQPAIDMModelz,Ser
Source

El Ta:zk Persistence Data jdbefidm Mode=HQPAIDMModelz,Ser
Source

D workflow Data Source jdbo/WPDS Mode=HQPAIDMNode0Z,Ser

D HOPAIDMNode0z, serverl- | jdbofcor.ibm,ws, sibfHQPAIDMNode0Z, serverl- | Node=HQPAIDMNodeDz, Ser

TMCR TMSR
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Integrated Solutions Console - Windows Intern
@ - |ﬁ http:/fhgpaidmn.idb.iadb.org:9060 fibm/console login.do V||;||;| Google

File  Edit Favorites Tools Help
Links '4) Employee Lookup M1 ITE Client Center 1cc) @) Myms @) opsportal EMorus () zshori T3 webpocs [l webMail [§] creditUnion > 1DB Forms [ Oxford English

* af gIntegrahedSoluﬁonsConsole l_l @ - B

Integrated Solutions Console ~ welcome Help | Logout .

| View: |A|I tasks V| | E Messages

8 Madifying the implementation class name vill eliminzate the zbility to create
data sources and datz scurces version 4 from templates.

® wWelcome

Guided Activitizs

Servers

JDEC providers > Microsoft SQL Server JDBC Driver (XA)
B Applications ; ; ; S ; ; :

Use this page to edit properties of 2 Java Database Connectivity (JDBC) provider. The JDBC provider object
Frmzzs encapsulates the specific JDBC driver implementation class for access to the specific vendor database of your

environment.

Bl Resources
Configuration

= Schedulers

= Object pool managers

ms General Properties Additional Properties
Eioec # Scope
= JDBEC providers Ells:HQPAIDMNNodeDLCeII:nodes:HQPAIDMNNodeD].:servers:serverl| " Dats sources
® Data sources . " Dats sources
X o Name (WebSphere
= Dat; (WebSphere Applicati LiEESENETS
LD = L S ST [Microsoft SQL Server JDBC Driver (XA) | Zpolication Server
Server Wd)
w4l
Resource &daptars Description
Asynchronous beans Microsoft SQL Server JOBC Driver (X&) for 1AM
Framework
Cache instances
Resource Envirenment Clzzs path

S{WAS_LIES_DIR}/=glidbejar
Security

Environment

System administraticn
Native library path

Users and Groups

Menitering and Tuning

Treubleshooting

SIS D Isolate this resource provider

B uppt #* Implementation class name
|c0m.microsoﬂ:.sq|server.jdbc.SQLServerX}\DataSource

|Apply| | Resetl | Cancel |
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- |§1 http:/hgpaidmn.idb.iadb.org: 3060 ibm console login.do

3[4 [%] [s

Edit ew  F 5 s Help

Links ') Employee Lookup M1 ITE Client Center 1cC) @ My 108 8 opsPortal B oPUs [ zahori Ji webDocs [ webMail

Credit Union 3 IDB Forms m Oxford English Dictionary

5} ‘{k [glntegrated Salutions Console

[~ h-8 &

Integrated Solutions Console

Welcome

| View: |AH tasks v|

welcome
Guided Activities
Servers
Applicatiens
Services
El Resources
Schedulers
Object pocl managers
IMS
B oec
JDBC providers

Data sources

Diata sources (WebSphere Application
Server V4]

Resource Adapters
Asynchrensus beans
Cache instances
Mail

URL

Rzsource Environment
Security
Envirsnment
System administration
Users and Groups
Menitering and Tuning
A Troubleshsoting
Service integration

uDoIt

e et “

Data sources

Data sources > iam_im Task Persistence Data Source

Use this page to edit the settings of 2 datasource that is associated with your selected JDBC provider. The datasource
object supplies your application with connections for accessing the database.

Configuration

| Test cennaction

General Properties
# Scope
Ells:HQPAIDMNNodaDLCeII:nodes:HQPAIDMNNodeDl:ser'.'ers:sar‘.'erl

Additional Properties

Connectien pool
properties

# Provider
|Mi:rosoFt SQL Server JDBC Driver (XA)

WebSphere
| Applicstion Server
data scurce

properties

# Name

[iam_im Task Persistence Data Source |

Custom properties
JNEI name
[izm/im/idbe/idbe/idm |

Related Items

[ use this data source in container managed persistence (CMP)

JAAS - J2C
- zuthentication
Description datz

Category

Data store helper class name
) select = datz store helper class

Data store helper classes provided by WebSphere Application Server

O specify a user-defined data store helper

selecciona propiedades de conexion
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= Integrated Solutions Console - Windows Internet Explorer

G@f - |g| http:/fhgpaidmn.idb.iadb.org: 9060 ibmconsole login.do

9 [#][] [

inf & [glnhegrahed Solutions Console

]

fi - B

Integrated Solutions Console

Welcome

| View: |A|I tasks v|

welcome
Guidad Activitizs
Servers
Applicatiens
Services
Bl Resources

Schedulers
Object pecl managers
B 1ms
B ioec
JDBC providers
Data sources

Diata sources (WebSphere Application
Server W4

Resource Adapters
[H 2synchrensus beans
Cache instances
Mail
URL
Rescurce Envirenment
Security
Envirsnmeant
System administration
Users and Groups
Menitering and Tuning
[H Troublzesheooting
Service integration

uDDI

Cell=HQPAIDMNNode01Cell, Profile=

AppSrv01

Data sources

Data sources > jam _im Audit Data Source > Connection pools

Help | Legout -

Use this page to set properties that impact the timing of connection management tasks, which can affect the
performance of your application. Consider the default values carefully: your application requirements might

warrant changing these values.

Configuration

General Properties

Scope
Eells:HQPAIDMNNodeD iCellinodes:HQPAIDMNNode0l iserversisarverl |

# Connection timecout
[180

seconds

# Maximum connections
[2o0

connections

# Minimum connections

|5 | connections
* Reap time

|1.80 | seconds
# Unused timeout

|1.800 | seconds
* Aged timecut

|300 | seconds

Purge palicy
FzilingConnectionOnly %

|App|',r| | Resetl | Cancel |

Additional Properties

Advanced
connection pool
properties

Connection pool
gustom progerties

Realice estos pasos para todas las Fuentes de datos para sincronizar.

27.2.5Sincronizar JVM

1. Iniciar secion para consola WebSphere de IBM

Prueba :

http://hgdaidmn.idb.iadb.org:9060/ibm/console

Produccion:

http://hgpaidmn.idb.iadb.org:9060/ibm/console
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http://hqdaidmn.idb.iadb.org:9060/ibm/console
http://hqpaidmn.idb.iadb.org:9060/ibm/console

2. Navegar con

Servers->Application Servers->Serverl->Process Definition (Java and Process Management)-
>Java Virtual Machine

- Integrated Solutions Console - Windows Internet Explorer
% - ‘& http: ffhqpaidmn.idb.iadb.org:2060 ibm fconsole login.do

e Edit ew  F tes T Help

9 (4[]

Links \4) Employee Lookup M1 ITE Client Center 1cC) 8 My1s W opsrortal BBoPUs (O] zahori J3 webpocs [l webMai [§] creditunion 3 IDB Forms B Oxford English Dictionary

i:\f & [?Int&gratedsaluhons Consale I_l @ - @ h |3

e et -

Integrated Solutions Console  welcome

LN E AGFALLMINNULEU LB, FIOIIE=AppS

| View: [All tasks v|

Welcome
Guided Activities
B servers
Bl Server Types
WebSphere application s=rvers
webSphere MQ servers
Web servers
Applications
Services
Resourcas
Security
Environment
System administration
Users and Groups
Menitering and Tuning
Troublzzhooting
Service integration

upDI

A continuacion esta la creacion del entorno de prueba
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Application servers

Application servers > serverl

Use this page to configure an application server. An application server is = server that provides services

required to run enterprise =pplications.

Runtime || Cenfigurstion

S
Field help
For field hel
select = fiel

marker whe
cursor is dis

Genaral Properties

Name

[farver

Node name

|HQPAIDMNNOdeDL

[ &un in development mode
Parallel start

D Start components as needed

Access to internzl server classzes

Allow (%

Server-specific Application Settings
Clzsslosder palicy
Multiple %

Class loading mode

es loaded with parent clas

[2pply | | Reset | | cancel
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Container Settings

Session management

]

SIP Container Settings

=

Web Contziner Settings

ez

Portlet Container Settings

]

EJB Contziner Settings

=

Ceontainer Services

ez

Business Process Services

AEE|icaI:icms

Installed spplications

Server messaging

Messaging engines

Messaging engine
inbound transperts

WebSphere MQ link
inbound transports

SIE service

Server Infrastructure

B lava and Frocess
Management

Class loader
Process definition

Process execution

Page help
Mere inferm
thiz page




6@! - |g| http://hgdaidmn.idb.iadb. org:2060,ibm fconsole flogin.do ™ | |§| ‘Zl

File Edit View Favorites ools  Help

Links ') Employee Lockup ] ITE Client Center 1CC) @) MyIDE ) oPsportsl BB orus [ zahori Jif webpocs [ webmail

CreditUnion 5 IDB Forms [ Oxford English Dictionary

i:\\’ ‘ﬁ’ [glnhegrated Solutions Consale

[ ] B

Integrated Solutions Console Welcome

| View: |AII tasks L

Welcome
Guided Activitizs
Bl servers
El server Types
webSphere application servers
webSphere MQ servers
Web servers
Applications
Services
Rescurces
Security
Envirenmant
System administratien
Users and Groups
Menitering and Tuning
Troubleshasting
Service integration

upDI

Help | Logout

Application servers

Application servers » serverl > Process definition > Jawva Virtual Machine

Use this page to configure advanced Java(TM) virtual machine settings.

Cenfiguration H Runtime |

General Properties
Clzszpath

Additional Properties

Custom properties

Boot Classpath

D verbose class loading
D erbose garbage collection

[ verbose In

Initial heap size
ME

Maximum heap size

2048 ME

O run =eref

HErof Arguments

[ pebug Made

Debug arguments
[-2gentlibiidvwe=transport=dt_sockst,server=y,suspend=n,address=7777 |

Generic JWM srguments

Executable JAR file name

[ pisssle 37

A continuacion los ajustes realizados en el entorno de produccion
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@‘\- - |g, htip://hgpaidmn.idb.iadb. org:9060/ibm/console login. do v| 1% |

Links "4 Employee Lookup M| ITE client Center (lcc) @ MyD8 @) oPSPortal EMopPus () zahori [ webpocs B webmail [§ creditUnion * 108 Forms [ Oxford English Dictionary

w e [@Inh&gran&d Solutions Consale l I a8 = -
Integrated Solutions Console Welcome Help | Logout “
| View: |AII tasks v| |

Application servers > serverl > Process definition > Java Virtual Machine

welcome Use this page to configure advanced Java(TM) virtusl machine ssttings.

Guided Activities X i
Configuration Runtime

Bl servers

E server Types
CoEses el S

General Properties - -
WebSphere MQ servers Additional Properties
Classpath

Web servers

Custom proserties
B 2pplications
Services

Rasources
Boot Classpath

S=curity

Envirsnment

[T 1 I (TR |

System administration
Users and Groups

[ verbose class loading
Menitering and Tuning

¥ v s collecti
 Troubleshooting erbase garbage collection
Service integration [ verbose 1

upD1 Initizl heap size
1024 MEBE

Maximum heap size
4086 ME

I:‘ Run HProf

HProf Arguments

[ pebug Mode

Debug arguments
[-agentlib idwp=transport=dt_sockst,server=y,suspend=n,address=7777

Generic JVM arguments

el tamafio de pila de JVM es la que necesita la configuracion si ve alguna fuera de errores de
memoria de JVM , un administrador de WebSphere puede configurar otras opciones de JVM avanzado

Si es necesario
27.2.6 Proceso de limpieza de basura (Audit DB)
(Check IDM guide r12.6 for more details.)

Cuando usted necesita para limpiar los datos antiguos de la base de datos de auditoria

siguiente es el procedimiento :

Existe un procedimiento " garbageCollectAuditing125 " en IMSTORE ( almacén de datos para
IM ) . Este procedimiento almacenado se debe ejecutar para eliminar los datos antes de la fecha
especificada.
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garbageCollectAuditing125 entorno nombre DD / MM / AAAA

entorno de nombre-

Define el nombre del entorno de Identity Manager

AAAA- MM- DD (en SQL Server se puede dar con la marca de tiempo )

Define la fecha antes de la cual los registros de auditoria deben ser eliminados.

En SQL Server:

Ejemplo: exec dbo.garbageCollectAuditing125 Identity Manager , ' 2011-09-29 04 : 04 : 37,747

27.2.7Proceso de limpieza de basura (tareas persistentes)

Cuando usted necesita para limpiar los datos antiguos de la base de datos de persistencia tarea

siguiente es el procedimiento :

Existe un procedimiento " garbageCollectTaskPersistence " en IMSTORE ( almacén de datos
para IM ) . Este procedimiento almacenado se debe ejecutar para eliminar los datos antes de la fecha
especificada.

garbageCollectTaskPersistence entorno nombre DD / MM / AAAA

entorno de nombre
Define el nombre del entorno de Identity Manager
AAAA- MM- DD ( en SQL Server se puede dar con la marca de tiempo )

Define la fecha antes de la cual los registros de auditoria deben ser eliminados.
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En SQL Server:

Ejemplo: exec dbo.garbageCollectTaskPersistense Identity Manager , ' 2011-09-29 04 : 04 :
37,747

277 277



27.3 Appendix A: Instalar/Actualizar Provisionamiento de administrador de clientes (Refer SIS

document)

27.4 Appendix B: Importacion de certificados de Active Directory

Provisioning Server necesita los siguientes 2 solo certificados de CA raiz
* Autoridad de Certificacion Raiz BID
* BID Emisiéon Autoridad de Certificacion

Browse to the folder for server certificates

A= HQDAPROVN - Remote Desktop

= aosole B oo = alE s i = HE ik =
Eertifical:e | x|

4 General | Detals Certification Path |

— Certification path
C [ J 14DB Root Certification Authority

) TADE Issuing Certification Autharity
| o0 APR OV idb iadb.org

Wiew Certificate

Certificate status;

This certificate is OF,

Learn more about certification paths
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Y EINEE EEN =

B

B

0 =

FHEHEBEREK

| Consale Riook
= Certificates (Local Computer)

Personal
| Certificates

| Trusted Root Certification Authorities

| Certificates

| Enterprise Trust
| Intermediate Certification Authorities

| Certificate Revocation Lisk
| Certificates

| Trusted Publishers
| Untrusted Certificates
| Third-Party Rook Certification Autharitie

| Trusted People
| Remote Deskkop

| Certificate Enrollment Requests
| Smart Card Trusted Roots

| Trusted Devices

Issued To =

[ /1ADB Root Certification Autharity

@Rnut Agency

[S11ADB 1ssuing Mobile Certification Autharity
@Micrnsnft windows Hardware Compatibility

[ o, werisign. comyCPS Incorp.by Ref, LIABILL. .,

1806 LiFicakion Auth
1ADE Root Certification Authority
IADE Root Certification Authority
Microsoft Root Authaority

Rook Agency

Zlass 3 Public Primary Certification 4...

7zt
9/19
1243
1213
1042

= Consolel - [Console Root' Certificates {Local Computer), Trusted Root Certification Authorities',Certificates]

& File

Ackion  Wiew

Favaorites  WWindow

Help

o2l 4L RE = [ HIFE

Smart Card Trusted Rooks

| Console Root Issued To = | Issued By | E:xpil
[ gl Certificates {Local Computer) [ cClass 3 Public Primary Certification suthority Class 3 Public Primary Certification A...  8(1/;
= Pelrsnnal [ cClass 3 Public Primary Certification suthority Class 3 Public Primary Certification A... 17

) _| Certificates [l copyright () 1997 Micrasoft Corp. Copyright {c) 1997 Microsoft Corp, 12/3

B[] Trusted Root Certification Autharities | = crE cyberTrust Global Raot TE CyherTrust Global Root 813

. [l [k IADE oot Certification Autharity IADE Rook Certification Authority 9/1%

- f:tt:rrn':zziea:;”é;rtiﬂcatim — [/ 1ADB Root Certification Autharity 1ADE Root Cartification Autharity 919
e Certificate Revocation List S Microsoft Authenticode(tm) Root Authority Micrasoft Authenticodedtm) Foot A, 12/3

= Certificates S Microsoft Rook Autharity Microsoft Rook Authority 12/3

= Tr_L|sted Publishers S Microsoft Root Certificate Authority Microsoft Roat Certificate Authority 5l

I Untrusted Certficates CINO LIABILITY ACCEPTED, (c)97 YeriSign, Inc. MO LIABILITY ACCEPTED, (£)97 Yeri.,  1/7);

| Third-Party Root Certification Authoritie [l Thawte Timestamping CA Thawte Timestamping Co 12/3

| Trusted People [l verisign Class 3 Public Primary Certification Aut... VeriSign Class 3 Public Primary Certifi,.. 716

“| Remaote Deskiop [l werisign Trusk Network, WeriSign Trust Netwark, 5/18

| Certificate Enrollment Requests [l werisign Trusk Network, WeriSign Trust Netwark, gy

Trusted Devices
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Guia del Paquete SSIS PSFEED

Introduccién
1.1  Proposito

El propostio de este document es hacer una lista paso a paso el proceso y las directrices a
seguir por un official de seguridad de la Informacién, para modificar o solucionar cualquier asunto

relacionado con el paquete SSIS PSDFEED.
1.2  Alcance de los servicios
Solucién de problemas del paquete de datos
Las modificaciones y adiciones al procedimiento.
1.3 Fuerade servicios del alcance
Sube al servidor, el funcionamiento y la programaciéon del SQL Job
2 Paisaje de tecnologia
1. MS SQL Server 2008

2. MS SQL servidor Business intelligence development studio 2008

3 Procedimientos operativos
Job Name: CAIM126_IADBPSFEEDL1 (Package)
2) SSIS Estructura del paquete

El paquete SSIS tiene el propdsito de proveer los acontecimientos de personas que entran /
salir del banco , asi como cambios en los registros de las personas con contratos validos en el sistema
de Recursos Humanos ( PeopleSoft ) de seguridad de la informacion para tomar las medidas
necesarias en base a la interna Controles, los eventos son nuevos usuarios , Usuarios recontratados

, Usuarios terminados , Usuarios transferidas , Gerentes Actualizado . Estos eventos estan separados
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basicamente en dos tipos: STAFF and NON-STAFF.

El paquete fue desarrollado originalmente en una infraestructura de SQL 2000 ( paquete DTS
), se configura actualmente en SQL 2008 ( paquete SSIS) .

Los componentes en el interior del paquete SSIS se especifican en el siguiente documento :
SSIS PSFEED TABLE

Checar la tabla SSIS PSFEED TABLE en Apendice

TADBPSFEED1. xlsx

El paquete esta programado para correr de la siguiente manera :

Produccién
Servidor: IDBPRDB2 \ IDBPRDB2INST2

Nombre del trabajo : CAIM126_IADBPSFEED1

Prueba

IDBTRDAL1 \ IDBTRDA1INST1 : ETAPSDBTST (base de datos)
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IDBTRDB2 \ IDBTRDB2INST2 : IADBPSFEEDL1 ( paquete DTS )

3) EXECUCION

1. Archivo de entrada de people soft

prov_file.txt - Trabajo diario Programado 06:30am de lunes a viernes

Servidor en donde se deposita el archivo prov_file.txt, produccién \\ itfectp07 \ dataprop \

Servidor en donde se deposita el archivo prov_file.txt, Prueba \\ itfectp07 \ Dataprot \

GlobalUsers archivo :

Produccién \ HQPAPROVN \ psfeed $ \ input \

GlobalUsers.csv

Prueba \\ HQDAPROVN \ psfeed $ \ input \ GlobalUsers.csv

Ejecutar paquete DTS para obtener lo siguiente: ( Haga click en la DTS Trabajo y seleccione

Ejecutar ) que dard lugar a los siguientes archivos , que son el resultado de la légica de los
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procedimientos almacenados dentro del paquete SSIS . Este trabajo esta programado para ejecutarse
a las 07:30 am , de lunes a viernes en PROD SQL Server: IDBPRDB2 \ IDBPRDB2INST2 PRUEBA:
IDBTRDB2 \ IDBTRDB2INST2 .

En caso de tener un problema con este paquete, verificar los registros con el equipo de DBA 'y

la ejecucion .
HQPAPROVN\D:\psfeed\output\STAFF
new_users_role.csv
rehired_users_role.csv
terminated_users.csv
transferred_users.csv

updated_magrs.csv

HQPAPROVN\D:\psfeed\output\NONSTAFF
new_users_role nonstaff.csv
rehired_users_role_nonstaff.csv
terminated_users_nonstaff.csv
transferred_users_nonstaff.csv

updated_mgrs_nonstaff.csv

HQPAPROVN\D:\psfeed\output\Exceptions
existing_users.csv
username_exception.csv

failsafe_errormessage.csv
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new_users_role_faildump.csv
rehired_users_faildump.csv
terminated_users_faildump.csv
transferred_users_faildump.csv
New_users_exception.csv

Role_Dept_Missing_Exception.csv

1. Los archivos de salida son los que se usan para el proceso de aprovisionamiento diario

La herramienta utilizada para ver/actualizar el codigo Microsift Visual Studio 2008

Microsoft SQL Server 2003 B2
Microsoft Visual Studio 2005

B Micosoft Visual Studio 2008
MNotepad++ »
Oracle - OraClient10g_home1 »

Visual Studio Tools
*§ Microsoft Visual Studio 2008

@) Microsoft Visual Studio 2008 Documentation

Con el fin de abrir el paquete se puede localizar el archivo en

Prov_Test SSISsIn W\ ITASRV1 \ D \ SQL 2005 a SQL 2008 \
SSIS_Package_ TransitionJGARCIA\ TST \ PSFEED \ Prov_Test_SSIS

El paquete se carga en Microsoft Visual Studio y en caso de que muestra los errores y

advertencias como los de abajo , es porque el paquete se abre en una maquina diferente a donde
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estaba la

dltima abierta / modificado con exito
ForceExecutionValue
Fro S
@ 38 Errors | | {2 warnings | | (i) 1 Message
Description File L ¢
@ & Error loading CAIM_IADEPSFEED L disx: Failed to decrypt protected XML node "DT35:Password" with error 080090006 "Key not valid for use in specified state.”, You CAIM_IADBPSFEED] . dtsx 11
may not be authorized to access this information. This error occurs when there is a cryptographic error. Yerify that the correct key is available,

i3 Information while loading CAIM_IADBPSFEEDL.dvsx: The package is attempting to configure from the XML file "C:\Documents and

SettingstjgarciaiDeskiopiresearchsqliPSFEED server changel TEST\Prov_Test_SSISiInkegration Services ProjectliProv_Test_SSIS.dtsCaonfig”,
a4

‘Warning loading CAIM_IADBPSFEED] .dtsx: The configuration file name "C:iDocuments and SettingstjgardaiDeskkopiresearchlsql|\PSFES

CAIM_IADBPSFEEDL. dtsx 1
Zh Frenwe st

i) Help make Microsoft® SOL Server™ 2008 RZ better! 1
Participate in the Customer Experience Improvement Pragram. Click

Estos errores / advertencias son en cuanto a dos cosas posibles :

a. El'ID de cargar el paquete de Microsoft Visual Studio no tiene los permisos necesarios en las
rutas especificadas en el archivo de configuracion o

b . El paquete fue copiado de la ruta original , y ya que el paquete siempre trata de encontrar
el archivo de configuracién desde donde originalmente se guardd por ultima vez

Soluciones:
Para el tipo de problema a, ID debe tener los permisos especificados en el documento adjunto

Por tipo de problema b , el paquete tiene que ser reconfigurado

2. Con el fin de reconfigurar el paquete por favor, siga los siguientes pasos :

3. Doble click en .dtsConfig archive que aparece en el lado derecho
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Solution Explorer -~ 1 X

=
_Ii;'.i Recent_DTS_ Conversion
[£5¢ Data Sources
[£5¢ Data Source Views
B £ 5515 Packages
J: CAIM_IADEPSFEED1.dtsx
B & Miscellaneous
& | Migration Reference.htm

E:l Applog. txt

4. Vuelva a colocar todos los valores necesarios y guarder los cambios

“a Prov_Test_SSIS - Microsoft Visual Studio

File Edit ‘iew Project Buld Debug ¥ML 3315 Tools  Window  Help

.énvlglﬂ & 5z [ | ¢ - b Development = L"-a o P T
A CAIM_IADBPSFE,..dtsx [Design]* - Prov_Test_SSIS.dtsConfig

Li:' =Sfs" | HODAPROVIN, psfeed) CATM IADEPSFEED1 S3I3 loghCAIM IADEPSFEED] Log.txt el
E - Package . Connections[Exisiting Users] .Properties[MName] " ValueType="3tring™:
! I perty"™ Path="%Package.Connections[Failzafe Error Message] .Properties[Name]
% — Package . Connections [0 EMPID Upload] .Properties[Name] "™ ValueType="3tring™:
El = v"™ Path="%FPackage.Connections[GU Updated MNon Staff] .Properties[Mame] ™ Vali

5. Haga clic en el area en blanco en la ficha Flujo de control y seleccione las configuraciones

opcionales del paquete bajo el menu SSIS
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“:-'1 Prov_Test_SSIS - Microsoft Visual Studio
File Edit “iew Project Buld Debug Data Format | 5515 | Tools  ‘Window  Help

iEn ™ =" REANEERE N b Developmer Logging.. .
Package Configurations. ..
Uk Prov_Test_ssiS dsCanfiy ~ CAIM_IADBPSFE...dtsx [C Digital Sigring...
%] 5 ‘ariables
z g'ﬂ Contral Flow |24 Data Flow | 5] Event Handlers |Dg
] Connections —
m
k3 Wark SOffline
o
@
= 1 Execubs 5QL Log Events
LLﬂ Task Cleanin... Debug Progress Reparting
T T Mew Connection... —
View 4

6. Selecciona para borrar

Package Configurations Organizer

Package configurations enable the properties of package objects ko be dynamically updated at run time.
The configurations are listed in the arder in which they will be loaded when the package runs.

Enable package configurations

Configurations:

Configuration M... | Configuration Type Configuration String Target Object | Ta

Prov_Test_5515 | ¥ML corfiguratian file D:\DATA IDBYCpEr .

I Close ] [ Help ]

7. Las configuraciones disponibles se convertirta en vacio, haga clic en Anadir...
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Package Configurations Organizer

Package configurations enable the properties of package objects to be dynamically updated at run time.,
The configurations are listed in the order in which they will be loaded when the package runs.

Enable package configurations

Configurations:

Configuration Mame Configuration Type Configuration String Target Object

I Close: ] ’ Help ]

8. Se le permitir con el asistente para la configuracion de paquetes, haga clic en siguiente>

Package Configuration Wizard

Welcome to the Package
Configuration Wizard

The Package Configuration Wizard helps vou create
configurations which can be used to dvnamically configure
the package during its loading and execution.

[] Don't show this page again

9. Elige las siguientes opciones
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a. Tipo de configuracién: XML archivo de configuracionn
b. Especifique directamente los valores de configuracionn

Haga clic en examinar...

Package Configuration Wizard

Select Configuration Type

‘fou can select the bype of configuration ko create,

551IS supports & variety of sources to use For setting the properties of objects,

Canfiguration bype: =ML configurakion File v |

(%) Specify configuration settings dirsctly

Canfiguration File name:

| | [ Browse. ., ]

) Configuration location is stored in an environment variable

/B, File name must be specified.

10. Vaya a la ubicacion donde gurado .dtsConfig seleccionelo y haga clic en guardar
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Select Configuration File Location

Save in: |l5' Integration Services Project] ‘V| <] ? ? -

\j_ﬁ -'-.-'_TE:-.:t

My Recent
Diocuments

=

Dezktop

@

tdy Documents

58

by Cornputer
.% File narne: |F'rov_Test_SSIS.dtsEnnfig v | [ Save ]
MyMetwork  Saveastyper | SSIS Configuration files [*dsCanfig) v [ Cancal |

11. El archivo de nombre de configuracién sera remplazado haga clic en siguiente>

Package Configuration Wizard

Select Configuration Type

ou can select the bype of configuration to create.,

5515 supports a wariety of sources ko use For setting the properties of objects.

Configuration bype: ¥ML configuration file w |

(%) Specify configuration settings directly

Configuration file name:

|D:'I,DP.TP..IDB'I,Operatinns'l,eTrust'l,Identity Minderi3515 Packages Forl [ Erowse. .,

() Configuration lacation is stored in an environment variable

oo ] (o>

12.  Elija la opcion de reutilizacion existente en el simbolo siguiente
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Microsoft Yisual Studio

2P File "D:ADATA, IDBOperationsieTrust Identity Minderl 3515 Packages for
\.‘j/

IdentityMinder|5515_Package_TransitionJGARCIANTST\PSFEEDIPraw _Test_SSIS|Inkegration Services
Project1iProv_Test_SS1S.dtsConfig” already exists,

Do wou want ko reuse this File as the configuration File or overwrite the file with new configuration
settingsy

[ Reuse Existing ” Overwrite ” Cancel l

13. Introduzca un nombre para la configuracion y haga clic en finalizar

Package Configuration Wizard

Completing the Wizard
Specify the configuration name and review settings.

Configuration name;

Preview:

Marme:
Prov_Tesk_S5IS

Type:
Ezxisting Configuration File

File: narne:

D:A\DATA IDB\OperationsieTrustIdentity Mindert 3515 Packages For
IdentityMinderSSIS_Package_TransitionJGARCIATST\PSFEEDProv_Test_SSISiInteqgrat
ion Services Project1iProv_Test_S5IS.dtsConfig

Configuration information From the existing configuration file will be used,

] [ Cancel

14.  El archive de configuracién estara disponible, haga clic en cerrar y salir al menu principal

archive y guardar todo.
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ackage Configurations Organizer

Package configurations enable the properties of package objects ko be dynamically updated at run time.,
The configurations are listed in the order in which they will be laaded when the package runs.

Enahle package confiqurations %8 Prov_Test_SSIS - Microsoft Yisual Studio
Configurations: Edit  Wiew Project  Build Debug Data R
Configuration Mame Configuration Tvpe Configuration String Target Object Mew 4
Prowv_Test_S5IS §RML configuration file D:\DATA IDE\Cper. .. Cpen 3
@ £idd >
Close

j Close Project

™ &l save Selected Trems Ctr43
Save CAIM_TADBPSFEED .dksx As...

Save Copy of CAIM_IADBPSFEEDL.dtsx As...
Save Al ChrlH-Shift45S

Print.., Chrl+P

=)
¢ S M = Page Setup...
=]

add... l ’ Edit... ] [ e ] Recent Files 4

’ Close ] [ Help ] Recent Projects N

Exit

15. Abra de Nuevo el paquete, solo debe mostrar un mensaje que indica desde donde el

paguete esta intentando configurarlo

Errar List * 1 x
@ DErars {0 warnings
Description File L Column Praject
(i) 1 Information while loading CAIM_TADBPSFEED. disx: The package is attempting to configure from the ML file CATM_TADEPSFEED L dbsx 11

"Dn\DATA IDB\Operations\eTrusti Identity Minder\S5IS Packages for
IdentityMinder|5515_Package_TransitionJGARCIAITSTIPSFEED\Prov_Test_SSISiIntegration Services Project
\Prov_Test_5515, dtsConfig”,
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4) Resumen

Usuario Global es una entidad , que tiene la lista de los diferentes objetos de cuenta . Todos
los usuarios existentes en los dominios de AD se crearan como usuarios globales y otros sistemas de
destino se correlacionaron basado en un atributo de correlacion. A continuacion se muestra un breve

resumen de cdmo integramos PeopleSoft HR con Identidad Minder y procesos en torno a la misma .

El logig que generan los siguientes eventos se encuentra en los procedimientos almacenados

gue se encuentran dentro de este documento en la pagina 22 - Procedimientos almacenados

BID Nuevo Proceso de Creacion del usuario a través del administrador

1) Nueva entrada en PSFEED decir nuevo usuario con un EmployeelD y no los registros

anteriores se han encontrado para ese usuario.

2) El usuario se agregara al nuevo archivo csv usuario con todos los ambitos comprendidos en
el extracto. Este archivo csv se archiva diariamente. Hay nuevos archivos de salida de usuario

separadas para Personal y No Personal como se mencioné en la seccidén anterior.
3) Este sera un aporte a la utilidad por lotes Identidad Minder
4) El usuario se creara como una identidad global
5) Sobre la base de la Org / Unidad al usuario se le asignara el papel (con mdultiples politicas)
a. Politica de Intercambio
b. Politica de AD
6) Esto creara la cuenta de usuario en los sistemas de destino.

7) La contrasefia de las cuentas de AD se establece en un complejo estandar ya que el técnico

de instalacion solicitara para restablecer a la hora de la orden de trabajo.

8) El proceso actual se sumara a los usuarios en los almacenes de datos de correo respectivo
en base a la asignacion definida por el BID. Buzones solo seran creados para los usuarios que tienen
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la bandera EmailAccount ajustado a "Y" en el archivo de la alimentacion Peoplesoft.
9) El proceso actual se sumara a los usuarios en la siguiente estructura:
1) BID - OU: Temporal sin restricciones

a. BID - EXD - OU: Los usuarios EXD

2) REG - OU: Para aprobacionFIN — OU FIN Users

a. Junto con la creacion del usuario en la anterior unidad organizativa, administradores FIN
seran notificados de la creacion de usuarios a través de un papel UPO enviado por correo a las

siguientes personas - ayuda FIN, cc: Dryan; CIRAP

2) Los usuarios de la Cll seran creados por los administradores de dominio de la Cll y la
integracion de recursos humanos con eTrust se ignorarlos. Estos usuarios seran creados como

usuarios globales durante el correlato noche explorar.

3) Los usuarios COF: Los usuarios de COF se crearan en HQ COF dentro del dominio REG de
acuerdo con las politicas y los roles asociados (se agregaran funciones en la tabla de SQL donde se
define la asignacion entre Org / unidad y el papel). Esto se replica en los controladores de dominio

locales COF cada cuatro horas.

Estas especificaciones se definen en las politicas de publicidad y de correo para cada dominio,

respectivamente, sobre la base de los requisitos del BID recopilacion de documentos.

1) Los Administradores de AD y luego se trasladaran a los usuarios a la respectiva unidad

organizativa de. (sélo para el BID y REG.)

2) La utilidad noche explorar-correlato se sincronizaran los cambios realizados en el sistema

de destino de nuevo a eTrust administracion
GU atributo AD Cuenta Atributo
Nombre
Apellido Nombre complete Mostrar nombre
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Departamento Departamento

Customfield01

Subcadena carga util ( Offset 20 , longitud 6 )

1) Los nuevos archivos de usuario se archivaran en el servidor diaria

2) El proceso de generacion de ID de usuario sera el siguiente:

a.

La lista de los usuarios globales forman parte de todos los usuarios dentro de la

organizacion (personal / Constultants etc) que figura en los Sistemas de Active Directory.

b.

La I6gica se comprueba antes de crear el usuario en la administracion, a través de un

procedimiento almacenado que es ejecutado con el paquete SSIS.

C.

Los nombres de usuario globales se crean en el formato y el siguiente orden basado en

la existencia de duplicados

Ejemplo: Nombre completo Peter B. Rabbit

1.

5.

6.

FirstNameLastNamelnitial (peterr)
FirstinitialLastName (PRABBIT)
FirstinitialMiddlelnitialLastname (PBRABBIT)
FirstnamelLastnamelnitial (2) (Peterra)
FirstnamelLastNamelnitial (3) (PETERRAB)

Excepcion - El registro se genera con los registros de excepcion y SQA seria mirar el

archivo username_exception.csv (HQPAPROVN \ D: \ psfeed \ output \ Excepciones)

3) Todos los usuarios del PSFEED con un tipo de usuario no igual al de staff son considerados

como no correspondientes al personal y se procesan por separado. Nuevos Usuarios, Usuarios

recontratados, Terminaciones, actualizaciones GU y transferencias son capturados por personal NO
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poblacién también y van a estar en el directorio HQPAPROVN \ D: \ psfeed \ output \ NONSTAFF

4) Los campos que se utilizan para el control y la actualizacién del psfeed son:

a. Nombre del jefe inmediato se afiadira a la Workflow aprobador

b. Numero de empleado del jefe inmediato se afiadira a la Campo personalizado 02

O

. ID de empleado se afiadira al Campo personalizado 01

o

. ID de departamento se afiadira al campo Departamento

D

. Tipo de usuario: El personal sera afiadido a un campo personalizado 05

—

. ID viejo se afiadirad a la Campo personalizado 03

. Antiguo titulo se afadira al campo personalizado 04

(]

h. Comentarios del usuario recontratado se afiadiran al Campo custom 06

5) Todo el proceso de creacion de cuenta a través de Identidad Minder seria seguida por una
notificacion por correo electrénico al BID / FIN / REG - Administradores aviso , su asistencia y cc . El

coordinador de instalacion y el grupo Correo .

BID Administradores: servicio de asistencia de la ITF , EMAILGROUP cc . Maryjaneo |,
Siobhanb , Robertab

REG Administradores: ITCHelpdesk

REG COF Administradores: CXXTECHSUP para cada oficina en el pais .
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IADB Proceso de terminacion a través del administrador.
1) Campo de estado es una indicacién del estado de los usuarios dentro de BID

2 ) Tan pronto como el estado de un usuario cambia de 1 " activa" a 0 " Inactivo ", basada en

la identificacion de empleado la persona se termina

3 ) La bandera suspendido en Identidad Minder suspendera todas las cuentas de los usuarios

, junto con la identidad de usuario global

a. Este estado es un cambio en la identidad Minder que se puede convertir de nuevo a activo

en caso de emergencia y todas las cuentas de usuarios se activara

4) Las fechas de finalizaciéon del contrato de los usuarios en el PSFEED se actualizaran en la

identidad del usuario Global

a. Un trabajo por lotes se llevara a cabo todas las noches para comprobar la fecha de los

usuarios finales y de acuerdo con que los usuarios suspendidos bandera se establecera
b . Esto dar& lugar a la suspension de todas las cuentas de usuarios asociados .
5) Un correo electronico sera enviado a la SQAinfosec en un evento de una terminacién
6 ) Un proceso BID necesita volver a certificar los roles para el usuario.

Proceso del banco IADB para volver a contratar a través del administrador IM

1) Campo de estado es una indicacion del estado de los usuarios dentro de IADB

2 ) Tan pronto como el estado de un usuario cambia de 0 " Inactivo " a 1 " activo" en base en

el namero de empleado la persona es re- contratado

3) La bandera de activacion en Identidad Minder se activara todas las cuentas de los usuarios

, junto con la identidad de usuario global

a. Este estado es un interruptor en eTrust de administracion que se puede convertir de nuevo

a suspension en caso de emergencia y todas las cuentas de usuarios se suspenderan
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4 ) Un proceso BID necesita haber recertificado los papeles y representa para el usuario.
5) Un correo electrénico sera enviado a la siguiente en un evento de una recontratacion
IDB Administrators: ITF helpdesk, EMAILGROUP

REG Administrators: ITCHelpdesk

REG COF Administrators: CXXTECHSUP for each country office.

IADB Proceso de tranferencia a través del administrador IM

1) El cambio en el ID de departamento: Org / Unidad es una indicacién de una transferencia de

un usuario.

2) Tan pronto como el Org / Unidad ha cambiado para un Rol aa usuario transferencia se asocia
con ese usuario, que envia un e-mail a un grupo de personas que notifican que un usuario ha sido

transferido y administradores que tomar medidas dentro de la meta sistemas

3) Los administradores haran los cambios necesarios en los sistemas de destino y explorar

todas las noches proceso correlato de Identidad Minder se actualizara ese objeto en el directorio

4) El personal en excedencia se considera como transferidos de una unidad organizativa a los
especificos SRE / LVE, SRE / SPC, SRE / SPA y estos registros seran manejados de manera similar.
El campo de estado también se procesara en consecuencia. Asi, si el estado es recibido como inactiva,
entonces el usuario global se desactivara con todas las cuentas asociadas.

5) El correo de notificacion contendré los siguientes campos
a. Nombre de usuario

b. Global Nombre de usuario

c. Apellido

d. Nombre de pila

e. ID No.

f. Unidad Organizacional Anterior
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g. Nueva Unidad Organizacional

h. user type

6) de transferencia para el internacional al local
a. PS alimentacion tendra un cambio en la Org / Unidad de dicha transferencia

b. Usuario vendria en la alimentacién como 2 entradas una de ellas con un status: 0 "Inactivo"

y anterior Org / Unidad y el otro con el estado: 1 "activa" y la nueva Org / Unidad

c. La entrada de usuario con el estado 1 "activa" sera considerado y el Usuario Global se

actualizara con los nuevos datos.

1) The UPO e-mail will be sent to the following list of people informing about the transfer:

SQAlInfosec
IDB Administrators: ITF helpdesk, EMAILGROUP
REG Administrators: ITCHelpdesk

REG COF Administrators: CXXTECHSUP for each country office.

eTDN:
eTUPOAccountName=testupo4,eTUPOAccountContainerName=Accounts,eTUPODirectoryName=T

RANSFER,eTNamespaceName=Universal Provisioning,dc=IADB,dc=etasa
eTName: testupo4

eTUPOUserData: Last Name = upo4
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First Name = test4

ID No. = 12345

Previous Org Unti = Old

New Org Unit = New

Old Title = Jr Accounttant (Old)
New Title = Jr Accountant (New)
eTUPOGIobalUserName: testupo4
eTSuspended: 0
eTAccountStatus: A
eTUPOAccountName: testupo4

createTimestamp: 20060301215327Z
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5) Diagrama de integracion

USERS
(AD Login)

i Active IDB
Admin
Ma\na\| Directory REG
ger FIN
1IC (explore)
HQ & COF mailstores
Exchange 2000

PSPROD FIETEST
LAWPROD PSTEST

LMSPROD LMSTST
oracle ﬁ BMSPROD LAWSTAGE
FIEPROD IMSTST
IMSPRD BMSTST
n
J
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NEW HIRE
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TERM

IAM Self | |
Service

Admin
Server

IAM
Workflow

IAM Manager

Admin
Repository

PeopleSoft

eTrust Audit

SQL Server

El diagrama anterior enumera los diferentes componentes de la solucion de aprovisionamiento
de usuarios en su sitio.

SQL Server - paquete SSIS y procedimientos almacenados para dar una entrada al ETAUTIL

Empleos por lotes - Ejecutar " etautil " comandos para la entrada de eTrust Admin para iniciar

el aprovisionamiento / actividad de aprovisionamiento

Los sistemas que seran gestionados por la produccion de eTrust Admin:
1) Directorios de prueba

2 ) Directorios de produccion
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1. SOLUCIONES DE IMPACTO Y PROCESO DE FALLAS

Nightly sincronizacion Proceso Fallo:
Impacto:
1) Sin impacto sera el sistema de destino y eTrust administracion

2 ) El proceso de explorar correlato o el trabajo por lotes cuando se ejecuta manualmente ,
todas las actualizaciones se haran en eTrust Admin ( Ver instrucciones de ejecucién manuales

anteriores )

Resolucion / Notificacion :

1) Si el fallo proceso de sincronizacion de todas las noches se debe a que el trabajo por lotes
no se ha ejecutado a continuacion ControlM al BID alertara a la autoridad respectiva BID - Un trabajo

Control-M tiene que ser creado .

PS fallo de alimentacién Extracto de PeopleSoft
Impacto:

1 ) Nuevo proceso de usuarios / Usuarios Terminados / Usuarios recontratados / Usuarios

transferidos no funcionara para ese dia. El archivo creado sera un archivo vacio , ya no habra delta.

Resolucion / Notificacion :

1) Tan pronto como el nuevo alimento que se haya recibido todos los usuarios a partir del dia
de la falla hasta la fecha se manejara como normal y procesos tendra en cuenta los 4 eventos ( Nueva

usuarios / Usuarios Terminados / Usuarios recontratados / Usuarios transferidas )
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ETAUTILITY failure
Impacto:

1) Nuevo proceso de usuarios / Usuarios Terminados / Usuarios recontratados / Usuarios

transferidos no funcionara para ese dia de forma automatica

Resolucion / Notificacion:

1) Si el fallo de proceso por lotes etautil noche se debe a que el trabajo por lotes no se ha

ejecutado a continuacién ControlM al BID alertara a la autoridad respectiva BID

2) necesitaran Los archivos comprimidos para ser colocado en la carpeta raiz y necesitaran el
proceso por lotes que se ejecute de forma manual, entrada doble no se crean y se crearan solo las

entradas que faltan

3) Los archivos de almacenamiento se crean antes del proceso de administracion es decir
etautil se ejecuta. Asi que podemos ejecutar el archivo por lotes manualmente para tener un proceso

semi-automatico.

Fracaso DTS Trabajo
Impacto:

1) Nuevo proceso de usuarios / Usuarios Terminados / Usuarios recontratados / Usuarios

transferidos no funcionara para ese dia

Resolucion / Notificacion:
1) Si el fallo de proceso por lotes DTS noche se debe a que el trabajo por lotes no se ha
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ejecutado a continuacion Programador SQL mostrara un error para el DTS Trabajo.

2) Para volver a ejecutar el trabajo DTS para un dia en particular, vacia los existing_users y
mesa nightly feed y la carga tanto de las tablas del archivo existing_users.csv ultimo de la carpeta

existing_users_bkup copia de seguridad.
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6) Especificaciones

Datos de entrada
prov_file.txt —
Este es el esquema de un record de usuario

UserName|FullName|FirstName|LastName|MiddleName|employeelD|EnableDt|DisableDt|Dept
|d| Title| Company|Phone|PrimaryMail|Managerld|ManagerUserName|Status|PreferredFirstName|Loca
tion|DeptDescr|EmpldRcd|StreetAddress|City|State|PostalCode|Country|UserType
|[ADAccount|EmailAccount|AlternateEmplid

Ejemplo de un record de usuario:

SOLVEIR|Rasmussen,Solvei|Solvei|Rasmussen||777500|03/01/2016|03/01/2020|ITE/ITE|Smo
ke Test User|IDB|202/623-1277|| ||1| |HQ|InterAmerican Development Bank| 1| | | | | [Staff|Y]|Y]

Todos los records de los usuarios se encuentran en el archivo de texto Prov_file.

a. CASO |

b. Nuevo empleados:

Tipo de usuarios —
a) Empleados a tiempo completo indicado por el personal
b ) Consultores indican con Contractual , Contratista y adscrito

Pasos para personal/no personal
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- Cuenta de AD y cuenta de correo electronico se crearan sobre la base de las banderas

ADAccount y EmailAccount .

Entrada:
MARTAAB|Abello,Marta Isabel|Marta|Abello|lsabel| 105758|04/30/2005||FIN/APR|Pr
Accountant [1[IDB|202/623-3542|martaab@iadb.org|105407|ALBERTOSU|1| |[HQJAcctg

Policy/Reports Section|0]|57 Calabash Court |Rockville|MD|20850|USA|Staff|Y|Y|28935

UserName|FullName|FirstName|LastName|MiddleName|employeelD|EnableDt|DisableDt|Dept
|d| Title| Company|Phone|PrimaryMail|Managerld|ManagerUserName|Status|PreferredFirstName|Loca
tion|DeptDescr|EmpldRcd|StreetAddress|City|State|PostalCode|Country|UserType|ADAccount|Email

Account|AlternateEmplid

- Crear Nuevo usuario Global

Actualizar campos :

Global usuario - insumos alimenticios

Nombre de usuario - Generar nombre de usuario utilizando la légica aprobada
AccountName - Igual que el nombre de usuario global

FullName - NombreCompleto

Nombre
Apellidos - Apellidos
MiddleName - MiddleName

Empresa - Empresa
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Teléfono - Teléfono
Habilitar Fecha - EnableDt
Fecha Desactivar - DisableDt

Dept ID - Deptid

- Asignar rol para el usuario

Dar especifico que Papel AD dominio basado en el departamento
Cuenta antidumping de base

Cuenta Bolsa basica

- Usuario sincronizacién con Papel

Crear Cuenta antidumping de base

Crear una cuenta de Exchange Basica

- Gerente Actualizar Usuarios

- Actualizar Usuarios Employee ID - Custom Field01

- Identificacion Gestores de actualizacién de usuarios Empleado - Custom Field02
- Actualizacion Definido por el usuario - fieldO5 personalizada

- Actualizacion Field07 personalizada con comentario " No Mail Box requerida” si ADAccount =

"Y"y EmailAccount =" N "

Eg: ETA FILE

add "eTGlobalUserContainerName=Global Users,eTNamespaceName=CommonObjects"
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eTGlobalUser GlobalUserName="donag|1"
eTFirstName="GLORIA"
eTLastName="DONAHUE"
eTFullName="DONAHUE, GLORIA"
eTUserid="donag|1"
eTTitle="POLYSOMNOGRAPHER, REG"
eTEnableDate="0000106073"
eTDepartment="Sleep Lab"
eTLocation="Virginia Baptist Hospital"
eTStreetAddress="Virginia Baptist Hospital/Sleep Lab"
eTDescription="ETRUST created on Feb 13 2006 10:00PM"
eTCustomField01="7808"
eTCustomField02="GLORIA"
eTCustomField03="02-14-2006"
eTSelfAdminPermitted="1"
eTPropagatePassword="1"
eTwiSecurity="AS"
eTPassword="GD00935";

add "eTRoleContainerName=Roles,eTNamespaceName=CommonObjects"
etRole eTRoleName="Basic User"
in "eTGlobalUserContainerName=Global Users,eTNamespaceName=CommonObjects"

eTGlobalUser eTGlobalUserName="donagI1";
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update "eTGlobalUserContainerName=Global Users,eTNamespaceName=CommonObjects"
eTGlobalUser GlobalUserName="donagl1" to
eTSyncUsers="1";

update "eTGlobalUserContainerName=Global Users,eTNamespaceName=CommonObjects"
eTGlobalUser GlobalUserName="donagl1" to
eTSuspended="1"
eTSyncAccounts="1",

update "eTGlobalUserContainerName=Global Users,eTNamespaceName=CommonObjects"
eTGlobalUser GlobalUserName="donagl1" to
eTSuspended="0";

update "eTGlobalUserContainerName=Global Users,eTNamespaceName=CommonObjects"
eTGlobalUser GlobalUserName="donagl1" to

eTwfManager="eTGlobalUserName=thacirl,eTGlobalUserContainerName=Global

Users,eTNamespaceName=CommonObjects,dc=IADB";

C. CASO 1l

d. Usuarios predeterminados

Cambie la Condicion de Usuario Global de un objeto en el alimento cuyo estado ha cambiado
dela0
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- Banderas Fix jgarcia 05.13 / 2013-- Si el usuario no es personal , no de la Cll , cambio
banderas AD de Y a N, fue activo en el ayer Prov_file y tiene un nombre de usuario , entonces se

gestionara como una terminacion .

- Eg: ETAFILE

update "eTGlobalUserContainerName=Global Users,eTNamespaceName=CommonObjects"
eTGlobalUser GlobalUserName="blanmal" to
eTSuspended="1"

eTSyncAccounts="1",

11.5 CASO 1ll

11.6 USUARIOS recontratados

- Cambie la Condicion de Usuario Global de un objeto en el alimento cuyo estado ha cambiado
deOal

- Banderas Fix jgarcia 05/13/2013 - Si el usuario no es de la Cll , cambiado banderas AD de n

ay, esta activo y tiene un nombre de usuario , entonces se gestionard como una recontratacion
Ej: ETA ARCHIVO
update "eTGlobalUserContainerName=Global Users,eTNamespaceName=CommonObjects"
eTGlobalUser GlobalUserName="blanmal" to
eTSuspended="0"

eTSyncAccounts="1",
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11.5 CASO IV

11.6 TRANSFERENCIAS

Input:

MARTAAB|Abello,Martalsabel|Marta|Abello|Isabel|105758|04/30/2005||FIN/APR|Pr
Accountant 11|/IDB|202/623-3542|martaab@iadb.org|105407|ALBERTOSU|1||HQJ|AcctgPolicy/Reports
Section|0|57 Calabash Court |Rockville|MD|20850|USA|Contractual

UserName|FullName|FirstName|LastName|MiddleName|employeelD|EnableDt|DisableDt|Dept
Id| Title|Company|Phone|PrimaryMail|Managerld|ManagerUserName|Status|PreferredFirstName|Loca

tion|DeptDescr|EmpldRcd|StreetAddress|City|State|PostalCode|Country|UserType

- Tan pronto como el ID de departamento se ha cambiado en la alimentacién , la indicacién de

una transferencia de un usuario

- Asignar UPO Rol de usuario , que enviara una notificacion por correo electrénico con respecto

a la transferencia, y por lo tanto los administradores van a hacer la transferencia

- Banderas Fix jgarcia 05.13 / 2013-- Cuando el usuario es no personal y tiene AD Bandera Y

o cuando el usuario no es personal y tiene nombre de usuario
Eg: ETA FILE
add "eTRoleContainerName=Roles,eTNamespaceName=CommonObjects"
etRole eTRoleName="UPO Transfer Role"
in "eTGlobalUserContainerName=Global Users,eTNamespaceName=CommonObjects"

eTGlobalUser eTGlobalUserName="donagI1";
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7) Base de datos:

1. Produccion

IDBPRDAI\IDBPRDALINST1: ETAPSDBPRD (Base de datos)

IDBPRDB2\IDBPRDB2INST2: IADBPSFEEDL1 (DTS Paquete)

a. Test

IDBTRDAL\IDBTRDALINST1: ETAPSDBTST (Base de datos)

IDBTRDB2\IDBTRDB2INST2: IADBPSFEED1 (DTS Paquete)

b. Dev

HQTDO1

ETAPSDBTST (Base de datos)

IADBPSFEED1 (DTS Paquete)

13. Los procedimientos almacenados :

sp_validate psfeed : Este procedimiento compara los datos en nightly feed new con

nightly feed y si nightly feed new tiene registros de menos de lo que se espera (registros en
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nightly feed - 5) y luego se inserta un registro de mensaje de error en la tabla failsafe_errormessage
gue indican que la alimentacion entrante tiene menor nimero de registros de lo esperado . Si
nightly _feed_new tiene el nimero esperado de registros entonces se copian en el nightly _feed y luego
procesado

=

sp_validate psfeed.
sql
sp_create_userid : Este procedimiento tiene la I6gica para eliminar los registros duplicados para
el personal y no personal sobre la base de la identificacion de empleado . La entrada a este
procedimiento almacenado es de mesa nightly feed y la salida es a la mesa nightly feed_unique . (
Este procedimiento almacenado anterior tenia logica creacion nombre de usuario, el cual fue més

tarde, se traslado a sp_nightly_feed_in .)

&

sp_create_userid.sql

sp_nightly_feed_in : Este procedimiento procesa los datos de entrada de nightly feed_unique
. sp_nightly feed_in tiene la loégica de construir en identificar nuevos usuarios , Terminaciones ,
Traslados , recontrataciones y Usuario Global actualizaciones . sp_nightly feed in también tiene
l6gica para crear un nombre de usuario Unico para los nuevos usuarios . Antes de crear nuevos
usuarios hay un control de identidad de los empleados contra la mesa Global_Users para asegurarse
de que el usuario no existen ya en el afio . New_Transfer _Roles es otra tabla de entrada a
sp_nightly feed_in . Esta tabla tiene las unidades organizativas y las funciones relacionadas. Los

datos de salida de sp_nightly feed_in va a las tablas a continuacion se enumeran

=9

sp_nightly _feed in_s
ql
sp_fail_safe : Este procedimiento tiene es para a prueba de fallos . Comprueba si el nimero de
registros en Nueva usuario , Terminado usuario , recontratados usuario y Transferido Usuario cabo

puso archivos tanto para el personal y no personal , y si el recuento es mayor que 100 , se mueve los
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datos a los " faildump " tablas . No hay archivos se generaran en esa fecha para el nuevo usuario ,
Terminado usuario , recontratados usuario y eventos de usuario transferidos . Un mensaje de error se
escribira en failsafe_errormessage mesa. Por favor, consulte el documento de configuracién Proceso

por lotes para la lista detallada de las tablas .

=

sp_fail_safe.sql

8) DTS PAQUETE:

Archivo de texto (Source) - \HOPAPROVN\psfeed$\input\prov_file.txt

HQPAPROVN\D:\psfeed\output\STAFF
new_users_role.csv
rehired_users_role.csv
terminated_users.csv
transferred_users.csv

updated_mgrs.csv

HQPAPROVN\D:\psfeed\output\NONSTAFF
new_users_role nonstaff.csv
rehired_users_role nonstaff.csv
terminated_users_nonstaff.csv
transferred_users_nonstaff.csv

updated_mgrs_nonstaff.csv
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file://///HQPA47/psfeed$/input/prov_file.txt

HQPAPROVN\D:\psfeed\output\Exceptions
existing_users.csv
username_exception.csv
failsafe_errormessage.csv
new_users_role_faildump.csv
rehired_users_faildump.csv
terminated_users_faildump.csv
transferred_users_faildump.csv
New_users_exception.csv

Role_Dept_Missing_Exception.csv
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14. EJECUTABLES PARA PROCESAR CSV - LOTE DE PROCESAMIENTO DE ARCHIVOS

Los archivos de C # se enumeran a continuacion para todos los 5 anteriores condiciones
1) Nuevos Usuarios

2 ) Los usuarios terminados

3) Los usuarios transferidas

4) Los usuarios recontratados

5) cambios GU

Los codigos fuente de estos programas se encuentran en:

\\ HQPAPROVN \ D: \ etascripts \ Programas \ SourceCode_latest

Las ultimas ejecutables se encuentran en

\\ HQPAPROVN \ D: \ etascripts \ Programas \ executables_latest
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Tabla 51 - Definicion de Terminos

Termino

Definicion

Tipos de Endpoint

Un tipo de endpoint es un tipo especifico de aplicacion que sera administrado por

aprovisionamiento )

(Namespaces) el sistema, como Microsoft Exchange u Oracle que son administrados por Identity
Minder. Anteriormente, un endpoint type se conocia como namespace.

Endpoint Un endpoint es una instalacion especifica de un Endpoint type, como Microsoft

(Directorios) Exchange instalado en el servidor. Anteriormente, un Endpoint se conocia como
Directorio.

Ambiente Un ambiente hace referencia a todos los servidores y los sistemas de apoyo -
redes, firewalls y otro hardware y aplicaciones utilizadas para albergar soluciones.
Los ambientes se pueden construir en maquinas fisicas o virtuales y se requeriran
diferentes ambientes para las diferentes etapas de una solucién de entrega, por
ejemplo: desarrollo, prueba, puesta en marcha y produccién

Plantillas Cuenta | Puede crear plantillas de cuentas en el Administrador de

(Politicas de | aprovisionamiento(Provisioning Manager). Estas plantillas proporcionan la base

para las cuentas en un endpoint type especifico. Anteriormente, una plantilla de

cuenta se conocia como politica de aprovisionamiento

Servidores de

conectores (Agente

plug-ins )

El servidor de aprovisionamiento se comunica con el sistemas de punto final a
través de servidores de conectores y conectores. Existen dos tipos de conectores,

C ++ servidor de conector (CCS) y el servidor de conector de Java ( JCS)

Componente Se refiere a una instancia de software instalable , incluyendo los productos de CA
gue pueden incluir ejecutable (s) y/ o datos.

Parametros Un parametro es una cantidad o el valor que define ciertas caracteristicas de
sistemas o funcionamientos. Los parametros son usados para personalizar un
programa para requisitos o especificaciones a la solucién de un cliente.

Termino Definicién

AD Microsoft Active Directory

Actores Los roles de usuario o sistemas que interactian directamente con la solucién.

Disponibilidad La copia de seguridad / restauracion y las caracteristicas de respaldo de la

Aplicacion.
CA Identity | CA Identity Manager es un producto de gestion administrativa que proporciona
Manager servicios automatizados de gestion de identidad para la creacion, modificacion y
eliminacion eventual de cuentas y derechos sobre la base de las relaciones de
los usuarios.
Gestiona el acceso y los derechos de toda una gama de sistemas empresariales,
desde mainframes hasta aplicaciones Web.
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Termino Definicion

Componentes Una instancia de sofware instalable que puede incluir un ejecutable o base de
datos. La Solucion de modelo arquitectonico puede listar el software de CA, para
entornos personalizados de clientes o proyectos, o bien desarrolladores de
componentes si alguno es requerido para dicha solucion.

C/IR Reto / Respuesta

DTS Data transformation (MS SQL 2008 specific)

Ambiente Un ambiente hace referencia a todos los servidores y los sistemas de apoyo -
redes , firewalls y otro hardware y aplicaciones utilizadas para albergar
soluciones.

Los ambientes se pueden construir en maquinas fisicas o virtuales y se requeriran
diferentes ambientes para las diferentes etapas de una solucién de entrega, por
ejemplo: desarrollo, prueba, puesta en marcha y produccion

EULA End-User License Agreement

Failover Failover se refiere a la habilidad de recuperar un componente fallido en tiempo
real.

GSE CA Equipo Global de soluciones de ingenieria de servicios

IAM Identity and Access Management (Administracion de Identidad y acceso)

ICC Centro de informacion al cliente (Helpdesk)

IM CA Identity Manager

IT/Manejo de

La accién inicial que impulsa la necesidad de una solucién

Negocios
LOB Linea de Negocios
0o0TB Fuera de caja

Arquitectura

La estructura que define como se implementan los componentes del producto

Fisica para lograr una solucion.
QoS Calidad del servicio
Confiabilidad Caracteristicas de buen funcionamiento y rendimiento de la solucion.

Requerimientos

Parte 1 (Secciones 1y 2 ) del Disefio Detallado (SAS) o de la especificacion de

requisitos de la solucién.

ROI

Retorno de la Inversién

SAN

Red de area de almacenamiento
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Termino

Definicién

SAO

Arquitectura de la solucién general - un producto de trabajo entregado por el
personal de CA para un cliente para ayudar a la produccion de un disefio de
soluciones de alto nivel. La SAO se utiliza para ayudar a los requisitos del cliente
y resultados del proyecto , incluyendo las funciones, soluciones métricas y
alcances. La SAO propone arquitectura, implementacion, y validacion enfocado
en como los productos de CA pueden ayudar a mantener los resultados del
proyecto. En caso de cualquier conflicto entre una Declaraciéon de Proyecto de

Trabajo y una SAO , la Declaracion de Trabajo tiene prioridad sobre la SAO .

Utilidad

Una descripcion de la administracién y mantenimiento de la aplicacién

Solucién

La implementacion propuesta de CA software para el entorno del cliente , que se
detalla en este documento.

Calculadora de

Una calculadora de Soluciones es una hoja de célculo que cuando se completa

Soluciones con un Arquitecto , calculard las estimaciones de esfuerzo de trabajo para la

implementacion de CA Soluciones en el entorno de un cliente. Incluye
disposiciones para aquellas circunstancias donde hay una buena SAO, una SAO
incompleta o en el peor de los casos donde no hay SAO .
La salida de un Calculadora dara la mas precisa estimacion de esfuerzo del
proyecto posible, depende de la informacién disponible. Incluye calculos de los
parametros, estimacién de requerimientos para la personalizacion del cliente,
ademas de horas requeridas para el equipo del proyecto.

Solucién Medida cuantificable de los resultados del proyecto.

métrica

Prueba de | Prueba que ayuda a validar que una solucion métrica se ha logrado.

solucion

metrica

Requisitos de

Uno de los resultados funcionales propuestos para la Solucion

solucion

Solucion libro | Detalles de enrutamiento de los procedimientos de mantenimiento, funciones

ejecutable administrativas clave, la seguridad y el control de la informacién de la Solucién.
También proporciona una guia de solucibn de problemas para los
administradores y personal de operaciones .

TEWS Ejecucion de tareas de servicio Web

UPO Provisioning conector universal ( UPO ) proporciona un mecanismo para Identity

Manager para recurrir a programas externos especificados por el usuario cuando

se reciben solicitudes del aprovisionamiento de usuarios.

Casos de uso

Objetivo funcional que un actor puede tener de la Solucién. Cada Requisito de

Solucién tendra uno o mas casos de uso correspondientes .
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Termino

Definicién

Prueba

casos de uso

de

Una prueba que ayuda a validar que una meta de casos de uso se ha cumplido.
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Apendice

CA Identity Manager Solution Integration Specification v1_3 — Cémo instalar la aplicacion
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1 Supuestos

El documento estad escrito basado en el entendimiento de que el lector tendra un buen
conocimiento del sistema operativo y todas las aplicaciones de terceros que son requisitos previos

para la configuracion de la solucion IdentityMinder .

El lector y administrador deben tener conocimiento de la configuracion de los siguientes

productos :

* Base de datos Microsoft SQL Server
» WebSphere Application Server

* Directorio de CA

+ CA SiteMinder Politica servidor

* [IS Web Server

» CA SiteMinder agente web

» CA Identity Manager

* Servidor IM Provisioning

En este manual se asume que una conjunto de politicas de SiteMinder existente esta presente
y todos los requisitos previos se han cumplido como se indica en la solucion Especificaciones de

Disefio.
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Todos los valores de los campos que no requieren un parametro designado especifica

conservaran sus valores por defecto.

Tabla 52 - Instalacion Herramientas necesarias — Pre-requisitos

Nodo Requisitos de configuracion

Soporte de | Websphere servidor de aplicaciones 7.0 debe estar en ejecucion antes de instalar CA
aplicacion de | Identity Manager.

servidor

Soporte de | JDK 1.6.0_22 o0 mas actual

servidor

aplicacion  J2SE

for

Base de dator SQL servidor 2008 debe estar instalado

11 Entornos

Hardware — los nodos de hardware deben estar configurados con la memoria apropiada,

procesadores y espacio en disco duro asi como sistema operativo.

Network — reglas de firewall , entradas DNS , arrendamientos DHCP , las direcciones IP

asignadas y otros requisitos de configuracion de red que lo completan

Tabla 53 - Componentes de soporte

Directorio Activo | Active Directory debe estar configurado para el uso de licencias
Base de datos SQL Server 2008 Se debe de instalar el paquete de servidor mas reciente
Soporte J2SE CA Identity Manager requiereJDK 1.6.0_22 o més actual

a. Dependencias externas

Las siguientes dependencias externas deben estar en su lugar antes de la instalacién de la

solucion puede empezar :
1.1.1 RDBMS base de datos

Una version compatible de un RDBMS , SQL Server 2008 debe estar instalado y una base de
datos debe ser creado para albergar los almacenes de datos necesarios para Identity Manager.
323 323



1.1.2 Servidor Web
Instale una version de la base de IIS Server mediante el proceso de construccion estandar.
Java JDK/JRE

Instale los componentes JDK / JRE en las maquinas de ldentity Manager y Provisioning Server

compatibles.

Websphere Application Server

El WebSphere Application Server debe estar instalado y en ejecucion de acuerdo con la

configuracion estandar.
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Las instrucciones de aplicacion previstos aqui estan para ayudar al implementador y no son un
sustituto de los manuales del producto . La aplicacion creara un documento de compilacion detallada

gue debe tener instrucciones de instalacion paso a paso .
Requisitos Tecnicos
1. Obtener los nombres de todas las maquinas .

2. Administrador / Acceso de root en el servidor de mensajeria instantanea y servidor de

aprovisionamiento .

3. cuenta de administrador local es necesario para instalar los componentes de servidor de

aprovisionamiento

4. Identity Manager requiere dos cuentas de usuario que son normalmente representa regulares

, COMO sigue:

» Una cuenta que es utilizada por Identity Manager como el administrador del sistema de forma

predeterminada (recomendado nombrarlo SuperAdmin o imadmin )

* Una cuenta que se utiliza como proxy para las tareas del pubis Auto Servicio (nombre

recomendado es impublicuser )

» Una cuenta que se utiliza para la entrada de sincronizacién. Ningun usuario inicia sesion en

esta cuenta de usuario , sino que se utiliza internamente por Identity Manager

(Nombre recomendado es inboundadmin )

2.1  Procedimiento de instalcion
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2.1.1 Instalacion de JAVA
El JDK necesita ser instalado en todas las maquinas necesarias como y cuando sea necesatrio.

Los archivos descargados de http://java.sun.com/j2se/

- JDK

0 Se puede encontrar en http://java.sun.com/j2se/ y luego buscar las versiones anteriores de
descarga

0 Usado por Directorio

o Nota: Todos los archivos de instalacion se encuentran en servidores de prueba del BID en D:
\ Archivos de instalacion de software . Asi que los archivos de instalacién , incluyendo Java se pueden

encontrar aquiFIPS key creation

FIPS es necesaria soOlo para organizaciones federales. Al BID no estamos utilizando FIPS.
2.1.2 Instalar directorios en servidor de abastecimiento

En la maquina "CA Provisioning Server" , inicie sesion como "Administrador" para completar la

instalacion .
Requisitos de instalacionn

o Asegurese de que la version necesaria del JDK en instalarse en la maquina y

JAVA_ HOME se establece acertadamente

Nota : Instale de directorio de CA que se requiere en el equipo en el servidor de
aprovisionamiento se instala como servidor de aprovisionamiento necesita un router local en el cuadro

local.
Pasos para Instalacion

2.1.3 Instalar directorios en primarios

Instalacion de directorios en Servidores de abastecimiento
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En el servidor de aprovisionamiento, desde un
simbolo del sistema ventana de exploracion a D:
\ Sotware \ LIC98 WIN_ENG_ 1-90-04-01 \
INDEPENDIENTE ( O el equivalente en donde se
instalan los archivos de licencia directorio)
ejecutar silent.exe D. D especifica la unidad en la

que desea que se instale a

[&+] Administrator: Command Prompt

Microsoft Windows [Version 6.1.76811
Copyright <c> 288? Microsoft Corporation.

fAll rights reserved.
C:\WindowsNsystem32>cd D:\SoftwareLIC?8_WIN_ENG_1-90-84-81STANDALONE
C:xWindow ystem32>d:

D:Sof twares\LIC?8_WIN_ENG_1-98-84-B1~STANDALONE>silent.exe D

D:\Sof twaresLIC?8_WIN_ENG_1-78-84-81~STANDALONE>_

Busque la configuracion de Directorio en "D: \

L€ 18 ')\, | - Software ~ GEMDGISIZISE - CADirectary + dhserver ~ windons - ~ 33 | search vindows
Software \ GENO06151215E \ CADirectory \ | ocsee~ Eowen wewre = - ol
— ame - Dt modfisd | Tyee | 5 |
. " r

dxserver \ windows B ot P O 2P P o

& Downloads capki 10{11j2012 12:34 PM File folder
Recent Places ﬂ(ﬁ\ Directary 32712012 5:34 AM windows Installer ... 3,600 KB
Libraries [=] Datal 3272012534 AM Cabinet Filz 18,000 KB

. . = ” P

Ejecute el archivo dxsetup.exe como " 3 oocuerts [ Fem I )
o pusic B dhupgraderherk 3[27/20125:32 M Application 2,256 KB
.. " | Pictures. B getfgdn 3272012 5:32 AM Application 11 KB
Ad m I n IStrad Or . H videos %) msver71.dil 2/21/2003 2:42 AM Application extension 340 KB

‘& Computer

Haga clic en “Siguiente" {3 CA Directory r12.0.6667 Installation

Introduction

This Wizard will guide vou through the installation of Ca
Direckory r12.0.6667 .,

1t is strongly recommended thak wou quit all Windows
programs before continuing with this installation,

‘¥ou may cancel this installation at any time by
clicking 'Cancel's

To continue, click Text'.

Cancel |

Acepta las condiciones de licencia

Haga clic en Siguiente"

i';'_:" CA Directory r12.0.6667 Installation

License Agreement

Scroll down and read the Agreement.,

CA, Inc. {"CA") ﬁl

End User License Agreement {the "Agreement”) for the CA software
product that is being installed as well as the associated documentation
and any SDH, as defined helow, included within the product ("the
Product™).

Carefully read the following terms and conditions regarding your use
of the Product before installing and using the Product. Throughout
this Agreement, you will be referred to as "You" or "Licensee.”

=

i+ 1 accept the terms of the License Agreement

™ 1 do ot accept the terms of the License Agresment
126 Directary:

< Back Cancel

I Mext = I
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Elija instalacion personalizada

Haga clic en Siguiente”

i'é'- CA Directory r12.0.6667 Installation

Installation Type m

Select the appropriate installation type.

" Typical

All program features will be installed. (Requires the most disk space.)

Choose which program Features you want installed and where they
will be installed, Recommended For advanced users,

4 Directary

< Back I Mext = I Cancel
Cambie el destino para instalar en la unidad "D " | EElf s asranaagy ur s e x
Installation Location
Choose the Ca Directory installation location, m
Select installation location:
[u\Program Files (x86) CAYDireckary),
125 Directory,
< Back, Mext = Cancel

Haga clic en Siguiente"

i'é'- CA Directory r12.0.6667 Installation

Custom Setup

Select the pragram features vou want installad.

Click. on an icon in the list below bo change how a Feature is installed,

c
I - | DEServer

— Feature Description
CA Direckary Documentation

This feature requires an
additional 15ME on your hard
drive.

Install kot
[:YProgram Files (<S8 CalDirectory Do

24 Ditecharsy.

Help |

I Mext = I Cancel

= Back.
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Desactive la casilla Dxmanager

i'é‘- CA Directory r12.0.6667 Installation

DXadmind Details
User credentials used between D¥admind and D¥manager. m.‘.

™ Dmanager will manage and monitor CA Directory on this host

~DXadmind Service Details

Trusted Dxmanager Hostname: |

Port: |2123

Fassword; I

Fassword I
confirm:

4 Directary

< Back | Mext = | Cancel |

Revision y ajustes

Haga clic en Siguiente™

i'é" CA Directory r12.0.6667 Installation X

Review Settings
Review settings before copying Files. m

Toinstall with the following sektings, click Mext, To sawve responses for other installations,
click Create Response File,

Setup Type:

Cuskom

Destination Folder !
D:\Program Files (x86CaDirectory),

Create Response File. .. |

Cancel |

125 Directory,
< Back,

Seleccione instalar

i'é'- CA Directory r12.0.6667 Installation

Install the Program

Ready to install CA Direckory r12.0.6667.

Click Install to begin the installation process,

To exit the wizard, click Cancel,

28 Directory

Cancel

< Back
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La instalacion completaria y usted ver la pantalla

a la derecha.

Haga clic en " Finalizar"

i'é'- CA Directory r12.0.6667 Installation =

The Wizard has successfully installed CA Direckory r12.0,6667.

Yiew Readme I

Inicie el instalador para el directorio de

aprovisionamiento mediante la ejecucion de

setup.exe ' como administrador en

"D: \ Software \ GEN06151215E \ \ Provisioning

\ ProvisioningDirectory "

W Provisioningbirectory

b

~ Saftware ~ GENDG15121SE - Pravisianing ~ ProvisioningDirectary ~

~ &3 | search provisioringbirectory

Organize = Open  Hew Folder = o~ M @
S Favorites Hame ~ Date modiied [ Type | size |
B Deskiop windows 10f11/2012 12:48 PM File folder
_l‘ Downloads || CAIMCleanEndpointType. jar 6/29/2012 4:56 AM AR File 105 KB
2 Recent Places [ catmmighavailabiitysetup. jar 62902012 4156 AM AR File 79K8
5 Libraries || CAIMProvisioningDirectory. jar 6/29/2012 4:56 A IAR File 5,875 KB
[= Documerts
o music | version Text Document
li=] Pictures
B videos
18 Computer

Haga clic en Siguiente"

[ 1dentityMinder - Provisioning Directory by CA

technologies

Welcome to the InstallShield Wizard for CA
IdentityMinder - Provisioning Directory r12.6

The InstaliShield Wizard will install CA ldentityMinder - Provisioning Directary r1 2.6 on
your computer.
To continue, choose Next

CA ldentityMinder - Provisioning Directory r1 2.6

CA

hitp:fwsy.ca.com

InstallShield

= Back Cancel
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Seleccione "Acepto los términos del acuerdo de

licencias " y Haga clic en Siguiente”

Please read the following license agreement carefully.

software which are set farth below this Agreement) constitutes the complete d
Agreement hetween the parties regarding this subject matter and that it supersedes

any infarmation licensee has received relating to the subject matter of this

Agreement, except that this Agreement (excluding the third pary terms below) will be
superseded by any written Agreement, executed by both licensee and GA, granting
licensee a license to use the product. This Agreement mav only be amended by a
written Agreement signed by authorized representatives of both parties

Selectthe ['l accept the terms of the License Agreement'] radio button, and then click
on the "Next" button to accept the terms and conditions of this Agreement as set forth
above and proceed with the installation process

Selectthe ['l do NOT accept the terms of the License Agreement'] radio button and

Selecciona béasico y Haga clic en Siguiente"

then click on the "Cancel" button to halt the installation process. j
technolagies . :
@ § acceptthe terms of the license agreement;
| do not accept the terms of the license agreement
InstallShield
= Back | Mext = | Cancel |
[ 1dentity Manage rectory by CA [_]

Directory Size
Selectthe deployment size that best suits your needs.
' Compact (Configures Provisioning Directory to support up to 10,000 accounts)

@

sic (Gonfigy 00 accounts)

ory to support up to 400,

" Intermediate (Configures Provisioning Directory to support up to 600,000 accounts)

" Large (Configures Provisioning Directory to support mare than 600,000 accounts)

G

InstallShield

< Back Next = Cancel

Cambie el destino para instalar en la unidad "D "

Click Mext to install "CA ldentityMinder - Pravisioning Directary” to this directary, or click
Browse to install to a different directory.

Directary Name

d\Program Files (x86)WCAldentity ManagenPravisioning Directary

Browse

technolugies

InstallShield

= Back I Mewt = I Cancel
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Cambie el destino para instalar en la unidad "D "

dentityMinder - Pro

technolngies

Installshield

Directory by CA

Click Nextto create "CA Directory - DXGrid Data" for the Provisioning Directory DSAs in
this directary, or click Browse to use a different directory.

Directory Name:
D\Program Files (xBENCADIrectonidxservendata

Browse

< Back I MNest = I Cancel

Desmarque la casilla de verificacion para
desactivar el modo de cumplimiento de FIPS.

Haga clic en Siguiente"

inder - Pro

technolngies

InstallShield

Configuration of the FIPS 140-2 Compliance mode

LS. Federal Infarmation Pracessing Standards (FIPS) are standards and guidelines
issued by Mational Institute of Standards and Technology (MIST) for Federal computer
systemns. FIPS 140-2 specifies the security reguirements that will be satisfied by a
cryptographic module utilized within a security system pratecting sensitive but
unclassified information

Selectthe following check box to enable FIPS 140-2 cerified cryptographic module for
encryption

[T Activate FIPS 140-2 Compliance mode

= Back I Mest = I Cancel

Introduzca el nombre de host como se muestra en

la imagen con informacién especifica del servidor

[BE1dentityMinder - Pro

technologies

InstallShield

ing Directory by

Provisioning Directory Ci

Enterthe hostname, domain name and shared secret of the Provisioning Directory to
be created.

Host name: Ihquapruvn

Domain name: IIADB

Directory Shared Secret: |

Confirm Shared Secret: |““*"“*"“*"“1

= Back Next = Cancel
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Desactive la opcion "

Configuracion de | |cREERITEELT

aprovisionamiento Directorio de alta Provisioning Directory High Availability Configuration
If Provisioning Directory will be installed on multiple systems in a high-avai
dISponlbIIIdad " Haga clicen" SIQUIente" ;?;\Egzgatmn, the hostnames of all additional Provisioning Directory syste
[ Configure Provisioning Diractory High Availability
tochnologies
InstallZhield
= Back
" H ag a CI | cen n Slg u Iente" [& 1dentityMinder - Pr oning Directory by CA

Provisioning Server Hostnames

Provisioning Directory needs to know the hostnames of all Provisioning Servers that will
he connecting to it for authentication purposes.

Enter Provisioning Server Hosthame

Add

Provisioning Server Hostnames

hydapravn

technologies

Remave

InstallShield

= Back

Cancel

Revise los ajustes de instalacion .

EldentityMinder - Provi:

ning Directory by CA

" Haga clic en " Siguiente"

Flease read the summary information below,

CA |dentityMinder - Provisioning Directary will be installed in the following location
d:\Program Files (zBENCAldentity Manager\Provisioning Directory
with the following features:
Install Provisioning Directory
Upgrade Provisioning Directary Schema
Configure Provisioning Directory
for a total size:

100.4 MEB

technologies

< Back Next = Cancel
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La instalacion seria proceder y completar con | oI AT T

Flease read the summary information below.

éxito .

The InstallShield Wizard has successfully installed CA ldentityMinder - Pravisioning
Directary. Choose Finish to exit the wizard.

Haga clic en " Finalizar"

InstallShield

= Back Hext = Einish

En un simbolo del sistema ventana de ejecucion | |l el

Microsoft Windows [Uersion 6.1.76811

" dxserver estado " para verificar que todos los Copyright (c> 2089 Microsoft Corporation. All rights reserved.
, . C:\Windows\system3d2>dxserver status

ASD estén ejecutando hgdaproun—inpd—co started

hgdaprovn—impd—inc started
hgdaproun—impd—main started
hgdaproun—impd—notify started

C:sMindowsssystem32>

2.1.4 Instacion de servidor abastecimiento

En la maquina del 'CA Provisioning Server ', inicie la sesion como "Administrador" para

completar la instalacion .
Requisitos de instalacion

o El servidor de aprovisionamiento se debe instalar en la misma maquina en la que reside

el directorio de aprovisionamiento.

Pasos de instalacion:

Instalar servidor de abastecimiento CA

Instale el jre haciendo clic en el instalador

obtenida de la pagina web de Oracle
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Jv‘ ~ Computer ~ Local Disk(Di) - Software ~ - l@]l Search Software

Organize ¥ Open Mew folder

- Favorites Mame = Date modified | Type Size
2
B Deskiop GEMOB151215E 10/11f2012 12:53PM  File folder
& Downloads LICS5_WIN_ENG_1-90-04-01 10/12(2012 8:53AM  File Folder
5l Recent Places 1, GENOS151215E 10/10/2012 12:00 PM Compressed (zippe... 1,88
_— 1, jee_policy-6 10/10f2012 1:14PM  Compressed (zippe...
Libraries
“'gj o " | £ jdk-Bu35-windows-x64 10/10f2012 12:09 PM  Application g
%] Documents
o) Music
i Picures 1) LIC95_WiIN_ENG_1-90-04-01 10/4/2012 12:09PM  Compressed (zippe...
B videos
% Computer

Marque la casilla para cambiar la carpeta de
destino

i'é" Java Setup - Welcome

welcome to Java™

Java provides safe and secure access to the world of amazing Java content)
From business solutions to helpful utilities and entertainment, Java makes
your internet experience come to life.

ko personal information is gathered as part of our install process. For morg
information on what we do collect, see hitp: /fjava.com/data

Click Install 1o begin installing Java now.

¥ Change destination folder Cancel I Insks

Asegurese de que la carpeta de destino se

establece en disco "D" y pulse Siguiente

ji# Java Setup - Destination Folder

ination Faolder

) a different Folder,

Install to:

D:\Program Files)Javaljres), Chan

Cancel < Back. Mex
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Después de la instalacion se ha completado

cerca del instalador

i'é" Java Setup - Complete

ORAC

You have successfully installed Java.

Java updates will autoratically be downloaded to provide you with the latest
features and security improvements. To change this, see
htty: /fjava.comfautoupdate

Instale el JDK haciendo clic en el instalador

obtenida de la pagina web de Oracle

& )v| - Computer ~ Local Disk (D) = Software = = \g” Search Software

Organize ~  [=f| Open  Hew folder

- Name + Date modied | o2 | size
e
B Deskiop GENDB1S1215E 10/11/2012 12:53PM  File Folder
I Downloads LICS8_WIN_ENG _1-50-04-01 10/12j20128:53 M File Folder
21 Recent Places 1) GENOG151215E 10/10/2012 12:00PM  Compressed (zippe...  1,006,09
. 1 jce_policy-6 10/10/2012 1:14PM  Compressed (zippe...
Lbraries
- 5 bocumerts application
I ] re-buas-nindows-ssd 10/10j2012 12:11PM  Application 16,81
o Music
LICS8_WIN_ENG _1-50-04-01 10/4j2012 12:09PM  Compressed zippe... 3,44
] Pitures
B8 videos
18 Computer

Haga clic en Siguiente

i'é'- Java(TM) SE Development Kit & Update 35 (b4-bit) - Setup

ORAC

Welcome to the Installation Wizard for Java™ SE Development Kit 6 Update 35

This wizard will guide wou through the installation process Far the Java SE Development
Kit & Update 35,

Mext = I Cance|
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Asegurese de que la carpeta de destino se

establece en disco "D" y pulse Siguiente

i'é" Java(TM) SE Development Kit 6 Update 35 (64-bit) - Custom Setup

Custom Setup

ORACL

the program features you want inst:

Select optional Features bainstall from the lisk below, ou can change vour choice of features |
installation by using the Add/Remove Programs wtility in the Control Panel

~ Feature Descripkion

Jawal(TM) SE Development Kit
Update 35 (64-bit), including
private JRE 6 Update 35, Thig
will require 300ME on vour hat|
drive,

=3 ~ | Source Code

Install to:
[:YProgram FilestJavaijdkl 6,035, Change. .

« Back. I Mexk = I Cancel

Después de la instalacion se haya acabado

completa Haga clic para cerrar el instalador

i'é’l Java(TM) SE Development Kit & Update 35 (64-bit) - Complete

ORACL

Java(TM) SE Development Kit 6 Update 35 (64-bit) Successfully Installed

Product Registration is FREE and includes many benefits:
* Motification of new versions, patches, and updates

* Special offers on Sun products, services and kraining

* fccess ko eatly releases and documentation

when yvou dlick Finish, product and systerm data will be collected and the JDK product
reqistration Form will be presented. IF you do not register, none of this information wil
be saved.

For more information on what data Registration collects and how it is managed and
used, see the Product Registration Information Page,

Product Registration Information |

Inicie el instalador para Provisioning Server
ejecutando ' setup.exe ' como " Administrador"
en D :\ Software \ GEN06151215E \
Provisioning \

ProvisioningServer

_ ~ Softwars ~ GENDGISIZ15E ~ Provisioning = ProvisioningServer = ~ (&3 [ search Provisioningserver
Organize v =] Open  Hew folder = -~ i
i Favortes Hams - Dats rodfisd | rype | 5=
B Desktop windaws 10/11/2012 12:52 PM  File folder
i Downloads || CAIMCleanEndpoint Type. jar 6i29j2012 +:55 AM IR Flle 105 KB
i Recent Places || cAIMHighavaliabiitySetup jar 6(29/2012 455 AM  JARFle 73 KE
|_| CAIMInFo.jar BIZ9(2012 4:55 AM JAR File B2 KE
”’aiubra”es CAIMProvisioningServerInstall, jar BIZA201Z 4:55 AM JAR File 5,598 KB
& Documents —
o Music .
i Pictures | version BIZ9(2012 4:54 AM Text Document 1KB
[ videos
8 Computer
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ng Server by CA

[ 1dentityMinder - Prov

Haga clic en Siguiente”

Welcome to the InstallShield Wizard for CA
IdentityMinder - Provisioning Server r12.6
The InstallShield Wizard will install CA ldentityMinder - Provisioning Server r1 2.6 oh your

cornputer.
To continue, chooge Mext

CA IdentityMinder - Provisioning Server r12.6
CA
hittp:fhasenir.ca.com

technologies

InstallShield

= Back Dext = Cancel

Eldentityr‘linder - Provi ng Server by CA

Seleccione " Acepto los términos del acuerdo de

Please read the following license agreement carafully

software which are setforih below This AQreernen) constituies the complete |
Agreement between the paties regarding this subject matter and that it supersedes

any information licensee has received relating to the subject matter of this

Agreemment, except that this Agreement (excluding the third party terms below) will be
superseded by any wiittien Agreement, executed by both licensee and CA, granting
licengee a license to uge the product. This Agreement may only be amended by a
written Agreerment signed by authorized representatives of both parties

licencia " y haga clic en "Siguiente "

Selectthe ['l acceptthe terms ofthe License Agreement’] radio button, and then click
on the "Mext' button o acceptthe terms and conditions ofthis Agreement as setforth
above and proceed with the installation process.

Selectthe ['l do NOT acceptthe terms of the License Agreement'] radio button and
then click on the "Cancel" button to halt the installation process :I

technologies

& 1 acceptthe terms ofthe license agreerment:

| do not accept the terms of the license agreement

InstallShiald

= Back Mext = Cancel

Elija la instalacion "Personalizada " .

Choose the setup type that best suits your needs

H H H "
Haga clic en Siguiente
& Typical
A g The program will be installed with the suggested configuration
‘E Recammended for most usars
@ Custam

_t' The program will be installed with the features you choose.
Recommended for advanced users

technelogies

InstallShiald

= Back Cancel
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Cambie el directorio para instalar en la unidad | [CEEEECIEEES
"o

Click Mest to install "CA [dentityMinder - Provisioning Semver' to this directory, or click
Browse to install o & different directory

Directory Mame

|d:\Program Files (x@GNCANdentity ManagenProvisioning Server

Browse

technol

InstallShiald

= Back Iext = Cancel

EIdentityMinder - Provi

Elija el tipo de instalacion como " servidor de

aprovisionamiento y conector Server" . Installation Type

Selectthe appropriate installation type

@ Provisioning Setver and Connectar Server (C++)

Haga clic en Siguiente”

Installs both the Provisioning Server and Connector Server (C++) with
Cannectors on this machine - Mot applicable for cloud installations

 Connector Server (C++) Only

Installs anly the Connector Server (T ++) with Connectars on this machine
without the Pravisioning Server - Mot applicable far cloud installations

 Frovisioning Server Only

Installs Provisioning Server an this machine without the Connectar Server
(C++)

technologies

InstallShield

= Back I Mex = I Cancel

Proporcionar los detalles Directorio de

Provisioning Directory Details

aprovisionamiento como muestra en la imagen
Each Provisioning Server stores its data in an LDAP Directory, also known as the
Provisioning Directory. In order to connect to the Provigioning Directary, the installer
needs to know its hostnarne and por, aswell a3 the bind credentials to connect with
By tlefault, the Provisioning Directory installer creates a bootstrap user which can be
used for this purpose.

con la informacibn del directorio de

aprovisionamiento instalado en el paso anterior

Directory Information for this Server:

Directory Host: |hqdapmvn

Directory Port: (20334

Directory DN: |eTDSAComainerName:DSAs,eTNamespaceName:CommonObJet

Shared Secret: I’“‘"”“‘"’”ﬁ

technologies

InstallShield

= Back Mex = Cancel
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Desactive la casilla para alta disponibilidad

[ 1dentityMinder - Provisioning Server by CA

he provided.

technologies

Provisioning Directory High Availability Configuration
If Pravisioning Directary is installed on multiple machines in a high availability
configuration, the hostnames of all additional Provisioning Directory machines need to

™ Configure Provisioning Directory High Availability

InstallShield

= Back I Mext = I

Cancel

Seleccione los conectores de
aprovisionamiento que se utilizaran . Para BID
la caja en la imagen muestra todos los
componentes  seleccionados durante la

instalacion .

[ IdentityMinder - Provisioning Server by CA

¥ eTrust Access Control [ windows NT ;I
[ CAACF2 ™ Unix NIS
¥ Active Directary Serices ¥ Oracle ()
[ 0s400 (™ [T eTrust S80 WAC
I~ IBm DB2 ™ Feopletof o
" IBM DB2 for 208 [T RACF
W Exchange 2000 ¥ RSA SecurelD
¥ Unix ETC ¥ SAPIR3 ()
[ Oracle Financials Applications [ Siehel

a

- [T Kerberos Server () ¥ MS-50L Server (%)

technologies
I Lotus Motes Daring (™ T CA-Top Secret s
1581 Pt e b rnand o o b S oo Gonson |

InstallBhield
= Back Next = Cancel |

En la siguiente pantalla, seleccione
Configuracioén del servidor principal " .
Haga clic en Siguiente"

Eldentityl“linder - Provisioning Server by CA

Primary or Alternate Provisioning Server

Select the type of Provisioning Server vou wish to install
@ Configure the primary server
© Caonfigure an alternative server
G
technologies
InstallShield
= Back Cancel

340

340




Elja el dominio para el servidor de JEGLRF A= Er

aprovisionamiento .

Dominio: " BID "

Haga clic en Siguiente”

technologies

Provisioning Domain Configuration

Darnain is the primary administrative Pravisioning Server unit

Selecta name for the domain to be managed by this Provisioning Server.
Mate: Onee a domain is configured its name cannot change

Domain Name: I\ADE

=Back Cancel

Introduzca los detalles de aprovisionamiento de | CEERIEEEIE

dominio .

Haga clic en Siguiente”

technologis

InstallShield

Praovisioning Domain Administrator

In the process of establishing a domain the Provisioning Server creates a builk-in
super-user account associated with the Domain Administrator profile. That user has
full access to every resource in the domain

Enter the following super-user account information
Impartant Mote: Immediately ater installation, this is the only account that provides
you access to the domain.

Username: |etaadmm

Password: |"‘”““"””“*

Confirm Password: |””“"“’“*1

Description: |Defau\t Frowisioning Server Administrator

= Back INext = Cancel |

Introduzca las contrasefias para todos los

componentes de aprovisionamiento .

Provisioning C P ds

Create the required passwords. For an alternate Provisioning Server, enter the
Provisioning Directory pagsword created for the primary Provisioning Server.

Password Confirm Password
Provisioning Server: | [
CHe G Server: | |
Pravisioning Directory: | [ {
technciogies
InstallEhield
= Back et = Cancel
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EIdentityMinder - Provi

Hacer "'modo de cumplimiento de FIPS " Seguro
no esté marcada .

Haga clic en Siguiente”

technologies

InstallShield

Configuration of the FIPS 140-2 Compliance mode

U5, Federal Information Processing Standards (FIPS) are standards and guidelines
issued by Mational Institute of Standards and Technology (MIST) for Federal computer
systemns. FIPS 140-2 specifies the security requirements that will be satisfied by a
cryptographic module utilized within a security system protecting sensitive but
unclassified infarmation

Select the following checkbox to enable the use of FIPS 140-2 certified cryptographic
module for encryption.

[T Activate FIPS 140-2 Compliance mode. *

*FIPS 140-2 Campliance mode is unavailable as the Pravisioning Directory is not using
FIPS 140-2 Compliance mode

= Back Cancel

Revise los ajustes de instalacién . | I = e

Haga clic en Siguiente"
La instalacion seria proceder y completar con

éxito .

technologies

InstallShield

g Server by CA

Flease read the summary information below

CA ldentityMinder - Provisioning Serverwill be installed in the fallowing location:
diFrogram Files (xBE)CAdentity ManagenProvisioning Server
with the following features:

IdentityMinder Provisioning Server Router
|dentityinder Provisioning Server
|dentityhinder Provisioning Connector Server

for a total size:
1521 MB

= Back I et = I Cancel

El procedimiento de instalacion esta completa. | [CEEEEAIREEEE

Haga clic en " Finalizar"

technolugies

InstallShield

Please read the summary infarmation below.

The InstallShield Wizard has successfully installed CA IdentitMinder - Provisioning
Berver. Choose Finish to exitthe wizard

= Back [ext = Finish

19.1.5 Instalacion Provisioning Manager

Instalacién de CA Provisioning Manager
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Inicie el instalador para Provisioning Server
ejecutando ' setup.exe ' como " Administrador"
en

D: \ Software \ GEN06151215E \

Provisioning \

ProvisioningManager

ningManager

Software

GENDEIS1215E Provisioninghanager Search ProvisioningManager

Organize ~ Open  Hlew Folder -
i Favortes Name ~ Date modfied Type ES |
P Desktop windows 10/11/2012 L2iSOPM  File Folder
4 Downloads || MInfo.jar 6/29j2012 459 AM  JARFile 62 KB
£ Recent Places || MProvisioningManager [nstall, jar 6/29j2012 4:58 AM JAR File 4,188 KB

4 Libraries

%] Documents

o music
) Pictures
B videos

8 Computer

i htwork

e

setup
Application

Date modfied: 6/29/2012 4:58 AM

Text Documert 386 KB

[ icense

6292012 4:58 AM

| version 6/29j2012 4:56 AM Text Documert 1KB

Date created: 6/29/2012 4:58 AM
Size: 31,0 MB

Haga clic en Siguiente™

lentityMinder - Provisioning Manager by CA

InztallShield

technologies

Welcome to the InstallShield Wizard for CA
IdentityMinder - Provisioning Manager r12.6

The InstallShield Wizard will install CA IdentityMinder - Provisioning Managerr1 2.6 on
your computer.
Tocontinue, choose Mext

CA ldentityMinder - Provisioning Manager r12.6

cA

hitp ey ca com

= Back Mext = Cancel

Acepte el acuerdo de licencia.

Haga clic en Siguiente”

InstallShield

technologies

B 1dentityMinder - Provi:

ing Manager by

Please read the following license agreement carefully,

software which are set forth below this Agreement) constitutes the complete
Agreement hetween the parties regarding this subject matter and that it supersedes
any information licensee has received relating to the subject matter of this
Agreement, exceptthat this Agreement (excluding the third party terms below) will be
superseded by any written Agreement, executed by both licensee and CA, aranting
licensee a license to use the product. This Agreement may only be amended by a
wiitten Agreement sighed by authorized representatives of hoth parties.

Selectthe 'l acceptthe terms ofthe License Agresment’] radio button, and then click
on the "Mext" button to accept the terms and conditions of this Agreerment as et forth
above and proceed with the installation process

Selectthe ['l do MOT accept the terms ofthe License Agreement’] radio button and
then click an the "Cancel” button to halt the installation process.

5

@ | acceptthe terms ofthe license agreement;

1 do not accept the terms ofthe license agreement.

= Back e = Cancel
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Elija instalacion personalizada .

Haga clic en Siguiente”

[ 1dentityMinder - Provi

technologies

InstallShield

ing Manager by CA

Choose the setup fype that best suits your needs

" Typical
=2 The program will be installed with the sugoested configuration.
Recommended for most users
@ Customn

.= The program will be installed with the features you choose
Recommended for advanced users.

= Back Cancel

Cambie el directorio de instalacion de la unidad
"o

technologies

InstallShield

ing Manager by

Click Next to install "CA IdentityMinder - Pravisioning Manager” to this directary, or click
Browese to install to a different directary.

Directoty MName:

Ithmgram Files (xBENCANdentity ManagenPravisioning Manager

Browse

= Back Hext = Cancel

No Compruebe FIPS 140-2 modo Cumplimiento
Activar.

Haga clic en Siguiente"

[BE1dentityMinder - Prov

technologies

InstallShield

Configuration of the FIPS 140-2 Compliance mode

U8 Federal Infarmation Processing Standards (FIPS) are standards and guidelines
izsued by Mational Institute of Standards and Technology {MIST) for Federal computer
systems. FIPS 140-2 specifies the security requirements thatwill be satisfied by a
cryptographic module utilized within a security system protecting sensitive but
unclassified information.

Selectthe following checkbox to enable the use of FIPS 140-2 cerified cryptographic
module for encryption.

[~ Activate FIPS 140-2 Compliance mode

= Back Cancel
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Haga clic en Siguiente para aceptar los detalles
de la instalacién .

Haga clic en Siguiente”

EldentityMinder - Provisioning Manager by CA

Please read the summary information below

CA [dentityMinder - Pravisioning Manager will be installed in the following location
diProgram Files (xBENCAdentity ManageriProvisioning Manager

with the fallowing features:
IdentityMinder Provisioning Manager

for a total size:
116.8 MB

technologies

= Back MNext = Cancel

La instalacion seria proceder y completar con

éxito .

Haga clic en " Finalizar" .

Eldentityr‘linder - Provisioning Manager by CA

Please read the summary infarmation below,

The InstallShield Wizard has successfully installed CA IdentiteMinder - Provisioning
Manager. Choose Finish to exit the wizard

technologies

InstallShield

= Back [ext = Einish

2.15

Instalacion de conector servidor SDK

Inicie el instalador para Provisioning Server
ejecutando ' setup.exe ' como " Administrador"
en

D: \ Software \ GEN06151215E \

Provisioning \ConnectorServerSDK

B ConnectorServerSDK =
~ |23 [ search Comnectorserversk (2]

~
e\ }v| - Software ~ GENOG1S1215E ~ Provisioning ~ ConnectorServersok «

Orgarize ¥ Open  HNew folder =~ 0l @
3 Favorkes Name = Date modified | Tvee | s | |
B Desktop ] canmConnectarServerSDkInstall 6/29/20126:09 AM  Executable Jar Fie 5,462KB
% Downloads 1, jes-sdk-server 6[29(20128:09 &AM Compressed (zippe...

385,719 KB

] Recent Places .
Application

|| version.properties PROPERTIES File 1KB

i Ubraries
[ Documents

o music

= Pictures

[BE videos

T Computer
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Haga clic en Siguiente”

IAM Connector Server SDK

Welcome to the InstallShield Wizard for CA 1AM
Connector Server SDK r12.6

The InstaliShield Wizard will install CA 1AM Connector Server SDK r12.6 an your
computer.
To continue, chooge Next

CA 1AM Connector Server SDKr1 2.6
CA
hitp:fhwnaew.ca.com

InstallShield
= EBack | Next = | Cancel |
Acepte el acuerdo de licencia. (8] ca 1AM Connector Server SDK BMES

Haga clic en Siguiente™

Pleage read the following license agreemant carefully.

relating to the subject matter oTthis Agreement, except thatthis Agreement  «]
{Excluding the third party terms below) will be supersedad by any writtsn
Agresment, executad by both licensee and CA, granting licensee a license to

use the product. This Agreerment may only be amended by a written

Agreement signed by authorized representatives of both parties

Selectthe ['l accept the terms ofthe License Agreement'] radio button, and
then click on the "Mest' button to aceept the terms and conditions ofthis
Agreement as setforth above and proceed with the installation process.

Selectthe ['l do NOT acceptthe terms ofthe License Agreement] radio
button and then click on the "Cancel” button to halt the installation process j
=

@ 1acceptthe terms ofthe icense agreement:

technologies

| do notacceptthe terms of the license agreerment

InstallShield

< Back | et = | Cancel |

En el tipo de instalacion
"Personalizado"

Haga clic en Siguiente"

seleccione

EEA 1AM Connector Server SDK M= E
Choose the setup type that hest suits your needs.
 Typical

=2 The prograrn will be installed with the suggested configuration
Recammended for mostusers

=2 The prograrm will be installed with the features you choose
Recammended for advanced users.

tnchrelogies
InstallShield
< Back Mest = Cancel
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Cambiar la ruta de instalacion en la unidad "D "

[ E3

E[A IAM Connector Server SDK

Click Next to install "CA 1AM Connectar Server SDK to this directary, ar click
Browse toinstall to a different directory.

Directary Name:
Id}\Program Files BENCAdentity ManagerConnector Server SOK

Browse |

technologies
InstallShield
= Back | Mext = | Cancel |
Haga clic en Siguiente para aceptar los detalles | [CEEREESIEREE IS E3

de la instalacion .

Haga clic en Siguiente”

Please read the summary information below.

CAIAM Connector Server SDK will be installed in the following location
dIProgram Files (xBENCAUdentity ManagenConnector Server SDK
with the following features
CAAM Connector Server SDK
for a total size:
97 ME

technologies

InstallShield

< Back | Mest = | Cancel |

La instalacién seria proceder y completar con

éxito . Haga clic en Finalizar

EEJ\ 1AM Connector Server SDK

[H[E

Please read the surnmary information below

The InstallShield Wizard has successfully installed CA 1AM Connectar Server
SDK. Choose Finish to exit the wizard.

technologics

InstallShield

= Back et = Einish

2.1.6 Instalar Connector Server
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Inicie el instalador para Provisioning Server
ejecutando ' setup.exe ' como " Administrador"
en

D: \ Software \ GEN06151215E \

Provisioning \

ConnectorServer

~ Software = GENDG151215E ~ Provisioning ~ ConnectorServer = 41 | Search ConnectorServer 1
Orgarize Open  Mew Folder

i Favorkes Mrne Detz modfied | ryme | sie= |
TS CorTECTOrgaT TTSTZuTE B OMpTESSET (A TeToRE
B Deckicp 1) jes-connector-jdbe 6/29/2012B:05 A Compressed (2ippe. .. 10,261 KB

8 Downloads

] Recent Places 1) jes-connector-jndi 6/79/2012 8:05AM  Compressed (zippe. . 186 KB
1) jes-connector-krbscript 6/29/2012 8:05 AM  Compressed (zippe... 1,255 KB
4 Uibraries 1) jes-connector-ind 6/29/2012 §:05 AM Compressed (zippe... 1,001 KB
] Documents 1) jes-connector-ora 6/79/2012 8:05AM  Compressed (zippe. . 289K
J‘ Music 1 jes-connector-pps 6/29/2012 8:05 AM Compressed (zippe... 1,904 KB
I Prsres 1) fes-cannector-ractindou0n 6/25/2012 8:05 A Compressed (zippe. . 204 K8
B o 1) jes-connector-rsa? 6/29/2012 8:05 AM  Compressed (2ippe... 233K
W Computer 1) jes-connector-sap 6/29/2012B:05 A Compressed (2ippe. .. 437 KB
1) jes-connector-sap-ume 6/79/2012 8:05AM  Compressed (zippe. . S6S KE
€ Hetwork 1) jesconnector-sfdc 6/29/20128:05 AM  Compressed (zippe... 5,773KB
1) jes-connector-sal 61292012 B:05 AM  Compressed (zippe. .. 279K
1) jes-connector-tsscfile 6/29/2012 8:05 AM  Compressed (2ippe... 292K
1) jes-server 6/29/20128:05AM  Compressed (zippe.., 204,345 KB
4] jsafeFIPS_w4.0 6292012 3:05 A Execubable Jar File 1,219K8
4] jsafelCEFIPS_¥4.0 6/29(20128:05 AM  Executable Jar File 1,749KE
1) servicemix 6/29/2012 §:05 AM Compressed (zippe... 71,303 KB

Haga clic en Siguiente”

|| version.properties 6/23/2012B:05 M PROPERTIES File 1KB
setup  Date modifisd: 6/29/2012 6:05 AM Dake created: 6/2%/2012 8:05 AM
Application Size: 31,0 MB
EEA IAM Connector Server !EI

technolugies

Welcome to the InstallShield Wizard for CA IAM
Connector Server r12.6

The InstallShigld Wizard will install CA 1AM Connector Server 11 2.6 on your computer.
To cortinue, choose Next.

CA 1AM Connector Server r 2.6

CA

hitp:ifiinica.com

InstallShield
= Back | et = | Cancel
Acepte el acuerdo de licencia. | i S B[=1 E
Haga CIIC en SIQUIente" Please read the following license agreement carefully.
software which are setforth below this Agreement) constitutes the complete ;l

technologies

InstallShield

Agreement hetween the parties regarding this subject matter and that it supersedes
any infarmation licensee has received relating to the subject matter ofthis
Agreement, except that this Agreement {excluding the third party terms below) will be
superseded hy anywritten Agreement, executed by both licensee and CA, granting
licensee a license to use the product. This Agreement may only be amended by a
wiitten Agreement signed by authorized representatives of both parties

Selectthe ['l accept the terms of the License Agreement’] radio buttan, and then click
on the "Mext" button to accept the terms and conditions of this Agreement as set forth
abowe and proceed with the installation process,

Selectthe ['l do NOT acceptthe terms ofthe License Agreement'] radio button and
then click an the "Cancel" buttan to haltthe installation process

4

& 1accept the terns ofthe license agresment;

" | do not accept the terms ofthe license agreement.

= Back Mext = Cancel
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En el tipo de instalacion , seleccione

"Personalizado"

Haga clic en Siguiente”

= E

ECA IAM Connector Server

Zhoose the setup type that best suits your needs.

" Typical
{72 The program will he installed with the suggested configuration
‘a Recormmented for most users.
& Custord

.= The program will be installed with the features you choose
Recammended for advanced users

technelogies

InstallShield

= Back | Mext = | Cancel |

Cambiar la ruta de instalacion en la unidad "D "

ECA IAM Connector Server = E

Click Next to install "CA 1AM Connector Server' to this directory, or click Browse to install to
a different directory.

Directory Name.

d\Program Files (xBENCAldentity ManagenConnectar Server

Browse

InstallShield
= Back | Mext = | Cancel |
Seleccione "Servidor Legado Conector local” [ AT e o evret -[OF:

Legacy Ci Server (C++)

Selectthe appropriate Legacy Connectar Server {C++) Management aption
" Mo Legacy Connectar Server (C++) Management

@ C++ Connectors are not required or requests will be managed by
a Provisioning Server.

¢ Remaote Legacy Connector Server (C++) Management

@ Uses an existing Legacy Connector Server (C++) to forward C++ Connector
requests to

@ Local Legacy Connector Sarver (C++) Management

Installs a local Legacy Connector Server (C++) to forward C++ Connector
requests to

technologies

InstallShiald

= Back Cancel
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Introduzca la informacion sobre el servidor de
aprovisionamiento y seleccione "Actla como

cajon de sastre "

technalogies

InstallShield

1AM Connector Server

[T

Provisioning Server Details

The Provisioning Server must be aware of each Connector Server in order fo forward
requests ta it

Ifyouwish requests to be forwarded to this Connector Server for static endpaoints,
provide the fallowing information far the primary Provisioning Server,

[¥ Register this installation with a Provisioning Serer?

Domain:  [1ADB

Server Host: |hqpaprn\m

Server Port: [20390

Username: Ietaadmm

Passwol

= Back | INext = | Cancel |

Desactive la casilla para crear instantanea de | CEIEEEEEETE B[S E
d atO IS Provisioning Directory DSA Management Details

For adding new tenants, the Connector Server (Java) needs to connectto the

Frovisioning Directory DSA Managernent to dump a data snapshot,

Ifyou will be adding tenants, provide the details for the Provisioning Directory DSA

Managerment.

[ Create the data snapshot?

Host: I

Port: [z1080

Username: Idsamgmt

Password: I

Nthwlupcli
InstallShield
= Back Cancel

Especifique la contrasefia de componente [ ey s =[]

InstallShield

technelogies

CA IAM Connector Server Configuration

Specify the Component Password and LDAP Portfor the CA 1AM Connector Server.
This information will be used by the Provisioning Server to authenticate to this CA 1AM
Connector Server

LDAP Port: 20410
LDAPS Port: 20411

Password Confirm Password
o o T T

< Back Mext = Cancel
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Verifique todos los puertos y haga clic en

siguiente

IAM Connector Server [_ [T]x]
Port Configuration
Specify the ports to use. The broker ports are used to communicate between
Connector Servers.
Praviding both HTTP and HTTPS BrokertWeh Consale potts is optional. Specify an
empty value if one of the ports is not required
Broker HTTP Port: |22EIU1
Broker HTTPS Port: IZZUUE
Weh Console HTTP Port: |2UUSU
Weh Console HTTPS Port; |20443
RMI Registry Port: [22008

W‘:hnolnxw:ls
InstallShield
< Back I Mext = I Cancel |

Desactive la opcién " Habilitar la configuracion
de proxy HTTP global"

EEA IAM Connector Server

HE

HTTP Proxy settings
The global HTTP Proxy settings for the CA 1AM Connector Server,
[~ Enable global HTTP Proxy seftings 7

Host: |

Port: Jeo

Domain: I

Username: I

Password: |

technelogies

InstallShield
< Back Cancel |
Desactive la casilla para activar FIPS [AM Connector Server -]

Configuration of the FIPS 140-2 Compliance mode

L5, Federal Infarmation Processing Standards (FIPS) are standards and guidelines
issued by MNational Institute of Standards and Technology (MIST) for Federal computer
systemns. FIPS 140-2 specifies the security reguirements that will be satisfied by a
cryptographic module utilized within a security systerm protecting sensitive but
unclassifisd infarmation

Selectthe following checkbox to enable the use of FIPS 140-2 cerified cryptographic
madule far encryption

™ Activate FIPS 140-2 Compliance mode, *

*FIPS 140-2 Compliance mode is unavailable as the Provisioning Server is notusing
FIPS140-2 Compliance mode

technolagies

InstallShield

= Back

Cancel
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Desactive la casilla "Activar sincronizacion de

directorios "

[ElCA 1AM Connector Server

O]

DirSync

DirSync (Directory Synchronization) is an optional component that allows an
an-premise corporate directory to be maonitored far changes which can be
synchronized to Connectar Server endpoints directly without the Provisioning Server

™ Enable Dirgync

technologies
InstallShield
= Back Cancel |
Revise la instalacion y haga clic en Siguiente | B - ]x]
Please read the summary information below.
CA IAM Connector Server will be installed in the following location:
diFrogram Files BERCAldentity ManagenConnectar Server
with the following features
1AM Connectar Server
for a total size:
604 2 MB
InstallShield
= Back | Mext = | Cancel |
[¥2]CA 1AM Connector Server MEE
5]

Haga clic en Finalizar para salir del asistente

technologies

InstallShield

Please read the summary information below.

The InstallShield Wizard has successfully installed CA 1AM Gonnector Server. Choose
Finish to exit the wizard

= Back Iext = Finish
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2.1.7 Instalar irectorio de CA Identity Minder Corporate

Instalar Directorio de CA ldentity Manager Corporate

En el servidor de aprovisionamiento, desde un
simbolo del sistema ventana de exploracion a
D: \ Sotware \ LIC98 WIN_ENG_1-90-04-01 \
INDEPENDIENTE ( O el equivalente en donde
se instalan los archivos de licencia directorio)
ejecutar silent.exe D. D especifica la unidad en

la que desea que se instale a

Administrator: Command Prompt

Microsoft Windows [Uersion 6.1.76811
Copyright (c» 2887 Microsoft Gorporation. All rights reserved.

C:sWindowsssystem32 >*dxserver status
IADBCorp started

C:sWindowsssystem32 >dxserver stop all
IADBCorp started
IADBCorp stopping

iHDBCorp stopped

C:xWindows™system32 >d:

D:~>cd D:\Software\LIC?8_WIN_ENG_1-78-84-81~STANDALONE
D:“\SoftwaresLIC?8_WIN_ENG_1-98-84-B1\STANDALONE>silent .exe
D:\Software\LIC?8_WIN_ENG_1-98-84-81\STANDALONE>_

Busque la configuracion de Directorio en "D: \
Software \ GEN06151215E \ CADirectory x64 \

dxserver \ windows "

Ejecute el archivo ' dxsetup.exe ' como

Administrador" .

B windows M= B

‘;\ )= ‘ ~ GENO61S1215E ~ CADirectory_x64 + dxserver = windows ~ ~ (23| search windows
Crganize v [ Open  Mew Folder = - 0 @

Favortes Name - Date modfied [ vpe ES | ]

B Deskiop capki 10/11/2012 12:43FM  File Folder

4 Downlosds Microsoft.¥C90,CRT 10/11{2012 12:43PM  File Folder

= Recent Places 5 ca Directory 6/29/2012 4:55 AN Windows Installer P. 3,616 KB
— Cabinet File 21,097 KB

=

| Documents Application

application 2,758 KB

@ Music
k| Pictures " getfqdn 6/29/2012 4:55 AM Application 11KB
B videos T weredist_x64 6{29{2012 4155 AM Application 2,319KB
"M Computer
Haga clic en Siguiente" f@ CA Directory r12.0.6667 Installation | x|
Introduction
m_ This Wizard will guide you through the installation of Ca

Directory r12.0.6667,

1t is strongly recommended that wou quit all Windows
programs before continuing with this installation.

fou may cancel this installation at any time by
clicking 'Cancel'.

Ta continue, click 'Next',

Cancel
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Acepta el Acuerdo de licencia de producto

Haga clic en Siguiente”

i'é'- CA Directory r12.0.6667 Installation [ X]

License Agreement

Scroll down and read the Agreement.

[

Select the ["] accept the terms of the License Agreement”] radio
button, and then click on the "Next" button to accept the terms and
conditions of this Agreement as set forth above and proceed with the
installation process.

Select the ["| do NOT accept the terms of the License Agreement”]
radio button and then click on the "Cancel” button to halt the
installation process. EI

% T accept the terms of the License Agreement;

" Ido not accept the terms of the License Agresment
4 Direckory

I Mext = I

< Back Cancel I

Elija la instalacion " personalizada " .

Haga clic en Siguiente”

i‘é‘n CA Directory r12.0.6667 Installation

Installation Type

Select the appropriate installation tvpe.

 Typical

All program Features will be installed. {Requires the most disk space.)

Choose which program Features vou want installed and where they
will be installed. Recommended for advanced users,

Ch Direchory:

= Back I Mext = I Cancel I
Cambie el destino para instalar debajo de la | [N AN B uEEEEe) [x]
: Installation Location
unidad "D "
Choose the CA Direckary installation location,
Select installation location:
D:\Program Files! CA\Directary’,
& Diteckorsy,
< Back Mext = Cancel
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Haga clic en Siguiente”

A CA

Custom Setup
Select the program Features wou want installed, m“,

Click on an icon in the lisk below to change how a Feature is installed.

irectory r12.0.6667 Installation

Docurnentation —Feature Description
DEServer CA Directory Documentation

This Feature requires an
additional 18ME an your hard
drive.

Install to:
D:\Program Files\CADirectory i DOC),

4 Directary.

Help | < Back.

Cancel |

Desactive la casilla Dxmanager

i'é'- CA Directory r12.0.6667 Installation

DXadmind Details
Lser credentials used between Dikadmind and DXmanager, m“,

r Dimanager will manage and monitor CA Directory on this hast;

—Dixadmind Service Details

Trusted DXmanager Hostnarme: I

Part: |2123

Passwaord: I

Password I
confirm:

4 Directary.

< Back | Mext = | Cancel |

Revision y ajustes

Haga clic en Siguiente"

i'é'- CA Directory r12.0.6667 Installation
Review Settings
Review settings before copying Files. m

Ta install with the Following settings, click Mext. To save responses For other installations,
click Create Response File.

Setup Type:

Custom

Destination Folder:
D:iProgram FilesyCalDirectory),

Create Response File. .. |

Cancel |

8 Direckborsy.

< Back
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Haga clic en " Instalar”

{& CA Directory r12.0.666

Install the Program

Ready ko install A Directory r12,0,6667,

Click Install ko begin the installation process.

To exit the wizard, click Cancel.

8 Direckborsy.

< Back Cancel |

Después de finalizada la instalacion vaya a:

D: \ Archivos de programa \ CA \ Directorio \
dxserver \ bin

Escriba el siguiente comando para crear un
DSA
dxnewdsa IADBCorp 2389 "
etNamespaceName = CommonObijects , dc =

Identity Manager , dc = etadb

[_[OIx]

ommand Prompt

dsaname is the name of the DSA

port is the port number of the DSA

pref ix is the DEA prefix

For example

dxneudsa —=508 mydsa 1888 “ou=Internet Sales.o=ACME CORP,c=US"

dxnewdsa —trouter myrouterdsa 54321 "ou=Internet Sales.o=ACME CORP.c=US"
dxnewdsa r12.8 <build 66677

D:“\FProgran Files“\CAsDirectory-dxserve in>dxnewdsa IADBCorp 2387 “etNamespaceMal
me =CommonOhjects, de = Identity Manager. dec=etadb"
Mriting the knowledge file.

knowledge File

Mriting the initialization file...

Initialization file written

Starting the DSA ’IADBGorp” ...

Installed the CA Directory — IADBCorp service.
IADBCorp starting

IADBCorp failed to start

The command dxserver start failed.

Could not start dsa ‘' IADBCorp’

D:“\FProgran Files“CAxDirectory-dxserversbin>dxserver status
IADBCorp stopped

Copia lo largo de los siguientes archivos en la
pantalla del ambiente de edad para llevar sobre

el esquema

e v Open Mewfolder - 7 @
vorites Name Date modifisd ~ [ Tvpe | |4
Deskiop

Downioads

Recent Flaces

admin.dxc

| components, dxc 326[20129:51PM  DXCFle 21K8
raries

| eosine.dxc 3/26/20129:51PM DHCFle 158
Documents

|| default.d=g 3/26/20129:51PM DG File 1K8
Music

dms.dee 3/26[20129:51PM  DXCFle 128

Pictures =
Videos || dxserver.dze 326[20129:51PM  DXCFle 6KB

| Jedxdee 3/26/20129:51PM  DXCFle 6K
Smputer | Jedidee 3/26/20129:51PM  DXCFle 2B

|| entrusk.dxe 326[20129:51PM  DXCFle 10KB
=twork, | inetop.dxe 326[20129:51PM  DXCFle 3KB

| iplanet.dxc 3/26/20129:51PM  DXCFle 2128

| Jisocar.dxc 3/26/20129:51PM  DXCFle 2K

_indi.dxe 326[20129:51PM  DXCFle 4KB

|| Idapy3.dxe 326[20129:51PM  DXCFle 1k8

|| lightship.dxc 3/26/20129:51PM  DXCFle 198

| mhs.dxe 3/26/20129:51PM  DXCFle 198

| minimumm. dxg 326[20129:51PM  DXGFle 1k8

3 itemns selected Date modfied: 6/20/2008 2:01 PM - 8/2... Date created: 10/16/2012 12:52 PM
Size: 248 KB
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Vaya a D: \ Archivos de programa \ CA \
Directorio \ dxserver \ config \ esquema
Abra default.dxg con bloc de notas y agregue

las lineas resaltadas en la pantalla

r .\'\, ~ Local Disk (D:) ~ Program Files « CA ~ Directory ~ dwserver - config - schema ~ |
o7 7]
Organize ¥ | |Open ¥  Mew folder
. | e =
1 Favorites “default.dxg - Notepad
Bl Desktop Fil: Edit Format View Help

3§ Downloads

*| Recent Places

- Libraries
| Documents
@' Music
= | Pictures

B videos
‘M Computer

€l Network

# Computer Associates configs/schemasdefault.dxg
# $revision: 4.22 §

# useful schema definitions.

# This 15 a read-only default configuration file. If wou

# copy this file and reference the new file from servers
&

source "x500.dxc”;

source “cosine.dxc';

source “umich, dxc”;

source “inetop.dxc’;

source "dxserver

%
# This schema is incorrect.

Please use sunone.dxc for ing
# source "iplanet.dxc";

&
&

#source “jnci.dxc”;
#source "unspsc.dxc’;
#source "components. dxc”
#source "nsroaming. dxc';
#source "odmedia.gx "
#source "mhs.dxc";
#source "guipu.dxc;

En un simbolo del sistema ventana de ejecucion

Dxserver empezar

‘ommand Prompt

IADBCorp starting

iﬁDECoPp failed to start
D:“Program Files:CANDirectorysdxserversconfigsknouwledge >dxserver —d start IADBCO|
-

Error: Syntax Error: Line 1 in D:\Program Files:CAnDirectoryndxserversconfighkno
wledge~IADBCorp.dxc near *etMamespaceName’

Expected an attribute name

== ALARM »==: DEA_E128@ Error in initialization files

DSA_E1288 Error in initialization files

** ALARM s=: DSA_I1248 DSA shutting down

DEA_I1124@ DEA shutting down

Failed to start

D:\Program Files“\CA\Directorysdxserversconf igiknouwledge >dxserver status

IADBCorp stopped

D:\Program Files“CAM\Directorysdxserversconf ignknowledge>dxserver start all

1ADBCorp stopped
IADBCorp starting

iﬁDBCnrp started

D:\Program Files“\CA\Director

“dxserversconf ighknowledge >
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Desde el JXplorer Haga clic en la pestafia LDIF | kR [_[D]x]
. . File Edit Wiew Bookmark Search | LDIF Options Toaols Security Help
en la parte superior y seleccione Exportar arbol g|§;|§” % |E—ia | |i-5| M exonFuiTree l’i"ll
Completo Icn L”: L”_ lﬁggﬁr’t_ﬁg LDIFﬂIeI ofthe entiretree.|_| Quick Search I
8 Resuts | @ Schema View Offing Iiditﬂr|
Bxplore afiribute e | value |
ligd wiorid
B =
entity Manager
=] CommaonObjects
® Global User Gro
[+ @ Global Users
'l _’I Subrmit | Reset | Add Class | Froperiies |
Ponga la informacién DN como se muestra en E‘EEHDDrt Full Tree
la pantalla y haga clic en Aceptar Root DN do=etadh
Mewy ront DM [do=etadb
Ok | Cancel | Help |
Esta pantalla le pedird que guarde el archivo
i i Save in IDMyDucumems LI I;El
LDIF con el nombre CorpDir.Idif :
My Documents]
My Computer
- File name: ICorler.Id\f Save
Files ortye: [\ it Files (=i, *1di) =] Cancel
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Esta pantalla muestra el archivo LDIF de ser

salvos.

i Saving LOIF file
= |) Saving Data 3

Detenga el servidor de DXy en el siguiente paso
podemos cargar las entradas db utilizando el
comando dxloaddb que utiliza el archivo LDIF

creado previamente .

'ommand Prompt

D:\Program Files\CAxDirectory~dxserversconfig knovledge >dxserver stop IADBCorp
IADBGCorp stopping

iRDHCoPp stopped

D:\Program Files“CA\DirectoryNdxserversconfigsknowledge>dxloaddb —-s IADBCorp
1dif"

“Sof twareN\CorpD
DB Files Statis

Total Datasize in MB:

Mumber of entries read:

Humber of entries loaded:

Amount of db file padding in KB:
Average number of entries per MB:

?
8795
8795

147
1256

D:“\Program Files\CAxDirectory~dxserversconfig knovwledge>_

Comience TODAS dxserver / s con el comando

mostrado " dxserver empezar "

'ommand Prompt

D:\Program Files\CAxDirectory~dxserversconfig knovledge >dxserver stop IADBCorp !
IADBCorp stopping .

iRDHCoPp stopped

D:“\Program Files\CA\Directory dxserversconfig:knowledge>dxloaddb —s IADBCorp
“Sof twareNCorpDir. 1dif"
DB Files Statistics:

Total Datasize in MB:

Mumber of entries read:

Humber of entries loaded:
Amount of db file padding in KB:
Average number of entries per M

e

8795

8795

147

1256

D:“\Program Files“\CA“Directory dxserversconf ighknowledge>dxserver start all
IADBCorp stopped

IADBCorp starting

iﬁ]:‘!l]cm-p started

D:“\Program Files“CA\Directory:dxserversconf igiknouledge>

Vaya a la ubicacion del directorio de software se
muestra y ejecutar el archivo jre- 6u35 -

windows- x64 para instalar JRE

Software [_ O[]
P )7 [} - Computer - LocalDik (D) - Softwars - v 823 | search Software |2}
Organize v [ Open  New Folder =~ [ @
+ Fevartes e Date modified | Type | 5ie | |
P Deskiop GENDE1S1215E 10f11/2012 1:02PM File Folder
4 Dawnloads GEND7161845E 10f11/2012 4:19PM  File Folder
£ Recent Places || CorpDir.idif 10/16/2012 1:09PM  LOIF File 10,794 KB
1) GENDEIS1215E 10£10/2012 12:00 PM Compressed (zippe... 1,886,091 KB
Libraies
- 1) GEND7161845E 10/10/2012 12,06 PN Compressed (zippe... 3,095,033 KB
%] Documeris
. 1) jee_policy-6 10/10/2012 1:14PM  Compressed (zippe. . 9KB
o tusic
o Prtures £ i-su3S-windows-xe4 10f10/2012 12:03 PM Appiication 61,143 KB
[B¥ videos '
.3.01-windows-installer 10f16/2012 2: Application 6,340 KB
18 Computer 11 LIC3E_WIN_ENG_1-90-04-01 10/4/2012 12:08PM  Compressed (zippe... 3,428 KB
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En esta pantalla de bienvenida haga clic en "

Instalar"

i"w!;'u Java Setup - Welcome

Welcome to Java™

Java provides safe and secure access to the world of amazing Java content,
From business solutions to helpful utilities and entertainmment, Java makes
yOUr internet experience come o life,

Mo personal information is gathered as part of our install process. For more
information on what we do collect, see bty /fava.comdata

Click Install to begin installing Java now,

[V Change destination Folder Cancel I Install = I

Seleccione la carpeta de destino JAVA como d:
\ Archivos de programa \ Java \ jre6

( Si no es igual que el anterior botén de cambio
de clic y escriba la ruta correcta .

Haga clic en Siguiente™

i'g!;'- Java Setup - Destination Folder

Install ko:

[:\Program Files)Javaljresh,

Cancel I < Back | Mext = I

Exitosa pantalla de finalizacion de la instalacion
confirmard la instalacion. Haga clic en el botén

de cierre .

i"w!;'u Java Setup - Complete

You have successfully installed Java.

Java updates will automatically be downloaded to provide you with the latest
features and security improverments. To change this, see
hitp:/fjava.com/autoupdate

Close
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Para instalar JDK , vaya a la ubicacién del
directorio de software y ejecutar el archivo de

aplicacion jdk - 6u35 -windows- x64

Q-

- Computer = Local Disk (D1} = Software v (23 [ search software

Qrganize Open  Mew Folder = e Ol @
i Favortes ams - Dats morfied | repe | size |
B Deskiop GENDB151215E 10/11/2012 1:02PM  Fils folder
& Dovnloads GENDZ161843E 10/11/2002 4:19PM  File folder
1l Recent Flaces || corpDir.Idif 10/16/2012 1:09 PM  LDIF File 10,794 KB
1) GENOE151215E 10/10/2012 12:00PM  Compressed (zippe... 1,386,091 KB
3 Lbraries 1, GEND7151848E 10/10/2017 12:06 PM  Compressed (2ppe... 3,095,033 KB
f ﬁzzments 1) ice_policy-6 10/10/2002 1:14 PM Compressed (zippe. . akB
;‘ Fictures 10/10/ M Application
& viceos | 4 re-Bu35-windoms x84 10/10/2017 1Z:11 P Appiication 16,815 KB
[ jxplorer-3.3.01-windaws-installer 10/16/2002 2:14 P Appiication 6,0 KB
8 Computer 1, LICOB_WIN_ENG_1-50-04-01 10/4/2012 12:09 PM  Compressed (zippe.... 3,428 KB

JDK Bienvenido

pantalla,

instalaciébn aparecera la

Haga clic en Siguiente”

i'é" Java{TM) SE Development Kit 6 Update 35 {64-bit}) - Setup

Welcome Lo the Installation Wizard for Java™ SE Development Kit 6 Update 35

This wizard will guide you through the installation process For the Java SE Development

Kit & Update 35,

Mext = I

Cancel

Seleccione las herramientas de implementacion

disponen de instalar y haga clic en Siguiente

L) - Custom Setup

i‘é—’l Java(TM) SE Development Kit 6 Update 35 (6

Select optional features to install from the lisk below. You can change your choice of Features after

inskallation by using the Add/Remove Programs utility in the Control Panel

enk Te
<=~ | Source Code

drive.

Install to:

—Feature Description

JavalTM}) SE Development Kit &
Update 35 {A4-hit), including
private JRE & Update 35, This
will require 300ME on vour hard

[:\Programm Files) Javaljdkl 6.0_35

Change... |

I Mext = I

< Back

Cancel
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Esta pantalla mostrard la informacion de
registro del producto , haga clic en el botén de

meta.

Iir' Java{TM) 5E Development Kit 6 Update 35 (64-bit) - Complete

ORACL

Java{TM) SE Development Kit 6 Update 35 (64-bit) Successfully Installed

Product Reqistration is FREE and includes many benefits:
* Motification of new versions, patches, and updates

* Special offers on Sun products, services and training

* pcoess bo early releases and documentation

when vou click Finish, product and svstem data will be collected and the 1D product
reqistration Form will be presented, If vou do not regisker, none of this information will
be saved.

For more information on what data Registration collects and how it is managed and
used, see the Product Registration Infarmation Page.

Product Reqistration Information |

Abra el archivo IADBCorp.dxc , y asegurese de
que parece el mismo que en esta pantalla , y
quitar el anonimato de la linea auth -niveles en

la parte inferior .

Ml 1ADBCorp.dxc - Notepad
File Edit Format Yiew Help
# CA Dxserver/config/knowledge,

# Knowledge configuration file written by dxnewdsa
#

# Refer to the Admin Guide for the format of the set dsa command.

?Et dsa "IADBCorp" =
prefix <dc etadh><dc "Identity Manager "><etNamespacename Commonobjects>
dsa-name zdc etadb><dc "Identity Manager'><etMamespacenName Commonobyectse<cn "IADBCOrp"»>
dsa-password re
dress HQDACORPN port 2389
# disp-psap DISP
#  snmp-port = 2389
console-port = 2390
ss1d-part =1112
auth-levels = anonymous, <lear-password, ssl-aut

trust-flags allow-check-passward, trust- cnnveyed originator

i

REMOVE ANONYMOUS AFTER FINALIZING

El archivo default.dxc , reemplace 'none' con la

contrasefa en el 'set min -auth "linea como se

destaca .

i default.dxc - Notepad

File Edit Format Yiew Help

# Computer Associates ster'ver'/conf"lg/sett"lngs
$rCSTile: default.dxc,v §_$Revision: 4.20

#

# This s a read-only default configuration file. If wou need to make chan
# copy this file and reference the new file from servers/<dsas.dxi
#
#
s

directory information base
et alias-integrity = true;
# distribution comtrols

set multi-casting = true;
set always-chain-down =true;

# security controls

set min-auth

set allow-binds = true;
set ssl-auth-bypass- entry—check = true;

# multiwrite timer

# set multi-write-retry-time = &0; # this s the default value
# general controls

seft op-attrs = true;

2.1.8 Migracion de directorio de datos de abastecimiento
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2.1.9 Migracion de directorio de datos de abastecimiento

El Antiguo prov servidor ejecute el

comando dxdumpdb .

Deje de Prov . Server de la herramienta
de los servicios como se destaca en la pantalla.
( Para detener / iniciar , haga clic derecho sobre

el nombre del servicio y seleccione stop / start )

£, 5

File  Action View Help

&= =]

CA Identity Minder - Provisioni Hame =~ | mescription | status |
C Application Experience Processes ... Started
S Application Identity Determines. .
Stat the service £ kApplication Information Faclitates ... Started
G Application Layer Gateway Service Provides s...
Description: & Application Management Processesi... Started
OO oy COAPIE s S
ChBackground Intelligent Transfer Service TransfersF... Started
ClBase Filtering Engine TheBase F... Started
CkCA Directory - hqdaprovn-impd-ca ProvidesL., Started
£LChA Direckory - hgdaprown-impd-ing ProvidesL... Started
£LCh Direckory - hgdaprovn-impd-main ProvidesL... Started
ChCA Directory - hqdaprovn-impd-notify ProvidesL.. Started
ChCA Directory - hadaprovn-mps-router ProvidesL.. Started
CA IdentityMinder - Conneckar Server [C++1 Provides L.,  Started
CA IdentityMinder - Conneckar Server [Java) A Tdent Started
CA Message Queving Server Provides M...  Started
C Certificate Propagation Copies uss...  Started
CCNG Key Tsolation The CHG k... Started
CCOM+ Event System Supports 5. Started
C}COM+ System Application Managest... Started
Ch Computer Browser Maintains a...
& Credential Manager Provides s...
Gk Cryptographic Services Provides fo... Started
4« |

Extended A Standard /

Realizar la siguiente en el nuevo
servidor de aprovisionamiento. Los pasos
ayudan a una copia de seguridad del contenido
del directorio de aprovisionamiento antes de la
importacion de datos desde el directorio de
edad

D:“Program Files (x86>~CA~Directory~dxserversconfigrdxserver stop all
hgdaprovn—impd—co started
hgdaprovn—impd—co stopping

hgdaprovn—impd—co stopped
hgdaprovn—impd—-inc started
hgdaprovn—impd—ine stopping

hgdaprovn—impd—inc stopped
hgdaprovn—impd-main started
hgdaprovn—impd—main stopping

hgdaprovn—impd—main stopped

hgdaprovn—impd-—notify
hgdaprovn—impd-notify
ﬂ&éaproun—'mpd—notify
hgdaprovn—imps—router
hgdaprovn—imps—router

ﬂqdaproun—imps—router

started
stopping
stopped
started
stopping

stopped

D:\Frogram Files {x86>-CA~Directorysdxserversconfig
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Deje de dxservers como se muestra en

la linea de comandos .

D:“Program Files (xB6>\CA-Directorysdxserversconfigrdxserver stop all
hgdaprovn—impd—co started
hgdaprovn—impd—co stopping

hgdaprovn—impd—co stopped
hgdaprovn—impd—inc started
hgdaprovn—impd—inc stopping

ﬁ&&aproun*impd*inc stopped
hgdaprovn—impd—main started
hgdaprovn—impd—-main stopping

hgdaprouvn—impd—main stopped
hgdaprovn—impd-notify started
hgdaprovn—impd-—notify stopping
impd-notify stopped
ps—router started
hgdaprovn—imps—router stopping

hgdaprovn—imps—router stopped

D:~Program Files (x86>~CAsDirectorysdxserversconfigdxdumpdh —f hgdaprov
.

Ejecute el comando dxdumpdb para el
archivo ' hgdaprovn - IMPD - co.ldif ' con los
parametros que se muestran en la dltima linea

de la pantalla.

76 65 44 6% 72 65 63 P4 6f 72 V7 Zc 64 63 3d 47 41 44 42

Bx@@ : EID=42. AID=13, UID=5. SIZE=48
UALUE=13 26 65 54 4e 61 6d 65 73 78 61 63 65 4e 61 6d 65 3d 41 63
73 73 28 43 6f 6e V4 72 6f 6c 2c 64 63 3d 42 41 44 42

@xB@ = EID=42. AID=13, VID=4, SIZE-=32
UALUE=13 1e 65 54 4e 61 6d 65 73 70 61 63 65 4e 61 6d 65 3d 43 41
4c 58 2c 64 63 3d 49 41 44 42

BxB@ = EID=42. AID=42, VID=A, SIZE=12
UVALUE=13 a 38 38 38 34 3@ 31 37 35 38 38

a
2. AID=13, VID=2, SIZE=31
UALUE=13 1d 65 54 4e 61 6d 65 73 78 61 63 65 4e 61 6d 65 3d 41 72
74 2c 64 63 3d 49 41 44 42

AID=13, UID=1. SIZE=39
UALUE=13 25 65 54 4e 61 6d 65 73 78 61 63 65 4e 61 6d 65 3d 41 43
20 41 43 46 45 53 41 47 45 2c 64 63 3d 42 41 44 42

D= \Program Files (xB6>\CA-Directory~dxserversconfigidxdumpdb —f hgdaprovn
d—not if

Ejecute el comando dxdumpdb para el
archivo ' hgdaprovn - IMPD - inc.Idif ' con los
parametros que se muestran en la dltima linea

de la pantalla.

EID=1@5. AID=22, UID=A. SIZE=12
UALUE=13 a 30 3@ 3@ 3@ 38 38 38 31 30 33

: EID=185,. AID=23, VID=@, SIZE=264

VALUE=c FEEFEFBL FEEFFFc? 65 54 43 6f be 66 6% 67 58 61 72 61 6d
64 65 72 de 61 6d 65 3d 43 43 53 Gf 48 51 44 41 50 52 4f 56 4e 5f 54 4c
32 38 34 38 33 2c 65 54 43 6f 6e 66 69 67 58 61 7?2 61 6d 46 6f 6c 64 65 7

6d 65 3d 43 6f 6e 6e 65 63 74 6f 72 20 53 65 72 76 65 72 73 2c 65 54 43
6 6% 67 58 61 72 61 6d 43 6f 6e 74 61 6% 6e 65 72 4e 61 6d 65 3d 58 61 V2
65 74 65 P2 73 2c 65 54 43 6f 6e 66 6% 67 43 6f be P4 61 6% 6e 65 V2 de 6
3d 43 6f 6e 66 62 67 75 72 61 74 69 6f 6e 2c 65 54 4de 61 6d 65 73 VB 61 4§
e 61 6d 65 3d 43 6f 6d 6d 6f 6e 4f 62 6a 65 63 74 V3 2c 64 63 3d 49 41 44

BxB8 : EID=185. AID=24, UVID=A, SIZE=28
UALUE=c 1a 44 65 6c 65 74 65 5f 5@ 72 6f 76 69 73 69 6f 6e 67 6Ge
f 62 6a 65 63 74

Bx@8@8 : EID=1@5. AID=7. VID=@, SIZE=7?
UALUE=18 5 2h 3bh £fffE£89 FEFEFFI2 FEEFFFRY

D:“Program Files (x86)\CR\D1Pectory\dxﬂeruer\cnnf1g>dxdumpdh —f hgdaprovn
nc_ldif —v hgd.
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Ejecute el comando dxdumpdb para el
archivo ' hgqdaprovn - IMPD - main.ldif * con los
parametros que se muestran en la dltima linea

de la pantalla.

'ommand Prompt
3 8 65 74 61 61 64 6d 69 6e

@x8@ : EID=1, AID=18, VID=8B, SIZE=18
UALUE=13 8 65 74 61 61 64 6d 69 6e

F_0C: EID=1 0C=8
@x@@ : EID=1, AID=19, VID=8, SIZE=12
UALUE=13 a 30 36 30 38 30 36 38 38 38 38

EID=1, AID=28, VUID=B, SIZE=11
UALUE=13 9 48 51 44 41 50 52 4f 56 4e

EID=1, AID=21, VID=08, SIZE=9
UALUE=13 7 34 37 31 35 31 30 38

: EID=1, AID=22, VID=B, SIZE=38
UALUE=13 24 61 38 34 39 61 66 30 38 2d 61 33 30 34 2d 34 30 37 61
66 38 38 2d 32 63 38 36 39 61 62 38 66 33 38 64

@x8@ : EID=1, AID=6, VUID=8, SIZE=?
UALUE=18 5 2b 4a ffffffcS5 fEFFFFAT 3a

D:\Program Files (x86>\CA\Directory‘dxserversconfig>dxdumpdh -f hgdaprovn—|

Ir a la ubicacion del directorio de

software y copiar el archivo etustadmin.ldif

> [ [ search software

Organize * | Open  Mew folder =

¢ Favorites HEmD = | Date modified | Type I Size
M Desktop Backup 10{18i2012 12:19FM  File folder
& Downloads GEMOG151215E 10f11/2012 12:53FM  File Folder
=l Rerent Places LICS5_WIN_ENG_1-90-04-01 107122012 8:53 &M File Folder
5 Libraries i, i M LDIF File
%] Documents 1) jce_policy-6 10f10§2012 1:14 PM Compressed (zippe...
o Music | £ jok-Buzs-windows-x64 10{10j2012 12:09PM  Application 61
& Fictures | &) ire-6u3s-windows-x64 10f10j2012 12:11PM Application 16|
B videos 1) L1098 _WIN_ENG_1-90-04-01 10/4/2012 12:09PM  Compressed (zippe. . 3
1M Computer

Pegue el mismo archivo en el directorio
de configuracion como se muestra en la

pantalla.

)= | - Program Files (x86) = CA = Directory = dxserver = config = > (8 [ search config

Organize v | Open  Mew folder =

 Favorites Name = |Data modified | Type ISizE
B Deskkop arcess 10/12{2012 11:09 AM  File Folder
& Downloads knowledge 10/12/2012 12:56 PM Fils Folder
5 Recent Places limits 10/12/2012 11:09 AM  File Folder
logging 10/12/2012 11:09 &AM File folder
Libraries
e replication 10f12f2012 9:07 A File Folder
<| Documents
) schema 10/12/2012 11:09 AM  File Folder
@ Music
. Servers 10/12/2012 12:58 PM  File Folder
k| Pictures
B Yideos settings 10/12{2012 12:58 PM  File Folder
ssid 10/12/2012 11:09 AM  File Folder
8 Computer || config.help 3J26/2012 B:42 PM HELP File:
|| psaconfig.xsd 3272012 5:33 AM %50 File
€ Network || dxadmind.msg IZPf20125:02 M MSGFlle

10082012 10:20 AM  LDIF File

|| hadaprovn-impd:

1
Type: LDIF File
| hodaprovn-impd-Size: 38.5 ME 12012 11:03 AM  LDIF File
Date modified: 10/18§2012 10:55 AM

TaTT

|| hadaprovn-impd-mamror 12012 11:21 AM  LDIF File 3
|| hadaprovn-impd-notify. dif 10f18f2012 11:02 AM  LDIF File 7l
|| knowledge.xsd SZF(2012 5133 AM %30 File

etrustadmin.|dif Date modified: 10/18/2012 10:55 AM Date created: 10/18/2012 11:31 AM
LDIF File Size: 38,5 MB
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Ir al simbolo del sistema , y cd d: \

[#]Command Prompt

Microsoft Windows

[Version 6.1.76811]

software . Copyright ¢c> 2889 Microsoft Corporation. All rights res
C:sUserssprovounerd>d:
D:v>cd Software
D:vSoftvare>ldifsort etrustamin.ldif etrustadminSorted.l
Sera comprobar que no existen 'Command Prompt

registros malos y si todos los registros son

buenos , deberia ver '0 ' malos registros al final.

zorting 488680
creating sort
sorting 4186808
creating sort
zorting 41208
creating sort
zorting 4146808
creating sort
zorting 416808
creating sort
zorting 4186808
creating sort
zorting 420808
creating sort
zorting 422008
creating sort
zorting 424808
creating sort
zorting 4266808

records
cluster
records
cluster
records
cluster
records
cluster
records
cluster
records
cluster
records
cluster
records
cluster
records
cluster
records

214 buckets created

zorting 42798
42728 records

D:~5of tuware >

records
sorted,

A bhad records

Ir a la ubicacion del directorio de

software y copiar el archivo

etustadminSorted.|dif

gg\, « Computer = Local Disk (i) = Software + * & ’W
Organize * || Open  New folder =
- Favories Hame Date modfied | Type | sie
B Deskiop Backup 10/18/2012 12:22 PM File folder
& Downloads GENOG151215E 10/11/2012 12:53 PM  File Folder
=l Recent: Places LICS_WIN_ENG_1-90-04-01 10j12}2012 53 A File folder
J Libraries || etrustadmin.Idif 10/18/2012 10:55 AM  LDIF File 39
< Documents LDIF Fil:
@' Music 1) jee_policy-& 10/10/2012 1:14 PM Compressed (zippe. ..
=] Pictures | & jok-Buzs-windows-x&4 10/10/2012 12:09 PM  Application 61
E Wideos | £ ire-6u3S-windaws-xHe 10/10/2012 12:11 PM Application 18|
1) LICS8_WIN_ENG_1-90-04-01 10/4/2012 12:09PM  Compressed (zippe. .. 3
1M Computer
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Pegue el mismo archivo en el directorio
de configuracibon como se muestra en la

pantalla.

| Search config

Organize ¥ | Open  MNew folder
¢ Favarites Name * Date madified | Type
B Desktop . access 10f12{2012 11:09 AM  File Folder
W Downloads . knowledge 10/12/2012 12:56PW  File Folder
= | Recent Places limits 10f12/2012 11:09 AM  File Folder
. logging 10f12f2012 11:09 &AM File Folder
Libraries
o replication 10/12/2002 .07 &M File Folder
j Dacuments
. ) . schema 10/12/2012 11:09 AM  File Folder
,-J‘ Music
. . SErvers 10f12§2012 12:58 PM  File Folder
] Pictures
5 videos sattings 10/12(2012 12:58 FM  File Folder
. ssid 10f12f2012 11:09 &AM File Folder
1M Computer || ronfig.help 3[26/2012 B:42 PM HELP File
|| DsAConfig.xsd 32712012 5:33 AM %50 File
Network. || dxadmind. msq 327/2012 5:02 AM M56G File
|| etrustadmin Idif 10f18(2012 10:55 AM  LDIF File 39

|| hadaprovn-impd-co.Idif 10/18/2012 10:20 AM  LDIF File
|| hadapravn-mpd-ine dif 10f16f2012 11:03 AM  LDIF File
|| hadaprovn-impd-main. dif 10f18/2012 11:21 AM  LDIF File 3
|| hadaprovn-impd-notify. ldif 10/18(2012 11:02 AM  LDIF File 7
|| knowledge. xsd 3272012 5:33 AM %50 File

etrustadminSorted.|dif Date modified: 10j18/2012 12:21 PM Date created: 10/18/2012 12:24 PM

LDIF File Size: 38,5 MB

Archivo etrust_Ida COPIA de viejo a
nuevo sistema de directorio de esquema como

se muestra en la pantalla.

File Edit View Favorkes Tools Help
(DBack + ) - T | ) search [ Folders | -

Address IJ DilProgram Files\CaleTrust Directoryl dxservericonfig\schema

File and Folder Tasks

=i Rename this file

Swzel Type

| Date Modified

43KE DRCFie
1KE DXCFile

31j2012 331 AN
31}2012 351 AM

24KB DXCFle 3L/2012 331 AW
[ Move this File 21KB DHCFie 31j2012 331 AN
) Copy this file Z00KE  DRC File 3i1/2012 3:31 AM
€3 Publish this file to the Web §72KB  DKCFile 3L/2012 331 AW
A E-mail this file 41KE DXCFle L2012 3131 AW

WK Delete this file

45KE DX File
25KE DRCFile
OKE DRCFle

w

1f2012 3:31 AM
1f2012 3:31 AM
L2012 331 AM

3
3

2 Type: DAC File GKE DO File 312012 3131 AM

Other Places = Dats Mndif:(eBd: S22 3I3LAM by o 5 1::2012 51 M
) config SKE DXCFle 3(1f2012 3:31 AM
() My Documents 37KB DXCFile 3(1/2012 3:31 AM

@ My Computer 39KE  DXCFile 3

& iy Hetwork Places 40KE  DXC File 3(1f2012 3:31 AM
25KB DXCFils 3(1/2012 331 AM

32KB DXCFile 312012 331 AM

Details © 23KE  DXCFie 3(1f2012 3:31 AM
65KB  DXCFils 3(1/2012 331 AM

SIKE DXCFile 31f2012 331 AM

74KB DXCFile 3{1f2012 3:31 AM

i] etrust_sql

29KE DRCFile
43 KE  DKCFile
F1KE DxCFile
1SKE DRCFile
23KE  DRCFile

%)

1f2012 3:31 AM
L2012 331 AM
1/201Z2 3:31 AM
312012 3:31 AM
3(1j2012 3131 AM

3

w

i
|
|
|
|
|
|
|
|
|
|
i
|
1112012 331 AM
i
|
|
i
|
|
|
|
|
|
|
i

Type: DXC File Date Modified: 3/1/2012 3:31 AM Size: 24.4 KB

4.2 k8

|4 My Comp
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Pegue etrust_Ida archivo para el nuevo

sistema .

Search schema

Organize ijpen v Mew folder

¢ Favories Marne = Date modified Type Size:
B Desktop
§ Downloads 7 etrust_Ind 10f12j2012 11:09 &AM DXCFile
= Recent Places | etrust_n16 10f12{2012 11:09 AM  DXC File
7| etrust_nis 10f12f2012 11:09 4M  DXC File
7l Libraries |7 etrust_ora 10f12j2012 11:09 &M DXC File
4] Documents |7 etrust_pls 10f12/2012 11:09 &M DXCFile
o e ] etrust_pps 10{12/2012 1109 AM  DXC File
] Fictures 7| etrust_rac 10f12f2012 11:09 4M  DXC File
E fdeos | etrust_rsa 10f12{2012 11:09 AM  DXC File
18] Computer 7| etrust_sap 10f12f2012 11:09 4M  DXC File
7] etrust_shl 10f12{2012 11:09 AM  DXC File
€ Network 7 etrust_sdk. 10f12/2012 11:09 &M DXC Flle
|7 etrust_sql 10/12(2012 11:09 A DEC Fils
|7 etrust_tss 10f12f2012 11:09 4M  DXC File
| |impd.dxg 10/12(2012 12158 M DG Fils
|| impd-natify.d=g 10f12f2012 11:09 4M  DXG File
| inetop 3)26/2012 B:43PM DRCFile
7] iplanet 3/26/2012 5:43 PM DXC File
] isocar 3/26/2012 8:43 PM D%C File
iTarhbas A1PAN17 Aid OM e Fil
I etrust_Ida Date modified: 3(1j2012 2:31 AM Date created: 10/18/2012 1:33 PIM
- DXC File Size! 24.4 KB

Verifigue que el archivo impd.dxg tiene
entrada para etrust_lda.dxc ( como se destaca

en la pantalla) .

impd.d=g - Notepad

File Edit Format view Help

# Useful schema definitions
source dxc';
source "cosine.dxc”;

source "mhs.dxc”;

source “guipu.dxc";

source "umich. dxc":

source “inetop.dxc’;

source “dxserver.dxc”;
source “jndi.dxc";

source "unspsc.dxc”;

source "etrust_cosx.dxc';
source "etrust_admin.dxc";
source “etrust_acc.dxc”;
source “etrust_acf.
source “etrust_ads.
source "etrust_as4.
source “etrust_db2.
source “etrust_Tnd.
3 Tr

source Cetrust_nl
source “etrust_ora.
source “etrust_rac.
source "etrust_sa
source “etrust_sq
source "etrust_tss.
source "etrust_etc.
source “etrust_nis.
source “etrust_sdk.
source “etrust_pls.
source “etrust_rsa.
source “etrust_fnd.
source “etrust_shl.
source "etrust,dgn.
source “etrust_dbz
source “etrust_krh.
source “etrust_pps.
source “etrust_deprecated. dxc”
source "impd-notify. dxg";

set keep-order-of-values = eTconfigraramvalue,eTTssPolicy-pProfiles,eTconfiy
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Ejecutar comando DXModify utilizando

los parametros que se muestran en la parte

inferior de la pantalla. Se afadira nuevas

entradas , como se muestra en la pantalla de

arriba.

nmand Prompt

adding new entry ellnclusionID=5%aaab%c—6%1a—4hd5-h?le686d28488cd4P64d16
7—49d4-95ea—3elli141f2edc.eTSubordinateClass=eTADSAccount .eTSuperiorClass =
1lser,.eTInclusionContainerMame=Inclusions.eTNamespaceNane =CommonOhbjects . d
dc=etadh

adding new entry eTGloballszerMame=iusr_iicdcB2.eTGloballserContainerMame =
Users,.eTNamespaceMane =CommonObjects . dc=IADB.dc=etadh

adding new entry eTInclusionID=b?21711e—8bed-4dab—8%33—-d4dh4ab3I488409de?4
h—4h72-8afc—d?8a?51473ab,. eT8ubordinateClass=eTADSAccount .eTSuperiorClass =
lUser,.eTInclusionContainerMame=Inclusions.eTHamespaceMane =CommonObjects . d
dc=etadh

adding new entry eTGloballserMName=iwam_iicdcBl.eTGloballserContainerMame =|
Uzers, eTHamespaceMane =CommonObjects, dc=IADE, dc=etadh

adding new entry ellnclusionID=c?e??62b—HA4a5-48%b—a285-d36cdb2542ablE?4931
c—4cSh-a228-b724842759d3 ,eTSubordinateClass=eTADSAccount eTSuperiorClass S
iUseP,EﬂlnclusinnContainerName=Inclusions.eTNamespaceName=Common0hjects,d
c=eta

adding new entry eTGlobhallserName=iwam_iicdcB2.eTGloballlserContainerMame =|
Uzers,.eTHamespaceMane =CommonObjects .dc=IADB,dc=etad

adding new entry elTlnclusionID=172fha32-d238-4986-h62f-4chB505fd62dRBebc?
h—43a3-bBA7-657dcBbh5281 . eTSubordinateClass=eTADSAccount .eTSuperiorClass =
lUser,.eTInclusionContainerName=Inclusions.eTHamespaceMane =CommonObjects . d
dc=etadh

adding new entry eTlnclusionlD=27048f37-3h71-4374-93%e—-h?7a2B8219a3al5ecdb
a—474b—abf4-BbafBea56464,eTSubordinateClass=eTADSAccount ,eTSuperiorClass -
lUser.eTInclusionContainerMame=Inclusions . eTHamespaceName =CommonObhjects . d|
dc=etadh

D:\Program Files (x86)“CAsDirectorysdxserversconfigrdxmodify —a —c —h HQD
20391 —f etrustadminCLEAN.1dif

Retire el anonimato después

finalizar ( como se muestra en la pantalla) .

de

Program Files (x86] rectory' duserver’ configh knowledge' hqdaprovn-impd-co.dxc - Notepad++

File Edit Search View Encodng Language Settings Macro Run Plugins  MWindow ?

a = 5 o &= | & B % 3|0 = o] m] [B] B [
|=| hgdaprovn-impd-co.dsc |E ‘

# CL Directory D¥server/config/ knowledge

get dsa "hgdaprovn-impd-co™ =

{
prefix = <de etadbr<de "IADEB"><eTHamespacelNzme Comwonlbisctss
d=a-name = <de etadbr<cn hgdaprovn-impd-coz
daa-password = "secrec™
address = ipwv4 "hgdaprovn" port 20396 , ipve "hgdaprowvn" port 20396
disp-psap = DISP
cmip-psap = CHIP
Smmp-port = z0396

# To enable the console port, use the 'dxpassword' utility to generate the passul
# and enter it below, uncommenting both console-port and console-password lines.

# console-port = 20397
# console-password = "{encoding-wethod} password-hash™
ssld-port = Z0392

auth-levels =i anonymous, clear-password
dsp-idle-time = 3600

dsa-flags = multi-write, no-service-while-recovering
trust-flags = gllow-check-password, trust-conveved-originator
link-flags = ssl-encryption-remote

Mormal text file length : 916 lines : 23 Ln: 17 Col:19 Sel: 10 Dos!|
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Compruebe la configuraciéon impd.dxc

D:Program Files {x86)%CAYDirectory’ dxserver' config'

File Edit Search View Encoding Language Seftings Macro Rum Plugins  Window 72

| cHHE s @4 R[22 |[mig| ¢t <[EBE|S
= impd.dxcl
1 # CL Directory DXserver/config/settings
2
3 # directory information hase
4 set alias-integrity = true;
5
6 # distribution controls
7 get milti-casting = true;
5  set always-chain-down = false:;
9
10 # security controls
11 lset min-auth = none;
1z  set allow-hinds = true;
13 set ssl-auth-bypass-entry-check = false;
14
15 # general controls
16 set op-attrs = false;
17
15
12 =zet password-storage = sha-51Z2;
20  set pruhe-oc-parents = true;
21
Mormal bext File length ; 412 lines : 21 Ln: 1l ¢

2.1.10PAM y personalizacion

PAM y personalizacion
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Ir a la carpeta ADSMultiDomain y copiar el

Search ADSMultiDomain

eta_pam_id a la raiz de la carpeta pam

Otganize * (=] Openwith...  Mew Folder

¢ Favorites Hame Date madified Tupe Size
B Desktop
I Downloads

| etaparn_id.conf 10j12)2012 12:56 PM CONF File

] Recent Flaces

4 Libraries
3 Dacuments
&) Music
i Pictures

B videos
1 Computer

€ Network

etaparn.dil Date modified: 10/12/2012 12:58 PM Date created: 10/12/2012 12:58 PM
Application extension Size: §.50 KB

Abra el archivo de configuracion ' eta_pam _id " | EX———
File Edit View Favorites  Took  Help

. Qeak - ) - ¥ | P search ‘I‘[‘ Folders | (E-

Address [ Ci\Program Files\CAlTdentity Manager|Provisioning Server|pam

Folders x| _Mame = size | Type | Date
I _SCrIPTS o| A0S File Folder 3/1/2)

) eftzbeseralaseszibretceries | | RDSHUIEDoman File Felder ElE
) ADFS ICnNT File Falder 31/2]
Documents and Settings . LKB  CONF Fils 1130}
=1 |) Program Files
B

El 1) Identity Manager

(0 Connector Server
I3 Pravisioning Directory
]ﬁ Prowisioning Manager
= I3 Pravisioning Server

) _uninst

() operations
= 3 pam
0 ADS
[ ADSMultiDomain
=1
=l I3 SharedComponents
0 ca_Lc
1 cam
[=) I3 Enterprise Common Servic
=1 anth
4] | 4|

|Type: CONF File Date Modified: 11730/2010 6:59 PM Size: 395 bytes 395 bytes

["J my Comput]
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Verifique el contenido de los archivos son

similares a la captura de pantalla .

File Edit Formab View Help

[[settings]

enabla=yes

ID=31415392

domain=idb.fadb.org,mail.adb.org,reg.fadb.org

3 Endpoint-type, endpoint-domain and endpoint-name are optional. Include
these if updates to a global user password should automatically update
account passwaords on this managed endpoint (directory).

endpoint-type=Activediractary

endpoint-domain=YOUR_DOMAIN

endpoint-name=yoUR_DIRECTORY_MAME

Entra en el directorio ADSMultiDomain .

(€15 ~ Ci » Identity Manager = Provisi

Organize ¥ - Open  Includeinlbraty »  Sharewith -

g Server « pam =

- = I Search pam

Mew Folder

¢ Favorites Mame ~ Date modified | Type Size
M Deskkop 10/12f2012 12,58 PM  File folder
4 Downloads

] Reecent Flaces

« NT

10f12/2012 12;58 PM  File folder
7] etapam_id.conf

Date created: 10122012 12:56 FMPLZ 7:00FM  CONF File
A Libraries i 33K

[ Documents etapam.di, etaparn_id.conf
& Music
[ Pictures

B videos
8 Computer

€ Network,

ADSMultiDomain Date modified: 10/12/2012 12:58 PM
« File folder
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Copie el archivo etapam_id.conf del directorio
pam (un nivel por encima ) de aqui .

Copie el archivo etapam.dll desde aqui.

Search ADSMultiDomain

Otganize * (=] Openwith...  Mew Folder

it Favories Hame * Date modifisd Type Size
B Desktop
4 Downloads | etaparn_id.conf 10/12j2012 12:58 PM CONF File

] Recent Flaces

4 Libraries
3 Dacuments
&) Music
i Pictures

B videos
1 Computer

€ Metwork

etaparn.dil Date modified: 10/12/2012 12:58 PM Date created: 10/12/2012 12:58 PM
Application extension Size: §.50 KB

Ir a la Prov . Directorio bin del servidor , como

se muestra en la pantalla

Program Files (x86) ~ CA - Identity Manager = Provisioning Server ~ - ‘Q]I Search Provisioning Server

A4

Organize » Open  Includeinlbrary =  Sharswith +  New folder

r Favorkes Name = Date modified | Type Size

P Deskiop i 10/12{2012 L:06PM File Folder
4 Downloads
151 Recent Places . cleanendpainttype 10/12/2012 1:06 PM File Folder
i . data 10/12f2012 1116 PM File Folder
L"‘_Libraﬂes etc 10/12{2012 1:03PM  File Falder
j ;z:cments . highareailability 10/12/2012 1:06 P File Folder
) Pictures . logs 10/24f2012 12:01 &AM File Folder
B8 videns operations 10/23/2012 .15 PM File Folder
. pam 10/23/2012 11:40 &AM File Folder
8 Computer s sk 10/12/2012 1:03PM File folder
wersion, bt 10/12{2012 1:06 PM Text Document:

€l Metwark

bir Date modified: 10/23/2012 7:01 PM
B File: folder
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Pegue etapam.dll archivo aqui .

* CA - Ident

Manager = Provi:

23 [ search bin

Organize ~ (B Open with..,  New Folder 9
F it Name * Date madified | Type Size
= Favorites T ErETTaT TUTTZIZ0TZ 12770 I At EXCETSIoT
Bl Desktop

4 Downloads

5| Recent Places
7 Libraries

3 Documents

@' Music

i Pictures

B videos
1 Computer

&g Network

etapam.di

%] etaauthad.di
(%] etachmap. di

%] etaclapi di

%] etaclientinterface.di

%) etaconfig.dl

[ etacreatenugiobalgraups. exe

E]etada\\ybatch‘axe
[ etaerv.exs

)] etaip. il

| etaldap.dl
) etaldap_backend.di

[57] etaloadnatificationconf  exe
% etalag.di

%) EtaMotifyTools, di

E]etaptycc‘exe
%] etaservermsg.di

%] etasoapexit,di

Date modified: 10/12/2012 12:58 PM Date crested: 10/23/2012 7:01 PM
Application extension Size: 8,50 KB

10/12/2012 12:58 PM Application extension
10/12f2012 12:58 PM  Application extension
10/12f2012 12:58 PM  Application extension
10/12(2012 12:58 M Application extension 4
10/12f2012 12:58 PM  Application extension
10/12/2012 12:58 M Application 4
10/12/2012 12:58 PM  Application b
10/12f2012 12:58 PM  Application b
10/12(2012 12:58 M Application extension
10/12f2012 12:58 PM  Application extension i
10/12/2012 12:58 PM Application extension
10/12/2012 12:58 PM  Application 1
10/12f2012 12:58 PM  Application extension b
10/12/2012 12:58 PM  Application extension i

File: description: Identity Manager
Camparry: €A International, Inc,
File version: 12,6,0.2293 SPM Application

#pplication extension

Date created: 10/23/2012 7:01 PM
Size: 5.50 KB

5 PM Application extension

10/12f2012 12:58 PM  Application extension i

Reinicie el servidor de aprovisionamiento

File Action View Help

Server

[ ®m W

. services (Local) £} Services (Local)

CA IdentityMinder - Provisioning

Stap the service
Restart the service

Description:
Provides LDAP access for CA
IdentityMinder provisiening functionality

Mame = |Descr\pt\on | Status !

Shapplication Experience Processss ... Gtartsd |
.} Application Identity Determines... |
“ZkApplication Infarmation Fadlitates ... Starked I
EhApplication Layer Gateway Service Provides 5., |
Ehapplication Management Processesi..  Started |
L ASP.NET State Service Provides 5. I
“EhBackground Inteligent Transfer Service Transfers F...  Started [
{GkBase Filkering Engine TheBase F... Started
{6.CA Directory - hadaprovn-impd-co ProvidesL... Started |
ELCA Directary - hadaprovn-impd-inc ProvidesL...  Starked |
{£1ca Directory - hadaprovn-impd-main ProvidesL... Started |
{6.CA Directory - hadaprovn-impd-notify ProvidesL... Started |
ELCA Directary - hadaprovn-imps-router ProwidesL...  Started |

(CLCA Identityindsr - Connector Server (C++)  ProvidesL...  Started |
Started |

1£1CA IdentityMinder - Connector Server (Java)  CA Identit...

151CA Message Queuing Server Provides M. Gtarted |
&} Certificate Propagation Copies use...  Started 1
LECNG Key Isolation The CNG k...  Started [
[ELCOM+ Event System Supports 5., Started |
{ELCOM+ System Application Managest... Started |
1} Computer Browser Mainkains a... [
£k Credential Manager Provides 5., |
Gk Cryptographic Services Provides fo...  Started |

ol |

Exterded A Standard /
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En del servidor de

aprovisionamiento en los plantillas de correo

la vieja copia

electronico personalizados resaltado en la

pantalla

File Edit View Favorites

Todls

Help

completed

QBak - o) - (¥ ||,O Search

Folders | [+

Address I]fl CAIBMiebSpherelAppServeriprofies\IADE_IM1\inst alledapps\HQDAIDMMode02 el IdentityMinder . saricustom emailTemplatesdef

Search Comparnion x

Search by any or all of
the criteria below.

All or part of the File name:

resourcebundles

A word or phrase in the file:

Lack in:

L) profiles hi

When was it modified? b
What size is it? 4
More advanced 4
options

Qther search options

Change preferences

Hame | size | Type | Date Modified =
ICbak File Folder 12)2j2010 1:13 AM
Chsas File Folder 12432010 11:43 AM
ﬂAccumu\atedProvlslomngRoles..‘ 2KB TMPL File 7i21j2010 10:11 P
ﬂCertiﬁEatiﬂnNnnCartiﬁedAttiﬂ‘.‘ Z2KE TMPL File Fr21j2010 10:11 PM
ﬂCertlf\catlonNonCertlf\edActlo‘.‘ 2KB TMPL File 7i21j2010 10:11 PM
ﬂCertiﬁcationRequiredF\nalRem..‘ 2KE TMPL File 7I21j2010 10:11 PM
ﬁCErtIf\EatanREqulrEdNDtlFl(atl.‘. 2KB TMPL File 7f2142010 10:11 PM
ﬂCertif\cationRequiredRem\nde‘.‘ 2KE TMPL File Ti21j2010 10:11 P
ﬂCrEatEmesinmngUsEantiﬁ( 2KB TMPL File 7i2142010 10:11 PM
ﬂdefaultEvent 2KB TMPL File 71212010 10:11 PM
ﬂdafaultTask 3KB TMPL File 7i21f2010 10:11 PM
ﬂForgotten Password 1KE THMPL File 7i21j2010 10:11 PM
ﬂForgotten User ID LEB TMPL File 7i21f2010 10:11 PM
i) self Registration ZKB TMPL File 71212010 10:11 PM
3KB TMPL File 9f26/2010 657 PM
) Copy of Provisioning Add 14D, 3KB TMPL File 9/26/2010 5:58 PM
@ Pravisianing Modify IADE User.., 9KE BAK File 9/28/2010 8:59 PM
3KB TMPL File Q262010 §:59 PM
3IKB TMPL File 9/28/2010 :00 PM
3KB TMPL File 913002010 6:33 PM
i) Copy of Provisioning Madify 1... 10KB  TMPL File 12/8(2010 4:43 PM
4KB TMPL File 6f23(2011 6:22 PM
11KB TMPL File 6f23{2011 6:24 PM
m Madify User Task 3KB TMPL File 6f23j2011 11:32 PM
[.;J Reehire TADE User tmpl.bak 3KE Text Document SI3(2012 10034 AM

| ebjects selected

24.2 KB |4 My Comput

Pegarlos en el mismo directorio en el nuevo

servidor de aprovisionamiento

QU

- AppServer = profiles ~ AppSiv01 - installedApps + HQDAIDMNNod=01Cel + iam _im.sar

~ custom ~ emaiTemplates + defauk + completed

Organize ~ | Open  New folder
U Favorites Name = Date modified Type Size:
B Deckiop AccumulatedProvisioningRolesEvent tmpl 101172012 5116 PM TMPLFile 2KB
4 Downloads

=] Recert Places

| 7] CertificationhonCertifiedActionCompletedhiot. ..

| 7] CertificationhonCertifiedActionPendinghiatific. ..

4 Uibraries
5| Documents
o Music
=] Pictures

H videos

] CertificationRequiredFinalR.emindzrhotificatio. ..
|| CertificationRequiredMatificationEvent. tpl
|| CertificationRequiredR eminderhotificationEv.. .

| 7] Create Arcot User Certificate Provisioning Ta...

|7 CreateProvisioningLiserNotificationEvent, tmpl

M Computer

7] defaultE vent tmpl

7] defauitTask tmpl

€ Network

| ] Forgatten Password tmpl

|| Forgotten User ID.tmpl

| 7] Generate Arcot User ArcokID.kmpl

| 7] Generate Arcot User OTP.tmpl

|| Generate Arcot User Qna,tmpl

| 7] Generate My Activation Code. tmpl

7] Generate My Arcot Gra.kmpl

Generate My ArcotID.tmpl

[ 1 M

10/17/2012 5:16 PH
10/17/2012 5:16 PH
10/17j2012 5:16 PM
10/17/2012 5116 PM
10/17/2012 5116 PM
10/17/2012 5:16 PM
10/17/2012 5:16 PM
10/17/2012 5:16 PH
10/17/2012 5:16 PH
10/17/2012 5:16 PH
10/17/2012 5:16 PH
10/17/2012 5:16 PH
10/17/2012 5:16 PH
10/17j2012 5:16 PM
10/17/2012 5116 PM
10/17/2012 5116 PM
10/17/2012 5:16 PM

PM
i8] PM
10/17{2012 5:16 PM

THPL File
THPL File
TMPL File
TMPL File
TMPL File
THPL Flle
THPL Flle
THPL File
THPL File
THPL File
THPL File
THPL File
THPL File
TMPL File
TMPL File
TMPL File
THPL Flle

THPL File
THPL File

THPL File

& items selectad Date modfied: 9/28/2010 9:00 P - /2... Date created: 10/23/2012 11156 AM

Sige: 4.2 KB

ZKE
ZKE
2KB
2KB
2KB
6 KB
zKB
zKB
3KB
1KB
1KB
SKE
3KE
+KB
2KB
3KB
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En el servidor de aprovisionamiento de edad
vaya al directorio mostrado y copiar la plantilla

modificar usuario BID

Fle Edit Wiew Favortes Took Help

Qoack - o3 - (¥ Hp Search [ Folders | [T+

Address | C:\IBMWebSphereldppServeriprofilesi[ADE_M: jinstalledAppsiHODAIDMNode 0z CelhIdentityMinder. earicustomiemai Templatesidof

Search Companion X | Mame = Sizel Type | Date Modified
) AssignProvisioringRoleEvent 1KE  TMPL File 7j21/2010 10:11 PM
2] def aulte vent ZKB TMPL File 7j21/2010 10:11 PM
Search by any or all of | #) deFaultTask KB TMPL File 7(21/2010 10:11 PM
the criteria below. 3KE TMPL File 8j6/2010 3:35 PM

&l or part of the file name:

resourcebundles

A word or phrase in the file:

Look in:

1) profiles

When was it modified?
What size is it?

More advanced
options

Other search aptions
Change preferences

»
»
»

|Type: TMPL File Date Modified: 8j&/2010 3:35 PM Size: 2.25 KB

[z.z5 kB

["J my Comput]

Coloque el usuario Modificar BID en el directorio

no valido en virtud de la costumbre

o

ar = custom + emaiTemplates = default = invalid

I Search irrveal

organize NjOpen -

7 Favorites
B Desktop
4 Downloads
1 Recent Places

- Libraries
3 Documents
,JT TMusic
[ Pickures

B videos
78 Computer

€l Network

7

THPL File

Tew Folder b
Name * Date modified | Type Size:

7] AssignProvisioningRolsEvent tmpl 10{17/2012 5:16 PM TMPL File

| 7] Create Arcot User Certificate Provisioning Ta,..  10/17/2012 5:16 PM TMPL File

|| defaultEvent. trpl 10/17f2012 5:16 PM THMPL File

| 7] defaulTask.tmpl 10/17f2012 5:16 PM TMPL File

|| Generate Arcot User ArcotID,tmpl 10/17f2012 5:16 PM TMPL File

|| Generate Arcat User OTP.Empl 10/17(2012 5:16 PM TMPL File

7| Generate Arcok User QnA.tmpl 10/17f2012 5:16 PM TMPL File

|| Generate My Activation Code.tmpl 10/17(2012 5:16 PM TMPL File

| 7] enerate My Arcot Qna.tmpl 10/17f2012 5:16 PM TMPL File

|| Generate My ArcotID.tmpl 10/17f2012 5:16 PM THMPL File

- Modify IADE User, tmpl Date modffied: 8/6/2010 3:35 PM

Size: 2,25 KB

Date created: 10/23/2012 12:00 PM
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Copiar sobre la carpeta org del servidor antiguo

File Edit Wiew Favorites Tools  Help
Qback -~ - T H):‘ Search Folders | (73~

Address Ijj CHIEMWebSpherelAppServeriprofilesiIaDE_IM1instaledapps\HQDAIDMMode02CelllIdentityMinder  earcustom

Search Companion X | _Mame = Size | Type | Date Modified

IZ1emailTemplates File Falder 7j21j2010 10:21 PM
I_)eventTemplates File: Falder 7121j2010 10:21 PM

?::Tﬂt:: :E:h‘]‘:""" of Fil= Folder (142010 6:54 PM
B |_)provisioning File: Falder 7121j2010 10:21 PM
Allor part of the file name: ISiresourceBundles File Foldzr 7i21/2010 10:21 PM
resourcebundles [5)taskTemplates File Folder 7j21j2010 10:21 PM
& word or phrase in the File: | walidationscripts File Falder 7j21j2010 10:21 PM

Look in:
I profiles -

when was it modified? P
What size is it? 4

More advanced »
options

Other search options
Change preferences

|1 objects selected | | 4 My Compy

Pegar la carpeta org en la trayectoria

equivalente en el nuevo servidor de

aprovisionamiento

~ installedApps = HQDAIDMMNode1Cell

r - custom v

- k& I Search custom

Organize v - Open  Include inlbrary v  Sharewith v New Folder 4=
' Favorltes Name * Date modified | Type I Size
B Desktop emailTemplates 10/17/20125:18PM  File Folder
i Downloads . eventTemplates 10/17/20125:18PM File Folder
£ Recent Places . identitymanager 10/17/2012 526 PM File Folder

File Folder
Libraries
L J prawiciasioa 10/17/20125:18PM  File folder
] Documents [Date created: 10/23/2012 12:33 PM
- reSize: 2,63 KB 10/17/20125:18PM  File folder
,J- Music IF )
i) Pictures ta 10{17/2012 5:18 PM  File Folder
H videos . validationscripts 10/17/20125:18 P File folder

78 Computer

€ Network

org Date modified: LOf23/2012 12:33 PM
i File: Folder

Compruebe que el archivo email.properties se
establece .

D: \ Program
Files\IBM\WebSphere\AppServer\profiles\AppS
rvOl\installedApps\HQDAIDMNNodeO1Cell\iam

_im.ear\config\com\netegrity\config

rogram Files', IBM"

File Edit Search ‘iew Encoding Language Setkings Macro Run Plugins  Window
A= L e A T ==

|=| email properties |

Mail Utility
3 adwin.email.address=eTrustlidminfdiadh.org
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Establezca el campo de usuario personalizada

FA File Edt View Frame Chject Window  Help

en el gestor de aprovisionamiento o Y] s ™
‘Wizards Users Roles Endpaints System
Global Properties General Preferences | Self Authentication Preferences | MOTD  Custom User Fields I
~Doman——— M Field Hame |;| Cles|
T - 01 employeelD
02  Manager D

Edit

. 03  Department B
D=l | 04 Tile

S 05 User Type
0E  FRehired User Comments
Dromain Configuration | 07 MO Email Comment
08 Last Action Performed
Password Profile | 03
10 eTCustomField10
Program Exits | 11 LI

Identity M anager 5 elupl

Apply Fieset Help

Ell Time | Message

10/25/2012 2:20:41 PM :ETA_E_D020<RAC:>, CA Access Control Account 'testmgml’ on wdevapps1' read Failed: o
10/25(2012 2:19:05 PM :ETA_E_0020<RAC=, CA Access Control Account ‘testadm’ on “wdevappsl' read faled: Con

LRISEIDND 54T R Wdnlemrn bm Pl
= T |
| A Pr Mana... J CJ-|

Jukput | _.3:, Class1.cs - Motepad

Establezca la pestafia general preferencias en

P Fle Edit View Frame Object Window Help

b 3

Roles

el gestor de aprovisionamiento como se et ©
muestra en la captu ra de pantalla General Preferences | Self Autheriication Preferences | MOTD | Custom Uset Fiskds | Custom Role Fields | Logging |

Domain— (- Global user fullname default format Idlle tmeou

o I— Name fomat: st Middle Last I Enable ide tineat
% Last, First Midd
Domains o e Timeout period [minutes}. |1

¥ Use a period following & middle initial

I Allovs pplication exit with unapplied chay
Domain Configuration Ao generated UID
Password Profile ¥ Gensrate UID

. [V Auto-generate for new global users
Program Exits
Latest LID: 35254
|dentityMinder Setup

Excluded UlDs: |09

m ‘
&

Users Endpaints | | System |

Apply I Resat Help
& [ Time [ Message

10/26/2012 9:46:14 AM :ETA_S_D0DS<MSS=, Object 'Settings’ modifisd successfully
10/25/2012 2:23:43PM  :ETA_S_NOD6<MAC, CA Access Cantral Account ‘testsqa?" on 'vdewapps1' modified successfully

T O g T P R PO
4

For Help, press F1 [Server: HQDAPROWN [ [ [ExT [ froun
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Compruebe el habilitada en las preferencias de
autenticacion por cuenta y establecer el nUmero

de preguntas para 3

madmintest@IADB) - [System Task,

Y File Edt Wiew Frome Object Window  Help
S I T I B D
\Wizards Users Roles Endpaints System

Global Properties

- Domain————
Domains |

Domain Configuration

General Freferences  Self Authentication Preferences | MOTD | Custom User Fields | Custom Role Fields

¥ Enabled
I~ Enabled for DadwI

Global Users Attributes

AccountName
Building

City

Compary
Countr

Required for Authentication

e

Optional for Authentic,

Password Profile

Custom
Custom
Ciehom

- Department (03]
- emplapeelD (01)
- eTCstomField 10 1M

Program Exits

1o

IdentityMinder Setup | Add | To Feguired List Fiemove Fiemove
Add To Optional List
Mumber of Questions: — [EJE = Nurnber of Dptional Fi
’wl Reset Help

& | Time

| Message

10j26/2012 9:46:14 AM
10425[2012 2:23:43 PM

LRI 2 e

<

(ETA_S_0005<M35, Object 'Settings' modified successfully
[ETA_S_D006 <MAC >, CA Access Control Account 'testsqa? on 'vdevapps1' modified successFully

ETA OO M ik |mmsimbe am e immmm ! s meeb im s emlnb s Emmsb vmemnme msmndnd b sk

Far Help, press F1

|Server: HODAPROWN [ [ EXT

Introduzca los campos de roles personalizados

, COMo se muestra

ing Manage!

DB) - [System Task/3]

File Edit View Frome Object  Window Help
= Lyl
2. I . . =
Wizards ‘ Users Roles Endpaints System
Global Properties General Preferences | Sel Autheniication Preferences | MOTD | Custom User Fields  Custom Role Fields | Logging |
- Dormain 1D Field Mame [ Clearrame
e o Dept
02 | System Edit name
03 Application
Domains 0
[ i
- 06
Domain Configuration i
08
Password Profile 0
10
Program Exits
Identity Manager Setup,
Lpply Hieset Help
& | Time | Message
10/25/2012 2:20:41 PM :ETA_E_D0Z0<RAC>, CA Access Control Account 'testmgm1’ on 'wdevapps1' read Falled: Connector Server Read failed: C&
10/25/2012 2:19:08 PM :ETA_E_0020<RAC:>, CA Access Control Account 'testadm'’ on 'wdevapps1' read Failed: Connector Server Read Failed: Ca )
e
4 |

For Help, press F1

[Server: HODAPROVDS

[Ext [ [
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Com pruebe perm |t|d0 balo Ia_ tala y SeIeCC|One isioning Manager - by CA (IADB:baldemarj@IADR) - [System Task,3]
'_“; File Edit Wiew Frame Object window  Help
las casillas que se muestran B R S =
Wiizards Users Roles Endpoints System
Global Properties General Prefelencasl Self Authentication F‘referencasl MOTD | Custom User Fields I Cug
— Domain v
= Destinations—————  ~Message severity
Enabled Success Information “Warning Fatal Err|
1]
ﬂl Common Services: v r r r r Iy
Stdaut: I I - I I =
Dromain Configuration Uricenter console: [ I I I P Iz
E—E— Provisioring Server: [ r r r r ¥
System log: I ¥ - I ~ ¥
Pl (el eT st Audit: r r r r I I+
Identity Manager Setup
Lpply Fieset Help
B | Time | Message

10f25/2012 2:20:41 PM :ETA_E_0O020<RAC>, CA Access Contral Account 'testmgmil’ on "wdevapps1' read Failed: Conng
10f25/2012 21105 PM :ETA_E_0020<RAC >, CA Access Control Account testadm’ on wdevapps1' read Failed: Conned|

AMIE IS 5T O e b P PP I

2l |

For Help, press F1 \Server: HQDAPROWOZ | |—
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Anadir los atributos de correlacion mostrados

FT Fle Edit Miew Frame

Object Window  Help

Wizards Users

EJ . ‘

Roles

L

bRy
System

A%

Endpoints

Global Properties |
Domain—————
Domainz

Pazsword Profile
Program E kit
|dentitytdinder Setup

- Motification Config Cache Maxim
-f Dperation Cache Maximum Age
-f Dperation Cache Maximum Size
-f Password Profile Cache Maximum
-f Password Profile Cache Maximum
= Compatibility
- Enable Operation Details
- Relax Self Qff Reads
=6 Configuration Setup
- Parameters Update Time
- Connections
- of 5 Pool Maxirmum Size
- 5 Pool Minirmum Size
-/ DB Pool Madrmumn Size
o DB Pool Minirmum Size
- of Expiration Time
- f Tther Pool Maxirum Size:

J Other Pool Minimum Size

J Refrash Time
- Endpoint
E-E4Explore and Correlate
J Correlation Attribute
J Correlation Dornain
Jf Create Users Default Attributes
J Create Users Domain
J Create Users Yerify Mok Correlate
J Explore Compare In Memory
J Explore Lower Memory Cache
J Map User 1D To Lower Case

-f Motification Config Cache MaximL;I

il

D omain Canfiguration | Stat\slicsl

Parameter:  [Explore and CaorrelateCon|

Deserption: Cantrals the camelation mg
phasze of explore/carmelate|

after changing thiz paramg

™ Restore default. [T

Globallseri ame
Fuldame

Globall sertl ame=activel]
Globalllser ame=Cracle

Waluels)

Heb |

B | Time

| Message

10f26[2012 9157:16 AM
L0f26[2012 9146114 AM

1NISE N1 209D A Ok

|

:ETA_S_0005<M55:, Object 'Settings' modified successfully
(ETA_S_0005<MS5>, Object 'Settings' modified successfully

LETA C ANNE WA e A A el ey

bk ke s e s e e difind s

For Help, press F1

|Server: HQDAPROYN [

Agregue el crear usuarios  atributos

predeterminados

P Fle Edt Wiew Frame Ohject

ADB) - [System Task/14]

Window  Help

Wizards

Users Roles

AS

e
- L -
Endpaints | System

Global Propeties |

- Domain

Program Esits
IdentityMinder 5etup

Domains =1 Compatibility

Domain Canfiguration S-ECanfiguration Setup
Passward Prafile =-EConnections

[+-EEndpoint
E-EExplore and Correlate

1 —

 Natification Canfig Cache Maxim = |
- Matification Config Cache Maxim.
- Operation Cache Maximum Age

 Operation Cache Maximum Size
o Password Profile Cache Maximum

f Password Profile Cache Maximum

Parameter.

Description
- Enable Operation Details
o Relax Self Q& Reads

o Parameters Update Time

- 5 Pool Maximum Size
& C5 Pool Mininum Size

- DB Pool Magimurn Size
/DB Pool Minimum Size

- Expiration Time

- Cther Paal Maximum Size
J Cther Podl Mirimum Size

- Refresh Time:

Yalie[s]

- Correlation Attribute

Domain Configuration | Statistcs |

|Explola and Comrelate/Create Users Default Attributes

Syntax Attibute=Value. Parameter provides default val
global uzer attributes for global users created during
explore/conelate. For example, use 'S eltadministration:|

I~ | Restore default. [ Show default

ok flowS ecu

S elftsdministratio

J Correlation Domain

- Create Users Default Attributes
J Create Users Domain

o Create Users Yerify Mok Correlate

- Explore Compare In Memory
» <

- Map User ID To Lower Case

Apply I

 Explore Lower Memory Cache
Help |

Reset |

& [ Time

[ Message

10/26{2012 11:33:08 AM
10/26§2012 9:57:16 AM

L RFME IR A 1A AR

<

:ETA_S_0D0S<MCP3, Configuration Parameter ‘Explore and Correlate(Correlation Attribute' modified successfully
{ETA_S_0D05<MSS >, Objsct 'Settings’ modified successfully

TR © RS AMAEE s Aimek M kbt i o1 s mn el

Far Help, press F1

[Servert HQDAPROVN [

[ Ext [
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De Provisioning Manager- > IDM Servidor->
Contrasefia uso externo politicas- > Valor de

ajuste de "No" , como se muestra en la pantalla.

FA Fle Edit Yiew Frame Object Window Help

3 =
Wizards Users Roles Endpoints Swskerm
Connections

r— Domain
-]

Dromains

Passwaord Profile |
Program E itz |
Identitpkdinder Setup |

Global Froperties |

El
E:

- 5 Pool Minimum Size
- DB Pool Maximum Size
- DB Pool Minimum Size
- f Expiration Time

- Other Pool Minimum Size

- Correlation Domain
f Create Users Default Attributes

- Explore Compare In Memory
- Explore Lower Memary Cache

dentity Manager Server

- Enable Identity Manager User &c
- Enable Motification

o f MokiFy Timeout
- f Trusted i Bundle

Mamespace

-5 Operation Details _lj
- 3

/5 Poal Maximum Size

W Other Pool Mazximumn Size
o Refresh Time
ndpaink

wplore and Correlate
J Correlation Attribute

f Create Users Domain
f Create Users Verify Nok Correlate

/' Map User ID To Lower Case

J Bllov Concurrent Modification on

J Mokify Batch Size
o MotiFy Retry Time L

\/'Use External Password Policies

Dromain Configuration I Statistics |

Parameter.

Dezcription:

Walue(s):

|dentity Manager Server/Use ||

'w'hen "ves", a user changing
one of his gpnchronized accol
pazaword validated using | der|

I | Fiestore default. [T Shl

Apply I Fesat |

b |

B | Time

| Message

ANIBE I MET £

4

10/26/2012 11:34:46 AM
10/26/2012 11:332:08 AM  ETA_

I

{ETA_S_000S <MCP =, Configuration Parameter 'Explare and Correlate/Create Users Default At
_0005 <MCP =, Configuration Parameter 'Explore and CorrelatejCorrelation Atkribute’ moj

an ETA C MOAE MEC s Fikinck 'Takh,

For Help, press Fi

[Server: HQDAPROWN

From Provisioning manager->

De Provisioning Manager- > passwords >
Contrasefia cumplir sincronizacién de cuentas

con contrasefia > valor es ' Si ' , como se

muestra en la pantalla.

File Edt Yisw Freme Chject Window Help

T =
= . - - o= .
Wizards Users Roles Endpoints System
./ Correlation Damain
Global Froperties 7 Creets Users Default Attributes Domain Configuration | Staistcs |
f Create Users Domain
i~ Domain o Create Users Verify Hot Correlate Parsmeter: |F'assw0|ds;‘Enlurce Synchronized Account Passwords

DE] =
Dormains

Password Profile
Program E xits
|dentityMinder Setup

£ EPassword

JEnfore
 Pre-e:
 Stare

EAPravisioni
E5earch
zervers
Estatistics

FExplore Compare In Memory
 Explore Lower Memary Cache
#Map User 1D To Lower Case Descriptior
) B 1dentity Managsr Server
= ENamespace
=154 R3

o/ Keep Existing User Parameter
= EUnix ETC

 Next Group ID
£ Operation Details
 Masimum Operation Dt
f Operation Details Expiration Time
 Operations Folder

 Agent Response Threshold

 Update Cnly Global User
£ EPasswords

EProcesses
EProcessor

4 _»lll 1|

Waluefs):

Synchronization

e Synchronized Account P2

when "es", a user may not change any of his spnchran)
account pazswards to a value other than the cument val
lobal user password, A user's syrchranized account pe

I= | Restore default

I=| Show default

xpire Passwords
User Passwards

ing Directory

Apply I FHieset | Help |

& [ Time:

[ Message

10/26/2012 11:36:37 AM
10/26/2012 11:34:46 AM

4]

{ETA_S_0005<MCP'», Configuration Parameter Tdentity Manager ServerjUse External Password Policies' modified succes
{ETA_S_0005<MCP'», Configuration Parameter Explore and Correlate/Create Users Default Attributes’ modified successF

1AM IIATR 1108 A ETA © ANE T i wmbinn Rawarebne unlnen and Casenlabe e aealabinn & Hbibka! mr‘sma JEp—

For Help, press F1

[Server: HQDARROWM [

\ Bl
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De Provisioning Manager- > passwords >
Contrasefia cumplir sincronizacién de cuentas
con contrasefia > Valor seleccionado como ' No'

, COmo se muestra en la pantalla.

TN Fle Edt view Frame

Object

System Task/14]

window  Help

Wizards

Users

Roles

Endpoints

™,
=
System

Global Properties

- Domain

Domains I

Domain Configuration

Pasaward Profile.
Program Exits
Identitybdinder Setup

- Correlation Domain
J Create Users Default Attributes
- Create Users Domain
~f Create Users Verify Mot Correlate
J Explore Compare In Memary
- Explare Lower Memary Cache
~Jf Map User ID To Lower Case
(- @ Identity Manager Server
[=-ENamespace
E-E5AP RS

o Keep Existing User Paramete!

E-EUnix ETC

 Mext Group ID

g Operation Detals
«of Maximum Cperation Detail
J Operation Details Expiration Time
J Operations Folder
[=-ElPassword Synchronization
J Agent Response Threshald
f Update Only Global User
[=-ElPasswords
JEnforce Synchronized Account Pe
J Pre-expire Passwords
- f Store User Passwords
EProcesses
Processor
EPravisioning Directory
Search
F5ervers
] Statistics

Ll

wll

Dornsin Configustion | Statistiss |

Parameter. ‘F‘asswnlds/E hforce Synchronized Account Passwords

Deseription:  fiufhen “wes™, a user may nat change any of his spnchror|

sccount passwords to 3 valus other than the cunent val
dlobal user passward. 4 usar's sychronized account pa

™| Restore default

I= | Show default

Waluels)

Apply |

Reset |

Help |

2 [ Time

[ Message

10/26§2012 11:36:37 AM
10/26§2012 11:34:46 AM

1t ianTa 11emne A

4]

{ETA_S5_0005<MCP >, Configuration Paramster Tdentity Manager Server/Uss Extsrnal Password Policies’ modified success

{ETA_S5_0005<MCP >, Configuration Parameter Explore and CorrelatsiCreats Lissrs DeFault Attributes’ modifisd successF,

For Help, press F1

[Server: HQDAPROVH [

[Exm [

De Provisioning Manager- > Synchronization- >
Correlation- automatico> Valor seleccionado

como ' No', como se muestra en la pantalla.

oning Manager

by CA (IADI

admintest@IADB)

FAFle Edt View Frame Object Window Help

[System Tas

% =
Wizards Users Roles Endpoints System
Blobial Propertiss ﬁ:ﬂ;‘;p; ?;:g”a;:':ad Podtziee 2] [ 1 Confgurson | Statitcs |
=-EProcessar . .
- Domain o Process Affirity Mask Parsmeter: [Synchronization/Autamalic Canelation
B vI Jf Process Priority
[=)-EProvisioning Directory
Domains I - Entry Count Attribute Desciption: [Enable the altemative User Synchronization behavior
- FIFO Entry Crder attempt to updale an existing, unconelated account b
- - &search automatic canielation of the account ta the global use|
f Allow Partial Results
- Max Scope Fiter Objects I Restore defalt. ) Show default
Password Profile o Search Size Limit
& servers I ——
Fiogram Esits 1 EHQDAIDM ]
L JEuid
Identitybinder Setup JFIPS 1402
o JPatch
L version
G- EHQDAPROVDS
#-EJHQDAPROVH
E-EHQTAPROYSYS
=) Statistics
- fEnabled
- Mode Stats From Connection
= 5ynchronization
- Aitomatic Correlation
 Exclude Nested Raoles on User Ro
f Force single account across multi|
- Remove Account Template Yalue:
-f Use Existing Accounts =
o willlat
Epply | Fieset I Help |
& [ Time [ Message

10/26/2012 11:38:54 AM
10j26{2012 11:36:37 AM

TAIBE I 1434 AR

4

{ETA_S_0005<MCP =, Configuration Paramster 'PasswordsiEnforce Synchronized Account Passwords' modifid success

ETA_S_0005<MCP >, Configuration

LETA £ AARE RN Fe

Parameter ‘Identity Manager Server/Use External Password Policies’ modified succ|
n

S

e =

bt

S

P Allr

Far Help, press F1

[Server: HQDAPROVM [ [

Ext [ |
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En Prov . Manager- > Synchronization- > Use
Existing -Cuentas > Establecer valor como ' No'

, COmo se muestra en la pantalla.

ADB) - [System Tas|

FAFle Edt Yew Frame Object Window Help

> )
P

Roles System

Wizards " Users Erdpoints

Glabal Properties

- Domain
jv

Domainz

J/Parallel Propagation
EProcessor
./ Pracess affinity Mask
o Pracess Priority
-G Provisioning Directory
W Entry Count Attribute
JFIFOEntry Order
- Search
 Bllow Partial Results

Password Profile
Program Exits
Identityinder Setup

./ Search Size Limit
=& Servers
£ EJHQDAIDM
f Build
JFIPS 140-2
JPatch
 Wersion
EIHODAPROYD3
EIHQDAPROYN
EHQTAPROVSYS
- Statistics
f Enabled

E-ESynchranization
o/ Autamatic Correlation

f Max Scope Filker Objects

o/ Child Operation Thread Pool Size « |

Jf Node Stats From Connection

JfExclude Nested Roles on User Ro
Jf Force single account across mul
JfRemovs Account Templats Value

/Uss Existing Accounts

Ll

iy

Domain Configuration | Staisties |

Parameter: |Synchruni2almm‘Use Existing Accounts

Deseription: [Enable the altemative User Synchionization behavior wh

dlobisl user's set of assigned account templates [through
assigned provisioning roles] will only attempt o prescribe

™| Restore default. [T Show default

Valuefs]

Apply I Heset I

Help |

& | Time

| Message

4]

10/26/2012 11:42:27 AM
10j26{2012 11:38:54 AM

LR PRI 13T AR

LETA E AARE AMTn o

:ETA_S_D00S<MCP>, Canfiguration Parameter 'Synchronization/éutomatic Correlation’ modified successfully
SETA_S_0005<MCP >, Configuration Parameter ‘Passwords/Enforce Synchronized Account Passwards' modified successfull

i Fimum b TAmmbiby s My S smd Lo Bk

i v

For Help, press FL

[Server: HQDAPROWN

[Ext |

[

En el perfil contrasefia establecida la siguiente

PR File Edit View Frome Object Window Help
% . > ~
Wizards Users Roles Endpaints System

Global Properties

i~ Domain

[a0E] =
Dormains

Domain Configuration
Program Exits
Identityhindsr Setup

Qualty | Expiration/Locking

I Enabl

ord qual

—Password qualty control

Min. password length: 8 =
I Max. password length: |0 =
Hin. alpha chars: 0 =
Mir. lawercase chars: 1 =
Min. uppercase chars: 0 =
Min. numetic chars =
Min. alphanumeric chars: 0 =

Min. spevial chars: =
Min. non-alpha chars 0 =
Max. repetitive chars: o =
I~ Name not allowed in password

[V Enable passward history checks

Min interval between 0 =
self-changes (daps): = |

Password history size: =

Always enabled, set to 0 ta stop collecting password
histor.

Lpply I Bieset I

Help

=] | Time

| Message:

10f26/2012 11:43:14 AM
10/26/2012 11:42:27 &M

1RI9E F9A1 e 11,9264 AR

4

{ETA_5_0005<MCP>, Configuration Paramster ‘SynchronizationjUse Existing Accounts' modifisd successfully
{ETA_5_0005<MCP>, Configuration Paramster ‘SynchronizationjAdtomatic Correlation’ modified succsssfully

ETA € NANE cMCn ok

i Pawaranbes Macessewde Kenfece S

- n»,‘l.mu TS p— ]

For Help, press F1

[Server: HQDAPROVI

\ \ T [ [
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En el perfil de la contrasefia en el / la lengieta
de fijacion de caducidad fijado como se muestra

en la captura de pantalla

P9 File Edt View Freme Object Window Help

ADB) - [System Task/14]

. . . N
Wizards Users Roles Endpoints System
Global Properies Quality Expilatinm‘Ln:kmgl
_ Domain Password expiration

2 I Expiration period (days]
Domaivs_| ¥ | Wisiictior period (daygs) =

Domain Configuration F# | Gizce peiod [days) &l

Pasaword Profile.

Program Exits Password locking—————————————
Identityhinder Setup ™ Enable password locking

Wz, oin attempts:

Lock delay [secands]):

e

O

Apply | Hesst | Help

2 [ Time [ Message

4]

10/26/2012 11:43:14 AM  :ETA_S_DO0S<MCP, Configuration Parameter 'SynchronizationjUse Existing Accounts’ modified succsssfully
10/26/2012 11:42:27 AM  :ETA_S_000S<MCP, Configuration Parameter 'Synchronizationj Automatic Correlation’ modifisd successfully

AAMIEIINTD 11TRIEA A \ETA S OONE AN Cnfinweatinn - =

e DA
|

For Help, press F1

[Server: HQDAPROVH [ [ [Ext [ [

Haga clic en agregar programa se cierra y
establecer la salida del programa (Agrega

pantalla en la siguiente captura de pantalla)

File Edt View Frame Object Window Help

. T . T
Wizards | Ussrs | Roles | Endpoints | System

~ Diomain i

Global Properties Frogram Exis Fieference | Frogiam Exite Configuation

j

Frioiy | €] Name

[ Tope Add..

Domaires

Damain Corfiguration
|dentithinder Setup

10 ®  UpdatedDPassword  POST_CHAMGE_GLOBAL_US

Edit...
Remove...

Apply | Beset |

Help

& [ Time [ Message

ARFME P AT AR ETA £ ARAE <haeTe

4]

10/26/2012 11:53:17 M ETA_S_000S<MPP>, Object ‘Password Profile’ modified successfully
10/26/2012 11:43:14 AN ETA_S_0005<MCP >, Configuration Parameter ‘SynchranizationUse Existing Accounts' modified successfully

o

imenmk s M im b i b e b (= b ! ....mm,i [,

For Help, press F1

|Server: HQDAPROWN [ [ [ExT Jrau

385

385




Pantalla de ajuste de salida del programa

Edit Program Exit Reference B |

Exit lozation:

% Commaon

£ Endpoint Type

M ame: ILIpu:Iate.-’-‘-.D Paszward

Pricrity: I1 0

Type:

]9

Cancel

2.1.11Instalacion de CA Identity Minder

INstalacion de CA Identity Manager

Ejecute el Launchpad

Search C1GOTML

Organize ¥ [ Open  Mew folder
e Favertes Nams ~ Dats modfied Tyoe [ES | |
P Deskrop oK 10/17/2002 305 AN File Folder
) Dowrloads launchpad 10/17/2012 %:15 AM  File folder
£ Recent Places wias 10/17{2012 9:15 &M File Folder
] autorun 8/31/2008 11:24 P Setup Information 1kB
i Libraries
- || Copyright 9/2{2008 5 Text Document 1KB
[ 5] Documents
& Music
T ] launchpad 8/31/2008 11:24 PH  Configquration settings zke
B videos || non_1eM_lcense 9f2(20083:35PM  Text Documert ske
| Inatices 9/2(20085:50PM  Text Document 67ke
M Computer || version 9f2{20085:50PM  Text Document 1kB

g Network

[Size: 192 b

[Type: Text Document

ytes

IDate modified: 92/2008 5:50 PM

Date created: &/31/2008 11:24 PM

launchpad Date modified: &21/2008 11:24 PM
Appiication Size: 56.0KB

Seleccione Launc el asistente de instalacién

para el servidor de aplicaciones WebSphere

WebSphere. software

Welcome emdronment |
WebSphere application Server we viewing the diagrams for of
Installation common server Forfull visitthe
on-line WebSphere Information Center
IBM HTTP Server Installation
- . To begin, selectan entry from the list below to initialize a product installation
Web Server plug-ins Installation wizard. Alternatively, select a product on the navigation list to left to read
18M Update Installer for websphere descriptions ofthe products, and browse help documentation and support
Software Installation links before starting an installation wizard.
IBM WebSphere Installation Factory
~+ WebSphere Application Server
1BM Tivoli C: ite Applicati <
T TR o i &8 10 tne ins allation wizard for WebSphere Application Serve.
SR = IBM HTTP Server
B N Launch the wizard for IBMHTTP Server
~+ Web Server plug-ins
N Launch the wizard for Web Server plug-ins -
- IBM Update Installer for WebSphere Software
B Launch the wizard for IBM Update Installer for
WebSphere Software.
-+ IBM Tivoli Composite Application Manager for WebSphere
Application Server =l

Language sek Jl English

386
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Haga clic en Siguiente

& IBM WebSphere Application Server

[_ O[]

v to the IBM Application Senver il ioh wizard.

This wizard installs |BM WehSphere Application Server. Additional information
can be found at the Infarmation Centers and Suppor sites for WebSphere and
telated products homepage:

Click Next to continue,

InztallShield

= Back I et = I Cancel |

Acepto las condiciones legales

ion Server 7.0 [_[O] ]

Please read the following license agreement carefully.

Intetnational Prograrm License Agreerment i’
Part1 - General Terms

B DOWNLOADING, INSTALLING, COPYING, ACCESSING, OR USIMG THE
PROGRAM YO AGREE T THE TERMS OF THIS AGREEMENT. IF ¥OLUI ARE
ACCERTING THESE TERMS OMN BEHALF OF ANOTHER FERSON OR A
COMPANY OR OTHER LEGAL ENTITY, YOU REPRESENT AND WARRANT THAT
VOU HAVE FULL AUTHORITY TO BIND THAT PERSON, COMPANY, OR LEGAL
ENTITY TD THESE TERMS. IF ¥OU DO NOT AGREE TO THESE TERMS,

Read non-IBM terms |
l @ {accept both the IEM and the non-IBM tarms
I | do not accept the terms in the license agreement
Frint
InzstallShield
= Back | Mext = | Cancel |
Haga CI'C en S'g ulente & IBM webSphere Appli n Server 7.0 [_ O] x]
System Prerequisites Check =
A supported operating system was not detected.
Support for your operating system might have been added after the release of
the product. See the WebSphere Application Server detalled systerm
requirernents Wb pages for mare information about supported operating
systems. You can continue with the installation, but the installation or product
operation right not succeed without applving maintenance. Go to the product
support Web pages to obtain the |atest maintenance packages to apply after
installation
The installation wizard also checks for existing installations of WehSphere
Application Server. To have more than one installation ofWehSphere =
Application Server running on the same machine, unique portvalues must he
assigned to each installation. Otherwise, only one installation of WebSphere
Application Server can run.
& Installations of WebSphere Application Server prior to Yersion 6.1
mav not be found reliablv LI

InstallShield

< Back et = Cancel |
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Mantenga todo sin control y haga clic en

n Server 7.0

JHI=] B3
=

Siguiente

-
InstallGuide_en.html file in the docs directory for detailed descriptions of the
optional features

I Install the Sample applications.

The Samples include both source code files and integrated enterprise
applications that demonstrate some of the latest Java (Thi) Platform,
Enterprise Edition (Java EE) and WehSphere technologies. The samples
are recammended for installation to learning and demanstration
environments, such as development environments. However, they are not
recammended for installation to production application server
environments.

I Install non-English language packages for the adrministrative consale

In addition to installing the English language files, you can also install all
the non-English language files needed for using the administrative
console frorn machines with non-English locales.

™ Install non-English language packages for the application serer nintime..

In addition to installing the English language files, you can also install all

=

Installshield

= Back Cancel

Establezca la ruta de instalacion

i IBM WebSphere Application Server 7.0

[ E3

Installation Directory

|BM WebSphere Application Server, Version 7.0 will be installed to the specified
directary.

Nsoftware
Specify 3 different directory or click Browse to select a different install location.

Product installation location:

d\Frogram FilesUBMYWebSphereldppServer

Browse

InstallEhield

= Back | Mext = | Cancel

Seleccione Servidor de aplicaciones

¥ TBM WebSphere Application Server 7.0

B[ E3

WebhSphere Application Server Enironments

Selectthe type of WebSphere Application Server environment to create during
installation. Although only ane environment type can be chosen, additional
profiles can be created after installation using the Profile Management Tool.
Environments

Management

Description

A stand-alone application server environment runs your enterprise
applications. The application server is managed from its own administrative
console and functions independent of all other application server.

InetallShield

=Back Mext = Cancel
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Desactive la opcién Habilitar la seguridad
administrativa . Se establecerd méas adelante en

la consola WAS

iti IBM WebSphere applical

n Server 7.0

H[=] E

Enable Administrative Security

Chonse whether to enable administrative security. To enahle security, specifya
user name and passwaord to [0g in to the administrative tools. The administrative
useris created in a repository within the Application Server. After installation
finishes, you can add more users, groups, or external repositories.

I~ Enahie admministrative securty
IJser narme;

Easaword:

ORI password

See the Information Center for rmore information about administrative security.

InstallShield
= Back | Next = | Cancel |
Revise el resumen de la instalacion y haga clic | EEEEE e rg - [O]]
Installation Summary :I

en Siguiente

Reviews the summary for carrectness. Click Back to change values an previous
panels. Click Next to begin the installation

The following productwill be installed

- IBM WehSphere Application Server - Base
Product instaifation location: d\Prograrm
FilagiBMEhSpherelippSerer

The following features will be installed:

& Core product files

Después de la instalacion, haga clic finist

Total size:
« 1179 MB
Annliratinn sener arvirmnmant =
Installshield
= Back Cancel |
i% TBM WebSphere Appl n Server 7.0 [_ O]

Installation Results -

Success: The following product was installed successiully.

& IBM WehSphere Application Server - Base - d\Prograrm
FilagiBMEhSpherelippSerer

Application sever environment:

& Application server

Impartant canfiguration infarmation is in the AboutThisProfile td log.
d\Frogram
FilesuBMWebSpherelAppServenprofilesiApp Sl dogsishoutThisProfile bt

The next step is to start the application server. You can start and stop the
application server fram the command ling or the First steps console. The First
steps console also has links to an installation verification task and other
information and features that relate to the application server

|

Installshield

= Back Ilext > Finish |
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En la pantalla emergente , haga clic en

Verificacion de la instalacion

&b websphere Application Server

WebSphere | Application Server

First steps

Installation verification

Confirm that your server is installed and that it can start properly

Start the server
Start the server and its applications

Administrative console
Install and administer applications.

Information center for WebSphere Application Server
Learn more about WehSphere Application Server.

Migration wizard
Migrate WehSphere Application Server 5.1,6.0 or6.1 to version 7.0
Migrate WebSphere Application Server Feature Pack for Web Services to version 7.0,

Exit

Revise la pantalla de verificacion de la

instalacion

kd
Serer name 15 serer!

Frofl naine (s AppSNO1

Profle home is:Pragram FilssUEMINSbSphersppServe iprofiesteppS|

Profle type is default

(Céll nam is HODAIDMNNO 1201 Call

Piods name is HODAIDMNNede01

Cunent encading is Cp1 262

DTN L 848 1 "PTOgraIT i e
=ADMUO 161, Tool infarmation is being lagged In e & Program
i8MtebSpherelAppServerprofiiasiAppEnt tlogsiserver istariSerer log

[-ADMUT 7011 BECaUSE SENver IS MeQISIENEn 10 1un 55 3 Windaws Service, ne

= requesto start i server will be complated by staring the

P associated Windows Service

ADMUO1 161 Too! infamation 1= being lagged infile 81Pragram

steps output

PRSIVOTDinis! sarver -pi Appsn1

o FilsNBMIYeDSphe e Wpp Sererg Nl esApRSHO T Iogsisererstasenme log
FAcU01 261 stating oo e Appnd1 st

o1 001 Reading confuraton forsarver semrt

ADAI2001 Serer aunch Waling o nsaizstan stss

ADMU000L Server servert open for e-business; procass id is 3458

fserver port number 9030
JVTLDO'OE Gonnacting to the HODAIDMN b fadé org WebBohare Apficabon Servar on port 9080

JWTLOOY 51 WebSphere Applicabon Server HODADMN idb iadb org is running on port 9080 for profile AppSni1
[Testing server using tne folcwing URLNMpTHODADMH 102 1380 0rg 308QIIMSErerparm 2=Isentet
JVTLOOSOL Seret engine verifcaion stalus: Passert

[Testing server using tha following URL hilp SHODADMN idb iadb org 808 liviivis enver? pam 2=iiAddition jsp
IVTLOOSS JavaSenver Pages files veriicatan status: Passed

resting server using tne following URL hilp THGDAIDMH g i 0ry 9080t erver7parm 2= iieib
JVTLDOBO Enfrprise daan werifcaian status: Passed

IVTLOO35E The Installason Yerifcation Too! is rogrsm Fi
[10717/12 102000330 EDT| 00000000 WEKeyStore W CWPKIODATS: One or more key stares are using the tefaull passwont

10417712 1020 0417 EDT] 00000000 TheadRo0IMgr ¥ WEVROBZE The TreaadP 0ol SETing on the OBjecIRBGUESIBOKG 38VICE 5 daprEeate
JVTLOAO 2 arrerstwarnings 0 Inthe d1Program Fil s

JVTLDO7O: The Installaban Verifcation Topl verifcation sucesaded

VTLOOBOE The nstaliabon vercabon s ompiete.

logstservart SystemOutiog file for errors and wamings.

En el Area de ejecucion , haga clic en el enlace

para instalar la instalacion de la actualizacién

& websphere Application Server

;[; WebSphere. software

common s

erver For full
on-line WebSphere Information Center.

visit the

Welcome

WebSphere Application Server
Installation To begin, select an entry from the list below to initialize & product installation
wizard. Alternatively, select a product on the navigation listto leftto read
descriptions of the products, and browse help documentation and support
links before starting an installation wizard

IBM HTTP Server Installation
Web Server plug-ins Installation

1BM Update Installer for WebSphere

Software Installation ~+ WebSphere Application Server

N’ Launch the wizard for ‘pplication Server.

1BM WebSphere Installation Factory
- IBM HTTP Server

181 Tivoli Composite Application N
N Launch the

Manager for WebSphere Application
Server

wizard for IBMHTTP Server.

-+ Web Server plug-ins

Exit g
N’ Launch the

wizard for Web Server plug-ins

- IBM Update Installer for WebSphere Software
N Launch the installation wizard for IBM Update Installer for
jebSphere Software
-~ IBM Tivoli Composit
Application Server

' Launch the
Menager

Manager for ol

wizard for IBM Tivoli Com posite Application

[_[D[x]
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H aga Cl |C e n S | g u |e nte &1 Installation Wizard for the Update Installer 7.

= E3

Installation Wizard for the Update Installer

Welcome to the Installation Wizard for the IBM Update Installer for Web Sphere
Software. Additional information can be found at the [nformation Centers and
Support sites for WebSphers and related products horme page.

Click Next to continue

InstallShield

= Back

Cancel |

Ace pte el acuerd 0 d e | |Ce n Cla & Installation Wizard for the Update Installer 7.

[-[D1x]

Please read the following license agreement carefully.

International Frogram License Agreement il
Part1- General Terms

BY DOWMLOADING, INSTALLING, COPYING, AGCESSING, OR USING THE
PROGRAM YOU AGREE TO THE TERMS OF THIS AGREEMENT. IF YOU ARE
ACCEPTING THESE TERMS OM BEHALF OF ANOTHER PERSON OR A
C:OMPANY OR OTHER LEGAL EMTITY, YOU REPRESENT AND WWARRANT THAT
YO HAVE FULL AUTHORITY TO BIND THAT PERSOM, COMPANY, OR LEGAL
ENTITY TO THESE TERMS. IF YOU DO NOT AGREE TO THESE TERMS,

Read non-1BM terms

& 1 accept both the IBM and the non-1BM terms

[

1 do not accept the terms in the license agreement

Print

InstallShield

< Back | Mext = | cancel |

Haga CIlC en S|g u|ente # Installation Wizard for the Update Installer 7.

[_[0]

System Prerequisites Check
A supported operating system was not detected.

Support for your operating system might have been added afier the release of
the product. See the YWebSphete Application Server detailed systerm
reduirements Weh pages for more infarmation about supported operating
eysterns. You can continue with the installation, but the installation or product
operation might not succeed without applying maintenance. Go to the product
suppotWeb pages to obtain the latest maintenance packages to apply after
installation.

Click Cancel to stop the installation and install 2 supported operating system
Click Next to cantinue the installation.

InstallShield

= Back ext = Cancel
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Especifique la ruta de instalacion

i Installation ard for the Update Installer 7.0.0.0

InztallShield

Installation Directory

IBM Update Installer for Websphere Software, Version 7.000.0 will
the specified directary.

You can specify a different directary or click Browse to select a dil

Directary path:
|d:1Pr0gram Files\EwMWebSpherellpdatelnstaller

¥ Create a start menu icon.

= Back | MNext = |

Revise el resumen de la instalacion

& Installation

zard for the Update Installer 7.1

=] B3

Installation Summary

Review the summary for correctness. Click Back to change the values on previous
panels. Click Mext to begin the installation.

The fallowing product will be installed

& IBM Update Installer for WehSphere Software
Fath: diFrogram Files\ BUlWebSphera\Updateinstalior

for a total size

& 364 MB
InstallShield
«Back | Mext = | Cancel |
Después de la instalacion de lanzar la the Update Installer 7.0.0.0 WEE
actualizacion Installation Complete

InstallShielel

Success: The following product was successfully installed:
-# IBM Update Installer for WebSphere Software
Path: di\Praogram Fiies\fBMWebSphera\Updateinstalier
¥ Launch IBM Update Installer for WebSphere Software on exit.

You can also launch the Update Installer by running the update command in the
installation directory.

Click Finish to exit the wizard

= Back [ilext= Einigh
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Haga clic en Siguiente

Wskcoma 10

This wizard nstalls o uninstalls msimenane patkages, ncludng inerim fres, fi packs, and refresh packs The follwing products are supperied

‘@ 584 Vicoahere Appioalion Gener Version 0.2 21 orsbare
@ 8 Vit plere Aol e N g Version 0.2 21 or s
M Ve Sahers Aggcalon Server - Epro s Version 60221 o sorve
1M Soolicalion Client for VeebSohens AQDiCHien Server Verdann 6.0.0.01 b above
= i
pAEaton Gamer .1 Fisrs Pack foe v oo
paicali vt .1 E)
‘@ b icoElers denged Depiournced Version 51 01 shaws

‘amsucs homepage

it aling
VB30 0111 UpOats ntaler ragram.

Clck M 1 ontinue

==

Detenga el servicio de WebSphere [T R

Fils  Action  View  Help

L I 2

7, Services (Local)

1BM Server _Mame ~ Description | Status | Startup Type | Log On As |
V7.0 - HQDAIDMNNode01 40N Client The DS Cl., Started Automatic Hetwork S...
C4Encrypting File Syst.., Provides th.., Harusl Local System
Start the service e
() Extensible Authenti... The Extens. Marual Local System
“GJ:Function Discavery ... Ths FOPH, Manual Local Service
pescrpton: . {sFunction Discovery .., Publishest, Harusl Local Service
Controls the running of an T6M Sy
e A v 2.0 ChGroupPolicy Client  The servic...  Started  Automatic Local System
server named: serverl Gl Health Key and Cer... Pravides & Manual Local System
GiHuman Interface D, Hlarusl Local System

“CHIKE and AuthIP IPs, .,

The IKEEX... Started  ALtomatic Local System
Inkeractive Service.., Ensbles us.., Harusl Local System
ChInkernet Connectio...  Provides n. Disabled Local System
C41P Helper Provides tu..,  Started Automatic Local System
CyTPsecPolicy Agent  InkernetPr... Stated  Manual Hebwork 5...
“CJsKtmRm For Distribut... Coordinate... Marual Hetwork S..
G Link-Laver Topalog...  Createsa. Marual Local Service
iMctfes Framework,,, Sharedco..,  Started  Automatic Local System
Mot Meshield Mchfee On... Strted  Albomatic Local System
Gl:Mcafee Task Manager Allows sch...  Started Automatic Local System
{GlMctfes validstion T... Frovides v... Started  Automatic Local System
ChMicrosoft NET Fra...  Microsoft Disabled Local System
ChMicrosoft NET Fra,..  Microsoft ... Disabled Local System
GhMicrosoft NET Fra... Microsoft Aukomatic (D...  Local System
ChMicrosoft NET Fra...  Microsoft Automatic (D...  Local System
CMicrosoft Fibre Cha,.. Registerst... Marual Local Service

Extended /A Standard

Com pruebe |a ublca(:lén del serv|dor de % 1BM Update Installer for WebSphere Software 7.0.0.0 [_ 0] =]

Product Selection

aplicaciones

Enter the installation location of the product that you want to update.

‘You can select a different directory from the drop-down list, specify a diffierent
directory, or click Browse to select a directony.

Directory path
diiPrograrn FilesUBMivehSpherelAnpServer

InetallShield

= Back I: Next = I Cancel
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i TBM Update Installer for WehSphere Software

Operation

Seleccione el paquete de mantenimiento de

instalacion

' |nstall maintenance package

= Uninstall maintenance package.

Cancel

InstallShield
= Back

I Mesd = I

| [ search maintenance

~ [BM ~ WebSphere = Updatelnstaller = maintenance -

e Foder
| pate modfied | 1v0e

L Open v

Cambiar la extension SDK postal era un .pak y
copiarlo a la carpeta de mantenimiento
instalador de actualizacione

Orgarize ~

Name *

7 0. 0-WS-WASSDK-WinXe4-FPO000023. 2ip|

It Faverites
P Deskiop
& Downloads
] Recent Places

4 Libraries
[ Documerts
& Music
i) Pictures

B videos
M Computer

i Network

7.0.0-WS-WASSDK-WirX64-FPOD00023.2p Date modified: 10/17/2012 11:32 AM
Size: 103 MB

l
Compressed (ipped) Folder

Date created: 10/17/2012 12:27 PM

maintenance

Search maintenance

Program Files ~ 18M ~ Web3phere » Lipdatelnstaller

Type

(€42

New Folder
Date modified

Archivo cambiado a .pak pantalla

|=] open =

Orgarize +

Hame =

It Favorites
B Deskiop

8 Downloads
] Recent Places

3 Ubraries
[ 5] Documents

o music
i) Pictures

B videos

8 Computer

i Network

7.0.0-WS-WASSDK-WirxB4-FPO000023. pak Dabe modified; 10/17/2012 11:32 AM
Size: 103 MB

PAK File

Date crested: 10/17/2012 12:27 PM
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camino de la
WASSDK en la ruta del directorio

Manualmente entrar en el

D: \ Archivos de programa \ IBM \ WebSphere \
Updatelnstaller \ mantenimiento \ 7.0.0 -WS -
WASSDK - Winx64 - FP0000023.pak

& 1BM Update Installer for WebSphere Software

Maintenance Package Directory Selection

Enter directary to list maintenance packages available for installation. You can
specify a directory or click Browse to select a path 10 maintenance package

Directory path
|3phere\Upuatemstallenmaimenance\?.ﬂ 0-WS-WASSDRANINXE4-FPO000023.pak

Browse

The latest maintenance packages are available online. Obtain maintenance
packages for WehSphere Application Server and all YehSphere Application
Server Feature Packs either by visiting the Recommended fixes forWehSphere
Application Serwver webpage for a complete list or by using the YiehSphere
Waintenanee Download wizard to find specific maintenance packages.

Additional information can e found online atthe WehSphere Application Server
library or ¥WebSphere Application Server information center webhpages

InstallShield

= Back | Next= | Cancel |

Compruebe que la casilla de verificacién esta

seleccionada y haga clic en siguiente

i 1BM Update Installer for WebSphere Software 7.0.0.0

[_ O]

Available Maintenance Package to Install

Select maintenance packages to install:

Select Recomrmended Updates Deselect All Updates

[V 7.0.0-WS-WAS SDK-Win<64-FRO000023. pak

Each package selection might restrict remaining packages available for further
salection.

Multiple selections can be made for diferent products.

Click Next to continue

InstallShield

e

= Back Cancel |

Verifique el resumen de la instalacion y haga
clic en siguiente

i IBM Update Installer for WebSphere Software 7.0.0.0

[0

Installation Summary

The following maintenance package will be installed:
& 7.0.0- WS WASSDK-WinX64-FPD000023 - Software Developer Kit 7.0.0.23
on the following proguct:

# |BM WehSphere Application Server - W7.0.0.0
d:Program Files/BhAYebSphereiippServer

Click Next to begin the installation

InstallShield

= Back Mext = Cancel
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Haga clic relanzamiento

i 1BM Update Installer for WebSphere Software

= E3

Installation Complete

Success: The following maintenance package was installed:
a 7.0.0-WSWASSDK-WInX64-FPO0D0023 - Software Developer Kit 7.0.0.23
on the following product:

- IBM WehSphere Application Server
diProgram FilesiBMiwebSpherefAppSener

Click Relaunch to add or remove additional maintenance packages, or click Finish
to exit the wizard

InstallShield

= Back Relaunch Einigh

Cambie la extension zip a Pak y copiar a la

carpeta de mantenimiento

naintenance

Go ~ Program Files ~ IBM ~ WebSphere - Updatelnstaler ~ maintenance - l‘a

Qrganize Open *  Mew folder

- Favorites Mame “ | Date modified
iy
B Deskiop | 7.0.0-W5-WASSDK-WinKe4-FRODODN23.pak. 10/17/2012 11:32 AN
4 Dovnloads I T7.0.0-w5-was-winke4-FROD000Z3, pak]

1] Recent Places

o Libraries
3 Documents
& Music
| Pictures

B videos

184 Computer

Navegar de vuelta a la seleccion directorio del
paquete de mantenimiento y seleccione el WAS

fixpack . Introduzca la ubicacién manualmente

& IBM Update Installer for WebSphere Software 7.0.0.0 [_[O[x]

Maintenance Package Directory Selection

Enter directory to list maintenance packages available for installation. You can
specify a dirsctory or click Browse to selact 3 path to maintenance package

Diteciory path
IVebSphere\Updatelnstal\er\mamtenance\? 0.0-%YS-YWAS-YYinxB4-FFO000023. pak

Browse...

The latest maintenance packages are available online. Obtain maintenance
packages for wiehSphere Application Server and all WebSphere Application
Server Feature Packs either by visiting the Recommended fixes for YWebSphere
Application Server webpage for a complete list or by using the WehSphere
Maintenance Download wizard to find specific maintenance packages

Additional information can be found online at the WebSphere Application Serer
library or WebSphere Application Server information center webpages.

InstallShield

= Back MNext = Cancel
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Asegurese de que esta seleccionada la casilla

de verificacion fixpack

JSI=] B3

& IBM Update Installer for WebSphere Software

Available Maintenance Package to Install

Select maintenance packages to install:

Belect Recommended Updates Deselect All Updates

[V 7.0.0-WE-WAS-Win64-FPO000023. pak

Each package selection might restrict remaining packages available for further
selection

Multiple selections can be made for different products.

Click Next to continue

InstallShield

= Back Cancel |

Verifique el resumen de la instalacion

=] 3

i IBM Update Installer for WebSphere Software 7.0.0.0

Installation Summary

The following maintenance package will be installed

& 7.0.0- WS WAS- WinX64-FP0000023 - WebSphere Application Server
7.0.0.23 FixPack

on the fallowing product

# [BM WehSphere Application Server - ¥7.0.0.0
d:/Program FilesiBMMebSphereiAppServer

This maintenance package updates the profiles. Review the maintenance
package readme for more information on profile updates. Back up each profile
with the backupConfig comimand before you continue, or archive the entire
profiles directory.

Click Next to kegin the installation

InstallShield

= Back | Next = | Cancel |

Haga clic en Finalizar en la pantalla completa la

instalacion

4 1BM Update Installer for WebSphere Software

SI= B3

Installation Complete

Success: The following maintenance package was installed

& 7.0.0-WS-WAS - WinX64-FPO000023 - WebSphere Application Server
7.0.0.23 FixPack

on the following product

& IBM WebSphere Application Server
dJProgram FilesfEMebSphereifppSerer

Click Relaunch to add or remove additional maintenance packages, or click Finish
to exit the wizard

InstallShield

= Back Relaunch Finish
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Compruebe que estaba en la versién 23

oyee e X zsnen T wesoocs Wweesss [ aseinen o meroms [ ot srchsh Desenry

5-8 —

Iy T ——, 0 socatin Ot fr ... | @ tesraes ok Coroe | 88 Itz ekt ...

Istograted Solutices Console  Welceme

ST,

o Traies saee Hmome -

Haga clic en el medio de instalacién de JRE

823 [ search software

Local Disk (D:

J= omputer

Crganize = Gpen  Mew Folder
i Fovertns e - Date modied | vpe [ED
M Deskiop GEMOB150836E 10/15/2012 12:46 PM  File folder
4 Downloads GEMOG151215E 101102012 Z:01 PH e Folder
1, Recent Places was 10{17/2012 12:17 PM Fils Foldsr
1) GEND150835E .2ip 10/12/2012 12:38PM  Compressed (Zippe... 663,763 KB
’Q_Uhra”es 1) GEMDB151215E .2ip 10/10f2012 12:00 P Compressed (zippe... 1,886,091 KB
i aﬂmments 1) jce_policy-6.2ip 10/10/2012 1:14 PM Compressed (zippe.... 9B
Q p:::ms | 4 dk-Su35-windows-x64 exe 10/1042012 12:09PM  Application 61,143 KB
B videos
1) L1Cos_WIN_ENG_1-50-04-01 .2ip 10/4/2012 12:09 PM  Compressed izippe. . 3,428 KB
B Computer

Seleccione la casilla de verificacion carpeta de

destino

i'é‘- Java Setup - Welcome

Welcome to Java™

Java provides safe and secure access to the world of amazing Java content,
From business solutions to helpful utilities and entertainment, Java makes
your internet experience come to life.

Mo personal information is gathered as part of our install process. For more
information on what we do collect, see http: ffjava.com/data

Click Install to begin installing Java now,

Cancel I

¥ Change destination folder Install =

398

398



Cambie a la unidad D y haga clic en Siguiente

ORACLE’

Install ko:

D:YProgram Files) Javaljres)

Cancel | < Back | Mext = |

Haga clic en Cerrar después de la instalacion

ﬁ% Java Setup - Complete

You have successfully installed Java.

Java updates will autormatically be downloaded to provide you with the latest
features and security improvements. To change this, see
http: /fjava.comautoupdate

Instale el JDK haciendo clic en el medio de

instalacion

omputer ~ Local Disk (D! £23) [ search software
Organize ¥ [=| Open  Hew Falder
i Faverkes Nams = Dats modiied | vee | 52 ||
B Desktop 1GENDE 150836E 10f15/2012 12:46 PM File Folder
g Dovrloads GENDG151215E 10/11/2012 2:01 PM File Folder
4 Recent Plaes Was 10/17/2012 12:17 PM  File Folder
1) GENDS150836E.2ip 10/12/2012 12:38 PM Compressed (dippe... 663,763 KB
Librari
“ng oraries ! GENDS151215E.2ip 10/10/2012 12:00 PM  Compressed (zippe 1,886,091 KB
[5 Documerts
1) jre_policy- 10102012 1:14PM  Compressed (zippe. .. 9IKB
o Music
i Pictures
B videos | £ re-puas-mindows-xed.exe 10f10/z012 PM  Application 16,815 KB
1) LICB_WIN_ENG_1-80-04-01.2in 10/4/2012 1209PM Compressed (zippe. . 3,420K8
M Computer

399

399



Haga clic en Siguiente

i'é‘- Java({TM) SE Development Kit 6 Update 35 (64-bit) - Setup

ORACLE

Welcome to the Installation Wizard for Java™ SE Development Kit 6 Update 35

This wizard will guide you through the installation process for the Java SE Development
Kit & Update 35,

Mext = I Cancel

Cambie a la unidad D

Select optional Features to install From the list below, You can change vour choice of Features after
installation by using the Add/Remave Pragrams utility in the Cantrol Panel

i~ Feature Description

JavalTM) SE Development Kit &
Update 35 (&64-bit}, including
private JRE 6 Update 35, This
will require 300ME on your hard
drive.

=l ~ | Source Code

Install to:

[:\Program FilesyJavaljdkl . 6.0_354 Change... |

< Back I Mext = I Cancel

Haga clic en Finalizar

3 Java(TM) SE Development Kit &6 Update 35 {6

Java(TM) SE Development Kit & Update 35 {64-bit) Successfully Installed

Product Registration is FREE and includes many benefits:
* Motification of new versions, patches, and updates

* Special offers on Sun products, services and training

* Access to early releases and documentation

‘when you click Finish, product and system data will be collecked and the JDK product
registration Farm will be presented. If you do not register, none of this inFormation will
be saved.

For more information on what data Registration collects and how it is managed and
used, see the Product Registration Information Page.

Product Registration Information |
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Detenga WebSphere G servces —

Fle Action Visw Help

IBM ion Server _Mame + | Description | Status | Startup Type | Logonas |
V7.0 - HQDAIDMNNode01 “CDiagostic Policy Se... The Diagro... Started  Automatic (... Local Service
i Disgnostic Service ... The Diagno. Hanusl Local Service
Start the service )i Diagnostic System .. The Diagna... Started  Manual Local System
) Disk Defragmenter  Pravides Di... Manual Local System
Description: L Distributed Link Tra.., Mainkainsli... Started  Automatic Loral System
Controls the running of an 1B G Distributed Transac... Coordnate... Started  Automatic (D, Networks...
WebSphere Application Server 7.0 ;
Lr0ms Client TheDNs Cl.. Started  Automatic network 5.,
“ChEncrypting Fils Syst... Providss t Manual Local System
ChExtensble Authenti.. The Extens.. Marual Lacal System
L) Function Discovery ... The FDPH.. Marual Lacal Service
0} Function Discovery ... Publishes b, Marual Local Service
ChGoupPolcy Cliert  Theservic...  Started  Automatic Local System
“ChHealth Key and Cer... Provides % Hanusl Local System

i Human Interface Enables ge Hanual Local System

CHIKE and AuthIP TPs.., The IKEEX... Started  Automatic Local System
i Interactive Service.., Enables us.., Manual Local System
“ChInternet Connectio.,,  Provides n... Disabled Local System
LLIP Helper Providestu.., Started  Automatic Local System
LhiPser Policy Agent  InternetPr.. Started  Manual Network 5.
Ok ktmRm for Distribut... Coordinate... Marual Network S....
Chlink-Layer Topalog... Createsa .. Manual Local Service
ChMesfee Framenork... Sharedco...  Started  Automatic Local System
Lk Meifee McShield McAfee On... Started  Automatic Local System
ChMchfee Task Manager Alows sch..,  Started  Automatic Local System |

% Extended A Standard /

Copiar sobre la JCE de la carpeta de software

~ Computer ~ Local Disk (0v) ~ Seftware + ice_policy: | Search ce

2

Organize ¥ | £Open  Hew folder -
 Favorkes Name Date modfied | 1yee | size
B Desktop 2 | COPYRIGHT . html 11{16{2006 5:10PM  HTML Document: 3KB
8 Downloads I

] Recent Places

i Libraries
Documents
& Music

i) Pictures

B videos

& Computer

€ Network,

2 items selected Date modifid: 11/16{2006 5:10 PM Dake created: 11/16/2006 5:10 FM
Size: 4,53 KB

Pegue la JCE en la carpeta de seguridad jdk (

~ Program Fles ~ Java + jok1.6.0_35  jre = lib - security [ search security

renombrar archivos originales ) oranzs -

open Mew folder -
J Favortes Name = Date modfied | Type E3 | |
B Desktop | blackist 10/17/2012 LOOPM File 1KB
& Dowrloads | cacerts 10/17/2012 1.00PM File a0KB
£ Rexent Places | java.policy 10{17{2012 100 PM POLICY File 3KB
| javasecury 10/17/2012 LODPM SECURITY File 12K
3 Libraries
- Javaws. policy 10/17/2012 LODPM POLICY File 1KB
(4] Documents
& Music
&) Fctures | lacal_policy jar. ORIGINAL 10/17/2012 LODFH ORIGINAL File 3K8
i Videos trusted.lbraries 10/17/2012 1.00FM  LIBRARIES File ks
o 11 110 PM r
B Computer | Us_export_policy.jar ORIGINAL 10/17/2012 100D PM ORIGINAL File ELS

i Network

2 items selected Date modified: 11/16/2006 5:10 PM Date created: 10/18/2012 9:05 AM
Size: 4.83 KB
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Copie sobre IBM JCE de la carpeta de software

~ Computer ~ Local Disk (D:) ~ Software + I8M JCE - unrestricted

€23 [ search unrestricted

Organize |4 Cpen  Hew folder
* Favorites Name = Date modified | vpe
B Desktop
8. Dovnioads

6/26/2008 1:10 AM

il Recent Places
3 6/5/2005 11,06 AM

3 Ubraries
[ Documents
& Music
=] Pictures

B videos
& Computer

i Network

2 items selected Date modfied: 6/5{2008 11:06 AN Dake crested: 6/5/2008 11:06 AM
Sizei T.25KB

Pegue JCE en la trayectoria de IBM JRE (

Renombrar el original)

+ IBM ~ wWehsphere ~ AppServer « java « re - lb + security [ search securty

Organize Open  New folder o
X Favorites Name - Date: modfied | e B |
P Deskiop | blackist 10/17/2012 12:32 PML Flle 1kB

i Dovrloads | cacerts 10/17/2012 12:32PM  File TBKB
1l Recent Places [ java.policy 10172012 10:15 &M POLICY File 3KB
[ java.security 10/17/2012 10:15 AM  SECURITY File 118
i Libraries
- javans policy 10/17/2012 12:32PM POLICY File 1KB
[5) Documents
N : 0 utable Jar File
o Music
o Pitures | focal_policy jar CRIGINAL 10/17/2012 10:15 AW ORIGINAL File SKB
9 videos | trusted lbraries 10/17(2012 12:32 PM LIBRARIES File: 2K8

Computer || Us_export_policy. jar ORGINAL 10172012 10:15 AM  ORGINAL File 4KB

€ Netwark

2items selected Date modfied: §/5/2008 11:06 AM Date created: 10/18/2012 11:53 AM
Size: 7,26 KB

Haga clic en la ca- im - r12.6 - win32.exe desde

el medio de instalacion

Computer - Local

~ Software ~ GENOE1S1215E ~ 23 [ search cenns1s12158 (2]

Organize = [ Open  New folder

¥ Favortes Name - Date modifisd | e B3 | |
B Desktop CADirectory 10f11§2012 1:43PM File Folder
4 Downloads CADirectory o 10/11f2012 1:43PM File Falder
d Recent Places Framenork 10/11j2012 1:43PM File Falder
IMithoutProvisioring 10/11j2012 1:45 PM File Folder
2 Uibraries
5 Documents PasswardTocl 10/11j2012 1:45 PM File Folder
o Music Provisioning 10/11j2012 1:58 M File Folder
& Pictures
8 videos | imlayout. properties 7i13/2012 4:42PM  PROPERTIES Fils 1KB
_ | lcansentat 6i292012 6:25 AM  Text Document 386 KB
M Computer
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Haga clic en Siguiente

technologies

1S E E3
Introduction

This wizard will install CA ldentityMinder 12.6.0.0.585

CA strangly recammends that you exit all other programs before starting this
installation.

Inztallanwhere

Cancel

Erevious

Acepte los acuerdos de licencia

technolugies

T[S E3
License Agreement

Scroll down and read the Agreement.
E TTECCE T U CITE - AYTEEIEIT, eI =

Agreement (excluding the third party terms below) will

be superseded by any written Agreement, executed by both

licensee and CA, granting licensee a license to use the

product. This Agreement may only be amended by a

written hgreement signed by suthorized representatives

of both parties.

Select the [T accept the terms of the License
Agreement”] radio button, and then click on the "Hext"
button to accept the terms and conditions of this
Agreement as set forth abowe and proceed with the
installation process.

Select the ["I do NOT accept the terms of the License
Agreement”] radio button and then click on the "Cancel™
button to halt the installation process.

&
£ Ido NOT accept the terms of the License Agreement

InstallAmywhere

Cancel

Erevious Next

Seleccione las casillas de verificacion que se

muestran 3

tochnologies

Select Components

Selectthe components you would like to install

MNote: Identitybdinder Administration Toals option includes
Workflowe Designer, Provisioning Manager, Connector Xpress,
Connector Server S0K and samples

¥ IdentityMinder Server
¥ Connect to Exi
¥ IdentityMinder Administrative Tools

™ IdentityMinder Provisioning Server
I~ IdentityMinder Provisioning Directary
[ Extensions for SiteMinder (if SiteMinder is installed locally)

InstallAnywhere

Cancel

Previous ext
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Cambiar la ruta de instalacion en la unidad D

1S E E3
Destination Location

CAldentityMinder and its components will ke installed under this folder.

Install this product in the following location:
Id}\Program Files {x86)\CalIdentity Manager

Restore Default Folder Choose..

technologies

Inztallanwhere

neel Previous Mext

Desmarque habilitar FIPS

J CA IdentityMinder [_ 2] =]

FIPS Information

Toenable FIPS 140-2 certified cryptographic module for encryption, select
the check box and enter FIPS Key Location

Default configuration does not enable support for FIPS 140-2 Compliance.

[~ Enable FIPS 140-2 Compliance mode

FIPS key location [ d:\Program Files (x86)\CA\Identity Manager|FIPSkey.dat

Restore Default Choose

technologies

Install&nywhers

Cancel Erevious

Seleccione WebSphere

1S E E3
Application Server Information

To host CA ldentityMinder, select a type of application server.

Farthe latest supported application server versions, see the CA
Identitydinder support site (hitp:ica.comisupport).

 JBoss 5X
© WehLogic
LR

technolugies

InstallAmywhere

necel Erevious Mext
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Ingrese la informacién ha demostrado

technologies

TS B
WebSphere Application Server Information

Forautormatic deployment, enter the application server information
Enter the fully-gualified URL with part number in Access URL field

Farmanual deployment, select the check box to generate EARS
Mo additional infarmation is required

|+

[~ Generate the EAR file only - Manual deployment to WehSphere

WebSphere Install Folder: ID:\Prugram Files\IBMiweb3pherelappServer

Restare Default Choose

Server Name: Iserverl

Frofile Name: [AppsroL

Cell Name:  [HQPAIDMNNode0 LCel

Node Name: [HQPAIDMNHode0:

Cluster Mame: | LI

InstallAmywhere

Cancel

Prewious Next

Introduzca el puerto de acceso url ha

demostrado

¥E CA IdentityMinder

tochnologies

YWebSphere Application Server Information

For autornatic deplovment, enterthe application server information.
Enter the fully-qualified URL with port number in Access URL field

For manual deplovment, selectthe check box to generate EARS
Mo additional information is required

WehSphere Install Folder: | D:\Program Files\IBM\WebSphere|\AppServer ;I

Restore Default Choose.. |

Senver Mame: |server1

Profile Mame: |ADpSrv01

Cell Name:  [HQPAIDMNhod=n1Cell

Mode Name: [HOPAIDMNRode01

Cluster Mame: |

Access URL and port: |http:#hqpa\dmn‘idb.\adb‘orglaoao

Kl

Installampwhere

Cancel

Previous et

Cifrado clave

incapaces

Desmarque personalizada

A CA IdentityMinder

technologies

Key Encryption Information

To enable custom key and password encryption, select the check box and
enter the key encryption properties file location.

Default configuration does not enable customn key encryption configuration,

[~ Enahle Custom Key Encryptian

Encryption Properties anatinn|(x86)\CA\Identity ManagerikeyParams.properties

Restore Default Choose..

InstallAnywhers

ncel |

Erevious et
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Puede ser el uso de un puerto diferente en
PROD

= E3
Database Connection Information

g CA Ide

Enter datahase connection information fortask persistence and archive,
waorkilow, auditing, reporting, and object storage.

Host Mame: IIDEPRDAI\IDEPRDAIINSTI

Port Humber: [1518

Database Name [mom_oePRoDN

Username |svc_idm_userpn

Passwird: I AR A A

technologies

Install here

Cancel Previous |

Introduzca el nombre de usuario y la contrasefia

para el usuario incrustado

A3 CA IdentityMinder [_[=]x]

Login Information

Tocreate a userfor connecting to the embedded CA components, pravide a
USEr name and password

Mote: The password you specify must be at least six characters

Username [chEmbeddeduser

Passward I****MMMMM

Confirm Passward | A,

technalogies:

InstallAnywhere

Cancel Previous Mext

Introduzca la informacion de la cuenta de

SiteMinder que se utilizara para hacer

conexiones

\Jl CA IdentityMinder [_[O[x]

SiteMinder Policy Server Information

To communicate with the SiteMinder Policy server for CA IdentityMinder, enter
Siteminder Policy server and Administrator information

Folicy Server Host Mame: IlD‘64.1?.49

SiteMinder Administrator Mame: ISiteMmder

SiteMinder Administrator Password: |**‘**‘**‘**‘**‘**‘

Confirm Administrator Password: |************

technologies

Install here

Cancel | Previous
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Verifique el resumen de la instalacién

3 CA IdentityMinder [_ o] =]

Review Settings

To install with the following settings, click Install.

CAldentityMinder Falder: B
d:iProgram Files (8ENCAdentity Manager

Application Server Information:
Application Server:

WebSphere 7.0.0.23

WiehSphere Install Falder;
DiProgram FilesUBMYNEhSphere\ipp Server
Server Name:

setver

Profile Narmne:

AppSrv0t

Cell Name:

HOPAIDMNModeo1 Cell

Mode Mame:

HOPAIDMNMode01

URL:

hitp:#hgpaidmnidb iadb org:3080

technologies

SiteMinder Policy Server Host:

Install here

Cancel Previous Install

Haga clic en Hecho

A CA IdentityMinder [_[O]x]

Install Complete

Ifhe installation wizard has Finished installing CA IdentityMinder.

To exit the wizard click Done,

technologies

InstallAmpwhere

Caricel Erevious Duone

Services [_[O]x]

Fle Action Visw Help

e | @D o= |HE»un»

1BM ion Server _Hlame + | Deseription | Status | Stertup Type | Logonas |
V7.0 - HQDAIDMNNode01 ), Disk Defragmenter  Provides Di.., Hanual Local System
L} Distributed Link Tra,.. Maintainsli.,  Started  Automatic Local System
st unning of an TN ) Distributed Transat. .. Started  Automatic (D...  Network 5...
WebSphere Application Server V7.0 LM Client Started  Automatic Network ...
server named: serverl ) Encrypting File Syst... Manual Local System
ChEnkerprise Common... CAEnterpr... Started Automatic Local System
“ChEnterprise Common... CAEnterpr... Started  Automatic Loeal System
“ChEnterprise Common... CAEnterpr... Started  Automatic Local System
“ChEnterprise Common... CAEnterpr... Started  Automatic Local System
ChEnterprise Worldvisw  CA Enterpr... Automatic Local System
“ClExtensible Authenti,.. The Exten: Manual Local System
G Function Discovery ... The FOPH, Manual Local Service
G Function Discovery ... Publishest. .. Manual Local Service
L Group Policy Client The servic...  Started Automatic Local System
ChHealth Key and Cer... Provides X.... Wanual Loeal System
Lk Humnan Interface Enahles ge, Manual Loral System

“GAIKE and AuthIP IPs...  The IKEEX. Started Automatic Local System
ChInteractive Service... Enables us. Manual Local System
ChIntemet Connection,, Provides ... Disabled Local System
CHIP Helper Providestu,., Started  Automatic Local System
OptPsec Policy Agent  InternetFr... Stated  Manual Network S...
G KemRm for Distribut...  Coordinat Manual Netwiork 5.
“Chlink-Layer Topolog... Createsa... Marual Local Service
“CiMeafee Framework,.. Shared co...  Started Automatic Loral System

\, Extended £ Standard /
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Compruebe que JAVA_HOME esta establecido.
('Ya sea en las variables de entorno o el archivo
por lotes runmigration ) D: \ Archivos de
programa (x86 ) \ CA \ Identity Manager \ IAM
Suite de \ Identity Manager \ tools \ tpmigration \
runmigration.bat

!’ D:\Program Files (x86)\CA\Identity Manager\IAM Suite\Identity Manager\tools\tpmigration\runmigratios
Fle Edt Search View Encoding Language Settings Macro Run Plugins Window 7

cIHE s o BdHRD|De M| 2 % = E o @
= IE IH | runmigration bat
‘echo off

SET JAVA HOME=D:\Program Files\IBM\WebSphere\App3erver\java
IF EXIST " " goto java_home_exists
:java_home exists

SET JAVA_EXE \bin\java.exe

IF NOT EXIST " " goto error

Se presentar los tpmigration125.properties con

la informacion adecuada , como se muestra .

B *0c\Program Files (3686)\CA\Identity Manager|IAM Suite\Identity Manager\ tooks \tpmigration) com'\ca\tp \migra
flo E8t Sewch Vew Encodng Langusoe Settings Macro Run Phagns Window 2
HEH o o &£ W wEC B ¢t = = i LA

En una pantalla de simbolo del sistema vaya a

la ubicacion del archivo runmigraion.bat

Microsoft Windows [Version 6.1.76011
Copyright (c> 2089 Microsoft Corporation. All rights reserved.

C:\Windows\systend2>cd D:\Program Files (x86>\CA\Identity ManagersIAM SuitesIden|
tity Manage ols\tpmigration

C:\Windows\systend2>d:

D:\Progran Files (xB6)>\CA:\Identity Manager\IAM SuitesIdentity Manager\tools\tpmi
gration>runnigration.bat
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En las instrucciones introduzca los siguientes

Microsoft Windows [U ion 6 11
Copyright (c) 2882 Microsoft Corporation.

All rights reserved.

valores : C:\Windows\systend2rcd D:'\Program Files (xB6)~CANIdentity ManagersIAM SuitesIden
tity ManagerStoolsstpmigration
C:\Windowss\system32>d:
D:\Program Files <(x86>~CA~Identity Manager~IAM SuitexIdentity Manager:tools:tpmil
igration>runmigration.bat
todas Buildfile: runmigration.xml
[input] Enter the Environment protected Alias{’all’ for all the environments
Todas L
[input] Enter the task state: {Pending. Completed, Approved, Rejected. Cance
2 lled. ALlLl>
[input] Enter the IM Uersion to migrate From {1 = rB.x. 2 = ri2.8>: {1, 2}
n [input] Do you want to specify date range for the tasks to be migrated (y/n)
Ejecute  runmigration.bat presentar una

segunda vez e introduzca los valores siguientes

en el simbolo del sistema :

todas
A la espera de
2

n

D:\Program Files (x86>“CA~Identity Manager~IAM SuitesIdentity Managerstools\tpmij
grationrunmigration.bat
Buildfile: runmigration.xml

[input] Enter the Environment protected Alias{’all’ for all the environments

[input] Enter the task state: (Pending. Completed. Approved. Rejected. Cance
lled, ALLl>
Pending

[input] Enter the IM Uersion to migrate from (1 = »8.x,. 2 = »r12.8>: <1, 2>

[input] Do you want to specify date range for the tasks to be migrated (y/nd
<y. n2
n

daterangecheck:
[echo]l Date Range Needed = ${isdaterangeneeded>

enterdates:

runblithNoDates :

2.1.12Instalar informe CA Identity Manager

2.1.13 Instalar informe CA Identity Manager

Navegue hasta el directorio que se muestra

g\ < )= ~ Software = DWDO3173950M » Diski = InstData - it = [23] | search

Organize v =] Open  Hew folder = - M
7 Favorites Hame Date madiied |Tyue ‘S\ze ‘
P Deskiop

& Downloads

4| Recent Places

5 Lbraries
< Documents

o Music

] Pictures

[ videos

18 Computer
&2, Local Disk (2
. Local Disk (D:)
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Haga clic en Aceptar

technolo

CA Business Intelligence

IEninsh - l

A Business Intelligence == =

Haga clic en Siguiente

\J CA Business Intelligence

[HE E

Copyright @ 2010 CA. All rights reserved
This wizard will install CA Business Intelligence 3.2

Forimportant systemn requirements, installation prerequisites and configuration
details, =ee the Installation Guide.

Itis strangly recammended that you quit all programs hefare continuing with this
installation

Click the Mext button to proceed to the next screen. To change a selection on a
previous screen, click the Previous hutton

You may cancel this installation at any time by clicking the Cancel button.

Cancel Erevious Next

Aceptar los términos de licencia

ess Intelligence [_00x]

Scroll down and read the Agreement

TS ArEEeNT,

Licensee acknowlzdges that this license has been read and understood and by selecting the
["T accept the terms of the License Agreement "] radio button, licensee accepts its terms and
conditions, Licensee also agrees that this license (including any arder Form referencing this
Agreement and any terms relating to third party softwars which are set Forth below this
Agreement) constitutes the complete Agreement between the parties regarding this subject
matter and that it supersedes any information licensee has received relating to the subject
matter of his Agreement, except that this Agreement (excluding the third party terms
below) will be superseded by any written Agreement, executed by both licensee and C4,
aranting lieensee 3 license to use the product. This Agreement may only be amended by a
written Agreement signed by authorized representatives of both parties.

Select the ["T accept the terms of the License Agreement"] radio button, and then dick on
the "hext” buttan to sceept the terms and conditions of this Agreement as set forth above
and proceed with the installation process.

Select the [ do NOT accept the terms of the License Agreement’] radio button and then
click on the "Cancel” button to halt the installation process.

@ ] acceptthe termg of the License Agreement

technologies

| do not accept the terms ofthe License Agreement

Cancel Erewious Newt

-]

410

410



Haga clic en Si para instalar las plantillas de

ejemplo

[} CA Business Intelligence [_]

Do you wart ta install CA Sample Templates?

@ Yes " No

G

technologies

Ganeel

Erevious

Cambiar la ruta de instalacion para D

A CA Business Intelligence

[T

Do you want to save the response fle?
@ tes " No

Entar the dirsctory whers the response fils should be created.

[dfiprogram Files (x8E)CASCICommonReportings|cabiresponse ini

Browse. ..

Cancel Erevious et

resumen de la valoracion

E CA Business Intelligence [_ =[]
To install with the following settings, click Install.
Product Name:
CA Business Intelligence 3.2
Response File Location:
d:\Program Files (xBENCA\SCYCommonReporting3icabiresponse. ini
Click Install to invoke the BusinessObjects Enterprise installer.

Cancel

Previous Install
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Haga clic en Siguiente

[ E3

Welcome to the CA Business Intelligence
Installation Wizard

It is strongly recommended that vou exit all Windows
programs before running this Setup Program

Click Cancel to quit Setup and close any program you have
running. Click Mext to continue with the Setup program,

WARMNING: This program is protected by copyright law and
international treaties.

Unauthorized reproduction or distribution of this program,
or any partion of it, may result in severe civil and criminal
penalties, and will be prosecuted to the maximum extent

m possible under law.
I 5

= Back I Mesxt = I Cancel |

Acepte los acuerdos de licencia

i'.é'n CA Business Intelligence Setup =] E3

technologies

SAPE BUSINESSOBJECTS ™ LICENSE AGREEMENT

IMPORTANT-READ CAREFULLY. THIS 15 A LEGAL AGREEMENT BETWEEN wOU AND SAP
BUSINESSOBJECTS FOR THE SAP BUSINESSOBJECTE SOFTWARE ACCOMPANYING THIS
AGREEMENT, WHICH MAY INCLUDE COMPUTER SOFTWARE, ASSOCIATED MEDIA, PRINTED
MATERIALS  AMD ONLIME OR ELECTROMC DOCUMENTATION ("SOFTWARE"). BEFORE
COMTIMUING YITH THE INSTALLATION OF THE SCOFTWARE, YO MUST READ, ACKMNOWVWLEDGE
AND ACCEPT THE TERMS AND COMDITIONS OF THE SOFTWARE LICENSE AGREEMENT THAT
FOLLOWS (MAGREEMENT™). IF ¥'OU DO MOT ACCEPT THE TERMS AND COMDITIONS OF THE
AGREEMENT, %O MAY RETURNM, WATHIN THIRTY (30) DAYS OF PURCHASE, THE SOFTVWARE
TO THE PLACE QU OBTAINED IT FOR & FULL REFUMD,

1. GRAHT OF LICEHSE. SAP BusineszOhjects grants you a nonexclusive and limited license
to uze the Software products and functionalities for which you have paid the applicablell

T N N JUPVR VSRV NF YUY B RISt SRS A im mmmednmee b e boeme el

% [ accept the License Agreement

= Idonat accept the License Agreement

< Back I Mesxt = | Cancel |

Seleccione los idiomas correspondientes

i'.‘% CA Business Intelligence Setup |

English (Required) -
] French

[ ] Japanese

] German

[ ] Spanish

] Italian

[ ] korean

[ ] Dutch

[ Sweedish

[ ] Portuguese (Brazilian)

] Simplified Chinese

[ Traditional Chinese LI

— -

[ all Languages

< Back I Mext = I Cancel
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Ingrese la informacién mostrada en la pantalla

[ E3

i'.é'n CA Business Intelligence Setup

technologies

& New Install a new SAP BusinessObjects Enterprise System.
™ Install MySQL Database Server
{* |lse an existing database server

¥ Enable servers upan installation

Custom or Expand

Tkl Use this option bo choose which application Features you want

installed and where they will be installed. Recommended For
advanced users,

b Tier Install the Web Tier Features

Destination Folder
d:\Program Files (x36)\CAVSCCommonReporting3)

Browse |

< Back

I Mext = I

Cancel |

Establezca la contrasefia de la cuenta de

administrador

[ E3

i'.é'n CA Business Intelligence Setup

technologies
Flease specify the port numbers and the password For the SAP BusinessObjects Enterprise

Administratar
CMS pork I 6400

~ Parts

r Adrinistrator account

Password W

Confirm password sesssssnsses

r Configure the SAP BusinessObjects Enterprise
Administrator password at a later time

I Mext = I

< Back Cancel |

Compruebe la pantalla y haga clic en Siguiente

i'.é'n CA Business Intelligence Setup =] E3

technologie:

Server Inteligence Agent is the visible component of Server Inteligence, the service
functionality of SAP BusinessObjects Enterprise XI 3.1, This utility simplifies the deployment and
management of the S4P BusinessObjects Enterprise servers and improves Fault-tolerance by
automating the starting, restarting and stopping of those servers,

The Server Inteligence Agent Node Mame can be any name that identifies this node of your
deployment, Mote: spaces, dashes or periods must not be part of the chosen Mode Name.,

Mode Mamne:

I HQDACORPN
Park: I 6410

I Mext = I

< Back Cancel
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Vaya a C: \ Windows \ SyswOwW64

| search syswowes

Orgarize =[] Open  Hew folder

¢ Faverites Name = Date modfied [ Type
P Desktop [55 ocsetup.exe 11/20/20108:17 AM  Application 193K
& Dowrlosds dbe3z.di 11/20/20106:20 M Application extension S60KE

'] Recent Places

dbe3zgt

7132009

16FM  Application extension 24K

A Libraries
[ Documents dbetiep. il 7(13(2009%:16 M Application extension 48 KB
& Music dbeconf. dl 11/20/2010 6:20 AM  Application extension 40KB
=] Pictures. [=7 adbecont.exe 7113f2009 9114 PM Application 3ZKB
2 videos __| odbeconf.rsp 7[13/2009 T:06PM RSP Fils 5KE
8 Compuer %) odbecpaz.di 6/15/201L 55 4M  Application extension 12068
& Localoek ) %] adbecraz.di 6/15/201L 55 4M  Application extension 20KB
s Local Disk (D:) %) odbecusz.dl 6/15/2011 4:55 &AM Application extension B4KB
8 Con KALPESHR. dbeirt. dil 71132009 9:09 PM Application extension 224 KB [T
dbejizz.dl 71132009 9:16 PM Application extension 24KB
i Network %] odbejtzz.di 6/15/2011 455 4M  Application extension 312KB
%] odbetrac,di 6/15/201L 55 4M  Application extension 160k8
%] addbse32.di 7132009 %16PM  Application extension 20K8
dexdaz. dil 7/13/2009 9:16 PM Application extension 20KB
dfox3z.dl 7132009 9:16 PM Application extension 20K8 =
| ‘ ocbcad32.exe Date modfied: 7/13/2009 9:14 PM Date created: 7/13(2009 8:11 PM
Ty Aevication Size: B40KE
[Uitem selected [ |18 Computer y

Haga ciic en DSN de sistema
"User DSN System DSM | File DEN | Dlivers' Tracingl Connection F'Doling' About |

Spstem Data Sources:

Mame | Diriver | Add...

FHemowe

i

Canfigure...

_ An ODBC System data source stores information about how to connect o
the indicated data pravider. & System data source is visible to all uzers
on thiz machine, including NT services.

Qk. I Cancel | Lipply | Help |

Seleccione SQL Server y haga clic en Finalizar

Select a driver for which pou want to set up a data source.

Mame I i ;I
Microzoft Paradox Diriver [*.db | E.
Microzoft Parados-Treiber [*.db )
Microzoft Test Diriver [*.bat; * cav)
Microzoft Test-Treiber [* bt; " cav]
Microsoft Wisual FoxPro Driver
Microsoft Visual FosPro-Treiber

< Back I Finish I Cancel
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Ingrese la informacién mostrada

Create a New Data Source to SOL Server -

Thig wizard will help you create an ODEC data source that you can use to
connect to SOL Server.

wihat name do you want bo uze to refer to the data source?

How do you want to describe the data source’?

Description: I

Wwhich SOL Server do you want to connect ta?

Server |IDBPHDA1\IDBPHDA1INST1 |

Finizh I Mest » I Cancel | Help |

Introduzca las credenciales de DB

Create a New Data Source o SOL Server E

How should SGL Server verify the authenticity of the login 107

= with Windows NT authentication uzsing the netwark login 1D

+ With SCL Server authentication using a login 1D and password
entered by the uzer.

To change the network library uzed to communicate with SOL Server,
click Client Configuration.

Client Configuration...

Connect ko SAL Server to obtain default seftings for the
ird i : h -
additional configuration options.

Login [D: ISVC_idm_prep

Password: Ioooo.oo.oo

< Back I Mext » I Cancel | Help |

Verifique la casilla de verificacion es como se

muestra

Create a New Data Source ko SOL Server E
o Change the default database to:
al Iidm_repprodn j
. [ Attach database filename:
2l |
v [Create temporary stored procedures forn prepared SEL statements
and|drop the stored procedures:

& Only when pou disconnect,

When you disconnect and az appropriate while you are
connected.

V' Use &ANS| quoted identifiers.
¥ ze AMS] ullz, paddings and warnings.

r IUze the failaver SEL Server if the primany SEL Server iz not
ayailable.

< Back I Mext » I Cancel Help
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Haga clic en Finalizar

[~ Change the language of SOL Server spstem messages to:

= [Engish =
/_l I~ Use strang encryption for data
b4 )
¥ Perform translation for character data

Use regional settings when outputting currency, numbers, dates and
r times.

[~ Save long running queries ta the log file:

IE:\USBIS\DIHDW’N"‘I WAppD atatlocalTemphQUEL Browse,.. |
Long query time [millizeconds]: |3gggn

[™ Log ODBL driver statistics to the log file:
|E:\Users\DIHDWN"1 “WhppD atatLocalhTemphSTAT Browse... |

< Back I Finizh I Cancel | Help |

Fuente de datos e prueba e e S~ |

|
A new DDBC data source will be created with the following
configuration:

Microzoft SAL Server DDBC Driver Wersion 06.01.7801 ;I

Data Source Mame: idmreport

Data Source Description:

Server: IDBPRDATWDEPRDATINGT
Databaze: [Default)

Language: [Default]

Tranzlate Character Data: Wes

Log Long Runking Queries: Mo

Log Driver Statistics: Mo

Uze Regional Settings: Mo

Frepared Statements Option: Drop temporary procedures on
disconnect

Usze Failover Server Mo

Usze AWNSI Quoted Identifiers: ves

Usge ANSI Mull, Paddings and “Warmings: v'es
Data Encryption: Mo

[

| Test Data Sounce... I ak. | Cancell

Haga clic en Aceptar

 Test Results

ticrozoft SOL Server ODBC Diver Yerzion 06,071, 7601 ;I

Running connectivity tegts,

Attempting connection
Connection established
Werifying option zettings
Disconnecting fram server

TESTS COMPLETED SUCCESSFULLY!
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Ingrese la informacién como se muestra ( Haga

clic en Examinar para establecer idmreport )

i'.‘% CA Business Intelligence Setup !E E

technologies

—CMS Database ——————————————— r'Auditing Database
Select existing CMS database: Select existing Auditing database:
soL Server (ODBC) | |5aL Server (opBC) =l

Browse | Browse |
CDBC DSN I idmrepart CDEC DE I

v Reset existing database

< Back | Mext = | Cancel |

Verifique la pantalla seleccionada es como se

muestra

SOL Server Logon

Input Microsoft SQL Server user credential through system ODEC DSMN

Data Source Mame | Description |

idmreport:

Data Source:  idmreport Lagin ID: I sye_idm_prep

SErver: IDEPRDA L IDBPRDALINSTL Password: O
[V Consurme DSN created under WOWES Defiatbreey
[T Use Trusted Connection [T shiow system database

Refresh | oK I Cancel |

Seleccione Java servidor de aplicaciones Web

e instalar Tomcat

i'-;‘ CA Business Intelligence Setup M= E

G

technologies

W 1zva Web Application Server:

' Install Tomcat application server and deploy ta it

Automatically deploy to a pre-installed web Application Server, Please choose one
From the Following list.

ITomcat 5.5 j

= I will deplay the web components after installation,

™| 115 Wb application Serer (85FMET v, 1 is required);

Deploy to the Following website:

| |
< Back I Mext = I Canicel
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Deje los puertos predeterminados

i'._% CA Business Intelligence Setup =]

a

technologies

Connection port I 080
Shutdawn port | a00s
Redirect port I 8443

< Back | Mext = I Cancel |

Haga clic en Finalizar

ess Intelligence Setup !E E

technologies

Press the Mext button to begin or the Back button to reenter the installation
information.

Cancel |

< Back.

Haga clic en Finalizar

CA Business Intelligence Setup ! m|

CA Business Intelligence has been
successfully installed.

Press the Finish button to exit this installation,

~ Launch SAP BusinessObjects Adminiskration

Consale R

Cancel
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Dej e q ue el proceso de \Jl CA Business Intelligence H[=

®

technologies

a

technologies

Invoking Busi Objects Enterprise Patch Installer

Cancel L]

Reinicie el SerVidor \l CA Business Intelligence [_ =[]

Congratulations! CA Business Intelligence 3.2 has heen successiully installed in the
fallowing lacation:

CAProgram Files (xBENCASCICommonReporting3

Click Daone to exitthe installer and complete the install process,

“fou need to restart the system to complete the installation.

& Ves, restart my system

€ Mo, will restart my system myself

Ereviaus

Desde el servidor de Identity Manager obtener

)vl .~ IAMSute - Identity Manager  tools - idbedrivers ~ (23 [ search idbednvers
el archivo sgljdbc.jar archivo de: oranis = (SJomen ~ ekl =-0O8
¢ Favarkes Mame * Date modified | Type | Size | |
B Desktop ojdbe14 jar 7/13/201 1:42 AM Executable Jar File 1,510 KB

¢ Dowloads
i Recent Places

D: \ Archivos de programa (x86 ) \ CA \ Identity

Manager \ IAM Suite de \ Identity Manager \ i
(] Pictures
tools \ lib \ jdbcdrivers B viee

% Computer

5 etk

saljdbe jar Date modiied: 7/13/2012 1:42 AM Date created: 10/17/2012 5:08 M
Executable Jor File Sizs: 569 KB
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Copie el archivo en la siguiente ubicacién

D: \ Archivos de programa (x86 ) \ CA \ SC \

CommonReporting3 \ common\ 4.0\ java \ lib

- CA v 5C = CommorReporting3 ~ common - 4

|23 [ search b

Organize = [&|Open ~  New folder

Favorkes
B Desktop

& Downloads
| Recent Places

4 Libraries
[ Documents
& musc
[ Pictures

¥ videos

B Computer
&L, Local Disk (C:)
s Local Disk (D)

¥ Con KALPESHR

W Network.

salidbe

Name ~

Date madified

[ Tvpe

T Temean L TaT

|4 REDynamicRecipients.jar

12 replicationLog x5!

4] repo_praxy.jar

|4 RepartPrinter.jar

|4 reporttemplate.jar

|41, Reportwiewer. jar

|4 rpoifs.jar

|4 serialization. jar

4] serislize dEcitor.jar

| setupConfiguration.jar

=] setupConfiguration.Logiz012-9-22 11-12).xml
|2 setupconfiguration. Logr2012-9-22 11-48).xml
|12 setupconfiguration. xml
4 st ar

14 518_en.jar

4] sitar

SL_plugins. jar

T[22 Z0TT &0 A
4/22/2010 8:04 AM
1/27/2010 5:37 P
4/22/2010 5:27 AM
4/22/2010 7:11 AM
4]22/2010 5:45 AM
4/22/2010 5:51 AM
4/22/2010 5:31 AM
4/22/2010 5:49 M
4J22/20106:12 AM
4J22/2010 7:38 AM
10jz2/z012 11112 AW
10/22/2012 11146 AM
10/22/2012 11146 AM
4J22/20108:21 AM
4/22/2010 5:21 AM
4/22/2010 7:38 AM
4/22/2010 5:22 AM

EXeCitante Jar Fie
Executable Jar File
L Styleshest:

Executable Jar File
Executable Jar File
Executable Jar File
Exerutable Jar File
Exerutable Jar File
Exerutable Jar File
Exerutable Jar File
Exerutable Jar File
AML Document

ML Document

ML Document

Executable Jar File
Executable Jar File
Executable Jar File

Executable Jar File

z1KB
10KB
202KB
I05KB
29KB
854K
83KE
27KB

3KB
28KB

&KB
14 KB

1KE
170KB

SKB
42KB
3BKE

jar Date modified: 7/13(2012 1:42 AM Date created: 10{22(2012 12:29 PM

Exerutable Jar File Size: 69 KE

[t item selected

b Comnputer

Edite el CRConfig.xml

(€15 - CA v 5C = CommorReporting3 ~ common - 4

23 [ search java

Organize ~ (Open v  MNewfolder

© Favarites
B Desktop
& Downloads
| Recent Places

4 Libraries

[ Documents
Music
[ Pictures

¥ videos

Computer
&L, Local Disk (C:)
s Local Disk (D)

Name * Date modfied | Type |
i 10/22/2012 11:08 AW Fle folder
lib 10j22/2012 12:23 PM File folder
license 10/22/2012 11:05 AN File folder
xsd 10/22/2012 10:48 AM  File folder

¥ Con KALPESHR

W Network.

<@ CRConfig il Date modified: 10/22/2012 11:12 AM

=ML Dacu

ment Size: 3,70 KB

Date created: 1{28(2010 4:34 AM

[t item selected

Introduzca la ruta completa del archivo
sqljdbc.jar copiado

Notepad

Fle Edt Format view Help

<reportlocati
<ExternalFun

</ExternalFu

<keycode>CBOLH-3
<Javaserver-conf
<Datapbrivercommo

<Classpaths

E
<Javaser

<IVMMaXH
<IvMMinH
<Mumbero

</Dataprivercomm

<1DBCH
<Cachero
<IDBCURL:
<IpBCCTa
<IDBCUS !
<INDIURL.
<InpICon!

<INDIUse
<Generic

TR

<2xm1 wersion='1,0"

ion>.. /.. </reportlocation>

<timeout>10</timeout>

ctwnubraryc'\ assNames:
assnames” </classnamex

<C'\ assnamer </classnames

nctionLibraryclassnaness

v SRP2M-RNOAQOA-BHYX < /k eycodas
iguration>
>

LoCariony! TORF1leLacations
verTimeout >1800</:I avaServerTimeout>

2ap>64000000</IvMMaxHeap>
Eaﬁ>32000000</JVMM1'HHEa >
FThreads»100</NumberofThreads>
on>

wsetsizes100</Cacherowsetsizes
></IDBCURL >

ssName></IDBCC T assNames>
rNames </ 1DBCUSer Names

></INDIURL>

nect i onFactory></INDIConnect fonFactorys

<INDIINitContexts/</INDIInitContext>

rNamesweblogic</INDIUS erNames
IDBCDr ivers
Faults
<Server Type>UNKNOWN</SarvarTypes

<JavaServerStartupTimeout>30</Javaserver StartupTimeouts>

<quoterdant 1F1eronofF>on < fquint eldent 1F1eranoffs
<storederocTyperstandard</storedrrocTypes

<Logonstyle>Standard</Logonstyles
</befault:
<Syhaser

<ServerType>SYBASE</ServerTypes

encoding="utf-8' ?><CrystalReportEngine-configuration>

<Javapir:p \Prugram Fﬂes (xBED\CaNSChCommonRepor ting3yjavasdk\bins/Javanir
Pr (xE6)\(A\sc\cnmmnnkepnrnngz\cummnn\a O\Java/'hb/cr'lnvmamfest jar;o:hPri
{CLASSPATH}</ClasSpathy
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— A £ Central Configuration Manager BEIk
Reinicie todos los servidores en el gestor de

Conflguracl()n Central Display Name__|Refresh| [ version | status | Description |

2.0.1.0 [ Running  Tomeat Application Server

1 2.0.1.0 @ Running  Manages BusinessObjects Enterprise Servers

Sigue el camino se muestra y ejecutar el

Search SPS
setup.exe como administrador o v o o -
i Favorts Nams ~ Dts modfied | 1yee [ES | |
B Desktop package 10/11/20125:41 PM File Folder
4 Downioads saw 10/11{20125:41 PM File Felder
] Recent Pl
&Q Recent Flaces [ capatchresponse.ini F/21j2011 252 A Configuration settings 2K
& Ubrars 1 custom_infoview_SPS.zip 1182012 1:134M  Compressed (zippe. 2,486 KB
3 Documents | Productid.txt 11§30/2011 11:17 AWM Text Document 1KB
o Husic & | response.ini 11/30/2011 11:05 P Configuration settings 2k8
[ Pictures
B videos [ | setup.ini 1/18/2012 4:06 &M ConFiguration settings 1KB
1% Computer

£, Local Disk (C:)
_u Local Disk (D1
&* C on KALPESHR.

¥ Network

A setup.exs Date modfied: 11/28/2011 10:55 FM Dake created: 11/29(2011 10:55 F#
Application Siee: 741 KB

[t ieem selected [ [ Computer v

Haga clic en Aceptar CA Business Intelligence 3.2 SP5 Update Setup Ed

Please Chonse Setup Language

IEninsh j

V¥ cCreate log file during installation

(4 I Cancel |

Haga clic en Siguiente ence 3.2 5P5 Update Setup M=

Welcome to the CA BusinessIntelligence 3.2 SP5
Update Installation Wizard

1t is strongly recommended that vou exit all Windaws
programs before running this Setup Program

Click Cancel o quit Setup and close any program you have
running. Click Mext to continue with the Setup program,

WARNING: This program is protected by copyright law and
international treaties.

Unauthorized reproduction or distribution of this program,
or any portion of it, may result in severe civil and criminal
penalties, and will be prosecuted to the maximum extent

m possible under law,

= Back | Mexk = I Cancel
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Acepte el acuerdo de licencia

i'.;- CA BusinessIntelligence 3.2 SP5 Update Setup =]

technologies
IUnited Kingdom Al

c) General (Section 12): The folfowing replaces the first sentence of this section:

Thizs Agreement iz governed by the lawes of England and Wales, without reference to conflict of
|z provisions of the United Mations 1980 Convertion on Contracts for the Internstional Sale of
Goods and any amendments thereto, Motwithstanding any other provision in this Agreement,
nothing in this Agreement shall create or confer (whether expressly or by implication) any rights
or other benefits whether pursuant to the Cortracts Rights of Third Parties) Act 1999 or
otherwise in favour of any person not a party hereto.

Please indicate below whether you accept, or do not accept, the terms and
conditions of this software license agreement. j
-

{* [ accept the License Agreement

= Idonat accept the License Agreement

< Back | Mext = | Cancel |

Introduzca la contrasefia de administrador de

CMS que se utilizé durante la instalacion inicial

i'.;- CA BusinessIntelligence 3.2 SP5 Update Setup =]

technologies

Specify the CMS and Administrator login infarmation of your existing deployment,

Existing CM3 Hostname I HQDACORPH
Excisting CM5 Part | E400

CMS Administrator Password I sssssnssnensl

< Back | Mext = I Cancel |

Seleccione el botén de opcién Si

i'.;- CA BusinessIntelligence 3.2 SP5 Update Setup

technologies

The installer has detected that web applications were automatically deployed during
the SAP BusinessObjects Enterprise installation, Would you like to redeploy the web
applications to the web application server used by SAP BusinessObjects Enterprise?

* ‘es, automatically redeploy the web applications.

" Mo, T will redeploy the web applications after installation.

< Back | Mext = I Cancel
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Verifique el camino es la unidad D

I[E B3

i'-.%‘ CA BusinessIntelligence 3.2 SP5 Update Setup

technologies

Tomcat 5.5

Server Instance I localhost

cervice Name I BOE120Tomeak

r~Application Server Installation Directory
D:YProgramn Files (x86)Ca4SC\CommonR eporting3 Tomeatss

Browse |
I Mext = I

< Back Cancel I

Haga clic en Siguiente

NOTA : Mantenga todos los servicios en CCM

correr pero cerca de CCM

i".%‘ CA BusinessIntelligence 3.2 SP5 Update Setup M= B3

technologies

Press the Mext button to begin or the Back button to reenter the installation
information.

< Back Cancel |

Haga clic en Finalizar

W= B2

CA BusinessIntelligence 3.2 SP5 Update has
been successfully installed.

CA BusinessIntelligence 3.2 SP5 Update Setup

Press the Finish button to exit this installation,

= Back Cancel
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Ir a reg editar y navegar hasta la carpeta se
muestra. Seleccione
mergeconnectionproperties y cambie el valor a

yes

File Edit View Favorites Help

| Wowé432Node 2| [ name Type | Data

Apache Software Foundatic ab)(Def aulk) REG_52 {value nok set)
[=1- | Business Objects RE_52 no

[#- | Registration -

B Suite 12.0
[+~ . Business Yiew Manz
CER.
[#- [ CM3

[~ | Components
Config Manager
Crystal Reports

DatabaseCption
. Keycodes

[E2] default
[ Enterprise
[+~ || Ewent Server
M File Server

-+ . hooks
3} Installer
(- | Job Server

- lngging
[#- [ MDA
B OLAP Inteligence

Performance Manag
ProcessExt

Program Server

[#~ , Report Application

[#]~ || report_conwversion_
[ FepOrt_conversion_
Shared

3} Shared Tools

[+~ |, ‘Web Component Ac ™
1] | »

|ComputarlHKEY_LOCAL_MACHINE\SOFTWARE\WOWS‘I32Node\Eusinass ObjectsiSuite 12, 00Crystal Reports\DatabaseOptions

Reiniciar todo

[& x[B ) Computer Name: [F0A-oRr ] [engish =
[version [ Status | Desaription |
2.0.1.0 @ Stopp... Tomeat Application Server
0.1.0 [# Running  Manages BusinessGbiects Enterprise Servers
Restarting 4

Establezca la variable de entorno JAVA_ HOME

System Properties I

. Computer Mame I Hardware Adwvanced I Hemotel

“'ou must be logged on as an Administrator to make most of these changes.

i~ Performance
Yisual effects, processor zecheduling, memony uzage, and wirtual memony

Settings...

 User Profiles

Drezktop zettings related to wour logon

Settings...

It

 Startup and Recovery
System startup, system failure, and debugaing infarmation

Settingz. . |

| Enwvirohment Wariables... I

QK | Cancel | Apply I

424

424



Cambiar ruta de acceso a la ubicacion de JDK

Mew System Yariable | x|

[ J8va_HOME

Yariable name:

Yariable value:

k.

I D:\Program Files! Javaljdkl 6,035

Zancel

Copie sobre carpeta BlIConfig desde el

~ Local Disk (D

W

~ Software ~ DVD03173950M - Diskl v cabi ~

Search cal

directorio se muestra a la raiz de la unidad D O g o ey < Shors i+ .
¢ Favortss Name - Date modied | Tvpe =
B Deskiop

1§ Dovnloads biek 10/19[2012 12:33PM  File Folder
£, Recent Places oo 10/19/2012 12,33 M File falder
cafdeploy 10/15/2012 12:35PM  File folder
Lib
i Ubraries Collsterals 10/19/2012 12:34 PM File Folder
[ Documents
content 10/13/2012 12:34 P File Folder
Music
e Pictures package 10/13/2012 12:43 P File Folder
B videos patch 10/15/2012 12:49PM  File folder
redist 10/19/2012 1:05 PM File: falder -
8 Computer £ autorun.inf 4/22/20104:13PM  Setup Information 1¥8
&, Local Disk (C:) ] Business Objects X131_Fixed_Issues.pdf 10/3/2008 6:554M  FOF Flle 118kB
(_w Local Disk (D:} 1) custom_infoview.zip 11/17/2010 4:16PM  Compressed (zippe. .. 3,040 KB
# Con KALPESHR [ license_es.pdf 4/22/2010 4:13PM PO File 205 KB
N | lcense_da.pof 4j22/2010 4:13FM PO File 68KB
i Hetwork
¥ 4j22/2010 4:13PM  PDFFlle KB
4j22/2010 4:13PM  PDFFlle 66 KB
| license_es.pdf 4/22/2010 4:13 PM PDF File FLKB
[ lcense_fr.pdf 4j22/2010 4:13FM PO File 72KB
biconfig Date modfied: 10/19/2012 12:33 M
File Foider
1 item selected [ [/ Computer 7
1 [=] EX

BIConfig en la raiz de la unidad D

~ Computer =

Local Disk (D:

23| [ search Local Disk (D

Orgenize . Open Includeinlbrary v  Sharewith +
) s - Dats modifisd | e [ ses =
Favarkes el THZEE FR2007 700 TeE Docurment TE¥E
B Deskiop
| eula.2052.tt 11j7/2007 7:00 A Text Dacument 188
§ Dowrloads
euls.3082.tet 11/7/2007 7:00 A Text Dacument 188
41 Recent Places =
4] globdatauini 11/7/2007 7:00 AM Corfiguration settings 2k8
5 Uibraries Blinstal.exe 11/7/2007 744 AM Application 835 KB
3 tocuments L] install.ni 11/7/2007 7:00 M Corfiguration settings 1kB
& music ] installres. 1028.d LLi7j2007 7144 AM Application extension 74K8
& Pictures ) install.res. 1031l 11/7/2007 7144 AM Application extension 34K8
8 videos ) installres.1033.d1 11/7/2007 7144 A Application extension s9ke
&) install.res. 1036, 11j7/2007 7144 A Application extension %5k8
™
® Computer installres, 1040, 11/7/2007 7:44 AWM Application extension 93kB
&, Local Disk (C:)
% install.res, 104141 11/7j2007 7144 A Application extension 79k8
(s Local Disk {D:}
%) install.res. 1042.d1 11/7/2007 7144 &M Application extension 75 K8
&3 € on KALPESHR
install res.2052.d 11j7/2007 7:44 A4 Application extension 74 K8
i Network ) install.res, 3082.d1 LLi7j2007 7144 AM Application extension 34K8
5] ve_RED.cab L1/7/2007 750 AM Cabinet File 1,883 KB
§5)vc_rED.MST 11/7/2007 7:53 A Windows Instaler P... 237KB
(& veredst.bmp L1j7/2007 7:00 AM Bitmap image 6ke

biconfig Date modified: 10§19/2012 12:33 PM

File folder

4]

[t item selected

[/ Computer
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- - - ,
Ir al servidor WAS vy copiar los dos archivos de
- IAM SUite - Identity Manager - tools - ReportServerTools 23 [ search ReportServerTaoks
las herramientas \ reportservertools \ carpeta orgnze < Open ol = 0@
Favaries Mame * Date modified | Type | Size | |
B Desktop | mergeconnections %, 0.cf TILHH2012 141 AW CF File 1KE
1§ Downloads B mergeconnections_3.0.reg 7J13/2012 1:41 AWM Registration Entries 1kB

Recent Places

T30 26 AN BIAR Flle 951 KB

- Ubraries
. || mysal_reports.biar
¥ Documents
" &7 mysql-biar.xrrl 7/13{20122:16 A XML Document 1k8
o Music
orarle_reports,biar F13fz0N2 216 AM  BIGR File 946 KB
] Pitures =
[ videos =] oracle-biar xml 7/13{20122:16 AW XML Document 1K8
1% Computer

€ Netwark

@ 2items sclected Dake modified: 7/13/2012 2:16 AM Date created: 10/17/20125:25 PM

Size: 966 KB

823 [ search biconfig

amputer « Local Disk (

Pegue los dos archivos copiados desde el

servidor WAS a la carpeta BlConfig en laraiz de | = osere~ o tewraer
)  Favorites Name - Dat= madfied | 7ype Size |
|a uni d ad D P Deskiop lib 10/232012 9252 AW File Folder
8 Downloads samples 10/232012 3:52 M File Folder
| Recent Places L bicorfig.bat 9f6{2010 5:01 AM Windows Bakch File zKB
4] biconfig.jar 3(11/2011 SOFAM  Executable Jar File 1518
4 Libraties ) ]
A || biconfigush 9[6{20105:0L AM  SHFile 1KB
) Documents
o || biconfig-readme. bt 9/6{20105:0L AM  Text Document 10K8
o pusic
12| datadump. bat 9/6f2010 5101 AM windows Bateh File 2KB
=] Pictures
B videos | datadump.sh SIEZI0SOLAM  SHFie 168
logé properties 9/E{ZDI0S0LAM  PROPERTIES Fie 168
18 Computer

&2, Local Disk (C:)
s Local Disk (D2
# Con KALPESHR.

S etwork

@ 2 items selected Date modiied: 7/13/2012 2116 AM Date created: 10/23/2012 9:53 AM

Size; 968 KB

2 items selected | [/ Computer Py

[_[O]

ommand Prompt

Ejecute el comando como se muestra

]{:\hiconfig)hiconfig —h hgpacorpn -u administrator -p Password_—f ms—sql—hiar.xnl

NOTA : muestra la contrasefa incorrecta
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Compruebe que el archivo biconfig.log devuelve

un 0 al final

log - Notepad ++
File Edit Search View Encoding Language Settings Macro Run Flugins Window ?

|cdBH& s @ 4dDMae(my|t 2|BE|=
B biconfighat [H EIEnr’\llglngl

©29 wnager - Reading universe connection security
90 mager - Reading universe folder security

291 wmager - Reading BOE application security

92 mager - Reading program and report schedules
93  mager - Reading infoview user preferences

5% mager - Reading enterprise security preferences
95 mager - Reading edd-if-missing configuration
26 wmager - Reading prograw chiscts

97 mager - Reading users

98  mager - Reading groups

29 mager - Reading ldap groups

100 mager - Reading ldap authentications

101 mager - Reading menbership

102 mager - Reading events

103 wmager - Reading folder security

104 nager - Reading universe connection security
105 mager - Reading universe folder security

106 wager - Reading BOE application security

107 mager - Reading program and report schedules
108 wmager - Reading infoview user preferences
109 nager - Reading enterprise security prefersnces

111 gbeployUtility - Deploying objscts to the BusinessChiscts system...

112 mager - Importing BIAR [D:\biconfigims-sgl_reporcs.biar]...

113 wager - **% Performing add operations... T

114 gbeployUtility - Logging off the BusinessObjects system...

115 gbeployUrility |- Reporting utility program terminated and return code = 0

110 gbeployUrility - Connecting to the BusinessObjects system. host: hedacorpn, user:admir

Mormal te lencth : 10611 lines : 116 [tn: 115 col:70 Sel:58 [Dos|windows |anist

[ms

4

Inicie sesiodn en la consola de WAS y vaya a
Recursos -> JDBC -> Fuentes de datos ->
iam_im Informe instantanea Fuente de datos
Compruebe la base de datos se define

correctamente

Component-managed authentication alias

(none) =

Mapping-configuration alias
DefaultPrincipalMapping *

Contasiner-managed authentication alias
(none) ¥

Common and required data source properties

Name Value

IDM_REPPRODN
1518
IDBPRDALMDBPRDALINSTL

Database name
Port number

Server name

Cancel

2pply | [OK| [Reset
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3 Configuracion de un servidor web y un servidor de aplicaciones en maquinas separadas

(a distancia)

En este tema se describe la instalacion de un plug-in de servidor Web que WebSphere
Application Server proporciona para comunicarse con una determinada marca de servidor web. Este
procedimiento describe cémo instalar el servidor web y su plug-in de servidor Web para WebSphere
Application Server en una maquina y la configuracion del servidor de aplicaciones en el perfil

predeterminado en otra maquina para comunicarse con el servidor Web.

Cuando existen varios perfiles, el programa de instalacion de plug-ins configura solo el perfil
predeterminado. Ver configuracion de plug-ins para una descripcion del flujo de la l6gica que

determina como el instalador selecciona el perfil de configurar.

Si la familia de productos WebSphere Application Server es compatible con una marca
particular de servidor Web, como IBM HTTP Server o Microsoft Internet Information Services (11S),
entonces su producto WebSphere Application Server proporciona un plug-in binario para el servidor

Web que debe instalar.

Si la familia de productos WebSphere Application Server no proporciona un plug-in binario para
una determinada marca de servidor web, el servidor web no es compatible. El propésito de la binario
plug-in es proporcionar el protocolo de comunicacion entre el servidor Web y el servidor de

aplicaciones.

Supongamos que se crea un nuevo perfil. Supongamos también que usted desea utilizar un
servidor Web. Debe instalar un nuevo servidor Web para el nuevo perfil y utilizar el asistente de
instalacion Plug-ins para instalar el médulo plug-in binario y configurar el servidor Web y el servidor

de aplicaciones.

Si el servidor Web no esta ya instalado, aun puede instalar los plug-ins para su uso futuro. Si
el producto WebSphere Application Server no esta instalado, aun puede instalar los plug-ins. Sin
embargo, se recomienda que instale el servidor Web y el producto WebSphere Application Server

antes de instalar los plug-ins para el servidor web compatible.

El asistente de instalacion de plug-ins instala el médulo plug-in, configura el servidor Web para
comunicarse con el servidor de aplicaciones y crea una definicién de configuracion del servidor Web

en el servidor de aplicaciones, si es posible.
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Este procedimiento configura el perfil de servidor de aplicaciones que es el perfil
predeterminado en la maquina. Existe una relacion de uno a uno entre un servidor web y el servidor

de aplicaciones .

En este tema se describe como crear la siguiente topologa(ver figura 11)

4———— Internet Intranet ————»

Figura 11
Firewall Firewall
! 1
: !
i Machine B | Machine A Data tier, optional
i i
webctient | | | | Web server i iy TRl X
(browser) [T | m i . Sarver - -
[ 1
[ ]
: ' Application
i i
i i
1

En este tema se describe la instalacién de un servidor Web en una maquina y el servidor de
aplicaciones en un equipo diferente . En esta situacion, el asistente de instalacion de plug- ins en una
maéquina no puede crear la definicion de servidor Web en la configuracion del servidor de aplicaciones

en la otra maquina .

En tal caso , el asistente de instalacion de plug- ins crea una secuencia de comandos en la
maquina del servidor Web que se puede copiar a la maquina servidor de aplicaciones. Ejecute la
secuencia de comandos en la maquina servidor de aplicaciones para crear la definicion de

configuracion del servidor Web dentro de la configuracion del servidor de aplicaciones .

Realice el siguiente procedimiento para instalar el plug-in y configurar el servidor Web y el

servidor de aplicaciones.

1. Inicie sesion en el sistema operativo. Si va a instalar como no root o usuario no
administrativo , entonces hay ciertas limitaciones. Consulte la documentacion de la instalacion no root

para mas informacion.
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IR LTS T T Ademas |, seleccione un umask que permite al propietario de
lectura / escritura a los archivos , y permite a otros a acceder a los mismos de acuerdo con la directiva
del sistema imperante. Para raiz, se recomienda un umask de 022 . Para los usuarios que no sean

root , una umask de 002 o 022 podria utilizarse , dependiendo de si los usuarios comparten el grupo.
Para verificar la configuracion de la mascara U, emita el siguiente comando :
umask
Para establecer el valor de marcara U en 022 emita el siguiente comando:
umask 022

BT Al instalar como usuario administrativo en un sistema operativo Windows, un servicio
de Windows se crea automaticamente al iniciar automaticamente el servidor de aplicaciones . La

cuenta de usuario de instalacion debe tener los siguientes derechos avanzados de usuario :

0 Actuar como parte del sistema operativo
o Iniciar sesién como un servicio

Por ejemplo , en algunos sistemas operativos de Windows , haga clic en Herramientas
administrativas> Directiva de seguridad local > Los derechos de los usuarios de misiones para
establecer las opciones avanzadas . Consulte la documentacion del sistema operativo Windows para

obtener mas informacion .

MM Si va a ejecutar el servidor de aplicaciones como un servicio de Windows, no instale
desde un ID de usuario que contiene espacios. Un ID de usuario con espacios no se puede validar.
Tal un ID de usuario no se le permite continuar la instalacion. Para solucionar esta limitacion, instale

con un ID de usuario que no contenga espacios.
2. Instale WebSphere Application Server en la maquina A.
Lea el tema "Instalacion del producto y el software adicional”.

3.Instale IBM HTTP Server u otro servidor Web soportado en la maquina B.
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10. Opcional: Cree un nuevo alias de host para el host virtual predeterminado.

Si ha configurado el servidor Web para utilizar un puerto distinto del puerto 80, debera afiadir
un nuevo alias de host para ese puerto para el host predeterminado. Por ejemplo, cuando se ejecuta

como no root, IBM HTTP Server esta configurado con un valor de puerto predeterminado 8080.
5. Inicie el asistente de instalacion de plug-ins en la maquina con el servidor Web.

Seleccione el asistente de instalacion de plug-ins de la plataforma de lanzamiento o cambie los
directorios al directorio de plugins en el disco del producto o en la imagen de instalacion descargado
y ejecute el comando de instalacion.Desactive la casilla de verificacion de la hoja de ruta o seleccione

la casilla de verificacion para ver la hoja de ruta, a continuacion, haga clic en Siguiente.

Si no esta seguro de que la instalacién de escenarios para seguir, mostrar la hoja de ruta en su

lugar. Imprimir y mantener la hoja de ruta como una vision practica de los pasos de la instalacion.

Presione Ctrl-P para imprimir la hoja de ruta si el navegador Web controles de navegacion y la
barra de menus no estan presentes en la ventana del navegador que muestra la hoja de ruta de Plug-
ins. Presione Ctrl-W para cerrar la ventana del navegador, si los controles de navegacion y la barra
de menus no se muestran. O cerrar la ventana del navegador con el control de la ventana en la barra

de titulo.

1. Lea el acuerdo de licencia y acepte el acuerdo de que si estd de acuerdo con sus

términos. Haga clic en Siguiente cuando haya terminado.

2. Si el sistema no pasa los requisitos de verificacion, detener la instalacion, corregir
cualquier problema, y reinicie la instalacion. Si el sistema pasa los requisitos previos de verificacion,

haga clic en Siguiente.
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Busque el archivo de registro correspondiente para obtener informacion sobre los requisitos

previos que faltan:

o Si usted deja la instalacién, consulte el archivo temporaryPlugininstallLog.txt en el directorio
temporal del usuario que ha instalado los plug-ins. Por ejemplo, el archivo
/tmp/temporaryPlugininstallLog.txt podria existir si el usuario root instalado los plug-ins en un sistema
operativo como AlX o Linux.

o Si usted continda la instalacion a pesar de las advertencias acerca de los requisitos previos
que faltan, consulte las plugins_root / logs / install / archivo log.txt después de la instalacion se haya

completado.

Lea el tema "Solucion de problemas de instalacion” para obtener mas informacion acerca de

los archivos de registro.

9. Seleccione el tipo de servidor Web que esta configurando y haga clic en Siguiente.La
instalacion de paneles asistente Plug-ins le pide que identifiqgue los servidores web para configurar.
En realidad, usted puede seleccionar sélo un servidor Web cada vez que se ejecuta el asistente de
instalacién de plug-ins.

Deje de cualquier servidor Web mientras esta configurando ello. Un paso adelante en el
procedimiento le indica que inicie el servidor Web a medida que comienza la prueba servlet snoop.

Si selecciona la opcion de identificacion del servidor Web Ninguno marcado, el servidor Web

instala los plug-ins binarios, pero no configura el servidor Web.

10. Seleccione la maquina del servidor Web (remoto) y haga clic en Siguiente.
432 432



11. Acepte la ubicacién predeterminada para el directorio raiz de la instalacion de los plug-ins.

Haga clic en Siguiente.

Puede escribir otro nuevo directorio o haga clic en Examinar para seleccionar un directorio

vacio. La ruta de acceso completa identifica el directorio raiz de instalacion de plug-ins.

La ubicacion predeterminada se muestra en las convenciones Directory.
Restriccion:

El directorio de instalacién no puede contener caracteres no admitidos. Ver "Los nombres de

objeto: lo que la cadena de nombre no puede contener" para obtener mas informacion.

Existe una posibilidad de que el servidor Web puede ejecutarse en una plataforma que

WebSphere Application Server no admite.

12.Haga clic en buscar y seleccione el archivo de configuracion del servidor Web , compruebe

gue el puerto del servidor Web es correcta y haga clic en Siguiente cuando haya terminado .

Seleccione el archivo y no sélo el directorio del archivo . Algunos servidores web tienen dos

archivos de configuracién y requieren que buscar cada archivo.
La siguiente lista muestra los archivos de configuracion para los servidores Web compatibles :
Apache HTTP Server
apache_root / config / httpd.conf
Domino Web Server
names.nsf y Notes.jar

El asistente solicita el archivo notes.jar . El nombre real es Notes.jar .
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El asistente de instalacion de plug-ins verifica que los archivos existen , pero el asistente no

valida cualquier archivo .

IBM HTTP Server

Microsoft Internet Information Services (1S )

El asistente de instalacién de plug-ins puede determinar los archivos correctos para editar .

Sun Java System Web Server ( anteriormente Sun ONE Web Server y iPlanet Web Server )
version 6.0 y posteriores

obj.conf y magnus.conf

El asistente muestra un panel de nomenclatura para el apodo de la definicién de servidor Web
.13. Especifique un apodo para el servidor Web.

Haga clic en Siguiente cuando haya terminado .

El asistente utiliza el valor a las carpetas de configuracion de nombre en el directorio raiz de
instalacion de plug-ins. El asistente también utiliza el nombre de la secuencia de comandos de

configuracion para el servidor de aplicaciones para nombrar la definiciéon de servidor Web.

Si el perfil de servidor de aplicaciones ya tiene una definicion de servidor Web , elimine la

definicién del servidor Web antes de continuar. Utilice los siguientes comandos para eliminar la
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definicion de servidor Web:$AdminTask deleteServer { -serverName webserverl -nodeName

webserverl node }
$AdminTask removeUnmanagedNode { -nodeName webserverl_node }
$AdminConfig save

En estos comandos, webserverl es el nombre del servidor Web .

14. Acepte la ubicacion predeterminada para el archivo plugin- cfg.xml que el asistente crea en

el equipo servidor Web , haga clic en Siguiente .

Puede escribir un cambio en el valor o haga clic en Examinar para seleccionar un archivo en

otra ubicacién . Si usted no acepta la ubicacion predeterminada, debe existir el archivo plugin- cfg.xml

15. Identificar el nombre de host o la direccién IP de la maquina A, que es la maquina servidor

de aplicaciones, haga clic en Siguiente.
16. Examine el panel de resumen. Haga clic en Siguiente cuando haya terminado.

El panel le notifica que tiene pasos manuales para realizar para completar la instalacién y
configuracion. El tipo de servidor Web, el apodo del servidor Web, y la ubicacién de las pantallas del

plugin cfg.xml de archivos en el panel.

El asistente de instalacion de plug-ins crea el guion configureWeb_server_name en el directorio

plugins_root / bin / en la maquina B (la maquina con el servidor web).

El asistente de instalacion de plug-ins también crea el archivo plugin-cfg.xml en el directorio /

config / nombre_servidor_Web plugins_root.

El servidor Web lee el archivo plugin-cfg.xml para determinar las aplicaciones que el servidor
de aplicaciones en la maquina A puede servir al servidor Web en la maquina B. Cada vez que los
cambios de configuracion, el servidor de aplicaciones regenera el archivo. Cuando se produce la
regeneracion, propagar, o copiar el archivo plugin-cfg.xml real de la maquina servidor de aplicaciones

de la maquina del servidor Web. Puede propagarse automaticamente el archivo al producto IBM HTTP
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Server.

17. Haga clic en Siguiente en el panel de resumen previo a la instalacion para comenzar la

instalacion o haga clic en Atras para cambiar las caracteristicas de la instalacion.

El panel especifica el directorio de instalacion de plug-ins de la raiz, la funcion de plug-ins de

servidor Web y el tamafio del disco del codigo que se instala cuando se hace clic en Siguiente.

18. Después de que el asistente instala el cédigo y crea el programa de desinstalacion
examine el panel de resumen posterior a la instalacion . Haga clic en Siguiente cuando haya terminado

para mostrar la hoja de ruta de instalacion de plug-ins .

El asistente de instalacion de plug-ins instala el modulo plug-in binario. En un sistema Linux ,
por ejemplo , la instalacion crea el directorio plugins_root . El directorio / config / nombre_servidor_Web

plugins_root contiene el archivo plugin- cfg.xml .

El asistente muestra el nombre y la ubicacion del script de configuracion y el archivo plugin-
cfg.xml . El asistente también muestra el tipo de servidor Web que se configura y el apodo del servidor
Web .

Si se produce un problema y la instalacion no se realiza correctamente , examine los registros

en el directorio plugins_root / logs . Corrija cualquier problema y volver a instalar .
19. Cierre la hoja de ruta y haga clic en Finalizar para salir del asistente.

Los archivos de registro de la instalacion estan en la plugins_root / logs directorio de instalacién

17.1.1 Complete la configuracion de IS (7.0)

Antes de iniciar este procedimiento , compruebe que esta utilizando una version 6.1.0.9 o
posterior del servidor Web plug-in. Las versiones anteriores del plug-in no son compatibles con el

sistema operativo Windows Server 2008 .
Sigue estos pasos:

1. Instale la version 7.0 de IIS con la version de 1IS 6.0 componentes de compatibilidad de
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gestion necesarias . Componentes Version 1IS 6.0 Compatibilidad con la administracion no se instalan

por defecto.

A. Complete los siguientes pasos para que aparezca la ventana de Administrador de servidores

en Windows Server 2008 :
0 Haga clic en Inicio, Herramientas administrativas , Gerentes Server.
0 Haga clic en Accion, para agregar funciones , y luego haga clic en Siguiente .

o En la pagina Seleccionar funciones de servidor , active la funcidon de servidor web (1S )

y , a continuacion, haga clic en Siguiente .

o Si un mensaje para el Windows Process Activation Service funcién muestra, haga clic

en Agregar caracteristicas, en Siguiente.
o Haga clic en Siguiente en la pagina de introduccién de IIS.

B. Cuando el papel window displays, compruebe que estan seleccionadas las opciones

siguientes, ademas de las opciones por defecto que ya estan seleccionados.
o Internet Information Server: Herramientas de Gestion

o la version de IIS 6.0 Compatibilidad de gestion: La version de IIS 6.0 Management
Console, Version IS 6.0 Herramientas de scripting, version IS 6.0 Compatibilidad de WMI, y la
compatibilidad de IIS metabase

o desarrollo de aplicaciones: Extensiones ISAPI, filtros ISAPI

C. Haga clic en Siguiente para activar las opciones seleccionadas y, a continuacion, haga clic

en Instalar en la siguiente ventana para realizar la instalacion.

D. Cuando la instalacion finalice, haga clic en Cerrar en la ventana Resultados de la instalacion.

2. Entrar en la consola de administracion del gestor de despliegue.

3. Abra el simbolo y el Comando vaya a: \ Archivos de programa \ IBM \ WebSphere \ AppServer
\ profiles \ AppSrv01 \ bin.
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4. Ejecutar este comando: GenPluginCfg.bat.

El archivo plugin-cfg.xml se encuentra en C: \ Archivos de programa \ IBM \ WebSphere \

AppServer \ profiles \ AppSrv01 \ config \ cells.
5. Cree un directorio en C: \, por ejemplo, c: \ plugin.
6. Copie el archivo plugin-cfg.xml en el directorio c: \ directorio de plugins.
7. Copia iisSWASPIlugin_http.dll (ubicado en el servidor IIS) presentar al directorio c: \ plugin.

8. Seleccione Inicio, Todos los programas, Herramientas administrativas, Internet Information
Services (IIS) en un sistema operativo Windows Server 2008. Esta accion inicia la aplicacion de lIS 'y
crea un nuevo directorio virtual para la instancia de sitio Web. Estas instrucciones asumen que esta

utilizando el sitio Web predeterminado.
9. Expanda el arbol de la izquierda hasta que vea el sitio Web predeterminado.

10. Haga clic en Sitio Web predeterminado, Agregar directorio virtual para crear el directorio

con una instalacion predeterminada.

1. 11. Introduzca sePlugins en el campo Alias de la ventana Directorio Alias Virtual del
Asistente para crear un directorio virtual.12. Vaya a la c: \ directorio de plugins en el campo Ruta de
Fisica de la ventana Directorio de contenido del sitio Web del asistente, y luego haga clic en Aceptar.

Por ejemplo, seleccione la carpeta C: \ plugin.

2. 13. Haga clic en el botén Probar configuracion. Si la prueba de configuracion falla, puede
cambiar los permisos del directorio fisico. Alternativamente, seleccione Conectar como, y dejar que
lIS conectar como una cuenta de usuario de Windows que tenga autoridad para archivos de esa ruta

fisica.

3. 14. Haga clic en Aceptar para agregar el directorio virtual sePlugins a su sitio Web

predeterminado.

4. 15. En el arbol de navegacion, seleccione el directorio virtual sePlugins que acaba de

crear.

438 438



5. 16. En el panel Caracteristicas, haga doble clic en Asignaciones de controlador y, a

continuacion, haga clic en Editar permisos de caracteristicas en el panel de acciones.
6. 17. Seleccione Guion y Ejecutar, si no estan ya seleccionadas.
7. 18. Haga clic en Aceptar.

8. 19. Volver a la ventana del Administrador de IIS y expanda la carpeta Sitios Web en el

arbol de navegacion de la izquierda de la ventana.
9. 20. Seleccione Sitio Web predeterminado en el arbol de navegacion.

10. 21. Agregue la interfaz de programacion de aplicaciones de Servicios de Internet (ISAPI)

filtrarse en la configuracion de I1IS.

11. Por defecto el panel Propiedades del sitio Web, complete los siguientes pasos:

1. Haga doble clic en la ficha Filtros ISAPI.
2. Haga clic para abrir el cuadro de didlogo Agregar / Editar propiedades de filtro.
3. Introduzca iisWASPIlugin en el campo Nombre del filtro.

4. Haga clic en Examinar para seleccionar el plug-in de archivo ubicado en el directorio c: Plugin
directorio \ \ iisWASPIlugin_http.dll.

5. Haga clic en Aceptar para cerrar la ventana de dialogo Agregar / Editar propiedades de filtro.
22. En el arbol de navegacion, seleccione el nodo de servidor de nivel superior.

23. Por las caracteristicas del panel, haga doble clic en Restricciones de ISAPI y CGl, y luego,

en el panel de acciones, haga clic en Agregar.

Para determinar el valor de especificar para la propiedad Path ISAPI o CGlI, busque y seleccione
el mismo plug-in de archivos que selecciond en el paso anterior. Por ejemplo: c: \ plugin \
iISWASPIugin_http.dll
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Introduzca WASPIugin en el campo Descripcidn, seleccione Permitir ruta extension a ejecutar
y, a continuaciéon, haga clic en Aceptar para cerrar las Restricciones de ISAPI y CGI ventana de

dialogo.

24. Crear el nuevo archivo con el nombre "plugin-cfg.loc” en zona c: \ plugin. Establezca el valor
en el archivo plugin-cfg.loc a la ubicacion del archivo de configuracion. La ubicacion predeterminada
es C: \ plugin \ plugin-cfg.xml.

25. Reiniciar IIS version 7.0 y su perfil de WebSphere Application Server.

26. Verifique que snoop se esta ejecutando.

17.1.2 actualizacion se Enchufe

Los siguientes procedimientos explican los pasos que se requieren para instalar el plug WAS

en el servidor IIS

Instalar WAS Plug in

Run the Launchpad | DT =

‘; € ) [~ Computer ~ LocalDisk (D) + Software ~ WA ~ CIGOTHL « v |3 [ search creoma

Organize v [ Open  Hew folder ko~ @
‘¢ Favories Mame Date modified | Type | Size. | |
B Deskiop oK 10/17/2012 905 AN File folder
g Dovnloads launchpad 10/17/2012 5:15AM  Fle Folder
'Z] Recent Places Was 10/17/2012 915 AN Fle Folder
& | autorun 8/31/2008 11:24 PM Setup Information LKB
) Lbraries
[ 5 Documents -
& Music
[ Pictures =
B videas £} 9/2/2008 9:35 M Text Document 5KE
| natices. 9/2/2008 5:50 PM Text Document &7 KB
1M Computer | Wersion 922008 5:50 PM Text Document 1KB

i Hetwork )
iee:

162 bytes
[Date modfied: 9/2/2008 5:50 PM

launchpad Date modified: 831)2008 11:24 PM Date created: 8/31/2008 11:24 PM
Application Size: SE0KE
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En el Area de ejecucion , haga clic en el enlace

para instalar la instalacion de la actualizacion

Websphere Application Server

[_[D[x]

WebSphere. software

common sener
on-line WebSphere Information Center.

Welcome

visitthe =

WebSphere Application Server
Installation To begin, select an entry from the list below to initialize & product installation
wizard. Alternatively, select a product on the navigation listto leftto read
descriptions of the products, and browse help documentation and support
links before starting an installation wizard

IBM HTTP Server Installation
Web Server plug-ins Installation

1BM Update Installer for WebSphere

Software Installation ~+ WebSphere Application Server

N’ Launch the wizard for ‘pplication Server.

1BM WebSphere Installation Factory

1BM Tivoli Composite Application
Manager for WebSphere Application
Server

- IBM HTTP Server

N Launch the wizard for IBMHTTP Server.

—+ Web Server plug-ins
Exit g plug

N’ Launch the wizard for Web Server plug-ins

- |IBM Update Installer for WebSphere Software

all aunch the installation wizard for IBM Update Installer for
JebSphere Software oo

-~ IBM Tivoli Composit
Application Server

Manager for ol

' Launch the
Menager

wizard for IBM Tivoli Com posite Application

Haga clic en Siguiente

i Installation Wizard

the Update Installer 7.

Installation Wizard for the Update Installer

Welcome to the Installation Wizard for the IBM Update Installer for WebSphere
Software. Additional information can be found atthe [nformation Centers and
Support sites for WehSphere and related products home page:

Click Next to continue

InstallShield

= Back

Cancel |

Aceptar el acuerdo de la licencia

& Installation Wizard for the Update Installer 7.

[-[D1x]

Please read the following license agreement carefully.

International Frogram License Agreement il
Part1- General Terms

BY DOWMLOADING, INSTALLING, COPYING, AGCESSING, OR USING THE
PROGRAM YOU AGREE TO THE TERMS OF THIS AGREEMENT. IF YOU ARE
ACCEPTING THESE TERMS OM BEHALF OF ANOTHER PERSON OR A
C:OMPANY OR OTHER LEGAL EMTITY, YOU REPRESENT AND WWARRANT THAT
YO HAVE FULL AUTHORITY TO BIND THAT PERSOM, COMPANY, OR LEGAL
ENTITY TO THESE TERMS. IF YOU DO NOT AGREE TO THESE TERMS,

Read non-1BM terms

& 1 accept both the IBM and the non-1BM terms

[

1 do not accept the terms in the license agreement

Print

InstallShield

< Back Mext = cancel
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Haga clic en Siguiente

i Installation

zard for the Update Installer

JSI=] B3

System Prerequisites Check
A supported operating system was not detected.

Support for your operating system might have been added after the release of
the product See the WebSphere Application Server detailed systermn
requirements Web pages for more information about supported operating
systens. You can continue with the installation, but the installation or product
operation might not succeed without applying maintenance. Go to the product
supportWeb pages to obtain the latest maintenance packages to apply after
installation.

Click Cancel to stop the installation and install 2 supported operating system
Click Next to cantinue the installation.

InstallShield

= Back Cancel |

Especifique la ubicacion de la WAS Plugin
NOTA : Estaba en C

InztallShield

Installation Directory

IBM Update Installer for Websphere Software, Version 7.000.0 will
the specified directary.

You can specify a different directary or click Browse to select a dil

Directary path:
|d:1Pr0gram Files\EwMWebSpherellpdatelnstaller

¥ Create a start menu icon.

= Back | MNext = |

Revise el resumen de la instalacion

4 Installation

zard for the Update Installer 7.1

=] B3

Installation Summary

Review the summary for correctness. Click Back to change the values on previous
panels. Click Next to hegin the installation.
The fallowing proguct will be installed

& |BM Update Installer for WehSphere Software
Path: d\Program Files\ BMWebhSphera\Uipdateinstalier

for a total size

® 364 MB

InztallShield

= Back Mext = Cancel
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Después de la instalaciéon de lanzar la

actualizacion

the Update Installer

[_ O[]

Installation Complete

Success: The following product was successfully installed:

a IBM Update Installer for WehSphere Software
Path: di\Program Fiies\lBMWebSphera\Updateinstalier

¥ Launch IBM Update Installer for WehSphere Softwars on exit.

installation directory.

Click Finish to exit the wizard

“ou can also launch the Update Installer by running the update cormmand in the

= Back et =

Finish

Haga clic en Siguiente

Wskcoma 10

This wizard nstalls o uninstalls msimenane patkages, ncludng inerim fres, fi packs, and refresh packs The follwing products are supperied

Compruebe la ubicacién del WAS Enchufe
NOTA : Path se muestra en la pantalla es

incorrecta

i Additonsi i
Sl nomEgas
. castee A0 istest
wersice of the Uptte Insfaler program.
lick Nt 15 cartinue:
Crea )| concal
¥ TBM Update Installer for WebSphere Software 7. [-[O]=]

Product Selection

Enter the installation location of the product that you want to update.

directory, or click Browse to select a directony.

Directory path

‘You ean select a different directary from the drop-down list, specify a different

diiProgram FilesUBhWiehSpherelippServer

InetallShield

I Next = I

=Back

Cancel
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SeIeCC|One el paquete de manten|m|ento de i TBM Update Installer for WehSphere Software =] E3
instalacion Opration
' |nstall maintenance package
© Uninstall maintenance package.
InstallShield
= Back I hlext = I Cancel
Busque el arChIVO 7.0.0'WS'PLG'W|”X64' File Edit View Favorites Tools  Help
. ) . . I . ! s O . Moo x
FP0000023.zip y cambie la extensién zip un Qe - @ - (| O sewen |y rois | [ (7 X 1) | -
Address | () Ciwas
. pak Folders X | Mame
[ Desktop ~ || EciGovm
=) My Documents I 1G0MML
B9 My Computer CIcivrzML

= G System (C)

IS)trial_plugins_7000_windows ia32

[ eefusion

Copie el archivo a la carpeta de mantenimiento

instalador de actualizaciones

= Progran Fled = IBM = Webifphare = Updatalratalr = Sariansscs
I tpen = Pew Foider

M - | coakn et

Haga clic en siguiente en la pantalla del
instalador

NOTA : archivo incorrecto se muestra

& IBM Update Installer for WebSphere Software 7.0.0.0

Maintenance Package Directory Selection

Enter directary to list maintenance packages available for installation. You can
specify a directory or click Browse to select a path 10 maintenance package

Directory path
|3phere\Upuatemstallenmaimenance\?.ﬂ 0-WS-WASSDRANINXE4-FPO000023.pak

Browse

The latest maintenance packages are available online. Obtain maintenance
packages for WehSphere Application Server and all YehSphere Application
Server Feature Packs either by visiting the Recommended fixes forWehSphere
Application Serwver webpage for a complete list or by using the YiehSphere
Waintenanee Download wizard to find specific maintenance packages.

Additional information can e found online atthe WehSphere Application Server
library or ¥WebSphere Application Server information center webhpages

InstallShield

= Back Next= Cancel
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Com pruebe que e| enchufe en e| archivo de % IBM Update Installer for WebSphere Software 7.0.0.0 M=l E3

Available Maintenance Package to Install

fixpack estd marcada.

Select maintenance packages to install:

Select Recomrmended Updates Deselect All Updates

NOTA : Paquete incorrecta se muestra en la 7.0 0-W5- WAS SDK- WG 4-FF 0000023 pak

foto

Each package selection might restrict remaining packages available for further
= || s8lBCtON.

Multiple selections can be made for diferent products.

Click Next to continue

InstallShield

Cancel

= Back

Verifique el resumen de la instalacion y haga
clic en Siguiente. Esto completara la

actualizacion fixpack

Vaya a C: \ Archivos de programa \ IBM \
WebSphere \ Plugins \ bin y soné la
versioninfo.bat para verificar la version de

fixpack

22 Pasos de integracion Cambio de punto final

Instale el agente remoto de Exchange 2007 o 2010 en cada logrado Exchange 2007 o 2010

Server que aloja la funcion de buzon de Exchange.
Se requieren siguientes pasos de configuracién para el intercambio

Pasos Pre-requisitos
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Cuenta AD 1. w/ contrasefia como servicio de intercambio cuenta con los siguientes privilegios

| Exchange 2010 papeles recomienda:

* Para mover buzén, Derechos del buzén (Permisos de acceso completa) Disponer de la funcion

Administrador de la organizacion

* Para el resto de Tareas de Exchange (no es necesario si un miembro de Administrador de la

organizacion de Exchange) proporcionar destinatarios de Exchange Administradores de papel

» grupo de administradores locales y también el grupo \ Administradores de dominio orden

interna a la cuenta del BID \ svc_eta_xchg AD

2. A raiz de los puertos de firewall deben estar abiertos en el caso de AD, Exchange y IDM

existe en VLAN separadas / subredes
» Cambio de nombre FQDN del servidor

* Puerto 4104 y 4105 de los servidores de aprovisionamiento Prod y Exchange Server (s) donde
esta instalado el agente de cambio de IDM. Servidor de Exchange debe "vivir" cerca del punto final de

Active Directory primaria que usted definir este Exchange Server como la puerta de enlace.

» Puertos 3268/3269 y 445 entre los servidores de aprovisionamiento y AD servidor de catalogo
global (necesidad de identificar Servidor Catalogo AD Global (s), esto es generalmente el controlador

de dominio)Pasos de instalacion / configuracion
1. Verifique que el acceso a la ubicacion de la carpeta Exchange20072010

2. Inicie la sesién como svc_eta_xchg (o equivalente)

o 3. Instale el Agente IdM en el servidor de Exchange

o a. Ejecute setup.exe

o b . Elige lengua

o ¢ . Haga clic en Aceptar para instalar C ++ Feature Pack
o d. Haga clic en Siguiente en la pantalla de bienvenida

o e. Acepte la licencia
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o f . Seleccione la carpeta de instalacion

g . Haga clic en instalar

h . Haga clic en Finalizar después de exitosa instalacion

i. Reinicie el servidor

Instalar pasos de configuracion en Exchange Server

3. Agregue la siguiente variable de entorno

Mew User Yariable

Variable name: | CAI_ADMIN_CHECK |
Yariable value: | 2| |
[ Ok l [ Cancel ]

4, Vertifique la entrada de la ruta de registro a continuacion se establece en 60 en la prueba

pero 1 en la producciénn

[HKEY_LOCAL_MACHINE\SOFTWARE\ComputerAssociates\ldentity Manager]
"Ex2k7AgentTimeout"=60

5. Ejecutar cafthost -| en un simbolo del sistema para ver si hay servidores de la lista
6. Eliminar entrites servidor anterior utilizando cafthost -d hgdaprov03.idb.iadb.org
7. Escribir un servidor de aprovisionamiento mediante la ejecucion cafthost -a

hqdaprovn.idb.iadb.org ( nombre del servidor de prueba se muestra)

( El comando anterior se suma el aprovisionamiento de entrada de nombre de servidor en "C:

\ Archivos de programa (x86 ) \ CA \ SharedComponents \ CAM \ cafthost.cfg " y verificar esto )

8. Servicio de levas de reinicio mediante comandos
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0 camclose

o inicio de leva

9. Ejecutar services.msc

10. Verifique que el servicio de CA Message Queue Server se ejecuta como cuenta el " BID \
svs_eta_xchg" . Sino lo es, cambiarlo

El servidor de aprovisionamiento ,

11. Agregar siguientes variables de entorno

Edit System Yariable E3
‘tariable name; I A0S _FAILCWER

‘ariable value:

o4 I Zancel |
Edit System Yariable E3
Variable name: I ADS_COMFIRM_MAILEOY
Wariable walue; IE
oK I Zancel
Edit System ¥ariable
‘ariahle name: I ADS_Ez2K_SEMD_DC
‘ariable value:
oK I Cancel

12. El punto final de AD , ver si pestafias Exchange estan habilitados y el servidor de puerta de
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enlace correcto es seleccionado junto con otros ajustes de cambio

13. En los servidores de aprovisionamiento , configure la cuenta de que el servicio se ejecuta
bajo IM_CCS requiere administrador de dominio ( siempre) y Administrador de destinatarios de

Exchange ( sélo si se ejecuta Exchange 2007/2010) .

18. Apéndice

Instalacion 18.1 Identidad Minder PatchEl propdsito de esta revision es hacer frente a un
problema de seguridad que se encuentra en IdentityManager r12 , r12.5yrl12.6 .

Para instalar el parche siga los procedimientos descritos a continuacion .
* Vaya a D: \ Software \ 126GA \ 126GA en una ventana de simbolo del sistema
* Ejecute los siguientes comandos

Patcher.jar Java -jar "D: \ Archivos de programa \ IBM \ WebSphere \ AppServer \ profiles \
AppSrv01 \ installedApps \ HQDAIDMNNodeO1Cell \ iam_im.ear "
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Administrator: Command Prompt

Microsoft Windows [Uersion 6.1.76811]
Copyright <c?> 208? Microsoft Corporation. All rights reserved.

C:“Windows“systemd2>cd D:=“\Software~126GA~126GA
C:sWindowsssystem32 >d:

D:~Software~126GA~126GA>java —jar patcher.jar "D:\Program Files:IBM:UWehSphere-Ap
pServersprofilessAppSrvBisinstalledApps \HQPAIDMNNodeW1Cell~iam_im.ear"

Security Patch Updater
Copyright 2012 CA Technologies, Inc.

Applying IdentityMinder Patch Version: 182812-168548,.168573

Reading and Validating Patch Information . . . Sucessful
Patching file ‘user_console.jar’ . . .
Copying from source to temp location . . . . . Sucessful
Creating Patched file . . . . . . . Sucessful
Sucessfully patched 'user_console.jar’
Patching file ’imsapib.jar’ . . .
Copying from source to temp location = = = = = Bucessful
Creating Patched file . . . . . . . - - Sucessful
Sucessfully patched 'imsapib.jar’

Patch completed sucessfully?
Mext steps

1) Locate the patched files in the 'output’ directory
2) Deploy the patched files to the following locations:

user_console.jar: D:/Program Files/IBM-UehSphere AppServer-profiles AppSrudl. i
nstalledApps  HGPAIDMNNoded1Cell/iam_im.ear/user_console .vwar-WEB—INF-1ih user_con
zole.jar

imsapib.jar: D: Program Files-IBM-UehSphere -AppServer profiles AppSruvBl instal]
ledApps AHQPAIDMNNoded1Cell/iam_im.ear/library/imsapib . jar

D:~Software~126GAN126GA X _

. Upon completion two files will be created in the output folder created in the 126GA

B output _ (O]

9.\ )= = Computer + Local Disk (i) « Software = 126GA « 12664 ~ output - li.Z’jJ | Search output O]

L
Organize »  Include inlbrary +  Sharewith +  Mew folder == = [ ﬂ
- Favoritas Marme Date modified | Tvpe Size | |
B Desktop ] imsapi6 12/18/2012 3:40 PM Executable Jar File 2,010 KB

& Downloads |i2] user_consale 12/16/2012 340 PM  Executable Jar File 1,700 KB
‘| Recent Places

= Libraries
£ Documents
@' Music
k= Pickures

B2 videos

B Cararakar

o Copy the imsapib6 jar file to the following location (overwrite the original):
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D:\Program

Files\IBM\WebSphere\AppServer\profiles\AppSrv01\installedApps\HQDAIDMNNodeO1Cel\iam_im.e

anlibrary

g( )v| - I6M = websphere = AppServer = profies = AppSrv0l - installedipps = HQDAIDMMModedlCell = iam_im.ear = library

Organize ¥ |5 Cpen ¥ Mew folder

‘e Favarites Nine = _ Date modified Type
P Desktop 4] idrnutils 10/17/2012 5:17 PM Executable Jar File 143 KB
4} Downloads 4] ims 10/17/2012 5:17 PM  Executable Jar File 2,615 KB
=il Recent Places . imsapit 3 Executable Jar File 2,010 KB
=5 Libraries 4] imsconfig 10/17/2012 S:17 PM Executable Jar File 429 KB
3 Daocurments 4] jakarta-oro 10/17/2012 5:17 PM Executable Jar File &4 KB
J Music 4] jaxb-api__vz.0 10/17/2012 517 PM Executable Jar File TZKB
=] Pictures ] jaxb-mpl_Y2,0.5 10/17/2012 517 PM  Executable Jar File 770 KB
B videos ] jaxen-ful 10/17/2012 5:17 PM  Executable Jar File 227 KB
- 4] jaxrpe 10/17/2012 5:17 PM Executable Jar File 30 KB
o Copy the user_console jar file to the following location (overwrite the original):
D:\Program

Files\IBM\WebSphere\AppServer\profiles\AppSrv01\installedApps\HQDAIDMNNodeO1Cell\iam_im.e

ar\user_console.war\WEB-INF\lib
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‘;( :'Jv | = AppServer + profies = AppSrv0l - installedApps + HODAIDMMModeD1Cell = iam_im.ear = user_console.war + WEE-IMF - lib

-

Organize » |£|Open v New folder

'r Favorites Nins I‘ . Ii)a::? Tndified“ . Iypeu e Size .
B Deskiop 4] poi-contrib-2.5.1 10/17/2012 5:10PM  Executable Jar File 54 KE
& Dowrloads poi-scratchpad-2.5.1 101712012 5:10 PM Executable Jar File 185 KB

= Recent Places -
%] porklet FI3ME01Z 141 AM Executable Jar File 16 KE
- Libraries =] RaCF 10/17/2012 5110 M Executable Jar File 234 KB
= Documents %] recaptchadi FI3M2012 141 AM Executable Jar File 11 KB
a Music %] reportserver-config-roledef 101712012 5:10 PM Executable Jar File akKE
k| Pictures |£] r5a 10/17/2012 5:10PM  Ewerutable Jar File 121 KEB
B videos || RSA_SecurIn 7 10/17(2012 5110 FM Executable Jar File 243 KE
W Computer || Balesforce 101712012 5:10 PM Executable Jar File 162 KB
|4 AP _R3 10/17/2012 5:10 PM Executable Jar File Z34 KB
h‘n Mebwork. || 5AP_UME 101712012 5:10 PM Executable Jar File 406 KB
%] Siebel 10/17/2012 5:10 PM Executable Jar File 257 KB
%] smarkprovisioning-roledef 10/17/2012 5:10 PM Executable Jar File 23KB
%] snapshot-tasks-roledef 10/17/2012 5:10 PM Executable Jar File 30KE
%] standard FI3[2012 1:41 AM Executable Jar File 497 KB
%] suitereporting FI3[2012 1:41 AM Executable Jar File 6 KB
%] tamahawk-1,1.5 TI13[2012 1:41 AM Executable Jar File 2,873 KB
1] UMNIE_-_etc 101712012 5:10 PM Executable Jar File 301 KB
|1 UNIE_-_MIS-NIS_plus_Damains 101712012 5:10 PM Executable Jar File 172KB
|#] upgradetol 26-roledef 101712012 5:10 PM Executable Jar File 46 KB

%] webappdtd

| webservices

452

452

7I13/2012 1:41 &M
71132012 1:41 &M

Executable Jar File

Executable Jar File

10KE
143 KB



Tabla de SSIS PSFEED(ver tabla 54)

Tabla 54 — Tabla de SSIS PSFEED

Nombre del Tipo

conector conexion

Input/Output

Ruta destino

GU EMPID \\HQPAPROVN\psfeedS\input\GlobalUser
input Upload File S.CSV
Input psfeed input  File \\itfectpO7\dataprop\prov_file.txt

Nombre del Tipo

conector conexion

Input/Output

Ruta destino

CONN_IDBDB

Input/Output A ODBC

Server: IDBpRDB2\IDBpRDB2INST2

Database: IDBDBA

Microsoft OLE
DB Provider

Input/Output for SQL Server ODBC

Server: idbprdal\idbprdalinstl Database:
ETAPSDBPRD

Nombre del Tipo

conector conexion

Input/Output

Ruta destino

CONN_IADBP
SFEED1_Log.t

Output xt File

\\HQPAPROVN\psfeed$\CAIM_IADBPSFEE
D1_SSIS_log\CAIM_IADBPSFEED1_Log.txt

Exisiting_User

Output S File

\\HQPAPROVN\psfeedS\output\EXCEPTIO

NS\existing_users.csv

Failsafe Error

\\HQPAPROVN\psfeedS\output\EXCEPTIO

Output Message File NS\failsafe_errormessage.csv
GU Updated \\HQPAPROVN\psfeedS\output\NONSTAF
Output Non Staff File F\GU_updates_nonstaff.csv
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New User

Exception \\HQPAPROVN\psfeedS\output\EXCEPTIO
5 Output Duplicates File NS\New_Users_Exception.csv

new users \\HQPAPROVN\psfeedS\output\EXCEPTIO
6 Output role faildump File NS\new_users_role_faildump.csv

New User

Exception \\HQPAPROVN\psfeedS\output\EXCEPTIO
7 Output Duplicates File NS\New_Users_Exception.csv

new users \\HQPAPROVN\psfeedS\output\EXCEPTIO
8 Output role faildump File NS\new_users_role_faildump.csv

New Users

Role NON \\HQPAPROVN\psfeedS\output\NONSTAF
9 Output STAFF File F\new_users_role_nonstaff.csv

new users \\HQPAPROVN\psfeedS\output\EXCEPTIO

role nonstaff NS\new _users_role_nonstaff faildump.cs
10  Output faildump File v

new_users_ro \\HQPAPROVN\psfeedS\output\STAFF\ne
11 Output le File WwW_users_role.csv

rehire users \\HQPAPROVN\psfeedS\output\EXCEPTIO

role nonstaff NS\rehired_users_role_nonstaff_faildump
12 Output faildump File .CSV

\\HQPAPROVN\psfeedS\output\STAFF\re

13 Output Rehired Users File hired_users_role.csv

rehired users \\HQPAPROVN\psfeed$\output\EXCEPTIO
14  Output role fail dump File NS\rehired_users_role_faildump.csv

Rehired Users

Role NON \\HQPAPROVN\psfeedS\output\NONSTAF
15  Output STAFF File F\rehired_users_role_nonstaff.csv

Role_Dept_ M \\HQPAPROVN\psfeedS\output\EXCEPTIO
16  Output issing File NS\Role_Dept_Missing_Exception.csv

Terminated \\HQPAPROVN\psfeedS\output\STAFF\ter
17  Output Users File minated_users.csv
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terminated

users \\HQPAPROVN\psfeedS\output\EXCEPTIO
18  Output faildump File NS\terminated_users_faildump.csv

Terminated

users Non \\HQPAPROVN\psfeedS\output\NONSTAF
19  Output STAFF File F\terminated_users_nonstaff.csv

Terminated \\HQPAPROVN\psfeedS\output\EXCEPTIO

users nonstaff NS\terminated_users_nonstaff faildump.c
20  Output faildump File Y

Text File \\HQPAPROVN\psfeedS\output\EXCEPTIO
21 Output (Destination) File NS\New_Users_Exception.csv

Transfer User \\HQPAPROVN\psfeedS\output\STAFF\tra
22 Output Role File nsferred_users_role.csv

Transferred

user role \\HQPAPROVN\psfeedS\output\EXCEPTIO

nonstaff NS\transferred_users_role_nonstaff_faild
23 Output faildump File ump.csv

Transferred

Users Role \\HQPAPROVN\psfeedS\output\EXCEPTIO
24 Output Faildump File NS\transferred_users_role_faildump.csv

Transferred

users Role \\HQPAPROVN\psfeedS\output\NONSTAF
25  Output NON STAFF File F\transferred_users_role_nonstaff.csv

Updated \\HQPAPROVN\psfeedS\output\STAFF\up
26  Output Managers File dated_managers.csv

User Name \\HQPAPROVN\psfeedS\output\EXCEPTIO
27 Output Exception File NS\username_exception.csv
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Resultados y/o conclusiones.

Con la Implementacion del sistema Enterprise Identity, Access Management(EIAM), ldentity
Manager(IDM) y Provisioning Manager(PM) en el Banco Interamericano de desarrollo se obtuvieron
los siguientes beneficios:

Integracién con el sistema de Recursos Humanos-ERP, de esta manera los accesos a los
sistemas se crearan y otorgaran de acuerdo a la vigencia del contrato del usuario.(SAP, People Soft)

La configuracion y conexion con las aplicaciones Active Directory, Oracle, Unix y Exchange fue
exitosa, el sistema EIAM puede administrar de forma centralizada las aplicaciones y los usuarios que

existan en ellas.

El sistema tiene el alcance de dar privilegios y accesos a los usuarios, bloquear y reactivar
ceuntas, remover accesos, hacer cambios de contrasefla, mover cuentas de un contenedor a otro,

encontrar cuentas huerfanas y localizar al duefio de la cuenta.

El sistema es capaz de generar reportes historicos de los eventos de provisionamiento
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