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Resumen

Hoy en dia en México es comun encontrar sitios en los cuales se dispone de conexion a
internet mediante alguna red inaldmbrica a la cual se conectan dispositivos de todo tipo como
teléfonos inteligentes, tabletas, computadoras, etc. En los ultimos afios el uso de redes LAN
inalambricas se ha incrementado de manera exponencial al tiempo que se han vuelto cada vez mas
complejas permitiendo una velocidad de intercambio de datos cada vez mayor. Aunque este tipo
de redes no precisan de cables para conectarse a ellas, los datos requieren un medio fisico para
transmitirse, en el caso de las redes LAN tradicionales el medio de transmision son cables, mientras
que en las redes inaldmbricas puede ser luz infrarroja u ondas de radio. La creacion de redes LAN
inalambricas para el intercambio de datos se remonta décadas atras sin embargo aquellas primeras
redes eran disefiadas para conectar algunas estaciones predeterminadas y no tenian las prestaciones
de interoperabilidad que conocemos hoy en dia. Para hacer posible la convivencia de distintos
tipos de dispositivos de diferentes marcas en una misma LAN inalambrica fue necesario llegar a
una estandarizacion. En 1997 el IEEE libero la primera version del estandar IEEE 802.11 que dio
la posibilidad de implementar las redes WiFi que conocemos hoy en dia. Actualmente las redes
IEEE 802.11 tienen una robustez tal que es posible intercambiar secuencias de datos complejas
tales como audio y video a muy alta velocidad entre dispositivos muy variados. Los estandares y
la electrénica han avanzado lo suficiente para lidiar con las afectaciones que sufren las ondas de
radio en su viaje de un dispositivo a otro sin embargo esto no quiere decir que estas afectaciones
hayan dejado de existir. Una de estas afectaciones es la atenuacion entre el trasmisor y receptor
debida a diferentes factores como los obstaculos y la distancia. Si se considera que la atenuacién
es debida entre otras cosas a los obstaculos, entonces puede usarse para la deteccion de personas
en un area determinada. Este trabajo trata del uso del receptor WiFi de una Raspberry Pi 3B para
capturar las variaciones en la potencia de la sefial proveniente de algun punto de acceso y mediante
el procesamiento adecuado de esas variaciones determinar si existe presencia de personas en un
area determinada.



Summary

Nowadays in Mexico is a common thing to find places with internet access connection by
wireless networks to which is possible to connect different kind of devices like smartphones, tables
or computers. In recent years the use of wireless LAN networks has increased exponentially as the
have become increasingly complex allowing an increasing speed of data exchange. Although this
kind of networks do not need cables to connect them, data still requires a physical medium to be
transmitted through, in the case of traditional LANs the medium was cables, while in wireless
networks it can be infrared light or radio waves. The creation of wireless LANSs goes back decades,
however, the first networks were designed to connect some predetermined stations and did not
have the advantages of interoperability we know today. To make possible the coexistence of
several types of devices of different vendors in the same LAN it was necessary to reach a
standardization. In 1997 the IEEE released the first version of IEEE 802.11 standard by which was
possible to implement the WiFi networks we know today. At present time the IEEE 802.11
networks have such a robustness that it is possible to exchange complex data sequences such as
audio and video at a very high speed between very varied devices. The standards and the
electronics had advanced enough to deal with affectations suffered by radio waves when it goes
from one device to another, however, it does not mean these effects do not exist anymore. One of
these affectations is the attenuation between the transmitter and the receiver due to factors such as
distance and obstacles. Signal attenuation is due to among other things to obstacles, then it can be
used for people detection in a certain area. This work deals with the use of Raspberry Pi 3B WiFi
receiver to capture the variations in the signal power coming from an access point and through the
appropriate processing of these variations determine if there is presence of people in a certain area.
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1. Introduccion

La deteccidn de las diferentes variables en la naturaleza con una capacidad mayor a la de
los sentidos humanos ha sido una necesidad constante que se acentlo desde la revolucion
industrial. Esa época trajo consigo la creciente automatizacion de procesos industriales para lo cual
fue necesario contar con artefactos que pudieran hacer mediciones de diferentes variables como
temperatura, presion, fuerza, movimiento, pH, etc. Fue asi como surgieron los primeros sistemas
de sensado, que convertian una magnitud fisica en otra, por ejemplo, presion en desplazamiento o

temperatura en fuerza.

En la actualidad el concepto de sensor esta en su mayoria ligado artefactos que convierten
alguna magnitud fisica en otra de tipo eléctrico como corriente, tension o resistencia. Esto es asi
porque representa un problema sencillo acondicionar las magnitudes eléctricas para que

posteriormente sean procesadas por algun tipo de computadora de acuerdo con Fraden, (2010) .

En este trabajo la magnitud de interés es el movimiento. Especificamente interesa la
deteccién de movimiento humano, para éste propdsito existen desde hace décadas diferentes
dispositivos basados en distintas tecnologias, las mas comunes son: sensores piroeléctricos, de

ultrasonidos, microondas y fotoeléctricos. Fraden, (2010).

Los sensores basados en el efecto piroeléctrico detectan fuentes de calor tales como el
cuerpo humano o animales. Realizan la deteccion comparando las diferencias de temperatura entre

los elementos bioldgicos y el ambiente que los rodea.

Los sensores basados en microondas hacen uso del Efecto Doppler para detectar
presencias. Basicamente lo que hacen es emitir ondas de radio que rebotan en los objetos y regresan
a la fuente emisora, entonces se mide la diferencia entre la onda emitida y la onda reflejada para

conocer la ubicacion del objeto. Pallas-Areny y Webster, (2001).

Los sensores basados en ultrasonidos en cierta forma son parecidos a los basados en
microondas, la diferencia es que las ondas no son electromagnéticas sino acusticas. Se aprovechan

también del efecto Doppler para detectar presencias. Fraden, (2010).



Las camaras digitales son una de las aplicaciones mas populares de los sensores
fotoeléctricos. Actualmente se pueden encontrar en gran parte de dispositivos de comunicacion y
de info-entretenimiento como teléfonos inteligentes, tabletas, etc. La deteccion de movimiento en
este caso se hace procesando las iméagenes generadas por las camaras digitales mediante algoritmos

de Procesamiento Digital de Iméagenes.

Este trabajo de investigacion trata de la deteccidn y clasificacion de actividad humana
mediante el procesamiento de las variaciones en las ondas de radiofrecuencia emitidas por los

modems inaldmbricos WiFi de uso doméstico.

1.1 Estado del arte

El analisis de las variaciones en la potencia de las sefiales de radio entre un emisor y un
receptor para deteccidn de presencia ya ha sido propuesto por Puccinelli et al., (2011) para realizar
conteos de personas en espacios abiertos. En otro caso Lee et al., (2009) explora la factibilidad de
usar el mismo principio aprovechando las ondas de radio en Redes de Sensores Inaldmbricos para
detectar intrusion de personas logrando caracterizar las variaciones en la potencia de la sefial y
traducirlas en informacion suficiente que corresponde con actividad humana. En otra investigacion
similar Lin et al., (2011) han logrado confirmar experimentalmente que las variaciones
significativas en la intensidad de una sefial de radio debidas a movimiento humano pueden ser
usadas para implementar conteos de personas en espacios cerrados. Mediante el procesamiento de
muestras de variaciones en la potencia de la sefial de varios nodos distribuidos en entornos cerrados
Kaltiokallio et al., (2010) demostraron que es posible detectar personas e incluso realizar la
localizacion y seguimiento de las mismas. En afios recientes investigadores como Pu et al., (2013)

han ido mas alla logrando hacer un reconocimiento gestual.

Para llevar a cabo investigaciones sobre este tema, el primer reto a resolver es realizar la
captura de muestras de variaciones en intensidad de la sefial WiFi. En este aspecto los
investigadores han optado por diferentes enfoques, Pu et al., (2013) utilizan hardware muy
especializado para realizar mediciones del Efecto Doppler de la sefial percibida por el receptor
detectando de esta manera no sélo variaciones en la intensidad sino también la reflexion. Otros

investigadores como Wei et al., (2015) analizan la propiedad RSSI de la sefial WiFi la cual es en
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si misma un indicativo de la potencia de la sefial percibida por el receptor. Sin embargo, Lin y
Yue, (2015) recomiendan usar la propiedad CSI de las sefiales WiFi debido a que el anélisis de
solamente las variaciones en la potencia/intensidad de la sefial podrian no aportar suficientes
detalles como para lograr hacer una deteccién y clasificacion de movimientos finos sino solamente
deteccidn de movimientos burdos. Otro enfoque mas recientemente usado por Tan y Yang, (2016)
y Wu y Huang, (1999) consiste en analizar la propiedad CSI medir variables adicionales como por
ejemplo, dispersidn, atenuacion y disipacion de la potencia con la distancia siendo posible detectar
movimientos finos, Zhang et al., (2016) ha logrado incluso hacer una identificacion personal
basada en los perfiles de movimiento Unicos en cada persona. Sin embargo, para hacer la captura

de las variables adicionales mencionadas es necesario hardware y software especializados.

1.2 Definicién del proyecto de investigacion

El aprovechamiento de las ondas de radiofrecuencia generadas por los médems WiFi para
deteccion de presencias es un tema muy investigado en afios recientes. La naturaleza de la sefial
WiFi posee diferentes propiedades que se pueden medir para detectar presencia, algunas de estas
propiedades como el RSSI aportan poca informacion en comparaciéon otras como el CSI, sin
embargo, medir esta Ultima requiere de hardware y software especializado no disponible para esta
investigacion. En este trabajo hace un analisis las variaciones en el RSSI debidas a la interferencia
provocada por algun tipo de actividad dentro de un espacio controlado, el procesamiento requerido
para hacer una deteccion y clasificacion de actividad humana se llevard a cabo en un sistema

embebido Raspberry Pi 3.

1.3 Justificacion

En el mundo actual se producen movimientos sociales todos los dias a nivel de paises
provocando cambios en el estilo de vida de muchas personas. Uno de los efectos de estos cambios
sociales es la inseguridad publica Lopez, (2013), esto ha llevado a que la poblacion busque
soluciones que protejan sus espacios personales propiciando con esto el desarrollo de tecnologias

para la vigilancia de dichos espacios.



Desde hace décadas estan disponibles de manera comercial diferentes dispositivos capaces
de detectar indicios de actividad mediante el uso de ondas de radiofrecuencia. Sin embargo, la gran
mayoria de estos dispositivos funcionan a base de un emisor de ondas y un receptor que detecta y
procesa las afectaciones en dichas ondas para detectar actividad. Por otro lado, es importante hacer
notar que hoy en dia existen en muchos lugares de reunion médems inaldmbricos para acceso a
internet mediante WiFi, los cuales en si mismos son una fuente emisora de ondas de
radiofrecuencia. En este trabajo se aprovecha la existencia de estas ondas para detectar las

variaciones en las mismas y determinar indicios de actividad humana en un espacio controlado.

1.4 Objetivos
1.4.1 Objetivo general

> Este trabajo tiene como objeto crear un sistema que haga posible la deteccién de
actividad humana mediante el anélisis de la propiedad RSSI de la sefial WiFi.

1.4.2  Obijetivos especificos.

» Desarrollar hardware y/o software para capturar las variaciones potencia de la sefial
WiFi.

» Desarrollar algoritmos necesarios que permitan filtrar los datos obtenidos de las
variaciones de potencia.

» Proponer un algoritmo clasificador que recibird como entrada los datos filtrados de
variaciones de potencia y dara como resultado una deteccion de la actividad

realizada por una presencia humana.



2. El Estandar IEEE 802.11

WiFi es una tecnologia que hace posible la conexion e intercambio de datos entre
dispositivos de manera inalambrica mediante ondas de radio. La WiFi Alliance define como
dispositivos WiFi todos aquellos “productos de Red de Area Local (WLAN) que estén basados en
los estandares 802.11 del Instituto de Ingenieros Eléctricos y Electronicos (IEEE)” Wi-Fi
Alliance, (2016).

2.1 Versiones del estandar IEEE 802.11

Las actividades de estandarizacion del IEEE estan organizadas por proyectos a los cuales
se les asigna un namero. El proyecto de redes de comunicacion méas conocido es el IEEE 802 que
se encarga del desarrollo de estandares para redes de area local (LAN). Dentro de un proyecto
existen ademas grupos de trabajo individuales que desarrollan estandares para resolver aspectos
particulares de un problema. A estos grupos de trabajo también se les asigna un numero el cual es
escrito después del punto decimal del correspondiente proyecto. Asi, por ejemplo, Ethernet que es
el proyecto de tecnologias LAN méas ampliamente conocido fue estandarizado por el tercer grupo
de trabajo y por lo tanto el estandar recibié el numero 802.3. Por su parte, las redes LAN
inalambricas fueron estandarizadas por el onceavo grupo de trabajo y por lo tanto recibieron el
namero 802.11. IEEE, (2010).

Dentro de un grupo de trabajo se conforman grupos de tarea con el objetivo de revisar
aspectos muy especificos de un estandar. A los grupos de tarea se les asigna una letra que se une
al nimero de grupo de trabajo. Algunas letras que se pueden prestar con confusidn no son usadas,
por ejemplo, la letra “1” puede confundirse con el numero “1” y por lo tanto no se usa en los
nombres de estos estandares. En las redes inalambricas, el primer grupo de tarea que gand

notoriedad y reconocimiento fue el “b” que produjo la especificacion IEEE 802.11b. IEEE, (2010).



2.1.1 |EEE 802.11-1997

La version original del estandar IEEE 802.11 fue liberada en 1997 pero es obsoleta
actualmente. Esta version especificaba velocidades de transmision de 1 o 2 Mbit/s. Especificaba 3
tipos de tecnologias para la capa fisica:

e Luzinfrarroja (IR) a 1 Mbit/s
e Espectro Expandido por Salto de Frecuencia (FH o FHSS) a 1Mbit/s o 2 Mbit/s
e Espectro Expandido por Secuencia Directa (DS o DSSS) a 1Mbit/s o 2 Mbit/s

De las tres mencionadas, las ultimas dos tecnologias usan ondas de radio para trasmitir en
la banda de frecuencia ISM a los 2.4 GHz. Aunque la tecnologia de luz infrarroja continda siendo
parte del estandar IEEE 802.11 actualmente sus implementaciones practicas son muy escasas. Esta
primera version del estandar podria considerarse mas como una version “beta” que como una
especificacion real. Una de las debilidades de esta version es que era demasiado abierta
provocando que muchos fabricantes de dispositivos WiFi flexibilizaran tanto el estandar que al

final habia dispositivos no compatibles entre diferentes redes WiFi. J.Berg, (2011).

2.1.2 |EEE 802.11b

La version IEEE 802.11b tiene como maximo una velocidad de transmision de 11 Mbit/s.
Alrededor del afio 2000 aparecieron los primeros productos comerciales bajo el estandar 802.11b
los cuales presentaban un incremento significativo en el desempefio comparados con el estandar
original (IEEE 802.11-1997) ademés de una reduccidn substancial en el precio, esto condujo a la
rapida aceptacion del estandar 802.11b como la opcidn definitiva para el comienzo de la tecnologia
LAN inalambrica. J.Berg, (2011).

2.1.3 |EEE 802.11a

La version 802.11a fue liberada en el afio 1999 y usa el mismo protocolo que el estandar
original y fue la primera en operar en la banda de los 5 GHz. Ademas de las tres tecnologias
existentes para la capa fisica (FH, DS, IR) agregaba la Multiplexacion de frecuencias ortogonales
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(OFDM) con la cual tipicamente alcazaba velocidades de hasta 20 Mbit/s. Esta version no es
compatible con la version 802.11b debido a que operan en diferentes frecuencias. Sin embargo,

los APs actuales tienen capacidad multibanda.

El uso de la banda 5 GHz tiene la ventaja de evitar los posibles conflictos con otro tipo de
tecnologias y dispositivos que transmiten en la banda ISM de 2.4 GHz. Sin embargo, la frecuencia
de 5 GHz tiene la desventaja de que las sefiales no pueden penetrar tan lejos como en los 2.4 GHz
porque son absorbidas més facilmente por paredes u objetos sélidos y ademés porque de acuerdo
con ciertos principios fisicos la perdida de la potencia de sefial es proporcional al cuadrado de la

frecuencia de la misma.

La confusion entre la precedencia de los estandares 802.11a y 802.11b es algo comun. Los
productos comerciales de la versién 802.11a tuvieron un cierto retraso en salir al mercado debido
a que los componentes de 5 GHz eran mas dificiles de fabricar. Adicionalmente el desempefio de
la primera generacion de estos productos era deficiente y con muchos problemas. Mientras esto
pasaba, los productos comerciales de la version 802.11b ya estaban disponibles. Para cuando la
segunda generacion de productos 802.11a comenz6 a aparecer, la version 802.11b ya habia sido
ampliamente adoptada. Sin embargo, tiempo después la versién 802.11a tuvo una gran aceptacion
en el &mbito empresarial y de negocios debido a que ofrecia un incremento en la capacidad y

confiabilidad en comparacion con 802.11b. J.Berg, (2011).

2.14 |EEE 802.11¢g

El estandar 802.11g fue adoptado ampliamente por los fabricantes de dispositivos WiFi a
inicios de 2003 debido a la demanda de los consumidores por una mayor velocidad y reducciones
en los costos de manufactura. En el verano de 2003 aparecieron dispositivos compatibles con
802.11a/b/g. La version 802.11g trabaja en los 2.4 GHz al igual que 802.11b, pero usando la
tecnologia OFDM de 802.11a. Si bien el hardware 802.11g es completamente compatible con
802.11b, en una red 802.11g la presencia de un dispositivo 802.11b reduce significativamente la
velocidad de toda la red 802.11g. A pesar de que 802.11g tuvo una gran aceptacion, tiene el
inconveniente de la gran interferencia que existe en la banda de los 2.4 GHz debida no Gnicamente

a la tecnologia WiFi. Para prevenir en la medida de lo posible la interferencia, en los E.U.A y otros
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paises con regulaciones similares existen solamente tres canales en la banda 2.4 GHz que no se
sobreponen estos son 1, 6 y 11 con 25 MHz de separacion. En Europa los canales que no se
sobreponen son 1, 5, 9 y 13 con 20 MHz de separacién. Incluso con tal separacion, existe
interferencia aunque es considerablemente menor. Ho et al., (2016).

2.1.5 |EEE 802.11n

La version 802.11n incluye modificaciones que mejoran el rango, confiabilidad y tiempos
de respuesta de las LAN inalambricas. En la capa fisica (PHY), se agregaron técnicas avanzadas
de procesamiento de sefiales y modulacion para aprovechar las multiples antenas de los
dispositivos que salieron al mercado a partir de esta version. Todo esto dio como resultado que se
alcanzaran velocidades de hasta 600 Mbit/s con la posibilidad de operar en las bandas de 2.4 GHz

y 5 GHz, aungue el soporte para 5 GHz es opcional. Perahia, (2008).

En esta version se introduce la tecnologia de Mdltiple Entrada Multiple Salida (MIMO)
gracias a la cual se hizo posible transmitir y recibir simultaneamente a través de mdltiples antenas.
Las configuraciones de antenas de los sistemas MIMO con frecuencia son descritos en términos
de “M X N” donde M y N son niimeros enteros usados para referirse al nimero de antenas tanto
el transmisor como del receptor. 802.11n define muchas configuraciones de “M X N antenas que
van desde “1 X 1” hasta “4 X 4”. MIMO usa multiples antenas intercambiar mas datos de lo que
seria posible con una sola antena. La manera se lleva a cabo esto es mediante Multiplicacién por
Division de Espacio, gracias a esta técnica es posible trasmitir diferentes tramas de datos al mismo
tiempo, una por cada antena. De esta manera se incrementa notablemente la velocidad de

transmision. Hampton, (2013).

El nimero de tramas de datos que se pueden enviar simultaneamente esta limitado por el
minimo ndmero de antenas usadas en ambos lados de la conexion. Sin embargo, es comun que los
dispositivos estén limitados también en la cantidad de tramas diferentes que se pueden enviar a
través de las multiples antenas. La notacion “M X N : Z” permite ademas identificar la capacidad
de un sistema MIMO. El nimero Z es el maximo numero de tramas de datos diferentes que se

pueden enviar. Por ejemplo, un sistema MIMO que pude transmitir por dos antenas y recibir por



tres y que solo puede enviar o recibir dos tramas de datos diferentes seria un sistema 2 X 3 : 2.
Hampton, (2013).

2.1.6 |EEE 802.11ac

Los primeros estdndares IEEE 802.11 fueron disefiados principalmente para conectar
computadores tipo laptop en casas y oficinas. La amplia aceptacion y éxito que tuvieron las LAN
inalambricas propicid la aparicion de dispositivos de otro tipo y que demandaban mayores

velocidades de intercambio de datos. Algunos ejemplos de estos dispositivos son:

e Televisores inteligentes

e Televisores de alta resolucién
e Teléfonos inteligentes

e Tabletas

e Equipos industriales de automatizacion

IEEE 802.11ac alcanza velocidades de alrededor de 1.3 Gb/s y trabaja en la banda de los 5
GHz garantizando pero retrocompatibilidad con los estdndares previos. Entre otras ventajas, el
hardware usado en los dispositivos de esta versidn consume menos energia, 1o que es bueno para
dispositivos que funcionan con baterias. Ademas es capaz de transmitir datos idénticos al mismo
tiempo y a maltiples destinatarios, por ejemplo, un video mediante una Unica corriente de datos.
Por otra parte, es capaz de utilizar canales de 40 MHz, 80 MHz e incluso 160 MHz. Gast, (2013).

2.2 Componentes principales de unared 802.11

De acuerdo con la publicacion de Gast, (2005), los componentes principales de una red
inalambrica bajo el estdndar 802.11 son: estaciones, punto de acceso, medio inalambrico de

transmision y sistema de distribucién. A continuacion, se una breve descripcion de cada uno.

> Estaciones. Se pude considerar estacion a cualquier dispositivo provisto de algun
sistema computacional con interface de red, algunos ejemplos podrian ser los

teléfonos inteligentes, tabletas, laptops, etc.
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» Punto de acceso. Son dispositivos que hacen posible la interconexion entre las
estaciones de una red inalambrica.

» Medio inalambrico de transmision. Si en una red cableada el medio de transmision
son los cables de red, el equivalente en una red inaldmbrica serian las ondas de
radio en el aire. Se tiende a pensar que el unico medio son las ondas de radio y esto
no del todo cierto pues como se describira mas adelante también existe una
implementacion en luz infrarroja.

> Sistema de distribucion. Es el componente usado para conectar varios puntos de
acceso cuando se necesita que la red inaldmbrica cubra un area extensa. En estas
situaciones es comun que medida que una estacion se mueve quede fuera del
alcance de un punto de acceso pero cerca de otro, por lo tanto, se requiere de una
unioén entre los diferentes puntos de acceso. El estdndar 802.11 no especifica alguna
tecnologia en especial para este componente de tal manera que pude utilizarse

incluso una red cableada clésica.

2.3 Modelo OSI.

“El estandar OSI es un modelo de referencia abierto para la interconexién de sistemas” Li
etal., (2011). El modelo OSI suele dividirse en 7 niveles o capas (Figura 2.1 ) donde cada una se
dedica a resolver una parte del problema de comunicacién. Cada capa superior utiliza los servicios
de las capas inferiores: cada capa se comunica con su similar en otro sistema, pero debe hacerlo
enviando mensajes a través de los niveles inferiores. Con la finalidad de tener un marco de
referencia para esta investigacion, a continuacién se describen de manera breve cada una las capas
del modelo OSI.

» Capa fisica. Define las caracteristicas fisicas del medio (por ej. cables) de comunicacion
para la transferencia de informacion mediante especificaciones eléctricas, mecanicas y
funcionales. Igualmente define especificaciones eléctricas, mecanicas y funcionales.
Ademas, define la técnica de transmision, tipo de transmision, codificacion, velocidad y

modo de operaciéon de la linea de datos. Esta capa serd de particular interés en esta
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investigacion puesto se trata basicamente del analisis de la potencia de las ondas de
radiofruencia que constituyen el medio de transmision en las redes inalambricas.

Capa de Enlace. Proporciona facilidades para organizar los bits (1’s y 0’s) de la capa fisica
en formatos o grupos l6gicos de informacion. Actda como capa intermedia entre la capa de
red y la capa fisica, codificando las tramas recibidas desde la capa de red para su
transmision desde la capa fisica, controlando el acceso al medio y los posibles errores en
la transmision.

Capa de red. Provee el enrutamiento de mensajes, determinando si un mensaje en particular
debera enviarse a la capa siguiente (Transporte) o bien la capa 2 (Enlace). Notese que la
capa de red pude ser referida como la direccion logica.

Capa de transporte. Esta capa se encarga de hacer la unién entre las tres capas bajas
encargadas de las comunicaciones Yy las tres capas altas encargadas el procesamiento de la
informacién. Entre otras tareas, la capa de transporte garantiza la entrega confiable la
informacion al nivel de sesion, define el direccionamiento de localidad fisica de los
dispositivos en la red, define la manera de habilitar y deshabilitar las conexiones entre
nodos y determina el protocolo que garantiza el envio del mensaje.

Capa sesién: Proporciona los servicios utilizados para la organizacion y sincronizacién
del didlogo entre usuarios y el manejo e intercambio de datos. Establece el inicio y término
de la sesion. Permite referenciar a los dispositivos de la red por nombre y no por direccion
lo que permite entre otras cosas escribir programas que corran en cualquier instalacion de
la red.

Capa de presentacion. Traduce el formato y asignan una sintaxis a los datos para su
transmision en la red. Determina la forma de presentacion de los datos sin preocuparse de
su significado o semantica. Proporciona servicios para el nivel de aplicaciones al interpretar
el significado de los datos intercambiados.

Capa de aplicacion. Proporciona aspectos de comunicaciones para aplicaciones especificas
entre los usuarios de la rede tales como: manejo de la red, protocolos de transferencias de
archivos (FTP), etc.
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Figura 2.1. Modelo OSI. Adaptado de Rico, (2016)

2.4 Capa fisica (PHY) del estandar IEEE 802.11

En linea con los objetivos de esta investigacion, la capa fisica (PHY) del estandar 802.11
adquiere mayor importancia. En apartado se tratan de manera general algunos temas de
Radiofrecuencia y técnicas relacionadas con la capa fisica. Se describen también el valor RSSI, su

significado, inconvenientes y su posible uso para deteccion de personas en interiores.

2.4.1 Componentes basicos de un sistema de transmision por RF

El trabajo con redes inaldambricas 802.11 eventualmente requiere de por lo menos
conocimientos basicos de radiofrecuencia, antenas, electromagnetismo, etc. Tan solo para cubrir
conceptos introductorios a la ingenieria de radiofrecuencia podria tomar varios libros completos.
El objetivo de este apartado no es adentrarse en este tipo de temas sino solamente explicar a

grandes rasgos los componentes basicos de un sistema RF y su propdsito.
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Los componentes de un sistema de radiofrecuencia pueden variar bastante dependiendo de
las frecuencias a las que opera y las distancias que debe cubrir, sin embargo fundamentalmente
todos los sistemas comparten algunos componentes comunes. En el caso de las redes 802.11 y
particularmente para los objetivos que se persiguen en esta investigacion hay dos componentes de

interés: las antenas y los amplificadores.

Las antenas son las encargadas de convertir sefiales eléctricas en ondas de radio y
viceversa. En diagramas y manuales es comun encontrar el simbolo de la Figura 2.2 para

representar una antena.

\4

Figura 2.2. Simbolo antena. Elaboracion propia.

Las antenas estan hechas de un material conductor de manera que el impacto de las ondas
radio causa un flujo de electrones creando una corriente eléctrica. A la inversa, cuando se aplica
una corriente eléctrica a una se crea un campo eléctrico alrededor de la misa. Los cambios en la
corriente eléctrica aplicada a la antena causaran cambios en el campo eléctrico, ese “campo

eléctrico cambiante” pasa a ser un campo magnético y entonces la onda radio sale al aire. Tse y

Viswanath, (2005).

El tamafio de la antena dependera de la frecuencia, a mayor frecuencia se necesita una
antena mas pequefia. Tedricamente la antena mas pequefia posible para una frecuencia dada es %2
de la longitud de onda en dicha frecuencia. En la préctica existen técnicas para reducir el tamafio
de las antenas mas alla del limite teérico. Como ejemplo, una antena para la banda 2.4 GHz deberia
medir 12.5 centimetros y sin embargo los teléfonos inteligentes tienen antenas de escasos
milimetros. En las computadoras tipo laptop es comin que parte de la antena para la red 802.11
esté oculta alrededor del monitor. Otro aspecto importante a mencionar acerca de las antenas es

que son de dos tipos las mas usadas en 802.11, las omnidireccionales que irradian en todas
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direcciones y las unidireccionales que tienen la capacidad de dirigir las ondas una radio en una

direccion especifica. Molisch, (2010).

Los amplificadores por su parte tienen la funcion de incrementar la amplitud de la sefial en
un determinado factor de ganancia medido en decibeles (dB). En la literatura acerca de las redes
802.11 se mencionan comunmente dos tipos de amplificadores: los de bajo ruido y los de alta
potencia. Los amplificadores de bajo ruido pueden amplificar la sefial que reciben de la antena
pero dejando el ruido a un nivel muy bajo. Los amplificadores de alta potencia son usados para

amplificar la sefial que se enviara al aire mediante la antena.

2.4.2  Propagacion de ondas RF

En las redes cableadas las sefiales estan confinadas a los cables y por lo tanto los ingenieros
de redes no necesitan saber mucho de propagacion de las sefiales. Para esto, en temas de Fisica
solo es necesario conocer algunas formulas para calcular la longitud de los cables y poco mas. Las

redes inaldmbricas en cambio son un caso muy diferente.

En los tiempos actuales, el ambiente que nos rodea estd plagado de ondas
electromagnéticas. A medida que la recepcion de una sefial se degrada, la amplitud de la sefial se
hace cada vez més pequefia llegando a parecer sélo ruido. EI desempefio en la recepcion de una
sefial estd determinado por la relacion sefial a ruido (SNR) que se define como la razén de la
potencia de la sefial con respecto a la potencia del ruido. Molisch, (2010).

Psignal

SNR =
Pruido
Una buena relacion sefial a ruido es importante que porque de esa manera es facil distinguir
entre ruido y sefial. En algunas ocasiones cuando la SNR no es buena se puede aumentar la potencia
de la sefial sin embargo debido a regulaciones legales esto no es una opcion cuando se trabaja en
las bandas de 2.4 GHz y 5 GHz.
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La capacidad de un canal de comunicaciones ya sea cableado o inaldmbrico esta
determinado por el teorema de Shannon-Hartley el cual expresa el limite tedrico de la capacidad

en bits por segundo C como una funcién del ancho de banda y la relacion sefial a ruido.
C = Blog2(1 + SNR) bps

En ocasiones, el teorema de Shannon-Hartley se usa para saber la minima SNR que debe
existir para transmitir a una velocidad de transmision dada. Como ejemplo, un tipico canal
telefonico de voz tiene una razon de sefial a ruido de 30 dB y un ancho de banda de 3 kHz, esto da
como resultado que la capacidad maxima del canal es aproximadamente 30,000 bps. En resumen,
el teorema dicta que es posible transmitir informacion libre de ruido siempre y cuando la tasa de
informacidn no exceda la Capacidad del Canal. De esta manera, si el nivel de SNR es menor, o sea

la calidad de la sefial es mas cercana al ruido, la capacidad del canal disminuira.

En el estdndar 802.11, la velocidad de la red depende ademas del alcance o rango de la
sefial. A medida que una sefial es transmitida y viaja por el aire también se degrada. En una red
802.11 la SNR se mantiene relativamente constante en las cercanias del punto de acceso pero a
medida que una estacion se aleja la potencia de la sefial cae y sin embargo el ruido se mantiene
constante dando como resultado una degradacion de la SNR. Conforme la distancia al punto de
acceso se incrementa, la sefial tiende a parecerse cada vez mas al ruido. Cuando la SNR se hace
demasiado pequefia como para soportar una alta cantidad de datos (teorema Shannon-Hartley),
entonces la estacion operara a una velocidad de transmision mas baja que requiere una mas baja
SNR.

En lugares abiertos donde no hay obstaculos que obstruyan la sefial de radio, la degradacion

puede calcularse de la siguiente manera:
Atenuacion de ruta (dB) = 32.5 + logF + logd

Donde la frecuencia F es expresada en Hz y la distancia d es expresada en metros. De
acuerdo con Molisch, (2010) las pérdidas de la sefial en un espacio abierto se denominan
comunmente como atenuacion de ruta que es la pérdida minima que se podria esperar a lo largo
de toda la ruta de la sefial. La atenuacion de ruta depende de la distancia y de la frecuencia de la

onda de radio. A mayores distancias y mayores frecuencias la atenuacion de ruta es mayor. Esta
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podria ser una de las razones por las cuales 802.11a tenia un rango mas corto que 802.11b ya que

como se recordarad 802.11a operaba a 5 GHz.

La atenuacion de ruta no es el Unico factor para determinar el rango de alcance de una
sefial. Los obstaculos como paredes y ventanas también atendan la sefial aunque a menudo se usan
antenas y/o amplificadores para mejorar la sefial los cuales compensas las perdidas en la
transmision. Muchos autores incluyen un factor de compensacion en la formula para calcular el

rango. Segun Gast, (2005) la formula es la siguiente:

TL=PTx+AGRx+AGRX—(PL+0L+FC)

Donde:

TL= Atenuacion total

Prx=Potencia TX

AGrx= Ganancia de la antena RX

PL= Atenuacion de ruta

OL= Atenuacién debida a los obstaculos

FC= Factor de compensacion

2.4.3 Desvanecimiento por multitrayecto

La formula para calcular la atenuacion total es muy simple y por lo mismo debe aclararse
que sélo proporciona una estimacion aproximada para predecir la propagacién de las ondas de
radio en una red 802.11. En la realidad existen mas fendmenos que afectan la recepcion de la sefial,

uno de estos es lo que se conoce como desvanecimiento por multitrayecto. Las ondas de radio se
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suman y/o restan entre si cuando viajan por el aire de tal manera que cuando maultiples ondas
convergen en un punto determinado, la onda percibida en ese punto es la suma total de dichas
ondas. Molisch, (2010).

En la préctica, el desvanecimiento por multitrayecto es muy comdn debido a que la mayoria
de los dispositivos usan antenas omnidireccionales y entonces las ondas son irradiadas en todas
direcciones y son reflejadas en superficies en las chocan. Por lo tanto, la onda percibida por el
receptor es la suma total de la onda original y las reflejadas. En el caso de que la suma total tenga
una amplitud demasiado baja el receptor no entendera la transmision o en el peor caso no detectara
transmision alguna. Una simple solucién para disminuir el desvanecimiento por multitrayecto

podria ser simplemente cambiar la orientacidn y/o posicion del receptor.

De acuerdo con la informacién de Molisch, (2010) un factor importante a considerar del
desvanecimiento por multitrayecto es el retardo entre las diferentes reflexiones de la misma onda.
Es decir, la onda que no se reflejé en ningin momento sino que lleg6 directamente al receptor
llegara primero que la onda reflejada que tomo6 un camino mas largo, este retardo es llamado delay
spread. Ente més grande sea el retardo se requiere mas procesamiento en el receptor para
decodificar la sefial, las redes 802.11 pueden manejar retardos de hasta 500 ns pero a estos niveles
el desempefio de la red disminuira notablemente. Algunos fabricantes de dispositivos WiFi revelan
en las hojas de datos el maximo retardo que pueden soportar sus dispositivos. Estos datos se pueden

encontrar en las hojas de datos correspondientes. En la Tabla 2.1 se muestran algunos ejemplos:

Tabla 2.1.Ejemplos de tolerancia el Delay Spread

Fabricante Modelo 11 Mpbs 5.5 Mbps
Broadcom Cisco 350 140 ns 300 ns
Cisco BCM94306 250 ns 300 ns

Adaptado de Gast, (2013).

2.4.4 Asignacion de canales en las bandas 2.4 GHz y 5 GHz

Las versiones 802.11b/g/n operan en la banda de 2.4 - 2.5 GHz mientras que las versiones
802.11a/n/ac lo hacen en la banda de 4.915 — 5.825 GHz. Por simplicidad estas dos bandas son
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comunmente llamadas 2.4 GHz y 5 GHz respectivamente. Cada una de estas bandas se subdivide
en canales con una frecuencia central y un ancho de banda de manera similar a como ocurre con
otros espectros comerciales como los de television o telefonia movil. La banda 2.4 GHz esta divida
en 14 canales espaciados 5 MHz cada uno, el primer canal estd centrado en 2.412 GHz como se
muestra en Figura 2.3. La numeracion de los canales la banda 5 GHz no es simple debido a que
cambia de pais a pais a causa de las diferencias de las regulaciones en distintos paises. Flickenger,
(2006).

1 2 3 4 5 6 7 8 9 10 1 12 13 14 Canal
2412 2417 2422 2427 2.432 2437 2442 2447 2452 2457 2462 2.467 2472 2.484 Frecuencia Central

22 MHz

Figura 2.3.Representacién grafica de los canales en la banda 2.4 GHz. Adaptado de Flickenger, (2006).

Los primeros dispositivos 802.11 usaban canales que tenian un acho de aproximadamente
20 MHz. En Norteamérica, los radios 802.11b/g usan una de las once frecuencias de 20 MHz (hay
tres canales que no se sobreponen, 1,6,11) dentro de los 2.4 GHz. Cuando se introdujo la tecnologia
OFDM, el ancho de banda de cada canal era de 20 MHz, pero posteriormente se agrego soporte
para anchos de banda de 5y 10 MHz. Los dispositivos 802.11a operan en uno de doce canales de
20 MHz de la banda de 5 GHz mientras que los de version 802.11n pueden operar con canales de
20 0 40 MHz. Aruba, (2014).

2.4.5 Regulaciones legales del espectro radioeléctrico

Todos dispositivos inalambricos comerciales tienen ciertas limitaciones para solo operar
dentro de ciertas bandas de frecuencia autorizadas. Existen diversas bandas de frecuencia para
diferentes propositos, por ejemplo, para television, telefonia, radio civil, etc. EI uso del espectro

radio eléctrico esta rigurosamente controlado por las autoridades de cada pais mediante procesos

18



de licenciamiento. En México, el Instituto Federal de Telecomunicaciones a través de su Comité
Técnico en materia de Espectro Radioeléctrico es el encargado de elaborar las regulaciones, en los
estados unidos es la Federal Communications Comission (FCC) y en Europa la European
Radiocommunications Office (ERO). Existe ademas la Internacional Telecommunications Union
(ITU) que se encarga de regular las telecomunicaciones a nivel internacional entre las distintas

administraciones y empresas operadoras. IFT, (2013).

En la Tabla 2.2 se muestran algunas bandas de frecuencia usadas en México, se resaltan
las bandas de operacién 802.11.

Tabla 2.2. Algunas bandas de frecuencia licenciadas en México

Rango de Frecuencias Uso
535 - 1705 kHz Se emplea para la provision del servicio de radiodifusion
sonora en Amplitud Modulada (AM).
54-60 MHz Television digital terrestre canal 2
60-66 MHz Television digital terrestre canal 3
66-72 MHz Television digital terrestre canal 4
76-82 MHz Television digital terrestre canal 5
82-88 MHz Television digital terrestre canal 6
88 — 108 MHz Se emplea para la provision del servicio de radiodifusion

sonora en Frecuencia Modulada (FM)

151.6125 - 151.6375 MHz
153.0125 - 153.2375 MHz

154.5875 - 154.6125 MHz Espectro libre
159.0125 - 159.2000 MHz
163.0125 - 163.2375 MHz

174-180 MHz Television digital terrestre canal 7
180-186 MHz Television digital terrestre canal 8
186-182 MHz Television digital terrestre canal 9
192-198 MHz Television digital terrestre canal 10
198-204 MHz Television digital terrestre canal 11
204-210 MHz Television digital terrestre canal 12
210-216 MHz Television digital terrestre canal 13
700 MHz
Designadas para las Telecomunicaciones Maviles
814-824/859-869 MHz Internacionales (IMT por sus siglas en inglés).
824-849/869-894 MHz
902 a 928 MHz Espectro libre

1525 — 1559 MHz
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1626.5 — 1660.5 MHz Sistema Satelital del Gobierno Federal para proporcionar
servicio movil por satélite

1710-1780/2110-2180 MHz
1850-1910/1930-1990 MHz
1920 — 1930 MHz

Designada para las Telecomunicaciones Moviles
Internacionales (IMT por sus siglas en inglés).

2400 — 2483.5 MHz Espectro libre

3.400 - 3.700 GHz Empleadas por el Sistema Satelital del Gobierno Federal
6.425 — 6.725 GHz para la para la provision del servicio fijo por satélite.
5.15-5.35 GHz Espectro libre

547 — 5.6 GHz y 5.65 — 5.85 .

GHz Espectro libre

10.7 - 10.95 GHz
11.2 -11.45 GHz
12.75-13.25 GHz

Sistema Satelital del gobierno federal para proporcionar
servicio fijo por satélite

13.25-13.4 GHz Radionavegacion  aeronautica, investigacion espacial,
exploracion de la tierra por satélite.

13.4 GHz - 13.75 Radiolocalizacion, investigacion espacial, fijo por satélite,
frecuencias patron y sefiales horaria por satélite.

14.47 GHz — 14.9 GHz Para uso de investigaciones en radioastronomia, fijo por
satélite.

Adaptado de IFT, (2017)

Las bandas de frecuencia ISM (Industrial, Scientific and Medical) estan reservadas
internacionalmente para uso en &reas industrial, cientifica y médica. Estas bandas de frecuencia

son:

» UHF ISM 902-928 MHz
» S-Band ISM 2.4-2.5 GHz
» C-Band ISM 5.725-5.875 GHz

De inmediato se puede apreciar que el estandar 802.11 opera precisamente en las bandas
ISM. Quizas de manera insospechada, uno de los dispositivos mas comunes que opera en la banda
ISM 2.4 GHz es el horno de microondas, esto es debido a que la radiacion electromagnética a esa
frecuencia es particularmente efectiva para calentar agua. Las bandas ISM fueron definidas por la
ITU en el articulo 5 de las Regulaciones Radio. El uso de estas bandas de frecuencia esta abierto
a todo el mundo sin necesidad de licencia, respetando las regulaciones que limitan los niveles de

potencia transmitida. El licenciamiento de una banda en particular garantiza el acceso exclusivo a
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la misma. Cuando una banda bajo licencia es interferida, el licenciatario puede demandar ante la
autoridad reguladora. La interferencia de frecuencias no permitidas esta sujeta a sanciones penales

y civiles.

Si bien la anda 2.4 GHz pertenece al espectro libre, esto no significa que los fabricantes de
equipos 802.11 pueden vender equipos sin control alguno. En la mayoria de los paises los
organismos reguladores del espectro radioeléctrico exigen un namero de identificacion Unico para

cada dispositivo vendido.

2.4.6 Arquitectura de la Capa Fisica (PHY) 802.11

La capa fisica esta dividida en dos subcapas (Figura 3.5) que son: PLCP (Physical Layer
Convergence Procedure) y PMD (Physical Medium Dependent). EI PLCP hace posible la union
de la capa fisica y la capa de enlace, es decir, la union entre las tramas de datos provenientes de la
MAC y los mecanismos que hacen posible transmitir esas tramas en el aire. Al hacer esto, el PLCP
agrega informacion al encabezado del mensaje. EI PMD por su parte es la parte responsable de
transmitir en el aire mediante una antena los bits I6gicos que todavia recibe del PLCP. Carpenter
y Badman, (2016).

/ CAPA DE APLICACION \

CAPA DE PRESENTACION
CAPA DE SESION

CAPA DE TRANSPORTE
CAPA DE RED

%

Figura 2.4. Arquitectura de la capa fisica IEEE 802.11. Elaboracion propia.
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2.4.7 Proceso de operacion de una red 802.11

En una red 802.11 todas las estaciones comparten un mismo canal de frecuencia de radio.
Las transmisiones en este canal son recibidas por todas las estaciones dentro del rango del alcance
del punto de acceso. La cobertura de punto de acceso puede ser extendida de un &rea pequefia
como un par de habitaciones hasta varios kilbmetros sobreponiendo el alcance de varios puntos de
acceso. También la sensibilidad del receptor es importante pues determina que el maximo rango
del punto de acceso sea efectivo. Para este propdésito se lleva a cabo una prueba de RSSI durante

una breve secuencia de inicializacion.

Al encender un dispositivo 802.11 el software de las capas superiores a la capa fisica entra
en accion para tratar de establecer contacto, esto se realiza mediante escaneos en modo pasivo o
activo. El estandar permite flexibilidad para implementar ese proceso de diferentes maneras y por
lo tanto puede variar de un dispositivo a otro. El proceso de escaneo de usan tramas de datos

Ilamadas Beacons y Probe Requests. Carpenter y Badman, (2016).

» Modo Pasivo. En este modo, después de seleccionar un canal el dispositivo permanece
escuchando Beacons o Probe Request. Los beacons son transmitidos desde el punto de
acceso y contienen informacion acerca del mismo ademas de una referencia de tiempo. Al
igual que con cualquier otro dato la transmisidn del beacon depende de si el canal esté libre
y en caso de que no sea asi entonces la transmisidn se retrasa. El dispositivo busca una red
solamente escuchando los beacons hasta que encuentra una que sea factible para
conectarse.

» Modo Activo. El dispositivo intenta localizar un punto de acceso transmitiendo tramas
Probe Requests y espera una respuesta. La trama probe request puede ser abierta o para un
punto de acceso en especifico. La respuesta que se obtiene del punto de acceso es parecida
a un beacon, a continuacion, la respuesta es evaluada por el dispositivo para determinar si
es factible conectarse. El escaneo en modo activo permite una manera mas rapida de

establecer un primer contacto, pero consume mas energia.

En este punto la estacion ya ha establecido un primer contacto y ha identificado un punto
de acceso factible para conectarse a la red. Posteriormente la estacion necesita autentificarse ante

el punto de acceso para poder acceder a la red. En una red abierta, los dispositivos envian
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peticiones de autentificacion y obtienen una respuesta del punto de acceso sin restriccion. En una
red segura existe un proceso de autentificacion mas complejo, este proceso involucra tres partes:
el punto de acceso, la estacion o dispositivo y el servidor de autentificacion. En el caso de los
puntos de acceso domésticos de hoy en dia el servidor de autentificacion es simplemente un
programa mas corriendo en el mismo hardware del punto de acceso. El dispositivo o estacion
(también llamado supplicant) no es admitido en la red a través del punto de acceso hasta que el

servidor de autentificacion valida las credenciales. Carpenter y Badman, (2016)

La asociacion es el siguiente paso después de la autentificacion y permite la transferencia
entre el dispositivo y el punto de acceso. El dispositivo envia una peticién de asociacion al punto
de acceso el cual responde habilitando o deshabilitando la asociacion. Una vez que la asociacion
es satisfactoria, el punto de acceso emite un Identificador de asociacion para el dispositivo y lo

agrega a su base de datos de dispositivos conectados.

La transferencia de datos es permitida solamente después de la autentificacion y la
asociacion. Si un dispositivo intenta enviar datos al punto de acceso sin haberse autenticado y
asociado correctamente ocasiona que el punto de acceso le retire la autentificacion. Las tramas de
datos siempre son seguidas de una sefial de acknowledge, esto significa que cuando un dispositivo
envia una trama de datos al punto de acceso éste respondera enviando una sefial de acknowledge

y viceversa.Carpenter y Badman, (2016)

2.4.8 Indicador de Fuerza de la Sefial Recibida (RSSI)

En IEEE, (2014) el estandar 802.11 define un mecanismo por medio del cual la energia de
las ondas RF es medida por la electronica de la interface de red. Este mecanismo da como resultado
un valor numérico entero de 0 a 255 llamado Indicador de Fuerza de Sefial Recibida (RSSI). En
realidad, los fabricantes no proporcionan una representacion de 0 a 255 valores diferentes, sino
que cada fabricante establece su propio valor maximo RSSI (de 0 a 255). El valor RSSI es un valor
entero definido en el estdndar 802.11 para ser usado por el driver del dispositivo WiFi con
diferentes propdsitos. Por ejemplo, antes de que un dispositivo intente transmitir un paquete de

datos debe ser capaz de detectar si el canal esta libre, es decir que nadie esta transmitiendo y esto
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se hace midiendo la potencia de la sefial de RF. Otro uso es calcular la ganancia del amplificador

dependiendo del valor RSSI, para un valor bajo se necesitara mayor amplificacion.

“El Indicador de Fuerza de Senal Recibida (RSSI) es un pardmetro opcional que tiene un
valor de 0 hasta RSSI_MAX. Este parametro es una medida mediante la subcapa PHY de la energia
observada en la antena usada al recibir el PPDU. RSSI debe ser medido entre el comienzo del
delimitador de inicio de trama SFD y el final del encabezado PLCP HEC. El RSSI esta destinado
para ser usado de manera relativa. La exactitud absoluta de la lectura RSSI no esta especificada”
IEEE, (2014). Notese que el parametro RSSI esté especificado como opcional, aunque todos los
fabricantes de interface 802.11 parecen implementarlo cada uno a su manera. Una de las partes
mas significativas de la definicion anterior es cuando se especifica que el RSSI esta destinado para
un uso relativo y que su exactitud absoluta no esta especificada. Esto significa que en los casos en
los que el driver proporcione el RSSI como un simple valor de 0 a 255 sin unidades no hay nada
en el estandar 802.11 que estipule una relacién entre dicho valor y algin nivel de energia en
particular medido en mW o dBm. Cada fabricante por su lado escoge proporcionar su propio nivel
de exactitud, resolucién, rango y unidades para la potencia real de la sefial en la antena. Esto causa
algunos inconvenientes cuando se trata hacer algin mapeo de espectro para determinar la mejor
ubicacion para un punto de acceso dentro espacios cerrados. Quizas esto haya motivado que en las
interfaces 802.11 mas recientes los drivers ya proporcionan el RSSI en dBm en la mayoria de los

Casos.

En la Figura 2.5 se muestra que la medicion de RSSI abarca desde el inicio de la trama
hasta el final del PLCP como lo indicar el estandar. No se abordaran cuestiones de estructura de

tramas y contenidos de las mismas debido a que no es tema relevante para esta investigacion.
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Figura 2.5. Medicion RSSI en una trama Management Frame. Elaboracién propia.

2.4.9 Conversion de unidades en el valor RSSI

En una red inaldmbrica las estaciones necesitan conocer una medida de la potencia de la
sefial de radiofrecuencia que esta recibiendo del punto de acceso para hacer ajustes en el

amplificador entre otras cosas.

Existen cuatro representaciones la potencia de la sefial. Estas son: miliwatt (mW), decibel-
miliwatt (dBm), porcentaje o nimero entero (0-255) sin unidades. Estas cuatro representaciones
estan relacionadas unas con otras de tal manera que se pueden hacer conversiones cuando el driver

tiene la capacidad de presentar dBm o mW.

Cuando la potencia de la sefial es representada en miliwatts no hay mayor complicacion
para su interpretacion pues indica directamente la potencia percibida. A primera vista la
representacion en miliwatts podria parecer la mejor representacion de la potencia de sefial y se

podria pensar que todos los dispositivos WiFi la proporcionan asi.

La sefial WiFi es una onda electromagnética y como tal le aplican las leyes de la mecénica
ondulatoria, una de estas leyes es la que se conoce como “Ley de la inversa del cuadrado”,
mediante esta ley fisica aplicada a los prop6sitos de esta investigacion se puede decir que a medida
que la estacién se aleje del punto de acceso la potencia percibida no decrecerd de manera lineal,
sino que lo hard de manera exponencial e inversamente al cuadrado de la distancia. Es por esta
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razon que muchas veces se opta por una representacion logaritmica. La unidad dBm permite
representar de manera logaritmica la potencia de la sefial. Las conversiones dBm a mW y viceversa

pueden realizarse usando las siguientes férmulas.

PaBm

Pigm = 10log Py Ppw =10 10

Como dato relevante para esta investigacion se aclara que el driver del chipset WiFi del
sistema Raspberry pi 3 B entrega un resultado en dBm.

2.5 Valor RSSI en diferentes WiFi Chipsets comerciales

Es sabido que el desempefio de dispositivos de diferentes fabricantes puede variar
significativamente debido a factores de manufactura, calidad de materiales, tecnologia, etc. Con el
objetivo de dar una nocién sobre esto la Tabla 2.3 muestra una lista de diferentes tarjetas de
diferentes marcas. En dicha tabla se puede observar el valor minimo y maximo de RSSI detectable,

asi como el rango de medicion.

Tabla 2.3. Rango de medicién del RSSI en algunas tarjetas de diferentes marcas

Versién Maximo | Minimo Rango de
Fabricante Modelo IEEE (dBm) (dBm) medicion
802.11 (dBm)
Lucent Orinoco Gold 802.11b -10 -102 92
Lucent WaveL AN Silver 802.11b -10 —94 84
Cisco Aironet 350 series 802.11b -10 -117 107
Proxim Orinico Gold 802.11a/b/ -11 -93 82
EZ connect
SMC SMC2635W 802.11b -14 -82 68
D-Link AirPlus DWL-650+ 802.11b -50 -100 50
Hawking HWC54G rev.R 802.11g 0 -75 75
3COM 3CRUSB10075 802.11b/g 10 —04 104
PRO/wireless
Intel 2200BG 802.11b/g -10 —84 74

Adaptado de Kaemarungsi y Krishnamurthy, (2012)
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2.6 Descripcion del WiFi Chipset de la Raspberry Pi 3 B

El chipset WiFi de la Raspberry Pi 3B se puede encontrar bajo dos numeraciones, ya sea
como BCMA43438KUBG Figura 2.6 o también como CYW43438. Esto es debido a que
anteriormente era fabricado Broadcom Inc., pero actualmente es fabricado por Cypress
Semiconductor Corporation. Este chip capaz de soportar transferencias de datos desde 1 Mbps
hasta 96 Mbps en modos de alto y bajo consumo, ademas esta disefiado para proveer conectividad

inalambrica en diferentes tipos de redes operando bajo los siguientes estandares:

Bluetooth 2.1 + EDR
Bluetooth 3.0
Bluetooth 4.1
IEEE 802.11n
IEEE 802.11b
IEEE 802.11g
IEEE 802.11d
IEEE 802.11h
IEEE 802.11i

YV V.V V V V V V VY

Soporta las siguientes caracteristicas de seguridad:

m Security:

WEP

WPAT™ Personal
WPA2™ Personal
WMM

WMM-PS (U-APSD)
WMM-SA

WAPI

AES

TKIP

YV V.V V V V V VYV VY
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El transceptor del BCM43438 estd optimizado para trabajar en la banda 2.4 GHz, lo cual
se puede confirmar al analizar la lista de estandares soportados donde no se encuentra la version
802.11a. Es importante mencionar que pesar de que es capaz de trabajar con la version 802.11n no
soporta la recepcion/transmisién multitrama de los sistemas MIMO.
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Figura 2.6. Ubicacion fisica del WiFi Chipset. Elaboracién propia.

Anteriormente se menciond que la longitud de la antena en un sistema RF tedricamente
deberia ser %2 de la longitud de onda, pero mediante ingenieria de radiofrecuencia es posible reducir
ese tamafio. En este caso la antena deberia tener una longitud de 12.5 cm sin embargo en la realidad
solo mide 5 mm. En la Figura 2.7 se puede ver la antena del BM43438 la cual se localiza en la

parte posterior de la tarjeta.
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Figura 2.7. Ubicacion de la antena WiFi en la Raspberry. Elaboracion propia

Otro dato de interés en esta investigacion es la sensibilidad del receptor del BCM43438
pues indica cual es el minimo y mé&ximo de potencia de sefial que es capaz de registrar. El
fabricante aporta los valores de la  Tabla 2.4. En la siguiente seccion se reportan los datos de

obtenidos al realizar una caracterizacion del receptor.

Tabla 2.4. Sensibilidad del BCM43438

Parameter Condition/Notes | Minimum | Typical | Maximum | Unit
_ — — - dBm

RX sensitivity 6 Mbps OFDM | -91.5 93.5
(10% PER for |9 Mbps OFDM | -90.5 92,5 - dBm
4096 octet | 12 Mbps OFDM | -87.5 -89.5 - dBm
PSDU). 18 Mbps OFDM | -855 | -875 ] dBm

Defined for

default 24 Mbps OFDM | -82.5 -84.5 - dBm
parameters: | 36 Mbps OFDM | -80.5 -82.5 - dBm
“@'ggdn?é‘fe' 48 Mbps OFDM | 765 785 i dBm
" | 54 Mbps OFDM | -75.5 715 ; dBm
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3. Metodologia

En el presente capitulo se detalla un disefio experimental que permite hacer deteccién de
presencia humana basandose en el procesamiento de variaciones de sefial RSSI capturadas por el
chipset WiFi de un sistema Raspberry Pi 3 B. Para hacer esto posible es necesario primero resolver
algunos retos relacionados con la frecuencia de muestreo inherente al sistema, asi como realizar
una caracterizacion de valores RSSI puesto que no se encuentran disponibles en la documentacion

proporcionada por el fabricante.

3.1 Caracterizacion del RSSI del Chipset WiFi de la Raspberry Pi 3 B

Para implementar una deteccién de presencia basada en RSSI se debe considerar algunos
de los factores mencionados anteriormente. Por un lado, aunque el estandar IEEE 802.11 define la
medicion de la potencia de la sefial RF como un valor entero (RSSI_Max) que va de 0 a 255, en la
practica ningun fabricante de WiFi Chipsets opta por una representacion en 256 valores de sefial.
Por otro lado, es importante recordar que también existen diferencias considerables en el rango de
deteccion de los chipsets dependiendo del fabricante, es decir, la potencia minima y méxima
detectable varia entre dispositivos. Lo anterior sumado a que el fabricante no proporciona
informacién del chipset WiFi de la Raspberry (BCM43438) motiva a que se obtenga una

caracterizacion mediante mediciones directas.

Existen otros trabajos de investigacién como Luong et al., (2016) que han demostrado que
si el RSSI tuviera una mayor resolucion seria posible incluso un reconocimiento gestual y

movimientos finos.

El uso creciente de las redes WLAN y el aumento de las prestaciones de la mayoria de los
Sistemas Operativos trajo consigo una variedad de herramientas informaticas para obtener no solo
el valor RSSI sino ademas otros datos como el nombre del AP, direcciébn MAC, Relacién Sefal a

Ruido (SNR), y numero de canal al que se esta conectado.

La Raspberry Pi implementa por defecto el sistema operativo Raspbian el cual es una
distribucion del sistema operativo GNU/Linux basado en Debian Strech (Debian 9.4). La version

de Raspbian usada en esta investigacion es “8 (jessie)”. Todas las muestras de RSSI se obtuvieron

30



consultado el proceso /proc/net/wireless de Raspbian mediante la herramienta iwconfig. La Figura
3.1 muestra un ejemplo del resultado que se obtiene al usar iwconfig, ademas se resalta en negritas

el dato RSSI. Es importante aclarar que se ha ocultado la direccion MAC.

Figura 3.1. Resultado iwconfig. Elaboracién propia.

La Tabla 3.1 lista la variacion de RSSI del WiFi chipset (BCM43438) de la Raspberry Pi
3 B. El valor maximo fue obtenido posicionando la Raspberry inmediatamente después del AP a
una distancia practicamente nula. El valor minimo fue obtenido posicionando la Raspberry a una

distancia de 30 metros.

Tabla 3.1. Rango de medicién del Chipset BCM4348KUBG

Fabricante Modelo Estandar | Max Min Rango de

WLAN (dBm) | (dBm) | medicion
Cypress BCM43438KUBG | 802.11n | -10 -102 92
Semiconductor

La Tabla 3.1 muestra la variacion del RSSI con respecto a la distancia. Las mediciones
fueron tomadas en un espacio abierto desde una distancia maxima de 12 metros hasta una distancia
minima practicamente nula. Entre la distancia maxima y la distancia minima se hicieron
corrimientos de 1 metro. En los cuatro metros mas proximos los corrimientos se redujeron a 25

cm para tratar de detectar cambios maés sutiles.
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Tabla 3.2. Variacion de potencia respecto a la distancia

Distancia (m) RSSI (dBm)
12 -81
11 -78
10 -78
9 -77
8 -76
7 -76
6 -71
5) -71
4 -64

3.75 -67
3.5 -66
3.25 -63
3 -63
2.75 -66
2.5 -65
2.25 -62
2 -63
1.75 -65
15 -61
1.25 -61
1 -55
0.75 -53
0.5 -58
0.25 -46
0 -35

3.2 Método de deteccion de presencia humana

El RSSI fluctla en diferentes ambientes con grandes o pequefias variaciones alrededor de
un valor promedio. Sin embargo, las variaciones del RSSI en un periodo de tiempo se incrementan
significativamente en presencia humana. Cuando nadie esta presente en una habitacion, las
variaciones iniciales pueden usarse para definir un intervalo de las Variaciones Iniciales de la Sefial
(VIS). EL VIS se establece durante la inicializacion del sistema analizando el intercambio de
mensajes y las muestras obtenidas del RSSI. Durante la inicializacion, no hay presencia humana

en la habitacion y por lo tanto el RSSI se ve afectado unicamente por el ambiente circundante.
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Las variaciones de RSSI analizadas durante las condiciones iniciales son usadas para
definir el umbral inferior Umi y superior Ums del VIS. Los umbrales son definidos usando un

conjunto de muestras RSSI tomadas dentro de un intervalo de tiempo por definir.

La variacion del RSSI pude calcularse tomando en cuenta la atenuacion de la sefial por la
distancia Pd y la atenuacién debida a los obstaculos Pa. Partiendo de un razonamiento basico pude
decirse que la variacion de RSSI en un intervalo de tiempo determinado es igual a la resta de la

medicién en un tiempo t menos la medicién en un instante t-1.

ARSSI = P(t) — P(t — 1) (3.1)

Entonces, restando la atenuacion debida a la distancia Pd y los obstaculos Pa a la potencia

inicial emitida Po se pude definir la potencia en el tiempo t de la siguiente manera:

P(t) = Po — Pd(t) — Pa(t) (3.2)

De la misma manera se puede concluir para el instante anterior t-1:

P(t—1)=Po—Pd(t—1)— Pa(t—1) (3.3)

Una vez que ha calculado la variacién de ARSSI y los umbrales Umi y Ums, puede

determinarse si hay presencia humana causando variaciones en la potencia de la sefial:

presencia, Umi > ARSSI > Ums

ARSSI = {no presencia, Umi < ARSSI < Ums (3.4)
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Para determinar los umbrales Umi y Ums se consideran los valores maximo y minimo de
las muestras capturadas durante la etapa de inicializacion del sistema. Por lo tanto, Umi y Ums
representan las variaciones normales del sistema sin presencia, dichos umbrales representan un
porcentaje respecto a la amplitud de la variacion méxima del RSSI durante la etapa de

inicializacion.

|ARSSI,,;,, — ARSSI| (3.5)
0, i —
YoUmi ( RSSI (100)
|ARSSI,.,, — ARSSI|| (3.6)
0 =
YoUms < RSSL.- (100)
o %Umi 3.7)
Umi = RSSI (1 (y1[90 )
Ums = RSSI (1 + 2 ms) (3:8)
(3.9)

n
1
RSST = —Z RSSI;
n i=1

Donde los valores ARSSImin ARSSImax denotan los valores minimo y méximo del conjunto

de muestras durante la etapa inicial.

3.2.1 Disefio experimental e implementacion

Uno de los factores que afectan la medicion del RSSI en interiores es la geometria de la
edificacion donde se toman las muestras debido principalmente al incremento de la reflexion y el
desvanecimiento por multitrayecto. El area de estudio donde se tomaron todas las mediciones
necesarias para este trabajo es una casa habitacion de dos plantas, sin embargo, sélo la planta baja
de la edificacion se uso en el experimento. La Figura 3.2 muestra la geometria del area de estudio,

la ubicacion del punto de acceso y el punto de medicion donde se coloco el receptor (Raspberry).

Todas las mediciones reportadas en este trabajo se hicieron tomando en cuenta las

siguientes consideraciones:
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1. El modulo WiFi de la Raspberry Pi tiene una antena omnidireccional
2. La Raspberry Pi se mantiene estatica durante las mediciones

3. El entorno al interior del area de estudio se mantiene constante

La implementacion practica del método de deteccion consiste en detectar la presencia de
una persona al cruzar la Linea de Vista (LV) entre el emisor y el receptor. Como se muestra en la
Figura 3.2, la linea de vista entre emisor y receptor es una distancia de 4.7 m definida por las

dimensiones de la edificacion.

p— 170m —

W 08's

wog'e

Linea_ de vista

—  470m ——

Figura 3.2. Localizacion del AP y punto de medicion. Elaboracion propia.

Para detectar el cruce de una persona por la linea de vista es necesario considerar la
velocidad a la que se mueve porque de esto determinara la velocidad minima de muestreo del
RSSI. Es decir, si la velocidad de muestreo es demasiado baja entonces el sujeto podria atravesar
la linea de vista antes de que el sistema capture alguna muestra. La Biomecanica y Locomocion
Humana no son temas centrales de este trabajo sin embargo existen investigaciones como Snaterse
et al., (2011) que profundizan en dichos temas. Con la finalidad de tener una mera referencia para

este trabajo se hicieron mediciones de la velocidad al caminar de cinco sujetos. Primero se pidi6 a
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los sujetos recorrer una distancia de 10 m caminando a una velocidad normal y después recorrer
la misma distancia caminando rapidamente, con estos datos se obtuvo el promedio de cada sujeto,

los resultados se muestran en la Tabla 3.3.

Tabla 3.3. Velocidad al caminar

Sujeto Normal (m/s) | Répido (m/s)
1 0.81 1.48
2 0.80 1.21
3 1.05 1.50
4 0.76 1.39
5 0.85 1.64

Otra variable a considerar son las dimensiones del sujeto que cruza la linea de vista.
Mientras mayor sea el volumen del sujeto mayor serd el cambio en RSSI y por lo tanto mas

facilmente detectable.

Emisor y receptor se colocaron a 1 metro sobre el suelo con la finalidad de que la linea de
vista pase a través de la region del estdmago considerando que el sujeto es visible a desde una vista
de perfil (Figura 3.3). En el sujeto de prueba el ancho del area del estdmago se midi6 en 20 cm (
Figura 3.4).

Figura 3.3. Linea de vista. Elaboracion propia.
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Figura 3.4. Vista lateral del sujeto. Elaboracion propia

Si de la Tabla 3.1 se toma el peor caso que seria una 1.64 m/s del sujeto y se sabe que el
area del sujeto que interrumpe la LV es de 20 cm. Entonces se sabe que desde el instante en que
el sujeto llega a la LV hasta sale de ella transcurre un tiempo de 0.121 s. Mediante el Teorema de

Nyquist se puede encontrar la frecuencia de muestreo:

T =0.121s

1
F:m—8.26HZ

Fs = (8.26)(2) = 16.52 Hz

Ts = 0.60s

~ 16.52Hz

Se concluye que se debe muestrear la sefial RSSI con una frecuencia de 16.52 Hz como
minimo, esto equivale a un periodo de 0.60s. En la Tabla 3.4 se muestran los requerimientos de

velocidad de muestreo para cada uno de los cinco sujetos de la Tabla 3.3.
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Tabla 3.4. Frecuencia de muestreo requerida

Sujeto Normal Répido
Velocidad (m/s) | Fs requerida Hz | Velocidad (m/s) | Fs requerida Hz
1 0.81 8.1 1.48 14.8
2 0.8 8 1.21 12.1
3 1.05 10.5 15 15
4 0.76 7.6 1.39 13.9
5 0.85 8.5 1.64 16.5

El sistema operativo Raspbian no es del tipo RTOS vy esto trae dos inconvenientes que
pueden ser determinantes para el experimento. Primero, es probable que no se pueda muestrear a
16.5 Hz que es el peor de los caso y segundo la frecuencia de muestreo es variable, es decir el
espacio temporal entre muestras consecutivas no es siempre el mismo y esto dificulta la aplicacion

de técnicas de Procesamiento Digital de Sefiales.

Para analizar esos inconvenientes se desarroll6 un programa que permite encontrar la
frecuencia maxima a la cual se puede muestrear el RSSI en Raspbian. Dicho programa ejecuta
consultas al proceso proc/net/wireless de Raspbian mediante la herramienta iwconfig, guarda el
dato resultante y guarda también el instante de tiempo en que se capturé el dato. Se capturaron 200
muestras usando el programa. Al analizar las muestras se obtienen los resultados de la Tabla 3.5.
En dicha tabla se observa que la velocidad de muestreo no es constante ya que existe un minimo

y un maximo.

Tabla 3.5. Frecuencia de muestreo RSSI en Raspbian
Frecuencia de muestreo
Minimo Méaximo
11.3636364 Hz 20.8396686 Hz

Periodo de muestreo
Minimo Maximo
0.04798541 s 0.088 s

Al contrastar la informacion la Tabla 3.4 y la Tabla 3.5 se concluye que la Fs que se puede
alcanzar en Raspbian usando iwconfig podria no ser suficiente para hacer una deteccion exitosa
en el peor de los casos, es decir, si el sujeto 5 camina rapidamente atravesando la linea de vista y

en ese momento coincide que Raspbian bajé su velocidad de muestreo a 11.36 Hz entonces podria
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no detectarse. De acuerdo con la maxima frecuencia de muestreo, si el sujeto de prueba de la figura
Figura 3.4 camina a una velocidad superior a 4.16 m/s no seria detectado por el sistema. En el

siguiente capitulo se detallan los resultados al probar el sistema bajo condiciones similares.

La Figura 3.5 muestra las lecturas de RSSI. El espacio temporal entre lecturas parecer ser
la misma excepto entre los 0.35 y 0.43 ms ya que se observa cOmo se incremento el periodo de
tiempo entre muestras y por lo tanto se redujo la Fs. Este tipo de situaciones se repiten de manera

impredecible durante la captura de muestras.

Muestreo sin interpolacion
T T T T

500— 0.049155. 0.099284 0.14922 0.1991 s |
P > < 3 -0.25038. 0.30108. 0.351 0.43693. 0.48658

RSS| (dBm)

i : | I I i i | |

] 0.05 0.1 0.15 02 025 03 035 04 045 05
Tiempo (s)

Figura 3.5. Muestreo sin interpolacion. Elaboracion propia.

Para resolver el problema de la variacion de Fs se aplicé interpolacion lineal para obtener
una sefial con separacion uniforme entre muestras. Después de la interpolacion la sefial quedo
como se ve en la gréfica de la Figura 3.6. Se puede ver que ahora las muestras estan espaciadas

uniformemente a 40 ms.
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MUESTREO CON INTERPOLACION
T T

500 0.040229 0.080457. 0.12069. 0.16091

- 0.20114, 0.24137, 0.2816, 0.32183, 0.36206,

RSS| (dBm)

HOI | I i I I : N

] 0.05 0.1 015 02 025 03 035 04
Tiempo (s)

Figura 3.6. Muestreo con interpolacion. Elaboracion propia.

Una vez que se han determinado la Fs y la velocidad al caminar y se ha resuelto la

inconsistencia de la Fs ya es posible comenzar con la implementacion del Método de deteccion.

Primeramente, es necesario determinar un intervalo de tiempo adecuado para capturar las
muestras necesarias que serviran para calcular los umbrales Umi y Ums. El intervalo se determin6
obteniendo la variacion maxima de un conjunto de muestras tomadas a una frecuencia 1 Hz durante
un periodo de 24 horas estando el area de estudio totalmente ausente de personas. Esta observacion
se repitio durante los 7 dias de una semana dando un total de 604800 muestras. En la Tabla 3.6 se
muestran los resultados de estas observaciones. La figura Figura 3.7 muestra el comportamiento

de la sefial durante un periodo de 24 horas.

Tabla 3.6. Maximos y minimos

Dia | Min (dBm) | Max (dBm) | Variacion maxima (dBm)
1 -42 -37 5
2 -41 -37 4
3 -42 -37 5
4 -42 -37 5
5 -41 -37 4
6 -42 -37 5
7 -42 -37 5
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Variaciones de RSSI en 24 horas
T T ] T T T T T

20—

25—

65 — =
| | 1 | | | | |
0 1 2 3 4 5 6 7 8 9

Tiempo (s) 104

Figura 3.7. Captura de muestras durante 24 horas. Elaboracion propia.

En tabla Tabla 2.1 se observa que los valores minimo y maximo no son constantes sino que
pueden variar de un dia a otro sin embargo el minimo nunca es menor a -42 dBm y el maximo
nunca sobrepasa los -37 dBm. Con estos datos se calcularon la media y los umbrales Umi y Ums
de acuerdo con las ecuaciones (3.7) y (3.8). Los limites resultantes son Ums =-37.5dBy Umi =-

-41.9 dB como se muestra en la figura Figura 3.8.

OBJECT DETECTION
T

fUms = -37.5 dB

Patencia (dB)

{Ums = -46.3 dB

50—

Tiempo (s)

Figura 3.8. Umbrales Umi y Ums. Elaboracion propia.
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El siguiente paso es capturar las muestras mientras el sujeto interrumpe deliberadamente
la linea de vista y hacer una comparacion de dichas muestras respecto de Ums y Umi. Esperando
que haya una disminucion de la sefial en el instante de la interrupcién se aplica la ecuacion (3.4)
y entonces se detectard la presencia del sujeto. En la Figura 3.9 se muestra el resultado de realizar
una prueba prelimar del sistema y como se puede observar se tiene un resultado positivo. En la

Figura 3.7 se muestras los resultados con los cuales operaba el sistema al momento de realizar la

prueba.

Tabla 3.7. Prueba preliminar

Variable | Resultado (dB)
Minimo -38
Maximo -43

ums -37
umi -45.4
Deteccion -51

Deteccion
T

-30 —

Ums

RSSI (dBm)

t=4.294 s, y= -44 dBm =9.311s, y=-44 dBm

50 —

| 1 L
0 2 4 6 8 10 12
Tiempo (s)

Figura 3.9. Deteccion. Elaboracion propia
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4. Resultados Experimentales

En el presente capitulo se muestran los resultados obtenidos al probar el sistema bajo

diferentes casos de uso. Las pruebas se realizaron bajo las siguientes condiciones:

1. Se realizaron en la misma edificacion usada para desarrollar el sistema

2. La ubicacion del emisor y receptor dentro de la edificacion fue la misma que en el
desarrollo del sistema

3. El ambiente circundante (mobiliario, puertas, ventanas) se mantuvo constante.

4. La linea de vista corresponde a la puerta de acceso de la edificacion

Los casos de uso son:

Deteccion de caminata a velocidad extremadamente baja
Deteccion de caminata a velocidad baja

Deteccién de caminata a velocidad normal.

A

Deteccidn de caminata a paso veloz

Es importante aclarar que no se us6 artefacto alguno que permitiera controlar la velocidad
de caminata de los sujetos. Por lo tanto, los términos velocidad extremadamente baja, velocidad
baja, velocidad normal y paso veloz son subjetivos, sin embargo, si es posible tener una medicion
precisa de la velocidad a la cual cada uno de los sujetos cruza la linea de vista, por lo tanto, estos
datos funcionan como una referencia aceptable para analizar los limites del sistema. En cada caso

de prueba se presentan los siguientes analisis estadisticos:

1. Correlacion Pearson de velocidad — potencia minima. Mediante este andlisis se
pretende encontrar la relacion entre la velocidad al cruzar la linea de vista y la
correspondiente reduccion en la potencia de la sefial.

2. Correlacion Pearson de velocidad — sujeto potencia. Mediante este analisis se pretende
encontrar la alguna relacion entre la complexion fisica del sujeto y la correspondiente

reduccién en la potencia de la sefal.
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3. Probabilidad de deteccion. Se calcula la probabilidad en base a los aciertos y fallos del

sistema.

La Tabla 4.1 presenta datos sobre la complexién de cada uno de los sujetos. La

caracteristica “ancho” se refiere a la longitud de la zona efectiva (Figura 3.4):

Tabla 4.1. Complexidn de sujetos de sujetos de prueba

Numero Agﬁ)ra Ancho (m)
1 1.73 .20
2 1.60 .30
3 1.45 17
4 1.60 .20

Se pretende evaluar el desempefio del sistema en el entorno para el cual fue propuesto
desde la Definicion del Proyecto. En este entorno se consideraron 4 sujetos de prueba debido a que
es el nimero de integrantes de una familia tipica en México segun INEGI, (2015). Para determinar
el nimero de mediciones sobre cada sujeto se hicieron observaciones de una familia real de cuatro
integrantes para encontrar el nimero de veces que cada sujeto interrumpiria la linea de vista
durante una semana de 7 dias. La Tabla 4.2 muestra el promedio de veces por dia en que cada

sujeto interrumpiria la linea de vista de acuerdo con las observaciones.

Tabla 4.2. Frecuencia de paso por la linea de vista

Sujeto Promedio (veces)
1 5.4
2 5.7
3 7.7
4 6.2

4.1 Deteccion de caminata a velocidad extremadamente baja.

Con base en la informacion de la Tabla 2.1, el sujeto 1 cruza 38 veces la linea de vista en los 7

dias una semana. La Tabla 4.3 muestra el analisis de los datos obtenidos.
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Tabla 4.3. Resultados de sujeto 1 a velocidad extremadamente baja
Correlacion velocidad - potencia Probabilidad de deteccion

0.24 100

Con base en la informacion de la Tabla 4.2, el sujeto 2 cruza 40 veces la linea de vista en los 7

dias una semana. La Tabla 4.4 muestra el analisis de los datos obtenidos.

Tabla 4.4. Resultados de sujeto 2 a velocidad extremadamente baja
Correlacion velocidad - potencia Probabilidad de deteccion

0.24 100

Con base en la informacion de la Tabla 4.2, el sujeto 3 cruza 54 veces la linea de vista en los 7

dias una semana. La Tabla 4.5 muestra el analisis de los datos obtenidos.

Tabla 4.5. Resultados de sujeto 3 a velocidad extremadamente baja
Correlacion velocidad - potencia | Probabilidad de deteccion

0.24 100

Con base en la informacion de la Tabla 4.2, el sujeto 4 cruza 43 veces la linea de vista en los 7

dias una semana. La Tabla 4.6 muestra el analisis de los datos obtenidos.

Tabla 4.6. Resultados de sujeto 4 a velocidad extremadamente baja
Correlacion velocidad - potencia | Probabilidad de deteccién

0.085 100

4.2  Deteccién de caminata a velocidad baja.

Con base en la informacion de la Tabla 4.2, el sujeto 1 cruza 38 veces la linea de vista en los 7

dias una semana. La Tabla 4.7 muestra el analisis de los datos obtenidos.
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Tabla 4.7. Resultados de sujeto 1 a velocidad baja
Correlacion velocidad - potencia | Probabilidad de deteccién

0.29 100

Con base en la informacion de la Tabla 4.2, el sujeto 2 cruza 40 veces la linea de vista en los 7

dias una semana. La Tabla 4.8 muestra el analisis de los datos obtenidos.

Tabla 4.8. Resultados de sujeto 2 a velocidad baja
Correlacion velocidad-potencia Probabilidad de deteccion

0.47 100

Con base en la informacion de la Tabla 4.2, el sujeto 3 cruza 54 veces la linea de vista en los 7
dias una semana. La Tabla 4.9 muestra el analisis de los datos obtenidos.

Tabla 4.9. Resultados de sujeto 3 a velocidad baja
Correlacion velocidad-potencia Probabilidad de deteccion

0.32 100

Con base en la informacion de la Tabla 4.2, el sujeto 4 cruza 43 veces la linea de vista en los 7

dias una semana. La Tabla 4.10 muestra el analisis de los datos obtenidos.

Tabla 4.10. Resultados de sujeto 4 a velocidad baja
Correlacion velocidad-potencia Probabilidad de deteccion

0.10 100

4.3 Deteccion de caminata a velocidad normal.

Con base en la informacion de la Tabla 4.2, el sujeto 1 cruza 38 veces la linea de vista en los 7

dias una semana. La Tabla 4.11 muestra el analisis de los datos obtenidos.
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Tabla 4.11. Resultados de sujeto 1 a velocidad normal
Correlacion velocidad-potencia Probabilidad de deteccién

0.71 100

Con base en la informacion de la Tabla 4.2, el sujeto 2 cruza 40 veces la linea de vista en los 7

dias una semana. La Tabla 4.12 muestra el anéalisis de los datos obtenidos.

Tabla 4.12. Resultados de sujeto 2 a velocidad baja
Correlacion velocidad-potencia Probabilidad de deteccion

0.37 100

Con base en la informacion de la Tabla 4.2, el sujeto 3 cruza 54 veces la linea de vista en los 7
dias una semana. La Tabla 4.13 muestra el andlisis de los datos obtenidos.

Tabla 4.13. Resultados de sujeto 3 a velocidad baja
Correlacion velocidad-potencia Probabilidad de deteccion

0.3 100

Con base en la informacion de la Tabla 4.2, el sujeto 4 cruza 43 veces la linea de vista en los 7

dias una semana. La Tabla 4.18 muestra el analisis de los datos obtenidos.

Tabla 4.14. Resultados de sujeto 4 a velocidad baja
Correlacion velocidad-potencia Probabilidad de deteccion

0.09 100

4.4 Deteccion de caminata a paso veloz.

Con base en la informacion de la Tabla 4.2, el sujeto 1 cruza 38 veces la linea de vista en los 7
dias una semana. La Tabla 4.15 muestra el analisis de los datos obtenidos.
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Tabla 4.15. Resultados de sujeto 1 a paso veloz
Correlacion velocidad-potencia Probabilidad de deteccion

0 0.13

Con base en la informacion de la Tabla 4.2, el sujeto 2 cruza 40 veces la linea de vista en los 7

dias una semana. La Tabla 4.16 muestra el analisis de los datos obtenidos.

Tabla 4.16. Resultados de sujeto 2 a paso veloz
Correlacion velocidad-potencia Probabilidad de deteccion

0.02 0.9

Con base en la informacion de la Tabla 4.2, el sujeto 3 cruza 54 veces la linea de vista en los 7
dias una semana. La Tabla 4.17 muestra el andlisis de los datos obtenidos.

Tabla 4.17. Resultados de sujeto 3 a paso veloz
Correlacion velocidad-potencia Probabilidad de deteccion

0 0.03

Con base en la informacion de la Tabla 4.2, el sujeto 4 cruza 43 veces la linea de vista en los 7

dias una semana. La Tabla 4.18 muestra el analisis de los datos obtenidos.

Tabla 4.18. Resultados de sujeto 4 a paso veloz
Correlacion velocidad-potencia Probabilidad de deteccion

0 0
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5. Conclusiones y Trabajo Futuro

Las pruebas evidenciaron que es parcialmente posible detectar presencia humana mediante
el procesamiento de las variaciones de potencia de una sefial WiFi. El sistema mostré gran
efectividad mientras los sujetos crucen la linea de vista a baja velocidad, sin embargo, mientras la
velocidad fue incrementando gradualmente la probabilidad de deteccidn del sistema llego a ser

Cero.

El problema de la deteccion a altas velocidades esta muy relacionado con la velocidad de
muestreo la cual estuvo muy limitada por las herramientas empleadas, es decir, el programa
iwconfig de un sistema Linux no RTOS. Es posible hacer mejoras en las herramientas de software
desarrolladas para incrementar la velocidad de muestreo, aunque no es posible asegurar con certeza

hasta qué punto debido a que Raspbian no mostré un comportamiento deterministico.

Las caracteristicas observadas en las mediciones realizadas a través de toda la realizacion
de este trabajo hacen concluir que, de momento, con un sistema como el que se propuso no es
posible hacer un reconocimiento gestual debido a que los movimientos finos de una persona en la

linea de vista impactan de manera casi nula en las mediciones.

Existen varias vias para continuar con este trabajo. Como primer paso se pretende usar una
herramienta diferente a iwconfig que tenga mejor desempefio para obtener frecuencias de muestreo

superiores y hacer posible una deteccion de personas cruzando la linea de vista a mayor velocidad.

Algunos routers tienen la capacidad para ser reprogramados con algunas versiones de
OpenWrt. Mediante este kernel Linux es posible acceder a parametros adicionales de la capa PHY..
En una segunda etapa, como trabajo futuro se pretende sustituir la Raspberry y en su lugar usar un
usar un router WiFi de ultima generacién regrabado con OpenWrt para acceder a los parametros y
configuraciones MIMO de manera que se puedan obtener valores online de Channel State
Information. Esto servira para extender este trabajo hacia técnicas de reconocimiento gestual y
movimientos tan finos como la respiracién humana. Teniendo estos desarrollos la tercera etapa
consistiria en crear un sistema de reconocimiento personal basado en radiofrecuencia que sirva de

base para aplicaciones de domotica.
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Existen sin embargo muchos otros caminos que se pueden seguir con base en lo
investigado. Otro camino consistiria en usar transceptores de ultima generacion con capacidad para
proporcionar una representacion de valores RSSI mas all& de los 256 niveles. Con un desarrollo
asi se podria lograr reconocimiento gestual y movimientos finos mediante solo el valor RSSI. Por
ultimo también podria explorarse la posibilidad de acceder al valor Delay Spread mediante un

firmware modificado para algun chipset, esto abriria la puerta para calcular Efecto Doppler.
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Anexo A. Equipo Utilizado
El equipo que se utilizo para las pruebas fue:

Un router TL-WR480N
Un sistema Raspberry Pi 3B
Una computadora Toshiba Satellite E-552

YV V V VY

El software utilizado para desarrollar los algoritmos es Matlab R2017B
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