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Abstract

Quantum cryptography, usually referred to as Quantum Keys Distribution (QKD) is a methodology
that collects phenomena of quantum physics to make it theoretically impossible to decipher and
/ or modify messages that are exchanged between an emitter (A) and a receiver (B), with the
presence in the communication channel of a spy (E). The BB84 protocol proposed by C.H. Bennet
and G. Brassard in 1984 was the first of its kind. This paper presents the implementation of a
QKD system in the Cinvestav Unidad Queretaro for teaching purposes and as a precedent for the
implementation of a technological research and development system related to QKD.
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Resumen

La criptografia cudntica, usualmente referida como Distribucién Llaves Cuénticas (QKD, por sus
siglas en inglés) es una metodologia que recoge fenémenos de la fisica cudntica para hacer tedrica-
mente imposible descifrar y/o modificar los mensajes que se intercambidn entre un emisor (A) y
un receptor (B), con la presencia en el canal de comunicacién de un espia (E). El protocolo BB84
propuesto por C.H. Bennet y G. Brassard en 1984 fue el primero de su tipo. En este trabajo se
presenta la implementacién de un sistema QKD en el Cinvestav Unidad Querétaro para propositos
de ensenanza y como antecedente de la implementacion de un sistema de investigacién y desarrollo
tecnolégico relacionado con QKD.
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CAPITULO 1

Introduccion

En la actualidad el trafico de datos es la espina dorsal de la comunicacién, esta puede ser para
correspondencia privada, la cual es usada mayormente para concebir transacciones comerciales. A lo
largo de la historia humana, el hecho de establecer canales de comunicacién segura ha representado
una serie de problemas a resolver, esto ha dado lugar a la creacién de todo un tema de investigacién
en el campo de las matematicas y criptografia, la cual se encarga de establecer estos canales.

Para el entendimiento de la Criptografia Cudntica (QC, por sus siglas en inglés) es necesario
tener conocimientos sobre Optica, mecdnica cuantica y criptografia. Probablemente al hablar 6ptica
el nombre de Sir Issac Newton (1642-1727) y su antagonista Christiaan Huygens (1629-1695) con
sus dos teorias acerca de la naturaleza de la luz, la corpuscular y la ondulatoria respectivamente,
asi como los nombres de Albert Eistein (1879-1955) quien comprobé la naturaleza de particula o
corpusculo con el efecto fotoeléctrico (desarrollo por el cual recibio el premio nobel en 1921) ademés
Thomas Young (1773-1829) con su experimento de la doble rendija y Agustin Jean Fresnel (1788-
1827) con su teoria de difraccién comprobaron la naturaleza ondulatoria de la luz. Se atribuye a
Jean Clerk Maxwell (1831-1879) el desarrollador de la teoria electromagnética actual a través de
una recopilacién de datos experimentales y desarrollos previos, estos hombres sentaron las bases de
la éptica tal y como la conocemos hoy [1].

A pesar de que estos nombres sean los grandes exponentes de la 6ptica, el humano a lidiado
con la pregunta acerca de la verdadera naturaleza de la luz o al menos se ha hecho de los medios
para manipularla desde hace bastante tiempo [2], se data del siglo XV antes de nuestra era que
en Egipto ya existian artilugios de vidrio y esmaltes. Ademéds se han encontrado en expediciones
arqueolégicas lentes de distintos tipos procedentes de la antigua Mesopotamia aproximadamente
3000 anos AC. También se tiene conocimiento de que en la antigua Grecia se generaron distintas
teorias acerca de la naturaleza de la luz grandes filésofos de la época como Pitdgoras, Demdcrito,
Empédocles, Platon y Aristoteles. Mas tarde en el Imperio Romano también se desarrollaron estu-
dios sobre la luz como lo menciona el historiador Plinio o Séneca , también se ha encontrado una
lente plano-convexa en las ruinas de Pompeya [1J.

Queda claro entonces que el hombre ha tenido una larga historia con la luz y su interpretacion.
Ahora podemos mencionar de manera tan coloquial el hecho de que la luz tiene un caricter tanto de
propagacion ondulatoria como de particula, un ente fisico finito y medible, sin embargo no resulta



facil ni intuitivo la comprensién de la naturaleza onda-particula de la luz, dualidad que se extiende
para cualquier otra particula, como los electrones por mencionar una (la interaccién entre estas dos
particulas es el fundamento para comprender la fisica atémica). Esta dualidad fue descrita gracias
a la mecénica cudntica, desarrollada durante el siglo pasado[3]. Y después de todo esto ;Por qué es
tan importante la luz, su naturaleza e interaccién con la materia? La respuesta a esta pregunta no
solo tiene un trasfondo filosofico, ni es mera fisica tedrica, sino que esta presente en nuestra vida
diaria, en la tecnologia moderna, en las comunicaciones, en el desarrollo del laser y sus aplicaciones,
en la espectrometria, en la electrénica [4], esta presente en los procesos tan comunes como prender
un foco incandescente hasta la investigacién de punta, hecho que nos llevo en el 2015 a ser el Afio
Internacional de la Luz y las Tecnologias Basadas en la Luz’decretado por la Asamblea General
de las Naciones Unidas, evento celebrado 100 anos después de la formulacién de la teoria del efecto
fotoeléctrico.

En otro ambito, el primer registro que se tenga sobre el uso de criptografia es probablemente
una inscripcién de 1900 AC en la cdmara de la tumba de Khnumhotep II, donde se encuentran
jerolificos inusuales en lugar de los ordinarios que se tienen documentados [5]. El propdsito no
seria ocultar un mensaje, sino hacerlo mas exdtico para dignificarlo. Por lo que no es una forma
secreta de escribir, pero incorpora una transformaciéon del mensaje. Otro texto de las civilizaciones
antiguas donde se tratan asuntos de criptografia es el Arthshashtra, un texto en sanscrito escrito
por Kautalya acerca del arte de gobernar, la politica econémica y la estrategia militar. En éste se
describe los servicios de espionaje de la India y su escritura secreta.

Pero no fue hasta el Renacimiento que el estudio de la criptografia es tratado de manera ri-
gurosa. Un claro ejemplo de la necesidad de la criptografia es tal vez, las ciudades estado de hoy
conforman Italia. Debido a su trafico de comercio y los constantes conflictos bélicos, una comuni-
cacién segura era prioritaria[6].

Se tiene documentado que en 1467 Leon Battista Alberti [7] compositor, organista, poeta, fildso-
fo, arquitecto y atleta renacentista, escribié un manuscrito llamado De Cifris. En el se describe un
dispositivo mecénico para crifrar mensajes basado en sustituciéon polialfabética, el cual pretendia
resolver el problema de la frecuencia del cifrado.

Durante los siglos XVI a XIX, varios cryptosistemas fueron creados de manera que fuera sencillo
utilizarlos. El uso de maquinas complejas llegd después junto con la invencién del telegrafd, para
sentar las bases de la criptografia utilizada durante la Segunda Guerra Mundial. Es aqui donde la
criptografia toma contacto con la computacién. Maquinas como Enigma, Z40 y Z42 utilizadas por
los alemanes o los laboratorios ingleses en Bletchley Park y los Alamos en EUA; son prescendetes
de la creacién de la computacion actual[6]. Después de la SGM la criptologia se combirtié en tema
cetral de investigacién para el gobierno de los EUA, la era de la electrénica y los ordenadores dio
auge a esto.

La seguridad de datos es ahora menos importante en comercio y el mundo financiero, que en
privacidad personal alrededor del mundo. Es aqui donde la creacion de sistemas que sean totalmen-
te indescifrable, ain para el proveedor del servicio de encriptacién, presenta una oportunidad de
unir la investigacion de frontera con aplicaciones ingenieriles que mejoren la calidad de vida de las



personas, en este mundo globalizado y cada vez méas inmerso con la tecnologia como herramienta
para la vida diaria.

Actualmente la criptografia tiene varios usos comerciales como tarjetas ATM, comtrasenas de
computadoras y el comercio electrénico. El desarrollo moderno ha hecho que la criptografia no sea
exclusivamente para mantener la privacidad de mesajes, sino puede resolver otros problemas como:
integridad, autentificacion y la no anulacion de datos.

La criptografia es el estudio del envio recepcién de mensajes secretos. Su objetivo principal es
asegurar el intercambio de informacion entre dos entidades sin que nadie més pueda obtener dicha
informacion[8]. Con el nacimiento de los ordenadores el siglo pasado esta rama de estudio tuvo un
auge sin precedentes

En general la criptografia es aplicarle un tratamiento llamado criptosistema (e.g. algin algorit-
mo) para combinar un mensaje con informacién adicional llamada llave, de modo que se convierta
en otra cosa lo mas parecido a ruido, llamado criptograma. De ésta forma sélo A y B serian capaces
de tener acceso al contenido original del mensaje. Esta técnica es conocida como encriptacién. Para
que la encriptacién sea segura debe ser imposible obtener informacién sobre el criptograma sin la
llave. Ademd4s la criptografia estudia los ataques sobre el criptograma, de parte de agentes externos
a la comunicacién E. Los sistemas criptograficos se clasifican en dos sistemas de acuerdo con el tipo
de llave que utilizan, estas son llave publica y privadas [§].

Los de llaves publicas son un sistema donde la llave k£ es publica y B o cualquier E puede
encriptar mensajes. Pero A ya conoce de antemano (k~!), por lo que solo A puede desencriptar
el mensaje que B le quiera comunicar. Durante los 70’s, varios algoritmos criptograficos de llave
ptblica han sido propuestos, el méas famoso y utilizado es el RSA [9] el cual basa su seguridad en
el pequeno teorema de Fermat. El punto débil de este algoritmo es el hecho de que basa su seguri-
dad en la factorizacién de ntimeros primos, el cudl es un problema de complejidad computacional.
Irresolvible en un tiempo aceptable (de orden exponencial, O(2!)) para las computadoras actuales.
Pero ya se han planteado métodos para vencer este obstaculo, tal es el caso del algoritmo de Criba
General del Cuerpo de Nimeros (Number Field Sierve)[10] o con la aplicacién del Algoritmo de
Shor[I1] en cémputo cuédntico, el cual es capaz de hacer la factorizacién en un tiempo polinomial
O(t"). Una desventaja de este método es que cualquiera puede encriptar mensajes por lo que es
necesario identificarse de algiin modo. Esta desventaja puede puede ser explotada por E para ob-
tener informacion de la llave k.

Las llaves privadas donde sélo él emisor y receptor conocen la llave, por lo que ambos pueden
encriptar y desencriptar mensajes sin la necesidad de identificarse. El mayor reto de este tipo de
sistemas es que la llave permanezca privada para evitar el espionaje, por lo que este sistema basa
sus seguridad en la distribucién de la llave[12].

Estos planteamientos, fueron los que inspiraron a una generacién de fisicos para generar formas
de encriptacién que basaran su seguridad en los fundamentos de mecanica cuantica, debido a que
seria un sistema para generar criptogramas totalmente secretos. El primer registro se que tiene
sobre criptografia cuantica fueron las ideas de Sthephen Wiesner durante la década de 1970 [13].



En contraste con la criptografia convencional, la QC como la conocemos actualmente es una
rama basada en la mecanica cuantica, la teoria de informacién y la generacién de estados cuanticos
individuales. Por lo que es una rama multidisciplinaria que implica aspectos de fisica experimental
y tedrica, ademads de computacionales.

El primer protocolo de QC fue propuesto por Charles H. Bennett y Gilles Brassard en 1984
[14] en una conferencia de la IEEE en la India. El cudl planteaba una distribucién cudntica de
llaves (QKD, por sus siglas en inglés), a través de un canal cldsico y uno cudntico. Es por eso que
el protocolo es llamada BB84. Su comprensién tedrica es sencilla, mientras que la implementacién
experimental ha sido um verdadero reto a lo largo de las ltimas décadas.

En la actualidad la informacion cuéntica representa un aspecto fundamental en el constante
desarrollo de la tecnologia relacionada con las comunicaciones. Resulta dificil imaginar un escena-
rio en el que no se requiera mantener informacién oculta por razones de privacidad o de seguridad,
desde los negocios hasta el dmbito académico. Tan sélo en México segun cifras del INEGI [15]:
57.4% de la poblacién de seis afios o mds se declaré usuaria de internet, 39.2% de los hogares
tienen acceso a internet, 77.7 millones de personas usan celular y dos de cada tres cuentan con un
teléfono inteligente. Todas estas cifras presentan la contundencia necesaria como para iniciar una
discusién acerca de la necesidad de crear un sistema infalible de encriptacion de datos.

En este trabajo se pretende implementar un experimento capaz de generar una QKD con la
aplicacién del protocolo BB84. Esto con tiene como finalidad generar una comunicacién segura
entre A y B, aun con la presencia de E. Probablemente la QC represente la primera aplicacién
comercial a un nivel puramente cuantico.

A diferencia de la criptografia clédsica, la cual es usada actualmente para mantener las comuni-
caciones en todo el mundo, su andlogo cuantico representa una innovacién desde que la seguridad
recae en postulados universales de la naturaleza. En otras palabras no es posible violar la seguri-
dad de QC sin violar leyes fisicas fundamentales. Mientras que la criptografia clasica preserva su
seguridad a través de algoritmos matematicos, misma seguridad que no puede ser probada. Ya que
esta basada en suposiciones que no han sido probadas [16], ademds del desarrollo de algoritmos que
minimizan la complejidad computacional tales como el algoritmo de Shor planteado en computacién
cuantica.

Es por esto que implementar un algoritmo de encriptamiento basado en principios de la mecénica
cuantica, mas que en matematicos, nos permitira estar seguros de intercambiar informacién confi-
dencial sin preocupaciones sobre la intromisién de otros agentes externos.

Por otra parte protocolo BB84 utiliza los aspectos de la naturaleza onda-particula de la luz,
para cerciorarse de que los criptogramas enviados seran imposibles de desencriptar. El protocolo
presenta un problema bésicamente imposible de resolver si se quiere obtener la llave para desen-
criptar el mensaje por parte de E.

El objetivo general del proyecto es la implementacién experimental del Kit de demostracion de
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Criptograffa Cuantica DCL EDU-QCRY1_M de la empresa THOR Labs para probar el protocolo
BB84, entender detalladamente los procesos fisicos que generan durante todo el protocolo, hacer
una simulacién computacional como precedente de un estudio detallado de su aplicacion real. Los
objetivos especificos a resolver son:

= Entender el fundamento fisico del protocolo BB&4.
= Hacer la implementacién experimental del sistema EDU-QCRY1_M.

= Disenar un algoritmo que sea capaz de simular el protocolo.

Analizar los aspectos a considerar para una aplicacion real.

La estructura de la tesis consiste en una revision literaria en el capitulo 2 para hacer el desarrollo
de la teoria necesaria para entender el protocolo BB84 de manera tedérica y experimental, en el
capitulo 3 se discute la metodologia utilizada para implementar el protocolo de manera experimental
y el algoritmo para su simulacién computacional. En el capitulo 4 se hace un anélisis y discusién
de los datos, para comparar los resultados obtenidos con los esperados, esto con la finalidad de
desarrollar una conclusién del trabajo, asi como plantear perspectivas de trabajos futuros sobre
esta linea de investigacion.






CAPITULO 2

Revision Literaria

Es evidente notar que al paso de un analisis sobre un esquema de criptografia, se encuentra el
problema de como tratar los ataques sobre el mensaje por parte de E. Por lo que utilizar esquemas
como la sustitucién alfanumérica presenta la cualidad que al interceptar varios mensajes cifrados,
es posible comenzar a obtener informacién sobre la llave. Antes de la existencia de la probabilidad
formal, desarrollada por Kolmogorov , era aun posible detectar patrones a través de un andlisis
repetitivo [17].

Existen dos tipos de criptosistemas: los simétricos y asimétricos. En los sistemas simétricos la
misma llave es utilizada para encriptar y desencriptar el mensaje. Los sistemas asimétricos utilizan
una llave piblica para encriptar el mensaje y una llave privada para desencriptarlo [5] .Los sistemas
simétricos son tutiles para manipulacién de datos de manera mas rdapida, mientras que los sistemas
asimétricos mejora la seguridad de la comunicacién.

Los criptosistemas simétricos son aquellos que utilizan una la misma llave para encriptar el
texto plano como para desencriptar el cifer o criptograma, es por esto que también es llamado
sistema de una sola llave [12]. El problema principal de este esquema reside en que A y B deben
ponerse de acuerdo y comunicar la llave de manera totalmente secreta, esto por razones obvias,
va que toda la seguridad de este esquema esta basada en el completo desconocimiento de la llave,
sin importar si se conoce el algoritmo utilizado por parte de un agente externo E. Los problemas
principales asociados a éste son la distribucién de la llave.

Los criptosistemas asimétricos, son también llamados de llave publica. Esto debido a que para
su funcionamiento se utilizan dos llaves: una publica y otra privada, el esquema general de un
algoritmo de este tipo, es que por ejemplo A tiene conocimiento de ambas, tanto la llave ptublica
como la privada, mientras que a B (o cualquier otro E) se le comunica la llave ptiblica inicamente.
Debido a esto B podré encriptar sus mensajes con esta llave piblica, pero solo A con conocimiento
de la llave privada podra desencriptar este mensaje[l6]. En este tipo de sistemas es posible crear
lo que se conoce como firmas electrdnicas, el proceso es que A encriptard un mensaje con la llave
privada, que serd enviado a B, éste haciendo uso de la llave puiblica podra desencriptar el mensaje
asegurando que su remitente contiene la llave privada necesaria para la comunicacién, ademas que
se cercioran que no haya una intromisiéon por parte de algin E en el canal de comunicacion.



Como ejemplo de sismetas simétricos podemos mencionar AES (Advanced Encryption Stan-
dard) y DES (Data Encryption Standard). Mientras que un sistema asimétrico incluye al RSA
(Rivest-Shamir-Adleman), y ECC (Elliptic Curve Cryptography).

2.1. Nota de un solo uso

Como se ha mencionado un criptosistema simétrico requiere el uso de una sola llave para la
encriptacién y la desencriptacién, por lo que es un criptosistema de llave unica. La nota de un solo
uso propuesto por Gilbert Vernam en 1926 resolvia este problema en teoria [1§].

Para que esto sea posible se deben cumplir al menos cuatro aspectos:

= Generacién aleatoria de la llave.
= Una llave del mismo tamano que el mensaje.
= Nunca reutilizar la llave.

= Mantener completamente la llave.

Siguiendo estos puntos, se podria mantener el mensaje cifrado en completo secreto y seria
irrompible la encriptacién. Vernam planteo el cifrado que lleva su nombre en 1919 [19], donde
proponia un esquema electrénico con la implementacion de una operacién XOR. El nombre de
"nota”’se debe a que cuando se creo el protocolo se utilizaba una libreta con los cédigos para
encriptar.

El modelo de la nota de un solo uso, consiste en que un emisor A encriptard un mensaje mq
que consiste en una cadena plana de bits con una cadena aleatoria k como llave (s = m; @k, donde
@ denota la suma binaria modulo 2). Este mensaje encriptado s puede ser entonces enviado a un
receptor B que aplicando la llave k desencriptaria el mensaje para obtener m; (s©k = mi®kSk =
mq, donde © denota la operacién inversa a @).

Entonces, si esta llave no fuera usada una sola vez para la encriptacion un agente E podria
obtener informacion sobre la llave k. Si s; y s2 son creados con una misma llave k, en criptografia
clasica es posible copiar un bit el cual se podria encontrar como:

sS1Ds2=m1 PEkEmoPDk=mi PmoDkSk =m1 PDms

2.2. Polarizacion

La luz puede ser analizada como una onda electromagnética transversal, dado su vector de
campo electromagnético el cudl oscila en el tiempo y espacio. Sea un haz de luz que se propaga en
el espacio, si la orientacién del campo es constante atin cuando su magnitud y signo cambian, se
dice que la luz es linealmente polarizadal20] [1].

Ahora si dos ondas oscilantes linealmente polarizadas con la misma direccién y frecuencia son
coliniales, la onda resultante de la superposicién de estas dos seguird siendo una onda de luz lineal-
mente polarizada. Pero cuando las componentes de éstas dos ondas son perpendiculares, la onda



resultante no serd linealmente polarizada.

Otra consideracién para una descripcién mas realista del fenémeno relacionado con el perfil del
estado de polarizaciéon de la luz es el medio. En un medio isotrépico, la direccién de propagacion
siempre es perpendicular a la direccién en que se propaga la onda. Dando como resultado dos
direcciones independientes que pueden ser escogidas de manera arbitraria, si las dos componentes
son no correlacionadas la direccién resultante de la oscilacion sera aleatoria y se dice que la onda
de luz esta no polarizada o que presenta polarizacién aleatoriamente.

Las dos perturbaciones épticas ortogonales pueden ser escritas como

E, = A, cos(wt — kz + 0,)% (2.1)
E, = A, cos(wt — kz +d,)y

donde A, y A, son dos amplitudes positivas e independientes y las fases quedan representadas
por 6, y 9y las cuales son variables (toman valores entre —m < 6., < —m) que muestran la
independencia entre las dos componentes del perfil de polarizacién. El estudio de este fenémeno de
superponer dos ondas electromagnéticas es bien conocido desde mecénica cléasica con el oscilador
armonico bidimensional. La orbita general de este movimiento es una elipse. Por lo que para las
ondas 6pticas serfa el estado méas general es un perfil eliptico, los estados de polarizacion lineal y
esféricos estan contenidas en este modelo.

El estado de polarizacién lineal se da cuando la fase relativa ¢ = d, —d, es cero, en otras palabras
hay un desfase de 7 entre una componente y otra

E = (A2 + Ayg) cos(wt — kz) (2.3)

La onda resultante oscilaré en el plano ortogonal la direccién de propagacion dada por el cociente
de sus dos componentes
E, A,

2y _ Ly 2.4
B A (2.4)

Como las amplitudes A, y A, son independientes, el vector de campo eléctrico de luz lineal-
mente polarizada puede vibrar en cualquier direcciéon del plano xy.

Cuando el desfase entre ambas componentes sea de 7/2 ocurrird una oscilacién del vector de
campo eléctrico a lo largo del plano zy. Esto ocurre cuando A, = A, y § = 0, — §, = £7/2. Esto
daria como resultado una onda con perfil

E = A, cos(wt — kz)& + Ay sin(wt — kz)7 (2.5)

Por convenciéon de la regla de mano derecha, la polarizacién circular derecha ocurre cuando
d = —m/2, la cual corresponde en rotacién levégira del vector de campo en el plano zy. Lo contra-
rio ocurre para 6 = 7/2 con rotacién dextrégira y un estado de polarizacién circular izquierda

Como se menciono el estado de polarizacion eliptica es el caso méds general de un rayo de
luz polarizada. Las ecuaciones (2.1)) y (2.2) en un punto especifico del espacio (z = 0) son la

9



parametrizacién de una elipse dado por el punto final del vector de de campo eléctrico. La ecuacién
de una elipse se puede obtener quitando la dependencia en (wt) estas ecuaciones una vez que se ha
tomado como referencia un punto el espacio donde (z = 0). Obteniendo como resultado

EN\?  [(E,\? b
<A> + <Ay> - Q%EmEy = sin2 6 (2.6)
z Yy T4y

2.2.1. Birrefringencia

Es interesante realizar un estudio sobre el medio en que se transmite la luz. En un modelo
mas realista la luz podria interactuar con un medio éptico anisotrépico, donde el desplazamiento
eléctrico D es proporcional al campo eléctrico D = ¢€E, pero debido a que estamos dentro de un
medio anisotrépico la permitividad € y el indice de refraccion n serdan ahora tensores. Entonces si
consideramos la onda plana

E = Eyelkr—wt) (2.7)

donde r es el vector de posicién, k el vector de onda y w la frecuencia angular. Ahora debemos
encontrar los vectores de onda k permitidos. Para hacer esto combinamos las ecuaciones de Maxwell
en la materia, suponiendo que no hay corrientes (cargas libres) y obtenemos la ecuacién de onda

oD
— E) == 2.8
VX (VXE) = o (2.8)
Ahora si sustituimos la ecuacién (2.7]) en ésta ltima ecuacién obtenemos
(-k-K)E + (k- E)k = —ppw?(cE) (2.9)

Para encontrar los valores de k dada una frecuencia w es recomendable utilizar coordenadas
cartesianas con los ejes x,y v 2z elegidos de tal manera que sean simétricos a los ejes del cristal,
resultando en una matriz diagonal para el tensor de permitividad e

n2 0 0
E =€ 0 ’I’LZQJ 0 (210)
0 0 n?

donde los valores de la diagonal son los cuadrados de los indices de refracciéon para una po-

larizacién a lo largo de los tres ejes principales. Ahora utilizando esta forma de ¢ y la definicién

= Moléo podemos escribir el sistema de ecuaciones

w2n2
<—k§ — k2 + 3 x) E, + kykyEy + kk.E, =0 (2.11)
w2n2
kypkyEy + (—kg — k2 = y) E, +kyk.E, =0 (2.12)
w2n2
kok.Ey + kyk. B, + <—k§ —k, + - ) E,=0 (2.13)
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donde E, By, K. y kg, ky, k. son las componentes de Ey y k respectivamente. Como obtuvimos
un conjunto de ecuaciones lineales para E,, E,, E, significa que podemos obtener una solucién no
trivial mientras que el siguiente determinante sea cero

(k2 — K2+ 2555 ok, koks
2,2
Kok, (—k;g e “c’;y) kyk —0 (2.14)
22 12, wn?
koks kyk Ry

Evaluando el determinante y reordenando términos, obtenemos la ecuacién

W (K2R K24 k2 kR4 k2 k2 k2 k2
wtoow

Tttt et s | (R ky k) =0 (2.15)
A c n2 n? n2 nZn? = nZn?2  n2n2

Para el caso de un material uniaxial, elegimos el eje optico sobre la direccion del eje z por lo
cual n; = ny = n, y N, = ne, por lo que podemos factorizar la ecuacién anterior de la siguiente
manera

L2 k2 k2 2 k2 k2 k2 2
P Py B W My Pe W) (2.16)

2 2 2 2 "2 2 2 2
ng ng ng c ng ng ng c

Eligiendo valores que hagan cualquiera de los factores de la ecuacién anterior cero, dara como
resultado una superficie elipsoidal en el espacio de los vectores de onda k permitidos para cierta
frecuencia w. El primer término de la ecuacién igualado a cero define una esfera, ésta es la solucién
para los llamados rayos ordinarios asociados a n,, independiente de la direcciéon de k. Mientras que
el segundo término igualado a cero define una elipse simétrica al rededor del eje z, esta solucién
corresponde a los llamados rayos extraordinarios asociados a n., y cuyo indice de refraccién efectivo
se encuentra entre n, y n. dependiendo de la direccién de k [21].

Podemos entonces entender el problema como el fenémeno que ocurre cuando la luz se propaga
a través de una sustancia traslicida lo hace excitando los atomos del medio. Los electrones son
estimulados por el campo incidente E, éstos radian; los frentes de onda secundarios se recombinan
y da como resultado una onda refractada. La velocidad de la luz en el material y por lo tanto su
indice de refraccién, es determinada por la diferencia entre la frecuencia del campo incidente E y
la frecuencia natural de los atomos. Por lo tanto una anisotropia en los enlaces del medio daran
como resultado una anisotropia en el indice de refracciéon. Tipicamente un material que presenta
dos indices de refraccion se dice que es birrefringente. Por ejemplo si suponemos un cristal cuyas
fuerzas de enlace en la direccion y y z son idénticas, y las del eje x no, entonces éste definira la
direccién del eje 6ptico. El eje 6ptico es de hecho una direccién de propagacién y no una linea recta.

Una de las aplicaciones practicas de la birrefringencia son los elementos retardadores, los cua-
les sirven para cambiar la polarizacién de una onda incidente. Estos retardadores son de hecho,
retardadores de fase relativa, su funcién es cambiar la fase de uno de las dos componentes orto-
gonales del vector de campo incidente. Estos retardadores siempre tendran especificados dos ejes
perpendiculares, uno rédpido y uno lento, que corresponden a los ejes de los rayos ordinarios y
extraordinarios.
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2.3. Teorema de no clonacién cuantica

En la década de los 80’s se planted el cuestionamiento si era posible comunicar informacion a
velocidades mayores a las de la luz, este problema terminé plantedndose de manera maés simple,
como si fuese posible copiar un estado cudntico desconocido [22]. Dentro de la QC y la informacién
cuantica en general se espera que sea imposible poder obtener informacion de un estado cudntico a
través de crear una copia exacta. Esta pregunta fue respondida de manera indirecta por Wootters
y Zurek y Dieks en 1982, con su teorema de imposibilidad de la mecénica cudntica [23].

Matematicamente el planteamiento para copiar un estado cuantico desconocido, seria que ten-
gamos una maquina que toma un estado [¢)) hace una copia sobre un segundo estado |Z)

[DIZ) = [¥)])

Pero este tipo de méquina es imposible de ser creada [23]. Una manera simple de explicar esto
es: si suponemos un estado como combinacion [) = a|p1) + Bli2), entonces obtendriamos como
salida al aplicar el tratamiento de esta "maquina”lo siguiente

[V)E) = alypr) 1) + Bla)|ia)

Pero por lo que deberiamos obtener por linealidad del estado es una combinacion de la siguiente
manera

)W) = o®[yp1) 1) + B2[a) wh2) + aBlln) wo2) + [1)|2)]

Dicho de otra forma si suponemos que dos sistemas cuanticos A y B, cuyos espacios de Hilbert
Ha v Hp son subespacios de H de manera que H4 = Hp = H. Entonces se quiere copiar el
estado desconocido |¢) , € H 4 en un estado "vacio”|e) 3 € Hp, independiente de |1)) ,. Este estado
compuesto esta descrito por el producto tensorial H4 ® Hp

[)a®@lelp=1¥)ale)p (2.17)

Por lo que para realizar una copia seria necesaria una transformacién unitaria U que logre lo
siguiente

Ul)alels =¥ al¥)p (2.18)

como el estado del sistema H 4 es arbitrario y desconocido, deberia cumplir también

Ulg)le)p =10)419)p (2.19)

Por lo que si se toma el producto escalar

(64 (elg UNW ) 4 le)g) = (D4 (@l p) (1) 4 [0} 5) = (914))? (2.20)

Por otro lado dado que U es unitario, se tiene que UUT = 1 y que los estados estdn normalizados,
entonces

((@la (el UNW ) 4 le)g) = (0] 4 (el 1) a le) = (01) (2.21)
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Dado que siguiendo dos caminos posibles y vélidos, se llega a la expresion

(Blv) = ((¢le))? (2.22)

Lo que implica que [¢)) = |¢) lo cual no se puede aplicar U a un estado arbitrario y obtener una
copia; o que (p|1y) = 0 que es un caso particular en el que los estados son ortogonales y tampoco
es valido para un estado arbitrario.

Entonces no existe operador unitario U actuando sobre H 4 ® Hp de forma que para todos los
estados normalizados [¢) 4 ¥ |e) 5 en H cumplan que

Ulpyale)g =) al)p

Por lo que tedricamente es demostrable que no existe la posibilidad sin romper las formulaciones
fundamentales de la mecénica cuiantica de que un intruso E pueda clonar estados cudnticos que
sean utilizados en un protocolo de comunicacién, para obtener informacién sobre el mensaje que se
plantea enviar[24].

2.4. Protocolo BB8&4

La QC es hipotéticamente el inico tratamiento que se tenga para mantener la privacidad entre
dos interlocutores, a pesar de la intromision de un tercer agente con capacidad de cémputo tedrica-
mente ilimitado [25]. Ademéds de que plantea la primera aplicacién tecnolégica a un verdadero nivel
cuantico, hasta el dia de hoy, esto se debe a que para funcionar se deberian enviar en tinicamente
estados cuanticos individuales.

Los principios de la QC se deben al trabajo de investigacion de Stephen Wiesner en la década
de los 70, tan solo unos anos después de la creacién del cifrado de Vermann, en el cual propone
utilizar la polarizacién de un fotén para poder hacer una distribucién de la llave [13].

Estos trabajos son retomados por Guilles Brassard y Wiesner a lo largo de la segunda mitad del
siglo XX, donde comienzan a utilizar ideas de mecédnica cudntica, para disenar (notas bancarias)
que fueran imposibles de decifrar sin violar leyes de la naturaleza [26].

Durante Octubre de 1979, Brassard y Bennet derivado de este trabaj, encontraron una manera
de utilizar luz polarizada como nuevo paradigma de criptosistema de llave publica junto con un
cifrado de Vermann (o nota de un solo uso), para generar una distribucién de llaves. El término
QKD nace en 1983 en el IEEE Symposium on Onformation Theory al exponer sus avances en el
campo. Para 1984 se publican sus avances y son presentados en “Quantum cryptography: Public-
key distribution and coin tossing” [I4]. Tras 10 anos de colaboracién en Octubre de 1989 el protocolo
BB84 es puesto a prueba de manera experimental [27].

La codificacién cudntica por si misma garantiza una de las ventajas de la criptografia de llave
publica al permitir una distribucién de llaves aleatérias seguras entre dos interlocutores antes de
compartir informacién secreta [I4]. Atn con la presencia de un espia, es posible mantener la distri-
bucén de la llave compleamente segura. Un punto clave es que a pesar de la actividad de un espia
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v que éste cuente con un hipotético poder de cémputo ilimitado, el protocolo es lo suficientemente
robusto en el tema de seguridad que es simplemente imposible de romper sin violar leyes funda-
mentales de la mecdnica cudntica [?].

El espacio de Hilbert para un fotén polarizado es 2-dimensional; entonces el estado del fotén

. P . 1 0
puede ser descrito como una convinacion lineal de dos vectores base unitarios |0) = < 0> y|1) = < 1>

. Los cuales representan la polarizacion horizontal y vertical respectivamente.

En general, un par de estados polarizados seran referidos como una base y dos bases son con-
juadas si al medir una propiedad (cuédntica) cambia aleatoriamente la otra. Por lo cual las bases
utilizadas para enviar informacién codificada en estados cudnticos no ortogonales [28] serdn

B = {0).[1)} (2.23)
By = {1+),1-)} (2.24)

donde |+) = %(\O) +1)) y|-) = %(!0) —|1)). Los cuales representan una polarizaciéon a —45°
y 45°.

‘1> AN

[+) =)

4

Figura 2.1: Bases mutuamente no ortogonales en el espacio de Hilbert

El protocolo BB84 debe llevarse a cabo con un solo fotén polarizado, esto es debido a que al
hacer incidir el fotén sobre un polarizador con la misma orientaciéon con la que fue preparado, que
equivale a efectuar la medicién en la misma base, éste conservara la orientacion de la polarizacion.
Si en cambio el fotén incide en un polarizador con una orientacion distinta, es decir se realiza la
medicién con un abase distitnta con la que fue preparado, éste perdera toda la informacién sobre
la orientacién original y emergerd con una polarizacion correspondiente a la nueva base.

Para establecer una llave criptografica Alice manda una cadena de N bits en bases elegidas de
manera aleatoria. Por su parte, Bob recibird los N estados, mismos que medird con una eleccién
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de bases aleatorias. Esta cadena de tamano N es llamada llave en bruto. Bob anuncia a través de
un canal de comunicaciépn clasico las bases que utilizé para efectuar las mediciones, pero no revela
sus resultados. Alice decidird que bits podran ser utilizados por Bob para establecer la llave, estos
seran los bits que hayan sido enviados por Alice y medidos por Bob en la misma base. De aqui se
obtiene una cadena de n bits con n < N que se llama llave filtrada.

Si hubiera una espia Eve en el canal de comunicacién, comunmente referida como Eve, Alice y
Bob la podrian detectar comunicando en el canal cldsico una parte de la llave filtrada a efecto de
encontrar inconsistencias entre los bits enviados y medidos con la misma base.

Esto se puede analizar cuantitativamente con la razén de error de bits cuanticos [29] (QBER,
por sus siglas en inglés), el cual mide la probabilidad o porcentaje de errores en la distribucién de
la llave. El ruido dentro del canal cudntico contribuye al QBER, asi la actividad la espia Eve en el
canal cudntico. La manera de calcular la razén de error es

N _
QBER=—"_"

donde N es la Llave en Bruto y n es la Llave Filtrada.
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CAPITULO 3

Metodologia

En esta seccién se muestra la metodologia de investigacién que se siguié para implementar el
protocolo BB84 de manera computacional y experimental. El objetivo principal del trabajo es el
entendimiento e implementacion del protocolo, por lo cudl una vez que se tiene una base tedrica
sobre el funcionamiento de éste, se planted utilizar un equipo analégico debido a la accesibilidad y
su enfoque pedagdgico para entender el fenémeno. Hecho que representé varios problemas técnicos,
pero atun dadas estas condiciones es posible obtener resultados concretos. En la parte experimen-
tal se utilizé6 un Kit de Demostracion EDU-QCRY1_M de la empresa Thor LABS, los detalles de
este equipo y el estudié que se hizo con el se muestran a continuaciéon. Para la implementacién
computacional se utilizé6 un algoritmo que sintetizara los procesos implicados en el protocolo, él
cual presenta simplificaciones para hacer mas factible el estudio, esto en aras del tiempo disponible.

El arreglo experiental utilizado para la implementacién del protocolo BB84. Dicho arreglo ex-
perimental consta de dos diodos ldser de clase 2 con emisién en 635 nm, 4 placas A\/2 de orden
cero, 2 divisores de haz polarizados de 20mmx20mm, 4 sensores, asi como diversas componentes
mecanicas a fin de fijar todos los elementos en una mesa Optica.

Alice Eve Bob

IH

Polarization Rotator | pPolarization Rotator

‘ Polarization Rotator|  pglarization Rotator
0

-45°, 0°, 45°, 90° 0°, 45° -45°, 0°, 45°, 90°
- g —p E
Light Source Light Source
Polarizing Polarizing
Beamsplitter Beamsplitter

Figura 3.1: Arreglo experimental EDU-QCRY1_M Thor LABS

El laser es un dispositivo de Luz Amplificada por Emisién Estimulada de Radiacién, la palabra
es un anglisismo[I]. El funcionamiento de este tipo de dispositivos se puede simplificar de la siguiente
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manera; la luz esta cuantizada

E=hv (3.1)

donde h es la constante de Planck y v es la frecuencia de la radiacién incidente.
De manera clésica la probabilidad de distribuciéon media de un nimero de dtomos por unidad
de volumen N; obedece la distribucién de Maxwell-Boltzmann

Ni = N@Cislﬁ (32)

donde § es la temperatura estadistica definida en términos de la constante de Boltzmann kp y
. _ 1
la temperatura del sistema 7' como § = T
Debido al argumento de la exponencial negativa podemos deducir que a mayor energia en el
sistema, habrd una probabilidad menor de hallar 4tomos en este estado. Por lo cual los dtomos
tenderan a estar en el estado de menor energia del sistema (su probabilidad serd mayor).

Si pensamos en dos niveles atémicos cuya transicién de estado es permitida, con energias €; > ¢;
tendremos que la propocién de las poblaciones que ocupan los dos estados sera la siguiente donde
N; presenta la misma constante de estados ocupados Ny, se dice que N; = Nye%i#. Entonces

Nj 6761"8
N; - e—€ib

Por lo cual deducimos que para el estado con energia ¢; la distribucién N; toma la forma

(3.3)

N; = Nyje~Ei=2)8 = Nye=hviih (3.4)

en este caso la transicion se dard cuando la diferencia de energfa de estos (¢; — €;) que es igual
a la energfa de un fotén incidente o emitido con frecuencia vj;. Esto es (e — ;) = hvj;.

Es importante recalcar que la misma naturaleza de la transiciéon de estados de la nube electréni-
ca da como resultado distintos fenémenos que siguen el mismo comportamiento estos son: absorcién
estimulada, la emision espontanea y la emisién estimulada. Cada uno de ellos juega un papel im-
portante en la descripcién del comportamiento de un laser [20].

Suponiendo el modelo de dos niveles monoatémico podemos describir coloquialmente estos
fenémenos como

» Absorcién estimulada: Ocurre cuando um fotén con energia hvj; es igual a la diferencia de
energia (¢; — &;) por lo cual excita el sistema ocurriendo una transiciéon de estado, del estado
base a un estado excitado que no es estable.

= Emision espontanea: Esta sucede como reaccion a la absorcion estimulada, al encontrarse el
electrén en un estado excitado no estable, decae emitiendo un fotén con la misma energia
hvji, correspondiente a la diferencia de estados.

= Emision estimulada: Este fendmeno solo ocurrird en procesos colectivos, debido a que hay un
N ntimero de electrones decayendo los cuales emiten fotones con energia hvj; correspondiente
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a la diferencia entre el estado base y el excitado, es posible en una gas o en una red cristalina
que algunos de estos fotones vuelvan a causar absorcion estimulada sobre otros atomos del
sistema dando lugar a un proceso de reemisién del sistema.

Es de hecho la emision estimulada la que hace posible el funcionamiento del laser, éste esta
conformado por cuatro componentes; el mecdnismo de excitacién o bombeo es el componente que
produce la absorcién estimulada, esta puede ser inducida por bombeo éptico (una ldmpara incan-
descente), colision de electrones (un gas en presencia de una diferencia de potencial) o pro procesos
quimicos (creando y/o rompiendo enlaces). Por otra parte el medio de accién serd el material donde
se producird la amplificacién éptica, el mecanismo de retroalimentacion (la cual creard la emisién
estimulada) y la ventana de salida forman juntos la cavidad del laser. Como resultado de todo
el proceso el laser emite un pulso de femtosegundos de luz polarizada. Para el estudio realizado
suponemos que la polarizacién de salida del laser es lineal.

Por otro lado las placas A/2 son dispositivos que nos permiten controlar la polarizacién de un
haz de luz incidente[30]. Estas introducen una diferencia de fase relativa de 7 entre las ondas o y
e. Si supones que el plano de vibracién de un haz incidente de luz lineal con longitud de onda A
(linealmente polarizada) forma un dngulo arbitrario 6 con el eje rdpido. Al salir las ondas de ésta
placa, se producird un desfase relativo de \y/2, esto dara resultado que el vector de onda incidente
E habré girado en un angulo 26. Para el caso de un haz linealmente polarizado que incida a 45°
con respecto al eje ptico cambiara su plano de vibraciéon de tal manera que saldra a -45° del eje
optico, en pocas palabras para polarizacién lineal cambia la direcciéon con respecto al eje, para luz
eliptica o circularmente polarizada invertira el sentido con el que incidan, pasandola de derechas a
izquierdas o viceversa.

Un divisor de haz es es un dispositivo éptico, que como su nombre lo dice, divide un haz de
luz en dos[30]. Comtunmente un divisor de haz es un objeto ctibico que resulta de unir dos prismas
triangulares, fabricados a base de polimeros o vidrio. En principio un haz de luz incidente por una
de las caras tendra una distribucién de 50:50, donde una mitad de éste serd transmitido y la otra
sera reflejada.

El fenémeno que da como resultado la reflexion se conoce como reflexion total interna frustrada.
Para explicarlo solo tenemos que imaginar que un haz de luz viaja dentro de un bloque de vidrio o
polimero y éste se refleja internamente en una frontera (ocurre una reflexién interna total). Pode-
mos entonces unir otra pieza de vidrio a la primera, desapareciendo la interfaz aire-vidrio, entonces
el haz se transmitiria sin ser perturbado. Pero si existiera una pelicula de aire pequena, habria
también una componente reflejada.

De manera general la onda evanescente se propaga con una amplitud apreciable a través de
un medio menos denso hacia una region ocupada con un indice de reflexion mas alto, la energia
ahora puede fluir a través del espacio que los separa. Esto es, que si la onda evanescente, después
de atravesar el espacio separador (una interfaz delgada de aire), es aun lo suficientemente fuerte
(presenta una potencia apreciable) se podra transmitir a través del segundo material.

Los divisores de haz polarizado utilizan el mismo funcionamiento, pero estos presentan el uso
de materiales birrefringentes en la interfaz, para poder discernir la polarizacién del haz incidente
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y de esta manera transmitir los haces con polarizacién horizontal y reflejar los que presenten una
polarizacién vertical[l].

Mientras que los detectores son cajas negras en este estudio, debido a que el fabricante del equi-
po se reserva la informacién sobre su funcionamiento o el tipo de detectores que usan. Tipicamente
los més utilizados de manera comercial y en la investigacién son los fotodiodos de avalancha (APD,
por sus siglas en inglés) debido a su eficiencia cudntica[31]. Ya que estdn hechos de tres materiales
semiconductores diferentes: los més usados son silicio, germanio o la unién InGAs (indio, germanio
y arsénico). Los APDs operan usualmente en el llamado modo Greiger. En este modo, dando como
resultado que un fotén absorbido desencadena una avalancha de electrones que consta de miles
de portadores. Para restablecer el diodo, esta corriente macroscopica debe apagarse: la emisién de
cargas debe detenerse y el diodo es recargado.

3.1. Implementacion experimental.

Para calibrar el equipo se siguié el procedimiento del manual es cual consiste en alinear el plano
de polarizacién del ldser con la orientacién de la placa /2. El ldser presenta un modo de pulsos
y uno continuo, al usar el modo continuo ajustamos que el ldser estuviera paralelo a los divisores
de haz. Se ajusto que la luz a 90° (verticalmente polarizada) fuera reflejada, para obtener esto se
busco que la intensidad reflejada del ldser fuera minima, de esta manera nos aseguramos que la
polarizacion del laser es horizontal. Ahora colocando la placa A/2 entre el laser y el divisor de haz
se utiliz6 el mismo criterio de intensidad para encontrar el eje rdpido y el eje lento de la placa /2,
se ajusto mecanicamente, de esta manera nos aseguramos que el equipo estuviera calibrado, para
corroborarlo los detectores tienen una funcién de detencién y otra de calibracién, con esta ultima
se puede verificar que el equipo esta alineado y bien calibrado.

Para la obtencién de los resultados se tomaron en cuenta varias suposiciones [32] [33] [34]. En
la seccién anterior se detalla una introduccién sobre el funcionamiento del ldser, asi como de los
componentes 6pticos que juegan un papel en el arreglo experimental, para el haz emitido por el
laser, se toma como consideraciéon que éste esta emitiendo un pulso que puede ser interpretado
como un solo fotéon aunque el sistema se encuentra emitiendo un paquete de fotones. También se
toma como suposicién que este pulso corresponde a un haz linealmente polarizado.

Tomando en cuenta que el ldser emite un haz linealmente polarizado A puede hacer la eleccién
de su base y el bit (0,1) que desea enviar, con el simple hecho de hacer una eleccién correcta del
angulo con el que hard incidir el haz sobre una placa A/2. Como convencién la base B; estard
representada por los angulos a 0°, el cual correspondera a un bit 0, y 90° que serd un bit 1. Para
la base By seran los angulos —45°, 45° que representaran los bit 0 y 1 respectivamente. Ahora pues
para generar una llave A solo tendra que hacer una eleccién aleatoria de la base que utilizara y el
bit que enviara, recordando que la llave deberd ser a lo menos del mismo tamano que el mensaje
en binario como texto plano.

Para esto se utilizé un algoritmo en el que se empleé el generador de nimeros aleatorios de Oc-
tave, que permitiera generar ésta eleccion de bases. En este punto se hizo otra suposicién sobre la
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implementacién experimental ya que como es sabido las computadoras no pueden generar niimeros
aleatorios, en su defecto utilizan algoritmos para generar nimeros pseudoaleatorios. Pero confiando
en que un ordenador nos proporciona mayor aleatoriedad que la eleccién que un humano podria
hacer, se utilizé esta herramienta. Como se ha descrito para B bastard solo con la eleccién de la
base en que desea medir el bit enviado por A, las cuales fueron elegidas del mismo modo que A.
Por lo que este solo tiene que discriminar entre utilizar By o B, los cuales por convencion estan
representados por un dngulo a 0° y 45° respectivamente.

Analizando un caso especifico del proceso en el que A envié un bit 0 en base By y B lo mida con
la base By y con By. Entonces tenemos que fisicamente A enviard un fotén (un pulso del laser) y
lo hara pasar por una placa A/2 con un dngulo a —45° ahora el haz de luz viajard a través del aire
hasta llegar al médulo de B. Si al incidir, éste utiliza una la base By, significa que pondré su placa
a un angulo de 0° por lo que el haz seguird su camino con una inclinacion de —45° respecto al eje
optico. Ahora ocurre el proceso méas importante del arreglo experimental, el fotén incidente llegara
hasta el divisor de haz polarizado con éste angulo, el funcionamiento de éste dispositivo en pocas
palabras es transmitir los haces incidentes con polarizacién vertical (esto es transmitir un haz de
luz que incida con un dngulo de 90°) y reflejar aquellos que incidan con una polarizacién horizontal
(los que presenten un dngulo de incidencia a 0°). Por lo que existira la misma probabilidad de que
el fotén sea reflejado o transmitido creando una indeterminacién.

Ahora si B utiliza la misma base con la fue creado el estado del fotén, para medirlo. Esto es que
utiliza By al usar su placa a 45° cambiando la polarizacién lineal del foton de —45° a 0° haciendo
que este se refleje al interactuar con el divisor de haz polarizado, por lo que el fotén serd detectado
con una probabilidad del 100 % en el detector que por convencién se ha elegido para la llegada de
un bit 0.

Figura 3.2: Modulo de A

Gracias al método de comunicacién entre A y B, ademas de los principios fisicos en que se basa
como el teorema de no clonacién cuantica o la tecnologia de la nota de un solo uso, generan que
el protocolo sea en teoria un sistema seguro e irrompible. Esto da como resultado la posibilidad
de detectar la intromisiéon de un agente E, debido a que la tUnica forma que tiene para espiar las
comunicaciones es el esquema de recepcién-envio. Las acciones de E en este esquema serdn: cortar
la linea de comunicaciones, recibir los bits enviados por A, generar un nuevo bit y como acto final
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Figura 3.3: Modulo de B

Figura 3.4: Modulo de E

enviarlo a B. Su intromisién se constata cuando debido a que si E interviene las comunicaciones,
el error en la distribucion de los bits aumentara de manera notable por su injerencia en tratar de
obtener informacién de la llave.

3.2. Algoritmo

La implementacion computacional se dio una vez que el experimento habia sido montado y se
habian hecho varias pruebas. Entendiendo la teoria y la préactica se pretendié hacer un estudio
simulado del @ BER para comparar la fiabilidad del equipo y su implementacién realizada [35] [36]
[37]. Debido a la forma en que se gener6 el algoritmo, se utilizo el software de licencia libre GNU
Octave para realizar el codigo.

El protocolo BB84 si bien no puede ser simulado en un computador convencional debido a que no
tenemos una forma de simular gbits, ya que esto implicaria simular un sistema cuantico completo,
hecho que actualmente se plantea afrontar con la construcciéon de computadores cudnticos. Pero en
cambio, simplificando el protocolo a un modelo que se basa en las decisiones, podemos tener un
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aproximado de lo que sucederia, dado que la seguridad recae en la eleccién correcta de las bases
para medir cada bit enviado. Entonces podemos esquematizar el protocolo para una simulacion de
la siguiente manera

1. Alice elige N bits aleatoriamente

2. Alice elige una cadena de bases aleatorias de tamano N y codifica cada bit.

3. Alice envia la llave en bruto a Bob.

4. Bob recibe los N bits y los mide con una base aleatoria a cada uno.

5. Alice o Bob anuncian la cadena de bases utilizadas.

6. Los resultados de la medicion no son anunciados.

7. Alice y Bob descartan los bits que hayan sido medidos con bases, creando la llave filtrada de
tamano n.

8. Alice toma un conjunto de bits para checar la interferencia de Eve, y comunica con Bob los
bits que utilizo.

9. Alice y Bob anuncian y comparan los valores de este conjunto. Si superan el QBER, abortan
el protocolo.

10. Alice y Bob proceden a la reconciliacién y la amplificacién de privacidad para completar la
llave.

Para visualizar este proceso en un computador convencional podemos hacer uso de un diagrama
de flujo que nos ayude a entender cada uno de los procesos. En el siguiente diagrama los évalos de-
terminan los pasos de inicio y final, los rectangulos una accién, los rombos decisiones, los tridngulos
representan archivos si éste se encuentra boca arriba denota uno definido, de lo contrario se refiere
a uno indefinido.
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lice elige N bits que
codifica con N bases
aleatorias. Llamada
Llave en Bruto.

Y
Alice envia por el
canal cuantico la
cadena de N bits
codificados a Bob

Y

Bob elige N bases
aleatorias para medir
los bits recibidos.

Bob anuncia las bases
utilizadas y Alice crea
una Llave Filtrada de

Las comunicaciones
se cambian de canal
cuantico para
mantener la
privacidad.

A

tamano n, con los bits
enviados y medidos en la
misma base.

5i n<N se repite €
proceso, hasta que
n=N

Seffiltra una parte de
llave o una Llave de
Prueba y se calcula el

QBER

Se gdarda laNave
Publica
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Como se ha mencionado anteriormente, en una simulaciéon no se podria generar una llave cuya
seguridad fuera totalmente segura, de tal escenario se obtiene que no es objeto de estudio en una
simulacién generar una llave, pero se puede utilizar para estudiar el comportamiento del QBER
en un escenario real. Para esto se introdujo ruido en los procesos de comunicacién de la llave para
hacer més realista el estudio.

Dicho de otro modo, para asegurarnos que Bob y Alice comparten el mismo bit de la llave es
necesario haber enviado y medido un fotén en la misma base, por lo que el problema en la simu-
lacién se reduce a tomar los casos en los que hayan medido el estado del qubit con la misma base
que fue creado o preparado.

Utilizando entonces un cédigo més basico cuya funcién seria generar “aleatoriamente” un vector
con la eleccién de bases ({|0),[1)}) de A y B, para después verificar que elementos habian sido
creados con la misma base, las discrepancias en la eleccién nos daran entonces la distribucién del
error que puede ser interpretado como el QBER.
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CAPITULO 4

Resultados y conclusiones

En esta seccién se muestra un andlisis de los resultados obtenidos tanto en la parte experi-
mental como en la simulacién computacional. Se hard un contraste entre los datos obtenidos, para
asi desarrollar las conclusiones pertinentes sobre el protocolo, su implementacién real y hacer un
planteamiento de las perspectivas para un estudio més detallado a futuro.

Se expone a continuacién los datos obtenidos en la implementacion experimental. Como ya se
ha mencionado para generar estos datos se monté un Kit de Demostraciéon EDU-QCRY1_-M de
la empresa Thor LABS. Para los resultados experimentales reportados en este trabajo se utiliza-
ron 20 llaves diferentes generadas de manera aleatoria, las cuales tienen un tamano de entre 10
y 100 bits. Para probar el efecto de la intromisién de Eve en una hipotética comunicacién entre
Alice y Bob, se utilizaron 10 llaves para calcular el Q@ BE R sin la presencia de la atacante y otras 10
llaves con la presencia del mismo, lo anterior para medir el efecto en los valores numéricos de QBER.

Como resultado del experimento se obtuvo que en un escenario sin la presencia de E el QBER
era de 28 %, mientras que cuando hay presencia de éste en un esquema de recepcién-envio el QBER
aumenta notablemente hasta un 40 %. Mientras tanto, como resultado de la simulacién se obtuvo
que el QBER sin presencia de un atacante es de 48 % y con su presencia de 72 %, estos resultados
coinciden con el célculo tedrico, ya que teniendo solo dos opciones a escoger B entre las bases que
puede utilizar para efectuar la medida se espera que el QBER sea de 50 % y de la misma manera
si se tomara en cuenta a un agente E el error se duplicaria ya que habria un QBFER en su me-
dicién de 50 % que a su vez se sumaria con la de B dando como resultado un QBER de 75% o
una probabilidad de elegir la misma base de 25 %. La discrepancia entre los resultados esperados
y los obtenidos en el experimento se debe en cierta medida a la naturaleza del aparato, al ser un
experimento analégico y cuyo funcionamiento depende en gran medida de la manipulacién manual,
se cree que esto aunado con un espacio no acondicionado en su totalidad provocé un sesgo. Dada la
repeticién multiple del experimento y la cantidad de veces que se tuvo que ajustar para hacer cada
medicién (cerca de 1100) los resultados experimentales no concuerdan con los resultados esperados,
pero muestran claramente la tendencia, este hecho es clave para la implementacion del protocolo
yva que es la referencia para poder poderlo a prueba en un ambiente real y cerciorarnos de que la
privacidad de los mensajes estard intacta.

Se puede concluir entonces varias cosas sobre este trabajo. Como primer punto debemos abor-
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dar la formulacion tedrica del protocolo BB84, la cual cambia el paradigma de criptografia clasica,
ya que dejamos de confiar en los ordenadores para resguardar nuestra informacién y comenzamos
a explotar los fendmenos fisicos asociados a la dualidad onda-particula de la luz, particularmente
a fendmenos que conciernen a la mecédnica cuantica. Si bien el BB84 no es como tal un algoritmo
de criptografia, resuelve de manera practica y sencilla (teoricamente) el problema més grande de
los algoritmos clasicos, que es la distribucién de la llave. Una vez que podamos intercambiar llaves
criptograficas de manera real y atendiendo las condiciones de la comunicacién moderna, el nuevo
paradigma de QKD podré ser mimetizado con los esquemas clésicos de criptografia, (asi como la
nueva tecnologia cuantica que se desarrolle en funcién de controlar estados cuanticos individuales,
el desarrollo de nuevos y mejores detectores, chips foténicos o incluso computadores cudnticos);
para de esta forma generar el hardware y software necesario que permita un nueva forma de comu-
nicaciéon donde la privacidad no volverd a ser un problema.

Ahora haciendo una conclusién realista con base en los resultados obtenidos en este trabajo
podemos encontrar un panorama menos alentador para una implementacién real, pero no imposi-
ble. En el dmbito experimental actualmente el grupo de investigacién no cuenta con la tecnologia
necesaria para comenzar a hacer pruebas que se acerquen mas a una implementacién real, con fines
comerciales o de investigacion, pero éste trabajo nos da como antecedente los puntos que se deben
de tomar en cuenta para lograrla. Puntos importantes como la calibracion de la fuente de fotones,
asi como los elementos 6pticos, que en este trabajo se ve reflejado de manera muy notoria dados
los resultados obtenidos. Otro punto que ya se habia mencionado pero vale la pena retomarlo y
expandirlo, es que la QC al utilizar fenémenos cuanticos para asegurar la privacidad de las comu-
nicaciones, no nos permite hacer una simulacién de tales procesos con un ordenador clasico. Si bien
esto es una limitante, no demerita el papel que pueden llegar a jugar éstos en una implementacién
real, ya que como se ha mencionado el protocolo BB84 resuelve el problema de la distribucién de
la llave, por lo que el uso de ambas tecnologias (cudntica-foténica y electrénica) nos permitiria
generar esquemas de criptografia hibrida, los cuales retomarfan los aspectos importantes (los que
provean una mayor seguridad) del paradigma de llave publica tanto como del de llave privada.

En este trabajo se hicieron varias aproximaciones para la implementacion experimental y el
andlisis de los resultados. Como trabajo futuro se plantea el establecimiento de una fuente de
fotones individuales a diferencia del laser pulsado que se utilizé en e sta ocacién. También se plantea
la automatizacién de los polarizadores a fin de enviar cadenas de bits méas largas e introducir el
ruido debido al medio (aire en este caso, pero el modelo puede extenderse a una implementacién
con fibra éptica) que presenta el canal cudntico en el célculo del QBER. Asi mismo existe el
interés de generar una simulacién computacional que nos permita poder recrear casos en los que
las limitaciones experimentales pueden ser ajustadas a diferentes escenarios.
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