UNIVERSIOAD AUTONOMA DE QUERETARG

Universidad Autonoma de Querétaro
Facultad de Contaduria y Administracion

ESTRATEGIA INTEGRAL DE ADMINISTRACION DE RIESGOS OPERACIONALES
EN INSTITUCIONES DE TECNOLOGIA FINANCIERA DE MEXICO.

Tesis
Que como parte de los requisitos para obtener el titulo de
Maestra en Ciencias Econdmico-Administrativas

Presenta:
Ana Leticia Servin Loyola

Santiago de Querétaro, Mayo/2019



Universidad Auténoma de Querétaro
Facultad de Contaduria y Administracién
Maestria en Ciencias Econdmico Administrativas
ESTRATEGIA INTEGRAL DE ADMINISTRACION DE RIESGOS OPERACIONALES EN
INSTITUCIONES DE TECNOLOGIA FINANCIERA DE MEXICO
TESIS
Que como parte de los requisitos para obtener ¢l Grado

maestra en Ciencias Econdmico Administrativas

Presenta:
Ana Leticia Servin Loyola
Dirigido por:
Dr. Felipe A. Pérez Sosa '

AN
Presidente \) \ma 7
Dr. Michac! Demmler A ey
Secretario Firma
Dr. Jests Hurtado Maldonado
Vocal Fi&
Suplente it

\'A =
Suplente T
Q)WCQ
Vargas Dra. Ma. Guadafupe Flavia Loarca Pina
de la Facultad de Contaduria y administracién Directora de Investigacién y Posgrado

Centro Universitario
Querétaro, Qro.
Mayo /2019
México



ESTRATEGIA INTEGRAL DE ADMINISTRACION DE RIESGOS OPERACIONALES EN... I

Resumen

La presente tesis, tiene como objetivo proponer una estrategia integral de gestion de riesgos
operacionales para las Instituciones de Tecnologia Financieras (Fintech) de México, considerando
los aspectos tecnoldgicos, humanos, organizacionales y normativos; a fin de disminuir el impacto
financiero que puedan sufrir dichas instituciones y sus clientes, ante amenazas a sus Ssistemas
operativos. La razon por la que se realiza la presente investigacion es porque, actualmente, las
entidades Fintech, al ser innovaciones tecnoldgicas en el sector financiero, engloban riesgos
potenciales para el sector de consumo, bancos y sistemas bancarios, que se traducen en riesgos
operacionales que se presentan como oportunidades que el lavado de dinero, robo de informacién
y el fraude pueden hallar en los procesos no regularizados de estas innovaciones, por esta razén,
el papel que juega la administracion de riesgos operacionales dentro de una organizacion es
fundamental para mantener la utilidad de las compafiias y brindar certeza a sus clientes, enfrentar
las péerdidas que puedan presentar; mantener y garantizar el crecimiento; y preservar la continuidad
y vida de las Fintech. Por ello, se empled una metodologia de tipo cualitativo que consistio en:
describir e interpretar el marco normativo de las instituciones Fintech a nivel internacional, con la
finalidad de hacer un estudio comparativo del contenido de los textos legales vigentes; describir
las mejores préacticas a nivel internacional de las acciones en materia de regulacion, supervision y
gestion de riesgos operacionales en las actividades bancarias; contextualizar el caso de estudio del
Ataque a SPEI de Banxico en el 2018, centrandose en las variables que originaron las afectaciones
a bancos y sistemas bancarios; y, elaborar una propuesta de gestion de riesgos operacionales para
su aplicacién a instituciones Fintech, que muestra las relaciones entre los principios gobierno
corporativo, supervision basada en riesgos y un modelo de gestion de riesgo operacional.
Conforme los andlisis descriptivos y comparativos realizados, se concluye que las entidades
Fintech, deben desarrollen estrategias, programas y planes para mitigar posibles vulnerabilidades.
Estos deben ser coherentes con los criterios de reduccion del riesgo, con la participacion de
entidades regulares, una planificacion financiera, y gobiernos locales, el sector empresarial y la
sociedad.

(Palabras clave: estrategia integral, tecnologia financiera, riesgo operacional, marco normativo
internacional, mejores préacticas de supervision bancaria)
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Summary

The objective of the present thesis is to propose an integral strategy of operational risk management
for the Financial Technology Institutions (Fintech) of Mexico, considering the technological,
human, organizational and regulatory aspects; for the purpose of minimize the financial impact
that these institutions and their clients may suffer, against threats to their operational systems. The
reason because the present investigation is done, is because actually, the Fintech entities are
technological innovations in the financial sector, gathers potential risks for the consumer sector,
banks and banking systems, which can represent operational risks that have been used by the
money laundry, informational steal and fraud. For these reasons, the role that plays the operational
risk management inside an organization is of big importance to maintain the company utilities and
gain trust to the costumers, face the loses that may happen; maintain and guarantee the growth;
and preserve the continuity and life of the Fintech. Therefore, in the present work a qualitative
type methodology was used, which consists in describing and interpreting the international
regulatory framework of the Fintech institutions, with the final objective of performing a
comparative study of the content of the current legal texts; describe the best practices at the
international level in the area of regulation, supervision and management of operational risks in
banking activities; contextualize the study case of the Attack on Banxico SPEI in 2018, focusing
on the variables that originated the affectations to the banks and banking systems; and, developing
a proposal for operational risk management for its application to Fintech institutions, which shows
the relationships between the principles of corporate governance, risk-based supervision and an
operational risk management model. According to the descriptive and comparative analyzes
carried out, it is concluded that the Fintech entities must develop strategies, programs and plans to
mitigate potential vulnerabilities. These must be consistent with the risk reduction criteria with the
participation of regular entities, a financial planning and local governments, the business sector
and society.

(Key words: integral strategy, financial technology, operational risk, international regulatory
framework, best practices of supervision banking)
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1. Introduccidn

1.1. Antecedentes

El afio de 1970 marcé el inicio la era digital o era de la informacidn, a partir de entonces, se
produjo una adopcion integral de computadoras digitales y el mantenimiento progresivo de
registros digitales. En aquel tiempo, la era de la informacion comenz6 a asociarse a innovaciones
provenientes de la tecnologia digital, como el teléfono celular, la infraestructura de redes de
computadoras que soporta la transmision de datos y servicios -como los mensajes de texto, el
correo electronico, entre otros- y especialmente el nacimiento del internet a una escala global,
trayendo consigo un cambio de ideas en el uso de tecnologia digital en la forma de producir bienes
y servicios, cambio que impacto significativamente a la industria financiera (Rojas, 2016).

Sin embargo, no es nuevo que el uso de las innovaciones tecnologicas sean empleadas para la
prestacion de servicios financieros, por el contrario; este fendmeno, en un primer nivel, comenzé
desde finales del siglo XIX, periodo en el que la industria bancaria comenz6 a asociarse
estrechamente a nuevas tecnologias (Avendafio, 2018). Y, alrededor de 1866, el uso de aparatos
analégicos como el telégrafo, el cable transatlantico y después el fax, junto con el desarrollo de
medios de transporte, propiciaron condiciones para el crecimiento del comercio mundial, trayendo
consigo la globalizacion de las transacciones financieras, mismas que se situaron en el afio de
1967, afio en el que se introdujo el primer cajero automatico en la ciudad de Londes. Es a partir de
entonces que las instituciones tradicionales han aumentado el uso de las tecnologias de
informacion (TI) en sus operaciones, y con ello han automatizado progresivamente sus procesos
internos (Ontiveros, Martin, Navarro, y Rodriguez, 2012).

Posteriormente, la aparicion de internet en 1991, sentd las bases para el siguiente nivel de

desarrollo. A partir de 1995 se comenzd a utilizar el internet y el World Wide Web para
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proporcionar cuentas en linea y facilitar el intercambio de informacion, y para 1994 se fundo la
asociacion de comercio electronico Amazon, y un afio después la compafiia eBay. En 1998 se
fundd la empresa Confinity que posteriormente se transformaria en PayPal, para atender las
crecientes necesidades de servicios de pago por internet mediante tarjetas bancarias (Silva y
Ramos, 2017). De modo que, para el 2005, los primeros bancos en linea sin sucursales fisicas
emergieron, por ejemplo, ING Direct, HSBC Direct, en el Reino Unido (Rojas, 2016).

Como sefialan Arnes, Barberis & Buckley (2016), en ese entonces la expectativa era que los
bancos continuaran proporcionando servicios financieros. No obstante, la economia de produccion
y distribucion de servicios financieros, cambi6é con la tecnologia digital, facilitando la caida de
algunas de las barreras a la entrada en la industria bancaria, propiciada por el surgimiento de la red
de distribucion fisica, misma que fue derribada a través de la tecnologia digital y teléfonos
celulares, dado que estos hacen que sea muy barato comenzar a operar en linea, con costos muy
bajos para la adquisicion de los clientes y su distribucion. Los sistemas y la infraestructura
tecnoldgica como barrera también fueron derribadas con la captura, almacenamiento y
procesamiento de datos, facilitando la expansion de la capacidad de los microordenadores, la
computacion en la nube y los teléfonos inteligentes (Dapp, 2014).

Una Ultima etapa, se presentd particularmente después de la crisis financiera de 2008, que
propicio un entorno para la entrada de nuevos participantes la industria. Es ahi donde empresas no
financieras, empresas de nueva creacidn (startups) y grandes empresas dirigidas a la tecnologia y
las telecomunicaciones, aprovecharon la oportunidad para entrar al sector financiero, en muchos
casos fuera del sector de entidades reguladores y en paises emergentes. Especialmente en este

altimo, se ha reflejado un porcentaje de poblacion, cada vez mayor, que tiene acceso a la telefonia
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movil y con tasas de bancarizacion bajas que han propiciado el surgimiento de entidades Fintech
(Sanchez, 2016; Silva y Ramos, 2017).

No obstante, falta de regulacion de esta industria, en los Gltimos afios, obligo a los legisladores
en México a presentar la nueva Ley Fintech, el 9 de marzo del 2018, que tiene por objeto regular
los servicios financieros que prestan las instituciones de tecnologia financiera, asi como su
organizacion, operacion y funcionamiento. La ley esta pensada con la finalidad de reglamentar la
industria, proteger al consumidor, preservar la estabilidad financiera y prevenir factores de riesgo

operacional (Ley de Instituciones de Tecnologia Financiera, ITF, 2018).

1.2. Justificacion de la Investigacion

En México, la Ley Fintech, tiene por objetivo regular los servicios financieros que prestan las
instituciones de tecnologia financiera, asi como su organizacion, operacion y funcionamiento, por
medio de inclusidn e innovacidn financiera, la promocién de la competencia, preservacion de la
estabilidad financiera, proteccion al consumidor y prevencion de operaciones ilicitas. Para el
cumplimiento de estas Ultimas, la Ley Fintech, busca que las empresas divulguen la informacion
que permita a sus clientes identificar los riesgos operacionales que presentan a través de ellas.

Entendiendo al riesgo operacional, como una pérdida procedente de fallas o ausencias de
controles internos, por errores en el procesamiento y almacenamiento de las operaciones o en la
transmisién de informacién, asi como por fraudes o robos y engloba, entre otros, al riesgo
tecnoldgico (ITF, 2018).

Actualmente, las entidades Fintech, al ser innovaciones tecnoldgicas en el sector financiero,
engloban riesgos potenciales para el sector de consumo y para los bancos y sistemas bancarios. En
este sentido, el Comité de Basilea (2018) sefiala que los riesgos mayormente identificados en el

sector Fintech, son los riesgos operacionales que se presentan como oportunidades que el lavado
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de dinero, robo de informacién y el fraude pueden hallar en los procesos no regularizados y
gestionados de estas nuevas innovaciones.

Por esta razdn, el papel que juega la administracion de riesgos operacional dentro de cualquier
organizacion es sustancial para mantener la utilidad de las compafiias y brindar certeza a sus
clientes, enfrentar las pérdidas que puedan tener; mantener y garantizar el crecimiento; y
finalmente preservar la continuidad y vida de la empresa, en este caso, nos referimos a las

instituciones de tecnologia financiera Fintech.

1.3. Importancia

En los ultimos meses Meéxico ha incrementado su participacion en el sector financiero,
precisamente para avanzar en el desarrollo de la innovacion Fintech y situarse como uno de los
potenciales a nivel mundial, segun sefiala Finnovista (2018). Asi mismo, apunta a que dicho sector
incrementa su tamafio hasta alcanzar las 334 empresas de nueva creacion para junio del 2018, esta
cifra supone un aumento en nimero de empresas de nueva creacion en el sector de 96 en los ultimos
12 meses y con crecimiento anualizado del 40%. Asi mismo, subraya que las innovaciones Fintech
se ha convertido ya en un fendmeno global, puesto que se estima que para el sector bancario en
México ya existe el riesgo potencial de perder 4.7 billones de dolares en ingresos frente a las
empresas Fintech.

De igual forma, la Asociacion Fintech México (2018) estima que el valor total de las
transacciones en el sector para finales del 2018 sera de $36,439 millones de dolares, con una
trayectoria de crecimiento de mas del 17.3% anual para llegar a $69,000 millones de délares en el
2022. Asi mismo, sefiala que el crecimiento esperado se debe al efecto positivo que la Ley para

Regular las Instituciones de Tecnologia Financiera (Ley Fintech) puede tener en el sector. En este
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sentido Fintech México (2018) estima que dicha Ley traerd a mas de $5 mil millones de pesos
anuales en beneficio de familias y empresas, en ahorros e intereses por mayor competencia.

Por otra parte, el Comité de Estabilidad Financiera, Financial Stability Board (FSB, 2017)
analiza los efectos del fendmeno Fintech sobre el sector financiero, en el que considera que si bien,
dicho sector es un tema reciente, es necesario observar su evolucion con el fin de identificar todas
sus implicaciones. Por lo que sefiala dos areas prioritarias que requieren una estrecha colaboracién
regulatoria y de gestion interna; la gestion de riesgos operacionales vinculados a la prestacion de
servicios por parte de terceros y la proteccion frente a ciberataques, que pueden derivar en un

futuro incremento en el volumen de las actividades Fintech.

1.4. Objetivos de la Investigacion

1.4.1. Objetivo general. Proponer una estrategia integral de gestion de riesgos operacionales
para las Instituciones de Tecnologia Financieras de Meéxico, que tenga en consideracion los
aspectos tecnologicos, humanos, organizacionales y normativos; a fin de disminuir el impacto
financiero que puedan sufrir dichas instituciones y sus clientes, ante amenazas a sus sistemas

operativos.

1.4.2. Objetivos especificos.

Obijetivo particular 1. Describir los factores tecnoldgicos, humanos y organizacionales que
rigen las normativas institucionales Fintech a nivel internacional.

Objetivo particular 2. Describir los mecanismos empleados en las mejores practicas de
regulacion y supervision bancaria, y la gestion de riesgos.

Obijetivo particular 3. Contextualizar el caso real de una institucién financiera con impactos

financieros derivados de amenazas en su tecnologia.
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Objetivo particular 4. Elaborar una estrategia integral de administracion de riesgos

operacionales para empresas Fintech en México.

1.5. Preposicion Central

El impacto financiero de los riesgos a los que son susceptibles las Instituciones de Tecnologia
Financiera, se pueden mitigar mediante una estrategia integral de administracion de riesgos
operacionales que considere los aspectos tecnoldgicos, humanos, organizacionales y normativos

de estas instituciones.
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2. Aspectos Teoricos

2.1. El Sector Fintech

2.1.1. Definicion y caracteristicas de las actividades Fintech. El término Fintech se remonta
a principios de la década de 1990, en ese tiempo se refirié al Consorcio de Tecnologia de Servicios
Financieros, un proyecto iniciado por Citigroup, que tuvo como finalidad facilitar los esfuerzos
de cooperacion tecnolédgica (Barberis, Arner & Buckley, 2016). Sin embargo, en la actualidad,
Fintech se utiliza para denominar aquellas empresas tecnologicas de nueva creacion (startups), en
materia de tecnologia financiera que plantean competir en algin producto o servicio con la banca
tradicional (Noya, 2016).

Etimoldgicamente, el término Fintech es la contraccion de dos palabras inglesas: financiero y
tecnologia, que describe el uso de la tecnologia virtual para ofrecer servicios financieros y
productos a los consumidores en areas de banca, seguros, inversion, y cualquier cosa que se
relacione con las finanzas (Joyane, 2015; Fintech México, 2018). Economicamente, representa “un
dominio de actividad que se caracteriza por la prestacién de servicios financieros mediante
infraestructuras basadas en tecnologias de informacion y comunicaciones por medio de
plataformas virtuales” (Yafez, 2018, p.4). Esta definicion surge del cambio que la tecnologia ha
impuesto en la industria financiera, sin embargo, internet, combinado con el uso de dispositivos
como teléfonos inteligentes y tabletas, denota que la velocidad de este cambio ha incrementado en
los Gltimos afios, y que a lo largo ha dado origen al término Fintech como se conoce hoy en dia
(Barberis, Arner & Buckley, 2016).

Schueffel (2017), sefiala que las empresas Fintech conforman una nueva industria dentro del

sector financiero, que adopta tecnologia que se apoya con el enriquecimiento de actividades
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financieras. Por lo tanto, Fintech son las nuevas aplicaciones, procesos, productos o modelos
comerciales en la industria de servicios financieros que se encuentran constituidos por uno 0 mas
servicios financieros complementarios y proporcionados, y conformados como un proceso global
a través de internet (Sanicola, 2017).

En la actualidad, la generacion de nuevos medios de financiacién empresarial es originada por
la incursion de plataformas tecnoldgicas financiera y de nuevos sistemas como formas de pago,
por ello, las empresas Fintech se han constituido en colaboradores de pequefias y medianas
empresas, que a su vez ofrecen herramientas financieras innovadoras, y que utilizan la tecnologias
para ofrecer a estas empresas servicios financieros mas agiles, eficientes y de bajos costos (Centro
de Innovacion BBVA, 2018).

No obstante, en Meéxico, al igual que en otros paises, la regulacion de las Fintech se ha
desarrollado despueés de que este sector ha operado durante cierto tiempo, sin embargo, hoy en dia
existe un Ley que fue aprobada en marzo del 2018 por el Senado de la Republica. Se trata de una
ley de orden publico y observancia general que denomina a estas empresas como Instituciones de
Tecnologias Financieras (ITF), y que tiene por objetivo regular los servicios financieros que
prestan las instituciones de tecnologia financiera, asi como su organizacion, operacion y
funcionamiento, y los servicios financieros sujetos a una normatividad en particular que sean
ofrecidos o realizados por medios innovadores. Estas, deben contar con domicilio en México, tener
gobierno corporativo, infraestructura y controles internos, oficinas, tener un capital minimo
necesario para llevar a cabo sus actividades, adecuados sistemas operativos, contables y de
seguridad, ademas de que deben encontrarse al corriente en los pagos de sanciones impuestas (ITF,

2018).
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Por otra parte, la caracteristica principal que define a las empresas Fintech es que cada una se
ha enfocado a un producto o servicio de la banca tradicional en especifico, esto se debe a que las
Fintech han sabido aprovechar las avances de la tecnologia digital mejor que los bancos, al
desarrollar productos con una mayor facilidad de uso, un menor costo, ademéas de utilizar la
optimizacion a través medios digitales (Noya, 2016).

De manera que, el término Fintech, en la préctica, esta relacionado con un gran nimero de
actividades que cubren una amplia gama de servicios financieros. EI World Economic Forum
(WEF, 2015) resalta aquellas que pueden servir para financiar a las pequefias y medianas empresas.
Estos abarcan préstamos peer to peer (P2P), los cuales ofrecen gran potencial para mejorar el
financiamiento de pequefios negocios, la gestion de recibos, como el e-commerce, servicios
financieros de facturacion, que representan una herramienta eficaz para superar la necesidad de
generar liquidez y mejorar la situacion del capital de trabajo de los pequefios negocios y, por
ualtimo, las finanzas de proveedores en linea, la cual posibilita integrar las cadenas de suministros
mas profundamente.

Sin embargo, existen multitud de agrupaciones de caracteristicas Fintech que varian en funcion
del plano que se tome de referencia. Alt & Puschmann (2012) presentan una clasificacion sobre
innovaciones en tecnologias financieras asociadas con el sector de empresas Fintech que van en
funcion de proveedores de servicios financieros, los cuales pueden ser establecidos en la industria
bancaria u otros proveedores, y los procesos financieros desde la perspectiva del cliente, tales
como, planificacién y asesorias, pagos, inversiones, financiamiento, etc. No obstante, este sector
se distingue de la banca tradicional, ya que, de manera general, presenta caracteristicas que las

diferencian.
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Una de ellas, como menciona Igual (2016), se enfoca en la propuesta de algin aspecto concreto
de finanzas, como préstamos, captacion de recursos, medios de pago, analisis de datos, pagos,
asesoramiento financiero automatizado mediante algoritmos, etc. En consecuencia, contrasta con
los actuales y complejos servicios de los bancos que son multi-producto, y que ofrecen prestamos
que muy comunmente son dificiles de encontrar y ejecutar en sus sitios en linea, ademas de ser
caracteristicos por su complejidad, prestan problemas de transferencia y entendimiento (Silva y
Ramos, 2017).

Otra caracteristica se centra en el uso de nuevas tecnologias, en la que las empresas Fintech
proponen soluciones a los problemas financieros de sus clientes o bien, a las necesidades que han
sido mal atendidas por la banca. Es decir, utilizan plataformas que usan tecnologias innovadoras
con aplicaciones faciles de utilizar, y que son pensadas para un uso no experto, confiable y
transparente (Igual, 2016). Esto hace que se refleje su flexibilidad, puesto que, a diferencia de los
grandes bancos o instituciones financieras tradicionales, que como menciona Fiinlab, en Silva y
Ramos (2017) “con frecuencia se ven limitadas por su estructura operativa, el costo del servicio y
su dependencia en una infraestructura enorme, las empresas Fintech jovenes tienen mucha mas
libertad de disefiar e innovar en la propuesta de sus servicios” (p.8). Por lo tanto, la interaccion por
parte de los usuarios tiene un componente de tranquilidad y de transparencia, y se centra en cubrir
problemas de la menor forma posible (Igual, 2016).

Otro punto es que las empresas Fintech proceden de la cultura de la innovacion y las startups
que han sido creadas desde cero con la ideologia de romper con las estructuras anteriores. Estas
relacionan y se desarrollan en un contexto de redes sociales, con la cultura de compartir entre
iguales mas que de seguimiento a un organismo como la que representan los bancos (Financial

Inclusion Innovation Laboratory, Fiinlab, 2017). Las nuevas tendencias de economia colaborativa
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se unen directamente con la filosofia de estas nuevas empresas, y por ello, se acoplan con el perfil
de nuevos consumidores (Avendario, 2018). Es por eso que, la propia opinion de los usuarios sobre
este tipo de servicios y la experiencia de los clientes en su consumo se ha vuelto més apreciada, a
diferencia de ser un cliente de un gran banco con una marca muy fuerte pero que genera poca
confianza.

De esta forma, las empresas Fintech se plantean como una alternativa que es desafiante con
respecto a la banca tradicional, puesto que su propuesta es combatida con respecto al producto
bancario. Uno de los argumentos principales es que se presenta como una opcion nueva, mas
eficiente y transparente, a diferencia de los productos ofrecidos por la banca, que tienen una
reputacion de caros y opacos (Schatan, 2017).

En el caso especifico de México, para realizar operaciones solo tienen autorizacion las
instituciones de financiamiento colectivo, tales como: deuda, capital, copropiedad o regalias, y las
instituciones de fondos de pago electronico, tales como: emision, comercializacion vy
administracion de instrumentos, prestacion de servicios de transmision de dinero, servicios
relacionados con las redes de medios de disposicion, otorgamiento de créditos y préstamos, etc.,
tal como lo establece la Ley ITF. Ademas, las autoridades del sistema financiero como el Banco
de México (Banxico); la Secretaria de Hacienda y Crédito Publico (SCHP); la Comisién Nacional
Bancaria y de Valores (CNBV); la Comision Nacional del Sistema de Ahorro para el Retiro
(CONSAR); la Comision Nacional de Seguros y Fianzas la (CNSF) y la Comision Nacional para
la Proteccion y Defensa de los Usuarios de Servicios Financieros (Condusef) tendran la funcion
de Comisién Supervisora, con la finalidad de tener un mayor control sobre estas empresas (Ley

ITF, 2018).
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2.1.2. Modelos de negocios de empresas Fintech. Existen multiples modelos de negocios
dentro del sector Fintech, cada uno ofrece productos y servicios distintos; no obstante, la mayoria
se define como una alternativa de la banca tradicional que brinda servicios complementarios y
que compiten con los que ofrecen las entidades financieras. Sin embargo, gran parte de estas
empresas presta un servicio colaborativo, tanto con empresas del mismo sector Fintech o con
entidades tradicionales, destacando la implementacion de la tecnologia en el mejoramiento,
accesibilidad, agilidad y aumento de la capacidad de informacién del servicio ofrecido por ambas
entidades (Holgado y Harizmendi, 2017). Bajo la perspectiva de diferentes alternativas de
empresas Fintech, estas se clasifican en funcion del modelo de negocio que ejercen en su actividad

(Figura 1).
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Figura 1. Modelos de negocio de empresas Fintech. Fuente: Elaboracion propia con base en

Finnovista (2017).

Financiacion alternativa. Las Fintech de finanzas alternativas se basan en crear plataformas o

mercados en los que las personas fisicas y empresas, encuentran rentabilidad a la hora de invertir
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en activos, éstos incluyen transacciones de deuda, capital y recompensas (Fiinlab, 2017). Un
ejemplo de ello son las plataformas de peer to business lending (P2B), éstas ofrecen créditos de
empresas que son financiadas mediante maltiples aportaciones de inversores; las plataformas P2P
funcionan de forma parecida con créditos de particulares; las plataformas de equity crowdfunding
permiten invertir en el capital de empresas y proyectos startups (Carrillo, 2007).

Medios de pago y transferencias digitales. Las Fintech que entran dentro de esta categoria
tratan de ser mas eficientes en costos y transparentes, cada uno dentro de su propio nicho. Estas
van desde transferencias internacionales a pagos con tarjetas de crédito, que a su vez hacen mas
eficientes las transacciones en comercios electronicos, o bien rebajan e introducen transparencia
en los costos de cambio de divisas (Gai, 2016). Algunos ejemplos pueden ser plataformas de pagos,
comercio electronico y transferencias internacionales (Fintech México, 2018).

Gestion de cuentas e inventarios. Su objetivo es ayudar a las personas a tener un mayor control
de sus finanzas personales, incluyendo crédito, ahorro, seguros (Insurtech), inversiones y
derivados, asi como plataformas de adecuacion y -cultura financiera (Kiviat, 2015).
Adicionalmente, dentro de las innovaciones de los dltimos afios estan entrando al mercado las
Ilamadas robo advisors, éstos son asesores en linea que permiten gestionar carteras de activos con
la minima intervencion humana, que a su vez, utilizan algoritmos basados en teorias modernas
utilizadas por expertos en asesoria financiera (Prieto, 2005).

Criptomonedas: bitcoin y la tecnologia blockchain. El bitcoin es una criptomoneda digital que
funciona de forma descentralizada y P2P (Prieto, 2005). La innovacién que ha creado el bitcoin se
encuentra en su tecnologia que hoy en dia es conocida como blockchain (o cadena de bloques).

Esta representa “aquella tecnologia que permite intercambiar la moneda de forma descentralizada,
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sin tener que depender de un emisor central ni tener que confiar en un intermediario para confirmar
las transacciones” (Joyanes, 2003, p.34).

La tecnologia blockchain hace los pagos en bitcoin muy similares a un pago en efectivo, puesto
que se realiza directamente de una persona a otra, sin contar con los intermediarios que se necesitan
en las transacciones, sino que se produce en tiempo real, como las transferencias bancarias o un
pago con tarjeta de crédito (Prieto, 2005). La informacion es, por un lado, transparente, es decir,
puede hacerse un seguimiento de cualquier transaccidn, asi como saber a quién pertenece el dinero,
en cualquier momento y desde cualquier procesador dentro de la red de blockchain.

Los neobanco o entidades financieras disruptivas. Representan aquellos bancos que se
encuentran centradas en una banca exclusivamente por internet y que soluciona los problemas
financieros dia a dia, debido a que se enfocan al mercando tanto digital como lo social (William,
2016). De la misma forma, los neobancos ofrecen tarjetas de débito, algunas posibilidades de
ahorro y algunos productos mas, pero su Unica diferencia es que son propuestas naturalmente
digitales.

Por lo anterior, en el caso especifico de Meéxico, la Ley ITF reconoce los avances tecnoldgicos
que ocurren a una velocidad mucho mayor a la prevision de normas juridicas, por lo que contempla
la figura de Modelos de Negocio Novedosos, es decir, aquellas que para la prestacion de servicios
financieros utiliza herramientas o medios tecnologicos que aln no se han creado pero que se
contemplan por el rapido avance de la tecnologia. Asi mismo, establece que éstas pueden contar
con una autorizacion temporal, otorgada por la Comisién Supervisora competente de manera
discrecional, con el propésito de probar sus modelos de negocio innovadores basados en
actividades financieras actualmente reguladas por alguna ley del sistema financiero vigente (Ley

ITF, 2018).
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2.1.3. Segmentos de empresas Fintech en México. Los segmentos de empresas Fintech hacen

referencia a grupos de empresas que son semejantes y numerosas, ya que se pueden reconocerse

dentro de un mercado debido a que se comportan de manera similar (Chishti & Barberis, 2016).

De acuerdo con Finnovista (2017), el 6 de agosto del 2017, en México existian 228 startups

Fintech asignadas en 11 segmentos diferentes, esto muestra que en el transcurso de los Gltimos 10

afios se identificaron 158 startups, que en la actualidad refleja la creacion de aproximadamente 80

nuevas startups (Figura 2). Para junio del 2017 la distribucion de empresas Fintech en México se

explica en la Figura 3.
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Figura 2. Ecosistema de empresas Fintech en México. Fuente: Finnovista (2017, parr. 3).
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Figura 3. Distribucidn de segmentos Fintech en México. Fuente: Silva y Ramos (2017, p. 25).

Algunas de las caracteristicas que hacen que México sea un pais creciente en el sector de la
industria Fintech, segun el informe de Finnovista (2017), se debe a un incremento en el namero de
suscripciones de telefonia mévil y una alta penetracién de internet, un comercio electronico fuerte,
una baja penetracion en la bancarizacion, y poca refinancion en la oferta de créditos de consumo.
En comparacion con el afio 2016, se destaca el crecimiento en los segmentos de: Préstamos,
Finanzas Empresariales y Personales, y Educacion Financiera y Ahorro, destacando la duplicacion

en tamafio del segmento de Seguros, como se observa en la Figura 4.
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Figura 4. Penetracion de empresas Fintech en Mexico. Fuente: Elaboracion propia con base en

Finnovista (2017).

De acuerdo con Finnovista (2017), en México, el 46% del sector de empresas Fintech compite
por el mercado que se caracteriza por la interseccion de las innovaciones digitales en materia del
sector Fintech, ademas de la necesidad de aumentar la amplia inclusion financiera del pais. Por
otra parte, el crecimiento por segmento para julio del 2017, comparado con agosto del 2016 ha

mostrado un crecimiento considerable y volatil, y el cual se observa a continuacion en la Figura 5.
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Figura 5. Crecimiento por segmentos Fintech en México. Fuente: Elaboracion propia con base en

Finnovista (2017).

Cabe destacar que ha habido un desarrollo en el segmento de préstamos con un aumento del
60% a julio del 2017, en comparacion con el afio anterior, seguido de segmento de pagos y remesas
con un crecimiento del 13%, sin descontar el segmento de gestién de finanzas empresariales con
un crecimiento de 75% Yy seguros con un 114% (Silva y Ramos, 2017). No obstante, la principal
barrera que se enfrenta Meéxico en el uso de servicios Fintech es la falta de conocimiento de su
existencia con un 23%, seguido por la preferencia de utilizar un proveedor de servicios financieros
tradicional con un 7%, y el no haber tenido la necesidad de utilizarlos, también con un 7% (Figura
6) (Lozano y Moreno 2016). Asi mismo, Finnovista (2017) realizé una encuesta a mas de 100
startups Fintech en México que proporciono informacion que muestra que México es la ciudad
donde la mayoria de las startups Fintech mexicanas han sido constituidas, siendo la ciudad de
origen del 71% de ellas, sequido por Monterrey con el 11% y Guadalajara con el 10%, como se

muestra en la Figura 7.
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Figura 7. Comparacion Fintech: México e Internacionalizacién. Fuente: Elaboracion propia con

datos de Finnovista (2017).

En materia de internacionalizacién, el 90% de las startups afirma que operan s6lo en México,
y s6lo el 10% de ellas ya opera fuera del pais. Sin embargo, en materia de madurez, alrededor del
39% de las empresas Fintech de nueva creacion afirman estar listas para escalar, mientras que el
22% se describen en etapa de Crecimiento y Expansion, quedando en las etapas iniciales el 39%

de las Fintech de México de nueva creacion (Finnovista, 2017).
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2.1.4. Herramientas digitales de las empresas Fintech. La tecnologia blockchain (o cadena
de bloque, en su traduccion mas cercana al espafiol) y, en términos mas amplios la tecnologia de
contabilidad distribuida (DLT, por sus siglas en inglés: distributed ledger technology) representen
una de las innovaciones mas importantes dentro del sector de empresas Fintech, que se implementa
para actualizar el sistema financiero y la banca central (Smets, 2016). La Figura 8 es una
representacion de su funcionamiento, que, basicamente es una base de datos compartida que se
sincroniza en una red que se distribuye en multiples sitios, y que permite ser actualizada y

manejada por una red de usuarios (Seibold & Samman, 2016).
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Figura 8. Tecnologia blockchain: herramienta digital Fintech. Fuente: Fiinlab (2017, p. 20).

Furche et al. (2017), sostienen que, para el funcionamiento de esta herramienta debe de haber
un participante en cada computadora de la red, dicho participante puede acceder a los registros que
se comparten en esa red y puede emplear una copia idéntica de ellos, por lo que cualquier cambio
o complemento al sistema de contabilidad se refleja y copia en los registros de todos los

participantes en cuestion de segundos 0 minutos.
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La cadena de bloques es un tipo especifico de contabilidad distribuida utilizada con las Fintech,
porque incluye la historia encriptada de todas las transacciones (bloques) pasadas en cada registro
actualizado (Furche et al., 2017). Fiinlab (2017) menciona que la importancia de la cadena de
blogues en el sistema financiero de empresas Fintech se debe a que permite que consumidores y
proveedores se conecten directamente sin la necesidad de un intermediario.

Furche et al. (2017) por su parte, sefialan que la contabilidad distribuida y la cadena de bloques
y pueden ser privadas, publicas o hibridas. Las privadas son aquellas en las que s6lo unos pocos
usuarios son administradores y cuentan con los derechos para actualizar las bases de datos;
mientras que las publicas, son en las que todos los usuarios son administradores y cualquiera de
ellos puede actualizar el registro; y las hibridas son aquellas en las que los usuarios tienen
diferentes niveles de acceso, algunos tienen privilegios para actualizar y leer algunos archivos,
pero otros no. Sin embargo, algunos de los estudios, como los de Berndsen, (2016) y Malinova y
Park (2016), muestran que una infraestructura de contabilidad distribuida con capacidad de acceso,
y usuarios con identidades reales, puede llegar a ser mas eficiente en aspectos como: la
competencia de mercado, los costos para el control de la red, mejor informacion y cumplimiento
con las disposiciones para la prevencion del lavado de dinero y para el conocimiento de los
clientes.

El funcionamiento de la tecnologia de contabilidad distribuida y de cadenas de blogues consiste
en mantener en un sélo registro todas las transacciones, asi como los titulos de los activos que se
encuentran dentro de la red, que, a su vez, son monitoreados por todos aquellos agentes que la
conforman, por lo que no es posible engafiar a sus miembros con una doble transaccién, ni mucho
menos realizar una estafa que comprometa al activo. Esto conlleva a que la tecnologia de

contabilidad distribuida pueda ser utilizada para crear cualquier tipo de contrato financiero, activo
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0 monea digital, ya que dichos activos en la red pueden ganar la confianza de los miembros dentro
de la red (Berndsen, 2016).

Algunos de los beneficios de la contabilidad distribuida son los que incluyen procesamientos
de informacion mas rapidos y confiables, bajos costos de operacion, asi como una mayor capacidad
de resistencia frente a fallos en su sistema (Cuesta, Ruesta, Tuesta, y Urbiola, 2015). La tecnologia
de contabilidad distribuida puede tener distintas aplicaciones en los distintos rubros de empresas
Fintech, como las que operan con la tecnologia de cadena de bloques, lo hacen con el modelo de
divisas digitales, siendo el Bitcoin la méas utilizada hasta el momento, ademés de que la cadena de
blogues puede funcionar para casi todo tipo de transacciones de valor, como dinero, propiedades
y otros bienes (Fiinlab, 2017).

Fiinlab (2017) menciona que la mayoria de los modelos de empresas Fintech seran construidos
por la inteligencia artificial debido al cambio tecnoldgico en el que se encuentra inmerso, puesto
que con la integracion de la cadena de bloques y su importancia en el sistema financiero se debe a
que permite que consumidores y proveedores se conecten directamente sin la necesidad de un

intermediario, y si se adoptara de manera global, representaria la culminacién del sector Fintech.

2.2. La Administracion de Riesgos Financieros en Empresas Fintech

2.2.1. Administracion de riesgos. La palabra riesgo tiene varios significados, el diccionario
de la Real Academia Espafiola (RAE, 2017) afirma que es “una contingencia o posibilidad que
suceda un dafo, desgracia o contratiempo” (parr.1). Sin embargo, aun cuando en el lenguaje
moderno el término riesgo ha llegado a significar posibilidad de pérdida, la teoria financiera lo
define como “la dispersién de resultados financieros o flujos de efectivo, que son inesperados

debido a movimientos en las variables financieras” (Morales, Morales, y Alcocer, 2014, p.264).
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Gitman (2007) se refiere a este término como “la posibilidad de pérdida financiera, o en sentido
mas definido, el grado de variacion de los rendimientos relacionados con el activo especifico”
(p.196). Asi mismo, el riesgo estéa relacionado con “la posibilidad de que ocurra un evento que se
traduzca en pérdidas para los participantes en los mercados financieros, como pueden ser
inversionistas, deudores o entidades financieras” (Banco de México, Banxico, 2005). No obstante,
el riesgo es una parte necesaria dentro de los procesos de toma de decisiones en general, asi como
de los procesos de inversidn en particular, puesto que el beneficio que se pueda obtener por
cualquier decision o accion que se realiza, debe asociarse necesariamente con el riesgo relacionado
a dicha decision o accion (Holgado y Harizmendi, 2017).

Morales et al. (2014) sostienen que el objeto de la administracion de riesgos es asegurar que
una inversion no sufra pérdidas econdmicas inaceptables, ademas de mejor el desempefio
financiero de dicho entorno econdémico, tomando en cuenta el rendimiento ajustado para el riesgo.
Esto se logra cuando se entienden los riesgos que toma un organismo, ya sea midiéndolos,
estableciendo controles y/o comunicando dichos riesgos a los organismos correspondientes. En
contraste, las instituciones financieras toman riesgos naturalmente, y bajo ese contexto, asumen
riesgos mas conscientemente anticipandose a los cambios negativos, protegiéndose de eventos
inesperados y logrando obtener experiencia en el uso y manejo de riesgos.

Gitman (2017) menciona que para caracterizar completamente el riesgo es necesario considerar
todos los escenarios futuros, asignandoles una probabilidad y determinando los posibles resultados
econdmicos que se derivan de los mismos. En consecuencia, se han desarrollado grupos de
metodologias que de forma general abarcan el andlisis de escenarios y técnicas de probabilidad.
El andlisis de escenarios consiste en seleccionar unas pocas situaciones que se consideran

desfavorables (como las entradas y salidas de efectivo, y el costo de capital) y, posteriormente
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estimar las pérdidas asociadas, en general, sin tener en cuenta la probabilidad de ocurrencia
(Gitman, 2007).

Van Horne y Wachowicz (2010) destacan que las metodologias que se emplean en la medicion
del riesgo se basan en técnicas de probabilidad, que han ayudado a construir tablas en las que se
recoge el costo de cada una de las posibles pérdidas, junto con la probabilidad de que se alcance
dicho nivel, a través de técnicas de distribucion de probabilidad en términos de rendimientos
esperados y desviaciones estandar.

Sin embargo, recientemente una de las metodologias mas empleadas es la que se conoce como
Valor en Riesgo (VaR por sus siglas en ingles Value at Risk), misma que fue promovida y
difundida por JP Morgan en 1994, y que es una medida estadistica de riesgo que estima la pérdida
méaxima que podia registrar un portafolio, en un intervalo de tiempo y con cierto nivel de
probabilidad o confianza (Lara, 2008). En términos estadisticos, corresponde al cuartil asociado al
nivel de confianza que se fija para una distribucién de probabilidades de pérdidas y ganancias que
pueden tener los activos en conjunto y en un periodo de tiempo dado, tal como se muestra en la

Figura 9 (Banxico, 2005).
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Figura 9. Valor en Riesgo (VaR). Fuente: Banxico (2005, p. 4).
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En una empresa o en una institucion financiera los miembros del consejo de administracion son
quienes deben definir dos los fundamentales para el célculo de VaR, como el nivel de confianza
que desean tener para determinado VaR y el horizonte de tiempo que se va a medir. No obstante,
el JP Morgan recomienda un 95% de confianza de probabilidad que cubra un horizonte de un dia
para operaciones en mercados liquidos (Lara, 2008). Y, a pesar de ser un concepto meramente
estadistico, el VaR es mas comln expresarlo en términos o unidades monetarias (Benavides,
2007).

Recientemente, la preocupacion por la gestion de riesgos ha incrementado, principalmente por
la necesidad de tener un marco de referencia solido, que contribuya con la identificacion,
evaluacion y gestion de los riesgos en las empresas de forma efectiva. Por ello, en el 2009, la
Organizacion Internacional de Normalizacion (1SO) crea la norma 1SO 3100:2009 para Gestion
de Riesgos, Principios y Directrices, destinada a ayudar a cualquier organizacion a gestionar los
eventos riesgosos, asi como, proporcionar una estrategia para el control de riesgos y la creacion de
una organizacion mas flexible. Su marco de trabajo busca, basicamente, estructura las actividades
para la implementacion y mejora continua del proceso de gestion de riesgos (Casares y
Lizarzaburu, 2016).

Por lo anterior, el analisis de la investigacion se basa en estructurar todas las actividades, con
el propdsito implementar y mejorar continuamente el proceso de gestion de riesgos, por lo que
integra el compromiso de la direccion para la existencia de un compromiso mas firme y mantenido
por parte de la direccion de la organizacion; el disefio del modelo de la gestién de riesgo, con el
fin de contextualizar a la organizacion y crear politicas de gestion de riesgos, y la rendicion de
cuentas y recursos que integran los procesos de la organizacion; el mejoramiento continuo del

modelo en el establecimiento de una politica y modelo de mejora continda, incluyendo el plan de
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tratamiento de riesgos; y la implementacién del marco de Gestion de Riesgos e implementacion

del proceso de Gestidn de Riesgos (Figura 10).
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Figura 10. Principios y directrices de la gestion de riesgos. Fuente: Casares y Lizarzaburu (2016,

p. 58).

El proceso de gestion del riesgo comprende cinco etapas para su aplicacion, como la evaluacion
de riesgo que contempla la identificacion, analisis y evaluacion cualitativa y cuantitativa de los
riesgos; el tratamiento del riesgo para la toma de decisiones; la comunicacion y consulta; el
monitoreo y revision.

Asi mismo, Casares y Lizarzaburu (2016) sefialan que, ademas, contempla procesos de control
extensos, con el objetivo de que dicha norma sea empleada como una guia de consulta y referencia
para las empresas, asi como por el comité de administracion integral de riesgos y/o de la unidad
de riesgos, con la finalidad de establecer el desarrollo de controles internos, considerando el marco

legal existente, asi como la situacion actual de la empresa. Asi mismo, busca establecer una
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metodologia con técnicas de control en las areas de la empresa de forma practico y proponer
formatos, cuestionarios y calendarios de aplicacion, a los responsables del control de riesgos de la

empresa, con la finalidad de que se puedan aplicar a la actividad cotidiana.

2.2.2. Clasificacion de riesgos financieros. El aspecto mas importante del riesgo es el riesgo
general de la empresa, segn lo ven los inversionistas en el mercado, ya que el riesgo general
afecta significativamente las operaciones de inversién y, de manera mas importante, la riqueza de
los propietarios. Dado que la Unica forma de evitar el riesgo es que no exista, la necesidad de
administrar y gestionar es fundamental. Por lo tanto, en el area de finanzas se deben identificar
todos los factores que pueden ocasionar la obtencidn de rendimientos distintos a los esperados, es
decir, los factores de riesgo, donde cada factor distinto define en si mismo (Gitman, 2007).

Existen diferentes naturalezas de riesgo, las cuales derivan del riesgo financiero, que hace
referencia la incertidumbre que se asocia al rendimiento de la inversion o la variabilidad en cuanto
a los beneficios que esperan obtener los accionistas, debido a la posibilidad que la empresa no
pueda hacer frente a sus obligaciones financieras (Martinez, Medina, y Colmenares, s.f.). De
acuerdo a los estandares regulatorios del sistema financiero mexicano establecidos en las
Disposiciones de caracter general aplicables a las instituciones de crédito, también Ilamada
Circular Unica de Bancos (CUB), emitida por la CNBV se puede visualizar en el articulo 66 la

clasificacion de riesgos financieros, como se muestra en la Figura 11.
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Figura 11. Clasificacion de riesgos financieros por CNBV. Fuente: Elaboracion propia con base

en CNBV (2005).

Dentro de esta clasificacion se establecen en su primer nivel riesgos cuantificables y no
cuantificables. El primero, los riesgos cuantificables representan aquellos riesgos para los que es
posible conformar bases estadisticas que permitan medir sus pérdidas potenciales, posteriormente,
en su segundo nivel se encuentran los riesgos discrecionales que son los resultantes de una toma
de posesion de riesgo, tales como; riesgo de crédito, liquidez, mercado y concentracion. Cada uno
se describe a continuacion:

Riesgo de crédito. Es el méas antiguo y probablemente el mas importante que enfrentan los
bancos, se puede definir como la pérdida potencial, producto del incumplimiento de la contraparte
en una operacion que incluye un compromiso de pago en alguna institucion, es decir, si se debe al
incumplimiento de los contratos por insolvencia (Lara, 2008). Estos pueden ser, garantias reales o
personales que les sean otorgadas, asi como cualquier otro mecanismo de mitigacién utilizado por
las instituciones CNBV (2005).

Riesgo de liquidez. La CNBV (2005) lo define como “la incapacidad para cumplir con las

necesidades presentes y futuras de flujos de efectivo; la perdida potencial por la imposibilidad o
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dificultad de renovar pasivos, asi como, por el cambio en la estructura del balance general de la
Institucion” (p.262). Se refiere también a la imposibilidad de transmitir en efectivo un activo o
portafolio, es decir, la imposibilidad de vender un activo en el mercado. Este riesgo se presenta en
situaciones de crisis, cuando en los mercados hay Unicamente vendedores (Lara, 2008).

Riesgo de mercado. Se entiende como aquella pérdida que puede sufrir un inversionista debido
a las diferencias en los precios que se registran en el mercado o en movimientos de los llamados
factores de riesgo, como las tasas de interés, tipos de cambio e indices de precios (Lara, 2008;
CNBYV, 2005). En palabras formales, este refleja la posibilidad de que el VVaR de un portafolio se
mueva contrariamente por cambios en las variables macroecondmicas que determinan el precio
del instrumento que compone una cartera de valores (Soler et al., 1999).

Riesgo de concentracion. Es un tipo de pérdida que se otorga por la creciente exposicion a
factores que ponen a alguna institucion en riesgo, y que caen dentro de unas mismas o distintas
categorias de riesgo (CNBV, 2005). El riesgo de concentracion puede surgir en activos, pasivos o
afiadiduras fuera de la hoja de balance a través de la ejecucion o el procesamiento de una
transaccion, como productos o servicios, 0 a traves de una combinacidn de exposiciones en estas
categorias grandes. El capacidad de pérdidas se refleja en el tamafio de la limitacion y el alcance
de la pérdida en caso de cierta circunstancia adversa (Comité de Supervision Bancaria de Basilea,
Basilea, 2011).

Por su parte, los riesgos no discrecionales o riesgos operacionales son los que surgen de la
operacién en marcha del negocio, sin tomar posicion de asumir riesgos y comprende, entre otros,
el riesgo tecnoldgico y legal CNBV (2005). Estos se describen a continuacion:

Riesgo operativo. Se asocia con las fallas en los sistemas, procedimientos, en los modelos o en

las personas que manejan dichos sistemas. También se relaciona con pérdidas por fraudes o por la
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falta de capacitacion de algin empleado en la organizacién (Lara, 2008). Asi mismo, este tipo de
riesgo se atribuye a pérdidas en que puede incurrir una empresa o institucion por la eventual
renuncia de algiin empleo o funcionario, quien durante el periodo que labor6 en dicha empresa
concentré todo el conocimiento especializado en algun proceso clave. Es decir, si se debe a errores
humanos o de los medios de produccion o gestion (Soler et al., 1999). Otros aspectos del riesgo
operacional incluyen caidas importantes de los sistemas tecnoldgicos de informacién o sucesos
como incendios y otros desastres (Martinez et al., s.f.).

Riesgo tecnoldgico. Es la posibilidad de que se presenten efectos indeseables o inconvenientes
acerca de un suceso que se relaciona con el acceso a la utilizacion de la tecnologia y cuya aparicion
no se puede diagnosticar previamente (Tapia, 2014). En otras palabras, es la pérdida potencial por
dafios en los sistemas tecnologicos, tales como el hardware, software, aplicaciones, seguridad,
recuperacion de informacién y redes por errores de procesamiento u operativos, asi como, fallas
en procedimientos, capacidades inadecuadas e insuficiencias de los controles instalados, entre
otros (Hidalgo, Leon, y Pavén, 2013; CNBV, 2005).

Riesgo legal. Se define como “la pérdida potencial por el incumplimiento de las disposiciones
legales y administrativas aplicables, la emisién de resoluciones administrativas y judiciales
desfavorables y la aplicacién de sanciones, en relacion con las operaciones que las instituciones
llevan a cabo” (CNBV, 2005, p.263). O bien, si se debe la capacidad para ejercer para considerar
los derechos que se consideraban como propios, o si se derivan del propio incumplimiento de la
ley (Soler et al., 1999).

Por otro lado, los riesgos no cuantificables, son aquellos que se originan por eventos

imprevistos para los cuales no se puede constituir una base estadistica que permita medir sus
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pérdidas, entre los que se encuentran; el riesgo estratégico, de negocio y de reputacion CNBV
(2005), tal como se describe a continuacion:

Riesgo estratégico. esta enfocado a la mala toma de decisiones, puesto que genera fallas o
deficiencias que provocan perdidas potenciales a la hora de la implementacion de procedimientos
y acciones pertinentes a las estrategias del negocio, asi mismo, al momento de perseguir el plan
estratégico del negocio, se cae en el error de no tener en cuenta los riesgos a los que se puede
exponer en el desarrollo de su actividad, que por ende, inciden en los resultados que la institucion
se plantea para el logro de sus objetivos (CNBV, 2005).

Riesgo de negocio. Se refiere a una pérdida que se abribuye a caracteristicas relacionadas al
negocio y a los cambios en el ciclo economico o entorno en el que opera la institucion (Van Horne
y Wachowicz, 2010; CNBV, 2005). Por otra parte, Gitman (2007) destaca la posibilidad de que
una empresa no sea capaz de cubrir sus costos operativos, puesto que tal nivel dependera de la
estabilidad de ingresos de la empresa y de la estructura de sus costos operativos, asi mismo, sefiala
que cuando mayor sea el riesgo de negocio de una empresa, mayor precaucion debe tener ésta al
establecer su estructura de capital.

Riesgo de reputacion. Es el referente a las pérdidas que podrian resultar como consecuencia de
no concentrar oportunidades de negocio atribuibles a un desprestigio de una institucion por falta
de capacitacién de personal clave, fraude o errores en la ejecucion operacional (Lara, 2008). Asi
como a la pérdida potencial por el deterioro tanto interno o externo en las instituciones, referentes
a su solvencia y viabilidad y que se derivan por las partes interesadas (CNBV, 2005).

En contraste, los autores como Gitman (2007); Van Horne y Wachowicz (2010), reducen esta

clasificacion a dos tipos basicos de riesgos, tales como, el riesgo no diversificable (o riesgo
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sistematico) y el riesgo diversificarble (o riesgo no sistemético), dando como resultado el riesgo

total de un portafolio.
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Figura 12. Riesgo de cartera y diversificacion. Fuente: Gitman (2007, p. 212).

Para comprender los tipos basicos de riesgo es necesario describir al riesgo de un portafolio
como su desviacion estandar, como se observa en la Figura 12. Conforme aumenta el nimero de
acciones del portafolio seleccionadas al azar, el riesgo total de éste se reduce, debido a los efectos
de diversificacion aproximandose a limites mas bajos. De tal forma que, una proporcion esencial
del riesgo del portafolio se pueda eliminar con una cantidad parcialmente moderada de
diversificacion (Van Horne y Wachowicz, 2010).

La primera parte, el riesgo no diversificable se deriva de factores de mercado que afectan a
todas las empresas, ya que no se puede eliminar a través de la diversificacion. Se les atribuye a
factores de riesgo que perjudican al mercado global, puesto que afectan los valores en su conjunto
y son originandos por los cambios en la economia del pais, las reformas a la ley fiscal del Congreso

0 cambios en la situacion de la energia mundial, o bien, son resultados de factores como la guerra,
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inflacion, incidentes internacionales y acontecimientos politicos, etc. (Gitman, 2007; Van Horne
y Wachowicz, 2010).

El segundo componente, el riesgo diversificable, representa “la porcion del riesgo de un activo
que se atribuye a causas fortuitas que pueden eliminarse a través de la diversificacion” (Gitman,
2007, p.211). Es un riesgo Unico para una compafiia o particularmente de una industria, puesto que
es independiente de los factores econdmicos, politicos y otros que afectan a todos los valores de
forma sistematizada (Van Horne y Wachowicz, 2010). En otras palabras, es causada por
acontecimientos especificos de una empresa, como huelgas, demandas, acciones reguladoras y/o
pérdida de una cuenta clave, fraudes o robos, etc. (Gitman, 2007).

Para la mayoria de las acciones, el riesgo no diversificable puede explicar aproximadamente el
50% de la desviacion estandar. Sin embargo, en el riesgo diversificable, si la variacion es eficiente,
este tipo de riesgo puede reducirlo o eliminarlo. Esto se debe a que todo el riesgo participe en la
posesion de una accion es relevante porque parte de este riesgo se puede diversificar a hacia otro
lado, lo que importa en una accion es el riesgo no diversificable o inevitable, ya que los
inversionistas pueden esperar ser compensados por correr este riesgo no diversificable, y, sin
embargo, no necesariamente se debe esperar que el mercado brinde una compensacion adicional

por correr el riesgo evitable (Van Horne y Wachowicz, 2010).

2.2.3. Marco normativo de los riesgos cuantificables, no discrecionales. El marco normativo
de las Instituciones de Tecnologia Financiera (ITF) sefiala que para que éstas sean autorizadas para
realizar sus operaciones con activos virtuales y sujetas a moneda extranjera, deben apoyarse en las
medidas y politicas en materia de control de riesgos operacionales, asi como la seguridad de la

informacion, con la evidencia de que cuentan con un soporte tecnoldgico seguro y preciso para sus
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clientes, y de conformidad con lo establecido en las Disposicones de Caracter General (DOF) que
emite la CNBV (Ley ITF, 2018).

Por ello, de acuerdo con la CNBV, los riesgos cuantificables no discrecionales son un tipo de
riesgo operativo, que contempla a los riesgos tecnoldgicos y legales. Este es un concepto muy
amplio puesto que agrupa una gran variedad de riesgos relacionados con diversos aspectos
institucionales, tales como, deficiencias de control interno, procedimientos inadecuados, errores
humanos y fraudes, fallos en los sistemas informaticos, etc. (Soler et al., 1999). Asi mismo, Casares
y Lizarzaburu (2016) sefialan que lo importante para los bancos respecto del riesgo operacional es
contar con un proceso de gestion de riesgos operativos o riesgos operacionales. Este proceso de
analisis de riesgo operacional es el que va a garantizar al banco la buena administracion de los
riesgos en el marco de los estandares internacionales.

En este sentido, la CNBV (2005) fija las funciones minimas a desarrollar respecto a la
administracion de riesgos operacionales, tecnoldgicos y legales que abarcan la identificacion y
documentacion de procesos que describen las tareas a desarrollar por cada institucion. A
continuacion, se describen las funciones de los riesgos mencionados anteriormente:

Riesgos operacionales. Las funciones a desarrollar para la administracion de riesgos
operacionales se centran en politicas de control interno encaminadas a optimizar el proceso de
administracion de riesgos, como son, la identificacion de procesos institucionales y operacionales,
que describen vy tipifican el riesgo operacional y la linea de negocio, asi como los procesos, el
producto y su cuantificacion, y los controles y panes de mitigacion. De la misma forma, establece
la evaluacion y proporcion de informes del perfil a la exposicion al riesgo operacional, el
establecimiento de niveles de tolerancia al riesgo, la implementacion de politicas y procedimientos

para los riesgos operacionales, la elaboracién de la calificacion de las unidades de negocio que
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cuenten con criterios, politicas y metodologias y el mantenimiento de una base de datos histdrica,
asi como el establecimiento de indicadores e informes de riesgo que incluyan inventarios de
riesgos operacionales prioritarios y mapas de perfil de riesgos y su calificacion.

Riesgos tecnoldgicos. En este apartado se fija la vigilancia permanente de aquellas
circunstancias que pongan en materia de riesgos tecnoldgicos, a las operaciones ordinarias de la

institucién, tal como se resumen las funciones a desarrollar en la Figura 13.

Evaluar sistemas

operativos Mantener politicas y procedimientos
Implementar controles
— internos en sistemas Asegurar constancia electronica con registros de auditoria
operativos

Implementar mecanismos de tiempo de respuesta

1

Establecer medidas y controles de confidencialidad

Implementar medidas de control para proteccion, seguridad y
confidencialidad

Funciones de la Administracion de
riesgos tecnolégicos

— Contar con esquemas de control y politicas de operacion

| Operaciones bancariasa |_|
travez de internet

— Incorporar respaldos y recuperacion de informacion

— Disefiar planes de contiengencia

— Establecer mecadismos de control de riesgos

Figura 13. Funciones a desarrollar para la administracion de riesgos tecnoldgicos. Fuente:

Elaboracion propia con base en CNBV (2005).

En primera instancia, establece la evaluacion de vulnerabilidades y la implementacion de
controles internos presentes en hardware, software, sistemas, aplicaciones, seguridad,
recuperacion de informacién y redes, por errores de procesamiento u operativos, fallas en
procedimientos, capacidades inadecuadas e insuficiencias de los controles instalados, entre otros.

Asi mismo, contempla cajeros automaticos, banca telefonica, sucursales, entre otros, para
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mantener los canales de distribucion para operaciones bancarias con los clientes realizados a traves
de internet CNBV (2005). No obstante, dependera de las caracteristicas de cada una de las
instituciones, del tipo de tecnologia que este empleando y de los procesos a los que ésta esté
relacionada dentro de la operacion en marcha del negocio (Soler et al., 1999).

Riesgo legal. Dentro de las funciones de la administracion de riesgos legales se fija el
establecimiento de politicas y procedimientos para una adecuada instrumentacion legal, asi como
las estimaciones de pérdidas derivadas de resoluciones juridicas, el analisis de actos que realiza la
institucion cuando se rijan por un sistema juridico distinto al nacional. De la misma forma,
establece que se debe proporcionar a directivos y empleados las disposiciones legales y
administrativas, realizar auditorias legales internas y el mantenimiento de una base de datos

historica sobre las resoluciones juridicas y administrativas (CNBV, 2005).

2.2.4. Riesgos financieros en empresas Fintech. Silva y Ramos (2017) sostienen que las
empresas Fintech a través de los servicios financieros que ofrecen, pueden contribuir a promover
la inclusién financiera en aquellos segmentos que no han sido atendidos por los organismos
financieros tradicionales. No obstante, sostiene que son susceptibles porque pueden incurrir en
riesgos que implican actividades financieras que propician “un apalancamiento excesivo de las
empresas y los hogares, y que, por no ser parte de los acreedores del sistema financiero formal,
esta situacion no se refleje de manera adecuada en las estadisticas y calificaciones de crédito, lo
que podria afectar a otros oferentes de crédito” (p.26).

Por otra parte, Holgado y Harizmendi (2017) mencionan que los riesgos financieros en
entidades bancarias y empresas Fintech no se tienen en cuenta de la misma forma. En las empresas
Fintech, los riesgos se centran principalmente en atender riesgos que suponen una amenaza aun

mayor, en primer lugar, por la especializacion por parte de estas empresas al ofrecer determinados
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servicios financieros, y, en segundo lugar, a la inclusion de los avances tecnoldgicos. Es por esto
que los riesgos no son los mismos para ambas entidades, sino que cada una se centra en los
escenarios en los que se desarrolla el sector financiero, mitigando los riesgos a los que en mayor
medida quedan expuestos.

De modo que, la Financial Stability Board (FSB, 2017), subraya la importancia de riesgos
dentro del dominio de empresas Fintech, destaca los riesgos microfinancieros asociados con la
dependencia de proveedores externos, otros asociados a la ciberseguridad y algunos otros macro-
financieros. De forma mas especifica, el Comité de Supervision Bancaria de Basilea (Basilea,
2018) sefiala que, los riesgos que se han asociado con la aparicion de empresas Fintech incluyen
el riesgo estratégico, riesgo operacional, riesgo cibernético y riesgo de cumplimiento. Ademas del
aumento de empresas Fintech, como sostiene Basilea (2018) presenta una amplia variedad de
riesgos que abarcan varios sectores y con frecuencia se mezclan ambos elementos de riesgo tanto
tactico y estratégicos, y algunos de estos riesgos predominan en escenarios especificos, como se
muestra a continuacion:

Riesgo estratégico. Los riesgos en la obtencion de mayor rentabilidad en los bancos
individuales aumenta por la separacion de los servicios bancarios a empresas Fintech, puesto que
las instituciones financieras ya existentes pueden llegar a perder una parte sustancial de su
aportacion de mercado o ganancia, debido a que si los nuevos participantes son capaces de utilizar
la innovacion tecnoldgica de manera mas eficiente y ofrecer servicios menos costosos, los clientes
encontraran mejores expectativas (Basilea, 2018).

Riesgo operacional. Por una parte, se asocia con la entrada de las empresas Fintech a la
industria bancaria, puesto que aumenta la complejidad del sistema e introduce nuevos participantes

que pueden tener conocimientos y experiencia en la gestion de riesgos de Tecnologias de



ESTRATEGIA INTEGRAL DE ADMINISTRACION DE RIESGOS OPERACIONALES EN... 38

Informacién (IT por sus siglas en inglés Information Technology). Por otra parte, el desarrollo de
productos y servicios innovadores pueden aumentar la complejidad de la prestacion de servicios
financieros, por lo que es mas dificil de gestionar y controlar el riesgo operacional, ya que, los
sistemas IT heredados por el banco pueden no se suficientemente adaptables a las practicas de
implementacion, tales como la gestion del cambio que pueden ser inadecuadas (Basilea, 2018).

Riesgo cibernético. Estéa ligado a pérdidas financieras, interrupcién o dafio en la reputacion de
una organizacion por fallas en sus tecnologias de informacién en red, en general, entre sea mayor
el uso de tecnologias de informacion y las soluciones digitales, se amplia el rango y el nimero de
puntos de acceso que los hackers cibernéticos podrian atacar (FSB, 2017). Adicionalmente, las
nuevas tecnologias y modelos de negocio pueden aumentar el riesgo cibernético si los controles
no mantienen el ritmo del cambio en el entorno (Basilea, 2018). Por su parte FSB (2017); Kopp,
Kaffenberger y Wilson, (2017) sefialan que quizas el mayor riesgo de las empresas Fintech es el
nivel de ciberseguridad, ya que mientras mas dependan los sistemas financieros de plataformas
electronicas y de registros digitales, mas expuestos estaran a los ciberataques que pueden alterar
el flujo de los fondos en la economia. Por ende, persuadir a los inversionistas comunes para que
diversifiquen sus portafolios y adopten practicas de inversion mas seguras puede representar un
gran desafio para las empresas Fintech. Ademas, existe la gran necesidad de que las empresas de
Fintech y supervisores promuevan la necesidad de una gestion y control de los ciberataques eficaz
(Basilea, 2018).

Riesgo de cumplimiento. Se centra en la privacidad de los datos, puesto que representa el riesgo
de no cumplir con las normas de proteccién de datos, ya que puede aumentar con el desarrollo de
big data, mas outsoursing, debido a acuerdos con empresas Fintech y a la competencia asociada a

la propiedad de la relacién con el cliente (Basilea, 2018).
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Adicionalmente Furche et al. (2017) sefiala que también es necesario considerar al riesgo
derivado de las divisas digitales, indicando que a pesar de que éstas son seguras a la hora de realizar
transacciones directas entre usuarios, existen fallas operacionales y de seguridad con terceros que
actian como intermediarios, ademas de que pueden facilitar la evasion de impuestos, los fraudes
y transacciones ilegales.

Por lo anterior, FSB (2017) apunta a que hay beneficios claros provenientes de los desarrollos
de las empresas Fintech, pero ésta nueva innovacion no se puede justificar sin tener en cuenta la
seguridad, solidez, y la proteccion del consumidor, sino que es tarea de los bancos y los
supervisores del sector financiero, mantener el mismo nivel de gestion de riesgos, las normas de
control y la protecciones a los nuevos canales y servicios de entrega emergentes que las
instituciones financieras introducen a través de Fintech.

De acuerdo con la Ley ITF, en Meéxico estas instituciones estan obligadas, de conformidad con
lo que establezcan las disposiciones de caracter general que emite la Secretaria de Hacienda y
Crédito Pablico, con la previa opinion de la CNBYV, a establecer una metodologia, disefiada e
implementada, que sirva para llevar a cabo la evaluacidn de los riesgos operactivos por los cuales
pudieran ser utilizadas para realizar actos, omisiones u operaciones, de robo, sabotaje, ataques a
las vias de comunicacidn, etc., derivados de los productos, servicios, practicas o tecnologias con
los que operen (Ley ITF, 2018).

Dentro de la administracion de riesgos financieros, la ley les solicita un nivel de capitalizacion
y montos maximos de operacion, con la finalidad de que permita afrontar los riesgos relacionados
a su actividad y escala partiendo de un indice de riesgo operacional (Ley ITF, 2018). Asi mismo,
fija mecanismos de transparencia, defensoria y proteccion de los clientes, basicamente, por medio

de la CONDUSEF. Por lo que las empresas Fintech que operan activos virtuales, deben divulgar
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los riesgos a los que estan sujetos sus clientes en sus contratos y medios de publicacion. Con lo
que respecta, la CNBV tiene la autoridad para anular la licencia con forme a las clausulas incluidas
en la ley, dentro de los que destaca la incapacidad de mantener el capital minimo que se requiere
para poder operar, malas practicas o incumplimiento de contrato, ademas de tener la facultad de
multar por hacer caso omiso de las observaciones y la entrega de documentos, entre otros (Ley

ITF, 2018).

2.3. Factores que Influyen en del Desarrollo de la Actividad Fintech

2.3.1. Estructura organizacional y area de riesgos. La organizacion, fundamentalmente nace
por la necesidad humana de cooperar. En ella, los hombres reflejan la necesidad de cooperar por
fines personales, por razones de sus limitaciones tanto fisicas, como bioldgicas, psicologicas y
sociales. Asi mismo, en la mayor parte de los casos, esta cooperacion puede presentarse de forma
méas productiva 0 menos costosa, si se dispone de una estructura organizacional (Casares y
Lizarzaburu, 2016).

En efecto, para muchos, la estructura organizacional es considerada como un sistema formal de
tareas y relaciones de autoridad, que controla como las personas coordinan sus acciones y utilizan
los recursos para lograr las metas de la organizacion con la finalidad de que puedan controlar los
medios que utilizan para motivar a las personas como medio para lograr sus objetivos (Gareth,
2008). No obstante, Lawrence y Lorsch (1967) y Scott (1981), sefialan que, para cualquier
organizacion, una estructura adecuada se puede considerar como aquella que facilita las respuestas
eficientes a los problemas de coordinacion y motivacion, es decir, es una respuesta a contingencias,

que pueden involucrar o surgir por un sinnimero de razones, como lo pueden ser por motivos
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ambientales, tecnoldgicas o humanas, ademas de que a medida que las organizaciones crecen y se
diferencian, la estructura evoluciona de la misma manera.

En este mismo sentido, la estructura organizacional se puede administrar por medio de un
proceso de disefio y cambio organizacional. Para ello, existen componentes clave en la definicion
de estructura organizacional. Por una parte, la estructura organizacional crea relaciones formales
de subordinacion, como el namero de niveles en la jerarquia y el tramo de control de los gerentes
y supervisores, funciones, decisiones y tareas especificas. Por otra parte, identifica el agrupamiento
de individuos en departamentos y el de departamentos en la organizacion total. Por Gltimo, incluye
el disefio de sistemas formales e informales que conecten y garanticen la comunicacion, la
coordinacion y la integracion de los esfuerzos entre departamentos (Child, 1984; Hodge, Anthony
y Gales, 2003).

Sin embargo, para Fombrum (en Hall, 1996) la estructura se encuentra en surgimiento debido
a que existe una aproximacion de soluciones de aspecto tecnolégico, intercambio politico e
interpretaciones sociales en las organizaciones y alrededor de ellas que dan como resultado
medidas de estructuracion. Por el lado contrario, Chiavenato (2007) considera que la estructura
organizacional son elementos que se agrupan y se mantienen parcialmente estables relacionan con
el tiempo y espacio dando como resultado una totalidad.

No obstante, la aportacion mas representativa sobre este tema, es proporcionada por Mintzberg
(1995). Para él, la estructura de una organizacion son todas las formas de division de trabajo en su
conjunto y su coordinacién posterior. Asi mismo, sefiala que la estructura organizacional es una
estructura de roles relacionados entre si, donde cada persona es la que asume un papel que se
espera que cumpla con el mayor rendimiento posible. Por ello, introduce cinco partes

fundamentales como elementos organizacionales, los cuales se muestran el la Figura 14.
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Figura 14. Partes fundamentales de la organizacion. Fuente: Mintzberg (1995, p.98).

La primera de ellas representa el nicleo de operaciones, ésta comprende lo que normalmente
se denomina como mano de obra directa, es decir, quienes realizan el producto o servicio
directamente con su esfuerzo fisico, herramientas 0 maquinas. La segunda, se refiere a los
directivos medios, quienes representan a las personas que tienen responsabilidad inmediata sobre
el personal del area operacional. La tercera se refiere la alta direccidn, quien es responsable de
todas las personas con responsabilidad general en la organizacion, y comprende tanto al director
general y su equipo de apoyo, comunmente es el que lleva a cabo el proceso de toma de desiciones.
La cuarta representa la tecnoestructura, es el area que representan los analistas, especialistas o
expertos en las distintas actividades funcionales. Por ultimo, las estructuras de apoyo, quienes se
ocupan basicamente de apoyar a los responsables en la jerarquia de la organizacion, mediante
consejos, informes, opciones, etc.

En el mismo sentido Mintzberg (1995), citado en Padilla y Aguila (2003), distingue

agrupamientos funcionales para el disefio estructural, dentro de las cuales se identifican estrucuras
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béasicas, como la estructura funcional, cominmente conocida por su forma U; la estructura
divisional, por su forma en M, y la estructura matricial, que se distingue por agrupaciones con
estructura vertical o en columna, y agrupaciones horizontales o en fila.

En este concepto también se pueden incluir componentes que delimitan la estructura
organizacional. Reimann (1973) identifica tres componentes como el nivel de division de las
actividades entre é&reas funcionales (complejidad), el proceso de toma de decisiones
(centralizacion), y el conjunto de normas, politicas y procedimientos que guian las actividades
(formalizacion) de la organizacion.

Complejidad. EI concepto de complejidad en la teoria de Hall (1996) y Robbins (2004), se
entiende como las partes en que esta dividida la organizacion, los problemas de control, la
concentracion de poder y de coordinacion.

Formalizacion. Esta variable se entiende como el grado en el que los trabajos de una
organizacion son estandarizados y el comportamiento de los empleados es intervenido por reglas
y procedimientos, hasta llegar incluso a predecirlo (Hickson, 1966). Mintzberg (1995) reconoce
que la formalizacién se puede definir de tres formas, segun el puesto, el flujo de trabajo y las
normas.

Centralizacion. Hace referencia a la distribucion del poder al interior de las organizaciones.
Usualmente se entiende como la concentracion del poder para tomar decisiones. Robbins (2004),
asegura que la centralizacion se refiere al grado en que la toma de decisiones esta concentrada en
un solo punto en la organizacion. No obstante, Hall (1996) la define como “el nivel y variedad de
participacion en las decisiones estratégicas por grupos en relacion con el nimero de grupos en la

organizacion” (p. 65).
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En el orden de ideas anteriores, Casares y Lizarzaburu (2016) sefialan que las personas que
desean cooperar entre si en el interior de la organizacion, trabajardn mas efectivamente si todos
conocen el papel que deben de cumplir. Asi, la estructura de una organizacion debe estar disefiada
de tal manera que sea claro para todos quien debe realizar determinada tarea y quien es responsable
por determinados resultados, puesto que de ésta forma se eliminan las dificultades que ocasionan
vaguedades en la asignacién de responsabilidades, y se logra un sistema de comunicacion y de
toma de decisiones que refleja y promueve los objetivos de la empresa.

Por otra parte, en la actualidad se plantean nuevas formas de estructuracion organizacional que
han evolucionado las jerarquias directivas y las estructuras divisionales que son reemplazadas por
estructuras mas flexibles, mismas que han sido denominadas como formas organizativas
complejas nuevas (Padilla y Aguila, 2003). De este modo, surgen aproximaciones o modelos que
intentan recoger la idea de las nuevas formas organizativas. Como sefialan Hodge et al. (1998)
existen muchos autores que sugieren tendencias nuevas, referentes al disefio y que han llevado a
sobreponer considerablemente los planteamientos de la mayoria de estos autores que utilizan
términos distintos para describir una misma o similar forma organizativa.

Hodge et al. (1998) en el mismo orden de ideas, sefialan que en afios recientes, la tendencia del
disefio mas generalizado ha sido la estructura de red virtual, en la que la empresa funciona por
medio de la subcontratacion de la mayoria de las funciones o procesos principales a empresas por
separado, y la coordinacién de sus actividades desde pequefias oficinas corporativas de la
organizacion, es decir, en lugar de encontrarse bajo una estructura solida o dentro de una
organizacion, los servicios como contabilidad, disefio, marketing, finanzas, etc., se encargan a
empresas por separado que estan conectadas electronicamente a una oficina central. En este

sentido, Fernandez (1994) sefiala que las estructuras de redes virtuales pueden ser redes temporales
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de empresas independientes, como proveedores, clientes y competidores que se encuentran unidas
por las Tecnologias de la Informacién y la Conumicacion (TICs) para compartir capacidades,
costos y acceso a un mercado nuevo.

En el contexto anterior, Levine, Lin, y Wang (2017) afirman que las nuevas formas de
estructuracion organizacional actualmente se centra en el empleo de medios electrénicos y las
transformaciones digitales que han sido un factor determinante en la competitividad,
especialmente del sector financiero y de los negocios que hacen uso de las nuevas tecnologias,
como las empresas Fintech, quienes atribuyen a dichos cambios al incremento de la competencia
y la eficiencia. No obstante, la evolucion del uso de la tecnologia ha hecho el sector financiero sea
incesante, puesto que gracias a ello continGan naciendo y desarrollandose compafiias de base
tecnologica que desarrollan su actividad en el mercado (Olivencia, 2007).

En este sentido, como menciona Foncillas (2017), se observan distintos tipos de adaptacion al
cambio digital en las organizaciones, donde la mayor parte de éstas instituciones de tecnologia han
desarrollado nuevos departamentos orientados a exponer una agenda o estructura de red virtual,
mientras que otras instituciones han optado por impulsar estos cambios desde areas funcionales ya
existentes, como marketing, tecnologia, etc.

Por tanto, se destaca que las transformaciones digitales y las innovaciones de este tipo de
instituciones u organismos no pueden realizarse de forma aislada, sino que es necesario actuar de
manera transversal, de forma que se pueda involucrar a toda la organizacion. La transversalidad,
segun Foncillas (2017), se consigue enfocando la totalidad del modelo de negocio de las
instituciones hacia plataformas adaptadas a la era digital, centrandose en la automatizacion de
procesos, modelos analiticos o el desarrollo de nuevas funcionalidades y areas de negocio a través

del canal de digitalizacién.
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Guibert (2016) menciona que el &mbito bancario se encuentra ante un cambio indudable de
modelo de negocio, donde se cuestiona la sostenibilidad del modelo de estructura tradicional,
puesto que el desarrollo de la banca tradicional, el uso de monedas alternativas y criptomonedas,
o0 los pagos Yy transferencias digitales, contribuyen a cambios estructurales sobre el tradicional
modelo de negocio bancario. Asi mismo, menciona que varios autores entienden que lo mas
probable a mediano plazo, tanto los sujetos tradicionales, como bancos y los sistemas
internacionales de pago con tarjeta y las instituciones Fintech colaboraran de forma conjunta.

Con respecto al area de riesgos en la empresa, Cafas (2009) citado en Casares y Lizarzaburu
(2016), menciona que en la préactica, la gestion de riesgos implica cambios en la toma de decisiones
presentes en el quehacer de la alta direccion, en la eliminacion de paradigmas y posteriormente,
en la creacion de una cultura de gestion de riesgos, abarcando todos los niveles de la organizacion
que inician en la alta direccion, hasta el altimo nivel de la organizacion, y en este sentido, también
es indispensable establecer procesos formales. En consecuencia, es necesario sefialar que diversas
regulaciones internacionales muestran que el gobierno corporativo es un sindbnimo de gestion de
riesgos, en donde se establecen normas, politicas, procesos y procedimientos con la finalidad de
destacar como una organizacion se puede dirigir, gestionar y controlar. Ademas, la estructura de
un gobierno corporativo, especifica cdmo se distribuyen los derechos y responsabilidades entre los
distintos grupos de interés, asi como proporciona las herramientas para el establecimiento de
objetivos y el seguimiento del desempefio.

Por esta razon, y, para una adecuada gestion de riesgos, es necesario crear dentro de una
organizacion un comité de administracion integral de riesgos, que esté compuesto por un
presidente, un responsable y un gerente de riesgos. El comité, necesariamente debe de contar con

especialistas de cada uno de los riesgos, si es que existen, y cuyas funciones de manera general
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sean, disefiar y proponer estrategias, politicas, procesos y de la administracion integral de riesgos

(Casares y Lizarzaburu, 2016).

2.3.2. El factor humano en la organizacion y la gestion de riesgos. Las organizaciones
dependen del factor humano o de la persona para que las dirijan, controlen y para que operen y
funcionen, de forma que toda la organizacion se constituye de ellos, pues de ellos depende su éxito
y su permanencia. Por tal razén, el concepto de factor humano o de la persona como parte una
organizacion, ha evolucionado tras diversas teorias o indagaciones a lo largo de los afios. Entre las
que mas destacan, se encuentra la teoria de las relaciones humanas, la teoria de la jerarquia de las
necesidades de Maslow, la teoria de la motivacion-higiene de Herzberg y la teoria de la motivacion
de la experiencia establecida por VVroom, entre las principales (Romero y Alvarado, 2014).

De lo anterior, y de acuerdo con la contribucion al enfoque humanista de Chiavenato (2007), la
teoria de la administracion de recursos humanos cambia en su concepto. Anteriormente, a las
personas se les trataba como objetos, como recursos productivos semejantes a las maquinas o a las
herramientas de trabajo y elementos pasivos que debian ser administrados, mientras que,
recientemente, se procura por tratar a las personas como tales y no solo como recursos
organizacionales importantes. Cabe sefialar que, entre las caracteristicas de la teoria antes
mencionadas, la organizacion es entendida como el conjunto de personas, enfocandose
principalmente en las personas e inspirada en sistemas de la psicologia, la delegacion de autoridad,
la autonomia del empleado, la confianza y apertura, asi como enfatiza las relaciones entre las
personas, la confianza y la dinamica grupal e interpersonal.

Por una parte, se observa la teoria de la jerarquia de las necesidades de Maslow, donde la
principal aportacion del psicdlogo fue argumentar que las necesidades, una vez que han sido

satisfechas, dejan de ser un motivador para el recurso humano, por lo que propuso una piramide
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en orden de importancia ascendente, jerarquizando, primeramente, las necesidades fisioldgicas, y
posteriormente, las necesidades de seguridad, de afiliacion o aceptacién, de estima y la necesidad
de autorrealizacion. Esta propuesta, destaca los pasos que sigue la persona para cubrir su necesidad
primordial que es la autorrealizacion, y sefiala que es complicado que una persona logre obtenerla
sin antes tener cubiertas el resto de sus necesidades (Maslow, 1953).

Por su parte, Afful-Broni (2012) establece la teoria en el ambiente externo, la cual se basa en
una modificacion a la jerarquia de Maslow, quien apoya su teoria de la motivacion en diferentes
necesidades humanas. Esta, en primer lugar, destaca los factores de mantenimiento, higiene o
contexto del trabajo, destacando la politica y la administracion, la supervision, las condiciones de
trabajo, las relaciones interpersonales, el salario, el estatus, la seguridad en el empleo y la vida
personal de la compariia. En un segundo lugar elabora un listado de satisfactores relacionados con
el contenido del trabajo, que incluyen, el logro, el reconocimiento, el trabajo desafiante, el avance
y el crecimiento en el trabajo.

Por su parte, Chiavenato (2007) sostiene que el concepto de motivacion personal, conduce al
clima organizacional, puesto que los seres humanos estan continuamente implicados en la
adaptacion a situaciones que tienen como objetivo satisfacer sus necesidades y mantener su
equilibrio emocional, ya que no s6lo implica la satisfaccion de necesidades fisiologicas y de
seguridad, sino también, a la satisfaccion de las necesidades de pertenecer a un grupo social. A
esto se refieren Romero y Alvarado (2014) a que el clima organizacional estd intimamente
relacionado con el grado de motivacion de sus integrantes. Asi, el clima organizacional es
favorable cuando proporciona satisfaccion de las necesidades personales de los integrantes y eleva

su moral, de lo contrario proporciona frustraciones de esas necesidades.
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Bajo el mismo orden de ideas, la gestion de riesgos se relaciona directamente con el factor
humano, puesto que la norma ISO 31000 incluye este factor como un principio para una gestion
eficaz del riesgo, ya que, permite identificar las aptitudes, percepciones y las intenciones de las
personas externas e internas que pueden facilitar u obstruir el logro de los objetivos de la
organizacion. En este sentido, el principio de gestién del riesgo considera los medios para obtener
opiniones de las partes interesadas, y se entiende que dichas opiniones pueden estar influenciadas
por las caracteristicas humanas y culturales, al igual que factores que incluyen conceptos politicos
y sociales, tal como los conceptos de tiempo (Casares y Lizarzaburu, 2016).

Asi mismo, cuando se disefia el marco de referencia y cuando se aplican todos los aspectos del
proceso de gestion del riesgo, son necesarias acciones especificas con el fin de comprender y
aplicar dichos factores humanos y culturales, es decir, al asignar los objetivos se considera la
capacidad y las objeciones que tienen los colaboradores, de tal forma que se maneje el riesgo de
los factores humanos desde todos los niveles de la organizacion (Lizarzaburu, Barriga, Noriega,

Lopéz y Mejia, 2017).

2.3.3. Capacidades tecnoldgicas. En la actualidad el ritmo rapido de la tecnologia, la
competencia y la globalizacién de los mercados ha creado un ambiente donde s6lo las empresas
que son capaces de emprender a un ritmo acelerado y continuo, logran mantenerse con éxito. En
este mismo sentido, las transformaciones en las organizaciones impactan fuertemente el
comportamiento de la demanda, en como se desarrollan los procesos de innovacion y el uso
efectivo de las tecnologias (Ngwenya-Scoburgh, 2009). Por ello, Fagerberg (2004) indica que hoy
en dia existe la aprobacién sobre la importancia de la innovacién cuando se crean ventajas
competitivas en las empresas, puesto que las empresas que tienen éxito a la hora de innovar, pueden

prosperan a expensas de sus competidores menos capaces.
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En efecto, el desarrollo de ciertas capacidades de acceso a recursos es esencial para tener
ventajas competitivas. Asi mismo, la capacidad de una nacién para fomentar y generar un cambio
tecnoldgico es esencial para crear capacidades dentro de las empresas, asi como para subsistir y
crecer en el mercado internacional. Por lo que, el desarrollo de capacidades tecnoldgicas se debe
a los resultados de las inversiones realizadas por las empresas, en respuesta a estimulos externos e
internos, y la interaccion con otros intermediarios econdmicos (Lall, 1992).

En relacién con éste ultimo, el concepto de capacidades tecnoldgicas fue definido a principios
de los afios ochenta en el trabajo de Kim y Dahlman (1992) como “aquella habilidad para hacer
un uso efectivo del conocimiento tecnoldogico” (p. 85). De acuerdo con ellos, la capacidad
tecnoldgica reside en el uso que se hace del conocimiento, es decir, en la capacidad para utilizarlo
en la produccion, inversion e innovacion. Mas tarde, organismos internacionales como la
Organizacion para la Cooperacion y el Desarrollo Economicos (OCDE) definen las capacidades
tecnoldgicas como "los aprendizajes acumulados por las empresas, que les permiten mantener una
dinamica innovadora y que tedricamente estan estrechamente relacionadas con el desempefio
organizacional” (De Olso, 2005, p.15). Asi mismo, este concepto fue intercambiable con otros
usados con la misma idea, tales como esfuerzo tecnolégico (Lall, 1992; Bell, 1984), o habilidad
tecnoldgica (Scot-Kemmis y Bell, 1986), hasta convertirse en un término ampliamente aceptado
en la actualidad.

Por tanto, estas definiciones introducen a la idea de que las diferencias en el nivel de
capacidades tecnoldgicas acumuladas se deben en mayor parte a los procesos de aprendizaje, que
comprenden tanto procesos como resultados (Bell, 1984). Es decir, las empresas van aprendiendo
a lo largo de tiempo, de tal forma que acumulan conocimiento tecnoldgico y sobre esa base, logran

emprender actividades nuevas de forma gradual, de tal forma que pueden adquirir nuevas
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capacidades (Herndndez y Vera-Cruz, 2003). Por ende, el proceso de aprendizaje ocurre de forma
multivariada, puesto que se ven influidas por diferentes factores asociados a cada empresa, como
pueden ser, su origen en particular, las actividades organizacionales utilizadas en su gestion, las
condiciones del sector en el que desarrollan sus actividades, la manera en la que interactda con
otras empresas, Y a diferente nivel y rapidez en cada funcién (Lall, 1987; Bell y Pavitt, 1993; Kim,
1999).

Los procesos de aprendizaje permiten a las organizaciones acumular y extender sus capacidades
tecnoldgicas centrales, en donde el aprendizaje representa la forma en que se obtiene los nuevos
conocimientos, se acumula conocimiento previo y se crean condiciones para retroalimentar el
proceso. El aprendizaje en el interior de las empresas, se genera en las actividades desarrolladas
por la organizacion, como es el caso de la produccion, investigacion y desarrollo (1+D), el
marketing, entre otros (Dutrénit, 2000).

En relacion a lo altimo, Bell y Pavitt (1995) basados en el trabajo de Lall (1992) construyeron
una clasificacion de las principales capacidades tecnoldgicas a partir de cuatro funciones técnicas
que van en relacion a funciones bésicas y de apoyo (Figura 15). Dentro de esta clasificacion, las
actividades basicas, representan actividades de inversion y de produccion, la primera de ellas se
refiere a la generacion de cambio técnico y a la forma en la que se administra durante grandes
proyectos de inversion; la segunda se refiere a la generacion y administracién de cambio técnico
en los procesos, productos y en la organizacion. Por su parte, las actividades de apoyo derivan en
las funciones de vinculacion externa e interna y produccion de bienes de capital que se consideran
funciones de respaldo que pueden contribuir con la acumulacion de capacidades utilizando el

intercambio de informacion, tecnologia y destrezas entre empresas.
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Figura 15. Clasificacion de principales capacidades tecnologicas. Fuente: Elaboracion propia con

base en Bell y Pavitt (1995).

Fundamentados en la clasificacion de Bell y Pavitt se han realizado distintos estudios sobre los
procesos de aprendizaje al interior de las empresas, dando como pauta la apertura de una
importante linea de investigacion que se basa en estudios de caso y de encuestas, que tienen como
finalidad buscar los procesos clave de aprendizaje y los factores que pueden estimular y limitar
estos procesos, Yy el los cuales se han podido documentar los procesos de aprendizaje (Arias, 2004).

En el estudio de Cohen & Levinthal (2000) sobre la innovacion y el aprendizaje, se resalta la
importancia para generar innovaciones y desarrollar capacidades en la empresa, que ayudan a
generar aprendizaje o capacidad de absorciéon, es decir, la union del nivel de educacién y de la
absorcion de los empleados, la infraestructura tecnoldgica y el apoyo a la gestion. Por ello,
distinguen tres fuentes de conocimiento tecnoldgico utilizado por una empresa, la primera, son las
actividades de 1+D propias de la empresa, posteriormente, es el conocimiento originado por la
distribucién de actividades de 1+D de los competidores, y por ultimo, el conocimiento que se
origina fuera de la industria. En efecto, sefialan que la facilidad del aprendizaje o capacidad de

absorcion es la suma del dominio del gasto en generado por I+D, asi como de la absorcion de
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conocimientos y la delimitacion de las condiciones de oportunidad tecnoldgica y ventaja
competitiva de la empresa.

Por su parte, Hernandez (2017) plantea que las empresas innovadoras extraen conocimiento de
una gran variedad de fuentes y vinculos externos, y los integran a sus propias rutinas y procesos
de aprendizaje, para posteriormente lograr capacidades tecnoldgicas méas avanzadas, las empresas
Fintech son un ejemplo de ello. El concepto de Sistema Nacional de Innovacién (SNI) busca
exponer las dindmicas de desarrollo, haciendo hincapié en las interacciones entre instituciones,
tanto publica y privadas, en donde sus actividades e interacciones inician, importan, modifican y
difunden nuevas tecnologias (Freeman, 1989). Asimismo, tienen influencia el tamafio de la
empresa, el acceso a las competencias del mercado, la capacidad de organizacion y de gestion en
laempresa y su capacidad de cambio en las estructuras para absorber nuevos métodos y tecnologias

(Katz, 2007).

2.3.4. Factores normativos. En la actualidad, los esfuerzos para crear un marco regulatorio
adecuado para los servicios y productos que ofrecen las instituciones Fintech se deben a factores
que han impulsado las actividades que éstas desarrollan, principalmente propiciadas por el
incremento en el nimero de participantes que se encuentran innovando en el sector de servicios
financieros y sumado a la creciente penetracion de los diferentes servicios ofrecidos por las Fintech
entre los consumidores, y aunado a la ausencia de politicas en la mayoria de los paises que
fomenten el desarrollo del sector (Finnovista, 2017; Basilea, 2018).

En este sentido, el Consejo Nacional de Inclusion Financiera (CONAIF), asegura que, gracias
al resultado de la discusion entre los emprendedores y empresas del sector, se ha promovido la
creacién de asociaciones que se orientan a representar los puntos de vista de la nueva industria de

servicios financieros ante los reguladores, asi como promover el conocimiento sobre las Fintech
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entre el pablico general y coordinar actividades para impulsar mejores practicas en la industria. Es
asi como surgieron, por ejemplo, la Asociacion de Fondeo Colectivo (AFICO) en México en 2014
(que contd con el apoyo del Fondo Multilateral de Inversiones del grupo BID), la Asociacion
Brasilefia de Equity Crowdfunding en 2014, la Asociacion Fintech México en 2015, y la
Asociacion Brasileira de Fintechs (ABFintechs) y la Asociacién Colombia Fintech, ambas creadas
a finales de 2016, por Gltimo, en México se crea la Ley ITF en México creada en el 2018 (CONAIF,
2016).

De esta Gltima, se aprueba el 9 marzo del 2018 la Ley para Regular a las Instituciones de
Tecnologia Financiera, donde se establecen, dentro de las Disposiciones Preliminares, los
principios fundamentales que fomentan la inclusion y la innovacion financiera, promocionan la
competencia, la proteccion al consumidor, la preservacion de la estabilidad financiera, la
prevencion de operaciones ilicitas, asi como la neutralidad tecnoldgica, con el objeto de regular
los servicios financieros que prestan las instituciones de tecnologia, asi como su organizacion,
operacion y funcionamiento, y los servicios financieros sujetos a normativas especiales ofrecidas
a través de modelos novedosos, entendidos como aquellos que para la prestacion de servicios
financieros utilizan herramientas o medios tecnoldgicos con modalidades distintas a las existentes
en el mercado (Ley ITF, 2018).

En general Ayén y Pérez (2017), sefialan que los reguladores de esta ley se interesan por
prevenir el abuso y el fraude a consumidores y a los inversionistas, y a que sean utilizadas como
instrumento para el lavado de dinero y el terrorismo. No obstante, en algunos otros casos, sefiala
que también se interesan por otorgar flexibilidad para que sigan innovando y apoyando en la

inclusion financiera. Y dependiendo de la tolerancia al riesgo y del nivel de apoyo al desarrollo
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del sector, los gobiernos pueden facilitar la prestacion de servicios y la innovacién, o por el
contrario puede restringirlos.

Por ello, en México dicha Ley se encarga de la supervision y verificacion, que en el
cumplimiento de sus obligaciones se encuentran a cargo de la CNBV, Banxico, la CNSF, la
CONSAR y la CONDUSEF, cada una en el ambito de su competencia. De tal forma que para que
dichas instituciones puedan organizarse y operar, deben contar con autorizacién, ademas, deben
estar obligadas a tomar medidas que eviten la difusion de informacion falsa o engafiosa, con la
finalidad de que dichas alertas se difundan por las ITF y con sus clientes, en relacion a los riesgos
en las operaciones que celebran con o através de ellas (Ley ITF, 2018).

De lo anterior, el Basilea (2016) destaca que es necesario tomar este tipo de medidas, ya que la
presencia de un posible colapso potencial de la plataforma debido a un fallo en sus sistemas,
controles, red o infraestructura es un tema que sin duda se enfrentan a las empresas Fintech, ya
que al gestionar una gran cantidad de datos valiosos en sus plataformas digitales procedentes de
sus operaciones, ponen en riesgo el patrimonio de sus clientes, asi como el de la misma
organizacion, puesto que estas abarcan grandes brechas en materia de seguridad.

Por otra parte, la Ley ITF expresamente establece que las ITF estan obligadas a agregar a su
denominacion las palabras Institucion de financiamiento colectivo o Instituciones de fondo de pago
electrénico, segun corresponda. Por lo que las expresiones Institucién de Tecnologia financiera
(ITF), instituciéon de financiamiento colectivo o instituciones de fondo de pago electronico, o
cualquier otra que refiera ideas semejantes, no podran ser usadas en el nombre, denominacion,
razon social o publicidad de personas y establecimientos, interfaces, aplicaciones informaticas,
paginas de internet, o cualquier otro medio de comunicacion electronica o digital distintos de las

ITF autorizadas (Ley ITF, 2018).
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Adicionalmente el Basilea (2018) sostiene que es necesario que la regulacion Fintech sefiale
por separado las actividades bancarias y financieras, su alcance y prohibiciones, incluyendo las
actividades que puede realizar una plataforma, tales como la suscripcién de contratos de préstamo
y de equidad; la participacion y otros tipos de emisiones de valores; proyectos de seleccion,
clasificacion, puntuacion, publicacion y promocion; el uso y desarrollo de los canales electrénicos;
y cualesquier otras actividades consideradas por el regulador. Esta es una decision muy importante
debido a las implicaciones para la proteccion del consumidor y la posibilidad de la mala conducta
de plataformas.

Por lo anterior, la finalidad de la Ley Fintech es regular a las instituciones de financiamiento
colectivo y a las instituciones de fondo de pagos electronicos, las primeras son aquellas que estan
destinadas a poner en contacto a personas del pablico en general, con el fin de que entre ellas se
otorgue un financiamiento en las operaciones que realicen de manera profesional y habitual, por
medio de aplicaciones informaticas previamente autorizadas por la CNBV. Se les denomina
inversionistas y solicitantes quienes intervengan en estas operaciones, por una parte, el
inversionista es quien aporta y puede ser una persona fisica 0 moral, mientras que el solicitante,
persona fisica 0 moral, es quien requiere a través de esta institucion, financiamiento colectivo, por
lo que realizan operaciones en moneda extranjera o con activos virtuales, por lo que las
instituciones de financiamiento colectivo, pueden actuar como mandatarias o comisionistas de sus
clientes (Ley ITF, 2018).

Asi mismo, se establece, dentro de las Disposiciones generales aplicables a las Instituciones
de Tecnologia Financieras, emitidas el 18 de septiembre del 2018, que las instituciones de
financiamiento colectivo, estan obligadas a proporcionar a sus clientes los medios necesarios para

lograr la formalizacion de las operaciones, incluso establecer esquemas para compartir con los
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inversionistas los riesgos de las operaciones de financiamiento colectivo de deuda, por lo que
deben de incluir el pacto de cobro de la proporcion de las comisiones y esquemas de incentivos
entre las ITF y el inversionista, previa autorizacion de la primera. En consecuencia, las comisiones
por financiamiento a morosos no podran ser superiores a las que cobren por financiamientos
vigentes, incluso si asi lo acuerdan, tienen permitido realizar la cobranza extrajudicial respecto de
los créditos otorgados a los solicitantes por cuenta de los inversionistas (Diario Oficial de la
Federacion, DOF, 2018a).

Respecto a las instituciones de fondo de pago electronico, estos representan servicios de
emision, administracion, redencion y transmision de fondos de pago electrénico por medio de los
actos de aplicaciones informaticas, interfaces, pago por internet o cualquier otro medio de
comunicacion electronica o digital, servicios que solo se prestaran por las personas morales
autorizadas por la CNBV.

En ella, se pueden abrir y llevar cuentas de fondos de pago electrénico, emitidos contra la
recepcion de una cantidad de dinero en moneda nacional, extranjera o incluso con activos virtuales
determinados, entendiéndose por fondos de pago electronico los que estén contabilizados en un
registro electronico de cuentas transaccionales que al efecto lleve una institucién de fondos de
pago electrénico y que queden referidos a un valor monetario, equivalente a una cantidad
determinada de dinero, o bien a unidades de activos virtuales previamente determinados por el
Banco de México (DOF, 2018a).

De la misma manera, se autoriza a estas instituciones para operar con activos virtuales, pero
Unicamente los activos que sean determinados por el Banco de México mediante las Disposiciones
de caréacter general aplicables a las ITFs, y en todos los casos deben difundir entre sus clientes los

riesgos que conlleva la celebracidn de operaciones con este tipo de activos a través de su pagina
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de internet o cualquier otro medio que utilicen para prestar su servicio, y sefialando claramente
que operan con activos virtuales, mismas que al ser solicitadas las cantidades de lo que este sea
titular, deben estar en posibilidad de ser entregados a los clientes respectivos, o bien, el monto en
moneda nacional que corresponda al pago recibido de la enajenacion de los activos virtuales que
le corresponden.

Es relevante sefialar que las ITF podran agruparse en asociaciones gremiales por el desarrollo
e implementacién de estandares de conducta y operacion, mismas que deberan cumplir sus
agremiados e incluso podran emitir estatutos por normas para ingreso, o bien, para adoptar mejores
practicas y estandares de conducta, asi como verificar su sano cumplimiento.

En el mismo orden de ideas, las Disposiciones de caracter general aplicables a las ITFs
contemplan sanciones administrativas que pueden ser impuestas a aquellas entidades financieras,
ITF o sociedades autorizadas para operar con modelos novedosos, mismas que pueden se
acreedoras a multas de 30,000 a 150,000 UMAS, y a personas distintas de las autorizadas que usen
la palabra ITF con multas de hasta 1,000 a 5,000 UMAS. Asi mismo, las ITF estan obligadas a
prevenir y detectar actos u omisiones de operaciones que puedan encuadrar en el articulo 139 de
la presente ley.

El Comité de Supervision Bancaria de Basilea (Basilea) ha permanecido ajeno a esta regulacion,
ya que sostiene que las areas que deben de ser consideradas por la regulacion y supervision deben
seguir centrarse en atender a la evolucion de la innovacién tecnoldgica, sefialando que los
supervisores deben continuar reforzando sus capacidades para la supervision de los cambios que
la tecnologia esta provocando en el sector financiero. La tecnologia y los servicios financieros han
superado las fronteras, de modo que la cooperacién internacional ha devenido en esencial (Basilea,

2018a).
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No obstante, Uria (2017) sostiene que el desarrollo de la regulacion tanto en México como el
mundo, deberia ser capaz de garantizar neutralidad, de modo que los prestadores tradicionales de
servicios financieros y los nuevos entrantes, empresas Fintech, puedan beneficiarse por igual de
las medidas que se introduzcan para favorecer la innovacion en el &mbito de los servicios
financieros y, al mismo tiempo, proporcionar a todos los agentes la seguridad juridica para que

puedan aprovecharse todas las ventajas derivadas de la tecnologia.
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3. Metodologia

3.1. Descripcion General del Disefio Metodoldgico

En el presente capitulo se exponen los fundamentos que justifican la decision de utilizar una
metodologia cualitativa para contestar la pregunta de investigacion central: ;De qué manera se
puede mitigar el impacto financiero de los riesgos a los que son susceptibles las Instituciones de
Tecnologia Financiera? Asi mismo, como se sefiala el primer capitulo, la preposicion central sobre
lo que se parte en esta tesis para responder a la pregunta de investigacion es: “El impacto financiero
de los riesgos a los que son susceptibles las Instituciones de Tecnologia Financiera, se pueden
mitigar mediante una estrategia integral de administracion de riesgos que considere los aspectos
tecnoldgicos, humanos, organizacionales y normativos de estas instituciones”.

Para comprobar dicha preposicion central, el objetivo que se persigue es: “Proponer una
estrategia integral de gestion de riesgos operacionales en las Instituciones de Tecnologia
Financieras de Meéxico, que tenga en consideracion los aspectos tecnoldgicos, humanos,
organizacionales y normativos; a fin de disminuir el impacto financiero que puedan sufrir dichas
instituciones y sus clientes, ante amenazas tecnoldgicas”.

Por ello, se considera abordar un disefio de investigacién con un enfoque cualitativo el cual,
segun Hernandez, Fernandez y Baptista (2006) es un enfoque que utiliza la recoleccidn de datos
sin medicion numérica para descubrir o afinar preguntas de investigacion en el proceso de
interpretacion, y en donde se emplean descripciones detalladas de situaciones, eventos, personas,
interacciones, conductas observadas y sus manifestaciones. En las investigaciones cualitativas, la
reflexién es el puente que vincula al investigador y a los participantes (Mertens, 2014).

Con base en lo anterior, esta tesis pertenece a la linea de investigacion Toma de decisiones

estratégicas y financieras, y su metodologia puede resumirse en los siguientes pasos:
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1. Analisis e interpretacion del marco normativo de las instituciones Fintech a nivel
internacional, con la finalidad de hacer un estudio comparativo del contenido de los textos
legales vigentes.

2. Anédlisis de mejores practicas a nivel internacional de las acciones en materia de regulacion,
supervision y gestion de riesgos operacionales en las actividades bancarias.

3. Estudio de caso del Ataque a SPEI a Banxico en el 2018, centrandose en las variables que
originaron las afectaciones a bancos.

Por altimo, la investigacion se centra en la creacion de una estrategia integral de gestion de
riesgos operacionales, que toma en cuenta aspectos tecnoldgicos, el factor humano y la estructura
organizacional, con la finalidad de permitir a la direccion de estas instituciones, el entendimiento
de los riesgos y adoptar las medidas necesarias para identificarlos y mitigarlos a través de un
sistema de control interno acorde a la naturaleza, complejidad y riesgos operacionales.
Entendiendo como estrategia a todo aquello que implica elegir, dentro de un conjunto de acciones
ordenadas y destinadas a abordar las problematicas identificadas en un diagndstico, y que tienen

que ver con los principales desafios que enfrenta una empresa o institucion (Tarzijan, 2007).

3.1.1. Analisis de marco normativo internacional. En el presente apartado se estudia el
contexto a profundidad bajo el cual se rige el marco normativo vigente en México y a nivel
internacional para las Instituciones de Tecnologia Financiera (ITF). En consecuencia y conforme
a las clasificacion de Olliver y Thompson (2017) se utiliza un enfoque cualitativo, no experimental,
a través de la técnica del derecho comparado, el cual segun Sirvent (2008) es un método que tiene
como finalidad confrontar las semejanzas y diferencias de los diversos sistemas juridicos vigentes

en el mundo con el propdsito de comprender y confrontar los ordenamientos juridicos
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institucionales entre si, y como consecuencia entenderlo mejor. La Tabla 1 muestra el disefio

metodoldgico empleado.

Tabla 1

Disefio del método para el analisis del marco normativo internacional.

Elementos del método Método de investigacion empleado
Enfoque Mixto: Cualitativo

Tipo de Investigacion No experimental

Temporalidad Transversal

Nivel de Profundidad Comparativo

Disefio del Método Andlisis e interpretacion de Sandbox Regulatorios

Sujetos o unidades de analisis ~ Aspectos tecnolgicos, humanos, organizacionales y normativos

Técnica Derecho comparado

Instrumento Normatividad internacional de la regulacién y supervision Fintech
Alcance Desarrollo de categorias conceptuales

Limitaciones Fuentes de informacién

Procedimiento Recopilacion de documentos oficiales, comparacion, interpretacion,

discusién de resultados, elaboracion de reporte final

Fuente: Elaboracion propia con base en Galeano (2012).

El contenido y las categorias a observar se centran especialmente en iniciativas y medidas de
regulatorias y de supervision Fintech, representadas por Sandbox regulatorios como variables,
tomando en cuenta los Sandboxes que a la fecha han realizado una declaracion formal por un
regulador o cuerpo gubernamental, después, se identifican diferencias y similitudes con las
normativas juridicas a nivel internacional, se desarrollaron categorias conceptuales y se analizaron
las relaciones entre las variables. Por lo tanto, el nivel de profundidad que se aplica es de caracter
comparativo, puesto que se enfoca solo a comparar las funciones que enmarcan las iniciativas, las

herramientas y los objetivos perseguidos.



ESTRATEGIA INTEGRAL DE ADMINISTRACION DE RIESGOS OPERACIONALES EN... 63

La informacién se recopila de documentos oficiales, plataformas web gubernamentales,
articulos e informes de las normativas institucionales existentes a nivel internacional. Para el
analisis de la informacion se utiliza el software Atlas.ti version 7, el cual permite extraer,
categorizar e inter-vincular segmentos de datos cualitativos desde los documentos mencionados
anteriormente, y se crea una red semantica con las categorias mencionadas anteriormente.

Los Sandboxes representan plataformas habilitadas en entornos de prueba controlados por
organizamos reguladores, en el que los proyectos innovadores o0 entidades que se encuentran en
estados iniciales de desarrollo, pueden emprender su actividad bajo la modalidad de extension,
para el caso de actividades que si pueden situarse bajo el paraguas del regulador con la normativa
actual, o bien bajo la modalidad de no sujecion para el caso de actividades aun no expresamente
reguladas por su estructura innovadora (Garcia, 2018).

Por tal motivo, los Sandboxes regulatorios que se comparan correspondieron a paises como
Espafia, Reino Unido, Canada, Hong Kong, Malasia, Argentina, Singapur y Australia. Estos paises
han impulsado iniciativas, tanto publicas como privadas para el estimulo y apoyo en el campo de
la tecnologia financiera. Segun el informe de Deloitte (2017) uno de los aspectos clave del sector
Fintech es la regulacion, en el mencionado informe incluyeron iniciativas regulatorias como un
indicador que sirvio para determinar el Inditex Performance Score de la cuidad, un indice que
sefiala la importancia del sector Fintech en un panorama mundial. Dentro de las mejor valoradas
se encuentran aquellos paises que tienen sus propios Sandboxes regulatorios en marcha, mismos

que se analizan en la presente investigacion.

3.1.2. Andlisis de mejores practicas internacionales. Este apartado se centra en analizar las
mejores préacticas a nivel internacional en el estudio de acciones, politicas y propuestas que en la

actualidad implementan organismos como: el Comité de Supervision Bancaria de Basilea (BCBS);
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La Organizacion para la Cooperacion y el Desarrollo Econdomicos (OCDE); el Fondo Monetario
Internacional (FMI); EI Banco Interamericano de Desarrollo (BID); y el Banco de México, con la
finalidad de conocer el contexto general de las acciones que se implementan en materia de
regulacién, supervision y gestion de riesgos operacionales en las actividades bancarias. La Tabla

2, muestra el disefio metodoldgico que se persiguio.

Tabla 2

Disefio del método para el andlisis de mejores préacticas internacionales.

Elementos del método Método de investigacion empleado

Enfoque

Tipo de Investigacion
Temporalidad

Nivel de Profundidad

Disefio del Método

Sujetos o unidades de analisis
Técnica

Instrumento

Alcance

Limitaciones

Procedimiento

Mixto: Cualitativo

No experimental

Transversal

Descriptivo

Anaélisis de mejores practicas internacionales

BCBS, OCDE, FMI, BID y Banxico

Recoleccidn y revision bibliografica y analisis de contenido
Documentos consultados

Desarrollo de categorias conceptuales

Fuentes de informacion

Recopilacion de documentos oficiales, comparacion, interpretacion,

discusién de resultados, elaboracion de reporte final

Fuente: Elaboracion propia con base en Galeano (2012).

Por ello, y conforme la clasificacion de Olliver y Thompson (2017), se utiliza un enfoque
cualitativo, no experimental, que pretende describir los principios de supervision bancaria, el
gobierno corporativo para bancos, supervision basada en riesgos y las implicaciones para bancos
y sistemas bancario propuestos por los organismos mencionados anteriormente, por medio de la

técnica de recoleccion, revision de bibliografias y analisis de contenido, y con un nivel de



ESTRATEGIA INTEGRAL DE ADMINISTRACION DE RIESGOS OPERACIONALES EN... 65

profundidad de caracter descriptivo. Para el anélisis de la informacion se utiliza el software Atlas.ti
version 7, para extraer, analizar e inter-vincular segmentos de datos cualitativos desde los
instrumentos mencionados anteriormente, creando con ello, una red semantica con las categorias

de las descripciones mencionadas anteriormente.

3.1.3. Estudio de caso: Ataque a SPEI Banxico en 2018. Esta seccién busca apoyar y facilitar
el entendimiento sobre la situacion actual en materia de riesgos cibernéticos a los que se exponen
los bancos e instituciones financieras que utilizan plataformas electrénicas. Por tal motivo, en el
presente apartado se utiliza el estudio cualitativo de caso, no experimental, que, de acuerdo con la
clasificacion de Galeano (2012), el tipo o clase de estudio que se aborda es un estudio de caso
intrinseco, aquel que se construye a partir del interés de un caso en especifico, por ello, se examina
el caso particular de Ataque a Sistema de Pagos Electronicos Interbancarios (SPEI) 2018, con la
finalidad de proporcionar mayor conocimiento sobre la problematica de ciberataque presentado en
el SPEI que conecta con instituciones financieras y el Banco de México. La Tabla 3 muestra el
disefio descrito anteriormente.

Asi mismo, es necesario sefialar que el caso de estudio se enfoca en una investigacion de
caracter tranversal. A su vez, se realiza el estudio a un nivel de profundidad de tipo descriptivo,
con la finalidad de desarrollar categorias conceptuales, que abarcan: los sucesos y funciones
operativas del SPEI; los factores de riesgo operacional; factores organizacionales; y su relacion
con el marco normativo de las ITFs. De esta manera, la técnica que se utiliza se centra en la
recopilacion de informes oficiales del ataque al SPEI e informes trimestrales emitidos por el Banco
de México, dichos informes contemplaron el periodo de enero a junio correspondientes al periodo

en el que se registraros los ataques, y una entrevista semiestructurada al Director General de
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Desarrollo Regulatorio de la CNBV, el Lic. Luis Leyva Martinez, llevada a cabo el dia 4 de octubre

del 2018, a las 9:00 horas y por via telefonica, misma que se encuentra en el Apéndice A.

Tabla 3

Disefio del método para el estudio de caso: Ataque a SPEI Banxico 2018.

Elementos del método

Método de investigacion empleado

Enfoque

Tipo de Investigacion
Temporalidad

Nivel de Profundidad
Disefio del Método

Sujetos o unidades de analisis

Técnica

Instrumento
Alcance

Limitaciones

Mixto: Cualitativo

No experimental

Transversal

Descriptivo

Analisis del caso de estudio. Ataque a SPEI de Banxico 2018

Sucesos operativos del SPEI Abril-Mayo, Factores de riesgo operacional,
Factores organizacionales, Marco normativo

Triangulacién de informes oficiales, informes trimestrales emitidos por
Banxico y entrevista semiestructurada

Documentos consultados
Desarrollo de categorias conceptuales

Fuentes de informacion

Procedimiento Solicitud de entrevistas, realizacién de entrevistas, captura de informacion,
analisis de resultados, interpretacion, discusién de resultados, elaboracion de

reporte final

Fuente: Elaboracion propia con base en Galeano (2012).

Para el analisis de la informacidn se utiliza el software Atlas.ti versidn 7, para extraer, analizar
e inter-vincular segmentos de datos cualitativos desde los documentos mencionados
anteriormente, creando con ello, una red semantica con las categorias de las descripciones

mencionadas anteriormente.

3.1.4. Estrategia integral de riesgos operacionales Fintech. En este ultimo apartado, se

presenta una propuesta para la implementacion y desarrollo de un sistema de gestion e integral de
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riesgos operacionales, para su aplicacion a empresas Fintech. Para el desarrollo de la propuesta,
se muestran las relaciones entre los principios Gobierno corporativo, supervision basada en riesgos
y un modelo de gestion de riesgo operacional.

Por lo que, el analisis de la investigacion se basa en: la asignacion de autoridades y
responsabilidades basadas en las mejores practicas de gobierno corporativo; la estructuracion de
politicas y procedimientos para la identificacion, medicion, mitigacion y monitoreo de los procesos
para una supervision basada en riesgos; y por ultimo, se consideran los procesos para la elaboracién
de politicas y procedimientos de administracion de riesgos operacionales, el establecimiento de
medidas de mitigacion de riesgos, y procedimientos documentados de recuperacion y

reestructuracion de operaciones, Como un requisitos para la gestion de riesgos operacionales.
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4. Resultados

4.1. Marco Normativo Internacional: Sandboxes Regulatorios

Las innovaciones en tecnologia financiera son planteadas como nuevas oportunidades para los
consumidores de este tipo de servicios y para el mercado financiero en general. Estos reflejan
mayores oportunidades de inclusion financiera 0 menores costos de transaccion. No obstante,
resulta que es esencial el papel de las autoridades para evaluar las implicaciones de las
innovaciones en tecnologia financiera, para determinar si el marco regulatorio debe modificarse o

adecuarse para incorporarse a los nuevos avances.

e
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Figura 16. Red semantica del analisis del marco normativo internacional. Fuente: Elaboracion

propia.

Con base en la idea anterior, a continuacion se presentan las iniciativas mas valoradas en cuanto

a los Sandbox regulatorios propuestos por organismos reguladores o gubernamentales que han
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hecho su declaracién formal, destacando a paises como Malasia, Canada, Australia, Espafia,
Singapur, Hong Kong y el Reino Unido. Asi mismo, la Figura 16 muestra la red semantica del
analisis realizado en el software Atlas.ti. En el Apéndice B, se muestran tablas del analisis del

contenido de los organizamos que representan a los paises mencionados anteriormente.

4.1.1. Descripcion general por pais de los Sandbox regulatorios.

Malasia: Bank Negara Malaysia (BNM). El Banco Central de Malasia, (BNM) por sus siglas
en inglés, busca proporcionar un entorno regulatorio que sea propicio para el despliegue del sector
Fintech, el cual debe incluir la revision y la adopcion de los requisitos o procedimientos
regulatorios que pudiesen impedir las innovaciones o hacerlas inviables. Como parte del proceso,
BNM presenta un Financial Technology Regulatory Sandbox Framework, el 18 de octubre del
2016, el cual permitie que la innovacion Fintech se puedan implementar y probar en un entorno
real, dentro de parametros y plazos especificos (BNM, 2016).

Canada: Canadian Securities Administrators (CSA). EI CSA Regulatory Sandbox de Canada,
se cre0 el 23 de febrero del 2017 como una iniciativa de Canadian Securities Administrators
(CSA), para apoyar a las entidades de Tecnologia Financiera (Fintech) que buscan ofrecer
productos, servicios y aplicaciones innovadores en Canadd, y el cual permite que las entidades
puedan inscribirse y obtener apoyo para exentar los requisitos de la Ley de Valores de Canada,
siempre y cuando éstas, tengan la intencion de probar sus productos, servicios y aplicaciones en
todo el mercado canadiense y por tiempo limitado (CSA, 2017).

Australia: Australian Securities and Investment Commission (ASIC). La Comision
australiana de Valores e Inversiones (ASIC) por sus siglas en inglés, se cred para fomentar y

facilitar la innovacion de los mercados de servicios financieros y de crédito, siempre y cuando, sea
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posible que éstos produzcan resultados beneficiosos para los inversores y los consumidores de
servicios financieros. Tras la busqueda para facilitar el desarrollo de productos y servicios
innovadores, ASIC establecié un centro de innovacion para apoyar a las nuevas empresas de
tecnologia financiera Fintech. Para ello, crea el Regulatory Guide (RG) 257 “Testing Fintech
products and services without holding an Australian Financial Services (ASF) o credit license”,
el cual, permite que los productos o servicios de empresas Fintech se prueben sin autorizacion. El
Regulatory Guide 257, se publico en agosto de 2017, basado en la legislacién y los reglamentos
en la fecha de su emision, Asi mismo, la version anterior “Superseded Regulatory Guide 2577, fue
publicada en diciembre de 2016 y actualizada en febrero de 2017 (ASIC, 2017).

Espafia: Asociacion Espaifola Fintech e Insurtech. La Asociacion espafiola Fintech e
Insurtech establece la necesidad de adoptar medidas para el desarrollo de entidades Fintech, puesto
que éstas han traido beneficios para el conjunto de la economia espafiola, mismos que definen la
necesidad de crear un marco regulatorio apropiado, por medio de la reduccion de los problemas
de informacion asimétrica, y el aumento de la competencia en el sector financiero. Por tal motivo,
valoran la necesidad de diferenciar a aquellas entidades cuyas actividades se encuentran sujetas a
una autorizacion previa, respecto de aquellas que unicamente pueden prestar servicios adicionales
al ambito financiero. Por ello, en febrero del 2017 se emite el Libro Blanco de la Regulacién
Fintech en Espafia, en el que se establecen propuestas regulatorias independientes (Asociacion
Espafiola Fintech e Insurtech, 2016).

Singapur: Monetary Authority of Singapore (MAS). La Autoridad Monetaria de Singapur
(MAS) por sus siglas en inglés, es la encargada de fomentar y experimentar el sector Fintech, con
la finalidad de probar innovaciones prometedoras en el mercado, las cuales, puedan tener la

oportunidad de una adopcion mas amplia, tanto en Singapur como en el extranjero. Para lograr
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este objetivo, se define que las instituciones financieras Fintech o cualquier empresa interesada,
puede solicitar ingresar a un espacio de seguridad regulatoria Sandbox, por tanto, el 16 de
noviembre del 2016, se crea FinTech Regulatory Sandbox Guidelines, en el cual, se permite
experimentar servicios financieros innovadores en un entorno de prueba, pero dentro de un espacio
y duracion definidos (MAS, 2016).

Hong Kong: Hong Kong Monetary Authority (HKMA), Securities and Futures Commission
(SFC) y Insurance Authority. La Autoridad Monetaria de Hong Kong (HKMA) por sus siglas en
inglés, la Comision de Valores y Futuros (SFC) por sus siglas en inglés y la Autoridad de Seguros
(1A) por sus siglas en inglés, lanzaron en Hong Kong un programa Fintech Supervisory Sandbox
(FSS), un programa Regulatory Sandbox SFC y un programa Insurtech Sandbox respectivos. Estas
iniciativas tienen como finalidad, la realizacion de pruebas piloto de productos Fintech para
aquellas empresas que tienen la intencidn de realizar una prueba, y solicitar el acceso al Sandbox
considerado como el mas relevante, y, donde el regulador, junto con otros reguladores, actuan
como el punto de contacto principal, contribuyendo a que la entidad Fintech, pueda acceder al
Sandbox de forma concurrente (HKMA, 2016; IA, 2017 y SFC, 2017).

Reino Unido: Financial Conduct Authority (FCA). El Reino Unido es el pionero en el
desarrollo de incentivos regulatorios en el desarrollo de entidades Fintech. Es a través de la
Financial Conduct Authority (FCA) que se lanza la iniciativa Project Innovate, el 16 de junio del
2017, con la finalidad de fomentar la innovacién y el interés de los consumidores y promover su
competencia. Dentro del Project Innovate se desarrolla la iniciativa de Regulatory Sandbox por el
cual, la FCA recibe informacion sobre las necesidades de los distintos participantes y supervisa las
pruebas utilizando un entorno regulatorio personalizado para cada prueba, incluidas las garantias

para los consumidores (FCA, 2017).
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4.1.2. Andlisis de categorias por pais. Se observa que, generalmente, las instituciones
financieras analizadas en la presente investigacién (Figura 17), tienen la libertad de lanzar al
mercado nuevos productos y servicios financieros, ya sea que, estas cuenten con una autorizacién
correspondiente o bien, puedan inscribir sus productos ante las autoridades correspondientes. No
obstante, en el caso de los productos y servicios que utilizan innovaciones en tecnologia financiera,
la legislacién actual generalmente no contempla normativa especifica para ese tipo de
innovaciones, lo que deja en una linea de indefinicion, si se trata o0 no, de actividades que deben
ser reguladas y, en caso de ser reguladas, el enfoque bajo el cual debe definirse o modificarse la

regulacion y supervision de estas innovaciones.

Modificacion
regulatoria

Salida del Sandbox Entidad a la que esta
regulatorio dirigido

Forma de aplicar Criterios de elegibilidad

Extension o cancelacion Parametros para la
del periodo de pruebas elaboracion de pruebas

Colaboracion y reportes

Figura 17. Elementos basicos de un Sandbox regulatorio. Fuente: Elaboracién propia.

En este sentido, algunas autoridades financieras, como las mencionadas anteriormente,
implementan esquemas bajo el enfoque de experimentacion regulatoria, es decir, Sandbox
regulatorios, con la intencion de que, las instituciones de tecnologia financiera (Fintech) tengan la
oportunidad de desarrollar productos o servicios que implican beneficios para los consumidores o

que contribuyan al crecimiento del mercado. En este contexto, y aun cuando existen diferencias
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entre los diferentes Sandbox regulatorios, de manera general, se puede afirmar que todos cuentan
con elementos béasicos: modificacion regulatoria, entidad a la que estd dirigido, criterios de
elegibilidad, parametros para la elaboracion de pruebas, colaboracion y reportes, extension o
cancelacion del periodo de pruebas, forma de aplicar y salida del Sandbox regulatorio, tal como se
muestra en la Figura 17. A continuacion se presenta una comparacion de los elementos basicos de
los paises sujetos al analisis.

Modificacion regulatoria: (autorizacion, exencién, permiso). En Malasia, el BNM adopta un
enfoque de director informal, para proporcionar orientacion y asesoramiento a las entidades
Fintech sobre las modificaciones o requerimientos legales y regulatorios vigentes que se puedan
realizar. La modalidad del Sandbox regulatorio de Canada, de forma similar, se basa en la
realizacion de cambios en su marco regulatorio, segun es necesario, y en virtud de los avances de
nuevas innovaciones tecnologicas, no obstante, en Canada las empresas autorizadas para operar
en el Sandbox deben permanecer sujetas a todos los requisitos regulatorios que puedan aplicarse.

En el caso de Australia, una empresa necesita tener una licencia o autorizacion AFS antes de
que pueda lanzar al mercado un nuevo producto o servicio financiero. Sin embargo, en algunas
situaciones, es posible probar estos productos o servicios sin una autorizacion. Hay tres casos en
los que no se requiere una autorizacion, y puede ser por medio de una exencion de autorizacion
Fintech, o solicitar otro tipo de exencidén de autorizacién ya prevista en la ley para probar el
producto, o solicitar una cancelacion individual de ASIC que representa una excepcion individual.
De forma similar, en el Reino Unido, las entidades deben ser autorizadas o registradas por la FCA,
a menos que se apliquen ciertas exenciones, para ello, la FCA cuenta con un proceso de

autorizacion gue se ajusta a las empresas que son aprobadas en el Sandbox regulatorio.
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En Hong Kong, las modalidades emitidas por la 1A, SFC y HKMA, son propuestas similares a
la de Australia y el Reino Unido, puesto que, la IA, SFC y HKMA son las encargadas de determinar
los requisitos legales y regulatorios especificos que se adaptan dependiendo del tipo de actividad
que realicen. Similarmente, en Singapur, el MAS es la institucion encargada de determinar los
requisitos legales y regulatorios especificos que se flexibilizan dependiendo del producto
financiero a probar, el tipo de solicitante y el tipo de innovacion.

En el caso de Espafia, su propuesta se basa en la modalidad de no sujecidn, en la que el Sandbox
regulatorio permite que las entidades Fintech e Insurtech que realicen actividades no expresamente
reguladas hasta la fecha, comiencen a probar sus productos en un espacio de pruebas seguro o
controlado, permitiendo asi lanzar este tipo de productos y servicios innovadores al mercado con
el respaldo de los reguladores. En el Apendice B, Tabla B1, se muestran las categorias de analisis
y su descripcion detallada por pais.

Entidad a la que esta dirigido. En Malasia, el Sandbox regulatorio es creado para que se aplique
a: entidades financieras establecidas por cuenta propia o en colaboracion con una empresa Fintech,
0 una empresa Fintech gque tenga la intencién de solicitar o solicite la aprobacion del BNM para
participar en el Sandbox; una empresa Fintech que pretenda continuar operando, es decir, una
empresa autorizada o registrada; y, una empresa que ya ha sido autorizada o registrada de acuerdo
a la legislacion vigente de Malasia.

Por su parte, en Canada, el CSA Regulatory Sandbox se dirige a modelos de negocios que son
verdaderamente innovadores desde la perspectiva del mercado canadiense, en donde los
solicitantes pueden ir desde empresas de nueva creacion, hasta empresas ya establecidas. De forma
similar, en Singapur, el Sandbox regulatorio se dirige a las empresas que buscan aplicar la

tecnologia de una manera innovadora, para brindar servicios financieros que puedan o estén
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regulados por el MAS. Asi mismo, en Hong Kong, la IA, SFC y HKMA dirigen su iniciativa
Sandbox regulatorio al desarrollo y aplicacion de la tecnologia en la industria, asocidndose a la
actividad correspondiente de dichos organismos.

En el caso de Espafia, se valora la necesidad de diferenciar aquellas entidades cuyas actividades
se encuentran sujetas a una autorizacion previa, respecto de aquellas que Unicamente pueden
prestar servicios adicionales al &mbito financiero. Para ello, se plantean propuestas regulatorias
independientes, destacando el: asesoramiento y gestion patrimonial; finanzas personales,
financiacion alternativa, crowdlending, equity crowdfunding, crowdfunding/lending, servicios
transaccionales/divisas, medios de pagos, infraestructura financiera, criptocurrencies y blockchain,
insurtech, identificacion online de clientes y big data.

Por su parte, el Sandbox regulatorio de Australia, se propone para: el titular de una autorizacion
o0 licencia ASF existente; productos o servicios que no requieren autorizacion; y, entidades que,
sean de representantes autorizados o sean parte de la estructura corporativa de una empresa que
tenga una licencia ASF. Con algunas similitudes, en el Reino Unido su Sandbox regulatorio se
dirige a entidades autorizadas, a entidades no autorizadas que requieren autorizacion para operar
con negocios de tecnologia. En el Apéndice B, Tabla B2, se muestran las categorias de analisis y
su descripcién detallada por pais.

Criterios de elegibilidad. En Malasia el BNM toma en cuenta los beneficios potenciales del
producto, servicio o solucion propuesto, tales como: la eficacia, la seguridad, la accesibilidad y la
calidad de los servicios financieros; la mejora de la eficacia y la eficiencia de la gestion de riesgos
potenciales y sus respectivas medidas de mitigacion; y, abrir nuevas oportunidades de
financiamiento o inversiones en la economia de Malasia. En el caso de Canad4, las empresas que

deseen postularse deben estar preparadas para proporcionar pruebas en el Sandbox regulatorio, un
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plan de negocios y una discusion de los beneficios potenciales para los inversores, que incluya la
forma de minimizar los riesgos de los inversores.

No obstante, en Singapur, los solicitantes que desean entrar al Sandbox regulatorio, deben
ayudar a fomentar mas la experiencia del sector Fintech dentro de un espacio y duracion bien
definidos; administrar mejor los riesgos; crear nuevas oportunidades; o mejorar la vida de las
personas. Asi mismo, el solicitante debe entender claramente el objetivo y los principios del
Sandbox, y debe enfatizar que el Sandbox no puede usarse como un medio para eludir los requisitos
legales y reglamentarios. Adicionalmente, el producto debe de ser diferente a los que actualmente
existen, de lo contrario, el solicitante debe demostrar que se esta aplicando una tecnologia
diferente, o la misma tecnologia se aplica de manera diferente. Asi mismo, el solicitante debe
demostrar que ha cumplido con sus procedimientos debidamente.

Para el caso del Reino Unido, las solicitantes tienen que cumplir con una serie de requisitos, los
cuales determinan la necesidad de que las entidades solicitantes deban ofrecer innovaciones
destinadas al mercado del Reino Unido, innovaciones nuevas y Unicas. Ademas, la innovacion
debe ofrecer una buena perspectiva de los beneficios identificables para los consumidores, y debe
de existir una verdadera necesidad de probar la innovacion en el Sandbox propuesto por la FCA.
En el Apéndice B, Tabla B3, se muestran las categorias de analisis y su descripcion detallada por
pais.

Parametros para la elaboracion de pruebas. En Malasia, el solicitante, debe realizar una
evaluacion adecuada para demostrar la utilidad y funcionalidad del producto, servicio o solucién
e identificar los riesgos asociados. Asi mismo, los solicitantes deben demostrar que tienen los
recursos necesarios para respaldar las pruebas en el Sandbox. Esto incluye, los recursos necesarios

y la experiencia para mitigar y controlar los riesgos y pérdidas potenciales que surgen de la oferta
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del producto, servicio o solucién, ademéas de que deben tener un plan de negocios realista para
implementar el producto, servicio o0 solucion a una escala comercial en Malasia después de salir
del Sandbox.

En el caso de Canada, las empresas solicitantes deben presentar su modelo de negocios al
personal de su regulador local de valores. La tarea del personal es analizar el modelo de negocio,
para ello, deben realizar preguntas y trabajar con la empresa para identificar los requisitos
regulatorios para los cuales se necesita un registro y/o exencion libre. Asi mismo, el personal y la
empresa también pueden negociar sobre la elegibilidad de la empresa para participar en el Sandbox
regulatorio de la CSA, incluidos los limites y las condiciones que podrian imponerse.
Posteriormente, la empresa debe presentar una solicitud a su regulador local de valores para
registrarse y liberar los requisitos regulatorios, de tal forma que si se presentd de forma adecuada
ante el regulador local de valores, la solicitud se puede hacer bajo el régimen de pasaportes
australianos, lo que le da a la empresa acceso a los mercados de capital en multiples jurisdicciones.

En Australia, ASIC determina que se deben evaluar las solicitudes de AFS y las autorizaciones
de crédito, como parte de su funcion como regulador de las industrias de servicios financieros y
de crédito. Ademas, se define que los intermediarios deben cumplir con una serie de obligaciones
generales, como requisitos para hacer todo lo necesario para garantizar que los servicios cubiertos
se presten de manera eficiente, honesta y justa, y por medio de; el cumplimiento de las leyes y
condiciones pertinentes para sus autorizaciones; tener soluciones adecuadas de resolucion de
conflictos y compensacion para clientes minoristas; y tomar medidas para garantizar que sus
representantes estén adecuadamente capacitados, sean competentes y cumplan con la ley.

En Espafia, s6lo se menciona que las entidades Fintech o Insurtech beneficiarias pueden

comenzar su actividad empresarial bajo la modalidad de exencién para el caso de actividades
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reguladas o bien bajo la modalidad de no sujecidn para el caso de actividades no expresamente
reguladas. En el caso de Singapur, no se definen parametros previamente, no obstante se menciona
que dado que el Sandbox funciona en el entorno de prueba, debe tener un espacio y una duracion
bien definidos para el lanzamiento del servicio financiero propuesto, dentro del cual, se pueden
contener las consecuencias de posibles fallas.

En Hong Kong, la I A, dentro de sus parametros, establece que debe haber un alcance claramente
definido en el Sandbox, que incluya tiempo y duracién, o fecha de lanzamiento oficial esperada de
la iniciativa al mercado, el tamafio y tipo de negocio de seguros, y usuarios especificos, la
tecnologia involucrada, los resultados esperados y los criterios de éxito de la prueba; asi mismo,
debe contar con los controles de gestion de riesgos y la proteccion del cliente, recursos y
preparacion de la aseguradora y una estrategia de salida del Sandbox.

Por su parte, la SFC en Hong Kong, impuso sus propios parametros que incluyen; la limitacion
de los tipos de clientes a los que la empresa puede atender o la exposicidon maxima de cada cliente,
a fin de limitar el alcance y los limites del negocio de la empresa en actividades reguladas. En
algunos casos, las condiciones de la licencia pueden requerir que la empresa establezca esquemas
de compensacion apropiados para los inversores, 0 que se someta a auditorias periddicas de
supervision por parte de la SFC. Ademas, se espera que las empresas calificadas cuenten con
medidas adecuadas de proteccion al inversor para abordar los riesgos o inquietudes reales o
potenciales identificados cuando operan en el Sandbox.

Asi mismo, la HKMA, en Hong Kong, establece que la administracion de un banco autorizado
para usar FSS, debe garantizar limites en la implementacién de definiciones claras sobre el alcance
y las fases (si las hay) de pruebas piloto, los acuerdos de tiempo y terminacidon; medidas para

proteger los intereses de los clientes; controles de compensacion para mitigar riesgos asociados
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con un cumplimiento incompleto de los requisitos de supervision; la preparacion de los sistemas
y procesos involucrados en la prueba y monitoreo cercano de la prueba; por Gltimo, se establece
que la FSS no debe utilizarse como un medio para eludir los requisitos de supervision aplicables.

En el caso del Reino Unido, el solicitante debe de contar con un plan de pruebas bien
desarrollado con objetivos, pardmetros y criterios de éxito claros, deben ademas, contar con
pruebas realizadas hasta la fecha, contar con recursos para probar en el Sandbox y contar con
protecciones para asegurar a los consumidores y proporcionar compensaciones adecuadas, Si es
necesario. En el Apéndice B, Tabla B4, se muestran las categorias de anélisis y su descripcion
detallada por pais.

Colaboracion y reportes. En el caso de Malasia, se precisaron requerimientos de aplicacion,
donde estable que el solicitante debe presentar al BNM una carta de solicitud firmada por el
Director Ejecutivo (CEQO) del solicitante u oficial debidamente autorizado por el CEO. El
solicitante también debe incluir los resultados clave que la prueba pretende lograr, y los
indicadores apropiados para medir dichos resultados. Posteriormente, se especifica que el BNM
debe informar al solicitante de su elegibilidad para participar en el Sandbox. A partir de entonces,
se establece que el BNM involucraria a los participantes en parametros de prueba, como el alcance
y la duracién de la prueba, las flexibilidades regulatorias solicitadas y la frecuencia de los informes;
medidas especificas para determinar el éxito o el fracaso de la prueba al final del periodo de prueba;
una estrategia de salida si la prueba falla o se suspende; y un plan de transicién para la
implementacién del producto, servicio o solucion a escala comercial, luego de realizar pruebas
exitosas y salir del Sandbox.

Para el caso de Canada, las empresas que tengan la intencion de operar en el CSA Regulatory

Sandbox, deben estar preparadas para proporcionar al personal de la CSA la informacién sobre sus
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operaciones, para fines de monitoreo y recopilacion de datos, y a su vez, éstas deben estar sujetas
a revisiones de cumplimiento y vigilancia por la CSA. No obstante, en el caso de en Australia, se
define que dentro de los 2 meses posteriores al final de la exencidn, la entidad debe enviar a la
ASIC un breve reporte con los detalles de la prueba, que incluye informacidn sobre los clientes,
sobre la naturaleza de las quejas, aspectos o retos a los que se enfrentaron, requisitos regulatorios
identificados como barreras e informacion financiera.

En Espafia, solo se menciona que AEFI es la principal asociacion representativa del sector
Fintech e Insurtech en Espafia, la cual tiene como objetivo, colaborar y promocionar la interaccion
entre las principales entidades del mercado en Espafia. De forma similar, en Singapur, los
participantes deben reportar al MAS sobre los avances de la prueba, de acuerdo al calendario
previamente acordado entre ellos y colaborar mutuamente en cuestiones relevantes. En el caso del
Reino Unido, una vez que se solicita el acceso al Sandbox regulatorio, la FCA trabaja de manera
abierta y transparente con el solicitante, para garantizar que en todo momento permanezca listo,
dispuesto y organizado para cumplir con los estandares del Sandbox.

En Hong Kong, la 1A establece un equipo de facilitacion de Insurtech para mejorar la
comunicacion con las empresas involucradas en el desarrollo y la aplicacion de Insurtech en Hong
Kong, asi como para promover a Hong Kong como un centro de Insurtech en Asia. El objetivo del
equipo, es facilitar la comprension de la comunidad de Insurtech sobre el régimen regulatorio
actual, asi como, actuar como una plataforma para intercambiar ideas de iniciativas innovadoras
de Insurtech y brindar asesoramiento sobre temas relacionados con Insurtech, segin corresponda.
Por su parte, la SFC en Hong Kong, las empresas calificadas pueden ser puestas bajo un monitoreo

y supervision estrecha por parte de la SFC cuando operan en el Sandbox. En tales casos, el SFC
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puede participar en un didlogo més intenso con las empresas, y puede resaltar las areas de
cumplimiento en las que pueden mejorar sus controles internos y la gestion de riesgos.

Por otro lado, la HKMA, en Hong Kong, crea una sala de chat que busca proporcionar
comentarios de supervision a los bancos y empresas tecnoldgicas en una etapa temprana, cuando
se estan contemplando nuevas aplicaciones tecnoldgicas, lo que reduce el trabajo abortivo y
acelera el despliegue de nuevas aplicaciones tecnoldgicas. Las empresas pueden acceder a la sala
de chat a través de correos electronicos, videoconferencias o reuniones cara a cara con el HKMA.
En el Apéndice B, Tabla B5, se muestran las categorias de analisis y su descripcion detallada por
pais.

Salida del Sandbox regulatorio. En Malasia, al finalizar la prueba, los participantes deben
presentar un informe final que contenga: resultados clave, indicadores de rendimiento clave frente
a las medidas acordadas para el éxito o fracaso de la prueba y los resultados de la prueba; una
cuenta completa de todos los informes de incidentes y resolucion de quejas de los clientes; y, en
el caso de una prueba fallida, las lecciones aprendidas de la prueba. En el caso de Canada, una vez
completados los periodos de prueba, se precisa, que el personal de la CSA debe revisar la solicitud
de forma libre, para determinar los limites y las condiciones que se aplicaran a la empresa en el
CSA Regulatory Sandbox, caso por caso, una vez que haya finalizado el periodo de prueba.

Para el caso de Australia, una vez transcurridos los 12 meses de exencion, la empresa no podra
ofrecer el producto innovador hasta que cumpla con todos los requisitos legales y obtener la
licencia ASF o establecer un acuerdo con una empresa que tenga licencia ASF. No obstante, en
Espafia, se evallan los resultados de las pruebas, y la autoridad supervisora, tras consultar con el
promotor, se decidira sobre la caducidad de la licencia Sandbox. En el caso de Singapur, al salir

del Sandbox regulatorio, la entidad puede lanzar el producto al mercado solo si cumple con las
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condiciones previamente establecidas, es decir, MAS vy la entidad, deben estar de acuerdo en que
la prueba cumplio con los resultados esperados y que la entidad puede cumplir con todos los
requerimientos legales y regulatorios.

En Hong Kong, en el caso de la 1A, el solicitante debe presentar al 1A una estrategia de salida
para la ejecucion piloto si tiene que terminarse sin éxito, puesto que el Sandbox no es un medio
para eludir los requisitos de supervision aplicables y relacionados. El caso de la SFC, en Hong
Kong, una vez que una empresa calificada ha demostrado que su tecnologia es confiable y
adecuada para su proposito, y que sus procedimientos de control interno han abordado
adecuadamente los riesgos identificados, la empresa puede solicitar al SFC la eliminacion o
variacion de algunas o todas las condiciones de licencia impuestas, por lo que puede llevar a cabo
actividades reguladas y estar sujeto a la supervision de la SFC en las mismas condiciones de las
entidades con licencia que operan fuera del Sandbox.

Por ultimo, en el Reino Unido, una vez que el solicitante haya sido autorizado por la FCA, debe
cumplir con estandares minimos en todo momento, cumplir con las normas y principios relevantes
para su negocio y enviar informes periddicos. En el Apéndice B, Tabla B6, se muestran las
categorias de analisis y su descripcién detallada por pais.

Extension o cancelacion del periodo de prueba. En Malasia, al finalizar el periodo de prueba,
la aprobacién para participar en el Sandbox y cualquier flexibilidad regulatoria otorgada a los
participantes expirara automaticamente, a menos que el participante haya obtenido una aprobacién
previa por escrito del BNM para una extension del periodo de prueba. Sin embargo, se debe de
considerar que el periodo de prueba inicial no debe exceder los 12 meses a partir de la fecha de
inicio de la prueba. Para extender el periodo de prueba, los participantes deben enviar una solicitud

por escrito al BNM a mas tardar 30 dias calendario antes de que finalice el periodo de prueba.
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Por su parte, en Australia, ASIC puede otorgar una exencién individual para extender el periodo
de prueba la extension es de 12 meses. No obstante, en el caso de Espafia, se establece que de no
cumplirse los resultados esperados, se realizara la concesion de una prérroga definida o indefinida,
para el caso de que las actividades probadas ain no se encuentren reguladas tras esta fase, o la
obtencion de una licencia ordinaria cuando las entidades Fintech o Insurtech hayan alcanzado la
capacidad necesaria para cumplir con los requisitos habituales.

De manera similar, en Singapur y el Reino Unido, se establece que si existieran razones
excepcionales por las cuales el servicio financiero propuesto no se pueda implementar en Singapur,
el solicitante debe estar preparado para continuar contribuyendo de otra manera,ya que, los
escenarios de prueba, y los resultados esperados de la prueba en el Sandbox, deben estar claramente
definidos. En el caso de Hong Kong, la SFC sblo considera que si una empresa calificada que
opera en el Sandbox no esta en forma y no es adecuada para mantener la licencia, su licencia puede
ser anulada. En el Apéndice B, Tabla B7, se muestran las categorias de analisis y su descripcion
detallada por pais.

Forma de aplicar. En Malasia, el BNM detalla formatos especiales e informacion especifica
para las entidades solicitantes. No obstante, en Canadd, para presentar una solicitud para aplicar
en el Regulatory Sandbox, la entidad solicitante debe comunicarse con el regulador de valores en
la jurisdiccion donde se encuentra su oficina central. Para ello, se asigna a un personal dedicado,
quien debe estar disponible para entidades Fintech que buscan asistencia para navegar el entorno
regulatorio de valores.

En el caso de Australia, no se necesita aplicar para obtener este beneficio, es decir, se define
que si la empresa cumple con los requisitos de elegibilidad y sigue las condiciones previstas, tiene

la exencion por 12 meses. No obstante, el Unico requisito es que debe notificar a la ASIC antes de



ESTRATEGIA INTEGRAL DE ADMINISTRACION DE RIESGOS OPERACIONALES EN... 84

usar la exencion de licencia y enviar determinada informacion, para que posteriormente ASIC
notifique por escrito la fecha en que inicia su exencion de licencia. Asi mismo, la guia destaca
claramente que el uso de la exencion de la licencia no significa que la empresa haya obtenido la
licencia o autorizacion ASF. Similarmente al caso de Australia, en el Reino Unido no es necesario
aplicar para obtener este beneficio. Si la empresa cumple con los requisitos de elegibilidad y sigue
las condiciones previstas por la FCA.

En el caso de Espafia, el supervisor competente debe analizar el proyecto presentado y los
documentos que se acompafien y resolvera sobre la concesion o no de la licencia. Ademas, la
autoridad supervisora tiene la facultad de conceder licencias condicionadas al cumplimiento de
determinados requisitos o, incluso, firmar protocolos individuales cuando considere necesario que
ambas partes, supervisor y solicitante, manifiesten por escrito los distintos compromisos asumidos
para la concesion de la licencia.

Para el caso de Singapur, de forma similar al caso de Malasia, existen formatos especiales e
informacion especifica que debe enviarse por correo electrénico a un oficial de revision del MAS.
Por ello, se crean tres etapas, la primera es la etapa de aplicacidn, posteriormente, la etapa de
evaluacion, y por ultimo, la etapa de experimentacion.

En Hong Hong, la 1A cuenta con un grupo de trabajo Future Task Force (FTF) enfocado a
promover la aplicacion Fintech en la industria de seguros, misma que brinda orientacion para la
aplicacion de un Sandbox regulatorio. Por su parte, la SFC crea un portal en linea de asesoramiento
y seguimiento en linea. Por otra parte, el HKMA recomienda que los bancos y sus empresas
tecnoldgicas asociadas que intenten acceder al FSS, se pongan en contacto con el HKMA antes de
tiempo. En el Apéndice B, Tabla B7, se muestran las categorias de analisis y su descripcion

detallada por pais.
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4.2. Mejores Préacticas Internacionales: Regulacion y Supervisién Bancaria

El Comité de Supervision Bancaria de Basilea (BCBS) sefiala que un sistema eficaz de
supervision bancaria se sitia en elementos externos o condiciones previas que repercuten en la
eficacia de la supervision en la préctica, estos elementos externos incluyen, entre otros, a politicas
macroecondmicas sélidas y sostenibles, una infraestructura publica bien desarrollada y una
disciplina de mercado eficaz. Asi mismo, en la préctica diaria, los supervisores también son
responsables de reaccionar a tiempo para mitigar los efectos que dichas deficiencias pueden tener
para la eficacia de la regulacion y la supervision de las entidades (Guerrero, Focke, y Mejia, 2011).

Por otra parte, el fortalecimiento del marco normativo basado en el cumplimiento de los
estandares internacionales de regulacion y supervision, histéricamente ha incluido aspectos como:
la proteccion legal a los supervisores; la autorizacion de los establecimientos bancarios y su
supervision permanente; un adecuado esquema de gobierno corporativo y gestion integral de
riesgos; normas de adecuacion de capital; transparencia y proteccion al usuario de servicios
financieros; y reglas que facilitan el acceso al financiamiento. Asi mismo, el Comité sefiala que la
mayoria de los paises de América Latina han ido fortaleciendo su regulacién y su supervision. En
este sentido, sostiene que los paises han reforzado sus normas de capacidad de capital, que incluye
no solo el riesgo crediticio, sino también el riesgo de mercado, de tasa de interés y operacional. De
igual forma, se han adoptado normas relacionadas con la administracion de riesgos integrales, de
crédito, de liquidez, de mercado, operativo, legal, de reputacion, etc., y principalmente se han
orientado hacia procesos de supervision enfocada en riesgos.

En efecto, el enfoque moderno de supervisién bancaria pone énfasis al menos a tres aspectos
mencionados anteriormente: la supervision consolidada de los conglomerados financieros, los

esquemas de supervisién transfronteriza (ambos considerados ya entre los principios de
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supervision bancaria de Basilea y la OCDE), y el enfoque de supervisién basada en riesgos. Con
base en lo anterior, los siguientes apartados, muestran las categorias que se analizan y los hallazgos

encontrados. La Figura 18 muestra la red semantica del analisis realizado en el software Atlas.ti.
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Figura 18. Red semantica de mejores practicas internacionales. Fuente: Elaboracion propia.

4.2.1. Principios de supervision bancaria. Los Principios Basicos para una supervision
bancaria eficaz emitidos por la BCBS representan normas minimas obligatorias para la correcta
regulacion y supervisién de bancos y sistemas bancarios. En los paises, dichos principios sirven
como referencia para evaluar la calidad de sus sistemas de supervision e identificar las medidas
necesarias para alcanzar niveles de calidad semejantes a las précticas de supervision. Los
principios basicos también los son utilizados por el Fondo Monetario Internacional (FMI) y el

Banco Mundial en su programa de evaluacion del sector financiero (PESF), con la finalidad de
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comprobar la eficacia de los sistemas y practicas de supervision bancaria en los distintos paises
(Basilea, 2011).

Los Principios Basicos ofrecen un estandar integral para el establecimiento de la regulacion,
supervision, buen gobierno y gestion de riesgos del sector bancario, y ante la importancia de
implementar normas consistentes y de forma efectiva. Dichos principios basicos constan de 29
reglamentos necesarios para la eficacia del sistema financiero. Los principios se agruparon en dos
grandes categorias.

La primera (Principios 1 a 13) se centran en las facultades, atribuciones y funciones de los
supervisores, tales como: las atribuciones, objetivos y facultades para las autoridades que
participan en la supervision de bancos y grupos bancarios; independencia operativa, rendicion de
cuentas en el desempefio de sus funciones, recursos adecuados y proteccion legal de los
supervisores; la cooperacion y colaboracion con las autoridades locales y supervisores extranjeros;
las actividades que pueden desarrollar las entidades autorizadas para operar con bancos y sujetas
a supervision; los criterios para la concesion de licencias y el cambio de titularidad de
participaciones significativas; las adquisiciones sustanciales; un enfoque supervisor para el
desarrollo y mantenimiento de una evaluacién prospectiva del perfil de riesgo de bancos
individuales y grupos bancarios; técnicas y herramientas de supervision e informes de supervision;
facultades correctivas y sancionadoras del supervisor; supervision consolidada para todo el grupo
bancario y en base a un adecuado seguimiento; y, relaciones entre el supervisor de origen y el de
desarrollo de grupos bancarios transfronterizos.

Mientras que la segunda (Principios 14 a 29) se desarrollan las regulaciones y requisitos
prudenciales que deben cumplir los bancos, tales como: gobierno corporativo de politicas y

procesos solidos; procesos de gestioén integral de riesgos; suficiencia de capital; adecuados
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procesos de gestion del riesgo de crédito; activos dudosos, provisiones y reservas; concentracion
de riesgos y limites de exposicion a grandes riesgos; transacciones con partes vinculadas para
reducir el riesgo de conflictos de intereses; riesgo pais y riesgo de transferencia; adecuados
procesos de gestion del riesgo de mercado; riesgo de tasa de interés en la cartera de inversion;
adecuados procesos de gestion de riesgo de liquidez; adecuados procesos de gestion del riesgo
operacional; control de auditoria internos; informacion financiera y auditoria externos; divulgacion
y transparencia; y, utilizacién abusiva de servicios financieros.

Estos principios son creados para promover la seguridad y solidez del sistema financiero
mundial. No obstante, es importante que el enfoque regulatorio se base en el tipo de riesgos que
crean las actividades de instituciones financieras no bancarias, que tome en cuenta que los aspectos
de regulacion son necesarios para proteger la estabilidad y solidez del sistema financiero, pero
ajustados acorde al tipo y tamafio de las operaciones de las instituciones , y que, ya sean bancos o
instituciones no bancarias, la regulacion debe medir los riesgos derivados de esta linea de negocios
contra los costos de supervision, y de esa manera impulsar la inclusion financiera en los paises.

Requisitos de supervision bancaria. EI Comité de Basilea sefiala que los supervisores deben
ser capaces de asegurar las condiciones externas que puedan afectar negativamente al conjunto de
bancos o sistemas bancarios, ya que un sistema de supervision bancaria fuerte, es aquel en el que
se pueden desarrollar, implementar, vigilar y hacer cumplir politicas de supervision en
circunstancias econémicas y financieras normales o de tension. Para ello, se crean elementos
basicos o prerrequisitos que afectan directamente a la eficiencia de la supervision en la practica,
ya que no suelen ser parte del dominio directo o Unico de los supervisores bancarios (Basilea,

2011).
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Los elementos bésicos antes mencionados incluyen: politicas macroeconémicas solidas y
sostenibles; un marco bien concebido para la formulacion de politicas de estabilidad financiera;
una infraestructura pablica bien desarrollada; un marco claro para la gestion, recuperacion y
resolucion de crisis; un adecuado nivel de proteccion sistémica (o red de seguridad publica); y una
disciplina de mercado eficaz. Para ello, los supervisores deben trabajar junto con los gobiernos y
autoridades competentes para solucionar problemas que no sean de su competencia directa o Unica,
asi como también, deben adoptar medidas que impidan las consecuencias de dichos problemas
para la eficiencia de la regulacion y supervision de los bancos.

Metodologia de evaluacion. La metodologia se crea para aplicarse en varios contextos, por una
parte, se puede aplicar por medio de una autoevaluacion realizada por los propios supervisores
bancarios, las evaluaciones del FMI y el Banco Mundial sobre la calidad de sistemas de
supervision, por examenes realizados por terceros en el sector privado, como empresas de
consultoria, o revisiones por pares. No obstante, sea cual sea el contexto, debe de considerar los
beneficios que trae consigo dicha evaluacion en el cumplimiento de los principios basicos (Basilea,
2011).

Ademas, sefiala que es mejor que una parte externa debidamente calificada sea la encargada de
la evaluacion en el cumplimiento de dichos principios, misma que debe de estar conformada por
dos individuos con diversas perspectivas para que exista un control dual. Asi mismo, se sugiere
gue para una evaluacion justa en el proceso de supervision bancaria, no debe ser revisada sin la
cooperacion auténtica de todas las autoridades pertinentes, ademas se plantea que la evaluacion
por personas inexpertas podria inducir a errores, por ello, la evaluacion debe de ser aplicada de

forma integral.
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4.2.2. Gobierno corporativo. EI Comité de Supervision Bancaria de Basilea (BCBS) destaca
que un gobierno corporativo es esencial para el correcto funcionamiento del sector bancario y de
la economia en su conjunto, puesto que los bancos desempefian un papel crucial en la economia,
mediante la intermediacion de capital entre ahorradores y depositantes, para actividades que
fomentan el desarrollo empresarial y crecimiento econémico. Ademas, la seguridad y robustez de
los bancos son clave para la estabilidad financiera, por lo que su forma de operar es fundamental
para una economia solida (Basilea, 2015).

Del mismo modo, el BCBS sostiene que un gobierno corporativo debe tener como finalidad
proteger el interés de las partes que puedan resultar afectadas, conformes con el interés publico y
de forma sostenible. Un gobierno corporativo puede determinar la asignacion de autoridades y
responsabilidades al Consejo de Administracion y Alta Direccion en la practica de las actividades
y negocios del banco, entre ellos: fijan la estrategia y los objetivos del banco; seleccionan y
supervisan al personal; dirigen las actividades bancarias cotidianas; protegen los intereses de los
depositantes; alinean la cultura, actividades y el comportamiento de las entidades; y establecen
funciones de control.

Por tanto, el Comité de Basilea basa sus directrices en los principios de gobierno corporativo
publicados por la Organizacion para la Cooperacion y el Desarrollo Economicos (OCDE). Los
principios de la OCDE, que son ampliamente aceptados y establecidos, han intentado contribuir
con los gobiernos en sus esfuerzos por evaluar y mejorar sus marcos de gobierno corporativo y
han orientado a los participantes y reguladores de los mercados financieros.

La OCDE, declara que los supervisores se interesan por el gobierno corporativo por ser un
componente esencial para el funcionamiento seguro y estable de cualquier banco, puesto que, de

no aplicarse correctamente, podria deteriorar su perfil de riesgo. Los bancos bien gobernados han
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contribuido a mantener un proceso de supervision eficaz y eficiente, al resultar menos necesaria la
intervencion supervisora. Los gobiernos corporativos sélidos han permitido a los supervisores,
depositar mas confianza en los procesos internos del banco (OCDE, 2004).

En el mismo orden de ideas, el Comité de Basilea y sus atribuciones, evidencian el
fortalecimiento tanto de las précticas generales de gobierno de los bancos, como de los procesos
de vigilancia por parte de los supervisores, razon por la que publicarén Los principios para mejorar
el gobierno corporativo (Basilea I11) (Basilea, 2015). Ademas, sostienen que los bancos, en
general, comprenden los elementos méas importantes del gobierno corporativo, como su vigilancia
eficaz por parte del Consejo, la gestion rigurosa del riesgo, controles internos estrictos, el
cumplimiento y otras areas relacionadas. Para evaluar el progreso realizado por las autoridades
nacionales y el sector bancario en el area de gobierno del riesgo, el Consejo de Estabilidad
Financiera (FSB) encuentra que las instituciones financieras y las autoridades nacionales
emprenden medidas para mejorar el gobierno enfocado al riesgo.

Principios de gobierno corporativo. Para lograr el objetivo de promover un gobierno
corporativo solido en las instituciones financieras, el Comité de Basilea (2015) plantea 14
principios generales disefiados para reforzar los principios basicos de gobierno corporativo que
pueden ayudar a identificar, evitar o minimizar problemas. Dichos principios se enuncian a
continuacion:

e Principio 1. El consejo de administracion tiene una responsabilidad con todo el banco, la
cual incluye la aprobacion y supervision de la implementacion de objetivos estratégicos del
banco, el gobierno y los valores corporativos.

e Principio 2. Los miembros del Consejo de administracion deben estar en constante

capacitacion para el buen desempefio de su puesto; deben contar con un claro entendimiento
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de su rol que desempefian dentro del gobierno corporativo y ser capaces de practicar un
juicio sélido y objetivo sobre los asuntos del banco.

e Principio 3. El Consejo debe definir practicas de gobierno corporativo apropiadas para su
trabajo, y contar con medios necesarios que le permitan garantizar que éstas son seguidas y
revisadas peridédicamente para la mejora continua.

e Principio 4. En una estructura de grupo, el consejo de administracion de la empresa tiene la
responsabilidad de adecuar el gobierno corporativo en todo el grupo, y asegurarse de que
existan politicas y mecanismos adecuados a la estructura, negocio y riesgo del grupo y sus
entidades.

e Principio 5. Bajo la direccion del consejo de administracion, la alta direccion debe
asegurarse de que las actividades del banco sean consistentes con la estrategia del negocio,
la tolerancia al riesgo y las politicas aprobadas por el consejo.

e Principio 6. Los bancos deben contar con un sistema de control interno efectivo y una
funcion de administracion de riesgos con suficiente autoridad, caracter, independencia,
recursos y acceso al consejo.

e Principio 8. Una administracion de riesgos efectiva requiere de una comunicacion interna
robusta dentro del banco acerca de riesgo, a través de la organizacion y por medio de
reportes al consejo de administracion y a la alta direccion.

e Principio 9. El consejo de administracion y la alta direccion deben utilizar de manera
efectiva el trabajo realizado por la funcion de auditoria interna, auditoria externa y la

funcion de control interno.
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Principio 10. El consejo de administracion debe supervisar activamente el disefio y
operacion del sistema de compensaciones, asi como monitorear y revisar dicho sistema con
el fin de asegurarse que éste opera segun lo planteado.

Principio 11. La compensacion a empleados debe estar alineada de manera efectiva con los
riesgos prudentes a tomar: las compensaciones deben ser ajustadas para todo tipo de riesgos,
el resultado en las compensaciones debe ser simétrico con el resultado en los riesgos, los
programas de compensacién deben ser sensibles al horizonte temporal de los riesgos y la
mezcla de dinero en efectivo, acciones y otra forma de compensacion, debera ser consistente
con la alineacion al riesgo.

Principio 12. El consejo y la alta direccion deben saber y entender la estructura operacional
del banco y los riesgos que ésta plantea.

Principio 13. Cuando un banco opera a traves de entidades con un proposito especial, o
estructuras relacionadas o en jurisdicciones que impiden la transparencia o que no cumplan
con estandares bancarios internacionales, el consejo de administracion y la alta direccion
deben entender el propdsito, estructura y riesgos de estas operaciones y buscar mitigar los
riesgos identificados.

Principio 14. EIl gobierno del banco debe ser lo suficientemente transparente para sus

accionistas, depositantes, otras partes interesadas relevantes y participantes del mercado.

No obstante, no existe un unico modelo de buen gobierno corporativo, los principios de

gobierno corporativo de la OCDE en colaboracion con el G20, actualizados en el 2015, se apoyan

en los elementos comunes a los diferentes estilos existentes. Estos se basan en un trabajo

exhaustivo que recoge las nuevas tendencias en los sectores empresarial y financiero, incluyendo

las ensefianzas aprendidas de la crisis financiera, el aumento de las actividades empresariales
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transfronterizas, los cambios en el funcionamiento de los mercados de valores y las consecuencias
de una cadena de inversion cada vez mas larga y compleja (OCDE, 2016). Los 6 Principios de
gobierno corporativo de la OCDE y el G20 tratan sobre:

e Principio 1. La consolidacion de una base s6lida para un marco eficaz de Gobierno
Corporativo, el cual debe promover transparencia y equidad de los mercados, y la
asignacion eficiente de los recursos.

e Principio 2. ElI marco del gobierno corporativo debe proteger y facilitar el ejercicio de los
derechos de los accionistas y garantizar el trato equitativo a todos ellos, incluidos los
minoritarios y los extranjeros.

e Principio 3. ElI marco del gobierno corporativo debe proporcionar incentivos solidos a lo
largo de toda la cadena de inversion y facilitar que los mercados de valores funcionen de
forma que contribuya al buen gobierno corporativo.

e Principio 4. EI marco de gobierno corporativo debe reconocer los derechos de los actores
interesados que disponga el ordenamiento juridico o se estipulen de mutuo acuerdo, asi
mismo, debe fomentar la cooperacion activa entre éstos y las sociedades.

e Principio 5. EI marco del gobierno corporativo debe garantizar la comunicacion oportuna y
precisa de todas las cuestiones relevantes y relativas a la empresa.

e Principio 6. El marco para el gobierno corporativo debe garantizar la orientacion estratégica
de la empresa, el control efectivo de la direccion por parte del Consejo y la rendicién de

cuentas ante la empresa y los accionistas.

4.2.3. Supervision basada en riesgos. Las mejores practicas de supervision a nivel
internacional han tenido un enfoque de supervision basada en riesgos (SBR). Este enfoque permite

que el supervisor evalué y de seguimiento a los diversos riesgos, financieros y no financieros,
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puesto que son inherentes y relevantes para las entidades supervisadas. Ademas, la SBR constituye
un enfoque que incorpora elementos cuantitativos, como elementos cualitativos propios de cada
entidad (Guerrero, Focke, y Pereira, 2011).

Asi mismo, la SBR posibilita la realizacién de una evaluacion integral por entidad, por grupo y
en el sistema financiero en su conjunto, con el propdsito de mitigar o evitar los riesgos sistematicos.
La SBR tiene entre sus tareas, verificar que las instituciones financieras apliqguen modelos de
administracion del riesgo con una estructura formal, ordenada y I6gica para desarrollar un enfoque
de gestion de riesgos conocido como “IMMM?” (Identificacion, Medicion, Mitigacion o Control y
Monitoreo); los modelos de IMMM de gestion de riesgos deben ser adecuados al tamafio y a la
complejidad de la entidad financiera. No obstante, la SBR presenta carencias importantes, como
la implementacion de un gobierno corporativo y el cumplimiento de politicas orientadas a una
disciplina de mercado.

Riesgo operacional. EI Comité de Supervision Bancaria de Basilea (Basilea, 2004) reconoce
que el método preciso para la gestion de riesgos operativos que cada banco elija, depende de
factores que consideran su tamafio y sofisticacion, asi como la naturaleza y complejidad de sus
actividades. Asi mismo, sefiala que para la realizacion de una adecuada gestion del riesgo operativo
se requieren muchos elementos fundamentales, como estrategias claramente definidas y el
seguimiento de las mismas por parte del Consejo de Administracion y de la Alta Gerencia, una
solida cultura de gestion del riesgo operativo y de control interno, herramientas eficaces para la
transmisién interna de informacidn y planes de contingencia. Por tanto, el Comité subraya, que los
principios aqui mencionados ofrecen a todos los bancos las pautas para desarrollar unas buenas

practicas.
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Principios de gestion de riesgos operativos. EI Comité de Basilea (2011) estructura una serie
de principios que derivan, en primera instancia: en el desarrollo de un marco adecuado para la
gestion de riesgos, estos incluyeron los principios del 1 al 3; la gestion de riesgo operativo por
medio de la identificacion, evaluacion seguimiento y control, destacando los principios del 4 al 7;
y, la funcion de supervision, ubicados en los principios del 8 al 10.

Dentro del desarrollo de un marco adecuado para la gestion de riesgos operativos, destaca la
funcién de Consejo de Administracion, quien debe ser responsable de conocer los principales
aspectos de los riesgos operativos para el banco, y la revision periddica del marco que utiliza el
banco para la gestion de riesgos, y debe asegurar que dicho marco este sujeto a un proceso de
auditoria interna eficaz e integral por parte del personal capacitado y competente. Asi mismo, la
alta gerencia debe ser responsable de poner en préactica dicho marco, aprobado por el consejo de
administracion.

En la identificacion, evaluacion, seguimiento y control de la gestion de riesgos operativos, los
bancos deben identificar el riesgo operativo inherente a todos sus procesos, actividades,
procedimientos y sistemas relevantes; asi mismo, deben vigilar periodicamente los perfiles de
riesgo y exposiciones relevantes a pérdidas; deben ademaés, contar con politicas de procesos y
procedimientos para controlar y cubrir los riesgos operativos mas relevantes, asi como, contar con
planes de contingencia y continuidad de actividades.

Dentro de las funciones de la supervisién de un banco, se destaca, que estos deben exigir a los
bancos el mantenimiento de un marco eficaz de identificacion, evaluacion, seguimiento y control
de sus riesgos operativos mas relevantes; ademas deben realizar una evaluacion periodica de las
politicas y procedimientos con las que cuenten los bancos; y, los bancos deben proporcionar

informacion suficiente como medio de divulgacion.
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Riesgo operacional aplicado a operaciones de tesoreria. Storkey (2011) sefiala que los
tesoreros de un gobierno corporativo han comenzado a comprender la gestion del riesgo
operacional y la importancia que cubre para sus tesorerias, la Figura 19 muestra los riesgos

percibidos.

Riesgo de
tesoreria

Riesgo
financiero

——

" Riesgo operacional \\

considerados en el !

plan de continuidad /
de las operaciones

Figura 19. Riesgos de tesoreria percibidos. Fuente: Elaboracion propia con base en Storkey
(2011).

Asi mismo, sefiala que los riesgos operacionales que afectan a la tesoreria destacan por: fallas
de infraestructura y tecnologia relacionadas con sistemas informaticos, energia,
telecomunicaciones, datos y registros fisicos; incidentes de imposibilidad de acceso a las
instalaciones, ya sea por inaccesibilidad o dafio de las instalaciones; dependencia de otros
proveedores de servicios clave, como el banco central o bancos comerciales, proveedores de
telecomunicaciones, servicios de Internet y otras operaciones de tercer término, o fallas de recursos
debidas a incidentes como las pandemias; errores o fallas humanas debidas a falta de recursos,
conocimientos, capacitacion, politicas, procedimientos, delegaciones, codigos de conducta y
deficiencias en la gestién; y la incumplimiento de obligaciones reglamentarias, juridicas o

contractuales, laborales o de otro tipo, incluidos los objetivos de la gerencia y la obligacién de
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declaracion de informacién. Asi mismo, sefiala que los planes de continuidad de las operaciones
deben ser una parte integrante del marco de gestion del riesgo operacional de tesoreria.

Bajo el mismo orden de ideas, Magnusson, Prasad, & Storkey (2010) sefialan que la
formulacion de un marco de gestion de riesgos operacionales, puede ser un proceso que implique
una inversion de tiempo y esfuerzo, no sélo para determinar y comprender los riesgos, sino
también, para formular técnicas de mitigacion en un entorno de cambio constante. No obstante,
subrayan que el marco puede desarrollarse y aplicarse de manera escalonada, a medida que
mejoren las técnicas y el personal de tesoreria comprenda mejor los riesgos y las técnicas de
mitigacion. Para que el marco tenga éxito, es sumamente importante desarrollar una cultura de
consciencia del riesgo en todos los aspectos de tesoreria y cerciorarse de que todo el personal
participe en la formulacion y la aplicacion del marco.

En la primera etapa de desarrollo del marco, se detalla que la alta gerencia debe comprender y
transmitir al personal la importancia asignada a la gestion del riesgo operacional y la necesidad de
que el personal participe y coopere constantemente. Asi mismo, cada gerente de departamento
tiene que responsabilizarse de la gestion del riesgo operativo en el ambito que le corresponda. El
responsable impulsa y guia el proceso en toda la tesoreria, coordina la declaracion de datos al
tesorero y a la alta gerencia, y formula las politicas y los procedimientos de la gestion de riesgos
operacionales adecuados y el entorno de control. Ademas, la gestion del riesgo operacional debe
ser una responsabilidad que todo el personal de tesoreria debe compartir y comprender. Los altos
funcionarios deben encargarse de detectar y monitorear los riesgos en sus respectivas unidades y
de garantizar que las actividades de control funcionen de la manera prevista y conforme a las

prioridades fijadas por el tesorero.
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Riesgo operacional aplicado al SPEI. El Banco de México publica los reglamentos aplicables
al Sistema de Pagos Electronicos Interbancarios (DOF, 2017a), dentro de los cuales destacan
requisitos aplicables para la gestioén del riesgo operacional. En primera instancia, el interesado
debe contar con politicas y procedimientos documentados que incluyen; una metodologia para la
administracion del riesgo operacional relacionada con la operacién con el SPEI que tenga en
consideracion la identificacion, evaluacion, monitoreo y mitigacion de los riesgos identificados,
asi como los roles y responsabilidades definidos para su ejecucion, revision y actualizacion; una
metodologia para el analisis de impactos al negocio; procedimientos de contratacion y capacitacion
del personal para asegurar que aquel relacionado con la operacion con el SPEI, cuente con las
habilidades, competencias y conocimientos requeridos para el puesto que desempefia; y, manuales
de procedimientos y de operacion que describan las actividades requeridas para realizar su
operacion con el SPEI y el personal responsable de la ejecucion de dichas actividades de forma
gue se asegure que exista una segregacion de funciones en los procesos criticos que se realicen
para la operacion del SPEI y una definicion precisa de responsabilidades.

Asi mismo, el interesado debe establecer medidas de mitigacion de los riesgos, tales como:
contar con un listado de los riesgos operacionales identificados, que indique la clasificacion del
riesgo v el resultado de su evaluacion, asi como los controles asociados para la operacion con el
SPELI, incluyendo los tecnoldgicos y aquellos asociados a proveedores externos; contar con un
andlisis de capacidad sobre los recursos tecnoldgicos, humanos y materiales dispuestos para la
operacién con el SPEI para asegurar que cuente con los recursos suficientes para manejar
volimenes altos de operacion y cumplir con sus objetivos de nivel de servicio; y, contar con

politicas y lineamientos para la gestion de privilegios de acceso fisico a los sitios operativos desde
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donde se realiza la operacion con el SPEI y a los centros de datos que alojan a la Infraestructura
Tecnoldgica dispuesta para operar con el SPEL.

Ademas, establece procedimientos que deben seguir para la recuperacion y restauracion de la
operacion con el SPEI que incluyan: una politica de continuidad, asi como estrategias y
procedimientos que deberé seguir; acciones que debe seguir para la atencion de incidentes que
causen una afectacion en la operacion normal con el SPEIl que contemple las fases de
identificacion, diagnostico, atencidn, recuperacion, restauracién y documentacion e indique los
roles y responsabilidades correspondientes; actividades que debe realizar para dar respuesta a
emergencias ante la ocurrencia de algun incidente que afecte la operacion normal con el SPEI; las
acciones que debera seguir para el restablecimiento de la operacion normal; y, un plan de pruebas
al que deberd dar seguimiento para evaluar las estrategias y procedimientos de continuidad
implementados relacionados con la operacion con el SPEI indicando los lineamientos, tipo de

pruebas a realizar y periodicidad de las mismas

4.2.4. Implicaciones para bancos y sistemas bancarios. Muchos de los hallazgos y
observaciones del Comité de Basilea se basan en escenarios que enmarcaron las nuevas tecnologias
y modelos de negocios financieros innovadores (Tabla 4). No obstante, la naturaleza y el alcance
de los riesgos bancarios puede cambiar significativamente con el tiempo en la creciente adopcién
de entidades Fintech, en forma de nuevas tecnologias que pueden afectar los modelos de negocios
bancarios. Si bien, estos desarrollos pueden generar riesgos nuevos y adicionales, también pueden

abrir nuevas oportunidades para los consumidores y los bancos (Basilea, 2018).
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Tabla 4

Lista de riesgos y oportunidades que emanan de las tecnologias financieras y la innovacion.

Riesgos

Oportunidades

Impacto en el
sector de

consumo

Privacidad de datos.
Seguridad de datos.
Discontinuidad de los servicios bancarios.

Préacticas de marketing inapropiadas.

Inclusion financiera.

Servicios bancarios mejores y mas
personalizados.

Menores costos de transaccion y

servicios bancarios mas rapidos.

Impacto en los
bancos y
sistemas

bancarios

Riesgos estratégicos y de rentabilidad.
Riesgo cibernético.

Aumento de la interconexion entre partes
financieras.

Alto riesgo operacional - sistémico

Alto riesgo operacional — idiosincrasico.
Riesgo de gestion de terceros /
proveedores.

Riesgo de cumplimiento que incluye la
falta de proteccion de los consumidores y
la regulacion de la proteccidon de datos.
Lavado de dinero - riesgo de
financiamiento al terrorismo

Riesgo de liquidez y volatilidad de las

fuentes de financiacién bancaria.

Uso innovador de los datos para fines
de marketing y gestién de riesgos.
Mejores procesos bancarios y mas
eficientes.

Posible impacto positivo en la
estabilidad financiera debido al
aumento de la competencia

Regtech.

Fuente. Elaboracion propia con base en Basilea (2018).

Por esa razon, el Comité de Basilea sefiala que los supervisores bancarios deben permanecer

enfocados en garantizar la seguridad y solidez del sistema bancario, deben estar atentos a las

oportunidades para mejorar tanto la seguridad como la solidez y la estabilidad financiera, al mismo

tiempo que monitorean las practicas actuales que pueden obstaculizar indebidamente o no las

innovaciones beneficiosas en la industria financiera.
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Asi mismo, sostiene que las innovaciones Fintech tienen beneficios potenciales para todos los
usuarios de servicios financieros. Estos incluyen; expandir el acceso a los servicios financieros
(inclusion financiera), llegar a los consumidores mal atendidos, reducir los costos de transaccion,
brindar mayor transparencia con productos mas simples y revelaciones de costos claras, brindar
mayor conveniencia y eficiencia, y permitir controles mas estrictos sobre el gasto y sus
presupuestos. En conjunto, esto puede resultar en una mejor experiencia para el cliente al
proporcionar una mejor comprension de los productos y términos. Algunas oportunidades
importantes a considerar incluyen:

e Inclusion financiera. La financiacion digital ha mejorado el acceso a los servicios
financieros por parte de los grupos que carecen de servicios, puesto que la tecnologia puede
llegar a los lugares mas remotos. Por lo tanto, los servicios financieros pueden
proporcionarse a mas personas con mayor rapidez, responsabilidad y eficiencia.

e Servicios bancarios mejores y mas personalizados. Las entidades de Fintech podrian ayudar
a la industria bancaria a mejorar sus ofertas tradicionales.

e Costos de transaccion mas bajos y servicios bancarios mas rapidos. Las innovaciones de las
entidades Fintech pueden acelerar las transferencias y los pagos y reducir sus costos.

e Procesos bancarios mejorados y mas eficientes. La innovacion puede permitir la realizacion
de operaciones en un entorno mas seguro, gracias al uso de tecnologias criptograficas o
biométricas y sistemas mas interoperables que disminuyen las posibilidades de fracaso.

e Posible impacto positivo en la estabilidad financiera debido al aumento de la competencia.
La entrada de nuevas entidades que compiten con los bancos tradicionales podria
eventualmente fragmentar el mercado de servicios bancarios y reducir el riesgo sistémico

asociado con entidades de tamafio sistémico, como también lo analiza el FSB.
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e Regtech. Fintech podria utilizarse para mejorar los procesos de cumplimiento en las

instituciones financieras.

4.3. Estudio de Caso del Ataque a SPEI Banxico en el 2018

Los ataques cibernéticos representan movimientos econémicos, sociales o politicas, y se llevan
a cabo principalmente a través de Internet. Los ataques son dirigidos al publico en general, a
organizaciones privadas o paises. EI Banco Mundial (BM, 2016) sefiala que la falta de fronteras
del acceso no autorizado y la complejidad y diversidad de las amenazas que tienen como fin el
acceso ilegal a la informacion, han escalado. Y, aunque la mayoria de las instituciones
gubernamentales y grandes corporaciones han desarrollado herramientas individuales para
mantener la seguridad de la informacion, los objetivos de los ataques se han ampliado e incluyen,
ademas de las instituciones de gobierno: infraestructura critica, industrias y empresas especificas,
lo que requiere contramedidas mas fuertes. Los siguientes apartados, muestran el analisis
descriptivo realizado del ataque al SPEI de Banxico en el 2018, asi como la Figura 20 presenta la

red semantica del andlisis realizado en el software Atlas.ti.
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Figura 20. Red semantica del estudio de caso. Fuente: Elaboracién propia.

4.3.1. Funcionalidad del SPEI. El Sistema de Pagos Electrdnicos Interbancarios (SPEI) es la
infraestructura de pagos del Banco de México, creado para permitir a las instituciones financieras
participantes, enviar y recibir transferencias de fondos en moneda nacional entre si. Este sistema
se puede describir como un camino central en la que se concentran los participantes, en el que se
cargan y abonan las cuentas de los participantes con Banxico, con el fin de liquidar las operaciones
que realizan entre si, ya sea que hayan sido enviadas por cuenta propia o por cuenta de sus clientes.
Asi mismo, el sistema opera las 24 horas del dia, los 365 dias al afio lo que permite que las
instituciones financieras que participan en él, puedan brindar a usuarios finales servicios de

transferencia electrdonica en tiempo real (Banxico, 2018a).
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Figura 21. Funcionamiento del SPEI. Fuente Banxico (2018a, p. 50).

Asi mismo, para realizar una transferencia de fondos a través del SPEI (Figura 21), es necesario,
en primera instancia, que el cliente final incluya -desde su banca electrdnica o aplicacion movil- a
su institucién participante los pagos que desea realizar, para que el participante pueda validar los
elementos de seguridad de la institucion y guardar la evidencia, y proceder con la preparacion de
instrucciones de sus clientes, incluyendo elementos de seguridad adicionales, en los que
Unicamente ellos tienen el control, para posteriormente enviarlos al SPEI de Banxico
Posteriormente Banxico, verifica las firmas electronicas de los participantes, y procede a su
procesamiento y posterior liquidacion al participante receptor del pago, y por ultimo, se les informa
a los participantes de la liquidacion, y el participante receptor del pago, acredita los fondos en la
cuenta de su cliente y envia al Banxico la informacion para generar un Comprobante Electronico

de Pago (CEP) (Banxico, 2018a).

4.3.2. Sucesos operativos del SPEI en el periodo entre abril y mayo del 2018. EI 17 de abril
un participante del Sistema de Pagos Interbancarios (SPEI) registra un ataque cibernético. Es a
partir de esta fecha que se identifican cuatro eventos adicionales. Dichos ataques se presentaron

en los aplicativos que utilizan los participantes afectados para preparar 6rdenes de transferencia de



ESTRATEGIA INTEGRAL DE ADMINISTRACION DE RIESGOS OPERACIONALES EN...

fondos y conectarse al SPEI, los cuales se encontraban enfocados en diversos elementos que

componen dichos aplicativos y en la infraestructura de cémputo y telecomunicaciones de los

participantes. A pesar de lo anterior, Banxico y el sistema central del SPEI no fue objeto de ataques,

por lo que el SPEI, de forma segura, continud procesando normalmente 6rdenes de transferencias

electrénicas entre los participantes, y sélo en algunos casos, con mayores tiempos de

procesamiento, la Figura 22 muestra un diagrama de flujo de envio y recepcién de transferencia

de fondos a través del SPEI (Banxico, 2018b).

Participante emisor

Banco de Mexico (SPEI)

Participante receptor

Se rechaza
el pago

Proceso que
fue vulnerado

El cliente incluye el envio
de la instruccion de pago

1

El participante autentica
v valida la idenfidad del

chiente

;Los fondos de la
cuenta del cliente
on suficientes?

Prepara las instrucciones
de pago para enviarlas al
SPEI v firmarlas
digitalmente

Envia la instruccion de
pago firmada

Serechaza
el pago

i

Se envia un acuse de
recibo al emisor, la
mnstruccion de pago se
envia a la cola de pagos
por liquidar

El pago
permance
en cola

.El pago fue
liquidado?

El pago fue quﬁdado. La
nstitucion emisora v

Acredita los recurses en
la cuenta del beneficiario

receptora son notificadas

Figura 22. Diagrama de flujo de una transferencia de fondos a través de SPEI. Fuente: Banxico

(2018b, p. 6).
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El ataque consistio en la elaboracion o implementacion de ordenes de transferencia falsas en
los sistemas de los participantes donde se procesan las instrucciones de pago de los participantes
afectados. Los atacantes quebrantan la infraestructura tecnoldgica de los participantes y generan
en sus sistemas dordenes de transferencias ilegales, con cargo a las cuentas de los participantes, en
alguna etapa del proceso previa a su conexion al SPEI.

Las drdenes de transferencias siempre incluyen el nimero de la cuenta emisora y de la
receptora. En el caso de las que se generaron de forma ilegal, los nGmeros de las cuentas emisoras
fueron inventaron, por lo que no correspondian a cuentas de clientes, mientras que las cuentas
receptoras eran reales. La introduccion de estas drdenes de transferencia fue realizada en una etapa
del proceso ejecutada en los sistemas de los participantes que no contaban con controles para
asegurar que dichas 6rdenes fuesen ilegales.

Los sistemas de los participantes atacados, firmaron y enviaron al SPEI las Ordenes de
transferencias ilegales, validadas como si fueran legales. EI SPEI, al recibir las ordenes de
transferencias, revisa que estén firmadas por los participantes, las procesa y abona el monto
respectivo en la cuenta que le lleva al participante receptor. El participante receptor, una vez que
recibe del SPEI la confirmacion de la liquidacion, realiza el correspondiente abono en la cuenta
que este le lleva a su cliente receptor (en este caso, la cuenta especificada en la orden de
transferencia de pago ilegal). Y, finalmente, los recursos ilegales son retirados mediante
disposiciones de efectivo.

Posteriormente, los participantes afectados se percatan de las instrucciones de pago ilegales por
dos vias, la primera de ellas, mediante alertas internas producto de sus procesos de validacién de
operaciones; Yy, posteriormente, por medio de alertas por parte de otros participantes receptores de

operaciones sospechosas.
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Debido a estos mecanismos de alerta, algunas de las transacciones identificadas fueron
detenidas por los participantes receptores, con lo que se evito la disposicion indebida de parte de
los recursos de procedencia fraudulenta. Los recursos de los clientes no estuvieron en riesgo,
puesto que los atacantes buscaron vulnerar las conexiones de las instituciones con el SPEI, lo cual
involucro Gnicamente recursos de la institucion afectada. No obstante, la afectacion a los clientes
fue la retencion de los pagos para aquellas transacciones en las que participa alguna institucion
afectada o que opera bajo el esquema alterno para enviar 6rdenes de pago a través del SPELI.

Con forme a los sucesos anteriormente descritos, Banxico realiza una serie de medidas para
contener posibles dafios procedentes de esos ataques sobre los participantes que fueron afectados,
asi como en el sistema de pagos en general. Dichas medidas contemplan, en primer lugar, la
migracién a una plataforma de operacion contingente, a los participantes afectados y con un mayor
perfil de riesgo; la implementacion de alertas en el SPEI central para detectar anomalias en los
mensajes de pago Yy la implementacion de controles adicionales en los aplicativos que proveen los
servicios de conexion al SPEI a los participantes; y, por ultimo, la emision de regulaciones para
proporcionar medidas de control (Banxico, 2018d).

Protocolo General de Reaccidn. En cada caso de evento relacionado con ciberseguridad, se
aplica un protocolo que implica la desconexion de la institucion atacada y el inicio de operacién a
través de esquemas de contingencia. Para estos fines, Banxico cuenta con un esquema de conexion
paralelo de operaciéon alterna para hacer transacciones en el SPElI (COAS), este es un
procedimiento semiautomatico, que permite a los participantes operar desde una plataforma
distinta y por lo tanto, mas segura.

Una vez identificados los casos de ataques a alguna institucion, se identifican elementos de

riesgo que pueden resultar comunes a otros participantes. Y, con base en esta informacidn, se emite
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un comunicado avisando a aquellos participantes en los que se identificd un mayor riesgo que
tendrian que conectarse al SPEI a través del COAS desde sus instalaciones en una fecha futura. La
operacion a través del esquema de contingencia reduce los riesgos al tratarse de una infraestructura
distinta a la que se ha visto afectada.

Resiliencia del SPELI. Pese a los ataques, el SPEI se continta brindando servicios de manera
segura y procesando grandes cantidades de pagos, asi mismo, sigue procesando 6rdenes de
transferencia electrdnicas entre los participantes de forma segura, y en algunos casos con retrasos
en los tiempos de servicio. De igual forma, los participantes que fueron afectados, recuperaron el
nivel de operacion en el SPEI una vez que se establecieron sus procesos de contingencia.

Analisis forense. EIl analisis forense declara que el objetivo del ataque fue generar
transferencias electrénicas de fondos hacia cuentas bancarias especificas, con el fin de sustraer
ilegalmente recursos monetarios. De esta manera, se destaca, que no se trata de un ataque al sistema
central del SPEI operado por Banxico, ni a alguna infraestructura del mismo, sino que fue un
ataque en el que se comprometieron elementos de los sistemas de las instituciones financieras
vulneradas, ademas de que estuvo dirigido particularmente a vulnerar los sistemas para generar y
enviar ordenes de transferencias de fondos.

Para ello, los atacantes se aprovecharon de las funcionalidades y el procesamiento libre del
SPEI, de tal manera que la transmisién automatizada de las 6rdenes ilegales de transferencias se
pudiera llevar a cabo antes de que pudieran detectarlas a tiempo las instituciones financieras de
donde estas se originaron. En consecuencia, el ataque no tuvo como propdsito volver inoperante
al SPEI o penetrar las defensas de Banxico.

El andlisis forense concluye que la forma de operar requiere contar, por parte de los atacantes,

de un conocimiento profundo de la infraestructura tecnoldgica y de los procesos de las
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instituciones vulneradas, asi como del acceso a ellas. Asi mismo, sefiala que se utilizaron técnicas
comunes como robo de credenciales, escalamiento de privilegios, movimientos laterales entre
servidores, insercidn de archivos o ejecucion de instrucciones y borrado de bitacoras.
Requerimientos de Ciberseguridad Aplicables a los Participantes. Entre los requerimientos
que destacan, se encuentran aquellos relacionados con la seguridad de los aplicativos de la
conexion SPEI y con el esquema de operacion alterna COAS, tales como:
e Contar con procedimientos para evaluar los protocolos de comunicacion utilizados en la
infraestructura tecnologica;
e Contar con procedimientos que permitan administrar las vulnerabilidades de seguridad
informatica;
e Contar con procedimientos para detectar y gestionar incidentes de seguridad informatica en
la infraestructura tecnoldgica;
e Contar con procedimientos que aseguren que los componentes que brindan seguridad a sus
sistemas informaticos se encuentren vigentes;
e Requerimientos relacionados con la seguridad de los aplicativos de conexion al SPEI y con
el esquema de operacion alterna COAS:
— Contar con procedimientos que permitan vigilar, auditar y rastrear todas las operaciones
realizadas por los sistemas informaticos;
— Contar con procedimientos de contratacion y capacitacion del personal para asegurar que
aquel relacionado con la operacion con el SPEI, cuente con las habilidades, competencias

y conocimientos requeridos para el puesto que desempefia; y
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— Acreditar que pueden continuar con su operacion ante la activacion del “Procedimiento
de Operacion Alterno SPEI” (POA-SPEI), asi como operar mediante el procedimiento
de contingencia denominado “Cliente de Operacion Alterno SPEI” (COA-SPEI).

Es importante mencionar que el Banco de México, a partir de entonces, intensifica sus procesos
de supervisidn en esta materia.

Estrategia de Ciberseguridad del SPEI. El Banco de México adopta varias medidas para
fortalecer la ciberseguridad de los sistemas de pagos, en particular del SPEI. Estas medidas
contemplan tareas y acciones implementadas, tanto al interior de Banxico, como las que son
requeridas a los Participantes del SPEI (Banxico, 2018c). Las medidas de accion al interior del
Banco de Mexico contemplan las revisiones periddicas de cddigos y su funcionalidad; esquemas
de desarrollo seguro de software; actualizaciones periddicas de la infraestructura conforme a
mejores préacticas internacionales; pruebas de penetracion; auditorias internas y externas;
protocolos de desconexion ante eventos de ciberseguridad. Mientras que en lo que se refiere a
continuidad de operaciones, las medidas necesarias se refieren a la obligacion de contar con una
version del SPEI que sea ejecutada en un sistema operativo diferente a aquel en el que opera
cotidianamente, ademas de contar con esquemas de operacion de alta disponibilidad, asi como,
contar con un cliente de operacion alterno (COAS).

En tanto que las medidas y acciones establecidas por Banxico para los participantes, se establece
la emision de regulaciones en temas de ciberseguridad y continuidad operativa y la supervision
contina del cumplimiento de las mencionadas regulaciones. Asi mismo, en referencia a
continuidad de operaciones, las medidas establecidas se enfocan a contar con; planes de
recuperacion de desastres; contar con centros de cdmputo alternos y enlaces de

telecomunicaciones; y por ultimo, certificaciones para su operacion en COAS.
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4.3.3. Factores de Riesgos Operacionales. El Consejo de Estabilidad del Sistema Financiero
acuerda una serie de principios, con la finalidad de incorporar las mejores préacticas y
recomendaciones internacionales. Al respecto, el Banco de México emite disposiciones para
fortalecer los procesos que realizan las instituciones financieras y establecer requerimientos a los
participantes del SPEI en materia de seguridad de la informacién (Banxico, 2018b).

Mitigacion de riesgos. Con el propdésito de continuar propiciando el buen funcionamiento del
SPEI, el Banco de México considera necesario reforzar las medidas adoptadas para mitigar riesgos
los riesgos operacionales que pudieran estar relacionados con el manejo de recursos provenientes
de transferencias de fondos derivados de las cuentas de clientes que implicaban mayores riesgos,
como las que se muestran a continuacion (Banxico, 2017a).

Acciones operativas. Se solicita a los participantes cuyos aplicativos e infraestructura de
computo para conectarse al SPEI resultaron afectados, tomar medidas para renovar los elementos
de seguridad de sus operadores, para autenticarse en los sistemas de pagos operados por Banxico,
al tiempo que el Instituto Central aplica y fortalece el esquema de soporte a todos los participantes
del sistema, ademas, Banxico refuerza el monitoreo de su infraestructura y sistemas para detectar
cualquier comportamiento anémalo (Banxico, 2018b).

Acciones tecnoldgicas. Se destaca a los participantes en los que se detectaron los incidentes,
mismos que debian operar por vias alternas y mantener su capacidad para enviar ordenes de
transferencia a la infraestructura del SPEI; se establecen alertas en el SPEI para detectar algunas
anomalias en los mensajes; se mantuvo un soporte técnico reforzado las 24 horas del dia para los
participantes; se exige a los proveedores de servicios de conexién al SPEI que incorporaran
controles adicionales en sus aplicativos; por ultimo, se solicita a los participantes hacer un analisis

profundo de sus infraestructuras para detectar algun software durmiente (Banxico, 2018b).
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Al respecto, el Banco de México sostiene que, el uso creciente de tecnologias digitales, asi
como el grado elevado de interconexion entre instituciones financieras han propiciado que el
sistema financiero se haya convertido en un sector particularmente vulnerable a este tipo de
ataques. Ademas, sostiene que los costos potenciales de los ataques cibernéticos son aquellos que
derivan de afectar la estabilidad financiera, puesto que un ataque cibernético que logra afectar el
desempefio de las infraestructuras financieras pude comprometer el buen funcionamiento de los
sistemas de pagos o propagarse a través de todo el sistema financiero. Tomando en cuenta que el
sistema de pagos permite la liquidacion eficiente de un gran nimero de transacciones en la
economia, ataques cibernéticos que afecten su funcionamiento podrian tener un impacto
importante en la actividad econdmica, por tal motivo, es indispensable establecer las acciones
tecnoldgicas mencionadas anteriormente (Banxico, 2018d).

Acciones regulatorias. El Banco de Mexico emite disposiciones presentadas en la Circular
4/2018 y Circular 5/2018, las cuales otorgan a las instituciones de crédito y demas entidades que
prestan el servicio de transferencias de fondos, espacio para que éstas puedan implementar
medidas de control adicionales y encaminadas a fortalecer sus sistemas de deteccion de
transferencias irregulares, asi como, verificar la integridad de sus operaciones y evitar posibles
afectaciones a dichas instituciones, al resto de los participantes y al sistema en su conjunto (DOF,
2018b; DOF, 2018c).

Circular 4/2018. Se establece un plazo fijo de un dia para la entrega en efectivo o cheque de
caja de recursos provenientes de transferencias de fondos por montos iguales o superiores a 50 mil
pesos. Adicionalmente, se impone para todas las entidades que participaron en sistemas de
transferencias de fondos ejecutadas el mismo dia en que se gener6 su instruccion, la obligacion de

que los recursos de una transferencia de fondos enviada por otra entidad mediante dichos sistemas
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0 de un traspaso entre cuentas abiertas en la misma entidad fuesen entregados, en efectivo o cheque
de caja, por montos iguales o superiores a $50,000 unicamente al dia habil siguiente, a aquel en
que se haya recibido la transferencia o traspaso respectivo (DOF, 2018b).

Esta obligacion, es unicamente aplicable para el retiro de los recursos de transferencias de
fondos que el cliente solicitd en efectivo o cheque de caja, por lo que no afecto la disposicion, en
ese mismo dia, de la totalidad o parte de esos recursos que el cliente puede hacer por otros medios.

Circular 5/2018. Esta disposicion establece que para que los participantes en el SPEI pudieran
obtener autorizaciones temporales, que el Instituto Central otorga después de analizar caso por
caso, con el fin de que, durante la vigencia de dichas autorizaciones, puedan acreditar en las
cuentas de los beneficiarios los recursos de las transferencias de fondos que recibieran por montos
iguales o superiores a $50,000.00, hasta que se realizaran validaciones especificas sobre su
legitimidad. La vigencia de las autorizaciones fue por periodos determinados por el Banco de
México, los cuales no podian ser superiores a los seis meses, durante los cuales, los participantes
autorizados tenian que desarrollar sistemas para que pudieran llevar a cabo las validaciones
indicadas, de manera automatizada, en los periodos establecidos en la regulacion (DOF, 2018c).

En ningun caso, los periodos de tiempo solicitados para llevar a cabo las validaciones referidas
podian extender del mismo dia de operacién del SPEI en que el participante recibiera una
transferencia de fondos. Asi mismo, los participantes que obtuvieron la autorizacion debian
comunicarlo a su clientela.

Circular 10/2018 y Circular 11/2018. En adicién a las disposiciones mencionadas en el parrafo
anterior, las Circulares 10/2018 y 11/2018 establecen requerimientos para robustecer los elementos
de seguridad en la prestacion de servicios de transferencias de fondos a aquellos clientes que

ofrecen el intercambio o compraventa de activos virtuales. (DOF, 2018d; DOF, 2017b).
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Entre estos requisitos se incluyen, en primera instancia, la identificacion las cuentas
pertenecientes a este tipo de clientes para poder implementar validaciones adicionales, previo a la
acreditacion de recursos provenientes de transferencias a través del SPELI; el abono de los recursos
que recibieron al dia habil siguiente al de su recepcion, y en el tiempo en el que no se contaban
con la autorizacion del Banco de México para llevar a cabo en plazos distintos las validaciones;
abstenerse de poner a disposicion de este tipo de clientes los recursos que recibian el mismo dia
de su recepcion, en aquellos casos en que el Banco de México emiti6 avisos ante posibles ataques;
las cuentas que los participantes del SPEI llevaron a este tipo de empresas debian ser cuentas de
depdsito de dinero a la vista, abiertas unicamente en aquellas instituciones financieras facultadas
para ofrecerlas; y abstenerse de proveer cuentas a estas empresas con la finalidad de que estas
fueran, a su vez, asignadas a clientes para la transferencia de recursos destinados a la compra de
activos virtuales.

Asimismo, en las Circulares 10/2018 y 11/2018 se establecen los requisitos sobre politicas y
procedimientos adicionales que debian de seguir los participantes del SPEI, que incluyeron
requisitos como; seguir los protocolos de accion establecidos por el Banco de México para hacer
frente a posibles ataques; contar con protocolos y procedimientos que documenten las acciones a
tomar en caso que se materialicen riesgos de ciberseguridad que pudieran afectar la operacion del
participante en el SPEI; el establecimiento e implementacion de pruebas de confianza e integridad
a su personal y a terceros que tengan acceso a informacion y sistemas relevantes en su operacion
con el SPEI; y la designaciéon a un oficial de seguridad de la informacion responsable de las
politicas de riesgos de ciberseguridad y la implementacién de medidas correctivas ante la
materializacion de estos riesgos que pudiese afectar la operacion del participante con el SPEI

(DOF, 2018d; DOF, 2017b).
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Circular 14/2017. Todas las instituciones financieras participantes en el SPEI debian cumplir
con las obligaciones de administracion de riesgos operacionales establecidas en la presente
circular, las cuales incluyen una metodologia para la administracion del riesgo operacional
relacionada con la operacion con el SPEI, la cual debe de considerar la identificacion, evaluacién,
monitoreo y mitigacion de los riesgos identificados, asi como los roles y responsabilidades
definidos para su ejecucion; una metodologia para el analisis de impactos al negocio;
procedimientos de contratacion y capacitacion del personal para asegurar que aquel relacionado
con la operacion con el SPEI, cuentera con las habilidades, competencias y conocimientos
requeridos para el puesto a desempefiar; y manuales de procedimientos y de operacion que
describan las actividades requeridas para realizar su operacion con el SPEI y el personal

responsable de la ejecucidn de dichas actividades (DOF, 2017a).

4.3.4. Marco Normativo de las ITFs. En la entrevista el Director de Desarrollo Regulatorio,
el Lic. Luis Leyva Martinez, sefiala que el ataque al SPEI del Banco de México, implica riesgos
que se deben atender desde la regulacion del Banco de México, que si bien, en este momento se
estd fortaleciendo, es decir, en este momento estd en consulta publica o si no es que ya la
publicaron. Sefiala ademas, que lo que se realiza por el Banco de México es fortalecer justo ese
nodo, el tema de las conexiones al SPEI, es decir, qué caracteristicas deben tener los proveedores
que se conectan al SPEI, qué elementos de seguridad debe de contemplar, la forma de mitigar y
contener los riesgos cibernéticos, etc., en otras palabras, esas medidas serian aplicable
directamente a las Instituciones de Tecnologia Financiera. No obstante, en este momento se esta
trabajando en dosificando la regulacion poco a poco, ya que no es un ejercicio que se tiene que ir

calibrando con mucho cuidado.
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Factores Organizacionales. En la entrevista con el Lic. Luis Leyva Martinez, sefiala que
cuando se empieza a conocer a las entidades Fintech, se puede observar que los recursos con los
que cuenta son pocos. Ademas, en su experiencia ha ido detectando que algunas tienen buenos
estandares de seguridad, algunas han contratado proveedores para robustecer su marco de
administracion de riesgos tecnolégico, algunas otras tienen ya una separacion de sus areas, las mas
grandes han establecido estandares con base en lineas de defensa, han implementado mecanismos
de identificacion del usuario, es decir, la propia industria ha ido avanzando poco a poco.

Asi mismo, sostiene que normalmente las entidades Fintech son muy ligeras en cuanta costos,
porque estan basados ampliamente en tecnologia, ellos experimentan pérdidas durante varios afios
hasta llegar el punto de equilibrio, les cuesta trabajo, y en la experiencia del Lic. Luis Leyva no ha
visto a alguna que llegue al equilibrio antes de los 3, 4 afios; de manera que son entidades que si
bien son ligeritas en cuanto a costos, son entidades que traen modelos nuevos y demaés, y en lo que
se ubican en el mercado, en lo que adquieren una posicion en el mercado se tardan un poco de
tiempo, y ademas, ahora tienes que agregar el costo regulatorio que implica tener que cumplir con
la Ley.

Asi mismo, cuando a la Comisidn le tocé entrar en el proceso del disefio de la regulacion, es
decir, cuando se estaba disefiando la Ley, lo que se trataba de hacer no era necesariamente generar
regulaciones que fuesen prohibitivas o cosas que les generaran cosos exorbitantes, pero si lo se
trataba de hacer es que una vez de que deban entrar en el terreno regulatorio, una vez de que se
vuelven entidad financieras, porque en realidad eso son, a quien se tiene que tutelar es al publico
inversionista, y en ese sentido es que la atencion esta puesta ahi, y en este sentido de que se deben
establecer requisitos regulatorios que lo que buscan es proteger a los inversionistas a través de

mecanismos de transparencia, a través de mecanismos de buenos procesos, a través de buenos
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sistemas de control interno, de administracion de riesgos, que generen entidades que no sean
autorizadas un dia, y al dia siguiente ya estén en problemas, es por eso que se debe tener mucho
cuidado de que las entidades que van a entrar, sean entidades que ya estén en el terreno de revisar
actividades que son reguladas, que estan tomando recursos del publico, y como tal, amerita tener
un grado de seriedad en cuanto a institucionalizacion.

Menciona ademas, que la Ley en este momento les concede a las Fintech un plazo transitorio
para acudir a la Comision y obtener la autorizacién, de manera que en este momento, no existe un
plazo de estar supervisando, mas bien se estd formando las practicas de supervision, se esta
elaborando toda la infraestructura para recibirlas, esto tiene que ver con preparar la supervision,
los procesos de autorizacion, ademas de seguir emitiendo la regulacién secundaria necesaria para
que cuando entren en vigor al solicitar su autorizacion y empiecen a operar, ya operen con un
marco legal completo, la Ley Fintech sdlo establece un marco general, pero ha dado muchas

facultades para incluir dentro de las Disposiciones de Caracter General aspectos ya mas técnicos.

4.4. Propuesta de Estrategia Integral de Riesgos Operacionales para entidades Fintech

A continuacidn se propone una estrategia integral de riesgos operacionales para su aplicacion a
entidades Fintech de México. Con la intencién de que la mencionada estrategia cuente con el
compromiso y deber por parte de las autoridades de la entidad Fintech. La estrategia que se
propone busca englobar las actividades para la implementacién y mejora continua del proceso de
gestion de riesgos operacionales. ElI marco normativo de mejores practicas internacionales ha
recomendado que las entidades que realizan actividades bancarias, desarrollen, implementen y
mejoren continuamente un marco de trabajo o estructura de apoyo, y cuyas intenciones son integrar

el proceso de gestion de riesgos en el gobierno corporativo de la entidad, planificacion y estrategia,
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procesos de informacion, politicas, valores y cultura. Con base a lo anterior, se describe la

estrategia integral que se propone (Figura 23).

Gobierno corporativo
Asignacion de autoridades y responsabilidades
. ., . . T |
(| Supervision basada en riesgos operativos
Desarrollo de un marco adecuado para la gestion de riesgos
Comité de
riesgos —
dentificacign | | REAuisitos para la gestion de riesgo operacional
-
Medicion ‘
Procedimientos
L Mitigacion Politicas y Mitigacion de documentados de
Alta Direccion — procedimientos riesgos recuperacion y
Monitoreo reestructuracion
|
-
|

Figura 23. Propuesta de estrategia integral de riesgos operacionaes en entidades Fintech. Fuente:

Elaboracion propia.

4.4.1. Gobierno corporativo en entidades Fintech. Se propone la creacion de un Gobierno
Corporativo, basado en los principios de Basilea 111, que tome en cuenta la asignacion de
autoridades y responsabilidades a un Comité de Riesgos y a la Alta Direccion, quienes lleven a
cabo procesos de supervision en la entidad Fintech. Asi mismo, se propone que su aplicacion sea
acorde al tamafio, complejidad, estructura, relevancia econdmica, perfil de riesgo operacional y
modelo de negocio de la entidad Fintech, ya sea, en la figura de una institucion de financiamiento
colectivo o instituciones de fondo de pago electronico, mismas que establece la Ley ITF, y, que
tenga la finalidad salvaguardar el interés de las partes que pueden resultar afectadas y de forma
sostenible. La Figura 24, presenta los elementos a considerar por un Gobierno Corporativo

enfocado a las entidades Fintech.
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Figura 24. Implementacion de un gobierno corporativo en entidades Fintech. Fuente: Elaboracion

propia.

e Responsabilidades generales del comité. La responsabilidad por parte del comité con toda
la entidad Fintech, incluyendo la implementacion de objetivos estratégicos de la entidad.

e Aptitudes y composicion del comité. Los miembros del comité de riesgos deben estar en
constante capacitacion para el buen desempefio de su puesto.

e Estructuray practicas del comité. EIl comité debe definir practicas de gobierno corporativo
apropiadas para su trabajo, y contar con medios necesarios que garanticen que éstas son
seguidas y revisadas periodicamente para la mejora continua.

e Funciones de del comité de riesgos. EI comité debe ser el responsable de adecuar el
gobierno corporativo en todo el grupo, y asegurarse de que existan politicas y mecanismos
adecuados a la estructura.

e ldentificacion, seguimiento y control de riesgos. EI comité debe asegurarse de que las
actividades de la entidad sean consistentes con la estrategia del negocio, la tolerancia al

riesgo y las politicas aprobadas por el la alta direccién.
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e Comunicacion de riesgos. Las entidades deben contar con un sistema de control interno
efectivo y una funcion de gestion de riesgos con suficiente autoridad, caracter,
independencia, recursos y acceso al consejo.

e Cumplimiento. Una comunicacion interna y robusta por parte del comité de riesgos y de la
alta direccién dentro de la entidad Fintech, por medio de reportes.

e Auditoria interna. EI comité de riesgos y la alta direccion deben utilizar de manera efectiva
el trabajo realizado por la funcion de auditoria interna, auditoria externa y la funcién de
control interno.

e Divulgaciony transparencia. El comité de riesgos y la alta direccion deben saber y entender

la estructura operacional de la entidad Fintech y los riesgos que ésta plantea.

e Elpapel del supervisor. El comité y la alta direccion deben entender el propdsito, estructura

y riesgos de estas operaciones y buscar mitigar los riesgos identificados.

4.4.2. Supervision basada en riesgos operacionales en entidades Fintech. En el desarrollo
de un marco adecuado para la gestion de riesgo operacionales en entidades Fintech, se proponen
las buenas practicas de Basilea, en colaboracion con el FMI y el Banco Mundial, que consideren:
los principales aspectos de los riesgos operacionales en las entidades Fintech y la categorizacién
del riesgo; el aseguramiento de proceso de auditoria interna de forma eficaz e integral; y la puesta
en practica del marco para la gestion de riesgos operativos. La Figura 25, muestra el planteamiento

descrito anteriormente.
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Desarrollo de un marco para la gestion de
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riesgos
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Identificacion del Medicién de los riesgos Mitigacion del riesgo Monitoreo del riesgo
riesgo operacional operacionales operacional operacional

Figura 25. Marco para la evaluacion de riesgos operativos. Fuente: Elaboracion propia.

Identificacion. Se propone que las entidades Fintech identifiquen y evalGen el riesgo operativo
inherente a todos sus productos, actividades, procesos y sistemas relevantes. Ademas, de
comprobar que antes de lanzar o presentar nuevos productos, actividades, procesos o sistemas, se
evalle adecuadamente su riesgo operativo.

Medicion. La evaluacion periodica de los perfiles de riesgo operativo y las exposiciones
centrales a péerdidas por parte de las entidades Fintech, sin descartar que la alta gerencia y el comité
de riesgos deben recibir informacion pertinente de forma periodica acerca de la gestion del riesgo
operativo.

Mitigacion. Contar con politicas, procesos y procedimientos para controlar y cubrir los riesgos
operativos mas relevantes por parte de las entidades Fintech, y verificar periodicamente sus
estrategias de control y reduccién de riesgos, y ajustar su perfil de riesgo operativo segun
corresponda.

Monitoreo. Contar con planes de contingencia y de continuidad de las operaciones que
desarrolle la entidad Fintech, con la finalidad de asegurar su capacidad operativa continua y la

reduccion de pérdidas en caso de una interrupcion grave de la operacion.
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4.4.3. Requisitos para la gestion del riesgo operacional para entidades Fintech. Con la
finalidad de robustecer la seguridad del sistema de operacion de las entidades Fintech de forma
integral, se propone que las entidades Fintech, basados en los requerimientos emitidos por el
Banco de México a los participantes del SPEI, implementen requisitos para la gestion del riesgo
operacional, descritos en la Figura 26, con la intencion de permitir la generacion de condiciones
que sea apropiadas para un ambiente de competencia y control adecuado de riesgos operacionales,

y que brinden certeza y confianza a los participantes y usuarios.

Politicas y procedimientos

Mitigacién de riesgos

Procedimientos documentados de
recuperacion y reestructuracion

Establecimiento de
requisitos para la gestion
de riesgo operacional

Figura 26. Requisitos para la gestion de riesgos operacionales. Fuente: Elaboracion propia.

Politicas y procedimientos.

1. Contar con una metodologia para la administracion del riesgo operacional relacionada con
la operacién del sistema o infraestructura de operacion de la entidad Fintech, que considere
la identificacién, evaluacion, monitoreo y mitigacion de los riesgos identificados, asi como
los roles y responsabilidades definidos para su ejecucion, revision y actualizacion, tal como
se describio anteriormente;

2. Procesos criticos de operacion relacionados con el sistema de operacion de la entidad

Fintech;
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3. Procedimientos de contratacion y capacitacion del personal para asegurar que aquel
relacionado con el sistema de operacion de la entidad Fintech cuente con las habilidades,
competencias y conocimientos requeridos para el puesto que desempefia; y

4. Manuales de procedimientos y de operacion que describan las actividades requeridas para
realizar la operacion del sistema en la entidad Fintech, y el personal responsable de la
ejecucion de dichas actividades, asi como, la definicidn precisa de responsabilidades.

Mitigacion de riesgos.

1. Contar con un listado de los riesgos operacionales identificados, que indique la clasificacion
del riesgo y el resultado de su evaluacion, asi como los controles asociados para la operacion
en el sistema de la entidad Fintech, incluyendo los tecnolégicos y aquellos asociados a
proveedores externos;

2. Contar con un analisis de capacidades sobre los recursos tecnoldgicos, humanos y
materiales que estan disponibles para la infraestructura de operacion de la entidad Fintech,
con la finalidad de asegurar que se cuenta con los recursos suficientes para manejar
volimenes altos de operacion y cumplir con objetivos de nivel de servicio; y

3. Contar con politicas y lineamientos para la gestion de privilegios de acceso fisico a los sitios
operativos.

Procedimientos documentados de recuperacion y reestructuracion.

1. Contar con politica de continuidad, asi como estrategias y procedimientos que debera seguir
para que, ante la materializacién de los escenarios de contingencia identificados en el
andlisis de riesgos, pueda continuar con la operacion en un nivel minimo aceptable;

2. Las acciones que debera seguir para la atencion de incidentes que causen una afectacion en

la operacién normal, con infraestructura que contemple las fases de identificacion,
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diagndstico, atencion, recuperacion, restauracion y documentacion e indique los roles y
responsabilidades correspondientes;

3. Las actividades que debera realizar para dar respuesta a emergencias ante la ocurrencia de
algun incidente que afecte la operacion normal con el sistema de operacion de la entidad
Fintech en el que se considere la activacion de las estrategias y procedimientos de
continuidad implementados y se indiquen los roles y responsabilidades.

4. Las acciones que debera seguir para el restablecimiento de la operacion normal, una vez
que se active alguna estrategia o se ejecute algun procedimiento de continuidad.

5. Un plan de pruebas al que debera dar seguimiento para evaluar las estrategias y
procedimientos de continuidad implementados relacionados con la operacion con el sistema

de operacion de la entidad Fintech.
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Conclusiones

El objetivo del presente trabajo fue proponer una estrategia integral de gestion de riesgos
operacionales para las Instituciones de Tecnologia Financieras de México (ITF), que considerara
aspectos tecnoldgicos, humanos, organizacionales y normativos; con la finalidad de disminuir el
impacto financiero que puedan sufrir dichas instituciones y sus clientes, ante amenazas a sus
sistemas operativos. Para ello, se busco aprobar o rechazar la preposicién central, misma que se
sustenta en que el impacto financiero de los riesgos a los que son susceptibles las ITFs, se pueden
mitigar mediante una estrategia integral de administracion de riesgos operacionales, considerando
los aspectos tecnologicos, humanos, organizacionales y normativos de estas instituciones.

En el mismo orden de ideas, la investigacion se justifica puesto que en un periodo corto de
tiempo, México ha incrementado su participacion en el sector financiero, precisamente para
avanzar en el desarrollo de la innovacion Fintech y situarse como uno de los potenciales a nivel
mundial. Esta cifra supone un crecimiento en nimero de empresas de nueva creacion en el sector,
con un crecimiento anualizado del 40% para mediados del 2018. De igual forma, se estima que el
valor total de las transacciones en el sector para finales del 2018 serd de $36,439 millones de
dolares, con una trayectoria de crecimiento de mas del 17.3% anual para llegar a $69,000 millones
de dolares en el 2022. No obstante, analistas sefialan que es necesario observar el fenémeno del
desarrollo Fintech en México, con el fin de identificar todas sus implicaciones, ya que, se requiere
de una estrecha colaboracion regulatoria y de gestién interna, y la gestion de riesgos operacionales
vinculados a la prestacion de servicios por parte de terceros y la proteccion frente a ciberataques,
que pueden derivar del futuro incremento en el volumen de las actividades Fintech.

Con base a lo descrito anteriormente, en el primer objetivo particular se busco describir los

factores tecnoldgicos, humanos y organizacionales que rigen las normativas institucionales
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Fintech a nivel internacional, en este caso, Sandbox regulatorios, por ello, la investigacion
involucro la badsqueda de las definicién de las empresas que pueden participar, sus criterios de
elegibilidad para ser aceptado en estos esquemas, sus parametros para realizar la prueba, la
definicion de la colaboracién e informacion a reportar a las autoridades, etc. En cada pais, la
elaboracion y descripcién de estos parametros implic6 evaluaciones de las innovaciones en
tecnologia financiera independientes en cada pais, para posteriormente determinar si el marco
regulatorio debia modificarse o adaptarse para incorporarse esta nueva realidad, de tal forma que
se pudiera fomentar y facilitar la innovacion sin deteriorar la proteccion al publico usuario de los
servicios financieros y de la estabilidad financiera de estos mercados. Por lo tanto, el alcance de
este objetivo, pone hincapié en la importancia de fijar marcos regulatorios, en este caso para
entidades Fintech, enfocados analisis de situacion interna de un pais.

El segundo objetivo particular fue, describir los mecanismos empleados en las mejores préacticas
de regulacién y supervision bancaria. El alcance de este objetivo, implico la basqueda exhaustiva
de aquellos organizamos enfocados a evaluar y proponer recomendaciones sobre supervision y
regulacion a las entidades que realizan actividades bancarias. Por ello, el analisis realizado
permitié detectar la importancia de desarrollar, implementar y mejorar continuamente el marco de
trabajo o estructura de apoyo de las entidades que se enfocan a mejorar su marco de trabajo, ademas
de destacar la importancia de integrar un proceso e gestion de riesgos y el gobierno corporativo en
la entidad, enfocado en la planificacion estratégica, procesos de informacion, politicas, valores y
cultura.

El tercer objetivo particular fue, contextualizar el caso real de una institucion financiera con
impactos financieros derivados de amenazas en sus sistemas operativos. El estudio de caso fue el

Ataque al SPEI del Banco de México. No obstante, el alcance del objetivo implicé la realizacion
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y concentracion de una entrevista, la busqueda de informes y comunicados emitidos por el Banco
de México para construir los eventos que propiciaron los ataques al SPEI, asi como los mecanismos
de mitigacion y regulacion que el Banco de México implemento. Asi mismo, el analisis permitid
destacar la importancia de tomar medidas necesarias en materia tecnoldgica, operativa y
regulatoria por parte de aquellas instituciones que utilizan medios electrénicos para realizar
actividades que implican el manejo de recursos provenientes de clientes inversores, puesto que, la
complejidad y diversidad de las amenazas que tienen como fin el acceso ilegal a la informacién,
ha escalado.

Por ultimo, el cuarto objetivo particular, fue elaborar una estrategia integral de administracion
de riesgos para empresas Fintech en Meéxico. La estrategia que se propuso, busco englobar las
actividades para la implementacion y mejora continua del proceso de gestion de riesgos
operacionales en entidades Fintech, basandose en las buenas practicas de supervision de Basilea,
la implementacion de requisitos de supervision basados en los requerimientos emitidos por el
Banco de México a los participantes del SPEI, y la implementacidn de un gobierno corporativo
basado en los principios de Basilea. Es importante destacar la el papel que juega la gestion de
riesgos, puesto que representa hacer un esfuerzo anticipado para reducir pérdidas en el futuro, y
que implica la realizacion de un proceso de identificacion, analisis, cuantificacion de vias
adecuadas para emprender acciones preventivas y correctivas.

Es esencial, por lo tanto, que los las entidades Fintech, desarrollen estrategias, programas y
planes para mitigar posibles vulnerabilidades. Estos deben ser coherentes con los criterios de
reduccidn del riesgo, con la participacion de entidades regulares, una planificacion financiera, y

gobiernos locales, el sector empresarial y la sociedad.
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Por altimo, se recomienda a futuras investigaciones, la realizacion de estudios de indicadores
financieros y operativos de las entidades Fintech que operan en México, puesto que, en la presente
investigacion, una de las principales limitaciones fue la falta de informacion de este tipo, ya que,
en el actual periodo, las entidades Fintech se encuentran en un proceso transitorio de supervision
por parte de la CNBV, el cual implicard tiempo en cuanto a recopilacién de informacién y

estructuracion de bases de datos con informacidn financiera y operativa.
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Apeéndice A
Entrevista Semiestructurada
Inicio

Fecha: 04 /10 /2018 Hora: 9:00 am
Lugar y/o medio especifico: Via telefénica
Entrevistado:

— Persona entrevistada: Luis Leyva Martinez

— Empresa/Institucion: CNBV

— Funcion: Director General de Desarrollo Regulatorio en la CNBV

— Correo electronico: lleyva@cnbv.gob.mx

— Experiencia el puesto de trabajo (Afios): 4 afios

Introduccion

Buen dia, como parte de mi tesis en el posgrado de Ciencias Economico-Administrativas de la
Universidad Auténoma de Querétaro estoy realizando una investigacion acerca de los impactos
financieros a las que son susceptibles las Instituciones de Tecnologia Financiera con la finalidad
de proponer una estrategia integral de riesgos operacionales. La informacién brindada en esta
entrevista es de caracter confidencial, solo sera utilizada para los propdsitos de la investigacion,
asi mismo, la entrevista tiene como propdsito cumplir con un tiempo estimado de 20min.

Agradezco su colaboracion.

Preguntas
1. ¢Podria explicarme sobre el proceso para el disefio de la ley de Instituciones de

Tecnologia Financiera y cudles fueron sus principales retos? Respuesta. La Ley Fintech fue el
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resultado del trabajo de mas de dos afos de investigacion y desarrollo por parte de la CNBV, la
Secretaria de Hacienda y el Banco de México. En los afios previo, antes de que se tuviera una
definicion legal para un proyecto, normalmente comenzamos con platicas con nuestros pares
regulatorios, con entidades que supervisan y regulan entidades financieras en otros paises, se tuvo
un acercamiento con el Reino Unido, el Banco Mundial, asi mismo, tuvimos la ayuda del Banco
Interamericano de Desarrollo, de forma que tuvimos muchas personas acompafiandonos en este
proceso. Normalmente como nosotros trabajamos, la CNBV y particularmente el area que yo dirijo
que es el area de Direccion de Desarrollo Regulatorio hacemos ejercicios, mas bien, analisis de
Derecho Comparado, revisamos experiencias a nivel internacional, se revisa qué es lo que se esta
realizando alla fuera, es decir, que han hecho otros paises, y también se revisa qué es lo que estan
haciendo en México. Particularmente, el problema con Fintech es que no habia demasiado afuera,
puesto que al ser un fendbmeno nuevo en comparacion a la vejes que tiene, por ejemplo, el Sistema
Financiero de México, Fintech es muy nuevo en términos de entender crowfunding, en términos
de entender los pagos a través de las instituciones como las que regula la Ley Fintech, y en este
sentido, no habia demasiados estandares, es decir, no hay puntos de referencia, a diferencia de, por
ejemplo, si se quiere regular el estandar de capital de un banco, si se quiere regular algo asi
podemos encontrar los estandares que emite el comité de Basilea, si se quiere regular un aspecto
que tenga que ver con el mercado de valores, en este sentido estan los principios y documentos
que emite la Organizacion Internacional de Comisiones de Valores, es decir, existen ciertos
estandares ya acordados a nivel global, pero en el caso de Fintech no hay nada, lo que hay, las
regulaciones més avanzadas, por ejemplo, del Reino Unido, la de Espafia que son los pioneros en
regular el crowfunding, todavia son muy resientes, por lo gque ain no pasamos un ciclo como para

ver qué tan buenas regulaciones son, es decir, fue uno de los primeros problemas que tuvimos, y
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en realidad estamos en la orillita del desarrollo, no hay mucho hacia donde voltear, y si volteamos
hacia fuera (internacionalmente), y hacia dentro (internacionalmente) fue necesario tener muchas
platicas, muchas reuniones con el gremio de las plataformas de crowfunding, de algunas empresas
que se dedican a ofrecer servicios con monederos electronicos para entender sus modelos de
negocio, para entender el grado de sofisticacion e institucionalizacion que tenian, los controles
internos, el mercado que estaban atendiendo, es decir, queriamos conocer primero qué es lo que
estabamos regulando, entonces, esas dos grandes vertientes constituyeron grandes retos. Digamos,
primero, no habia estandares internacionales, es decir, no hay algo probado, y dos, que al ser un
sector relativamente nuevo en México como tal, implico introducirnos para conocer los modelos,
y cuando uno ya empieza a conocer los modelos con cuidado hay muchas diferencias al interior
del propio gremio puesto que no todos son iguales, por tal motivo regular esto suena complicado,
porque ademas, yo le agrego una tercer vertiente, y tiene que ver con que regular tecnologia es una
de las cosas mas complicadas que existen, porque la tecnologia por definicién se mueve mucho
mas rapido que la regulacion y eso implica que el disefio de una ley donde estan quedando cosas
en piedra, tenia que ser flexible, tenia que darnos a nosotros como entidad financiera la posibilidad
de regular a través de las Disposiciones de Caracter General no s6lo lo que ya esta hoy en dia, sino
lo que puede llegar a pasar en 20 afios, requirié un disefio técnico muy distinto del que se observa
en las leyes tradicionales, por ejemplo, la Ley de Mercados de Valores, la Ley de Instituciones de
Crédito, la Ley de Fondos de Inversion, aqui las facultades que tenemos son mucho mas amplias,
de modo que se pueda tener mas oportunidad de atender no sélo el ahora, sino también el mafiana,
ademas que plantemos la Ley basada en una serie de principios rectores de todo el accionar de la
autoridad, de manera que estos principios fuesen inmutables, pero que a la vez permitieran tener

un bracero para el mafiana, respecto por ejemplo, de cuidar la inclusién, cuidar la competencia, ser
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neutrales tecnoldgicamente hablando, es decir, estos principios estan disefiados para que nos

acompafien en la interpretacion de la Ley en el tiempo.

2. Para la elaboracion de la regulacion secundaria de la Ley Fintech, ¢Su equipo de trabajo
contempl6é analizar las regulaciones, acuerdos y/o propuestas de otros paises a nivel
internacional? De ser asi, ¢Cudles fueron y por qué? ¢Qué factores de analisis tomaron en
cuenta? Respuesta. Tomamos lo que encontramos, dentro de lo poco que encontramos hay paises
como el Reino Unido que sin duda fue el mas avanzado, esta Australia, y como estan muy
relacionados respecto de su marco normativo, entonces estan muy parecidos, también Singapur,
sigue el mismo camino, y conforme se va uno alejando y empieza a mirar digamos a Asia, 0 a
Estados Unidos, hay cambios, no sélo por el cambio del marco por el tipo de estructura legal del
pais, sino también, por la realidad del sistema financiero, son cuestiones distintas, entonces lo que
se tomo era lo que nos parecia sensato y razonable, por ejemplo, el Reino Unido fue el pionero en
establecer un sandbox regulatorio, este sandbox en el Reino Unido nos da la oportunidad de
generar un espacio de mayor libertad regulatoria para proyectos que el dia de hoy pueden empezar
a trabajar a nivel de un piloto y cristalizarse en un periodo después, pero bajo el cobijo de una
regulacion que los va encaminado, esa estructura en México no la teniamos, puesto que es mas
particular de regimenes como el Reino Unido, donde regulan con base en principios, con base en
guias que no es tan prescriptiva, y de mas -va en esa linea- pero es una buena idea porque hemos
tenido cosas de este lado, en México, en donde llega de repente un banco con alguna idea, con
algin nuevo producto, y no lo puede desarrollar porque la regulacion no se lo permite, el mismo
problema que hay alla lo tenemos aqui, en este sentido lo que tratamos de hacer, adecuar esas
buenas practicas, esas buenas ideas, que vimos en algunas otras latitudes, a la estructura de México,

entonces lo que tratamos de hacer fue separar bien esas cuestiones y creamos un sandbox, es decir,
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necesitamos un sandbox para entidades financieras para cuando quieren venir y traer, por ejemplo,
un nuevo procedimiento de autenticacion de clientes basado en la lectura del iris -ha pero mi
regulacién sélo habla de la huella digital- en este caso lo que se hace es irse por el lado del sandbox,
lo empezamos a pilotear, y en el tiempo, vamos viendo que tan consistentes son los resultados que
tienes como entidad financiera, te generamos una autorizacién acotada por un plazo perentorio, y
al final, a mi Comision, me dio tiempo de mover la regulacion de tal forma que no te cuartea a ti
banco de hacer este desarrollo y a la vez de que yo, Comisién, aprendi, nos fuimos juntos de la
mano, y al final del camino tienes una regulacion que recogela experiencia del sandbox, el otro
sandbox te dice, qué pasa si yo no soy banco, yo soy una entidad fintech, soy una entidad que
quiero hacer algo, pero para eso que quiero hacer requiero convertirme en banco, 0 requiero
convertirme en una operadora de Fondos de Inversidn, en este sentido yo Comision te recomiendo
que te vayas al otro sandbox y presentas tu modelo novedoso, este debe tener un impacto, un
beneficio, que tiene que probar que es tecnologicamente la novedad, y se meten por ese camino,
al final, bajo ese sandbox, dentro del proceso se les realiza una regulacion a doc, durante el periodo
transitorio que les dura la autorizacion y al final de ese periodo tendian que adoptar una de las
figuras reguladas, ya sea un banco, una casa de bolsa, un fondo de inversion, lo que mas se asemeje
a lo que ellos estan piloteando, por eso, lo que se hico fue hacer las adecuaciones para el caso
mexicano. Y como ejemplo el ejemplo anterior tengo muchos, cosas que vimos en otros paises y
las pasabamos por la realidad mexicana -y deciamos- no, es que esto en México no va a funcionar,
no, es que esto en México lo tenemos que hacer de otra manera, te pongo otro ejemplo, en
crowfunding de capitales, en Estados Unidos, tienen un proceso muy similar al que nosotros
seguimos para autorizar emisoras de valores en México, es decir, llenan un prospecto que requiere

de la autorizacién de la autoridad estadounidense, y para ello hay todo un marco muy completo en
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torno a eso, en México no adoptamos esa figura porque significaba en automatico matar al sector,
y no podiamos aplicar las reglas de mercado de valores al crowfunding de capital, entonces lo que
hicimos fue tomar algunos ejemplos con respecto a qué informacion les piden, y eso lo meteré yo
Comision en un proyecto de regulacion secundaria, tomando algunos de los elementos y algunas
ideas, pero claramente como base, no era algo que se pudiera extrapolar o algo que pudiésemos
adoptar directamente aqui en México, la realidad es distinta, entonces digamos que fue caso por
caso, ejemplo por ejemplo, y cuestiones muy técnicas, topes de financiamiento, limites de cuanto
puede financiarse un inversionista en crowfunding, vivimos la experiencia internacional, vimos
donde estaban los limites, vimos que tipos de aspectos regulaban, y cuando lo veiamos bajo el
bracero de México, algunas cosas tenian sentido y algunas otras no, de manera nunca copiamos y
pegamos las regulaciones de otros paises, las tomamos como referencias, y lo que salié ganando

fue la realidad de lo que pasaba en México de como se veia el mercado en México.

3. Dentro de las Disposiciones de Caracter General de la Ley ITF para abordar la regulacion
de bancos, supervision bancaria y gestion de riesgos ¢Se tomé en cuenta el andlisis de mejores
practicas a nivel internacional? Por ejemplo, el Comité de Basilea de Supervision Bancaria
(BCBS), acuerdos de la OCDE, el Banco de México, etc. De ser asi, ¢ Cudles fueron y por qué?
Respuesta. Mas bien recibimos el ofrecimiento, por ejemplo del Banco Interamericano de
Desarrollo (BID) y el Banco Mundial en términos de apoyos, nos brindaron recursos en términos
de contratarnos un consultor, en términos de ayudarnos con algunos ejercicios de derecho
comparado, o con la discusién de varios de los temas y los platicabamos con ellos, y esto fue algo
mutuamente benéfico, puesto que al ser fintech algo nuevo ellos tampoco tenian la verdad de nada,
tampoco tenian una experiencia internacional que yo no hubiera visto, o algo que yo no hubiera

detectado en mi andlisis, digamos yo como CNBV, mas bien lo que yo necesitaba era poder discutir
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las ideas, necesitabamos tener un espacio de discusion, de reflexién, y ahi puedo decir que la
regulacion fintech no la hice yo s6lo en mi escritorio, mas bien fue el resultado de discusiones,
platicar, de ir, de conocer, de entrevistar, de tener miles de reuniones de muchas horas de estar
reunidos en una sala de juntas, de discutir un tema, ver qué opina el Banco Mundial acerca de la
estructura, de algin concepto, como lo ve el BID, como lo ve el secretario de hacienda, fue en ese
sentido, no fue un trabajo de gabinete, y en ese sentido, el Banco Mundial y el BID nos ayudaron
en el proceso, con algun documento donde resefiaban alguna estructura que se tenian que cuidar y
que se tomaron en cuenta, nos ayudaran en temas de discusion, nos ayudaron en términos de
acreditacion del derecho de los participantes, de las entidades financieras, del senado y la cAmara
de diputados, en generar un momentum, es decir, algo que oliera a fintech, a que la gente se
empezara a interesar, a enterarse del tema, a empezar a contemplar este fendmeno nuevo que venia

de otro lado.

4. ¢Considera que el ataque a SPEIl en Banxico se relaciona directamente con las
Instituciones de Tecnologia Financiera? De ser asi, ¢(De qué forma? ¢Considera que en las
Disposiciones de Caracter General aplicables a las ITFs se tomaron en cuenta aspectos como:
riesgos tecnologicos, cibernéticos y de fraude para operar con activos virtuales? De ser asi ¢ Qué

aspectos cubre? En su opinion, ¢Por qué se tomaron en cuenta?

5. ¢Cuales son las entidades ITF que la comisidn supervisa actualmente y por qué? ¢ Qué nos
puede decir de la situacion actual en materia financiera y operativa de las entidades supervisadas
por la CNBV? Respuesta. En este momento no se esta supervisando a ninguna entidad Fintech, la
razon es porque la Ley que se publicé en marzo pasado, le dio un periodo transitorio a las entidades

que por virtud de la propia Ley ya estan haciendo actividades reservadas para las cuales adquieren
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autorizacion, es decir, todas éstas plataformas en formas de crowfunding y todos estos proveedores
de servicios de pagos electronicos, es decir estos “iwallets” que ya operan en México, si venian
operando antes de la entrada en vigor de la regulacidn, la Ley les concede un plazo transitorio para
acudir a la Comision y obtener la autorizacion, de manera que en este momento, no estamos en un
plazo de estar supervisando, lo que estamos haciendo es que hace poco, especificamente el 10 de
septiembre pasado emitimos la primera regulacion secundaria necesaria para que estas entidades
que estan en el periodo transitorio y algunas nuevas que no lo estan, acudan a la Comision y
soliciten su autorizacion, ese es el estatus, en este momento como tal no se esta supervisando, méas
bien estamos formando las practicas de supervision, se esta elaborando toda la infraestructura para
recibirlas, esto tiene que ver con preparar la supervision, los procesos de autorizacion, ademas de
seguir emitiendo la regulacion secundaria necesaria para que cuando entren en vigor al solicitar su
autorizacion y empiecen a operar, ya operen con un marco legal completo, la Ley Fintech s6lo
establece un marco general, pero nos dio muchas facultades para incluir dentro de las
Disposiciones de Caracter General aspectos ya mas técnicos. Respecto de cual es su situacion
financiera o cudl es su situacion actual de éstas que estan operando al cobijo del transitorio que la
Ley les dio, no quisiera darte algo como “lo vemos bien o lo vemos mal” porque no tengo
suficientes datos para hacer un analisis financiero y decir que van mal o que van bien, porque en
este momento todavia no nos allegamos de esa informacion, es parte de lo que se tiene que disefiar
para que cuando venga y empiecen a generar informacién y de esta manera podamos hace una
supervision en riesgos, -pero lo que si te puede decir-, es que normalmente las entidades fintech
son muy ligeras en cuanta costos, porque estan basados ampliamente en tecnologia, ellos
experimentan pérdidas durante varios afios hasta llegar el punto de equilibrio, les cuesta trabajo, y

en mi experiencia no he visto a alguna que llegue al equilibrio antes de los 3, 4 afios de manera
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que son entidades que si bien son ligeritas en cuanto a costos, son entidades que traen modelos
nuevos y demas, y en lo que se ubican en el mercado, en lo que adquieren una posicién en el
mercado se tardan un poco de tiempo, y ademas ahora tienes que agregar el costo regulatorio que
implica tener que cumplir con la Ley, y digamos que, cuando estdbamos disefiando la regulacion,
cuando estdbamos disefiando la Ley, lo que tratabamos de hacer no era necesariamente generar
regulaciones que fuesen prohibitivas o cosas que les generaran cosos exorbitantes, pero si lo que
tratamos de hacer es que una vez de que entran al terreno regulatorio, una vez de que se vuelven
entidad financieras, porque en realidad eso son, a quien tenemos que tutelar es al publico
inversionista, y en ese sentido es que la atencidn esta puesta ahi, y en este sentido establecimos
requisitos regulatorios que lo que buscan es proteger a los inversionistas a traves de mecanismos
de transparencia, a través de mecanismos de buenos procesos, a través de buenos sistemas de
control interno, de administracion de riesgos que generen entidades que no sean autorizadas un
dia, y al dia siguiente ya estén en problemas, es por eso que si debemos tener mucho cuidado de
que las personas que van a entrar, sean personas que ya estén en el terreno de revisar actividades
gue son reguladas, que estan tomando recursos del publico, y como tal, amerita tener un grado de

seriedad en cuanto a institucionalizacion.

6. ¢Qué opina de la creacidn y disefio de una estrategia integral de riesgos operacionales
para su aplicacion en ITFs? ¢Qué nos recomienda? Respuesta. Cuando hablamos de las fintech
los riesgos son muy distintos, hay un riesgo muy distinto entre, por ejemplo, operar un pago, al
hacer una transferencia de recursos y entre realizar el fondeo de un proyecto de inversion, de tal
forma que, actividades distintas generan riesgos distintos, y desde el punto de vista de la Comision
lo que realizamos es establecer en las Disposiciones de Caracter General elementos que son

minimos para la constitucion de marcos de control interno de administracion de riesgos, el primero
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que emitimos es el de ciberseguridad para entidades como las instituciones financiamiento
colectivo, y ahi lo que se tratd de hacer es que en la medida en la que estas entidades, su principal
contacto o su corte es por medios electronicos una pagina de internet, o dispositivos de ese tipo,
los riesgo principales que presentan provienen de estas plataformas, son riesgos de intrusion,
riesgos de que se les caiga la pagina, riesgos de que no levanten la pagina a tiempo, riesgos de que
no identifiquen claramente los recursos de donde vienen y a donde van, estos problemas se mitigan
cumpliendo con las Disposiciones que emite la Comisidn, que son minimos que deben observar y
de ahi para delate ellos pueden establecer muchos mecanismos. Las piezas del rompecabezas las
hemos ido poniendo poco a poco, no podemos regular todo al mismo tiempo, porque ni yo puedo
emitir tanta regulacion al mismo tiempo ni ellos tienen la capacidad de absorber la regulacion en
un tiempo corto, es decir, son regulaciones que tenemos que ir calibrando, tenemos que ir viendo
en atencion a los riesgos especificos.

El riesgo que me sefialas, que tiene que ver con el SPEI del Banco de México, son riesgos que
se van a atender desde la regulacion del Banco de México que se esta fortaleciendo, que esta en
consulta publica en este momento o si no es que ya la publicaron, esa regulacion lo que va a hacer
es fortalecer justo ese nodo, el tema de como te conectas al SPEI, que caracteristicas deben tener
los proveedores que se conectan al SPEI, elementos de seguridad y demas, y eso seria aplicable
directamente a estas entidades fintech, pero lo que tratamos de hacer es ir dosificando la regulacion
pOCO a poco, no es un ejercicio de un solo hit y acabamos, es algo que tenemos que ir calibrando
con mucho cuidado, cuando empieza uno a conocer estas fintech te das cuenta que los recursos
con los gque cuentan son pocos, son entidades de 4 u 9 personas, que de manera gue si yo pido la
separacion, por ejemplo, del riesgo operativo en las areas del negocio, la separacion entre las areas

de control y las areas del negocio, pues basicamente en una fintech uno estara en una recamara y
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el otro estara en la de al lado, es decir, hay realidades que se tienen que revisar cuando se haga la
regulacién y eso es lo que se tiene que tomar con suficiente seriedad, de manera que primero
tenemos que conocer bien, tenemos ver como van evolucionando, tenemos que ir llevandolas poco
a poco, de forma que la regulaciéon que salga, no sea nada méas una derivacion del estandar de
bancos, o0 una derivacion de otro estandar que ya existe, se tiene que afinar mucho, en lo que no
pasa €so, ya las propias entidades hemos detectado que algunas tienen buenos estandares de
seguridad, algunas han contratado proveedores para robustecer su marco de administracion de
riesgos tecnologico, algunas otras tienen ya una separaciones, las méas grandes han establecido
estandares con base en lineas de defensa, han implementado mecanismos de identificacion del
usuario, es decir, la propia industria ha ido avanzando poco a poco, y lo que queremos hacer cuando
toque la segunda parte de la regulacion, que toca emitirla en 12 meses, tenemos que ver cual es el
estado de las cosas, tenemos que ver cual es el estandar que la comision establezca y ver cuél es la
mejor manera de llevarlas entre lo que tienen y al punto en el cual los quiero llevar, pero es un

proceso que requiere primero conocerlos, no hay una sola respuesta, lo modelos son distintos.
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Tabla B1

Apeéndice B

Categoria: Modificacion regulatoria: (autorizacion, exencion, permiso).

Pais

Descripcion

Malasia

El Banco Central de Malasia adopt6 el enfoque de director informal, para proporcionar
orientacion y asesoramiento a las Instituciones de Tecnologia Financieras o empresas
Fintech sobre las modificaciones o requerimientos legales y regulatorios que se puedan
realizar, para alinear las propuestas con modelos de negocio o soluciones con las leyes y

regulaciones vigentes en el pais.

Canada

La CSA evalla los méritos de cada modelo de negocio, caso por caso, y las empresas
que se registran o reciben apoyo pueden probar sus productos y servicios en todo el
mercado canadiense. No obstante, la CSA destacé la implementacion de cambios en el
Marco Regulatorio de Valores segulin sea necesario, y en virtud de los avances de nuevas
innovaciones tecnoldgicas, y se establecié que las empresas autorizadas para operar en
el Sandbox deben permanecer sujetas a todos los requisitos regulatorios que puedan

aplicarse.

Australia

Por lo general, una empresa debe tener una licencia AFS antes de que pueda lanzar al
mercado un nuevo producto o servicio financiero. Sin embargo, en algunas situaciones,
es posible probar estos productos o servicios sin una licencia. Por ello, la Regulatory
Guide (RG) se compuso con base en tres componentes. Por una parte; ante la flexibilidad
existente en el marco regulatorio o las exenciones previstas por la ley donde no se
requiera una autorizaciones; la exencion de autorizaciones de Fintech de ASIC que se
apliguen a ciertos productos o servicios; y por Gltimo, las exenciones de autorizaciones
individuales y personalizadas otorgadas por ASIC a un negocio en particular para

facilitar las pruebas de productos o servicios.

Espafia

El Sandbox permite, bajo la modalidad de exencion, que las entidades Fintech e
Insurtech disfruten de un periodo de pruebas en el que puedan ir alcanzando los
requisitos de obtencién ordinaria de una licencia, para operar, por ejemplo, en el mercado
de valores, bancario, servicios de pago o asegurador, gradual y progresivamente, es decir,
a medida que la entidad vayan alcanzando un cierto estado de maduracion.

Por otro lado, bajo la modalidad de no sujecién, el Sandbox permite que las entidades

Fintech e Insurtech que realicen actividades no expresamente reguladas hasta la fecha
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empiecen a probar sus productos en un espacio de pruebas seguro o controlado
permitiendo asi lanzar este tipo de productos y servicios innovadores al mercado con el
respaldo de los reguladores y con el consiguiente beneficio para el cliente final y para el
propio mercado, aportando una mayor seguridad juridica y confianza.

Singapur

El MAS es el encargado de determinar los requisitos legales y regulatorios especificos
que se flexibilizan dependiendo del producto financiero a probar, el tipo de solicitante y
el tipo de innovacion.

Ejemplos de requerimientos regulatorios que no se flexibilizan: confidencialidad de la
informacidn del cliente, criterios de idoneidad, manejo de activos por intermediarios,
normas para la prevencion de lavado de dinero y financiamiento al terrorismo (PLDFT).
Ejemplos de requerimientos que pueden ser relajados: composicion del consejo de
administracion, calificacion crediticia, cuotas de autorizacidn, experiencia en la
administracion, activos minimos liquidos, suficiencia de capital, capital minimo pagado,

reputacion, entre otros.

Hong Kong

1A La IA es la encargada de determinar los requisitos legales y regulatorios
especificos que se adaptan dependiendo del tipo de actividad en el desarrollo

de tecnologia de la industria de seguros.

SFC El SFC dirigid su actividad a entidades reguladas por la Ordenanza de Valores
y Futuros (SFO) antes de que pueda lanzar al mercado un nuevo producto o

servicio financiero innovador.

HKMA La HKMA es la encargada de determinar los requisitos legales y regulatorios
especificos que se adaptan dependiendo del tipo de actividad que realizan los

bancos y las entidades de tecnologia financiera.

Reino Unido

Para realizar una actividad regulada en el Reino Unido, una entidad debe ser autorizada
o0 registrada por la FCA, a menos que se apliquen ciertas exenciones. Las empresas
exitosas deben solicitar la autorizacion o el registro correspondiente para realizar la
prueba. La FCA cuenta con un proceso de autorizacién que se ajustan a las empresas que

son aprobadas en el Sandbox.

Fuente: Elaboracion propia.
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Tabla B2

Categoria: Entidad a la que esta dirigido.

Pais Descripcion

Malasia Fue creado para que se pudiese aplicar a: una entidades financieras establecidas por
cuenta propia o en colaboracién con una empresa Fintech o una empresa Fintech que
tuviese la intencion de solicitar o solicite la aprobacion del BNM para participar en el
Sandbox; una empresa Fintech que pretenda continuar operando, es decir, una empresa
autorizada o registrada; y, una empresa que ya ha sido autorizada o registrada de

acuerdo a la legislacion vigente de Malasia.

Canada El CSA Regulatory Sandbox estd abierto a modelos de negocios que son
verdaderamente innovadores desde la perspectiva del mercado canadiense, ademas,
sefialé que los solicitantes pueden ir desde empresas de nueva creacién, hasta empresas

ya establecidas.

Australia Titular de una autorizacion o licencia ASF existente. Para la obtencion de una
autorizacién a un intermediario existente, se definié que éstos pueden proporcionar
servicios financieros australianos (AFS) o participar en actividades crediticias
existentes o un concesionario de crédito como representante de esa autorizacién. Como
regla general, en esa situacion se establecié que el titular de la autorizacion debe tener
un permiso que le autorice participar (por ejemplo, servicios financieros o actividad
crediticia) que el interesado busque emprender en su nombre; y a menos que sea un
empleado, director u organismo corporativo relacionado al concesionario, el
concesionario debe designarlo como su representante autorizado (si s un concesionario
de AFS) o como su representante de crédito (si es un concesionario de crédito). Se
definié que esta opcidon solo es disponible si se estad proporcionando los servicios en
nombre del concesionario, pero no si esta prestando los servicios en su nombre como
un director.

Productos o servicios que no requieren autorizacion. Se detall6 que se aplicaria a
productos que no estan sujetos a los requisitos de autorizacién en los servicios
financieros o las leyes de crédito al consumidor, por ejemplo, un cambio de moneda
extranjera que se liquida de inmediato, el cual no esta regulado por la Ley de Sociedades
Anonimas; algunas transferencias electronicas de fondos, donde no existe un acuerdo
permanente entre el cliente y la persona que envia los fondos, no estan reguladas por la

Ley de Sociedades Anonimas; los productos de pago donde los pagos solo pueden
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hacerse a una persona que no se encuentre regulada por la Ley de Sociedades An6nimas;
y el crédito otorgado a empresas, o con fines comerciales, que no esté regulado por la
Ley Nacional de Crédito. Entidades que sean representantes autorizados o sean parte
de la estructura corporativa de una empresa que tenga una licencia ASF.

Esparia Se valoro la necesidad de diferenciar a aquellas entidades cuyas actividades estuvieran
sujetas a autorizacion previa, respecto de aquellas que Unicamente pudiesen prestar
servicios adicionales al ambito financiero. Para ello, se plantearon propuestas
regulatorias independientes, destacando las que se muestran a continuacion.
Asesoramiento y gestion patrimonial. Se incluyeron cuatro tipos de entidades: las redes
de inversidn; las que prestan el servicio de asesoramiento en materia de inversiones de
manera automatizada; aquellas que prestan servicio de gestion automatizada; y las
plataformas de negociacion. Dado que el principal obstaculo consistia en que para
prestar estos servicios, las entidades debian de constituirse como Empresas de Servicios
de Inversion (ESI), la propuesta consistié en simplificar de los requisitos para la
autorizacion de las ESIS.

Finanzas personales. Se contemplaron a los comparadores de productos financieros, asi
como las entidades que prestan servicios de optimizacion de finanzas personales. No
obstante, al considerar que algunos de esos servicios podrian estar sujetos a la reserva
de actividad a favor de las ESIs se planted la simplificacién de los requisitos exigidos a
este tipo de entidades.

Financiacion Alternativa. Este vertical abarco tanto a las entidades que proporcionan
préstamos sin necesidad de garantia (Préstamos Raidos Online), asi como las entidades
de Crowdlending y Crowdfunding. Las barreras que se identificaron en relacion a los
Préstamos Rapidos Online se vincularon a mejor la definicién de los préstamos
usurarios y a la modificacion de normativa, entre otros aspectos, relativo a la renuncia
de contratos. Por tanto, se propuso un cambio normativo que se tradujo en una mayor
precision del concepto de préstamo usurario.

Crowdlending. Dentro de la presente vertical se englobaron todas aquellas plataformas
de financiacion participativa que llevan a cabo una actividad de Crowdlending
especifica, la cual consiste en la oferta de financiacion bajo la forma de préstamos a
cambio de un rendimiento de dinerario. Su propuesta de cambio normativo se relacioné
con las barreras derivadas de la Ley de fomento de la Financiacion Empresarial (Ley
5/2015), asi como a las especialidades en relacion a la actividad concreta de

Crowdlending.
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Equity Crowdfunding. Este concepto englobo a diversas entidades cuya actividad
principal se encuentra focalizada en la oferta de servicios dirigidos a facilitar el acceso
de sociedades a obtener financiacion en el mercado, principalmente startups o Pequefias
y Medianas Empresas. Las propuestas de cambio normativo se relacionaron con
aquellas barreras normativas y de acceso a actividades derivadas de las limitaciones
establecidas por la Ley 5/2015.

Crowdfunding/lending sobre activos o bienes tangibles. Se incluyeron a las entidades
cuya actividad consiste en la captacion de fondos con la finalidad de inversion en
proyectos sobre activos o bienes tangibles. Las principales barreras y las propuestas de
reforma se vincularon a los requisitos impuestos por la Ley 5/2015, asi como el régimen
aplicable a las Instituciones de Inversion Colectiva.

Servicios Transaccionales/Divisas. Se incluyeron a las entidades que cuentan con un
aspecto en comin, como el de evitar los costos derivados de la intermediacion bancaria.
Las barreras normativas incluidas en este vertical se asociaron con la reserva de
actividad que la normativa recoge respecto de la actividad realizada por estas entidades.
Por ello, la propuesta normativa fue la simplificacion del régimen de acceso y de
actividad aplicable a las entidades que prestan servicios de compra y venta de divisas.
Medios de pago. Se incluyeron a todas aquellas entidades que prestan medios de pago
electronicos. Las principales barreras que se detectaron se relacionaron a los requisitos
exigidos para las entidades de servicios de pago, asi como en relacion al acceso, entre
otros, al Sistema Nacional de Compensacidn Electrénica. Atendiendo a lo anterior, las
principales propuestas de cambio normativo se asociaron con la garantia del acceso en
igualdad al Sistema Nacional de Compensacion Electrénica.

Infraestructura financiera. Se incluyeron a todas aquellas entidades Fintech cuya
actividad consiste en la creacion o mejora de la tecnologia existente para la prestacion
de servicios financieros. Las principales barreras en relacién a este vertical, derivaron
en las normas técnicas de regulacién, por lo que se propuso la atenuacién de los
requisitos de autenticacion para aquellas entidades que prestan servicios de informacion
sobre cuentas.

Criptocurrencies y Blockchain. Se consider6 a las criptomonedas como un medio digital
de intercambio, asi como la tecnologia en que estas se sustentan y el blockchain como
el desarrollo del Marco de Innovacion Regulatoria (Regulatory Sandbox) para operar

en el mercado bajo asistencia de un supervisor.
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Insurtech. Se consideré a Inurtech como la aplicacién de la tecnologia al sector
asegurador, donde se detecto que esta fue afectada por un régimen normativo que exige
amplios requisitos econdémicos a las entidades, para realizar la actividad de aseguradora.
De esta forma, la propuesta normativa pasd, entre otros aspectos, por aligerar los
requisitos para aquellas actividades que realicen la funcién de aseguradora de forma
restringida.

Identificacion online de clientes. Se incluyeron a aquellas entidades que proporcionan
servicios destinados a identificar clientes a distancia a través de medios electronicos.
Dado que con la regulacion vigente en Espafia, la identificacion online de clientes se ve
limitada a los medios autorizados, por lo que se propusieron mecanismos para aumentar
los medios aceptados para la identificacion online de clientes.

Big Data. Se incluyeron a todas aquellas entidades que generan valor afiadido con la
recogida de datos y consecuente gestion, analisis inteligente, incluyendo Inteligencia
Artificial (IA) y generacion de servicios utilizando, estos datos. Las principales
propuestas de reforma se fijaron en los criterios interpretativos la normativa de
proteccion de datos, que proporcione seguridad juridica a la actividad desarrollada por
las entidades y que se alineen con los avances tecnolégicos, asi como la actualizacién

de determinada normativa del sector.

Singapur Los lineamientos son de particular interés para las empresas que buscan aplicar la
tecnologia de una manera innovadora, para brindar servicios financieros que puedan o
estén regulados por el MAS. El pablico objetivo incluye a entidades Fintech y entidades

que ofrecen servicios profesionales que se asocian o brindan apoyo a dichas entidades.

Hong Kong 1A La IA Supervisa el desarrollo y la aplicacion de la tecnologia en la industria

de Seguros.

SFC El SFC dirigid6 su actividad a las entidades que utilizan tecnologias
innovadoras y demuestran un compromiso genuino y serio de llevar a cabo

actividades reguladas mediante el uso de tecnologia financiera Fintech.

HKMA EI FSS dirigio su actividad a los bancos y entidades de tecnologia financiera

asociadas.

Reino Unido  El Sandbox regulatorio se dirige a entidades autorizadas, entidades no autorizadas que

requieren autorizacién y negocios de tecnologia.

Fuente: Elaboracion propia.
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Tabla B3

Categoria: Criterios de elegibilidad.

Pais Descripcion

Malasia Al considerar una solicitud para participar en el Sandbox, los tipos y el alcance de las
flexibilidades regulatorias que pudieran otorgarse a las entidades Fintech que operan en
un Sandbox, BNM tomé en cuenta los beneficios potenciales del producto, servicio o
solucioén propuesto, tales como: el la eficacia, la seguridad, la accesibilidad y la calidad
de los servicios financieros; la mejora de la eficacia y la eficiencia de la gestion de
riesgos potenciales y las medidas de mitigacion, de las instituciones financieras de
Malasia; y, abrir nuevas oportunidades de financiamiento o inversiones en la economia

de Malasia.

Canada Las empresas que deseen postularse deben estar preparadas para proporcionar pruebas
en el Sandbox regulatorio, un plan de negocios y una discusion de los beneficios
potenciales para los inversores, que incluya la forma en que minimizara los riesgos de
los inversores. Ademas, se fijé que los aspirantes pueden solicitar la inscripcion u

obtener apoyo a través de un proceso de solicitud estandar.

Australia No menciona

Espafia Se establecié un Marco de Innovacion Regulatoria (MIR) en el que se incluyeron las
autorizaciones definidas anteriormente, las cuales fueron dirigida a las entidades que
logren cumplir con una serie de requisitos suscritos en el programa, estos pueden recibir
una autorizacion temporal y limitada que permita a las startups realizar actividades
relacionadas a entidades Fintech e Insurtech y probar como reaccionan sus productos y

servicios en el mercado.

Singapur El Sandbox regulatorio debe ayudar a fomentar mas la experimentacién de Fintech
dentro de un espacio y duracion bien definidos, en los que el MAS proporciona el
soporte normativo necesario para aumentar la eficiencia; administrar mejor los riesgos;
crear nuevas oportunidades; o mejorar la vida de las personas. Asi mismo, el solicitante
debe entender claramente el objetivo y los principios del Sandbox, y debe enfatizar que
el Sandbox no esta destinada y no puede usarse como un medio para eludir los requisitos
legales y reglamentarios.

Adicionalmente, el producto debe de ser diferente a los que actualmente existen, de lo
contrario, el solicitante debe demostrar que se esta aplicando una tecnologia diferente,

o0 la misma tecnologia se aplica de manera diferente. Asi mismo, el solicitante debe
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demostrar que ha cumplido con sus procedimientos debidamente, estos incluyen las
pruebas del servicio financiero propuesto en el Sandbox regulatorio, y el conocimiento

de los requisitos legales y regulatorios para implementar el servicio financiero

propuesto.
Hong Kong 1A No se menciona, sin embarco se acordd que, en conjunto la HKMA, el SFC y
la IA lanzaron sus respectivos Sandbox regulatorios, por ello, si una empresa
SFC tiene la intencidn de realizar una prueba piloto de un producto Fintech
multisectorial, puede solicitar el acceso a la Sandbox que considere mas
HKMA relevante o que encaje en la definicién de alguna entidad regulada por
cualquiera de las tres autoridades.
Reino Unido  Las solicitantes tienen que cumplir con una serie de requisito, los cuales determinan la

necesidad de que las entidades solicitantes deban ofrecer innovaciones destinadas al
mercado del Reino Unido, innovaciones nuevas y Unicas. Ademas, la innovacion debe
ofrecer una buena perspectiva de los beneficios identificables para los consumidores, y
debe de existir una verdadera necesidad de probar la innovacién en el Sandbox

propuesto por la FCA.

Fuente: Elaboracion propia.

Tabla B4

Categoria: Parametros para la elaboracion de pruebas.

Descripcion

El solicitante, debe realizar una evaluacion adecuada para demostrar la utilidad y
funcionalidad del producto, servicio o solucién e identificar los riesgos asociados. Asi
mismao, se precisé que los solicitantes deben demostrar que tienen los recursos necesarios
para respaldar las pruebas en el Sandbox. Esto incluye los recursos necesarios y la
experiencia para mitigar y controlar los riesgos y pérdidas potenciales que surgen de la
oferta del producto, servicio o solucién, ademas de que deben tener un plan de negocios
realista para implementar el producto, servicio o solucion a escala comercial en Malasia

después de salir del Sandbox.

Canada

Las empresas solicitantes, deben presentar su modelo de negocios al personal de su
regulador local de valores. La tarea del personal es analizar el modelo de negocio, en el

cual, debe realizar preguntas y trabajar con la empresa para identificar los requisitos
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regulatorios para los cuales se necesita registro y/o exencion libre. Asi mismo, se definid
que el personal y la empresa también pueden negociar sobre la elegibilidad de la empresa
para participar en el Sandbox regulatorio de CSA, incluidos los limites y las condiciones
que podrian imponerse.

Posteriormente, la empresa debe presentar una solicitud a su regulador local de valores
para registrarse y liberar los requisitos regulatorios, de tal forma que si se presentd de
forma adecuada ante el regulador local de valores, la solicitud se puede hacer bajo el
régimen de pasaportes australianos, lo que le da a la empresa acceso a los mercados de

capital en multiples jurisdicciones.

Australia

Envirtud de la Ley de Sociedades Anénimas y la Ley Nacional de Proteccion del Crédito
al Consumidor (Ley Nacional de Crédito Australiana), ASIC determind que se deben
evaluar las solicitudes de AFS y las autorizaciones de crédito como parte de su funcién
como regulador de las industrias de servicios financieros y de crédito.

Se definid que los intermediarios deben cumplir con una serie de obligaciones generales,
como requisitos para hacer todo lo necesario para garantizar que los servicios cubiertos
para que su autorizacion se presten de manera eficiente, honesta y justa; cumplir con las
leyes y condiciones pertinentes para sus autorizaciones; tener soluciones adecuadas de
resolucion de conflictos y compensacion para clientes minoristas; y tomar medidas para
garantizar que sus representantes estén adecuadamente capacitados, sean competentes y
cumplan con la ley. Ademas, se precisé que los intermediarios y sus representantes
también deben cumplir con obligaciones especificas en la Ley de Sociedades Andnimas,
la Ley de la Comision de Valores e Inversiones de Australia (Ley ASIC), la Ley de
Crédito Nacional y otras leyes de servicios financieros, como las normas de conducta y

divulgacion.

Espafia

Solo se mencion6 que las entidades Fintech o Insurtech beneficiaria puede comenzar su
actividad empresarial bajo la modalidad de exencién para el caso de actividades
reguladas o bien bajo la modalidad de no sujecion para el caso de actividades no

expresamente reguladas.

Singapur

No los define previamente, no obstante se mencioné que dado que el Sandbox funciona
en el entorno de produccidn, debe tener un espacio y una duracion bien definidos para el
lanzamiento del servicio financiero propuesto, dentro del cual se pueden contener las

consecuencias de posibles fallas.
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Hong Kong

1A

La IA determind principios que se deben aplicar para la elaboracion de pruebas
que incluyeron limite y condiciones bien definidos; debe haber un alcance
claramente definido en el Sandbox, que incluya tiempo y duracion, o fecha de
lanzamiento oficial esperada de la iniciativa al mercado, el tamafio y tipo de
negocio de seguros, y usuarios especificos, la tecnologia involucrada, los
resultado esperado y los criterios de éxito del ensayo; asi mismo, debe contar
con los controles de gestion de riesgos y la proteccion del cliente, recursos y

preparacion de la aseguradora y una estrategia de salida del Sandbox.

SFC

Con la finalidad de minimizar los riesgos para los inversionistas durante el
periodo en que una empresa calificada opera en el Sandbox, la SFC puede
imponer condiciones de licencia. Las condiciones de licencia pueden incluir la
limitacién de los tipos de clientes a los que la empresa puede atender o la
exposicion maxima de cada cliente, a fin de limitar el alcance y los limites del
negocio de la empresa en actividades reguladas. En algunos casos, las
condiciones de la licencia pueden requerir que la empresa establezca esquemas
de compensacion apropiados para los inversores, o que se someta a auditorias
periddicas de supervision por parte de la SFC. Ademas se espera que las
empresas calificadas cuenten con medidas adecuadas de proteccion al inversor
para abordar los riesgos o inquietudes reales o potenciales identificados cuando

operan en el Sandbox.

HKMA

La HKMA establecié que la administracion de un banco autorizado para usar
FSS debe garantizar limites en la implementacion de definiciones claras sobre
el alcance y las fases (si las hay) de pruebas piloto, los acuerdos de tiempo y
terminacion; medidas para proteger los intereses de los clientes; controles de
compensacion para mitigar riesgos asociados con un cumplimiento incompleto
de los requisitos de supervision; la preparacion de los sistemas y procesos
involucrados en la prueba y monitoreo cercano de la prueba; por ultimo, se
establecié que la FSS no debe utilizarse como un medio para eludir los

requisitos de supervision aplicables.

Reino Unido

El solicitante debe de contar con un plan de pruebas bien desarrollado con objetivos,

parametros y criterios de éxito claros, deben ademas, contar con pruebas realizadas hasta

la fecha, contar con recursos para probar en el Sandbox y contar con protecciones para

asegurar a los consumidores y proporcionar compensaciones adecuadas si es necesario.
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Fuente: Elaboracion propia.

Tabla B5

Categoria: Colaboracion y reportes.

Pais

Descripcion

Malasia

Se precisaron requerimientos de aplicacion, donde establecié que el solicitante debe
presentar al BNM una carta de solicitud firmada por el Director Ejecutivo (CEO) del
solicitante u oficial debidamente autorizado por el CEO. El solicitante también debe
incluir los resultados clave que la prueba pretende lograr y los indicadores apropiados
para medir dichos resultados. Posteriormente, especificd que el BNM debe informar al
solicitante de su elegibilidad para participar en el Sandbox. A partir de entonces, se
establecié que el BNM involucraria a los participantes en parametros de prueba, como
el alcance y la duracion de la prueba, las flexibilidades regulatorias solicitadas y la
frecuencia de los informes; medidas especificas para determinar el éxito o el fracaso de
la prueba al final del periodo de prueba; una estrategia de salida si la prueba falla o se
suspende; y un plan de transicion para la implementacion del producto, servicio o

solucion a escala comercial, luego de realizar pruebas exitosas y salir del Sandbox.

Canada

Se precis6 que las empresas que tengan la intencién de operar en el CSA Regulatory
Sandbox deben estar preparadas para proporcionar al personal de la CSA la informacién
sobre sus operaciones para fines de monitoreo y recopilacién de datos, y a su vez, éstas

deben estar sujetas a revisiones de cumplimiento y vigilancia por la CSA.

Australia

Se definié que dentro de los 2 meses posteriores al final de la exencién, la entidad debe
enviar a la ASIC un breve reporte con los detalles de la prueba, que incluye informacion
sobre los clientes, sobre la naturaleza de las quejas, aspectos o retos a los que se
enfrentaron, requisitos regulatorios identificados como barreras e informacion
financiera. Ademas, sefial6 que dicho reporte no podréa ser publicado, a menos de que se

considere de interés para el regulador.

Espafia

Solo se menciona que AEFI es la principal asociacion representativa del sector Fintech
e Insurtech en Espafia, la cual tiene como objetivo, colaborar y promocionar la

interaccién entre las principales entidades del mercado en Espafia.

Singapur

El participante debe reportar al MAS sobre los avances de la prueba, de acuerdo al

calendario previamente acordado entre ellos.
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Hong Kong

1A

La IA ha establecido el Equipo de Facilitacion de Insurtech para mejorar la
comunicacion con las empresas involucradas en el desarrollo y la aplicacion de
Insurtech en Hong Kong, asi como para promover a Hong Kong como un
centro de Insurtech en Asia. El objetivo del Equipo es facilitar la comprension
de la comunidad de Insurtech sobre el régimen regulatorio actual, asi como,
actuar como una plataforma para intercambiar ideas de iniciativas innovadoras
de Insurtech y brindar asesoramiento sobre temas relacionados con Insurtech,

segulin corresponda.

SFC

Las empresas calificadas pueden ser puestas bajo un monitoreo y supervision
estrecha por parte de la SFC cuando operan en el Sandbox. En tales casos, el
SFC puede participar en un dialogo mas intenso con las empresas y puede
resaltar las areas de cumplimiento en las que pueden mejorar sus controles

internos y la gestion de riesgos.

HKMA

La HKMA creo una sala de chat que busca proporcionar comentarios de
supervision a los bancos y empresas tecnoldgicas en una etapa temprana
cuando se estan contemplando nuevas aplicaciones tecnoldgicas, lo que reduce
el trabajo abortivo y acelera el despliegue de nuevas aplicaciones tecnologicas.
Las empresas pueden acceder a la sala de chat a través de correos electrénicos,

videoconferencias o reuniones cara a cara con el HKMA.

Reino Unido

Una vez que se solicita el acceso al Sandbox regulatorio, la FCA trabaja de manera

abierta y transparente con el solicitante, para garantizar que en todo momento

permanezca listo, dispuesto y organizado para cumplir con los estandares del Sandbox.

Fuente: Elaboracion propia.

Tabla B6

Categoria: Salida del Sandbox regulatorio.

Pais

Descripcion

Malasia

Al finalizar la prueba, los participantes deben presentar un informe final que contenga:

Resultados clave, indicadores de rendimiento clave frente a las medidas acordadas para

el éxito o fracaso de la prueba y los resultados de la prueba; una cuenta completa de

todos los informes de incidentes y resolucién de quejas de los clientes; y, en el caso de

una prueba fallida, las lecciones aprendidas de la prueba.
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Canada Una vez completados los periodos de prueba, se preciso que el personal de la CSA debe
revisar la solicitud de forma libre, para determinar los limites y las condiciones que se
aplicaran a la empresa en el CSA Regulatory Sandbox, caso por caso, una vez que haya
finalizado el periodo de prueba.

Australia Una vez transcurridos los 12 meses de exencion, la empresa no podra ofrecer el
producto innovador hasta que cumpla con todos los requisitos legales y obtener la

licencia ASF o establecer un acuerdo con una empresa que tenga licencia ASF.

Esparia Se evallan los resultados de las pruebas, y la autoridad supervisora tras consultar con

el promotor decidira sobre la caducidad de la licencia Sandbox.

Singapur Al salir del Sandbox regulatorio la entidad puede lanzar el producto al mercado solo si
cumple condiciones previamente establecidas, es decir, MAS y la entidad deben estar
de acuerdo en que la prueba cumplié con los resultados esperados y que la entidad puede

cumplir con todos los requerimientos legales y regulatorios.

Hong Kong 1A El asegurador debe presentar al 1A una estrategia de salida para la ejecucion
piloto si tiene que terminarse sin éxito, puesto que el Sandbox no es un medio

para eludir los requisitos de supervision aplicables y relacionados.

SFC Una vez que una empresa calificada ha demostrado que su tecnologia es
confiable y adecuada para su propdsito, y que sus procedimientos de control
interno han abordado adecuadamente los riesgos identificados, la empresa
puede solicitar al SFC la eliminacion o variacion de algunas o todas las
condiciones de licencia impuestas, por lo que puede llevar a cabo actividades
reguladas y estar sujeto a la supervisién de la SFC en las mismas condiciones

de las entidades con licencia que operan fuera del Sandbox.

HKMA No se menciona.

Reino Unido  Una vez que el solicitante haya sido autorizado por la FCA debe cumplir con estandares
minimos en todo momento, cumplir con las normas y principios relevantes para su

negocio y enviar informes periédicos.

Fuente: Elaboracion propia.
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Tabla B7

Categoria: Salida del Sandbox regulatorio.

Pais Descripcion

Malasia Al finalizar el periodo de prueba, la aprobacion para participar en el Sandbox y cualquier
flexibilidad regulatoria otorgada a los participantes expirara automaticamente, a menos
que el participante haya obtenido una aprobacion previa por escrito del BNM para una
extension del periodo de prueba. Sin embargo, se debe de considerar que el periodo de
prueba inicial no debe exceder los 12 meses a partir de la fecha de inicio de la prueba.
Para extender el periodo de prueba, los participantes deben enviar una solicitud por

escrito al BNM a mas tardar 30 dias calendario antes de que finalice el periodo de

prueba.
Canada No se menciona
Australia ASIC puede otorgar una exencion individual para extender el periodo de prueba la

extension es de 12 meses.

Espafia De no cumplirse los resultados esperados, la concesion de una prérroga definida o
indefinida, para el caso de que las actividades probadas ain no se encuentren reguladas
tras esta fase o la obtencion de una licencia ordinaria cuando las entidades Fintech o
Insurtech hayan alcanzado la capacidad necesaria para cumplir con los requisitos

habituales.

Singapur Se establecidé que si existieran razones excepcionales por las cuales el servicio
financiero propuesto no se pueda implementar en Singapur, el solicitante debe estar
preparado para continuar contribuyendo de otra manera, ademas los escenarios de
prueba, y los resultados esperados de la prueba en el Sandbox deben estar claramente

definidos.

Hong Kong 1A No se menciona.

SFC Si la SFC considera que una empresa calificada que opera en el Sandbox no
esta en forma y no es adecuada para mantener la licencia, su licencia puede

ser anulada.

HKMA No se menciona.

Reino Unido  Para los casos en los que no pueda emitir orientacion individual o extensiones del
periodo de prueba a entidades solicitantes, pero la FCA considera que esta justificado a

la luz de las circunstancias y caracteristicas particulares del Sandbox, se puede emitir
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cartas de no accion de cumplimiento. Mientras la entidad se ocupe de la FCA
abiertamente, cumpliendo con los parametros de prueba acordados y trate a los clientes
de manera justa, la FCA aceptara la posibilidad de que puedan surgir problemas
inesperados y no tomara medidas disciplinarias.

Fuente: Elaboracion propia.

Tabla B8

Categoria: Forma de aplicar.

Pais Descripcion

Malasia El BNM detall6 formatos especiales e informacion especifica para las entidades
solicitantes.

Canada Para presentar una solicitud para aplicar en el Regulatory Sandbox, la entidad solicitante

debe comunicarse con el regulador de valores en la jurisdiccion donde se encuentra su
oficina central. Para ello, se asigné a un personal dedicado, quien debe estar disponible
para entidades Fintech que buscan asistencia para navegar el entorno regulatorio de

valores.

Australia No se necesita aplicar para obtener este beneficio, es decir, se determind que si la
empresa cumple con los requisitos de elegibilidad y sigue las condiciones previstas,
tiene la exencion por 12 meses. No obstante, el Gnico requisito es que debe notificar a
la ASIC antes de usar la exencion de licencia y enviar determinada informacion, para
que posteriormente ASIC notifique por escrito la fecha en que inicia su exencion de
licencia. Asi mismo, la guia destaco claramente que el uso de la exencidn de la licencia

no significa que la empresa haya obtenido la licencia o autorizacién ASF.

Espafia El supervisor competente debe analizar el proyecto presentado y los documentos que se
acomparfien y resolvera sobre la concesion o no de la licencia. Ademas, la autoridad
supervisora tendra la facultad de conceder licencias condicionadas al cumplimiento de
determinados requisitos o, incluso, firmar protocolos individuales cuando considere
necesario que ambas partes, supervisor y solicitante manifiesten por escrito los distintos

compromisos asumidos para la concesion de la licencia.

Singapur Existen formatos especiales e informacién especifica que debe enviarse por correo
electrénico a un oficial de revision del MAS. Asi mismo, se crearon tres etapas de

aplicacién como las que se mencionan a continuacion:
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Etapa de aplicacion: se recibe la aplicacion y ya que tiene toda la informacidn requerida
tiene 21 dias habiles para informar al solicitante si tiene potencial para ser elegido.
Etapa de evaluacion: no existe un tiempo predeterminado, ya que la evaluacion
dependera caso por caso. MAS le informara por escrito al solicitante el resultado. En
caso negativo, el solicitante puede volver a aplicar.

Etapa de experimentacion: es la etapa de prueba. La entidad debe notificar a sus clientes
que el producto que ofrece estd en un Sandbox regulatorio, notificar los riesgos

asociados, y obtener su consentimiento.

Hong Kong 1A El 1A cuenta con un grupo de trabajo Future Task Force (FTF) enfocado a
promover la aplicacion Fintech en la industria de seguros, misma que brinda

orientacion para la aplicacion de un Sandbox regulatorio.

SFC El SFC creo un portal en linea de asesoramiento y seguimiento en linea.

HKMA EI HKMA recomienda que los bancos y sus empresas tecnoldgicas asociadas
que intenten acceder al FSS que se pongan en contacto con el HKMA antes
de tiempo. EI HKMA esta listo para discutir con ellos individualmente sobre
la flexibilidad de supervision apropiada que se les puede proporcionar dentro
del FSS.

Reino Unido  No es necesario aplicar para obtener este beneficio. Si la empresa cumple con los

requisitos de elegibilidad y sigue las condiciones previstas por la FCA.

Fuente: Elaboracion propia.



