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RESUMEN

Para desarrollar un sistema de comercio electrdnico, es necesario llevar a cabo un anélisis
de requerimientos que incluya tanto los aspectos técnicos del sistema como los factores
propios del mercado electrénico. Este trabajo constituye la base de dicho andlisis de
requerimientos abordando el panorama general de México en esta materia, a través de
los indicadores del Instituto Nacional de Geografia e Informatica (INEGI), que sefialan un
crecimiento sostenido en cuanto al acceso de los mexicanos a los servicios de internet y a
las paginas web para realizar compras de bienes y/o servicios en linea, potenciando los
mercados de bienes y servicios electronicos. Asimismo, se mencionan leyes aprobadas
nacional e internacionalmente por diferentes organismos, como la Organizacion para la
Cooperacion y el Desarrollo Econémico (OCDE) donde México es miembro, que sustentan
un marco de disposiciones legales vigentes para regular esta actividad comercial. Sin
embargo, a pesar de las favorables condiciones en cuanto a la tendencia del crecimiento
sostenido del negocio virtual, sigue prevaleciendo la desconfianza del consumidor
mexicano respecto a la seguridad de sus datos al efectuar transacciones en linea, ademas
de la percepcidon de que los sitios web no son eficientes, por lo cual, su experiencia de
compra resulta insatisfactoria. El propdsito de este estudio, es promover el interés de la
comunidad empresarial y de desarrollo de sistemas web, para la solucién de este
problema, analizando dos aspectos generales, en primer lugar, la relacién entre las
plataformas de software de cddigo abierto (accesibles, robustas y confiables) y la
percepcion del cliente acerca de la seguridad y eficiencia al comprar en sitios operando en
estas tecnologias de acceso libre, subrayando, como aspecto de valor agregado, que
posibilitan al empresario el iniciar y/o consolidar su empresa virtual sin tener que realizar
una gran inversion. En segundo lugar, al efectuar el analisis de algunos modelos de calidad
para el desarrollo de sistemas web, se identifican algunas métricas especificas que
contribuyen al desarrollo de software seguro y eficiente. Finalmente, se aplicé una
encuesta de satisfaccion a una muestra de usuarios bajo ambientes controlados y se
obtuvo informacidén sobre su percepcién en eficiencia y seguridad, al realizar
transacciones en dos sitios web mexicanos que funcionan en plataformas de software de
codigo abierto.

Palabras clave: (comercio electrénico, analisis de requerimientos, software de cddigo
abierto, seguridad, eficiencia)



SUMMARY

To develop an e-commerce system, it is necessary to conduct a requirements analysis that
includes both the technical aspects of the system and the specific factors of the electronic
market. This work forms the basis of the analysis of requirements addressing the overview
of Mexico in this area, through the indicators of the National Institute of Geography and
Informatics (INEGI), which indicate a steady growth in access to Mexican Internet services
and websites to make purchases of goods and / or services online, boosting markets for
goods and electronic services. In addition, national and internationally agreed laws
mentioned by different agencies such as the Organization for Economic Cooperation and
Development (OECD) which Mexico is a member, that support a framework of existing
legislation to regulate this business. However, despite the favorable conditions in terms of
the trend of sustained growth of virtual business, continues to prevail Mexican consumer
confidence regarding the safety of your data when making online transactions, plus the
perception that websites are not efficient, therefore, your shopping experience is
unsatisfactory. The purpose of this study is to promote the interests of the business
community and web systems development, to solve this problem by analyzing two general
aspects, first, the relationship between platforms open source software (accessible robust
and reliable) and customer perception about the safety and efficiency when buying sites
operating in these technologies freely available, underlining, as an aspect of added value,
which enable the employer to initiate and / or strengthen their virtual company without
to make a large investment. Second, to make the analysis of some quality models for the
development of web systems, specific metrics that contribute to the development of safe
and efficient software are identified. Finally, a satisfaction survey was applied to a sample
of users in controlled environments and their perceptions about safety and efficiency was

obtained to transact in two Mexican websites running on platforms open source software.

Key words: (e-commerce, requirements analysis, open source software, safety, efficiency)
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I. INTRODUCCION

Podemos identificar el origen del comercio electrénico en las arquitecturas de los sistemas
de software distribuido, cuyos elementos, desde la ubicacidn de un servidor web, de un
proxy, de un servidor de bases de datos, etc. hasta el acceso del consumidor a la tienda
virtual mediante un navegador, han conformado la infraestructura idénea para impulsar
esta actividad comercial en el entorno global. Por otra parte, la constante evolucién de los
lenguajes para el desarrollo de paginas web interactivas, la mejora en los modelos de
tecnologias de software cliente/servidor, el potencial de los protocolos de Internet a la par
de la conectividad de red, han permitido el desarrollo de una de las actividades
econdmicas mas prometedoras y accesibles para los paises en el futuro. Por lo anterior, el
analisis de la relacidn entre el sector econémico y la calidad que ofrecen los sistemas de
comercio electréonico desde el punto de vista tecnoldgico a través de herramientas de
software libre, conforman una propuesta de mejora y aseguramiento en el éxito de esta

creciente actividad comercial.

De manera general, el crecimiento del comercio electrénico ha impactado de manera
vertiginosa en diversos ambitos de la vida cotidiana, en las aplicaciones utilizadas en la
industria, en las formas y procedimientos de trabajo diario, en las formas de interaccién
del vendedor con su cliente, del proveedor con la cadena de suministro, en la compra de
bienes y/o servicios utilizando como medio las redes, las comunicaciones y los dispositivos
moviles; lo anterior da como resultado el incremento de usuarios que requieren la
utilizacion de la tecnologia para realizar sus actividades de negocio, y por ende, es
indispensable garantizar la seguridad de los datos personales y sus nUmeros de tarjeta
bancaria, asi como de la eficiencia en el manejo y uso de las interfaces donde concretan
sus transacciones en linea. Las aplicaciones para hacer comercio electrénico han
modificado las estrategias del empresario en cuanto al esquema financiero, comercial y de
control para mejorar o consolidar sus ventajas competitivas, de ahi la importancia de su
estudio. Aunado al aspecto comercial, es preciso que una aplicacién de esta naturaleza

evolucione rapidamente a la par con el desarrollo de las plataformas y sistemas web, cada



dia mas complejos y sofisticados.

Por otra parte, en virtud del incremento cada vez mayor del uso de software de cddigo
abierto en los ultimos afos, en paralelo con el ritmo de crecimiento del comercio
electrdnico, resulta tema de investigacidon el analisis del impacto y solidez que dichas
plataformas, sobre las que se efectian millones de transacciones diariamente, pueden
ofrecer al empresario, al gobierno y al mismo consumidor final. Algunas preguntas que
dan origen a esta investigacién: {Qué ventajas técnicas tienen estas plataformas sobre
aquellas de software con licencia? ¢Qué factores de seguridad y eficiencia ofrecen para
sostener la infraestructura tecnoldgica sobre la que se efectian la mayor parte de las
transacciones de comercio electrénico en todo el mundo? ¢Las plataformas de software
de cdédigo abierto garantizan seguridad y eficiencia al usuario sin importar que sean
gratuitas? ¢Cual es el empresario con mayor grado de confianza, aquel que utiliza
software de cddigo abierto o el que prefiere pagar por la infraestructura que soporte sus

operaciones comerciales?

Las preguntas anteriores nos llevan a investigar, en el capitulo dos, el comportamiento
general del comercio electrénico en México, identificar sus particularidades, los sitios y
productos que generan los porcentajes mas importantes de transacciones comerciales en
linea. En segundo lugar, las plataformas sobre las cuales funcionan éstos, con el fin de
realizar un comparativo que nos muestre la plataforma mas utilizada y porqué. Asimismo,
se explora el estado del tema legislativo y de mercado bajo el cual se hace comercio

electrénico en México.

Pueden definirse varios niveles de seguridad y eficiencia que soportan al comercio
electrénico, uno de ellos tiene su origen en la aplicacion de estdndares que definen
métricas de calidad en el disefio, desarrollo y puesta en marcha de los sitios, lo cual
evidentemente debe funcionar para ambos esquemas, tanto el abierto como el de

licencia. El capitulo tres aborda el tema de métricas y lo que tedricamente recomiendan



los estandares para construir sitios web eficientes y seguros, entre éstos, la Guia de

evaluacién de la seguridad de los sitios basada en el estandar ISO/SQuare.

Las caracteristicas técnicas de las plataformas, desde el lenguaje de scripting, el sistema
operativo, el motor de base de datos, el servidor web y el método de encriptado de los
datos definen un segundo nivel de eficiencia y seguridad. El capitulo cuatro aborda el
analisis de una arquitectura que se ha ido consolidando a nivel mundial entre la
comunidad de desarrolladores web y que consta del sistema operativo Linux, la tecnologia
para instalar un servidor web como Apache, el motor de base de datos MySql y el lenguaje
de scripts PHP. Las caracteristicas que técnicamente proveen el soporte de un sitio web
para hacer comercio electrénico en un esquema abierto, se comparan con las bondades
gue ofrece una plataforma de software de licencia, estudiando una arquitectura con un
sistema operativo Windows Server, el servidor web IS, motor MS SQL y .NET. En base a
este contraste se pretende reconocer tanto los aspectos técnicos, como las ventajas y

desventajas de cada plataforma de manera general.

El capitulo cinco esta enfocado en la aplicacidon de un experimento de campo utilizado
para analizar la relacion especifica entre la percepcién del usuario on-line y la plataforma
donde el sitio web funciona. Este trabajo precisa efectuar la evaluacion de aplicaciones E-
Commerce corriendo sobre una plataforma de software abierto, la descripcidon de los
resultados que arrojen las encuestas de los usuarios y la aportacion del software abierto al
proceso de ingenieria web en esta actividad comercial, de manera que los profesionales
dedicados a este tipo de desarrollos, consideren una serie de lineamientos vy
recomendaciones para futuros sistemas de e-commerce, que permitan mejorar la
experiencia de la comunidad de usuarios al hacer sus compras en linea, asi como de
ofrecer una mejora en las ventajas competitivas a los empresarios que requieran el

desarrollo de sus tiendas virtuales, tomando en cuenta las percepciones de los clientes.



Finalmente, el capitulo seis estd conformado por el analisis de los resultados del estudio
estadistico sobre la percepcion del usuario en los temas de eficiencia y seguridad de los
sitios evaluados, asi como su correlaciéon con la plataforma sugerida. La pregunta por
contestar aqui seria, ¢Qué aspectos debe considerar el disefiador web para producir
software para comercio electrénico eficiente y seguro sobre una plataforma de software

de cédigo abierto?

Es posible que el porcentaje de transacciones de comercio electrénico sobre plataformas
abiertas o de licencia, repercuta en las decisiones del empresario respecto a sus
inversiones en tecnologia y desarrollo de sistemas, estrategias comerciales, y por
supuesto, en el aumento o disminucién de los niveles de confianza de sus mercados de
consumidores. Cabe mencionar que en México, la frecuencia de uso de estos elementos
tecnoldgicos para realizar compras ha aumentado en los ultimos afios, sin embargo, la
confianza y seguridad que el usuario tiene respecto a sus compras en linea, no es total,
siguen existiendo reservas en el tema debido a los fraudes por internet, lo cual indica que

hay elementos de mejora en esta importante actividad comercial.



Il. ASPECTOS GENERALES DEL COMERCIO ELECTRONICO

2.1 Antecedentes

De acuerdo a Chu, (2007) a mediados de los 90, el internet permitid el establecimiento de
sitios de comercio en la web, compartir y ver la informacién era mucho mas facil con el
advenimiento de los identificadores URL y la disponibilidad gratuita de los navegadores. La
proliferaciéon de sitios web crecié junto con el desarrollo de motores de busqueda
poderosos basados en la web, convirtiéndose en un poderoso y efectivo canal para
alcanzar clientes potenciales. En este esquema, el sentido de las transacciones
comerciales se efectuaba en una sola direccién, fue una época reactiva en la que los
negocios solo esperaban las peticiones de los clientes para actuar en consecuencia. En
etapa posterior, ya no solo se trataba de paginas que Unicamente mostraban informacion,
o en las que participaba un vendedor-comprador, sino que se transformaron en sitios que
implicaban conexiones para diversas actividades de intercambio de negocios (era
interactiva) y éstos necesitaban una infraestructura con seguridad e interactividad
(transmisién segura de informacién y confidencialidad). Conforme evoluciona el comercio
electrdnico, éste se convierte en un proceso de dos sentidos, la interactividad se consigue
como resultado del surgimiento de una tecnologia fundamental: las cookies. Rastreando
las huellas de los participantes, las cookies hicieron posible la interactividad y el comercio
electrénico. También es posible la personalizaciéon de sitios, surgen los vendedores e
intermediarios en linea convirtiéndose la www en parte del dominio publico; el tema de la
seguridad en el intercambio de informacién hubo que resolverse antes de que las
actividades en internet florecieran, utilizandose asi los sistemas de criptografia para
desarrollar SSL (Secure Socket Layer) y asi garantizar la confidencialidad e integridad de los
elementos de la transaccion en la web. Conforme se van creando nuevas actividades
comerciales, comienza la administracion de cadenas, e-collaboration, e-reengineering, y e-
procurement siendo que ahora los sitios de comercio son lugares de mercadeo pero

también plataformas de administracion en las que es posible la colaboracién, las alianzas



estratégicas y servicios de negocios one-stop simultaneamente. Ver figura 2.1.

Figura 2.1 Evolucién de los sitios de comercio electrénico.

Como parte de la Nueva Economia global, el comercio electrénico es independiente del
tiempo y del espacio en internet, ofrece costos de inicio muy bajos, no tiene limites o
fronteras geogréficas, sostiene a una gran y heterogénea base de clientes sin importar el
tamafio del negocio y le da la oportunidad a las pequenas y medianas empresas de
competir con las grandes. Finalmente, junto con el rapido desarrollo de la tecnologia de
internet, el comercio electrénico se ha ido transformando en un proceso, en un enfoque
administrativo, en la implementacién de un sistema de computadoras y tecnologias de
comunicacidn para las organizaciones, mas alla de la realizacion de simples compras.

Aydin, (2011).



2.2 Definicion. De acuerdo a Awad, (2007), hay varias perspectivas desde las cuales se

puede concebir el comercio electrénico:

e Comunicaciones: Comercio electrdnico es ofrecer productos, servicios, informacién o
realizar pagos, a través de internet.

e Interfaz: El comercio electrénico significa el intercambio de informaciéon vy
transacciones B2B (Business to Business), B2C (Business to Consumer), C2C (Consumer
to Consumer) y B2G (Business to Goverment).

e Proceso de negocio: Actividades de comercio a través de internet, como la cadena de
suministro, procesos de fabricacién, inventarios, etc.

e Presencia en linea: Entorno que permite a los usuarios comprar y vender productos,
asi como servicios de informacion a través de internet.

e Estructura: El comercio electrénico maneja diferentes tipos de soportes como datos,
texto, paginas web, telefonia a través de internet y video bajo demanda.

e Mercado: El comercio electronico es una red a nivel mundial con clientes,

proveedores, competidores, servicios de pago y publicidad.

En general, todas estas perspectivas definen al comercio electrdnico, no solo como un
sitio web en el que se pueden hacer compras en linea, sino como un negocio que se
sustenta en una infraestructura de procesos y socios de negocio, mercadotecnia, clientes,
esquemas de pago y tecnologias de informacién, todo ello hace posible su funcionamiento

y extension en la economia global.

El comercio en la nube se define como una aplicacidn que se ofrece bajo la modalidad
PaaS (Platform as a Service), lo cual significa que la empresa paga una suscripcion a una
plataforma de comercio electrénico, con determinado proveedor, y tiene acceso e ella a
través de la nube. El pago de este servicio normalmente incluye entornos transaccionales
online, servicios de almacenamiento, seguridad y acceso a la informaciéon en cualquier

momento y desde cualquier lugar, Ramirez (2011).



2.3 Caracteristicas y tendencias. Las principales caracteristicas y tendencias de las

aplicaciones para comercio electrénico en la actualidad son:

Velocidad de la Infraestructura: Con las comunicaciones de alta velocidad, los tiempos
de respuesta y de acceso se han reducido a dos segundos o menos; el internet, los
servicios de pago en linea, la infraestructura de redes y los servidores web han hecho

posible el comercio digital en tiempo real.

Alcance: El comercio electronico puede ser incorporado por cualquier tipo de
empresa, desde micros, pequenas y medianas, asi como grandes empresas,
implementando desde sitios web pequefios hasta grandes corporaciones virtuales,

ofreciendo una amplia variedad de productos y servicios en linea.

Expansion de mercados: El comercio electrénico se ha convertido en una posibilidad
de negocios a nivel nacional e internacional permitiendo la ampliacién y mayor
captacion de clientes, quienes pueden tener acceso en cualquier lugar del mundo en

todo momento.

Actividades comerciales: Desarrollo de nuevas estrategias de negocio respaldadas por
los directivos hasta el consumidor final. Cambios en la formas de concebir la cadena
comercial, la planificacion de la cadena de suministro, supervisidn, facturacion,
sistema de pagos, oferta de bienes y servicios, relaciones entre empresas y clientes,

publicidad, etc.

Comercio Movil: Crecimiento del comercio mévil, mismo que se define como el uso de
dispositivos inaldambricos para facilitar la compra y venta de productos y/o servicios,
en cualquier momento y en cualquier lugar. También se refiere a las transacciones
comerciales y a los pagos que se realizan a través de un dispositivo inaldmbrico que es

capaz de acceder a redes de datos y realizar transacciones business to business y



business to consumer a través de los sistemas de comercio electronico basados en
web, Awad, (2007). Adicionalmente, “El traslado, cada vez mayor, de las
funcionalidades corporativas al entorno mavil potenciard a su vez las aplicaciones para
Mobile Cloud, que se revelaran como una herramienta imprescindible”, las
estimaciones son por tanto muy positivas y parece que el Cloud Computing llegara las
empresas en muy poco tiempo, llevando el comercio electrénico a la nube, Ramirez
(2011). Finalmente, de acuerdo con Awad (2007), las tendencias en ventas de
productos y servicios de mayor demanda son los financieros, entretenimiento, viajes,

medicina y articulos electrénicos.

2.4 Limitaciones. Las principales limitaciones que, tanto el empresario como el usuario

final encuentran en e-commerce representando obstaculos para su utilizacidn, Awad,

(2007) son:

Seguridad: La existencia del spam (correo basura), espionaje, corrupciéon de archivos o
uso fraudulento del internet, obliga a las empresas a implementar mecanismos
robustos de proteccidn ya que la principal preocupacién del usuario es el robo de su
numero de tarjeta de crédito y de su identidad. Por lo anterior, el principal objetivo
gue debe tener un comerciante en internet, es garantizar a sus clientes la seguridad y
la proteccidn de su privacidad en cualquier momento, asi como de sus transacciones a

través de los medios de pago.

Escalabilidad del sistema: Es posible que la velocidad de un sitio web experimente una
degradacion si, a través de la interfaz interactiva desarrollada, se determina que la
empresa tiene una cantidad considerablemente mayor de visitas que de clientes, por

lo cual, la eficiencia del sitio web se demerita.

Integridad del sistema y de los datos: La proliferacion de virus en las computadoras

puede causar problemas de retrasos, copias de seguridad no deseadas, problemas de



almacenamiento, etc. Ademads de la constante amenaza de hackers que pueden

acceder a los archivos y corromper las cuentas de los usuarios.

e Gestion de las relaciones con los clientes: Se refiere al retraso o ineficiencia en los
envios del producto (logistica), la comercializacién confusa y los sitios web que fallan
con la presién. El aspecto impersonal del comercio electronico hace que el cliente se
sienta inseguro o frustrado al no poder efectuar reclamaciones o devoluciones de
articulos en una oficina ubicada fisicamente o simplemente no contar con un teléfono

de contacto para servicios al cliente.

e Otros: Aspectos relacionados con la cultura, el idioma y la confianza, vulnerabilidad de
la empresa, a los productos que deben verse fisicamente no les ha sido facil entrar en
el comercio electrénico, falsificaciones e imitaciones, marcos regulatorios de los

gobiernos, etc.

2.5 Estadisticas del comercio electronico en México. Con el fin de revisar el estatus
actual del comercio electrénico en México, a continuacidn se presentan indicadores
sobre el uso de tecnologias de internet y compras en linea, publicadas por el Instituto

Federal de Telecomunicaciones y el INEGI respectivamente.

Usuarios totales de Internet: En diciembre del 2013 existian en México 51.2 millones de
usuarios de internet, cifras estimadas por el Instituto Federal de Telecomunicaciones
(antes COFETEL), con base en la Encuesta Nacional sobre disponibilidad y uso de
Tecnologia de informacién en los Hogares del INEGI, lo que representé un 45.5% de la
poblacién del pais, estimando que, para finales del 2014 la cifra aumentara a 59.8 millones
de usuarios, es decir, un incremento del 17.3% anual. De ellos, se estima que 31.2

millones utilizan el servicio en el hogar y 28.6 millones fuera del hogar. Ver Figura 2.2.

10



USUARIOS TOTALES DE INTERNET

o | ToraL | NTERNEr | Accepewamtewer |  SUMOGARTENE | SUHOGARNOTIENE
NACIONAL EN SU FUERA DE SU HOGAR (Fuera de sl Hogar) (Firera da sui Hogar)
HOGAR

2000 5057533 2 568 783 2 488 750 294 238 2194 512
2001 7097 172 3227788 3 869 384 908 453 2960931
2002 10718133 3920649 6797 484 1989 527 4 807 957
2003 11 883 041 4504 767 7378274 2225947 5152 327
2004 13 983 492 5126131 8 857 361 2811 945 6 045 416
2005 17 966 001 6 014 500 11951501 3697 656 8253 845
2006 20 564 256 6917151 13 647 105 4781619 8 865 486
2007 22 104 096 8312 883 13791213 4 877 952 8913 261
2008 23 260 328 9138944 14 121 384 4625711 9495673
2009 28 439 250 13 201 930 15237 320 4 259 603 10977 717
2010 p/ | 34871724 16 922 047 17 949 677 3 968 185 13 981 492
2011 p/ | 40605959 21133179 19472 780 3729583 15743 197
2012 p/ | 45708 785 25 464 369 20 244 416 3597 270 16 647 146
2013 p/ | 51160541 28 814 800 22 345741 3396 389 18 949 352

Tabla 2.1 Usuarios totales de Internet
Fuente: INSTITUTO FEDERAL DE TELECOMUNICACIONES, http://siemt.cft.gob.mx/SIEM/#!prettyPhoto/75/

60,000,000.0

B TOTAL NACIONAL

B ACCEDEN A INTERNET EN

30,000,000.0 SU HOGAR
I I I | | | TOTAL (Fuera de su Hogar)

200-0 2001 2002 2003 0 2004 2005 2006 2007 2008 2000 2010 2011 2012 201.3

Valor Absaluto

Afio

Figura 2.2 Usuarios totales de Internet
Fuente: INSTITUTO FEDERAL DE TELECOMUNICACIONES, http://siemt.cft.gob.mx/SIEM/#!prettyPhoto/75/
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Suscripciones de acceso a internet de banda ancha: De acuerdo a la figura 2.3, al cierre
de 2012, las suscripciones de acceso a Internet de Banda Ancha Fija y Movil crecieron a
una tasa de 23.2 por ciento anual. En 2012, las suscripciones de acceso a Internet de
banda ancha fija y mévil ascendieron a 24 millones 819 mil, de las cuales el 51.7 por ciento
corresponden a banda ancha fija alambrica y 48.3 por ciento a banda ancha inaldmbrica

(Fija y Movil).

120

6.0

30 | | ‘
Py — T ll Il I I

2000 2001 2002 2003 2004 2008 2006 2007 2008 2009 2010 2011p/ 2012 p/

Suscripcionas Por Cada 100 Habitanres

Afo

Figura 2.3 Suscripciones de internet de banda ancha por cada 100 habitantes.
Fuente: INSTITUTO FEDERAL DE TELECOMUNICACIONES, http://siemt.cft.gob.mx/SIEM/#!prettyPhoto/76/

Lo anterior como resultado de menores precios en la prestacidn del servicio, asi como a
una mayor oferta de planes tarifarios y una mayor variedad de competidores y

tecnologias.

Cobertura del Servicio de Internet (nUmero de usuarios por cada 100 habitantes): La
densidad de internet, medida por el niumero de usuarios por cada 100 habitantes, ha
presentado resultados positivos: En 2010 se situé en 31 usuarios por cada 100 habitantes,
para diciembre del 2011 en 34.9 por cada 100 habitantes y para finales del 2013 asciende
a 43 usuarios por cada 100 habitantes. Es decir, se tiene un incremento del 9.5% anual en

la densidad de internet. Fig. 2.4.
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Afo Usuarios por cada 100 Habitantes
2000 5.0
2001 6.9
2002 10.3
2003 11.3
2004 13.1
2005 16.7
2006 18.8
2007 20.0
2008 20.8
2009 25.1
2010 p/ 30.4
2011 p/ 34.9
2012 p/ 38.9
2013 p/ 43.0

Tabla 2.2 Usuarios de internet por cada 100 habitantes, serie anual.
Fuente: INSTITUTO FEDERAL DE TELECOMUNICACIONES, http://siemt.cft.gob.mx/SIEM/#!prettyPhoto/77/
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=
=
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=
=
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Figura 2.4 Usuarios de internet por cada 100 habitantes, serie anual.
Fuente: INSTITUTO FEDERAL DE TELECOMUNICACIONES, http://siemt.cft.gob.mx/SIEM/#!prettyPhoto/77/

Usuarios de internet por entidad federativa al 2013: Medida por el nimero de usuarios
de computadora y el nimero de usuarios con acceso a internet, ubicando a todo el pais
con una cifra total de 49 458 088 usuarios de computadora, lo cual representa un 46.7%
de la poblacién total y 46 026 450 usuarios con acceso a internet, siendo el 43.5% de la
poblacién. La Ciudad de Querétaro se ubica con 753 790 usuarios de computadora (42.9%
de la poblacidn) y 724 287 con acceso a internet (41.3% de la poblacién). Ver tabla 2.1.
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Entidad Federativa

Usuarios de computadora

Usuarios de Internet

e Absolutos Por ciento Absolutos Por ciento

Estados Unidos Mexicanos 49 458 088 46.7 46 026 450 43.5
Aguascalientes 598270 53.5 564672 50.5
Baja California 1805017 59.7 1761286 58.3
Baja California Sur 353538 55.7 346620 54.6
Campeche 343259 43.8 310084 39.5
Coahuila de Zaragoza 1382748 53.2 1273889 49.1
Colima 348580 55.2 323177 51.2
Chiapas 1169960 26.4 1062873 24

Chihuahua 1731945 53.6 1585782 49

Distrito Federal 5189722 62.9 4991867 60.5
Durango 673943 44.2 573363 37.6
Guanajuato 2230169 44 2066110 40.8
Guerrero 1016865 325 954629 30.5
Hidalgo 976283 39.2 898012 36.1
Jalisco 3822114 55.3 3581501 51.8
México 7021611 47.8 6597483 44.9
Michoacan de Ocampo 1381891 34.9 1198863 30.3
Morelos 811240 48.3 777316 46.3
Nayarit 495573 47.5 462742 44.4
Nuevo Ledn 2549434 57 2447208 54.7
Oaxaca 1193917 33.9 1023995 29

Puebla 2215596 40.9 2015824 37.2
Querétaro 753790 42.9 724287 41.3
Quintana Roo 706275 53.4 678851 514
San Luis Potosi 926690 37.9 822454 33.6
Sinaloa 1304476 49.5 1210566 45.9
Sonora 1523506 60 1446442 56.9
Tabasco 727165 35.7 681609 335
Tamaulipas 1575261 50.8 1496548 48.3
Tlaxcala 475426 43.2 424834 38.6
Veracruz de Ignacio de la Llave 2814502 39.4 2506311 35.1
Yucatan 771140 415 730422 39.3
Zacatecas 568182 415 486830 35.5

Tabla 2.3 Usuarios de internet por entidad federativa

Fuente: INEGI, http://www3.inegi.org.mx/sistemas/sisept/default.aspx?t=tinf239&s=est&c=26487
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Usuarios de Internet por tipo de uso por entidad federativa al 2013: El uso mas comun
del internet en México es para la obtencion de informacién, con un 64.3%, seguido de una
forma de comunicacion con el 42.1%, el resto de los usos mas comunes son para
entretenimiento (36.2%), para apoyar la educacién/capacitacién (35.1%), para acceder a
redes sociales (34.5%), para operaciones bancarias en linea (1.7%), y para interactuar con

el gobierno (1.3%). Ver Tabla 2.2.

Para
Para Para Para accede
. Para Para apoyar la . Para .
Entidad obtener R s .. | operaciones . . | interactu ra
. . comunicar | educacién/capacit X entretenimie Total
Federativa | informac .. bancarias en arconel | redes
s se acion ) nto . .
ion linea gobierno | sociale
s
Estados
Unidos 64.3% 42.1% 35.1% 1.7% 36.2% 1.3% 34.5% | 100%
Mexicanos
Querétaro 75.2% 42.6% 30.3% 2.6% 37% 0.6% 49% 100%

Tabla 2.4 Usuarios de internet por tipo de uso
Fuente: INEGI, http://wwws3.inegi.org.mx/sistemas/sisept/default.aspx?t=tinf255&s=est&c=28978

Usuarios de Internet por grupos de edad al 2013: Los grupos de edad con mayor acceso a
internet se encuentran entre los 12 y los 34 afios. El mayor grupo de usuarios oscila entre
los 12 y 17 aios de edad con 10.8 millones de usuarios. A continuacidn, el grupo entre los
18 y 24 afios tiene 9.6 millones de usuarios y finalmente, el tercer grupo oscila entre los 25

y 34 aiios con 8.3 millones de usuarios. Ver tabla 2.3.

Gruposde [ 2001° | 2002° | 2004 | 2005" | 2006° | 2007° | 2008 | 2009° | 20107 | 2011° | 2012° | 2013°

edad Absolutos|  Absolutos|  Absolutos|  Absolutos| Absolutos|  Absolutos| Absolutos| Absolutos| Absolutos| Absolutos|  Absolutos| Absolutos

Usuarios de
Sll;telr(r)met 7097172 | 10718133 | 12835946 | 16364130 | 18517066 | 20848040 | 22339790 | 27206174 | 32807240 | 37619377 | 40916394 | 46026450

6all 336469 | 412250 698673 | 1038509 | 1318764 | 1608069 | 1624488 | 2184737 | 3196370 | 4304052 | 4694099 | 5393665
12a17 1892987 | 2531818 | 3266894 | 4523137 | 5249519 | 6088816 | 6387222 | 7904753 | 8696398 | 9626304 | 9904919 | 10876958
18a24 2067885 | 3251499 | 3354048 | 4291548 | 4835143 | 4978702 | 5541753 | 6267898 | 7530295 | 8081297 | 8419077 | 9622940
25a34 1299689 | 2383159 | 2747478 | 2980408 | 3372908 | 3562536 | 3707206 | 4676758 | 5681259 | 6567998 | 7923358 | 8324737
35a44 853566 | 1194477 | 1696909 | 1878774 | 1832489 | 2523757 | 2581181 | 3494082 | 4031869 | 4707516 | 4957477 | 6070250
45a54 432542 | 700390 760002 | 1181361 | 1337932 | 1367977 | 1723878 | 1766372 | 2427509 | 2879647 | 3111943 | 3750549
55afiosy 214034 | 244540 311942 470393 570311 718183 774062 911574 | 1243540 | 1452563 | 1905521 | 1987351

mas

Tabla 2.5 Usuarios de internet por grupo de edad
Fuente: INEGI, http://www3.inegi.org.mx/sistemas/sisept/default.aspx?t=tinf214&s=est&c=19446
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Usuarios de internet por frecuencia de compras al 2013: La menor frecuencia de compras

es la diaria con un 2.8%, seguida de la frecuencia semanal con 9.4%. A continuacién la

frecuencia anual oscila en el 24.4%. Las compras diarias tienen una frecuencia del 28% y el

mayor porcentaje, del 35.4%, corresponde a las compras semestrales. Ver figura 2.5.

800000
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500000
400000
300000
200000
100000

0

Frecuencia de compras via internet

M Diario

® Semanal

B Mensual

W Semestral

W Anual

No especif.

2005 2006 2007 2008 2009 2010 2011 2012 2013

Figura 2.5 Frecuencia de compras via internet

Fuente: INEGI, http://wwws3.inegi.org.mx/sistemas/sisept/default.aspx?t=tinf223&s=est&c=19438

Usuarios de internet que han realizado compras via internet por origen del sitio de

compra al 2013: La cifra de compras en sitios nacionales es de 1,348,624 usuarios, seguida

de los sitios extranjeros con 308,028 usuarios y la cifra de usuarios que compran en ambos

es de 236,708 usuarios. Ver tabla 2.4.

Origen del sitio 2002 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013
Nacional 123991 | 228402 | 349515 | 364506 | 817913 | 904378 | 974467 | 765417 | 961570 (1136427 | 1348624
Extranjero 238893 [ 111822 | 189017 | 246148 | 197843 | 201152 | 277039 | 249206 | 213759 | 230694 | 308028
Ambos 59248 61177 ND ND ND 170230 | 104411 | 109787 | 179185 | 226890 | 236708
No especificado 0 16285 4110 38580 92480 5299 16884 11085 6465 3151 16896

Tabla 2.6 Usuarios que han realizado compras via internet por origen del sitio de compra.
Fuente: INEGI, http://www3.inegi.org.mx/sistemas/sisept/default.aspx?t=tinf2248&s=est&c=19439
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Usuarios de Internet que han realizado compras via Internet por tipo de productos, 2002
a 2013: Los productos mas vendidos por internet en el 2013 son, en primer lugar bienes y
servicios para la persona (accesorios personales como ropa, perfumes, joyeria, lentes,
zapatos, relojes, teléfonos, etc.), en segundo, reservaciones y boletos y, aparatos
electrénicos (tv, estéreos, cdmaras, videocamaras, etc.) en tercer lugar. En los ultimos

lugares estdn los alimentos y bebidas. Fig. 2.6.

Compras por tipo de producto
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M Libros W Msicay videos

W Aparatos electronicos (TV, estéreos, camaras, videocamara, etc.) B Computadoras y software (incluye periféricos y accesorios)

Bienes y servicios para el hogar Alimentosy bebidas

Figura 2.6 Compras por tipo de producto
Fuente: INEGI, http://www3.inegi.org.mx/sistemas/sisept/default.aspx?t=tinf225&s=est&c=19440

Usuarios de internet que han realizado pagos via internet por destino del pago, 2002 a
2013. Las cifras del 2013 reflejan que el 55.1% de los destinos de los pagos realizados via
internet se ubican en los Servicios Bancarios y Financieros, seguido de Bienes y Servicios
para el hogar con 29.8%. En tercer lugar, el 29.3% corresponde al pago de Bienes y
Servicios para la persona. Con un 21.4% se ubican los pagos destinados a los Servicios y
Tramites de gobierno y finalmente, con 5.5% se reflejan los pagos de Servicios educativos,

otros con 3.6% y servicios no especificados tienen un 0.3%. Figura 2.7.
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Transacciones por destino del pago

2002 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

M Serviciosy tramites de gobierno (impuestos, predial, tenencia, servicios publicos, derechos, etc.)

M Servicios bancarios y financieros ( préstamos personales, transferencia de recursos, hipotecas, seguros, tarjetas de crédito, etc.)
M Bienes y servicios para el hogar (gas, teléfono, TV, Internet, etc.)

H Bienes y servicios para la persona (accesorios personales como ropa, perfumes, joyeria, lentes, zapatos, relojes, teléfonos, etc.)
M Servicios educativos

M Otro

M No especificado

Figura 2.7 Transacciones por destino del pago
Fuente: INEGI, http://www3.inegi.org.mx/sistemas/sisept/default.aspx?t=tinf226&s=est&c=19448

Usuarios de internet que han realizado transacciones por obstaculos en su operacion al

2013:

Segun la informacidn del INEGI, figura 2.8, los principales riesgos que percibe el

usuario de internet mexicano son los deficientes sistemas en la entrega, la seguridad en el

pago y en sus datos personales.
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Figura 2.8 Transacciones por obstaculos en su operacion
Fuente: INEGI, http://www3.inegi.org.mx/sistemas/sisept/default.aspx?t=tinf198&s=est&c=19449
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Usuarios que han realizado transacciones via internet por tipo de transaccion al 2013. El
porcentaje de usuarios que realiza solo compras es del 27%, mientras que el 27.9% realiza
solo pagos. Finalmente, el 45.1% de usuarios, realiza tanto compras como pagos en

internet. Fig. 2.9.

Compras por tipo de transaccion
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e Compras y pagos Solo compras es=smSolo pagos

Figura 2.9 Transacciones por tipo de transaccion
Fuente: INEGI, http://wwws3.inegi.org.mx/sistemas/sisept/default.aspx?t=tinf219&s=est&c=19450

2.6 Legislacion del comercio electrénico.

El aspecto legal que regula el comercio electrénico en México tiene su origen en varios
acuerdos, tratados y leyes, emitidas a finales de los anos 90 a través de organismos
internacionales que vieron la necesidad de legislar aspectos del comercio electrénico. En
estos acuerdos y leyes, se reconocieron conceptos que hasta la fecha siguen vigentes a
pesar de la evolucion tecnoldgica de los ultimos 15 afios. Cabe mencionar, en primera
instancia, a la Organizacién Mundial del Comercio (OMC) que adoptd el 20 de mayo de
1998 en la Segunda Conferencia Ministerial en Ginebra, Suiza, la Declaracion sobre el
Comercio Electronico Mundial con la cual se establecié un programa de trabajo para
realizar el estudio de las cuestiones relacionadas con el comercio electrénico a nivel
mundial y mantener la costumbre de no imponer derechos de aduana sobre esta practica.
El programa de trabajo se ha continuado a lo largo de los anos para tratar de resolver las

cuestiones que afectan al comercio electrdénico, suscitandose hasta ahora cinco debates:
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e Clasificacion del contenido de las transmisiones electronicas.

e Desarrollo del comercio.

e Implicaciones fiscales.

e La relacion entre el comercio electronico o el tradicional, y la imposicion de
derechos de aduana a las transmisiones electronicas.

e Competencia, jurisdiccion y derecho.

Dentro de la Organizaciéon de las Naciones Unidas (ONU) existe un érgano juridico,
denominado por sus siglas en espaiol: Comisién de las Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI), que fue instaurado por la Asamblea General en 1996.
Se encargd de reformar la legislacién mercantil a nivel mundial a través de Ia
modernizacién y armonizacién de las reglas del comercio internacional para evitar la
disparidad existente entre las leyes nacionales que entorpecian el comercio
transfronterizo. En ese sentido, la Comisién organizé el grupo de trabajo IV especializado

en comercio electrénico que ha emitido una serie de documentos al respecto:

e Ley Modelo de la CNUDMI sobre el Comercio Electrdnico con la Guia para su
incorporacion al derecho interno (afio 1996).

e Ley Modelo de la CNUDMI sobre Firmas Electrénicas (2001).

e Convencion de las Naciones Unidas sobre la Utilizacion de las Comunicaciones
Electrdnicas en los Contratos Internacionales (2005).

e Fomento de la confianza en el comercio electronico: cuestiones juridicas de la
utilizacion internacional de métodos de autenticacion y firma electrénicas (2007)

Profundizando un poco en la “Ley Modelo sobre el comercio electrénico” y como parrafo
ilustrativo, se presentan las siguientes definiciones, universalmente conocidas y hasta la
fecha aplicadas:

e Mensaje de datos, serd la informacidn generada, enviada, recibida o archivada por
medios electronicos, épticos, como pudieran ser /ED, correo electrdnico, el
telegrama, el télex o telefax.

e Intercambio electronico de datos, cuando hubiese una transmision electrénica de

informacién de una computadora a otra, estando estructurada la informacion
conforme a alguna norma técnica convenida.
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e Iniciador de un mensaje de datos, sera toda persona, haya actuado por su cuenta o
en cuyo nombre se haya actuado para enviar un mensaje de datos.

e Destinatario, se entiende a la persona designada por el iniciador para recibir el
mensaje.

e Sistema de informacion, todo sistema utilizado para generar, enviar, recibir,
archivar o procesar de alguna otra forma un mensaje de datos.
Dentro del capitulo de comunicacion de los mensajes de datos se indica que en la
formacién de un contrato, de no convenir las partes otra cosa, la oferta y su aceptacion
podrdn ser expresadas por medio de un mensaje de datos. Asimismo, impone que “los
mensajes de datos tienen validez, efectos juridicos y fuerza obligatoria por haberse asi

convenido entre el iniciador y el destinatario”.

También contempla de qué manera se debe de atribuir el envio del mensaje de datos y
como se debe de aplicar el acuse de recibo cuando asi lo solicite el iniciador. Para tener
por expedido un mensaje de datos se estara al momento en que éste hubiese entrado al
sistema de informaciéon que no esté bajo el control del iniciador y la recepcién de un
mensaje se configurara en el instante en que el mensaje entre al sistema de informacién

designado.

La “Guia para la incorporacién al derecho interno” se elaboré con la finalidad de acercar
una legislacion base que sirviera para modernizar la existente en los paises miembros,
México incluido, de modo que se eliminaran los obstaculos o se contemplaran las
facilidades para el desarrollo del comercio electrénico. De igual manera, para proteger las
operaciones comerciales a nivel internacional, es necesario que las naciones tengan un
marco juridico que ofrezca seguridad en las transacciones, de esa manera, se presta
uniformidad a las normas que sirven como base para que las partes convengan, prevengan
conflictos y los resuelvan. Cabe hacer mencién que México, como pais perteneciente a esa
comision legislé el apartado de comercio electrénico tomando como base esta Ley

Modelo en el afio 2000. La “Ley Modelo sobre las firmas electrénicas” se emitié para
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complementar las disposiciones que rigen el comercio electrénico, definiendo la

naturaleza de las firmas digitales:

e Firma electrdnica a los datos en forma electrénica consignados en un mensaje de
datos, o adjuntados al mismo, que son utilizados para identificar al firmante en
relaciéon con el mensaje de datos

e Certificado a todo mensaje de datos que vincule a un firmante y los datos de
creacion de la firma

e Mensaje de datos a toda informacién generada, enviada, recibida o archivada por
medios electrdénicos
Describe que las firmas electrdnicas tienen la misma validez legal que las autdgrafas y, por
lo tanto, le otorgan efectos juridicos al contenido de los mensajes de datos. Para la
creacion de una firma digital con consecuencias juridicas el firmante deberd actuar con

diligencia suficiente para evitar la utilizacion no autorizada.

Prevé la figura de prestacidon de servicios de certificacion para apoyar que una firma tenga
efectos juridicos, la calidad con la cual se actuara y los minimos legales con los que debe
cumplir. Asimismo, sefiala que las firmas electronicas utilizadas en el extranjero tendrdn
reconocimiento y validez fuera de la nacion en que se hubiese emitido, siempre que existan
grados de fiabilidad equivalentes. En el ambito juridico nacional, México adoptd el

contenido de esta Ley Modelo en el afio 2003.

En el dmbito de la regulacién nacional, el Cédigo de Comercio es el ordenamiento
encargado de regular el comercio electrénico; al respecto, el articulo 89 determina que en
los actos de comercio y en la formacidon de los mismos a través del uso de mensajes de
datos, podrdn emplearse los medios electronicos, dpticos o cualquier otra tecnologia.
Asimismo, reconoce la equivalencia funcional del mensaje de datos con la informacién

contenida en documentos fisicos, y la de la firma electrdnica con la firma autdgrafa.

Contempla al certificado como unidad basica de vinculacidon entre un firmante y los datos
de creacién de su firma electrénica. Esta se define como un dispositivo de identificacion

cuyo uso expresa la aprobacion de la informacion contenida en el mensaje de datos.
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Asimismo, hace hincapié en que no se negaran efectos juridicos, validez o fuerza
obligatoria a la informacién que esté contenida en forma de mensaje de datos. Este
reconocimiento es de suma importancia porque constituye la evocacidn de obligatoriedad

para la informacion transmitida en esa forma para realizar actos de comercio.

Sefala que si dentro de las formalidades de la ley se requiere que la informacién conste
por escrito o sea presentada y conservada en forma original, este requerimiento se dara
por satisfecho mediante el contenido del mensaje de datos, siempre que la informacién
esté disponible para su consulta posterior o si existe alguna garantia fidedigna de que se
ha conservado la integridad de la informacién a partir del primer momento en que se

genero por primera vez, en forma definitiva, el mensaje de datos.

Las transacciones realizadas por estos medios se convalidan con la expedicidén y recepcion
de un mensaje de datos a través de un sistema de informacion; momentos que deberan
cumplir con las reglas de expedicién (momento en que el mensaje entre a un sistema de
informacién que no esté bajo el control del emisor); momentos de recepcion (entendido
como el lapso en que el mensaje entre al sistema de informaciédn convenido por las
partes); acuse de recibo y todas aquellas providencias que hagan presumir el acuerdo de
voluntad de las partes de obligarse en el término de la informacién contenida para dicho

efecto en el mensaje de datos.

La regulacion nacional resulta muy basica en cuanto a las reglamentaciones especificas del
comercio digital, en tanto que no sefiala un catdlogo pormenorizado de las tecnologias
mediante las cuales se podra convenir la comercializacion de bienes o servicios. Igual
suerte corre la omisién de delimitar la forma en qué se configura la existencia de un
contrato (oferta y aceptacion) entre las partes mediante los mensajes de datos, IDC

ONLINE (2013).

Con el fin de proteger al ciberconsumidor mexicano, la Procuraduria Federal del
Consumidor, emite La Ley Federal de Proteccién al Consumidor (LFPC) que contiene

disposiciones generales sobre comercio electrénico en el capitulo VIII bis, Articulo 76 bis
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Fracciones I, II, lll, IV, V, VI y VII, contemplando éstos la confidencialidad de la informacién
del consumidor, en la parte de infraestructura, es muy abierta en cuanto a la libre eleccién
de tecnologia para brindar seguridad y confidencialidad acerca de ésta; asimismo, obliga
al proveedor a identificarse plenamente para casos de reclamacién o aclaracién, a ser
claros respecto a las cumplimiento de las caracteristicas de los productos ofertados
evitando practicas engafiosas en su publicidad, asi como brindar al consumidor la
informacién completa sobre términos, condiciones, costos, cargos adicionales y formas de

pago de los bienes y servicios ofertados. PROFECO (2000).

En abril de 1998, el Comité de Politica del Consumidor de la OCDE (Organizacion para la
Cooperacién y el Desarrollo Econémico) inicio el desarrollo de un conjunto de
lineamientos generales para proteger a los consumidores en el comercio electrénico, sin
crear barreras al comercio. Los lineamientos constituyen una recomendacién dirigida a los
gobiernos, empresarios, consumidores y sus representantes, sobre las caracteristicas
esenciales que debe contener una efectiva proteccion al consumidor en el comercio
electrénico. Sin embargo, nada de lo que establecen los lineamientos debe restringir
cualquier regulacion que exceda sus disposiciones, ni impedir que los paises miembros
conserven o aprueben previsiones mas estrictas para proteger a los consumidores en
linea. En general, el propdsito de los lineamientos es proporcionar un marco de

referencia, asi como un conjunto de principios que orienten:

i) A los gobiernos para la revision, formulacion e implantacion de leyes, prdcticas,
politicas y regulaciones en materia de consumo, para lograr una efectiva
proteccion del consumidor en el contexto del comercio electrdnico;

ii) A las asociaciones empresariales, grupos de consumidores y organismos
autorregulatorios, proporciondndoles la orientacion relativa a los principios bdsicos
que deben considerarse en la formulacion e instrumentacion de esquemas de
autorregulacion en el contexto del comercio electronico.

iii) De manera individual a los empresarios y consumidores involucrados en el
comercio electronico, proporciondndoles una clara guia sobre las caracteristicas
fundamentales que debe contener la informacion que se difunda por este medio,
asi como de las prdcticas comerciales equitativas que los empresarios deben
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realizar y que los consumidores tienen derecho a recibir en el contexto del comercio

electronico.
Una vez revisado el marco legal del comercio electrénico, mismo que no puede concebirse
Unicamente de manera regional, toda vez que su naturaleza sustenta operaciones
comerciales internacionales, la pregunta seria: éLos sitios de comercio electrénico en
México cumplen a cabalmente con la legislacidon? ¢En el ambito legal, cudles son las areas
de oportunidad, que el comercio electrénico en México debe resolver para posicionarse
y/o consolidarse entre los consumidores nacionales y extranjeros? ¢Permite la ley la
apertura de tiendas virtuales sin obstaculos y procedimientos burocraticos que limiten a

los emprendedores?

En cuanto a la primera pregunta, la PROFECO cuenta con el llamado MONITOREO DE
TIENDAS VIRTUALES actualizado al 15 de julio del 2014, en el cual se evalia el
cumplimiento del Articulo 76 Bis de la Ley Federal de Proteccién al Consumidor de 158

empresas mexicanas de comercio electrdnico, observando los resultados de la tabla 2.5:

Criterio Cumplen No No es
cumplen necesaria
Politicas o avisos de privacidad 93 65 NA
Seguridad en cuanto a datos
109 49 NA
personales.
Seguridad en cuanto a datos
) . 108 16 34
financieros.
Domicilio fisico 110 48 NA
Numero teléfono fijo 133 25 NA
Descripcidn detallada de bienes vy
L 140 18 NA
servicios
Costos totales e impuestos 154 4 NA
Informacion sobre las formas de
156 2 NA
pago
Condiciones de envio o entrega 127 31 NA
Condiciones de devolucion,
L . 78 80 NA
cancelacién o cambio.
Demas medios de contacto 156 2 NA
Total 158 empresas

Tabla 2.7 Monitoreo de Tiendas Virtuales
Fuente: PROFECO, http://www.profeco.gob.mx/ecomercio/Ultimo_Monitoreo.pdf
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En estos resultados puede observarse que los criterios con mayor indice de cumplimiento
es la informacién al consumidor acerca de las formas de pago y los demas datos de
contacto, con un 98.7%, solo el 1.26% no proporcionan esta informacién. Asimismo, otro
rubro donde mds se cumple es el de la informacién sobre los costos totales e impuestos
con un porcentaje de cumplimiento del 97.4% y del 2.5% de las empresas no cumplieron

con este lineamiento.

En cuanto a los criterios que menos cumplen las empresas, se observa el criterio de las
condiciones de devolucidon, cancelacion o cambio con un 50.63%. Adicionalmente, los
porcentajes de no cumplimiento en cuanto a politicas o avisos de privacidad reflejan un
41.13% del total y el tercer criterio con mayor porcentaje de no cumplimiento es en el
tema de seguridad en cuanto a los datos personales con un 31.01% y siguiéndole muy de

cerca, el criterio de domicilio fisico tiene una cifra de 30.37%.

Segun Martinez (2014), la legislacién no solicita aspectos especiales o particulares para
aperturar un negocio virtual, que bdsicamente funciona como una empresa comercial
regular, la diferencia es que el canal de la oferta y el pago del producto o servicio es via
electrdnica; el resto de las transacciones para operar e-commerce se regulan por las
mismas leyes que el comercio tradicional, en general hay que cumplir con tres requisitos
para crear una empresa digital legal: a) RFC de la empresa, es decir, alta en la Secretaria
de Hacienda como persona fisica o moral, b) Acta Constitutiva de la empresa ante Notario

Publico, y c) Abrir una cuenta bancaria empresarial.

2.7 Medios de pago electrénicos.

Los medios de pago electrdnicos constituyen uno de los aspectos mas importantes para el
comercio electrdnico, especialmente en el aspecto de seguridad, toda vez que la identidad
del usuario que paga a través de ellos, todavia es sujeto de fraudes y aspectos ilegales que

ocasionan la desconfianza del consumidor mexicano evitando realizar transacciones en
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linea. Y en este sentido, es necesario resolver esta problematica que ha frenado el
desarrollo del e-commerce en México, a pesar del potencial que éste tiene. Los medios de
pago facilitan la transferencia de dinero entre compradores y vendedores de forma
electronica y virtual. Dentro de los medios de pago mas populares, se encuentra la tarjeta
de crédito para el pago de un producto o servicio, que bdasicamente consiste en la
transferencia de fondos de la empresa que presta el dinero de la tarjeta, al comerciante
en el momento de realizar la compra. La tarjeta de débito es otro medio de pago en el que
una persona con dinero depositado en una instituciéon bancaria a través de una cuenta,
puede hacer uso del mismo en el momento de comprar bienes o servicios en los negocios

afiliados a la red de esa tarjeta.

La Terminal de Punto de Venta Virtual (TPV) es también conocida como pasarela de pagoy
consiste en el establecimiento de un contrato entre el comerciante y la empresa
financiera. En este medio, el cliente proporciona su nimero de tarjeta y el comerciante se
comunica con la entidad financiera quien envia la autorizacién al negocio para que

proceda la transaccién luego de verificar los fondos disponibles y la validez de la tarjeta.

Paypal y Pagofacil, son plataformas intermediarias que permiten realizar pagos
electrénicos entre personas y empresas. Paypal es propiedad de la empresa E-Bay. Es
requisito proporcionar un correo electrénico. Ofrece un alto nivel de seguridad, rapidez y
efectividad al efectuar transferencias. Se rige por las leyes del Departamento de Tesoro de
los Estados Unidos y de la Autoridad de Servicios Financieros de la Unién Europea. Estos
métodos son llamados Cyberbancos ya que funcionan de manera similar, incluso es
posible depositar dinero y mantenerlo en la cuenta de Pay-pal. Mantiene en anonimato
los datos bancarios reales del cliente incluyendo las tarjetas, dando a conocer solo los

ultimos 4 digitos del nimero de tarjeta. Ver figura 2.10.
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Registarse | Inicisr Sesién | Ayuds | Centro de sequridsd
P PayPal

I

4En qué consiste PayPal y como
funciona?

ELIJA A QUIEN PAGAR #  pECIDA COMO PAGOS ENVIADOS
PAGAR

% S - PayPal

Figura 2.10 Sitio web Paypal
Fuente: PAYPAL, https://www.paypal.com/mx/cgi-bin/webscr?cmd=xpt/Marketing/general/NewConsumerWorks-
outside

De acuerdo a la figura 2.11, al utilizar estos medios de pago en e-commerce, se cobra un

porcentaje al vendedor por transaccién. Aqui radica el beneficio para este tipo de
intermediarios.

€« - C A |8 httpsy//www.pagofacil.net/comisiones

Q| =
pchféClI Web . Mévil« Registro» Acceso para Clientes
net Nesotes Comsones- Segunded A AP Comten Socen- Cortact
REGISTRATE AQUI'

iES GRATIS!
PagoFacil Mévil
COMISION DE HASTA COMISION DE HASTA

w3/ i3]

POR TRANSACCION

POR TRANSACCION

SIN CARGOS SIN COSTO DE SIN CONTRATO

SREORERRORNO,

0cuLTos IMPLEMENTACION | ALARGOPLAZO | MINIMO MENSUAL

Figura 2.11 Comisién por transaccién
Fuente: PAGOFACIL, https://www.pagofacil.net/comisiones
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Ofrecen garantia total en la seguridad de su servicio, en la figura 2.12 se describe el
mecanismo tecnoldgico utilizado para tal efecto, sin embargo, hay indicios de fraude e
inconsistencias en las operaciones en linea que los usuarios efectian, por lo que se puede

decir que no hay un medio de pago 100% seguro y confiable.

I TE— e e R (e - S
ad e

<« [« :‘_;]nps, www.pago’fa;ci’tnet:

pagofacil Web+ Mévil- Registo » Acceso pora Clientes

REGISTRATE AQUI' //‘
IES GRATIS!

‘ ‘ La seguridad es un punto clave en nuestro servicio.

PagoFaal garanliza sus Lransacaones. } ‘

Javier Rincon | COO

it$ a trust thing
PagoFécil cuenta con certificado SSL otorgado por
Thawte, Autoridad de Confianza reconocida a nivel
‘f_f_gggv_g,‘gggr@lm internacional que ha cmitido mas de 945 mil
PR Ty Certificados.
Todos los desarrolios de sistema siguen las
Vursca Aget| directrices del Proyecto de Sequridad de Aplicaciones
anmea, Web Abiertas (OWASP) y el sistema estd
g almacenado completamente en infraestructura
TR certificada par PCI supenisada durante las
horas

pagofacil

Figura 2.12 Seguridad certificada
Fuente: PAGOFACIL, https://www.pagofacil.net/seguridad

A continuacién se enlista una serie de mensajes que algunos usuarios han subido al sitio
de paypal https://www.paypal-community.com/t5/Fraude/bd-p/MX0402, a efecto de

mostrar que todavia existen dreas de oportunidad en este sentido:

1.- Tarjeta ya asociada el 08-11-2014 05:06 PM
Quiero agregar una tarjeta de debido a mi cuenta y me dice que ya esta asociada, pero yo nunca la he
utilizado en paypal. Que hago?

2.- Me han ignorado un caso de fraude el servicio de PayPal [379'62€] el 08-09-2014 11:58 AM

Ayer dia 08/08/2014 hice una disputa, pero PayPal me la cerré diciendo que el pago se hizo de hace mucho,
pero lo que pasa, es que no pasaron ni 30 dias, yo ese pago no lo hice, por rara razon no tengo rastro en mi
correo de ese pago. Pensé que seria que entrarian a mi cuenta, pero no, hay mds cargos al mismo vendedor,
yo pago con VISA 'y a principio del mes fué cuando me llegéd dicha factura y fué cuando entré directamente a
PayPal e inicié una disputa, como ya indiqué el servicio de PayPal me la cerro..

3.- Cargo no reconocido el 11-14-2013 12:19 PM

Esta mafiana, amaneci con un cargo de 51,995.21 realizado por PAYPAL MEXICO CR MEXICO DF DF MX en mi
tarjeta de crédito. Estd raro porque mi cuenta , por alguna extrafia razon, se registro en Paypal Francia, asi
que todos mis cargos de paypal salen a nombre de Paypal France. De todas formas ya entré a mi cuenta de
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Paypal y no hay ningun cargo registrado. Banamex me dice que estd marcado como un cargo recurrente y
que lo van a reportar. (Me pueden ayudar a rastrear este cargo? Me preocupa que haya una cuenta de
paypal que no esté a mi nombre y que tenga mi tarjeta de crédito registrada.

4.- ayuda problema con un vendedor el 05-30-2014 09:43 PM

Bueno, hace unos dias compre en http://www.quitarcenter.com/Home compre un guitarra gibson SG, hice el
pago via paypal, pero solo me enviaron un correo de orden recibida, me dieron un numero de referencia de la
compra temporal, el problema es que obviamente aceptaron el pago pero en paypay esta como "pendiente"
nunca me ha pasado algo por el estilo, que puedo hacer? no me han enviado el producto, ya recibieron el
pago pero paypay lo marca pendiente.. ayuda porfavor y gracias..

5.- No se ve reflejado el pago el 06-04-2014 07:41 AM

Soy nuevo en paypal, anuncie un articulo y una persona me contacto para comparlo, el dia de ayer quedd de
pagar por paypal y segun esto ya pagd, me llegaron varios emails confirmando el pago paro no se ve
reflejado en la cuenta el pago, en el ultimo email dice que tengo que mandar primero el producto y despues
palpay abonard el dinero a mi cuenta, dice el correo que es segura la transaccion, pero lo que me extrafia ees
que en el estatus de pagado siga como pendiente y no se refleje ni siquiera que palpay tenga ya el dinero.
Ademds porque es un envio fuera del pais.

Las tarjetas inteligentes (smart card) almacenan informacién en un chip que incorporan.
Es necesario abonarles dinero a través de terminales autorizadas, una vez hecho esto,
funcionan como si fuera dinero en efectivo y su uso ideal es para hacer micro pagos en
tiendas tanto fisicas como virtuales. Sin embargo, su uso en e-commerce requiere
dispositivos conectados a la computadora, modem, linea telefénica, etc. para su lectura y

actualizacion al realizar transacciones en la red.

El bitcoin es una moneda virtual y constituye un medio de pago que estd siendo impulsado
a través del desarrollo de aplicaciones y soluciones que simplifiguen su uso. Hay 13
millones de este tipo de monedas digitales en circulacion en el mundo vy tiene cierto
desprestigio porque ha estado involucrado en escandalos relacionados con la compra y
venta de armas, tarjetas de crédito robadas y estupefacientes, ademas de que no hay

entidad de banco central o gobierno que la respalde.

El banco central de Japdn dara a conocer que el bitcoin puede tener reglas para ser
comprado o vendido, como sucede con el oro o cualquier otro metal, se considera una
mercancia, no asi en China o en Rusia, donde se ha prohibido realizar transacciones con
este medio. El bitcoin serd operado en Japdn como una mercancia mas, no como una
moneda que tenga un respaldo. Por eso mismo ni los bancos ni las casas de bolsa podran

tener transacciones con la llamada moneda virtual.
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El bitcoin empezd a perder valor por el quiebre de la plataforma Mt. Cox, considerado por
algunos como el mayor mercado en el mundo de la moneda virtual. Cuando Mt. Cox cerrd,
la moneda virtual pasé de valer mil ddélares el bitcoin en su mejor momento de 2013, a

400 délares una vez que quebré la plataforma.

En nuestro pais el tema es evaluado por el Banco de México. El Gobernador del Banco
Central, Agustin Carstens, considera que las personas o inversionistas deben tener mucho
cuidado con los bitcoins, porque no son una moneda con respaldo. La Unica moneda con

respaldo del Banco de México es el peso mexicano, Dinero en Imagen (2014).

Las herramientas utilizadas por los ciberdelincuentes para robar bitcoins se pueden dividir
en dos categorias. La primera incluye programas creados para robar archivos de
monederos. Las aplicaciones de la segunda estan disefiadas para instalar software que
genera bitcoins ("mineria") en una computadora infectada. En términos absolutos, los
ladrones de monederos bitcoin realizaron el doble de ataques en 2013; sin embargo, las

herramientas para "explotacion minera" se desarrollaron mas rapidamente.

Durante 2013 el valor de las bitcoins aumentd mas de 85 veces, y por supuesto que atrajo
la atencidon de los ciberdelincuentes. Al final del afio, el nUmero de usuarios atacados
con malware dirigido a bitcoins se empezd a acercar al niumero de personas que
enfrentaron ciberamenazas bancarias mas convencionales. Propietarios de esta
criptodivisa deben ser especialmente cuidadosos porque es casi imposible recuperar
cualquier dinero robado. Este es el riesgo inherente en el uso de una criptodivisa como
bitcoin que circula sin ningdn control gubernamental”, comentd Sergey Lozhkin,
investigador de seguridad en Kaspersky Lab. Para utilizar criptodivisas con seguridad, los
expertos de Kaspersky Lab aconsejan guardar los archivos de monederos en medios

cifrados, Dinero en Imagen (2014).
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Robert Shiller, Premio Nobel de Economia 2013, comento acerca de la moneda virtual:
“La cred un japonés super inteligente que desaparecid. La revista Newsweek dijo que lo
encontrd, pero no era”. “El bitcoin se difundié como un virus”, dice el Premio Nobel. Tiene
razon. Y también tiene razén cuando dice que ningln gobierno lo apoya. Es mas bien una
ilusion de las personas hartas de pagar impuestos o tener regulaciones que, de repente,

ven un espejismo en la creacidn virtual de dinero, Dinero en Imagen (2014).

El estudio de BBVA, que cita a Yankee Group, firma de andlisis financiero, prevé que el
valor de las monedas virtuales, como bitcoin, puntos de tarjetas de crédito, millas de
vuelo, cupones y puntos de juegos digitales crezca a 50 mil millones de ddlares en 2017. El
Bitcoin supone todo un reto para los bancos del mundo. "Una moneda digital
descentralizada reta por completo el sistema monetario y el sistema bancario", segun el
estudio. Para Marcial Nava, investigador del estudio de BBVA Research, el modelo de las
bitcoins también debe adaptarse a las existentes instituciones y reglas, “las monedas
digitales que deseen tener éxito deberan alcanzar el equilibrio entre la comodidad y el
cumplimiento normativo.” “No es una moneda tradicional en el sentido estricto ya que
carece de liquidez porque no ha sido ampliamente aceptada”. “Para que las monedas
digitales tengan éxito deben garantizar la plena confianza y eso implica necesariamente el

reconocimiento de los gobiernos e instituciones financieras”, Dinero en Imagen (2014).

Su funcionamiento bdsicamente consiste en crear una cuenta similar a la de correo
electrénico, denominada monedero Bitcoin o direccion Bitcoin, pero ésta solo deberia
usarse una sola vez y el usuario puede crear tantas como quiera y de forma gratuita. Las
transacciones o transferencias de valores se lleva a cabo entre monederos Bitcoins
indicando la cuenta de origen, de destino y la cantidad. Ademads, el monedero Bitcoin
puede calcular el saldo gastable y la verificacidn de las nuevas transacciones, asegurando
gue el cobro se esta haciendo al que realiza el pago. La integridad y el orden cronolégico
de la cadena de bloques (“block chain”), o sea, de la secuencia de las transacciones

confirmadas, se garantiza con criptografia. Adicionalmente, los monederos Bitcoin
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disponen de un fragmento secreto llamado clave privada, que se utiliza para firmar las
operaciones efectuadas por el propietario del monedero. La firma también evita que la
transaccién sea alterada una vez emitida. Todas las operaciones son difundidas entre los
usuarios, generalmente empiezan a ser confirmadas por la red a través de un proceso
llamado mineria. La mineria es un sistema de consenso distribuido que se utiliza para
confirmar las transacciones pendientes a ser incluidas en la cadena de bloques a través de

estrictas normas de cifrado.

2.8 Sitios y plataformas con alta actividad de comercio electrénico en México.

La tabla 2.6 contiene una breve descripcién del giro comercial y plataforma en la que
funcionan 20 sitios de comercio electrénico ampliamente visitados en México. Son sitios
variados en cuanto al tipo de bienes y servicios que ofrecen como articulos para la
persona incluyendo ropa, perfumes, articulos electrénicos, computadoras y tecnologia,
sitios de libros, servicios financieros, venta de boletos y reservaciones de aviones y

hoteles, bolsa de trabajo, telefonia y servicio de administracién tributaria.

A través de la herramienta Firebug 2.0.2 del navegador Mozilla Firefox, se identificaron las
plataformas sobre las que estas tiendas virtuales operan, encontrando 10 sitios
implementados en servidores de software libre como Apache Web Server, Nginx con
Apache Coyote, Server GSE y Server Sun-ONE-Web-Server. En cuanto a los sitios
operando sobre plataformas de software con licencia, se encontraron plataformas como
Oracle-iPlanet-Web-Server, Server Omniture DC, Server Microsoft-11S/7.5, Microsoft
Commerce Server con Apache y Server Microsoft-11S/6.0. Entre los sitios que la
herramienta no pudo detectar se identificaron 3: banamex.com.mx, eBay Server y Server

Telmex.
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SITIO

ACTIVIDAD COMERCIAL

PLATAFORMA

Web Server: nginx

1 http://www.mercadolibre.com.mx/ Subastas en linea. X-Upstream-Server:
Apache-Coyote/1.1
Venta de productos y servicios en .
2 http://www.amazon.com.mx/ Web Server nginx
general
Articulos electrdnicos, vehiculos,
3 http://www.ebay.com/ ropa, articulos de coleccién, eBay Server
cupones y mas.
https://www.paypal.com/mx/webap Efectyar y recibir pago's en linea, Server Apache
4 ps/mpp/home soluciones para negocios.
Venta de computadoras y Server Omniture
5 http://www.apple.com/mx/ i DC/2.0.0
tecnologia.
Xserver www634
https://www.netflix.com/?locale=es- | Venta de seriesy peliculas en Server Microsoft-
6 ,
MX linea. 11S/7.5
Servicio que consiste en permitir
a los anunciantes conseguir miles
7 http://lagranestrategianeobux.blogs | de clle'ntes potenuales. Server GSE
pot.mx/ exponiendo sus anuncios y, a su
vez, permitir que los usuarios
ganen dinero viéndolos.
8 http://www.banamex.com.mx/ Servicios financieros. No disponible
Server Sun-ONE-
http://www.banorte.com Servicios financieros. Web-Server/6.1
9 X-Powered by
Servlet/2.5 JSP/2.1
http://www.bancomer.com.mx/ Servicios financieros. Server Oracle-iPlanet-
10 Web-Server/7.0
http://www.telmex.com.mx Servicios de telefonia e internet Server Telmex
11 de banda ancha en México.
http://www.sat.gob.mx/Paginas/Inici | Servicios de administracion Microsoft-11S/7.5
12 0.aspx tributaria. ASP.NET
Commerce Server
Software: Microsoft
13 http://www.walmart.com.mx/# Tienda en linea Commerce Server,
Enterprise Edition
Server Apache
14 http://www.computrabajo.com.mx/ | Bolsa de trabajo. Server Apache/1.3.41
(Unix)
Server Microsoft-
15 https://www.occ.com.mx/ Bolsa de trabajo. 11S/6.0
X powered by
ASP.NET
http://www.booking.com/ Reservacion de hoteles en linea. Server nginx
16
Opiniones y consejos sobre Server Apache
17 http://www.tripadvisor.com.mx/ hoteles, resorts, vuelos,

alquileres de vacaciones y
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paquetes de viajes.

Server Apache-

18 http://www.despegar.com.mx/ Vuelos, hoteles y paquetes. Coyote/1.1
Server Apache
19 http://www.telcel.com/portal/home. | Servicios de telefonia celular.
do
Cadena de cines en el pais. Microsoft-11S/7.5
20 http://www.cinepolis.com.mx Incluye listado de sus carteleras y ASP.NET

salas en los Estados.

Tabla 2.8 Principales sitios visitados en México y su plataforma tecnoldgica

Fuente: http://www.alexa.com

2.9 Comparacion de costos de plataformas para comercio electrénico.

El software propietario se refiere a cualquier programa informatico en el que los usuarios

tienen limitadas las posibilidades de usarlo, modificarlo o redistribuirlo (con o sin

modificaciones), o cuyo cédigo fuente no esta disponible o el acceso a éste se encuentra

restringido. Un software sigue siendo no libre aun si el cédigo fuente es hecho publico,

cuando se mantiene la reserva de derechos sobre el uso, modificacién o distribucién (por

ejemplo, la versidn comercial de SSH o el programa de licencias Shared Source de

Microsoft).

Ventajas del software propietario

Propiedad y decisidn de uso del software por parte de la empresa
Soporte para todo tipo de hardware

Mejor acabado de la mayoria de aplicaciones

Las aplicaciones nimero uno son propietarias

Menor necesidad de técnicos especializados

Mayor mercado laboral actual

Mejor proteccion de las obras con copyright

Unificacion de productos
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Software libre (en inglés free software) es la denominacién del software que brinda
libertad a los usuarios sobre su producto adquirido y por tanto, una vez obtenido, puede
ser usado, copiado, estudiado, modificado y redistribuido libremente. Segin la Free
Software Foundation, el software libre se refiere a la libertad de los usuarios para
ejecutar, copiar, distribuir, estudiar, cambiar y mejorar el software; de modo mas preciso,
se refiere a cuatro libertades de los usuarios del software: la libertad de usar el programa,
con cualquier propdsito; de estudiar el funcionamiento del programa, y adaptarlo a las
necesidades; de distribuir copias; de mejorar el programa y hacer publicas las mejoras, de
modo que toda la comunidad se beneficie (para la segunda y ultima libertad mencionadas,

el acceso al codigo fuente es un requisito previo).

El software libre o abierto suele estar disponible gratuitamente, o a precio del costo de la
distribucién a través de otros medios; sin embargo no es obligatorio que sea asi, por ende
no hay que asociar software libre a “software gratuito” (denominado usualmente

freeware), ya que, conservando su cardcter de libre, puede ser distribuido

III I "

comercialmente (“software comercial”). Andlogamente, el “software gratis” o “gratuito”

incluye en algunas ocasiones el cédigo fuente; no obstante, este tipo de software no es
libre en el mismo sentido que el software libre, a menos que se garanticen los derechos de

modificacidn y redistribucidn de dichas versiones modificadas del programa.

Ventajas del software abierto

e Econdmico

e Libertad de uso y redistribucién

e Independencia tecnolégica

e Fomento de la libre competencia al basarse en servicios y no licencias
e Soporte y compatibilidad a largo plazo

e Formatos estandar

e Sistemas sin puertas traseras y mds seguros

e Correccidon mas rapida y eficiente de fallos

e Meétodos simples y unificados de gestidn de software

e Sistema en expansion
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En la tabla 2.7 se comparan mediante un ejemplo, los costos del software que conforman
los elementos tecnoldgicos de una arquitectura bdsica para implementar un sitio de

comercio electrénico, desde el sistema operativo, servidor de base de datos y servidor

web.

SOFTWARE PROPIETARIO

SOFTWARE ABIERTO

$

Microsoft Windows Server Edicién Estandar

Ubuntu 9.04 desktop $ 0.00 USD por cinco licencias

11,841 MX

Incluye: 1 Licencia de uso, 1 procesador, maquina
no virtualizada.

Microsoft Windows Server Cal 2012 espafiol OEM (5
usuarios) $ 2745.50 MX

Microsoft Office Professional 2013 por 1 licencia

$ 6,399.00 que incluye:
Microsoft Word 2013
Microsoft Power Point 2013
Microsoft Excel 2013
Microsoft Outloock 2013
Microsoft Publisher 2013

Microsoft SQL-Server 2014 Estandar Edition para 1

procesador $ 48,266 MX.

Las aplicaciones web seran producidas utilizando 1
programador para el caso y utilizara Visual Studio
Premium 2013 con MSDN $ 37,695 MX

Norton Antivirus 2014 for Windows por 5 licencias

$937.30 MX
TOTAL INVERSION $ 107, 883 MX

$0.00
Ubuntu 9.04 server Edition $ 0.00 USD

Al que puede ser afladido elementos como
Servidor de Correo
Servidor Web
Servidor de Sonido
Servidor de Telefonia IP ( comunicacién
interna)
Servidor de Internet
y todos los que adicionalmente necesite

OpenOffice 3.0 S 0.00 por 5 licencias $ 0.00 USD

incluye:

OpenOffice Write

OpenOffice Calc

OpenOffice Impress

Thunder bird, cliente de correo electrénico
$0.00 por 5 licencias $ 0.00

MySQL como base de datos, $ 0.00

Las aplicaciones serdan desarrolladas en la
organizacion por medio de 1 programador el cual
utilizara Python como herramienta de desarrollo a

un costo de $ 0.00

NO INCLUYE VACUNA porque Linux no entiende los
virus que afectan a Windows.

TOTAL INVERSION $ 0.00 USD

Tabla 2.9 Inversidn en software propietario y libre

37



http://www.microsoft.com/smallbusiness/products/server/default.aspx#Buy
http://www.shopmania.com.mx/sistemas-operativos/p-microsoft-windows-server-cal-2012-espanol-oem-5-usuarios-6215911
http://www.shopmania.com.mx/sistemas-operativos/p-microsoft-windows-server-cal-2012-espanol-oem-5-usuarios-6215911
http://www.bestbuy.com/site/olspage.jsp;jsessionid=0XE0SGO5XDLGDKC4D3GFAFQ?skuId=8182593&st=microsoft+office&type=product&id=1164154035835
http://store.microsoft.com/microsoft/SQL-Server-2008-Standard-Edition/product/14CF716A
http://www.ubuntu.com/
http://www.ubuntu.com/
http://es.wikipedia.org/wiki/OpenOffice.org
http://es.wikipedia.org/wiki/Mysql
http://es.wikipedia.org/wiki/Python

1Il. MODELOS Y METRICAS DE CALIDAD PARA COMERCIO ELECTRONICO

La calidad de los sistemas de informacidon ha sido establecida a través de estandares
internacionales ampliamente utilizados por los equipos de desarrollo de sistemas en las
organizaciones, consultorias, fabricas de software, etc. Es de primera importancia hablar
de calidad y estandares en el tema de desarrollos para e-commerce, toda vez que el
contexto operativo de este tipo de aplicaciones representa riesgos, servicio al usuario
final, ganancias o pérdidas en cuanto al tema econdmico y competitivo de la empresa. El
éxito o fracaso de una empresa de e-commerce tiene que ver directamente con la calidad
que ofrezca la aplicacién como tal, en términos de eficiencia, confianza y seguridad;
caracteristicas que comienzan a garantizarse a través de la aplicacién de estdndares que
rigen el desarrollo de software, incluyendo el distribuido. En este capitulo se repasan

algunos estandares que determinan qué atributos son deseables para aplicaciones web.

El Estandar ISO/IEC 25000 proporciona una guia para el uso de las nuevas series de
estandares internacionales, llamados Requisitos y Evaluacidon de Calidad de productos de
Software (SQuaRE). Constituye una serie de normas basadas en I1SO 9126 y en ISO 14598, y
su objetivo principal, es guiar el desarrollo de los productos de software con la
especificacion y evaluacion de requisitos de calidad. SQuaRE esta formado por las

siguientes divisiones:

ISO/IEC 2500n. Divisién de Gestion de Calidad. Los estandares que forman esta
divisién definen todos los modelos comunes, términos y referencias a los que se

alude en las demas divisiones de SQuaRE.
ISO/IEC 2501n. Division del Modelo de Calidad. El estdndar que conforma esta

divisién presenta un modelo de calidad detallado, incluyendo caracteristicas para

la calidad interna, externa y en uso.
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ISO/IEC 2502n. Division de Mediciones de Calidad. Los estandares pertenecientes a
esta divisidn incluyen un modelo de referencia de calidad del producto software,
definiciones matemadticas de las métricas de calidad y una guia prdctica para su
aplicacion. Presenta aplicaciones de métricas para la calidad de software interna,
externay en uso.

ISO/IEC 2503n. Divisién de Requisitos de Calidad. Los estandares que forman parte
de esta division ayudan a especificar los requisitos de calidad para un producto de
software que va a ser desarrollado 6 como entrada para un proceso de evaluacién.
El proceso de definicion de requisitos se guia por el establecido en la norma

ISO/IEC 15288 (ISO, 2003).

ISO/IEC 2504n. Division de Evaluacién de la Calidad. Estos estandares
proporcionan requisitos, recomendaciones y guias para la evaluacién de un
producto de software, tanto si la llevan a cabo evaluadores, como clientes o

desarrolladores.

El modelo de referencia para la medicién de la calidad del producto de software de la
norma ISO/IEC 25000 establece que la calidad estd conformada por Caracteristicas de
Calidad (Quality Characteristics), compuesta a su vez de Subcaracteristicas de Calidad
(Quality Sub-Characeristics). Asimismo, las Medidas de Calidad de software (Software
Quality Measures) determinan a las caracteristicas y subcaracteristicas de calidad del

producto software, Figura 3.1.
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Figura 3.1 Modelo de Referencia de Medicién de la Calidad del Producto Software
Fuente: Sitio web ISO/IEC 25000.

Por otra parte, el estandar ISO/IEC 25010:2011 define, en primer lugar, un Modelo de
Calidad en Uso, compuesto por cinco caracteristicas (divididas en 9 subcaracteristicas) que
se relacionan con el resultado de la interaccidn entre un producto utilizado y un contexto
particular. En segundo lugar, un Modelo de Calidad del Producto que se compone de ocho
caracteristicas (divididas en 31 subcaracteristicas) y se refieren a las propiedades estaticas

del software y a las propiedades dindmicas del sistema informatico. Ver figura 3.2.

Reliability
Effectiveness [ Sub)Characteristic Maturity
- Functional suitability Availabality
Efficiency -
Functional completeness Fault tolerance
Satisfaction Functicnal correciness Recoverability
Usefulness Functional appropriateness Security
Trust Performance efficiency Confidentiality
Pleasure Time behaviour Integrity
Resource utiization MNon-repudiation
Comfort Capacity Accountability
Freedom from risk Compatibility Authenticity
Economic risk mitigation Co-existence Maintainability
Health and safety risk mitigation Interoperability Modularity
K - - ) Usability Reusability
Environmental risk mitigation - — —
Appropriateness recognizability Analysability
Context coverage Learnability Modifiabiity
Context completenass Operability Testabiity
Fle)flbl'lll'y User error profection Portability
User interface aesthetics Adaptability
Apcessibility Installability
Modelo de Calidad en Uso Replaceability

ISO-IEC 25010:2011
Modelo de Calidad del Producto
ISO-IEC 25010:2011

Figura 3.2 Modelo de calidad ISO/IEC 25010:2011
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De acuerdo con Alfonzo (2012), las Normas ISO presentadas anteriormente, proporcionan
marcos conceptuales para un modelo de calidad y presentan un conjunto de
caracteristicas y sub-caracteristicas medibles, por lo cual, proveen una base para
especificar un modelo de calidad en diferentes dominios como los sitios y aplicaciones

web.

La Ingenieria web (IW) es una rama de la Ingenieria de Software que define un conjunto
de métodos, técnicas y herramientas que deben ser utilizadas para abordar el desarrollo
de sistemas web, mismo que posee caracteristicas que lo distinguen del desarrollo de

software tradicional:

e Son evolutivas, tanto en sus requerimientos como en su funcionalidad.

e Estdn pensadas para diferentes publicos, los cuales tienen diferentes necesidades y
habilidades.

e Deben presentar diversos tipos de contenido (texto, imdagenes, video, audio,
presentaciones, entre otros).

e Deben ser estéticamente atractivas y disponer de un disefio de navegacién sencillo e
intuitivo.

o Deben considerar estandares y usos culturales y sociales que permitan su
internacionalizacion.

e Deben contemplar aspectos de seguridad y privacidad de los datos.

o Desarrolladas de acuerdo a diversos tipos de formatos necesarios segun las
plataformas (celulares, PDA’s, méviles, etc.)

e Los tiempos de desarrollo de aplicaciones web suelen ser mdas cortos que los de
aplicaciones tradicionales.

o El proceso de desarrollo de las aplicaciones web es incremental, no “termina” como en
los proyectos tradicionales de software.

Para evaluar la calidad de los productos web se desarrollaron diferentes métodos que se
agrupan en categorias y en relacién al tipo de resultado que genera su aplicacion pueden
ser cuantitativos y cualitativos. La Tabla 3.1 muestra una clasificacion de categorias y

métodos de evaluacién, segun Alfonzo (2012).
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Otro modelo de calidad es denominado Portal Quality Model (PQM). Se trata de un

modelo genérico de calidad para los portales web, se divide en seis dimensiones:

Tangibles. “El portal contiene todas las infraestructuras software y hardware que
necesita de acuerdo a su funcionalidad”.

Fiabilidad. “Capacidad del portal para llevar a cabo su funcionalidad de forma
precisa”. (Disponibilidad y Calidad en las busquedas).

Capacidad de respuesta. “Disposicion de portal para ayudar y proveer su
funcionalidad de forma inmediata a los usuarios”. (Escalabilidad, Velocidad).

Aseguramiento. “Capacidad del portal para transmitir veracidad y confianza”.
(Confidencialidad).

Empatia. “Capacidad del portal para proporcionar atencion individualizada y
ayuda”. (Navegacion, Presentacion, Integracion, Personalizacidn).

Calidad de los datos. “Calidad de los datos contenidos en el portal”. (Calidad de los
datos intrinseca, Representacion, Accesibilidad, Calidad contextual de los datos).

El modelo Portal Data Quality Model (PDQM) es un modelo para la calidad de los datos

en portales web, centrado en la perspectiva del usuario, construido sobre tres aspectos

fundamentales: 1.- un conjunto de atributos de calidad de datos web, 2.- las expectativas

de los consumidores acerca de la calidad de los datos en internet y 3.- las funcionalidades

gue un portal debe ofrecer a sus usuarios.

Este modelo PDQM se desarrollé en dos fases, la primera generd un modelo tedrico en el

gue se identificaron 33 atributos de calidad, los cuales se observan en la tabla 3.2 y Ia

segunda, donde se transformd el modelo tedrico en uno operacional. Como resultado se

obtuvo un modelo para ser usado en un proceso de evaluacién de la calidad de los datos

de un portal web. Ver figura 3.3
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CATEGORIAS DE
EVALUACION

METODOS DE EVALUACION

DESCRIPCION

Protocolo Hablar en Voz Alta
(Thinking Aload)

Los usuarios conversan en voz alta
durante un test de interface de usuario.

Protocolo de Realizar Preguntas

Extensidn del anterior, en donde el tester
pregunta al usuario.

Testing de Performance del | Cuan rdpido es el sistema? Y con carga? Y

Sistema llevado a niveles de estrés?

TESTING Analisis de Web Log Files El tester o el software analizan el registro
de datos que refleja lo que el usuario
realizo.

Testing remoto Los testers y usuarios no estan en el
mismo lugar fisico.

Testing de contenido Se prueba la relevancia, consistencia,
precision, entre otros, de los contenidos.

Revisidn de Guias Evaluadores expertos chequean la
conformidad del producto con un
conjunto de guias establecidas.

Evaluacion heuristica Evaluadores expertos identifican
violaciones a una lista de heuristicas. Es
un método informal.

Inspeccion Formal Se relne un equipo de inspectores

INSPECCION (tester, desarrollador, entre otros) vy
verifican el producto.

Inspeccion de caracteristicas Los evaluadores miden el ente a partir de
atributos y caracteristicas.

Inspeccion de estandares Los inspectores valoran atributos de
caracteristicas para analizar la
conformidad con estandares (EJ. 1SO,
CMM)

Observacién de Campo, | Los evaluadores visitan el lugar de trabajo

Entrevista contextual. de los usuarios y observan su trabajo.
Pueden entrevistar a los mismos.

Entrevista En una sesion de discusion entre el
usuario y el entrevistador. Puede ser
estructurada o no.

CONSULTA Cuestionarios Es un instrumento de medicion para

captar por ejemplo la satisfaccion del
usuario.

Feedback del usuario

Medio por el cual el usuario deja sus
comentarios y sugerencias.

Grupos focalizados

Grupo de cinco a diez usuarios, donde se
discuten aspectos del producto. El
evaluador juega el rol de moderador.

Fuente: Alfonzo, 2012

43

Tabla 3.1 Clasificacion de categorias y métodos de evaluacion.




Para la definicion de la estructura del modelo se contemplaron los requisitos que debe
satisfacer la versién final del PDQM. Entre las mas importantes PDQM debe ser i)
Genérico: aplicable a cualquier tipo de portal web, ii) Adecuado: orientado al punto de
vista del consumidor de datos, iii) Flexible: aplicable a diferentes situaciones, por ejemplo
en diferentes dominios de portales web y iv) Completo: la estructura debe permitir todas

las relaciones entre los atributos.

Accesibilidad Especializacién Organizacion
Actualidad Exactitud Relevancia
Aplicabilidad Expiracion Representacion Concisa
Atractivo Facilidad de | Representacién
Operacién consistente
Cantidad de | Flexibilidad Reputacion
Datos
Completitud Fiabilidad Seguridad
Credibilidad Interactividad Soporte de usuario
Disponibilidad Interpretabilidad Tiempo de respuesta
Documentacion Novedad Trazabilidad
Duplicidad Objetividad Validéz
Entendibilidad Oportunidad Valor agregado

Tabla 3.2 Conjunto final de atributos de DQ de PDQM

Fuente: Alfonzo, 2012
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Primera parte: Modelo Teodrico

1.- Identficacion de [ 2.- Definicion de una
atributos de DQ Web Matriz de Clasificacion

3.- Clasificacion de los
atnbutos de DQ en la Matriz

.

[ 4-Vaiidacién ]
= ) =
e ®
Segunda parte:
Modelo Operacional . J SR

[1,- Definicion de un criterio para 4=~

organizar los atributos de PDOME - = = = = = +  Aroutos oe DO
4 Clasifcaoos

2 - Definicion de la
estructura de PDQM

para la evaluacion de la DQ

[ 3.- Preparacion de PDOM 2

Figura 3.3 Proceso de desarrollo de PDOM
Fuente: Alfonzo, 2012

Para lograr lo anterior, se utilizé un enfoque probabilistico basado en redes bayesianas, lo
cual permitié i) representar las interrelaciones entre atributos de DQ de una manera
intuitiva y explicita mediante la conexidon de aquellos atributos que influyen entre si, ii)
manejar los problemas de incertidumbre asociados a la subjetividad, iii) usar la red
obtenida para predecir o estimar la DQ de un portal web vy iv) aislar los factores

responsables, cuando se tiene un bajo nivel de DQ. Ver figura 3.4.
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Figura 3.4 Estructura global de PDQM
Fuente. Alfonzo, 2012.

La Metodologia WebQEM (Web Quality Evaluation Methodology) presenta un enfoque

cuantitativo y sistematico para evaluar y comparar sitios web tanto en la fase operativa

como en la etapa de desarrollo. Permite evaluar el grado de cumplimiento de los factores

de calidad descritos en el estdandar ISO 2001: usabilidad, funcionalidad, confiabilidad y

eficiencia. La metodologia comprende una serie de fases y actividades, las cuales se

resumen a continuacion:

Planificacidén y programacion de la evaluacion de la calidad.
Definicion y especificacion de requerimientos de calidad.
Definicion e implementacion de la evaluacién elemental.
Definicién e implementacién de la evaluacién global.

Andlisis de resultados, conclusidon y documentacion.

La figura 3.5 muestra el proceso de evaluacion que subyace a la metodologia, incluyendo
las fases, etapas, pasos principales, entradas y salidas. Este modelo esta basado en el

modelo de proceso de la ISO para los evaluadores.
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Figura 3.5 Procesos de evaluacion de la metodologia WebQEM
Fuente: Alfonzo, 2012

Métricas arquitectdnicas para comercio electrénico. Las métricas para evaluar sistemas
de comercio electrdénico son esenciales ya que en base a ellas podemos determinar el
éxito o fracaso de los negocios por Internet y la calidad misma de la aplicacién. Kim (2004)
propone seis dimensiones de métricas arquitecténicas para los negocios por Internet:
estabilidad interna, seguridad externa, obtencion de informacion, proceso de pedido,

interface del sistema e interface de comunicaciones.

Con el término “Arquitectura” se definen aspectos como la estructura de las ligas y el
disefio de la pantalla, pero también la cantidad de informaciéon proporcionada y las
politicas de seguridad del sitio. Adicionalmente, estas métricas consideran “la dptima
experiencia” del cliente en el sitio y esta es uno de los aspectos principales de un negocio
por internet. Se proponen tres perspectivas bajo las cuales debe construirse un sitio de

negocios en internet:
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1. Firmeza Estructural (Firmitas). Se define como la solidez de la estructura del
sistema tanto interna como externa, para proteger a los usuarios de amenazas
0 riesgos externos.

2. Conveniencia Funcional (Utilitas). Se define como la provisidon de las funciones
de negocios adecuadas que cumplan con los propdsitos especificos para lo que
fueron creadas.

3. Apariencia agradable (Venustas). Representa la parte agradable que despierta
el interés del usuario por el sitio, ademds de que representa la experiencia que
tiene al navegar y obtener informacion.

En base a estos tres puntos de vista, se utiliza el marco conceptual de calidad
arquitecténica, como una herramienta para organizar numerosas métricas de calidad de
los sitios de negocios en Internet y asi plantear un marco de evaluacion sistematica y

rigurosa, tal como lo muestra la figura 3.6.

Relacionadas Relacionadas

Métricas _con.,  Métricas _con.. Modelo
Objetivas Subjetivas Conceptual

i Estabilidad Interna
Sistema |

i
Seguridad Externa | @

Orden | |7 3 Obtencién de \A
de Informacién & Satisfaccion del Lealtad del
pedido i1 Cliente Cliente
Orden de Pedido
Interface del Sistema 2§
<htmb Interface de 7l

Comuninacién

Figura 3.6 Modelo de métricas arquitecténicas para comercio electrénico
Fuente: Architectural Metrics for E-Commerce: A Ballance between rigor and relevance, Kim (2004)



La tabla 3.3 describe cada uno de los elementos del modelo conceptual que define las

métricas para evaluar sitios de comercio electrénico y la forma de medirlas.

Denota la seguridad del negocio por Internet y se refiere a

1.- Estabilidad los errores (bugs) internos. Puede medirse a través de
Interna rapidez en el acceso, rdpida recuperacion de errores y la
Firmitas correcta operacion y procesamiento.
Representa la seguridad del negocio por Internet de
2.- Seguridad amenazas externas. Puede medirse a través de factores
Externa como la calidad de los firewalls y las politicas de
privacidad.
Actividades que los clientes realizan para obtener
3.- Obtencion informacidn relevante acerca de los productos y servicios
de gue ofrece el sitio. Puede medirse con factores como las
Informacion listas veraces de productos e informacion clara de
. productos especificos.
Utilitas
Actividades que el cliente efectia durante y después de la
4.- Proceso de . . .
edido compra. Puede medirse con la confirmacion de la
P terminacion de un proceso de pedido y el sequimiento de
los productos ordenados que estdn en proceso de entrega.
Se refiere al aspecto agradable lacentero que existe
5.- Interface P . . y P , q
del entre la computadora y el cliente. Esta métrica puede
Sistema obtenerse a través de los aspectos de disefio de pantalla y
navegacion en el sitio.
Venustas

6.- Interface de
Comunicaciones

Se refiere a la informacién que fluye entre las personas
respecto a un sitio de negocios, ademas de los
comentarios, opiniones y retroalimentacion que puedan
aportar del mismo. Se puede medir este nivel de
satisfaccidn a través de los boletines electrdnicos y Chats.

Tabla 3.3 Métricas sobre las que se efectua la evaluacién del sitio.
Fuente: Architectural Metrics for E-Commerce: A Ballance betwwn rigor and relevance, Kim (2004)
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Estas métricas han sido sometidas a una serie de pruebas sobre cuatro dominios de
negocios diferentes: malls virtuales, stock brokerage en linea, portal de busqueda y juegos
en linea con el fin de verificar su validez y confiabilidad, asi como su aplicacion técnica y

de gestion.

Estos estudios proponen dos perspectivas desde las cuales es posible analizar la validez de
las métricas propuestas. Desde un punto de vista tedrico, se provee un marco
arquitectdnico de calidad utilizando un modelo conceptual que sirve como guia para
construir negocios en Internet. Desde una perspectiva practica, las métricas pueden
usarse para diagnosticar la calidad arquitectdnica actual de un negocio por Internet.

IV. PLATAFORMAS DE SOFTWARE LIBRE

Open Source significa acceso al cddigo fuente, y las principales caracteristicas de los
productos desarrollados bajo esta filosofia es que son rapidos, confiables y baratos. Han
sido desarrollados por muchos usuarios que reparan errores y contribuyen con nuevas
funciones para mejorarlos, gracias a que tienen acceso a los fuentes. Apache es uno de
estos productos, a principios de 1996 surge como primer servidor HTTP de cédigo abierto
con base en el kernel de Linux, lider indiscutible, de hecho en su pico maximo, el 71% de
los servidores mundiales estaban basados en Apache, actualmente, de acuerdo a Netcraft,
Apache sirve al 46.96% de los servidores, Softhoy (2014).

Linux fué desarrollado por Linus Torvalds, y es el kernel del sistema operativo GNU que
miles de compafiias han adoptado por contar con unos tiempos de operacién y una
fiabilidad con la que Microsoft solo podia sofar. Historias de éxito como la red completa
de servidores de impresion de Cisco Systems ejecutandose en GNU/Linux, nos dan una
clara idea de la potencia de éste. Puede ejecutarse en diferentes tipos de hardware, desde
un Intel Pentium hacia adelante, pasando por hardware de SUN (en sistemas de 32 y 64-
bit), etc. Varias compafiias importantes como IBM y DELL ya ofrecen servidores con
GNU/Linux ya que ha figurado como uno de los sistemas operativos de crecimiento mas

rapido porque Sl funciona, Bandel (2000).
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A cada combinacién del kernel con paquetes de software se le da el nombre de
distribucién y todas poseen caracteristicas implementadas por la organizacion que la
montd. Como cada organizacidn trabaja con filosofias y objetivos diferentes, el montaje
de una distribucidn se basa en aspectos diferentes. Asi, existen distribuciones para los mas
diversos fines. Entre las distribuciones mas famosas en el mundo, se encuentran: Red
Hat/Fedora, SUSE (hoy perteneciente a Novell), Mandriva, Debian, Slackware y Ubuntu
(basada en Debian), Informdtica Hoy (2012).

MySQL ha llegado a estar disponible de forma gratuita o a un costo muy bajo, nace en
1996 en forma de distribuciones binarias para Linux y Solaris; incluye un servidor SQL,
programas cliente para acceder al servidor, herramientas administrativas y una interfaz de
programacion. Es portable, ya que puede ejecutarse en equipos de escritorio con sistemas
operativos comerciales como Solaris, Irix y Windows, aunque la mayor parte de su

desarrollo se llevd a cabo en econdmicos sistemas Linux, Dubois (2001).

Otro éxito en Open Source ha sido el lenguaje PHP, el cual gand popularidad debido a la
facilidad con la que se pueden escribir paginas web dinamicas. Creado en 1994 por
Rasmus Lerdorf, la primera encarnacién de PHP era un conjunto simple de ficheros
binarios Common Gateway Interface (CGI) escritos en el lenguaje de programacién C.
Originalmente utilizado para rastrear visitas de su curriculum online, llamé al conjunto de
scripts "Personal Home Page Tools", mas frecuentemente referenciado como "PHP Tools".
Una encuesta de Netcraft en mayo de 1998 indicd que cerca de 60,000 dominios
reportaron que tenian cabeceras que contenian "PHP", indicando en efecto que el
servidor host lo tenia instalado. Este numero se correspondia con aproximadamente el 1%
de todos los dominios de Internet del momento PHP (2014). En esta investigaciéon se
analizan los aspectos de eficiencia y seguridad que estas herramientas de software

ofrecen para el montaje de tiendas on-line.
4.1 Seguridad

GNU/Linux es un sistema operativo muy robusto que incorpora las caracteristicas de
seguridad comunes a todos los sistemas tipo Unix, a continuacién se describe brevemente
una vision general de la seguridad de este sistema, que contempla la seguridad de los
usuarios, de las redes Linux y por supuesto la seguridad en el internet que, obviamente,
tiene efecto en la seguridad de una tienda virtual. Ver Tabla 4.1.
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SEGURIDAD DE LOS USUARIOS

Cuentas de usuario

Toda la potencia administrativa de Linux se centra en una cuenta de
usuario llamada root, que administra:

e Cuentas de usuario

e Archivosy directorios

e Recursos de red

Control de acceso
discrecional
(DAC)

Permite controlar el grado hasta el cual pueden acceder a los archivos y
directorios los usuarios.

e Leer

e Escribir

e Ejecutar

También se definen grupos de usuarios con permisos de acceso a ciertos
archivos y directorios.

Control de acceso a la red

Proporciona control de acceso a redes o la capacidad para permitir a
determinados usuarios y hosts conectarse entre si, implantando reglas
de acceso a la red muy refinadas.

Cifrado

Proporciona varias opciones de cifrado punto a punto para proteger los
datos que circulan por la red. Esto posibilita un comercio electrénico
seguro.

Registro, auditoria y control
de red

Linux detectard, marcara la hora y grabara todas las conexiones de red
entrantes. Registra todas las conexiones a nivel de red, de host y de
usuario.

Deteccion de intrusiones

Es posible que Linux detecte los intentos de intrusidn, que avise cuando
se produzcan ataques, que ejecute ciertas acciones predefinidas cuando
se detecten ciertos criterios especificos. Ademas de que puede distribuir
desinformacion y simular ser otra plataforma a través de varias
herramientas de deteccion de intrusos y engafios.

Las particiones y la
seguridad

Conviene instalar Linux en diferentes particiones para garantizar la
seguridad en caso de ataque o dafio a alguno de los archivos raiz del
sistema o de los archivos de los usuarios. Ver figura 4.1

Seguridad de las contraseias

Linux incluye técnicas de proteccién de contrasefias como:
e Shadowing de contraseiia

e Refuerzos de contraseiia en aplicaciones de terceros
e  Refuerzo del sistema ante ataques a contraseia

e  Politicas efectivas de contrasefia

Tripwire

Es una flexible y sencilla herramienta que se utiliza para comprobar la
integridad del sistema de archivos y emplea varios algoritmos para
generar huellas digitales de los archivos:

e CRC32
e MD2

e MD4

e MD5

e SHA

e SNEFRU

SEGURIDAD EN LAS REDES
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Sniffers

Escuchas electrdnicas, analizadores de protocolos o dispositivos de
monitorizacion ocultos: recogen la informacion de la red. Hay de varios
tipos, desde los que capturan nombres de usuario y contrasefias, hasta
los que capturan todo el trafico de la interfaz de red. Por ejemplo:

e |PAC
e  Ksniffer
e FEthereal

Scanners

Es una herramienta de seguridad que detecta los puntos vulnerables del

sistema, a saber:

e Scanners del sistema como permisos laxos o erréneos para los
archivos, cuentas predeterminadas o entradas de UID erréneas o
duplicadas

e Scanners de red, prueban conexiones de red, examinan los servicios
y puertos disponibles en busca de debilidades.

Ejemplos: ISS (internet security scanner) y SATAN (Security
Administrator Tool for Analyzing Networks)

Spoofing

Se produce cuando los atacantes autentican una maquina con otra
mediante la falsificacion de paquetes de un host en el que se confia. Hay
varios tipos:

e Spoofing de IP

e Spoofing de ARP

e  Spoofing de DNS

Estos ataques son insidiosos y dificiles de detectar.

Secure Shell (SSH)

Es un programa para conectarse a otro equipo a través de una red, para
ejecutar comandos en una maquina remota y para mover archivos de
una maquina a otra. Proporciona una exhaustiva autenticacion y
comunicaciones seguras en redes no seguras. Admite varios algoritmos
de cifrado:

e  Blowfish

e  Triple DES (Data Encryption Stardard)

e IDEA (International Data Encryption Algorithm)
e  RSA (Rivest-Shamir-Adelman)

SEGURIDAD EN EL INTERNET

Los hosts web publicos deben aminorar algunos servicios tales como:

e Protocolo de transferencia de archivos (FTP)

e finger

e Sistema de archivos de red (Network File System, NFS)

e  Otros servicios RPC

e Protocolo de bloque de mensajes de servidor (Server Message
Block SMB)

e Servicios R

Establecer control y autentificacion de acceso al servidor web. Apache
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Seguridad de Servidor Web

para la mayoria de las distribuciones Linux y ofrece:

e Control de acceso de red basado en host. (access.conf)

e Control sobre si los usuarios pueden y donde pueden ejecutar
scripts CGl (Common Gateway Interface) (ExecCGl de Access.conf)

e Control sobre si los usuarios locales pueden y cuando pueden
sobre-escribir sus configuraciones.

o No activar FollowSymLinks

o Implementar SSI (Server Side Includes, incluir en paginas
HTML informacidn al vuelo sin escribir CGI’s) sin ejecucién
de comandos.

o No activar la ordenacidn de directorios.

o Agregar contrasefas de proteccion y control de acceso a
nivel de directorio (htpsswd), a nivel de grupo (htgroup) y
a nivel de archivos de configuracion (htaccess).

e Autentificacidn criptografica basada en el algoritmo MD5.

e Ejecutar un entorno web chroot.

e  Certificar el sistema a través de una entidad certificadora que
ofrezca comercio electrénico seguro, comprobacién de la
penetracion, evaluacidn de riesgo y estrategia de seguridad,
integridad de la transaccion, encriptacion y comuncaciones seguras,
y mejores practicas de seguridad. Algunas entidades certificadoras
ampliamente reconocidas son:

o  AICPA (The American institute of Certified Public
Accountants), ofrece sello de aprobacidn, y certificado
Verisign.

o ICSA (International Computer Security Association), ofrece
un programa TruSecure que comprueba y certifica
servidores web, firewall y el sistema a nivel operacional
con sello de aprobacién ICSA.COM

Protocolos web seguros

Instalacién e Implementacion del Protocolo SSL (Secure Socket Layer), el
cual, toma los datos que se van a transmitir, los fragmenta en bloques
manejables, opcionalmente los comprime, aplica un MAC, encripta y
transmite el resultado. Los datos recibidos se decodifican, se verifican,
se descomprimen, se reensamblan y se entregan al cliente.

e  Apache-SSL

Algunas autoridades que emiten certificados SSL:
e  Entrust Technologies

e  EuroSign

e  GTE CiberTrust SSL

e  Verisign

e Xcert International

Otros protocolos seguros:
e  SET (Secure Electronic Transaction, IBM)
e |PSEC (Internet Protocol Security Option)

e  Evitar el uso de funciones que ejecuten comandos de Shell. Ej:
system() en C o C++.
e  Utilizar rutinas que comprueben los limites de buffer.
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e Especificar explicitamente las variables de entorno, directorios
iniciales y rutas.

e Someter el cddigo a comprobaciones rigurosas.

e Sacar metacaracteres y validar las entradas del usuario, definir
explicitamente los caracteres permitidos.

e  Evitar el paso de variables a funciones del sistema.

e Al escribir programas CGl, especificar siempre rutas absolutas,
nunca rutas relativas.

e Silos programas CGl crean o abren archivos, incluir cédigo de
gestion de errores, que avise si el archivo en realidad no lo es, si no
puede abrirse o cerrarse, si ya existe o si no, si requiere permisos
diferentes, etc.

e Nunca escribir un archivo en un directorio con acceso publico.

e  Establecer explicitamente el UMASK del archivo.

e  Estableces permisos a los archivos tan restrictivos como sea
posible.

e Asegurar que el nombre del archivo no tenga metacaracteres o, si
son generados al vuelo, incluir un proceso de pantalla que los
elimine.

e  Utilizar herramientas de programacion y comprobacion de
seguridad como:

o crashme
o showid

o worm-src

o

(@]

Desarrollo web seguro

PAM (Pluggable Authentication Modules)
CGIWrap

Tabla 4.1 Seguridad en el sistema Linux
Fuente: Linux, Maxima Seguridad

La proteccién de los archivos del servidor Web se puede llevar a cabo controlando los
Atributos de lectura-escritura y/o solo lectura. La mayoria de los archivos que controlan el
funcionamiento del servidor, se encuentran en el arbol de directorio ServerRoot, desde
donde existen una serie de derechos de acceso que estan asociados con el ID del sistema,
como root, nobody o quizas httpd en sistemas Unix. El servidor no necesita modificar sus
archivos de control salvo en casos especiales como los registros de los intentos de acceso
y el de errores, en donde se necesita grabar nueva informacién conforme se producen los
eventos respectivos, y cabe mencionar que estos archivos de registro pueden ser
reubicados del ServerRoot mediante las directivas ErrorLog y CustomLog. Asimismo,
DocumentRoot debe ser de solo lectura en lo que se refiere al servidor, pero esta regla no
es tan estricta en el sentido de que pueden ser tomados en cuenta entornos especificos
del sitio para determinar la modificabilidad como atributo necesario para algunos

documentos.
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Particién 1: imtercambio ge Linux [devhdal)
Particion 2: sistema de archives ralziroot [/devhda2)
Paricidn 3: archivos binarios compartidos / usr [fdewhda3]

Particidn 4: particion de usuarios / home |/dewhdad]

Particidn 5: contabilidad y administracion / var [{devwhda5]

Figura 4.1. Los principales sistemas de archivos se encuentran en particiones distintas
Fuente: Linux, Maxima Seguridad

Otro aspecto que se debe tomar en cuenta en la seguridad de Apache, es la existencia de
Vinculos Simbdlicos (symlinks) los cuales permiten hacer que un archivo parezca que vive
en multiples ubicaciones y que cada uno tenga nombres diferentes, pero en realidad el
archivo solo existe en un sitio y todos los demds vinculos son referencias a este mismo. En
el caso de que se modifique el archivo real, el cambio se reflejara automaticamente en
todos los demas. Los vinculos simbdlicos pueden resultar peligrosos porque pueden
proporcionar acceso inadvertidamente a archivos por medio de rutas inesperadas por lo
que se recomienda verificar constantemente donde viven los documentos Web, por

ejemplo:

find documentroot —type | —print

El comando anterior muestra una lista de todos los archivos del directorio documentroot,
que son vinculos simbdlicos con otros archivos o directorios. Cuando se trata de
comprobar el acceso para que los documentos se sirvan por la Web, Apache ofrece dos

directivas para comprobacion de vinculos:

1.- Options FollowSymlLinks. Le indica a Apache que siga los vinculos del archivo o
directorio al que sefialan.

2.- Options FollowSymLinkslfOwnwerMatch. Instruye a Apache a que siga un vinculo solo
si el ID de usuario propietario del vinculo es el mismo que detenta el archivo.

Algo que se puede considerar un problema de seguridad en potencia es que la opcién
Option Indexes permite mostrar un listado de los archivos de un directorio, en el caso de
qgue no haya un archivo especifico de indice (como index.html) en ese directorio, ya que

los usuarios pueden ver los archivos del directorio aunque no haya paginas .HTML que
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contenga vinculos con esos archivos. En primera instancia se sugiere no colocar archivos
gue no tengan que ver con el sitio o con el directorio Web donde alguien pueda
descargarlos encontrando casualmente un URL. Cuando se hace una solicitud en URL,

Apache puede responder de varias formas:

1.- Buscar un archivo especial en el directorio, procesarlo y devolverlo.
2.- Mostrar una lista de archivos del directorio.
3.- Devolver una pagina de error (“acceso denegado”).

El servidor, en primer lugar, verifica si la directiva Directorylndex incluye en su listado de
archivos alguno de los archivos del directorio. Si esta, se procesard y devolvera el primero
gue aparezca en la directiva y que también exista en el directorio (mod_dir del paquete
basico de Apache).

En segunda instancia, Apache comprueba el estado de Indexes y si no estd activada para el
directorio en cuestién, devuelve un cédigo de error 403, “acceso denegado”. Si Indexes
estd activada, el servidor de archivos generara una lista de archivos y los mostrara. La
recomendacion en este apartado es la comprobacidn de todos los directorios accesibles a
través del servidor Web ademds de asegurar que no se estd revelando informacién

importante.

Los dos tipos basicos de proteccion de los URL en un sitio Web son el control de acceso
obligatorio (MAC) y discrecional (DAC). EI mecanismo obligatorio limita el acceso
basandose en atributos sobre los que el usuario no tiene control mientras que el
mecanismo discrecional funciona en base a controles que dependen de la informacidn que
el usuario proporciona. Los tipos de atributos mas utilizados en aspectos de seguridad

son:

1.- Lo que se tiene
2.- Lo que se conoce
3.- Quién es usted

En el caso de los controles de acceso discrecionales, suele utilizarse el tipo de atributo “lo
gue se tiene” o “lo que se conoce”. Por ejemplo, con credenciales facilitadas por el
usuario, es decir, un cliente debe proporcionar sus credenciales (user name y password) al
intentar acceder a un sitio web mediante el servidor Apache, mismo que niega el acceso

desplegando un estado de error (401, Authorization_Required), a esto se le conoce como
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proceso de Autenticacidon y es necesario para tener acceso al sistema, en este caso, se
podria conocer la informacion de otra persona y de todos modos entrar. Los controles de
acceso obligatorios limitan el acceso utilizando el tipo de atributo “quién es usted”. Por
ejemplo, mediante la proteccion basada en direcciones. Apache proporciona una forma de
limitar el acceso en base a la direccion IP del cliente. Definido por el mddulo
mod_access,este método permite autorizar o denegar el acceso a los recursos web en
funcién de la direccidn que el cliente esta utilizando o de la red de la que procede. Este
modulo mod_access, funciona por exclusion, es decir, “autorizar a todo el mundo, a
excepcion de esta red” o “negar el acceso a todo el mundo, a excepcion de las personas

de este sistema”. Las directivas para gestionar este nivel de control de acceso son:

1.- allow : especifica los criterios para permitir el acceso
2.- deny: indica las reglas para desautorizar el acceso

Formatos:

1.- allow deny from address-expression
2.- allow deny from env=environment-variable

En el formato 1, address-expression puede ser:

La palabra all que significa que todos los hosts posibles quedan afectados.
Un nombre de host o de dominio parcial o total.

Una direccioén IP completa

Una direccion IP parcial

Una mdscara de red.

ukhwnN R

Ejemplos:
deny from all
allow from 127.0.0.1

allow from all
deny from spanhost.org

En el caso del formato 2, en lugar de utilizar una expresion de red, env= permite autorizar
o negar el acceso si se establece esta variable de entorno. Por otro lado, es necesario
mencionar que las directivas allow y deny se complementan entre si por lo que se usa la
directiva Order para indicar qué se debe procesar primero, utilizando cualquiera de los
siguientes formatos:

58



1. Order allow, deny
Order deny, allow
3. Order mutual-failure

N

En el caso de Order allow, deny se instruye a Apache a que compruebe todas las
instrucciones allow antes de las directivas deny, y lo contrario en Order deny, allow. La
palabra mutual-failure, significa que el host que hace una solicitud debe cumplir al menos
una condicion allow y no hacer que se cumpla ninguna deny, en otras palabras, un cliente

debe ser permitido y no debe ser rechazado.

Es posible configurar ambos tipos de controles (obligatorio y discrecional) en el servidor
Apache a través de la directiva Satisfy, la cual toma un argumento de clave Unica que
puede ser Any o All. Si la palabra clave es All, el cliente debe pasar la comprobacién de
errores obligatoria (allow y/o deny) y las discrecionales (user name y password). Si la
palabra clave es Any, las comprobaciones discrecionales se suspenderdan si ya se
aprobaron las obligatorias.

La autenticacion es la prueba de identidad o la validez de las credenciales mientras que la
autorizacion hace referencia al proceso de verificacién de que las credenciales validadas
permiten acceso al recurso solicitado. Apache tiende a juntar ambas tareas en un

conjunto especifico de directivas como AuthUserFile y Require.

DuBois (2001) afirma que el administrador de bases de datos MySQL tiene la
responsabilidad de mantener la seguridad de la misma bajo dos vertientes principales, en
primer lugar, en el acceso al directorio de datos (seguridad interna) la cual contempla la
proteccion de los archivos de base de datos del servidor y de los archivos log, éstos
ultimos de especial importancia ya que contienen el texto de las consultas, incluyendo las
contrasefias, y, aunque MySQL usa contrasefas encriptadas, esto se aplica en el
establecimiento de la conexion pero antes las contrasefias ya han sido establecidas. El
proceso de establecer una contrasefia supone consultas como GRANT, INSERT o SET
PASSWORD, ademdas de que dichas consultas estan registradas en formato de texto
simple, de ahi la importancia de estos logs. En segundo lugar, la seguridad en el acceso a
la red (seguridad externa) en la que se establecen privilegios de acceso al usuario usando
sentencias como GRANT y REVOKE que modifican las Tablas de Concesion que controlan el
acceso al cliente. Estas tablas estan localizadas en la base de datos MySQL y se inicializan
durante el proceso de instalacion del servidor en una maquina por primera vez, estas

tablas son:
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User db | Host tables_priv columns_priv

En la primera etapa de control de acceso al cliente, el servidor verifica la tabla user para
encontrar una entrada que coincida con su nombre, el host desde el cual se estd
conectando y la contrasefia que ha proporcionado. Si hay coincidencia, pasa a la segunda
etapa en donde el servidor verifica los privilegios del cliente en las tablas db, tables_privy
columns_priv para que pueda ejecutar las consultas, esta etapa continua hasta que cierra

su sesion con el servidor.

Cabe mencionar que las contrasefias se encuentran en la tabla user como cadenas
encriptadas, de modo que no se puede saber la contrasefia de un usuario ni siquiera
teniendo acceso a esa tabla. La clase de encriptado es de sentido Unico y no reversible.

El servidor verifica los privilegios del cliente en cada consulta que éste efectia pero no lee
la informacion directamente de las tablas, lo cual resultaria demasiado lento, sino de la
memoria, es decir, de las tablas inicializadas cuando arranca, este aspecto realza la
eficiencia del servidor en el proceso de verificacién de acceso y privilegios de los clientes
en cada operacion de consulta de la base de datos. Hay un efecto colateral, si cambian los
contenidos de las tablas de concesién, por ejemplo, afiadir un nuevo usuario a la tabla
user, sera necesario reiniciar a la memoria las tablas de concesién para que se actualice la
informacién. Para esta operacién se utilizan sentencias como mysqgladmin reload, por

ejemplo.

Finalmente, es necesario comentar algunas de las precauciones indispensables al
conceder privilegios a los usuarios, para evitar riesgos en las tablas de concesién. En
primer lugar, no habilitar privilegios en las entradas de la tabla user ya que esto permitiria
a los usuarios interferir en la operacidon del servidor o acceder a cualquier tabla de
cualquier base de datos. En segundo lugar, no conceder privilegios para la base de datos
mysgl ya que un usuario con acceso a la base de datos que contenga las tablas de
concesiéon, podria adquirir privilegios para cualquier otra tabla ademas del privilegio
GRANT. En tercer lugar, ser cuidadosos con el privilegio FILE y no concederlo a la ligera ya
gue un usuario podria obtener los contenidos del archivo de contrasefias y ponerlas a
disposicion en la red. Este privilegio FILE puede utilizarse para comprometer bases de
datos en sistemas que no tienen una configuracién de permisos de archivo
suficientemente restrictiva, por esta razén, se recomienda configurar los contenidos del
directorio de datos para que sean legibles sdélo por el servidor mediante las instrucciones
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de “Seguridad Interna: seguridad en el acceso al directorio de datos” o bien, con la opcién
—skip-show-database para limitar a los usuarios en el uso de SHOW DATABASES Y SHOW
TABLES. Finalmente, tener cuidado con el privilgio GRANT, dos usuarios con este privilegio

pueden hacer uno a otro mas poderosos los derechos de acceso.

En relacién a PHP y a la seguridad de un sitio de comercio electrénico PHP-hispano, (2005)
propone dos perspectivas, una de ellas centrada en la configuracion misma de PHP y las
llamadas a las variables durante el desarrollo y ejecucién de la aplicacidon web, y la otra
enfocada en el software de encriptacién que utilice la aplicacién para la transmisiéon
segura de los datos del cliente en un sistema de esta indole tan delicada como lo es el
comercio electrdnico. La primera perspectiva nos indica que PHP cuenta con varios

archivos de configuracion importantes:
1.- php.ini. Archivo de configuracion de PHP.

2.- httpd.ini. Archivo que guarda la configuracion del servidor http Apache.
Normalmente se encuentra en el directorio conf del directorio raiz de Apache.

3.- htaccess. Archivo especial que usa Apache en donde se hacen llamadas a sus
directivas o moddulos que se hayan cargado. Requiere permisos para poder
utilizarlo.

La mayoria de las aplicaciones pequefias - medianas de comercio electréonico no utilizan
procesamiento de pago en tiempo real, sino que el usuario completa una orden de
compra en un servidor seguro y posteriormente se envia en un correo electrénico
encriptado a un representante de servicios del cliente, quien desencripta el mensaje de
correo electrénico y gestiona la orden de acuerdo a los procedimientos internos de la
compafiia para efectuar el cargo a la tarjeta de crédito, ademas de notificar al cliente via
correo que la orden ha sido efectuada, fecha de embarque, etc. Este esquema de la
aplicacion requiere tener en el servidor un certificado SSL (Secure Socket Layer), mismo
que protege los datos en transito, es decir, que encripta datos entre el navegador y el

servidor Web ademas de un software de encriptacién disponible.

Respecto al software de encriptacién que es posible utilizar en los programas PHP, es
posible utilizar el software PGP (Pretty Good Privacy), desarrollado por Phil Zimmerman a
principios de los 90’s y que se convirtié en un software muy popular para encriptacion de
correo electrénico y archivos. Posteriormente, fue desarrollado el estdndar OpenPGP
surgiendo el software GNUPG (GNU Privacy Guard o GPG) teniendo como base el PGP. A
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diferencia de PGP, GNUPG no usa algoritmos de encriptacidon patentados o restringidos,
sino que es software abierto licenciado por la GPL (General Public Licence de la Free
Software Foundation). En un sitio de comercio electrénico desarrollado en PHP es posible
utilizar cualquiera de los dos esquemas de encriptacién, tanto PGP como GNUPG, ya que
ambos pueden proporcionar un gran nivel de seguridad.

De acuerdo con Meloni (2000), cuando se utiliza el software PGP hay dos partes por
instalar: el PGP en el servidor Web (para encriptar) y PGP en la maquina recipiente (para
desencriptar). En el momento en el que se ha instalado en ambas maquinas, y se ha
creado una llave publica y una privada para la persona que recibird los datos encriptados,
la llave publica de la maquina recipiente debe afadirse al anillo de llaves publicas de los
usuarios PHP en el servidor. Asi, si PHP se ejecuta como usuario “www” en el servidor
web, se considera el usuario cuyo anillo de llaves debe tener registrada la llave publica del

recipiente.

En Todo sobre el PGP (1999), cada usuario tiene dos llaves, una publica y una privada, la
publica es la que distribuye a la gente y sirve para que ellos puedan enviarle un mensaje
codificado que sélo él mediante su llave privada podra descifrar, también puede servir
para firmar un mensaje poniendo una parte de su llave privada (irreconocible) en una
firma, esto es como un certificado de autenticidad, ya que al recibir el mensaje, PGP
comprueba la firma y texto y lo compara con la llave publica que tenemos del remitente
en el servidor web dando un error si se ha cambiado algo en el texto o la firma no

corresponde a la persona que nos envia el mensaje.

Por otro lado, al utilizar el software abierto GNUPG, hay dos partes por resolver: GNUPG
en el servidor Web (para encriptar) y GNUPG en la maquina recipiente (para desencriptar).

El procedimiento de creacidon de llaves privadas y publicas es el mismo que con PGP.

4.2 Eficiencia

En Linux Information Sheet (1996) se enumeran las caracteristicas que definen a Linux

como un sistema operativo altamente eficiente:

e Multitarea: varios programas (realmente procesos) ejecutandose al mismo tiempo.
e Multiusuario: varios usuarios en la misma maquina al mismo tiempo.

e Multiplataforma: corre en muchas CPUs distintas, no sdlo Intel.

e Funciona en modo protegido 386.

62



Tiene proteccién de la memoria entre procesos, de manera que uno de ellos no pueda
colgar el sistema.

Carga de ejecutables por demanda: Linux solo lee del disco aquellas partes de un
programa que estdn siendo usadas actualmente.

Politica de copia en escritura para la comparticidon de paginas entre ejecutables: esto
significa que varios procesos pueden usar la misma zona de memoria para ejecutarse.
Cuando alguno intenta escribir en esa memoria, la pagina (4Kb de memoria) se copia a
otro lugar. Esta politica de copia en escritura tiene dos beneficios: aumenta Ia
velocidad y reduce el uso de memoria.

Memoria virtual usando paginacion (sin intercambio de procesos completos) a disco:
una particidon o un archivo en el sistema de archivos, o ambos, con la posibilidad de
afiadir mas areas de intercambio sobre la marcha (se sigue denominando intercambio,
es en realidad un intercambio de pdginas). Un total de 16 zonas de intercambio de
128Mb de tamafio maximo pueden ser usadas en un momento dado con un limite
tedrico de 2Gb para intercambio.

La memoria se gestiona como un recurso unificado para los programas de usuario y
para el caché de disco, de tal forma que toda la memoria libre puede ser usada para
caché y éste puede a su vez ser reducido cuando se ejecuten grandes programas.
Librerias compartidas de carga dindmica (DLL's) y librerias estdticas también.

Se realizan volcados de estado (core dumps) para posibilitar los andlisis post-mortem,
permitiendo el uso de depuradores sobre los programas no sélo en ejecucién sino
también tras abortar éstos por cualquier motivo.

Casi totalmente compatible con POSIX, System V y BSD a nivel fuente.

Todo el cédigo fuente esta disponible, incluyendo el ndcleo completo y todos los
drivers, las herramientas de desarrollo y todos los programas de usuario; ademas todo
ello se puede distribuir libremente.

Pseudo-terminales (pty's).

Emulacién de 387 en el nucleo, de tal forma que los programas no tengan que hacer
su propia emulacién matematica. Cualquier maquina que ejecute Linux parecerd
dotada de coprocesador matematico. Por supuesto, si el ordenador ya tiene una FPU
(unidad de coma flotante), serd usada en lugar de la emulacion, pudiendo incluso
compilar un kernel propio sin la emulacién matematica y conseguir un pequefio
ahorro de memoria.

Soporte para muchos teclados nacionales o adaptados y es bastante facil afiadir
nuevos dindamicamente.

Consolas virtuales multiples: varias sesiones de login a través de la consola entre las
gue se puede cambiar con las combinaciones adecuadas de teclas (totalmente
independiente del hardware de video). Se crean dindmicamente y se puede tener
hasta 64.

Soporte para varios sistemas de archivo comunes, incluyendo minix-1, Xenix y todos
los sistemas de archivo tipicos de System V, y tiene un avanzado sistema de archivos
propio con una capacidad de hasta 4 Tb y nombres de archivos de hasta 255
caracteres de longitud.
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e Acceso transparente a particiones MS-DOS (o a particiones OS/2 FAT) mediante un
sistema de archivos especial: no se necesita ningin comando especial para usar la
particion MS-DOS, parece un sistema de archivos normal de Unix (excepto por algunas
restricciones en los nombres de archivo y permisos). El soporte para VFAT (WNT,
Windows 95) fué afiadido al nucleo de desarrollo.

e Un sistema de archivos especial llamado UMSDOS que permite que Linux sea instalado
en un sistema de archivos DOS.

e Soporte en sélo lectura de HPFS-2 del 0S/2 2.1

e Sistema de archivos de CD-ROM que lee todos los formatos estandar de CD-ROM.

e TCP/IP, incluyendo ftp, telnet, NFS, etc.

e Appletalk disponible en el nucleo de desarrollo.

e Software cliente y servidor Netware disponible en los nucleos de desarrollo.

Apache es el servidor web hecho por excelencia, su configurabilidad, robustez vy
estabilidad hacen que cada vez millones de servidores reiteren su confianza en este
programa. La arquitectura del servidor Apache es muy modular, consta de una seccién
core y mucha de la funcionalidad que podria considerarse bdsica para un servidor web es
provista por médulos. Segun Servidor HTTP Apache (2007), algunos de estos son:

e mod_ssl - Comunicaciones Seguras via TLS.

e mod_rewrite - Reescritura de direcciones servidas (generalmente utilizado para
transformar paginas dindmicas como php en paginas estaticas html para asi engafiar a
los navegantes o a los motores de busqueda en cuanto a cdmo fueron desarrolladas
estas paginas).

e mod_dav - Soporte del protocolo WebDAV (RFC 2518).

e mod_deflate - Compresion transparente con el algoritmo deflate del contenido
enviado al cliente.

e mod_auth_ldap - Permite autentificar usuarios contra un servidor LDAP.

e mod_proxy_ajp - Conector para enlazar con el servidor Jakarta Tomcat de paginas
dindmicas en Java (servlets y JSP).

El servidor basico puede ser extendido con moddulos externos entre los cuales se
encuentran:

e mod_perl - Paginas dindmicas en Perl.

e mod_php - Paginas dinamicas en PHP.

e mod_python - Paginas dindmicas en Python.

e mod_rexx - Paginas dindmicas en REXX y Object REXX.
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En

mod_ruby - Paginas dindmicas en Ruby.
mod_aspdotnet - Paginas dindmicas en .NET_de_Microsoft (Mdédulo retirado).
mod_security - Filtrado a nivel de aplicacion, para seguridad.

MySQL (2007), se afirma que este motor de base de datos es muy utilizado en

plataformas (Linux/Windows-Apache-MySQL-PHP/Perl/Python), y por herramientas de

seguimiento de errores como Bugzilla. MySQL es una base de datos muy rdpida en la

lectura cuando utiliza el motor no transaccional MyISAM. En aplicaciones web hay baja

concurrencia en la modificacién de datos y en cambio el entorno es intensivo en lectura

de datos, lo que hace a MySQL ideal para este tipo de aplicaciones. MySQL funciona sobre
multiples plataformas, incluyendo AIX, BSD, FreeBSD, HP-UX, GNU/Linux, Mac OS X,
NetBSD, Novell Netware, OpenBSD, 0S/2 Warp, QNX, SGI IRIX, Solaris, SunOS, SCO
OpenServer, SCO UnixWare, Tru64, Windows 95, Windows 98, Windows NT, Windows
2000, Windows XP, Windows Vista y otras versiones de Windows. También existe MySQL

para OpenVMS. Algunas de sus principales caracteristicas:

Un amplio subconjunto de ANSI SQL 99, y varias extensiones

Soporte multiplataforma

Procedimientos almacenados

Triggers

Cursors

Vistas actualizables

Soporte a VARCHAR

INFORMATION_SCHEMA

Modo Strict

Soporte X/Open XA de transacciones distribuidas; transaccion en dos fases como parte
de esto, utilizando el motor InnoDB de Oracle.

Motores de almacenamiento independientes (MyISAM para lecturas rapidas, InnoDB
para transacciones e integridad referencial)

Transacciones con los motores de almacenamiento InnoDB, BDB y Cluster; puntos de
recuperacién (savepoints) con InnoDB

Soporte para SSL

Query caching

Sub-SELECTSs (o SELECTs anidados)

Indexing y busqueda de campos de texto completos usando el motor de
almacenamiento MyISAM

Embedded database library
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Soporte completo para Unicode

Conforme a las reglas ACID usa los motores InnoDB, BDB y Cluster

Usa GNU Automake, Autoconf, y Libtool para portabilidad

Uso de multihilos mediante hilos del kernel.

Usa tablas en disco b-tree para busquedas rapidas con compresion de indice

Tablas hash en memoria temporales

El cédigo MySQL se prueba con Purify (un detector de memoria perdida comercial) asi
como con Valgrind, una herramienta GPL

Completo soporte para operadores y funciones en cldusulas select y where.

Completo soporte para cldusulas group by y order by, soporte de funciones de
agrupacioén

Seguridad: ofrece un sistema de contrasefias y privilegios seguro mediante verificacién
basada en el host y el trafico de contraseiias estd encriptado al conectarse a un
servidor.

Soporta gran cantidad de datos. MySQL Server tiene bases de datos de hasta 50
millones de registros.

Se permiten hasta 64 indices por tabla (32 antes de MySQL 4.1.2). Cada indice puede
consistir desde 1 hasta 16 columnas o partes de columnas. El maximo ancho de limite
son 1000 bytes (500 antes de MySQL 4.1.2).

Los clientes se conectan al servidor MySQL usando sockets TCP/IP en cualquier
plataforma. En sistemas Windows se pueden conectar usando named pipes y en
sistemas Unix usando archivos socket Unix.

MySQL contiene su propio paquete de pruebas de rendimiento proporcionado con el
cddigo fuente de la distribucion de MySQL

En base a PHP (2007), las principales caracteristicas y usos de este lenguaje son las

siguientes:

Programacidn de paginas web dinamicas, habitualmente en combinacién con el motor
de base datos MySQL, aunque cuenta con soporte nativo para otros motores,
incluyendo el estandar ODBC, lo que amplia en gran medida sus posibilidades de
conexion.

Programacidn en consola, al estilo de Perl o Shell scripting.

Creacién de aplicaciones graficas independientes del navegador, por medio de la
combinacion de PHP y GTK (GIMP Tool Kit), lo que permite desarrollar aplicaciones de
escritorio en los sistemas operativos en los que estd soportado.
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Entre las ventajas mas destacadas que ofrece este lenguaje tenemos:

e Esunlenguaje multiplataforma.

e Capacidad de conexion con la mayoria de los manejadores de base de datos que se
utilizan en la actualidad, destaca su conectividad con MySQL

e Leer y manipular datos desde diversas fuentes, incluyendo datos que pueden ingresar
los usuarios desde formularios HTML.

e Capacidad de expandir su potencial utilizando la enorme cantidad de mddulos
(Ilamados ext's o extensiones).

e Posee una amplia documentacién en su pagina oficial, entre la cual se destaca que
todas las funciones del sistema estan explicadas y ejemplificadas en un Unico archivo
de ayuda.

e Es software abierto, por lo que se presenta como una alternativa de facil acceso para
todos.

e Permite las técnicas de Programacion Orientada a Objetos.

e Permite crear los formularios para la web.

e Biblioteca nativa de funciones sumamente amplia e incluida

e No requiere definicidn de tipos de variables ni manejo detallado del bajo nivel.
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V. EXPERIMENTO DE CAMPO

Para conocer algo respecto a la percepcién del usuario y potencial consumidor, se efectué
el estudio de 2 casos de sitios de comercio electrénico implementados sobre una
plataforma de software abierto, lo cual implica la observacién por parte de los usuarios a
través de la navegacién en los sitios definidos, asi como la utilizacién de las opciones de

compra que ofrece el sitio.

El estudio es Descriptivo debido a que la investigacidn inicial es conducida para definir y
especificar los elementos del problema y establecer el marco de referencia y marco
tedrico en cuanto a la percepcion del usuario de comercio electrénico, y correlacional ya
que busca probar la hipdtesis de que para el consumidor es irrelevante el tipo de
plataforma sobre el que se construye un sitio de comercio electrénico, a través de la
asociacion de las variables que determinan las métricas de seguridad y eficiencia de la
plataforma propuesta con la percepcion de los usuarios a través del estudio estadistico.

El estudio pretende demostrar la sustentabilidad de un sitio de comercio electrénico
sobre una plataforma de software libre con respecto a la eficiencia y seguridad, por lo
que se demostrard que la confianza y la experiencia de compra del usuario en sitios con
estas caracteristicas no cambian, garantizando asi su regreso a comprar; por otro lado, el

IH

sitio como “empresa virtual” también incrementara su ventaja competitiva.

Para realizar el proceso de investigacién, se llevé a cabo un disefio no experimental, ya que
se trata de una investigacién en la que no se manipulan deliberadamente las variables
independientes y se observd su comportamiento natural y posteriormente se analizaron.
De la misma forma este disefio no experimental se llevé de forma transeccional
descriptivo ya que se recolectaron datos en un tiempo especifico y se pretende indagar la
incidencia y los valores en que se manifiestan las variables asi como su interrelacién.

De acuerdo a Perry (2000), quien propone identificar los riesgos de los sistemas para la
web e incluirlos en un plan de pruebas porque éstos nos revelan qué probar, las variables
independientes que consideraremos en este estudio respecto a la eficiencia y seguridad

son:
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Control de Acceso al Sistema. Significa que solo los usuarios autorizados tienen acceso
seguro a la aplicacién o a una porcién de la aplicacidn en particular.

Niveles de Autorizacion. Se refieren a la habilidad de la aplicacion de restringir
algunas transacciones solo a aquellos usuarios que tienen un cierto nivel de

autorizacion.

Proteccion de transacciones. Un drea de interés primordial es la proteccién de
transacciones sobre Internet, especialmente en las transacciones de comercio

electronico.

Acceso a la Base de Datos. Esto incluye intentos por obtener accesos a informacion

sensitiva, como la base de datos.

Usabilidad. Busca que la aplicacion sea facil de usar y constituye la métrica que se
evaluara en la parte de EFICIENCIA. Esto incluye aspectos como navegacion, claridad,
prueba de vinculos, entendimiento de la informacién provista por la aplicacién y

aceptacion del usuario.

La tabla 5.1 muestra un resumen con las variables seleccionadas y los tipos de pruebas, los

cuales constituyen una propuesta de evaluacién de sitios web para medir la eficiencia y la

seguridad de: mercadolibre.com.mx y travelocity.com.mx.

Métricas de Seguridad

Tipo de Variable

Tipo de Prueba

Acceso al sistema

Cualitativa

Aceptacion del Usuario

Niveles de autorizacion

Cuantitativa

Aceptacion del Usuario

Proteccion de las

transacciones Cualitativa Aceptacion del Usuario
Acceso a la Base
de Datos Cualitativa Aceptacion del Usuario

Métricas de Eficiencia

Tipo de Variable

Tipo de Prueba

Usabilidad

Cualitativa

Aceptacién del Usuario

Tabla 5.1 Métricas de seguridad y eficiencia
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Con lo anteriormente expuesto, se consideraron las siguientes hipotesis especificas de
estudio:

a. Una condicion suficiente para que una aplicacién web para comercio electrénico
sea segura y eficiente, es que esté implementada en una infraestructura web o

plataforma desarrollada utilizando alternativas tecnoldgicas de software libre.

b. El usuario de sitios de comercio electrénico implementados en una plataforma

de software abierto considera que son totalmente eficientes y seguros.

Las variables se usaron para cuestionar la hipdtesis de la investigacién, encontrar
correlacién o independencias y se tomd un muestreo intencionado por encuestas a una
poblacién en particular, efectuando el analisis de datos por medio de distribucién de

frecuencias.

5.1 Fuentes de informacion y poblacion objeto de estudio

Este es un estudio descriptivo cuantitativo, basado en una investigacion documental y de
campo, basica y aplicada, cuya finalidad es conocer los elementos determinantes que
afectan la eficiencia y seguridad de una aplicacién de comercio electrénico y cdmo afecta

esto la confianza y retorno del usuario de internet al sitio para repetir sus compras.

Para su realizacidn, se obtuvo informacion de una fuente, constituida en el marco tedrico
en donde se consultd la informacién de los centros estadisticos como el INEGI y el IFT
(Instituto Federal de Telecomunicaciones) en materia de datos sobre el uso del internet

asi como el incremento en la contratacién y uso de los servicios de banda ancha.

5.2 Método aplicado y poblacidn objeto de estudio

El método de muestreo a utilizar es un muestreo intencionado por encuestas ya que se
conoce de antemano algunas caracteristicas de las personas que participan en la
encuesta, como son el hecho de que son mayores de edad y han efectuado compras en
internet; criterios para la seleccion de la muestra correspondiente a la poblacion objeto de

estudio.
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Asimismo, la poblacion objeto de estudio total considerada, estd constituida por la
poblacidon econdmicamente activa en el Estado de Querétaro, reportada por la proyeccién
del CONAPO (Consejo Nacional de Poblacidén) en el afio 2014 que es cercana al millén de

personas y mas de la mitad cuentan con acceso a internet.

5.3 Diseiio de la encuesta

Como ya se menciond, la encuesta que se aplico, fue contestada por personas mayores de
edad que han realizado compras en linea. Las preguntas realizadas son variables
nominales y ordinales. En el Anexo 1 se muestra la encuesta que se aplicd en linea a

través de la herramienta Google Docs.

Los criterios de seleccién de los sitios mercadolibre.com y travelocity.com se efectud con
base en 2 criterios: el primero es que ambos sitios operan en plataforma Linux y servidor
web apache, y en segundo lugar, ofrecen productos que estan considerados dentro de los

mas requeridos por los consumidores en linea.

En el primer apartado de la encuesta incluida en el Anexo 1, se proporcionan las
indicaciones generales al encuestado, cabe mencionar que debe navegar en el sitio
consultando los catdlogos de productos, colocar articulos en el carrito de compras, cotizar,
etcétera. Es decir, hacer la simulacién de una compra; debe detenerse en el momento en
que el sitio le pida su numero de tarjeta de crédito, o en su caso, si le interesa realmente
efectuar la compra, completar el proceso. La seccién de Datos Generales permite conocer

las caracteristicas de la fuente de informacién y validarla.

Las preguntas 1, 2, 3 y 4 correspondientes al primer apartado de SEGURIDAD, recopila
datos respecto a la métrica de seguridad Acceso al Sistema y de esta forma saber si los
usuarios tuvieron un acceso completo y seguro al sitio, ademds de que el hecho de
observar o no las politicas de seguridad indica que les preocupa este tema en lo

relacionado a sus compras.

La pregunta 1 corresponde a la métrica Niveles de Autorizacion y pretende determinar si
el usuario logré accesar a las transacciones requeridas, lo cual implica que el sitio le
otorgd los permisos y credenciales, de lo contrario, no hubiera podido efectuar

transacciones.
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En cuanto a las preguntas 1, 2, 3, 4 y 5 de la métrica Proteccion de Transacciones, se
evalla la percepcion del usuario respecto a la garantia de que sus operaciones fueron
realizadas legalmente, con seguridad, que el sitio protege la seguridad de sus datos

personales y si en general siente confianza de que el sitio es formal y seguro.

Las preguntas 1 y 2 del apartado Acceso a la Base de Datos, identifican si le son
proporcionados al comprador los datos que solicita, lo cual indica que el acceso a la base
de datos fue exitosa, y por otro lado, si hay algin mensaje o advertencia que le indican si
tiene el permiso adecuado para realizar las operaciones que desea mientras hace su
compra, lo cual es evidencia de que los accesos a la base de datos estan siendo

debidamente validados.

Dentro del apartado EFICIENCIA, la seccidon corresponde a la métrica de Usabilidad o
Facilidad de uso, cuyas preguntas tienen que ver con la experiencia del usuario durante la
navegacion en el sitio web evaluando aspectos de interaccion con el sitio web, acceso a
los links, interfaz amigable, completitud de los contenidos, atractivo de la pagina, facilidad
para usar el sitio, facilidad en la cancelacién de la compra en caso necesario, etcétera. En
la pregunta 13 de este apartado se le proporciona al encuestado, un espacio para que
mencione algunas ideas abiertas respecto a su experiencia en e-commerce, lo cual, nos
dara mas elementos para identificar las expectativas del usuario respecto a los sitios
donde compra. De acuerdo a lo anterior, las preguntas fueron estructuradas conforme la

tabla 5.1, de relacidn de variables con las preguntas de las encuestas:

VARIABLES (SEGURIDAD) ENCUESTA (No. de
Pregunta)
Acceso a la Base Apartado |
de Datos 1,2,3,4
Niveles de Apartado Il
Autorizacién 1
Proteccidn de las Apartado Il
transacciones 1,2,3,4y5
Acceso al Apartado IV
Sistema ly2
VARIABLES (EFICIENCIA) Encuesta (No. de Pregunta)
Usabilidad Apartado V
1al13

Tabla 5.2 Relacidn de las variables con las preguntas de la encuesta
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5.4 Tamaino de la muestra

Para la obtencién de la muestra se les solicitd a 96 personas con experiencia en compras
en linea, que navegaran por los sitios antes mencionados y simularan o efectuaran una
compra. Posteriormente se les solicitd que contestaran un cuestionario piloto y en
algunos casos se realizé una entrevista posterior para detectar aspectos no considerados
en el mismo. Dado que no es un muestreo aleatorio, no se manejan los niveles de

confianza en el sentido usual y este experimento es de caracter exploratorio.

5.5 Procesamiento de datos

La encuesta fue aplicada a través de la herramienta Google Docs, en la que se eligié un
disefio de formulario incluyendo preguntas de opcién multiple y éste se dividiéd en 2
apartados principales: SEGURIDAD Y EFICIENCIA, con secciones conteniendo las

preguntas correspondientes a cada métrica analizada.

A cada respuesta se le asigné un valor éptimo o de éxito y un valor minimo o del peor caso
como una escala de ponderacidn y asi poder calcular la calificacidon de cada reactivo por
elemento muestral asi como el promedio por seccién; los resultados del conteo general
de respuestas que se utilizd para calcular la frecuencia de cada pregunta, fue el mismo
que la herramienta Google Docs proporciona a través de la opcién Formulario/Mostrar

resumen de respuestas, ver figura 5.1.

Posteriormente, se realizd una evaluacion de la percepcién por reactivo con los siguientes

calculos:

Puntuacion mdxima del reactivo (100%) = (No. de encuestas) (No. de opciones de respuesta)
Puntuacion del reactivo =3 (Valor de respuesta x No. de reactivos contestados)
Calificacion final del reactivo=Puntuacidn del reactivo X 100/Puntuacion mdxima del reactivo

Promedio de la seccion=3Calificacion final de la pregunta/numero de reactivos de esa seccion
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SEGURIDAD

I. ACCESO AL SISTEMA

1. 2Logré usted ingresar al sitio web con su usuario y contrasefa?

2. ;Cuéntos Intentos tuvo que efectuar para ingresar al sitio web para realizar una compra?

Jomis

oo ol

No pude ingresar para reakzar s compra

3. Durante a secuencia de acceso, Jley6 usted las politicss de seguridad del sitio web?
St leitodo.

Leiaigo. "
muy poco. ’

“ o )

Figura 5.1 Resumen de respuestas de encuesta aplicada

5.6 Analisis de resultados

Los resultados y el andlisis de los datos obtenidos, buscan dar respuesta a los
planteamientos que dieron lugar a esta parte del trabajo. La secuencia en la que se
explican corresponde al orden en que se fueron planteando las variables en las secciones
anteriores y se incluyen comentarios y observaciones de cada una. De acuerdo a esto, la
informacién se condensa en graficos que ilustran la percepcién del usuario respecto a
SEGURIDAD Y EFICIENCIA de los dos sitios evaluados: mercadolibre.com.mx vy

travelocity.com.mx.

e Seguridad/Control de Acceso al Sistema

La grafica de la Figura 5.2 muestra los resultados de las encuestas en relacion a la

percepcion del usuario respecto al Acceso al Sistema para ambos sitios.
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Exito en el Acceso al Sistema

120
100
80
60
40
20

Ingreso al sitioweb  Intentos para Ley6 politicas de Politicas de
ingresar al sitio seguridad seguridad
web adecuadas

B mercadolibre.com  Etravelocity.com

Figura 5.2 Exito en el acceso al sistema

Como se puede observar el usuario no reporta mayores problemas para ingresar al sitio,
por lo que no hay una muestra de inquietud al no poder ingresar; por otro lado, en
cuando al numero de intentos para ingresar, también tuvo respuesta inmediata por lo que
el grado de satisfaccion es aceptable. En la parte de las politicas de seguridad, podemos
observar que el porcentaje de encuestados que las leyeron completas o aunque sea una
parte, es relativamente bajo, alrededor del 60%, lo cual nos indica que en general existe
poco interés o inquietud por leerlas, sin embargo, el usuario que si lo hace, tiene la
percepcion de que son en general aceptables.

e Niveles de Autorizacion

La grafica de la figura 5.3 muestra los resultados acerca de si el comprador pudo efectuar
exitosamente su compra, lo cual significa que tuvo autorizacién a todas las opciones del
sitio para poder hacerlo, o dicho de otra forma, el sitio le proporcioné los accesos
adecuados para completar sus transacciones. En general la percepcion del usuario en este
sentido tiene una evaluacion de alrededor del 95%.
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Nivel de autorizacion

97

96

95

94

93

92

91
mercadolibre.com travelocity.com

M Exito en la realizacion de la compra

Figura 5.3 Nivel de autorizacién

e Proteccion de transacciones

El usuario percibid éxito al hacer compras y no detectd que alguna operacidn del sistema
fallara o le causara dudas en relacién a la proteccion de sus datos personales; la
percepcion de atencion en cuanto a los avisos de error en la transaccion por parte del sitio
es regular, los porcentajes de ambos sitios en promedio estdn por debajo del 70%; en
relacion a la lectura de las politicas de proteccion y confidencialidad se observa un interés
regular por parte del usuario hacia esa revisién, el promedio en este resultado fluctua en
el rango de 65% al 70%; por otro lado, estuvo bastante seguro de que los articulos
pagados fueron los que realmente eligid y tuvo la opcién de verificar y confirmar el monto
a pagar antes de la compra final, como se observa en la figura 5.4, el valor promedia 90%
en ambos sitios, y finalmente, la mayoria se dieron a la tarea de observar el certificado de
autenticidad lo cual favorecio su confianza en el sitio, los resultados muestran casi un 80%
en este tema.
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Proteccion de transacciones
100

Ele]

80

70

60

50

40

30

20

10

Operaciones El sitio indica Leyd politicas de El sitio pide Observo certificado
procesadas errores protecciéon y confirmar monto de autenticidad
exitosamente confidencialidad antes de la compra

final

m mercadolibre.com  mtravelocity.com

Figura 5.4 Proteccién de transacciones

e Acceso a la Base de datos

En la Figura 5.5 se muestran los resultados sobre la percepcién del usuario en cuanto a
que la informacién que solicitd y accesd fue la correcta, asi como la validaciéon de los
permisos para consulta de informacion o acceso a las instancias adecuadas para realizar su

compra.
Acceso a la Base de Datos
90
88
86
84
82
80
78
76
mercadolibre.com travelocity.com
B Informacion completa y oportuna
M Indica permisos para consultas y/o transacciones

Figura 5.5 Acceso a la base de datos
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e Usabilidad

Hay varios aspectos en la usabilidad que resultan muy interesantes para determinar la
eficiencia de los sitios, a través de la percepcion del usuario en cuanto a su experiencia en

el sitio. La Figura 5.6 muestra los resultados generales de esta métrica evaluada.

Usabilidad

Navegacién  Ubicaciény  Facilidad para Sitioamigable URLfacil de Agradableala Encontrélo Catdloge  Cotizacionde Accesibilidad
congruente  funcionalidad navegar recordar vista que buscaba  accesibley productos para
esperada adecuado exitosa cancelaciones

Hmercadolibre.com  Btravelocity.com

Figura 5.6 Resultados de Usabilidad

En los resultados de la Tabla 5.3 se muestran las diferencias de calificaciones obtenidas en
la encuesta. El dato con mayor calificacion corresponde a “URL facil de recordar” con
96.05 puntos para mercadolibre.com.mx, sin embargo, con diferencia significativa para
trevelocity.com.mx con 74.3 puntos, lo cual, hace suponer que una liga en otro idioma
puede impactar en la facilidad del usuario para recordar e ingresar a un sitio. En segunda
instancia, el dato con mejor puntuacién fue la “Facilidad para navegar” con 93.42 puntos
para mercadolibre.com.mx y 81.25 puntos para el sitio de servicios turisticos
travelocity.com.mx; dichos datos indican que el usuario tuvo una buena experiencia para
moverse a través del sitio. Las calificaciones de 90.13 de mercadolibre respecto a los 77.08
puntos de travelocity en “Ubicacion y funcionalidad esperada”, indican que el usuario
percibié que recibid los resultados esperados dentro de mercadolibre que en traveloctiy.
Asimismo, los resultados fueron mas contundentes en cuanto a que mercadolibre es mas
amigable con 80.92 puntos respecto a un puntaje de 69.44 puntos reportados para
travelocity, lo cual indica que el usuario tuvo mayor dificultad para realizar operaciones en
el segundo sitio. En el rubro de imagen o disefno del sitio, se evalué con mejor puntuacion
a mercadolibre con 75 puntos, sin embargo, no es tanta la diferencia con 69.44 puntos
para travelocity, lo cual indica que faltan elementos de disefio web en ambos sitios. En

cuanto al producto o servicio que el usuario buscaba, se reporta una puntuacion de 80.92
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puntos para mercadolibre.com.mx que para travelocity.com con 77 puntos.

Calificaciones Usabilidad mercadolibre.com | travelocity.com
Navegacion congruente 87.5 79.86
Ubicacién y funcionalidad

esperada 90.13 77.08
Facilidad para navegar 93.42 81.25
Sitio amigable 80.92 69.44

URL facil de recordar 96.05 74.3
Agradable a la vista 75 69.44
Encontrd lo que buscaba 80.92 77
Promedio 86.27 75.48

Tabla 5.3 Calificaciones de Usabilidad

Finalmente, cabe subrayar que en general el promedio de calificacion para

mercadolibre.com.mx fue de 86.27 y para el sitio travelocity.com.mx fue de 75.48 puntos.
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VII. CONCLUSIONES

La tendencia de crecimiento del comercio electronico en México permite suponer que en
algunos afios serd la forma de comerciar mds importante del pais. El andlisis de
requerimientos para la elaboracion de un sistema de comercio electrénico debe
considerar al menos dos aspectos fundamentales independientemente del tipo de
comercio o el mercado en el que se desea competir: el primero es en cuanto a los
aspectos técnicos de un sistema de comercio electrénico y el segundo es en cuanto a los

aspectos de mercado electrénico y sus agentes.

En cuanto al mercado electrénico y sus agentes, en primer lugar, se sugiere a los
productores cambiar ciertos paradigmas. Por ejemplo, un productor acostumbrado a
tener puntos fijos de venta, que desee incursionar en el mercado electrénico, debera
considerar que necesita implementar una red de distribucién y que sus puntos de venta
podrian volverse obsoletos. Ademads, es necesario automatizar ciertas actividades como
emitir cotizaciones o dar seguimiento a los procesos de entrega y satisfaccion del cliente.
La obligacidon que reglamenta el Sistema de Administracidon Tributaria (SAT) a partir del
afo 2014, respecto a que toda empresa mexicana debe implementar su facturaciéon
electrénicamente, representa un ejemplo claro del proceso de gobierno encaminado hacia
una “Administracién Electrénica” para todo tipo y tamano de empresas. Asimismo, en
base al analisis del tema legislativo, se concluye que aun falta trabajo por hacer, en el
sentido de que el marco legal todavia no contempla aspectos como la regulacién y validez
del dinero electrénico alternativo, asi como los mecanismos sistematicos para monitorear
gue la empresa de e-commerce cumpla con su obligacion de garantizar la protecciéon
absoluta de las transacciones en linea, devolucién de productos, presentacién y

seguimiento de quejas.

Respecto al tema técnico de un sistema de comercio electrénico, este andlisis nos ha
conducido a encontrar que utilizar una plataforma de software libre ofrece los mismos

beneficios que una de software con licencia, en cuanto a eficiencia y seguridad, pero con
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la gran ventaja para el empresario de ser mas econdmico en cuanto a la adquisiciéon y el
mantenimiento. También es posible determinar que, para los dos casos, no hay una
regulacién en cuanto a la calidad y requerimientos técnicos especificos de aquellos
dispositivos y/o mecanismos que las empresas usan para que sus clientes efectien sus
compras a través de los medios de pago disponibles. Es decir, el usuario realiza sus pagos
en linea con los ojos cerrados, teniendo que confiar en que la terminal de punto de venta
funciona correctamente, o el certificado que dice la pagina que tiene, es auténtico, o que
no se esta utilizando tecnologia obsoleta en la plataforma donde esta montado el sitio. La
segunda sugerencia estaria encaminada hacia la regulacion de los requerimientos
minimos y calidad de la tecnologia usada para esta actividad comercial, promover la
informacién entre los consumidores, de forma clara y sencilla, lo cual le permitiria estar
familiarizado e informado sobre el detalle tecnolégico donde realiza sus compras,
incrementando sus niveles de confianza y su retorno a las tiendas virtuales.

El punto anterior, se observé claramente durante las encuestas aplicadas en la evaluacion
de los dos sitios de e-commerce seleccionados en el experimento de campo, donde se
pretendia identificar la percepcién del usuario respecto a la seguridad y eficiencia del sitio,
y se observd que en ningun momento se cuestionaba o trataba de localizar aspectos
relacionados con las caracteristicas técnicas de los medios de pago, la arquitectura del
sitio y mucho menos sobre el lenguaje de programacion con el qué fue desarrollado. Lo
cual confirma que el usuario final estd muy ajeno a la plataforma tecnolégica donde esta

consultando su informacién y comprando.

La tercera recomendacion estd dirigida a las instituciones que ofrecen estudios en el
ambito de tecnologias de informacidon y comunicacién, y tiene que ver con la revisién y en
todo caso, con la incorporacién de asignaturas especificas o lineas de especializacién
terminales enfocadas en comercio electréonico dentro de sus planes de estudio, toda vez
gue, constituye para el egresado, una oportunidad de desarrollo y empleo que sigue
creciendo, en razén de que, los empresarios, particularmente de PyMES, han comenzado

a explotar de manera vertiginosa los beneficios del comercio electrénico, desde la
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creacién de sus empresas sin considerar tener locales fisicos, aprovechando el impacto de
las redes sociales como estrategias penetracion y/o expansion de mercados, o en la
actualizacion y permanencia de sus ventajas competitivas. Inclusive las grandes empresas,
cuyo mercado parecia que estaba consolidado, han tenido que adoptar nuevas estrategias
para conservar sus ventajas competitivas y salvaguardar sus mercados logrando que sus
productos continden vigentes. Ahora pareciera que si un producto no se ofrece por medio

de algun sitio virtual, es obsoleto.

Finalmente, en cuanto a trabajos futuros, seria de sumo interés efectuar el andlisis de las
empresas mexicanas que incursionan en comercio electrénico respecto al grado de
penetracién de los productos mexicanos en los mercados extranjeros a través de la nube,
asi como profundizar en el tema de los dispositivos moviles y accesos inaldmbricos a
productos, servicios y medios de pago electrénicos; asimismo, analizar las posibilidades
de éxito que tienen las empresas mexicanas en el extranjero, identificando cuales con los
principales obstaculos y retos respecto al tema internacional de logistica y distribucion,
aduanas, leyes, idioma, impuestos, cultura, etc. asi como el beneficio hacia la economia

nacional.
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Apéndice
Anexo 1.

Evaluacion de sitios de comercio electronico: www.mercadolibre.com

Objetivo:

Evaluar la eficiendia y seguridad de los sitios web de comercio electrénico que funcionan sobre plataformas de software abierto.

Indicaciones:

1.- Si anteriormente ha efectuado compras en "w mercadolibre.com", favor de contestar directamente el cuestionario.

2.- Si no ha efectuado compras en dicho sitio, favor de realizar las siguientes actividades:

a) Ingresar al sitio www.mercadolibre.com

b) Consuitar el catalogo de productos iy navegue por el sitio de manera general,

c) Elegir un par de productos de su interés, revisar la informacion de cada uno (precio, caracteristicas, €tc.) y colocarios en el carrito de
compras.

d) Efectuar los pasos como si fuera a realizar Ia compra de estos productos y/o servicios, detenerse hasta que se solicite ingresar el no.
de tarjeta de crédito.

e) Conteste ahora el cuestionario.

3.- Gradias por su participacion.
*Obligatorio

DATOS GENERALES

a. Grado de estudios: *

Licenciatura

b. Actividad profesional *

Docente / Investigador v

c. Edad *
Entre 22y 26

I. ACCESO AL SISTEMA

1. ;Logré usted ingresar al sitio web con su usuario y contrasena? *
Si
) No
Si, pero tuve que solicitar asistencia técnica

No, ni con asistenda técnica

2. ;Cuantos intentos tuvo que efectuar para ingresar al sitio web para realizar una compra? *
1
) 2
) 3 0 mas

=) No pude ingresar para realizar la compra
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3. Durante la secuencia de acceso, ;ley6 usted las politicas de seguridad del sitic web? *
) Si, lei todo.
) Lei algo,
) Lei muy poco.

) No lei nada.

4. ;Las politicas de seguridad del sitio web son claras, completas y adecuadas de acuerdo a lo que el sitio debe
proporcionar? *

() Completamente de acuerdo.

() Mas o menos de acuerdo.

) No muy de acuerdo.

() Totalmente en desacuerdo.

I1. NIVEL DE AUTORIZACION

1. ZUna vez hecho su registro como usuario, pudo realizar las compras que usted requirié? *

) Si

II1. PROTECCION DE TRANSACCIONES

1. ;Las operaciones que realizé fueron procesadas exitosamente? *
) Siempre
) Casi siempre
) Casinunca

) Nunca

2. En caso de error, ;el sitio se lo indica y cancela de inmediato? *
) Si
" No

@ Nosé

3. ;Ley6 usted las politicas sobre la proteccion y confidencialidad de su informacion personal? *
) Si, lei todo
) Leialgo
") Lei muy poco

) Nolei nada

4. ;Esta usted de acuerdo en que el sitio le permite confirmar el monto financiero de una transaccién y de sus datos

personales, sin lugar a dudas, antes del envio definitivo? *
\ Si

= No

5. Al observar el certificado de autenticidad que lo distingue como un sitio seguro y confiable para efectuar sus
transacciones comerciales, usted: *

") Siente total confianza.

() Siente un poco de confianza.
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) Me es indiferente el certificado.

7 No wvi el certificado.

IV. ACCESO A LA BASE DE DATOS

1. ;La pagina le ha proporcionado la informacién que usted requiere completa y oportunamente? *
) Siempre
" Casi siempre
) Casinunca

“ Nunca

2. Cuando efectiia una operacion, ;el sitio le indica oportunamente si tiene autorizacion para consultar la informacién
o realizar la compra? *

") Siempre

) Casi siempre

) Casinunca

) Nunca

EFICIENCIA

V_FACILIDAD DE USO

1.- Al navegar en el sitio web, ;los accesos, ventanas y formularios lo llevan a donde espera ir? *
") Siempre
Casi siempre
) Casinunca

) Nunca

2.- Al navegar en el sitio web, ;sabe usted donde esta ubicado y qué esta haciendo? *
) Siempre
) Casi siempre
) Casi nunca

) Nunca

3.- ;Le parece facil aprender los pasos sobre el uso del sitio? *
5 Muy fadl
Mo tan facl
" Un poco difici

) Muy difici

4.- ;El ambiente del sitio le parece amigable? *
7 Muy amigable
") Amigable
Poco amigable

) Nada amigable
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5.- ;Es facil recordar la direccion web del sitio? *
@ Muy fad

) No tan fadl

&) Un poco difici

@ Muy difici

6.- ;El sitio le parece agradable a la vista? *
(@) Muy agradable
©) Agradable

(©) Poco agradable

() Nada agradable

7.- ;Encontré usted los productos y/o servicios que esperaba del sitio? *
) Siempre

(@) Casisiempre

() Casinunca

@) Nunca

8.- ;Esta usted de acuerdo en que el catdlogo de productos tiene una clasificacién y orden adecuados para encontrar
el producto y/o servicio que usted busca? *

@ Muy de acuerdo

(@ De acuerdo

) En desacuerdo

) B ™D (

() Totaimente en desacuerdo

9.- ;Pudo usted cotizar el producto y/o servicio requerido de acuerdo a diferentes caracteristicas como lugar, fechas
de salida, llegada, categoria, etc.? *

@ Siempre

) Casi siempre

@ Casinunca

@) Nunca

10.- ;Cree usted que el sitic web le permite cancelar la compra con la misma facilidad con que la adquiri6? *

11.- Seleccione el navegador que utilizé para realizar las pruebas del sitio web: *
() Mozila Firefox

(@) Google Chrome

(©) Internet Explorer

@) Opera

) Otro: :
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12.- A partir de su experiencia ;Cual es su opinién en general sobre los sitios de comercio electrénico donde ha
comprado? *

13.- Marque los sitios web de productos en general donde suele efectuar sus compras: *
@) vaww.ebay.com
@ wwav.amazon.com

www.todito.com

@ www.todomercado.com

& Otro:

Conla ‘:ecn:-'cgfa de Google Docs

Informar scbre sbusos - Condiciones del senvicio - Otros términos
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