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RESUMEN

La seguridad es esencial cuando hablamos de edificios donde se encuentran materiales
costosos, como centros de codmputo, maquinas y herramientas o equipos utilizados para la
investigacion. Con los afios, los sistemas de control de acceso utilizados en estos espacios
han ido cambiando, desde sistemas muy tradicionales que usan contrasefia numeérica,
hasta sistemas de identificacibn biométrica. En este trabajo, se presenta un sistema de
control de acceso basado en un microcontrolador PIC, también se realiza una comparacion
entre dos modelos de microcontroladores PIC, y se elige la mejor opcion. Este sistema
tiene dos formas de reconocimiento de usuarios; por huella digital o por contrasefia
numérica. El reconocimiento de huellas digitales se logra mediante un sensor optico de
huellas digitales, que tiene memoria flash interna en la que se almacenan las huellas
digitales. El reconocimiento por clave numérica se realiza mediante un teclado matricial y
el almacenamiento de las contrasefas se lleva a cabo en la memoria EEPROM interna del
microcontrolador. El hardware incluye una etapa de potencia para el uso de una cerradura
eléctrica. La interfaz de comunicacion con el usuario es una pantalla LCD. Este prototipo
se instalara en el Laboratorio de Mecatronica de la Universidad Autbnoma de Querétaro,

especificamente en el area de maquinados, evitando asi dafios a los equipos.

Palabras clave: control de acceso, biometria, huella digital, microcontrolador, memoria

EEPROM, pantalla LCD, contrasefia numeérica, teclado matricial.



ABSTRACT

Security is essential when we talk about buildings where expensive materials are found,
such as computer centers, machines and tools or equipment used for research. Over the
years, the access control systems used in these spaces have been changing, from very
traditional systems that use a numerical password, to biometric identification systems. In
this work, an access control system based on a PIC microcontroller is presented, a
comparison is also made between two models of PIC microcontrollers, and the best option
is chosen. This system has two forms of user recognition, by fingerprint or numerical
password. Fingerprint recognition is accomplished using an optical fingerprint sensor, which
has internal flash memory in which fingerprints are stored. The recognition by numerical
password is carried out through a matrix keyboard and the storage of the passwords is
made in the internal EEPROM memory of the microcontroller. The hardware includes a
power stage for the use of an electric lock. The user communication interface is an LCD
screen. This prototype will be installed in the Mechatronics Laboratory of the Autonomous
University of Querétaro, specifically in the machining area, thus avoiding damage to the

equipment.

Keywords: access control, biometrics, fingerprint, microcontroller, EEPROM memory, LCD

display, numeric password, keypad.
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Capitulo 1. Introduccion

Capitulo 1. Introduccidn

1.1. Antecedentes

Las diferentes variantes en los sistemas de control de acceso han ido cambiando con el
paso de los afios, desde los tradicionales sistemas de seguridad basados en una clave
numérica hasta sofisticados sistemas de identificacion biométrica. Revisando diferentes
investigaciones sobre prototipos de sistemas de control de acceso, se encuentra lo

siguiente.

En 2013, Vergara y Verodnica, desarrollan un proyecto que nace de la necesidad de brindar
seguridad a los equipos del laboratorio de Telematica de la Universidad Politécnica
Salesiana, con el objetivo de monitorear los equipos y tener un acceso controlado del
personal autorizado. En este trabajo, se utiliza la tecnologia de identificacion por
radiofrecuencia (RFID). EI monitoreo y la administracién de los accesos se logra mediante

una interfaz gréafica en el software LabVIEW (Vergara y Veronica, 2013).

Un segundo trabajo, de Chuqui (2013), en donde se involucra un sensor de huellas
digitales, consiste en el desarrollo de un sistema de registro de horas de empleados,
utilizando el reconocimiento de huella dactilar. La aplicacion del sistema se realiza con
ayuda del lenguaje de programacion C# y para el almacenamiento de la informaciéon se
utiliza la base de datos SQL Server 2008 (Chuqui, 2013).

Otro proyecto de Oke, et al. (2009), es un sistema cuya implementacion se desarrolla en
lenguaje de programacion Mikrobasic con un microcontrolador PIC. El sistema consta de
cuatro etapas: el lector de tarjetas, la etapa de potencia que se compone de un relé
electromecanico para la puerta, la programacion de un microcontrolador y la fuente de
alimentacion. El objetivo de este trabajo es tener un prototipo de un sistema de seguridad
para puertas disefiado con el fin de permitir que un usuario privilegiado acceda sin llave,
en el cual la autenticacion se realiza mediante identificacion por radiofrecuencia (Oke, et
al., 2019).

Sistema de seguridad para acceso a instalaciones basado en microcontroladores 1



Capitulo 1. Introduccion

Dentro de los sistemas de acceso mas recientes se pueden encontrar aquellos que
involucran procesamiento de imagenes como el reconocimiento facial mediante cadmaras
instaladas en los accesos, como lo muestra el trabajo de Vega, et al. (2018), que se
conforma de cinco nodos de lectura y un nodo de validacién. En los nodos de lectura se
recopila la informacién de la tarjeta RFID y la imagen del rostro (mediante una camara de
video) del usuario que desea acceder a un area correspondiente, para posteriormente
enviarlo al nodo de validacion mediante wi-fi. Cada nodo de lectura estd compuesto por:
una tarjeta Raspberry Pi Zero W, un lector de tarjetas RFID, una camara de video y una
interfaz de salida. El nodo de validacion se compone de los mismos elementos que los
nodos de acceso, mas una pantalla tactil para la interfaz de usuario (Vega, et al., 2018).

Como resumen a toda la investigacion realizada, se tiene que las principales técnicas de
autentificacion de personas para los sistemas de control de acceso son el reconocimiento
de huella, que consiste en que una persona coloque su dedo en un sensor de huella digital
por unos segundos para ser reconocido; la tecnologia RFID en la cual se utilizan ondas de
radio, que generalmente es una tarjeta con-una membrana electronica, que basta con
colocarla cerca del receptor para identificar el usuario; el reconocimiento facial, en el cual
se coloca la cara a manera de que la camara integrada en el sistema detecte el rostro para
ser identificado; y la autenticaciébn por medio de una clave numérica, en la que se debe

ingresar una contrasefia por medio de un teclado, que sera diferente en cada usuario.

1.2. Descripcion Del Problema

La Universidad Autonoma de Querétaro ha sido blanco de robos en sus instalaciones.
Ejemplo de ello son los robos ocurridos en 2016 en la Facultad de Ciencias Naturales, en
la Facultad de Ingenieria, en la Facultad de Ciencias Politicas y Sociales y en dos

ocasiones en el campus Tequisquiapan, de la misma institucion (Estrada, 2016).

En el 2018, en la Facultad de Bellas Artes y en la Facultad de Informatica también
acontecieron robos dentro de sus instalaciones, en el que las autoridades universitarias

aproximaron el monto de lo robado a los 60 mil pesos mexicanos (Polenciano, 2018).

Sistema de seguridad para acceso a instalaciones basado en microcontroladores 2



Capitulo 1. Introduccion

Aunado a lo anterior, en el Laboratorio de Mecatrénica, dentro de la Facultad de Ingenieria
de la Universidad Autonoma de Querétaro, se requiere controlar el acceso de los usuarios,
donde también se ha sufrido de dafios a la infraestructura y pérdida de equipo y material.
El sistema de control de acceso a instalaciones que se plantea disefiar debe ser capaz de
reconocer a los usuarios permitidos, asi como mantener la informacion a_pesar de

interrupciones en la energia eléctrica.

1.3. Justificacion

Actualmente es indispensable contar con un control de acceso a ciertos espacios, sobre
todo si son areas donde se encuentra equipo costoso, como o son equipo de coOmputo,
material de laboratorio, maquinas y herramientas, etc. Esto se da generalmente en edificios

de escuelas, centros de investigacion, laboratorios de computo u hospitales.

Por lo anterior, es de primordial importancia tener un sistema de control de acceso que nos

brinde mayor seguridad de que solamente acceden aquellos que estén autorizados.

Controlar el acceso de personas a un lugar se puede lograr al tener un prototipo que pueda
almacenar la informacién de los usuarios permitidos, ya sea con una base de datos de sus
huellas dactilares o de claves numéricas, asi como un identificador ID para cada usuario

permitido.

A pesar de que existen'muchas alternativas comerciales hoy en dia, son soluciones caras
y no es posible realizar adecuaciones a las mismas, de acuerdo con las necesidades
particulares de cada lugar. El que desarrollemos nuestra propia tecnologia de acceso, nos

permite tener la versatilidad de poder personalizar el prototipo.

1.4.- Objetivos
1.4.1. Objetivo General

Disefiar e implementar el prototipo de un sistema de control de acceso a lugares
especificos, basado en un microcontrolador, utilizando identificacion por teclado y sensor

biométrico.

Sistema de seguridad para acceso a instalaciones basado en microcontroladores 3



Capitulo 1. Introduccion

1.4.2. Objetivos Especificos

a. Realizar la comunicacién de un sensor biométrico con un microcontrolador
PIC.

b. Realizar la comunicacién de un teclado matricial con un microcontrolador PIC.

c. Usar la memoria EEPROM interna de un microcontrolador PIC para almacenar

las contrasenas.

d. Disefar la tarjeta de circuito impreso de la electronica a utilizar, para la

implementacion en campo del sistema digital.

e. Realizar pruebas reales al sistema para evaluar el desemperio.

1.5. Estado del arte

Los sistemas biométricos se han investigado y probado por algunas décadas, pero han
entrado recientemente en auge debido a los grandes avances de procesamiento
informatico y la ampliacion de la comunicacion. Ademas, obligados a cumplir la creciente
demanda de seguridad, que surge en la medida que la tecnologia avanza, para asi reducir

la suplantacion de las personas (Giraldo y Gomez, 2017).

1.5.1. Normalizacionde la biometria

La normalizacion entorno a la biometria inicié alrededor de los afios ochenta cuando
surgieron los estandares que permitieron realizar el intercambio de datos. Entre estos se
encuentran. varios organismos internacionales de normalizacion como la comision
electronica internacional (IEC) y el sector de telecomunicaciones (UIT-T). A mediados de
los afios noventa se genera la necesidad de la creacion de interfaces comunes en donde
se involucra el sector privado, lo que logra que en el afio de 2002 se realice la conformacion
del subcomité de identificacion biométrica debido al creciente interés de diferentes
autoridades (Giraldo y Gomez, 2017).

Sistema de seguridad para acceso a instalaciones basado en microcontroladores 4



Capitulo 1. Introduccion

15.1.1. Sector de normalizacién de telecomunicaciones UIT

El UIT-T X34 Organismo del Sector de las Telecomunicaciones, inici6 los trabajos sobre
biometria alrededor del afio 2001, con la responsabilidad del estudio de la identidad y las
metodologias adecuadas para identificar los individuos, asi como la proteccién de la
identidad (Giraldo y Gomez, 2017).

1.5.1.2. Estandar internacional ISO/IEC

Esta norma internacional proporciona orientacion para la proteccion de la informacién
biométrica bajo varios requisitos de confidencialidad e integridad, durante el
almacenamiento y la transferencia de datos biométricos. Ademas, este estandar provee
requisitos y pautas para la gestion y el procesamiento seguros, conforme a la privacidad

de la informacion biométrica (Norma Internacional ISO/IEC).

1.5.2. Tendencias en sistemas de seguridad

En la actualidad existen en el mercado muchos proveedores que suministran cerraduras
inteligentes, siendo los dispositivos-de identificacion biométrica los mas comunes, que
poseen sensores de acuerdo a la autenticacion ya sea por huella dactilar, facial, iris, voz,
etc. También son frecuentes las cerraduras de radiofrecuencia, que son aquellas que
emplean tarjetas o llaveros. electronicos que dan acceso al acercarlos a un lector digital. Es
usual encontrar estos tipos de reconocimiento de personas en accesos a oficinas,

aportando un alto nivel de seguridad.

Hoy en dia los sistemas de control de acceso combinan varios mecanismos de seguridad.
Existen sistemas hibridos que combinan dos o mas técnicas de autenticacion, por ejemplo,
los que tienen codigo numeérico y huella dactilar, huella dactilar y reconocimiento de iris,

algunos con identificacion RFID y huella dactilar, etc.

Se investigan tres empresas que se dedican a la venta y/o renta de equipos de sistemas
de control de acceso, las cuales brindan sus servicios en México. A continuacion, se da

una breve explicacién de cada unay del equipo mas sofisticado que ofrecen.
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La empresa mexicana Sistemas en Electronica ofrece soluciones de seguridad para el

hogar, negocio u oficinas. Los modelos de control de acceso con los que cuenta se

observan en la Tabla 1.

Modelo: ZKTeco K40

-

ZKTes

K40

Costo: MXN $3,199.00

5

v' Acceso por huella dactilar ylo

contrasefia
v' Capacidad de 1000 huellas
v' Control de asistencia
v' Pantalla TFT de 2.8 pulgadas

v/ Bateria de respaldo

Modelo: ZKTeco X629-c

Costo: MXN $3,899.00

v'. Acceso por huella dactilar
v' Pantalla TFT de 3 pulgadas
v' Capacidad de 3000 huellas

v" Reloj checador

Modelo: Face AXS

Costo: MXN $8,949.00

v" Acceso por reconocimiento facial y/o
RFID

v' Pantalla TFT de 3.5 pulgadas
v' Capacidad para 1000 usuarios

v" Control de asistencia

Tabla 1. Modelos de sistemas de control de acceso (Sistemas en electrénica).
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La compafiia Cucorent México cuenta con equipo para control de accesos y asistencia, ya

sea para venta o renta. La Tabla 2 muestra algunos de sus productos més destacados.

Modelo: Access Finger VI

Costo: € 508

v

v

Acceso por huella dactilar
Capacidad para 10000 usuarios
Pantalla TFT de 3.5 pulgadas

Control de asistencia

Modelo: Access Finger IP 65

v
]
o—T)

Costo: € 391

Acceso-por huella digital y por RFID

Carcasa anti-vandalica. Sin display
ni teclado

Menu guiado por voz
Capacidad de 1000 huellas

Capacidad de 10000 tarjetas de

proximidad

Modelo: JARA

Costo: € 560

Acceso por reconocimiento facial,

por huella digital y/o contrasefia
Capacidad de 3000 huellas
Capacidad de 700 rostros

Pantalla a color de 4.3 pulgadas

Tabla 2. Modelos de sistemas de control de acceso (Cucorent).
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DR SECURITY es una empresa especializada en Tecnologias de Seguridad dedicada a la

fabricacion, importacion y distribucion en México de los mas avanzados productos de

seguridad. Algunos ejemplos de los productos para control de accesos con tecnologia

biométrica que maneja dicha empresa se observan en la Tabla 3.

Modelo: ANVIZ

f
TTEEE
HEH B

Costo: MXN $10,799.00

v' Acceso por huella digital, RFID y/o

contrasefia
v/ Capacidad de 35000 huellas
v' Capacidad de 35000 tarjetas RFID

v' Pantalla TFT de 3.5 pulgadas

Modelo: ZK Iface800

Costo: MXN $7,400.00

v _Acceso por huella digital o

reconocimiento facial

v Almacena hasta 2000 huellas y
1200 rostros

v" Comandos audiovisuales

v' Pantalla tacti a color de 4.3

pulgadas

Modelo: IRS- TD100

Costo: USD $1895

v' Acceso por reconocimiento de iris

y/o facial
v Display LCD de 3.5 pulgadas

v' Distancia de operacion de 14

pulgadas

Tabla 3. Modelos de sistemas de control de acceso (DR SECURITY).
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Como se puede observar en la anterior investigacion, la mayoria de los equipos de control
de acceso que se encuentran actualmente en el mercado mexicano usan el reconocimiento
de huella dactilar, siendo ésta la tecnologia biométrica mas cominmente usada. Con base
en dicha informacion, para este prototipo, se opta por utilizar dos técnicas que permiten
identificar a una persona en particular, mediante reconocimiento de huella dactilar y por

identificacion de contraseria.

En el siguiente capitulo se explican los conceptos clave que se relacionan con toda la
investigacion y el desarrollo del proyecto. En el capitulo 3, se detalla la metodologia
seguida en este trabajo, es decir, los pasos que se ejecutaron. En el capitulo 4, se muestran
los resultados obtenidos, asi como las pruebas a las que se sometio el prototipo final. Por

ultimo, en el capitulo 5, se da una conclusién y cierre a la investigacion realizada.
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Capitulo 2. Marco teorico

La implementacién del proyecto estd basada en un microcontrolador. A continuacion; se
explica mas a detalle los conceptos relacionados a la investigacion y al desarrollo del

prototipo aqui presentado.

2.1. Microcontrolador

Un microcontrolador es una microcomputadora digital dentro de un circuito integrado (chip).
Una microcomputadora se compone de tres bloques fundamentales: el CPU (Central
Processing Unit) o microprocesador, una memoria para almacenar el programa, una
memoria para almacenar datos y los periféricos. Los bloques se conectan entre si mediante
grupos de lineas eléctricas que tienen un uso comun, y se denominan buses. Los buses
pueden ser de direcciones, de datos o de. control. EI CPU es el “cerebro” de la
microcomputadora y actia bajo el control del programa almacenado en la memoria. A
diferencia de los microprocesadores de proposito general, como los que se usan en los
computadores PC, los microcontroladores son unidades autosuficientes y mas econémicas
(Valdez, 2007), (Torriti, 2007).

El esquema basico de un microcontrolador se puede observar en la Figura 1.

Bus de Direcciones (16, 32 bits)

- -

Entrada
CPU Memoria y L )Peiiféricos
Salida

T T T

Bus de Datos
(8, 16, 32 bits)

Bus de Control

Figura 1. Esquema basico de un microcontrolador. Fuente: (Valdez, 2007).
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El funcionamiento de los microcontroladores est4d determinado por el programa
almacenado en su memoria. Este puede escribirse en distintos leguajes de programacion.
Ademas, la mayoria de los microcontroladores actuales pueden reprogramarse repetidas
veces. Por las caracteristicas mencionadas y su alta flexibilidad, los microcontroladores
son ampliamente utilizados como el cerebro de una gran variedad de sistemas embebidos
gue controlan maquinas, componentes de sistemas complejos, como ‘aplicaciones
industriales de automatizacién y robdtica, domotica, equipos médicaes, sistemas
aeroespaciales, e incluso dispositivos de la vida diaria como automoviles, hornos de
microondas, teléfonos y televisores. Frecuentemente se emplea la notacién pC o las siglas
MCU (Microcontroller Unit) para referirse a los microcontroladores (Torriti, 2007).

2.1.1. Caracteristicas de los microcontroladores

Las principales caracteristicas de los microcontroladores son:

e Unidad de Procesamiento Central (CPU): Tipicamente de 8 bits, pero también las
hay de 4, 32 y hasta 64 bits con arquitectura Harvard, con memoria/bus de datos
separada de la memoria/bus de instrucciones de programa, o arquitectura de von
Neumann, también llamada arquitectura Princeton, con memoria/bus de datos y

memoria/bus de programa compartidas.

e Memoria de Programa: Es una memoria ROM (Read-Only Memory), EPROM
(Electrically "Programable ROM), EEPROM (Electrically Erasable/Programable
ROM) o Flash que almacena el codigo del programa que tipicamente puede ser de

1 kilobyte a varios megabytes.

e Memoria de Datos: Es una memoria RAM (Random Access Memory) que

generalmente puede ser de 1, 2 4, 8, 16 o 32 kilobytes.

e Generador del Reloj: Usualmente un cristal de cuarzo de frecuencias que genera

una sefal oscilatoria de entre 1 a 40 MHz, o también resonadores o circuitos RC.
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e Interfaz de Entrada/Salida: Puertos paralelos, seriales (UARTs, Universal
Asynchronous Receiver/Transmitter), 12C (Inter-Integrated Circuit), Interfaces de
Periféricos Seriales (SPI, Serial Peripheral Interface), Red de Area de Controladores
(CAN, Controller Area Network), USB (Universal Serial Bus).

e Conversores Analégicos-Digitales (A/D, analog-to-digital) para convertir un nivel de
voltaje en un cierto pin a un valor digital manipulable por el programa del

microcontrolador.

e Moduladores por Ancho de Pulso (PWM, Pulse-Width Modulation) para generar

ondas cuadradas de frecuencia fija, pero con ancho de pulso modificable.

La alta integracion de subsistemas que componen un microcontrolador reduce el nimero
de chips, asi como la cantidad de pistas y espacio que se requeriria en un circuito impreso

si se implementase un sistema equivalente usando chips separados (Torriti, 2007).

2.1.2. Interrupciones externas en los microcontroladores

Para responder a eventos externos, los microcontroladores cuentan con un recurso
conocido como interrupciones. Las interrupciones son seflales que se generan
internamente en el microcontrolador que detienen la ejecucién normal del programa para
ejecutar alguna subrutina de respuesta al evento. Una vez ejecutada la subrutina de
interrupcion, la ejecucién del programa continda en el punto en que se encontraba antes
de generarse la interrupcion. Un ejemplo tipico es el de un boton pulsador conectado a un
pin de entrada; una vez pulsado, se genera una sefal de interrupcién que iniciara la
ejecucion-de la subrutina de interrupcion, que por ejemplo podria activar un pin de salida
para encender un LED (Torriti, 2007).

2.1.3. Comunicacion serial en los microcontroladores

La comunicacion serie consiste en el envio de bits de informacidon de manera secuencial a
través de una unica linea. Este tipo de comunicacion difiere completamente de la

comunicacion en paralelo que consiste en enviar simultaneamente un conjunto de datos a
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través de varias lineas. De esta manera se conseguiria una velocidad de transmision
mayor, ya que se enviaria un grupo de bits a la vez, en vez de uno. La gran desventaja de
la comunicacién en paralelo es que se requiere una gran cantidad de hilos conductores,
pues debe ser establecido un hilo para cada bit de datos, ademas de las sefiales de control.
Esto encarece notablemente la comunicacion en funcion de la distancia. Por el contrario,

la comunicacion serie solo requiere 2, 3 0 4 hilos a lo méas (Diaz, 2015).

2.1.3.1. Protocolo de comunicacién UART

La principal caracteristica de la comunicacion UART (Universal Synchronous Receiver-
Transmitter) consiste en que no se intercambia la sefial de reloj entre emisor y receptor.
Dado que no se tiene un reloj, la comunicacion se puede-iniciar en cualquier momento.
Esto conlleva que cada dispositivo opera con su propio reloj y por tanto se debe acordar
una velocidad de transmision de datos o baud rate. En la Figura 2 se observa la trama de
datos de la comunicacion serie asincrona. En este caso, la comunicacion se compone de
dos lineas de datos (Diaz, 2015).

e TxD: es lalinea de transmision de datos

e RxD: es lalinea de recepcién de datos

Bit de
Palabra paridad
Bit de, v Bit de
Linea de : "":C"J 1 1 0 1 o o 1 1 p'aro 1

datos

30

Figura 2.. Trama de datos del protocolo de comunicacién UART. Fuente: (Rivero, 2018).

Cada caracter transmitido se compone de los siguientes bits:

e Bit de inicio: es el bit encargado de marcar el inicio de la comunicacién. Este bit

presenta valor l6gico 0.
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e Bits de datos: estos bits componen la informacion que interesa transmitir.

Generalmente suelen ser 7 u 8 datos, aunque hay otras configuraciones.

e Bit de paridad: este bit es util para detectar errores en la transmision de la

informacion. Se puede emplear tanto paridad par como impar.

e Bit de parada: este bit determina la finalizacion de la transmision de un caracter.

Este bit tiene valor l6gico 1 (Diaz, 2015).

2.1.3.2. Protocolo de comunicacién SPI

El bus SPI es un estandar de comunicacién empleado principalmente para el intercambio
de informacion entre circuitos integrados de sistemas electrénicos. Es un estandar valido
para controlar casi cualquier dispositivo electronico digital que acepte un flujo de datos en
serie controlados por un reloj. Nos encontramos ante un protocolo sincrono (Diaz, 2015).

En la Figura 3 se observa la trama de datos del protocolo de comunicacion SPI.

SCLK

MOSI bx chx bx bx bXbXbX

MISO

Figura 3. Trama de datos del protocolo de comunicacién SPI. Fuente: (Diaz, 2015).
La trasmision de datos se consigue mediante cuatro lineas:

e SCLK: A través de esta linea el maestro manda la sefial de reloj a los dispositivos

esclavos.
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e MOSI (Master Output Slave Input): Es una linea de intercambio de datos.

Concretamente la salida del maestro y la entrada del esclavo.

e MISO (Master Input Slave Output): Es otra linea de transmision de datos. A
diferencia de la linea MOSI, en este caso nos encontramos ante la salida del esclavo

y la entrada del maestro.

e SS (chip select): mediante esta linea el maestro activa el esclavo con el que se

intercambia la informacién (Diaz, 2015).

2.1.4. Memoria en un microcontrolador

La memoria de un microcontrolador es el lugar donde son almacenados las instrucciones
del programa y los datos que manipula. En un microcontrolador siempre hay dos tipos de
memoria: la memoria RAM (Random Access Memory) y la memoria ROM (Read Only
Memory). La memoria RAM es una memoria de lectura y escritura, que ademas es volatil,
es decir, pierde la informacién almacenada cuando falta la energia que alimenta la

memoria. La memoria ROM es una memoria de solo lectura y no volatil.

Un namero creciente de microcontroladores dispone de alguna memoria no volatil de tipo
EEPROM (Electrically Erasable Programmable Read Only Memory) para almacenar datos

fijos 0 que solo sean cambiados esporadicamente (Valdez, 2007).

2.1.4.1. Memoria RAM

La memoria'RAM es una memoria de lectura y escritura. Hay dos variantes: la estatica y la
dinamica.-En la memoria RAM estatica la informacién almacenada permanece estable
indefinidamente mientras no se suprima la tensién de alimentacion. Eso las diferencia de
las memorias RAM dinamicas, que requieren un refrescamiento periodico de la informacion
almacenada. Las RAM dinamicas se usan profusamente en los ordenadores personales,

pero no en los microcontroladores (Valdez, 2007).
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2.1.4.2. Memoria ROM

En los microcontroladores que utilizan memoria ROM, la informacién se graba durante el
proceso de fabricacién del dispositivo y no puede ser alterada ulteriormente. Por ello, la
informacion que se desea grabar en la memoria, que puede ser el programa y algunos
datos, debe haber sido comprobada y depurada minuciosamente antes de encargar la
fabricacion del microcontrolador (Valdez, 2007).

2.1.4.3. Memoria FLASH

En las memorias FLASH se pueden leer y escribir celdas individualmente, aunque, en
general, para escribir en una celda hay que borrar primero su informacion. El borrado de
estas memorias se realiza por bloques de celdas de memoria, no celda a celda. Esto las
distingue de las memorias EEPROM. La memoria se puede borrar o escribir un numero
finito de veces (del orden de 1075) (Valdez, 2007).

2.1.4.4. Memoria EEPROM

La memoria EEPROM, o memoria FLASH de datos, es una memoria no volatil de lectura 'y
escritura. La escritura de la memoria se realiza por medios eléctricos. Las celdas pueden
ser escritas individualmente sin una operacion previa de borrado. La memoria se puede
reprogramar un numero finito, aunque muy grande, de veces (del orden de 1076) (Valdez,
2007).

2.1.5. Microcontrolador PIC18F46K22

El PIC18F46K22 es un microcontrolador del fabricante Microchip, algunas de sus

caracteristicas son:
e Amplio rango de voltaje de operacion (2.3V A 5.5V)
e 64 Kbytes de memoria FLASH de programa

e 1024 bytes de memoria EEPROM de datos
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e 3896 bytes de memoria RAM

e 36 pines de entradas/salidas

e 30 canales A/D (10 bit)

e 2 puertos SPI, I12C o RS232

e 3 mdbdulos temporizadores de 8 bit
e 4 mdbdulos temporizadores de 16 bit

El diagrama del microcontrolador es mostrado en la Figura 4 (Microchip).

U 40

MCLR/VPP/RE3 [] 1 [0 RB7/PGD
RAO [] 2 39 [0 RBB/PGC
RA1 [ 3 380 RB5
RA2 4 37 [1 RB4
RA3 5 36 [] RB3
RA4 6 351 RB2
RA5 [ 7 341 RB1
REO ] 8 S 33 [ RBO
RE1 ]9 X 32 [1 VoD
RE2 ] 10 % 310 Vss
VoD [ 11 1 30[d RD7
Vss 12 =) 201 RD6
RA7 ] 13 ® 28 [] RD5
RA6 [ 14 o 27 [0 RD4
RCO [] 15 o 26 [0 RC7
RC1 ] 16 25 [0 RC6
RC2 017 24 [J RC5
RC3 [] 18 230 RC4
RDO ] 19 25 [0 RD3
RD1 ] 20 21 [0 RD2

Figura 4. Diagrama del microcontrolador PIC18F46K22. Fuente: (Microchip).

2.2. Tecnologias de reconocimiento de personas

Dentro de los métodos comunmente usados en los sistemas de seguridad se encuentran
las técnicas de identificacion biométrica, la autenticacion por contrasefa y los que se basan

en tecnologia de radiofrecuencia.
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2.2.1. Identificacion por contrasefa

La autenticacion por contrasefia o clave se basa en que el usuario utilice un cédigo para
identificarse, que normalmente suele ser una combinacién de numeros o letras. Es
econdémico, practico y no se necesita de algun objeto fisico como podrian ser unas llaves.

La Figura 5 ejemplifica un sistema en el que se ingresa una clave (Ocas, et al., 2019).

Figura 5. Acceso por contrasefa. Fuente: (Ocas, et al., 2019).

2.2.2. Identificacion por radiofrecuencia (RFID)

En este tipo de reconocimiento de personas, el usuario tiene un articulo identificador, que

puede ser una tarjeta o un llavero electronico.

En el funcionamiento de los sistemas RFID son necesarios dos elementos basicos: el
dispositivo electronico (TAG) y un lector. Un TAG es un elemento que puede almacenar y
transmitir informacion hacia un elemento lector utilizando ondas de radiofrecuencia. El TAG
y el lector deben estar sintonizados a la misma frecuencia. Lo que ocurre es que cuando
se enciende el lector, este empieza a emitir una sefial a una frecuencia previamente
establecida y cualquier TAG que esté asociado a este lector que se encuentre en la
proximidad del sensor, detectara la sefial y enviara respuesta al lector con la informacién
gue contiene en forma de sefales de radio modulada. En la Figura 6 podemos observar de
manera general el funcionamiento de un sistema RFID (Montenegro y Marchesin, 2017),
(Gordon, 2009).
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TAG

(4 /[ Lector
| 1
-~y

———
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Figura 6. Ejemplo de un sistema RFID. Fuente: (Gordén, 2009).

2.2.2.1. Protocolo de comunicaciéon RFID

La trama de datos del protocolo de comunicacién RFID esta conformada como se muestra
en la Figura 7 (Bateman, et al., 2009), y en la siguiente lista se definen los términos que

estan siendo usados.
e SOF (start of frame): indica el inicio de la trama (1 byte)

e Length (longitud de la trama): puede o no incluir la trama de SOF (1 byte).

SOF 1 ength [P9®L cip | Datal | vo. | Datall | LRC/CRC

0Th D -
‘_Y_)‘
BCC

Figura 7. Organizacion de campos para el protocolo de comunicacion RFID. Fuente:
(Bateman, et al., 2009).

e Device ID: es el numero de identificacion del modulo/tarjeta (1 byte).

e CMD (command): es el cédigo del comando que indica la operacion que se va a

realizar (1 byte).

e Data: en estos campos va la informacion deseada para la aplicacion (desde 1 hasta
1000 bytes).
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e LRC/CRC: técnicas aplicadas para el control de errores (1 byte).

2.2.3. Sistemas de identificacion biométrica

La biometria es una ciencia que analiza patrones, es decir, las distancias y posiciones entre
las partes del cuerpo para poder identificar o clasificar a las personas. Hay varios rasgos
biométricos que hoy en dia se usan para tal fin, como las huellas dactilares, la cara, el iris,
la mano o laretina. La biometria, y mas en concreto las huellas dactilares, ya se estudiaban
a finales del siglo XIX en aplicaciones forenses. En la actualidad, no solo se usa en estas
aplicaciones sino en otras, como el control en los aeropuertos, en los accesos a centrales
nucleares, instalaciones militares o incluso, simplemente, para acceder a edificios de

oficinas (Serratosa, 2012).

2.2.3.1. Reconocimiento facial

Los sistemas basados en reconocimiento facial clasifican la apariencia de la persona e
intentan medir algunos puntos nodales del rostro como la distancia entre los o0jos, el ancho
de la nariz, la distancia del ojo a la boca, o la longitud de la linea de la mandibula. El analisis
tridimensional de la cara elimina algunos inconvenientes que se pueden tener en un
reconocimiento bidimensional, como-son: la iluminacion y las sombras, la orientacion o
pose de la cara, y la variacion de expresiones faciales. El reconocimiento de rostro es un
método no invasivo (Osorio, et al., 2010). En la Figura 8 se observan puntos comunes que

se miden en la biometria del rostro.

o

|
2

1

| | &
Y N

Figura 8. Biometria del rostro. Fuente: (Serban).
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2.2.3.2. Reconocimiento de iris

La textura visual del iris humano se determina por el proceso caético y morfo-genético
durante el desarrollo embrionario. Se ha postulado ser distintivo para cada persona y cada
ojo. Es usual que se capture una imagen del iris usando un proceso de captura sin contacto.
Normalmente, la captura de una imagen del iris implica la cooperacion del usuario, aunque
hay sistemas (en fase de prototipo en el laboratorio) para capturar la imagen del iris sin
colaboracion por parte del usuario. El usuario colabora ubicando la imagen en el centro del
aparato de captura y asegurandose de que el iris estd a una distancia predeterminada al
plano focal de la cAmara. La tecnologia del iris ha demostrado ser muy precisa y rapida.
En la Figura 9 podemos observar el esquema del ojo humano (Serratosa, 2012).

Péarpado—___

Pupila

Esclerética— 7

Iris—

Figura 9. Iris del ojo humano. Fuente: (Instituto Nacional del Cancer).

2.2.3.3. Reconocimiento de huella

Una huella dactilar normalmente esta conformada por una serie de lineas oscuras que
representan las crestas'y una serie de espacios blancos que representan los valles. Se ha
determinado empiricamente que las huellas de gemelos y las huellas de diferentes dedos
de una persona son diferentes. Ademas, desde hace mas de un siglo, se ha demostrado
gue es-una tecnologia altamente confiable, incluso basandose en datos de mas de 50
millones de usuarios. La identificacion con huellas dactilares est4 basada principalmente
en la ubicacion y direccion de las terminaciones de bifurcaciones, deltas, valles y crestas.
El reconocimiento de huella es una tecnologia atil en aplicaciones forenses, asi como en
aplicaciones civiles y de maxima seguridad (Serratosa, 2012), (Osorio, et al., 2010). En la

Figura 10 se pueden observar las principales lineas de una huella dactilar.
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Fin de lacresta  Bifurcacion Valle Cresta

Figura 10. Lineas de una huella dactilar. Fuente: (Osorio, et al., 2010).

2.2.3.4. Reconocimiento de voz

El reconocimiento de voz de una persona utiliza la informacién dada por las ondas de
sonido emitidas. Se ha podido comprobar que los patrones con que una persona dice una
palabra son unicos. En general, los sistemas de reconocimiento de voz tienen dos médulos

principales: extraccion de caracteristicas y comparacion de caracteristicas.

La extraccion de las caracteristicas consiste en la digitalizacion de diferentes palabras de
una persona. Cada palabra se descompone en segmentos, de los cuales se obtienen 3 o
4 tonos dominantes que son capturados en forma digital y almacenados en una tabla o
espectro, que se conoce con el nombre de plantila de la voz. La comparacion de
caracteristicas involucra el proceso de identificar a la persona desconocida comparando
las caracteristicas extraidas de su voz, con las previamente obtenidas, que corresponden
a las personas conocidas por el sistema (Osorio, et al., 2010). En la Figura 11 se muestra

el espectro de la voz humana.

Figura 11. Espectro de la voz humana. Fuente: (Osorio, et al., 2010).
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De las anteriores tecnologias, se elige para el desarrollo del proyecto la identificacion
biométrica por huella dactilar y la identificacion por contrasefia. A continuacion, se explican
los conceptos relacionados a esto.

2.3. Sensor

Es un dispositivo que esta disefiado para recibir y transformar informacién. Un sensor
detecta una determinada accion externa, temperatura, presion, etc. y la transmite
adecuadamente. Son dispositivos que nos permiten interactuar con el entorno, de forma
gue nos proporcionan informacion de ciertas variables que nos rodean para poder

procesarlas y asi generar érdenes o activar procesos (Serna, 2010).

2.3.1. Sensor de huella dactilar

Las imagenes en un sensor de huella se obtienen mediante la adquisicion directa de la

huella dactilar al colocar el dedo sobre la superficie sensible del sensor electrénico.

Un sensor de huella dactilar lleva a cabo dos tareas: obtener una imagen de la huella y
convertirla a una imagen digital y comparar el patron de valles y crestas de dicha imagen
con los patrones de las huellas que tiene almacenadas dentro del sensor. Dependiendo de
los principios fisicos de funcionamiento del sensor utilizado, se establece la siguiente

clasificacion de los sensores (Chulde, 2017), (L6pez, 2009).

2.3.1.1. Sensores de huella 6pticos

Este tipo de sensores se basa en la reflexion de la luz sobre la yema de dedo. En el
momento en el que el dedo se apoya sobre la superficie de cristal del sensor (prisma), un
diodo LED proyecta un haz de luz difusa por debajo del cristal. La luz que atraviesa el
prisma incide sobre las crestas de la huella y se dispersa, reflejandose de manera aleatoria
en multiples direcciones. La luz que incide en el interior de la estructura de crestas (valles)
se refleja en una determinada direccion (reflexion total). Esta luz direccional es focalizada

mediante un sistema de lentes hacia un dispositivo CCD o CMOS, capturandose asi la
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imagen de la huella dactilar (Lopez, 2009). En la Figura 12 se muestra la tecnologia interna

del sensor de huellas 6ptico y un sensor 6ptico comercial.

Dedo con sus relieves

Aol

— Sensor ——

[ Luz Tenue
I Oscuridad
B Nluminacion

(a) (b)

Figura 12. Sensor de huella éptico. (a) Funcionamiento interno del sensor éptico. (b) Sensor
Optico comercial. Fuentes: (Chulde, 2017), (Adafruit).

2.3.1.2. Sensores de huella capacitivos

Estos dispositivos se forman por la distribucion de un conjunto de micro-capacitores en una
superficie plana, sobre la cual se extiende un dieléctrico. Todas las placas conductoras a
un lado del dieléctrico forman eléctricamente el mismo punto. Las placas necesarias para
completar los capacitadores aparecen al otro lado del dieléctrico cuando se coloca el dedo
sobre la superficie. La superficie en contacto con el dedo necesita de una fina capa
protectora con toma de tierra, resistente a la abrasion y a las posibles descargas
electrostaticas de la piel. Estos sensores permiten el ajuste de algunos parametros
eléctricos con el fin de mejorar la calidad de la imagen adquirida cuando las condiciones
de la piel no son las ideales (piel seca o humeda). Presentan el inconveniente de que deben
limpiarse a-menudo, ya que la grasa y la suciedad empeoran la calidad de la imagen
(Lépez, 2009). En la Figura 13 se observa el funcionamiento de un lector capacitivo y un

ejemplo de sensor comercial.
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Relieve del dedo

oM

Elcapacitor activo
[_ICapacitor desactivado

(a)

Figura 13. Sensor de huella capacitivo. (a) Funcionamiento del lector capacitivo. (b) Lector
capacitivo comercial. Fuentes: (Chulde, 2017), (Ratio Technologies).

2.4. Teclado matricial

El teclado matricial es un simple arreglo de botones conectados en filas y columnas. Un
teclado matricial 4x4 ocupa 4 lineas para las filas y otras 4 lineas para las columnas. Lo
que permite leer 16 teclas utilizando solo 8 lineas de un microcontrolador (Topon, 2017).
En la Figura 14 se observa la arquitectura interna de un teclado matricial, asi como su

apariencia comercial.

o pBBn
R nB60
e ULELGNC
plsiSl=ict=cl O 0 0 0

(a) (b)

Figura 14. Arquitectura del teclado matricial. (a) Conexiones internas. (b) Teclado matricial
comercial. Fuente: (Arduino para todos, 2017).

Para manejar un teclado matricial con un microcontrolador, es necesario manipular las filas
y columnas de dicho teclado. Se considera las terminales de columna C1, C2, C3 y C4,
como las terminales de entrada al teclado, y las terminales R1, R2, R3 y R4 como las de
salida. Para saber que tecla ha sido oprimida, se utiliza la técnica de “barrido”. En esta

técnica, se envia a la entrada, una secuencia légica conocida. En las terminales de salida,
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se puede leer ciertos valores logicos, los cuales, al combinarlos con la secuencia de

entrada, se puede saber cudl fue la tecla presionada.

2.5. Pantalla LCD

Las siglas LCD significan ("Liquid Cristal Display") o pantalla de cristal liquido. Es una
pantalla plana desarrollada por Pierre-Gilles de Gennes, basada en el uso de una sustancia
liquida atrapada entre 2 placas de vidrio, haciendo que, al aplicar una corriente eléctrica a
una zona especifica, esta se vuelva opaca y contraste con la iluminacion trasera. Este
principio es aplicado, pero con ciertas modificaciones (ya que se utilizan 3 colores basicos
para generar la gama de colores), lo cual permite la visualizacion de imagenes (Informatica

Moderna).

Las pantallas de cristal liquido tienen la capacidad de mostrar cualquier caracter
alfanumérico, permitiendo representar la informacidon que genera cualquier equipo

electronico de una forma facil y econdmica (Zambrano).

La Figura 15 muestra el funcionamiento interno de una pantalla LCD, asi como una LCD
comercial.

Pixel {Celda de cristal) Color visible

[ \\E |

[ > —— —
Plgzas Liquido
vidrio -

| Lampara

(@) (b)

Figura 15. Pantalla LCD. (a) Funcionamiento interno. (b) LCD comercial.
Fuentes: (Informatica Moderna), (Nomada Store).
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2.6. Pantalla TFT

Las pantallas tactiles de transistor de pelicula delgada (TFT, Thin Film Transistor) se tratan
de pantallas tactiles resistivas con una tecnologia basada en transistores de efecto de
campo. Los pixeles son generados por dichos transistores, de manera que cada pixel es
representado como un led, el cual emite una luz que pasa por diferentes filtros y de esta
manera se determina el color que va a tomar el pixel en cada momento (Loaiza, 2016),
(Montenegro y Jonnathan, 2013). En la Figura 16 podemos observar el funcionamiento

interno de una pantalla TFT, asi como su apariencia comercial.

Color

Celda (pixel)
Visible 1

—
N

Subpixeles -
Laminas
[ N

Lampara

(a) (b)

Figura 16. Pantalla TFT. (a) Funcionamiento interno. (b) Pantalla TFT comercial. Fuentes:
(Nomada Store), (Montenegro y Jonnathan, 2013).

Sistema de seguridad para acceso a instalaciones basado en microcontroladores 27



Capitulo 3. Metodologia

Capitulo 3. Metodologia

La metodologia empleada en el desarrollo del presente proyecto, se muestra en la Figura

17.
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Figura 17. Diagrama de la metodologia seguida.
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A continuacion, se describird y detallara cada una de las etapas seguidas en la

metodologia.

3.1. Analisis de requerimientos y soluciones

El proceso comienza al realizar un analisis de los requerimientos, es decir, en plantear las
necesidades y los alcances del proyecto, asi como los objetivos que se espera cumplir al
terminar el desarrollo del prototipo. También, se busca la documentacién relacionada con
el tema del proyecto y se comienza con la escritura de la tesis. Ademds, se hace una
seleccion y andlisis de los recursos que se pueden utilizar para alcanzar los objetivos, se

estudian las tecnologias de reconocimiento de personas y se escogen las mas factibles.
Los requerimientos establecidos son:

e (Cada usuario tiene un medio de autenticacion, ya sea por huella digital o

contrasefa numérica.

e Si se reconoce a un usuario permitido, el sistema le da acceso, de lo contrario,

el proceso de verificacion vuelve a comenzar.

e La informacion, tanto de huellas o contrasefas, debe almacenarse en un medio

no volatil.
e Visualizar en una pantalla LCD el estatus, como interfaz de usuario.
e Tenerun modo administrador para poder agregar y borrar usuarios.

3.2. Seleccion del microcontrolador

Las primeras etapas del proyecto se desarrollan con el modelo de microcontrolador
PIC18F4550, una vez que se observa que no es suficiente la memoria interna EEPROM
gue éste maneja, se ve la opcion de buscar un microcontrolador en el que se pueda tener
una base de datos de los usuarios mucho mayor. Para este fin, se usa el microcontrolador

PIC18F46K22. La Tabla 4 presenta una comparacion entre ambos microcontroladores.
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Caracteristica PIC18F46K22 PIC18F4550
40-pin PDIP 40-pin PDIP
Rango de voltaje de operacion 2.3vab.bv 2.0vab.bv
Memoria FLASH de programa 64K bytes 32K bytes
Memoria EEPROM de datos 1024 bytes 256 bytes
Memoria RAM de datos 3896 bytes 2048 bytes
Numero de pines de 36 pines 36 pines

entrada/salida
Numero de modulos 2 modulos 1 mddulo
UART/SPI/I2C

Tabla 4. Comparacion entre el microcontrolador PIC18F46K22 y PIC18F4550.

3.3. Teclado matricial

Se realiza la técnica de barrido para utilizar el microcontrolador PIC18F46K22 con el
teclado matricial. Se implementa el codigo en lenguaje C para obtener el valor correcto de
la tecla presionada. La Figura 18 muestra un diagrama de flujo de la manera como se

implementa el programa para manejar el teclado matricial.

Los pasos del algoritmo usado para el manejo del teclado matricial se observan en el

Algoritmo 1.

ASO DESCRIPCION
Inicializar microcontrolador.
Inicializar variable de barrido ‘c’.
Mandar el valor de ‘c’ por el puerto D.
Leer la respuesta del teclado en el puerto D.
¢ Se presiond una tecla? Si: Ir al paso 8. No:lr al paso 6.
Corrimiento y ajuste a ‘c’.
¢‘c’ esvalido? Si: Ir al paso 3. No: Ir al paso 2.
Identificar el valor de la tecla.
Entregar el valor de la tecla.
Retorno.
Algoritmo 1. Manejo del teclado matricial.

HOoa/gno oD

©
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Identificar el valor
de |3 tecla
Inicializar Entregar valor de
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del teclado en
puerto D
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Figura 18. Diagrama de flujo del programa para el manejo del teclado matricial.

3.4. Memoria EEPROM

Se investiga el funcionamiento de la memoria EEPROM interna del microcontrolador
PIC18F46K22, tanto para leer como para escribir en ella, se realizan las secuencias a
seguir para almacenar la contrasefia de un nuevo usuario, para cambiar la contrasefia de
administrador, asi como para hacer una busqueda de las contrasefias guardadas en la
memaria EEPROM vy evitar que un nuevo usuario use una clave ya establecida. La Figura
19 muestra un diagrama de flujo de la manera como se implementa el programa para

agregar una contrasefa a la memoria interna EEPROM del microcontrolador.

Los pasos del algoritmo usado para agregar un usuario con contrasefia se muestran en el

Algoritmo 2.
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PASO DESCRIPCION

Inicializar microcontrolador.
Imprimir mensaje “Ingresar contrasefia admin”.
Se ejecuta la funcion Ingresar Contrasefia de Administrador.
¢, Contrasefia valida? Si: Ir al paso 5. No: Ir al paso 10.
Imprimir mensaje “Ingresar nueva contrasefia de usuario”.
¢La contrasefia es valida? Si: Ir al paso 7. No: Ir al paso 5.
Se ejecuta la funcién Almacenar Contrasefia en Memoria EEPROM.
Se incrementa la variable Numero de contrasefas.
Imprimir mensaje “Contrasefia almacenada correctamente”. Ir al paso 11.
Imprimir mensaje “Contrasefia admin incorrecta”.
Retorno.
Algoritmo 2. Agregar un usuario con contrasefa.

=l i N S

=
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Ingresar 4"
Confraseiiade Incrementar la
Administrador variable Mimero
de Contrasefias
¥
Imprimir mensaje
“Contrasefia
almacenada”

Imprimir mensaje
“Contrasefia
admin incorrecta”

Figura 19. Diagrama de flujo del programa para configurar una contrasefa.

En la Figura 20 se puede observar un diagrama de flujo que muestra la manera de como
se implementa el programa para validar una contrasefia ingresada mediante el teclado
matricial, ya sea para permitir un acceso o para comprobar que la contrasefia de un usuario

nuevo no existe dentro de la memoria EEPROM interna del microcontrolador.
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Los pasos del algoritmo usado para verificar una contrasefia se muestran en el Algoritmo
3.

PASO DESCRIPCION

1. Inicializar microcontrolador.

2. Inicializar variable ‘i’ para barrido.

3. Ingresar contrasefia a verificar.

4. Se ejecuta la funcién Acceder a Memoria interna EEPROM.
5. Se ejecuta la funcién Verificar Contrasefia.

6. ¢, Se encontré coincidencia? Si: Ir a paso 9. No: Ir a paso 7.
7. Corrimiento y ajuste a .

8. ¢'I" es valido? Si: Ir al paso 5. No: Ir al paso 10.

9. Habilitar una bandera.

10. Retorno.

Algoritmo 3.  Verificar una contrasefa.

Verificar

. 'i' es valido
Contrasefia

Inicializar
microcontrolador

Se encontro
- Coincidencia

Corrimiento y
ajuste a'm

Inicializar variable
'i' para barrido

Habilitar una
bandera

Ingresar
contrasefia a
verificar

F

Acceder a
Memaoria
EEFPROM

Figura 20. Diagrama de flujo del programa para verificar una contrasefia.

En la Figura 21 se puede observar un diagrama de flujo que muestra cémo se implementa
el programa para cambiar la contrasefia de administrador, dicha contrasefia permite

acceder a las configuraciones de administrador.
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Los pasos del algoritmo usado para cambiar la contraseiia del administrador, se observan
en el Algoritmo 4.

PASO DESCRIPCION
Inicializar microcontrolador.
Imprimir mensaje “Ingresar contrasefia admin”.
Se ejecuta la funcién Ingresar Contrasefia de Administrador.
¢Contrasefia valida? Si: Ir al paso 5. No: Ir al paso 10.
Se ejecuta la funcién Cambiar Contrasefia de Administrador.
Imprimir mensaje “Ingresar nueva contrasefia admin”.
Se guarda en memoria EEPROM la nueva contrasefia de administrador.
Imprimir mensaje “Contrasefia actualizada”. Ir al paso 10.
Imprimir mensaje “Contrasefia admin incorrecta”.
0. Retorno.

Algoritmo 4. Cambiar la contrasefia del administrador.

BOoxx~NookwbhE

Camibiar
o ——» Contrasefia de
Inicializar Administrador
microcontrolador ‘}
¢ Imprimir mensaje
Imprimir mensaje “Ingresar nueva
“Ingresar contrasena admin”
contrasena admin” ‘L
Guardar la
Ingresar contrasefia en
Confrasefia de memoria EEPROM
Administrador ‘L
Imprimir mensaje
"Contrasefa
Contrasefia validz aclualizada

Imprimir mensaje
“"Contrasena
admin incorrecia”

Figura 21. Diagrama de flujo del programa para cambiar contrasefia de administrador.
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3.5. Lector de huella digital

Primeramente, se busca un modelo de sensor de huella, por su facilidad de encontrarse
en el mercado, se elige un sensor éptico. Este sensor funciona con comunicacion UART
asincrona, lo primero es leer la hoja de especificaciones y entender la secuencia de
comandos necesarios para agregar una huella. Se prueba el funcionamiento del sensor
mediante una terminal y un médulo convertidor USB a serial TTL, para corroborar la
velocidad de transmision del sensor, asi como los comandos basicos. Una vez comprobado
el correcto desempefio del sensor, se trabaja con un Arduino UNO, ya que para esta tarjeta
de desarrollo existe una libreria predeterminada y algunos ejemplos de codigos para el uso
del sensor de huella 6ptico.

Mas adelante, se analizan estos codigos para Arduino y se toman como base para realizar
el codigo en el microcontrolador a utilizar. Ya hecho lo anterior, se realiza el codigo en
lenguaje C, creando las funciones necesarias para la correcta interaccion del

microcontrolador PIC18F46K22 y el sensor.

Los pasos del algoritmo usado para agregar un usuario con huella digital son mostrados

en el Algoritmo 5.

ASO DESCRIPCION

Inicializar microcontrolador.

Imprimir mensaje “Ingresar contrasefia admin”.

Se ejecuta la funcién Ingresar Contrasefia de Administrador.

¢ Contrasefia valida? Si: Ir al paso 5. No: Ir al paso 14.

Imprimir mensaje “Colocar dedo sobre el sensor”.

Se ejecuta la funcién Obtener la Imagen del Dedo.

¢Es clara la imagen? Si: Ir al paso 8. No: Ir al paso 5.

Se ejecuta la funcién Obtener la imagen del dedo, por segunda vez.
¢SEs clara la imagen? Si: Ir al paso 10. No: Ir al paso 8.

10. Se ejecuta la funcién Generar Template con la imagen del dedo.
11. Se ejecuta la funcién Guardar Template en Memoria FLASH del sensor.
12. Se incrementa la variable Namero de huellas.

13. Imprimir mensaje “Usuario agregado exitosamente”. Ir al paso 15.
14. Imprimir mensaje “Contrasefia admin incorrecta”.

15. Retorno.

Algoritmo 5. Agregar un usuario con huella digital.

©CONOUEWNET
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La Figura 22 muestra un diagrama de flujo de la manera como se implementa el programa

para agregar un usuario con huella digital.
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Figura 22. Diagrama de flujo del programa para agregar una huella.

Los pasos del-algoritmo usado para reconocer un usuario por huella digital se observan en

el Algoritmo 6.

PASO

DESCRIPCION

N o Ok W

Sistema de seguridad para acceso a instalaciones basado en microcontroladores

Inicializar microcontrolador.

Se ejecuta la funcién Obtener la Imagen del Dedo.
¢Es clara la imagen? Si: Ir al paso 4. No: Ir al paso 7.

Se ejecuta la funcién Buscar Huella en memoria FLASH del sensor.
¢, Se encontré coincidencia? Si: Ir al paso 6. No: Ir al paso 7.
Habilitar una bandera.

Retorno.

Algoritmo 6.

Reconocer un usuario por huella digital.
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La Figura 23 muestra un diagrama de flujo de la manera como se implementa el programa

para reconocer un usuario por huella digital.
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microcontrolador

Se encontro
coincidencia
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Hahilitar una
bandera

Figura 23. Diagrama de flujo del programa para verificar un usuario por huella.

El algoritmo usado para borrar .una huella almacenada en el sensor de huella digital, es el

Algoritmo 7.

PASO DESCRIPCION
Inicializar microcontrolador.
Imprimir mensaje “Ingresar contrasefia admin”.
Se ejecuta la funcion Digitar Contrasefia de Administrador.
¢ Contrasefia valida? Si: Ir al paso 5. No: Ir al paso 10.
Imprimir mensaje “Ingresar ID de huella”.
Se ejecuta la funcién Teclado Matricial, para ingresar el nimero de ID.
Se ejecuta la funcién Borrar Template del ID Correspondiente.
Decrementar la variable que lleva la cuenta del nimero de huellas.
Imprimir mensaje “ID * borrado”. Ir al paso 10.
Imprimir mensaje “Contrasefia admin incorrecta”.
Retorno.
Algoritmo 7. Borrar una huella digital almacenada.
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La Figura 24 muestra un diagrama de flujo de la manera como se implementa el programa

para borrar una huella almacenada en el sensor de huella digital.

Imprimir mensaje
—» “Ingresar 1D de
huella”
Inicializar
microcontrolador Teclado Matricial
Imprimir mensaje Eorrar template
“Ingresar del ID
contrasenia admin” correspondiente
Ingresar Decrementar la
Confrasefia de variable huellas
Administrador
5 Imprimir mensaje
Contrasefia vélidg oL

Imprimir mensaje
“Contrasefia
admin incorrecta”

Figura 24. Diagrama de flujo del programa para borrar una huella digital.

3.6. Pantalla LCD

Para la comunicacion del usuario con el sistema, se usa una pantalla LCD, en la cual se
exhiben mensajes que permiten interactuar con la funcionalidad del prototipo. Para lo
anterior, se hace uso de la libreria LCD.c para microcontroladores PIC. Para mandar
imprimir un texto en la LCD, se manda llamar primeramente la funcion lcd_gotoxy(X,y),
donde ‘X’ y ‘y’ son las coordenadas donde se va a desplegar el texto y la funcidn
printf(lcd_putc,"TEXTQO") para poder visualizar el texto que deseamos (ya sea un caracter

o el valor de alguna variable que se quiera exhibir).
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3.7. Cerradura eléctrica

Se buscan opciones en el mercado de cerraduras eléctricas, se encuentra una chapa de

tipo solenoide. La implementacion de la chapa con el microcontrolador se realiza de

manera muy sencilla, los pasos del algoritmo usado para este fin se muestran en el

Algoritmo 8.

PASO DESCRIPCION

1.

2.
3.
4

Inicializar microcontrolador.
¢Hubo un acceso correcto? Si: Ir al paso 3. No: Ir al paso 4.
Poner un pin en alto del puerto E por 5 segundos.
Retorno.
Algoritmo 8. Manejo de la cerradura eléctrica.

La Figura 25 muestra un diagrama de flujo de la manera como se implementa el programa

para manejar la cerradura eléctrica.

Inicializar
microcontrolador

NO Hubo un acceso
correcto

Poner un pin en
alto del puerto E
por 5 segundos

Figura 25. Diagrama del proceso para activar cerradura eléctrica.
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En la Figura 26 se puede observar el esquematico de la etapa de potencia, es decir el
diagrama electronico para el manejo de la chapa tipo solenoide.
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Figura 26. Diagrama esquematico de la etapa de potencia.

3.8. Integracion

Todos los modulos que componen el proyecto se realizan por separado, al final se hace
una integracion de los cédigos. Para su facil manejo, todo se realiza con base en funciones

y rutinas.
El Algoritmo 9 muestra los pasos que sigue el sistema para su funcionamiento general.

PASO DESCRIPCION

¢Hay dedo en el sensor? Si: Ir al paso 2. No: Ir al paso 4.
Se ejecuta la funcién de Reconocer Usuario por Huella.
¢ Se reconocié la huella? Si: Ir al paso 10. No: Ir al paso 1.
Se ejecuta la funcién de Teclado Matricial.
¢ Se presiond tecla? Si: Ir al paso 8. No: Ir al paso 1.
¢El valor de la tecla esta entre 0 y 9? Si: Ir al paso 7. No: Ir al paso 9.
Se ejecuta la funcién Leer el Resto de la Contraseia.
¢ Se reconocié la contrasefia? Si: Ir al paso 10. No: Ir al paso 1.
Se ejecuta la funcién Funciones de Administrador. Ir al paso 1.
Imprimir mensaje "Reconocimiento correcto”.
Se ejecuta la funcién de Acceso Correcto.
Algoritmo 9. Funcionamiento general del sistema.

RBE@gNoahwpE

= o
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En la Figura 27 se puede observar un diagrama de flujo del funcionamiento del sistema de
control de acceso.

ay dedoen e
Sensor

Teclado matricial

Valor de tecla Leer resto de 3 Re+:0|_1 !
b usuanopor
entre 0y 9 confrasena huella

Se reconocio
contrasefia

Funciones de M
administrador

Imprimir mensaje
"Reconocimiento
comecto”

v

Acceso comecto

Figura 27. Diagrama de flujo del funcionamiento del sistema de control de acceso.

Se realiza el disefio del esquematico con todos los componentes necesarios para

posteriormente, disefar la tarjeta PCB.
En la Figura 28, se presenta el diagrama electrénico del sistema de control de acceso.

Los diagramas de flujo mostrados en esta seccion, son realizados en una herramienta

virtual llamada Visual Paradigm Online Diagrams.
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Figura 28. Diagrama esquematico del sistema de control de acceso.
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3.9. Analisis de resultados

Se analizan los resultados obtenidos y se realiza una comparacion entre dichos resultados
y el planteamiento inicial de los requerimientos. Si estos objetivos se satisfacen, entonces
el proceso de la metodologia finaliza, si pasa lo contrario, es decir, aun no se cumplen los
objetivos, se vuelve a iniciar el ciclo para mejorar aquellas partes que no se han cubierto

totalmente o eliminar las posibles causas que eviten el correcto desempeiio del prototipo.
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Una vez integrados los codigos que resuelven los problemas por separado, y que se

mencionan en los puntos 3.4 a 3.7, los resultados obtenidos se muestran a continuacion.

Al momento, se tiene un prototipo de un sistema de control de acceso capaz de identificar
un usuario permitido, ya sea por huella digital o por contrasefia numérica que se ingresa

en un teclado. En la Figura 29 se muestran las partes principales del sistema.

Chapa

Teclado solenoide

matricial

Sensor de
huella digital

Figura 29. Componentes principales del sistema
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A continuacion, se enlista en la Tabla 5 las diferentes funcionalidades y las teclas que
corresponden para acceder a ellas.

TECLA FUNCION
Anadir un usuario
Cambiar contrasefia maestra
Borrar un usuario por ID
Borrar todo
NuUmero de usuarios registrados
Cancelar operacion
Tabla 5. Funcionalidades del prototipo.

*HOO WX

4.1. Placa PCB

A continuacion se muestra en la Figura 30 la placa PCB del prototipo del sistema de control
de acceso. El disefio se realiza en el software EAGLE. Se decide agregar los pines para el
programador, para asi poder realizar los ultimos ajustes necesarios sobre la placa.
También, se dejan algunos pines (como el puerto B), los cuales no se utilizan, pero se

dejan como opcién para poderlos usar en caso de ser necesario.

Se manda realizar el disefio de la placa a una empresa china, en la Figura 31 y Figura 32
se puede observar la placa antes de soldar los componentes de las capas TOP y BOTTOM,

respectivamente.

En la Figura 33 se muestra la placa terminada, con todos los componentes soldados y en
la Figura 34 podemos observar la placa PBC con el teclado, el sensor y la pantalla LCD

conectados.
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" Figura 31. Placa PCB (Capa TOP).
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Figura 32. Placa PCB (Capa BOTTOM).
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Figura 33. Placa PCB con los componentes soldados.
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Figura 34. Placa con los dispositivos conectados.

4.2. Contrasefia de administrador

El prototipo cuenta con una contrasefia maestra que sirve al administrador para realizar
cualquier cambio en el sistema, como registrar un usuario, eliminar un usuario, conocer el
numero de usuarios registrados o restaurar el sistema a su configuracién de fabrica. La
clave maestra por defecto es 1234, pero se puede cambiar en cualquier momento. Para
cambiarla, en el menu principal se presiona la tecla “B”, el sistema pide la contrasefa de
administrador actual para poder realizar el cambio de contrasefia. Una vez que el
administrador ingresa la nueva contrasefa, se imprime el mensaje de “Contrasefia maestra

actualizada”. En la Figura 35 podemos ver el proceso para cambiar la contrasefia maestra.

Sistema de seguridad para acceso a instalaciones basado en microcontroladores 48



Capitulo 4. Resultados

MASTER KEY (O™ =T RS TER

EEY 111

Figura 35. Proceso para cambiar la contrasefia maestra.

4.3. Agregar usuarios

Para agregar un usuario, ya sea por huella digital o por contrasefa, el administrador debe
presionar la letra “A”, posteriormente se pide la clave maestra. Una vez en el menu de
Agregar Usuarios, se le pregunta al administrador el método por el cual desea agregar el

usuario. En la Figura 36 se observa la vista del mend para agregar usuarios.

Figura 36. Menu para agregar usuarios.

4.3.1. Agregar usuarios por contrasefia

Si en el mend-Agregar Usuarios, el administrador elige “agregar usuario por contrasefa”,
se le pide al nuevo usuario que establezca una contrasefa. El sistema busca en su base
de datos las contrasefias ya almacenadas para evitar que alguna se repita, si la contrasefia
es correcta, se muestra el mensaje “contrasefia almacenada” y también se visualiza el

numero total de contrasefias almacenadas. Lo anterior se puede ver en la Figura 37.

Sistema de seguridad para acceso a instalaciones basado en microcontroladores 49



Capitulo 4. Resultados

SET FRSSWORD  JUMRE SAVED PAS

435 =

Figura 37. Proceso de agregar un usuario por contrasefa.

4.3.2. Agregar usuarios por huella digital

Cuando el administrador escoge la opcién de agregar un usuario por huella digital en el
menu Agregar Usuarios, se comienza con un proceso, en el-que es necesario colocar el
dedo dos veces sobre el sensor, en la LCD se van mostrando los mensajes con las
instrucciones. Al final se muestra el nimero de identificacion asignado al nuevo usuario. El

proceso se observa en la Figura 38.

EREILL

" n

Figura 38. Proceso para agregar un usuario por huella digital.
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4.4. Borrar usuario por ID

El sistema tiene la opcidn de eliminar un usuario utilizando el ID con el que se registro, ya
sea por contrasefia o por huella digital, para lo anterior, desde el menu principal se presiona
laletra “C”. Como en todas las funcionalidades, se le pide al administrador la clave maestra,
luego se muestra un menu en el que se puede elegir entre eliminar un usuario por huella
digital o por contrasefia. Luego, se solicita el nimero de ID que se eliminara. Finalmente
se muestra en la pantalla LCD un mensaje que indica el estatus. Podemos ver esto en la

Figura 39.

> PRSSWORD  NOMMR CELETE FRSSUORD

# FIMGERFRIMT [ DIGIT IO

Figura 39. Borrar un usuario por ID.

45. Borrar todo

El prototipo cuenta con la opcion de eliminar todo, tanto los usuarios por huella digital y
contrasefia, asi como la actualizacion de la contrasefia maestra. Es decir, con esta opcion,
el sistema se restaura a la configuracion de fabrica. Dentro del menu principal, se presiona
la tecla “D”, después, se le solicita al administrador la contrasefia maestra y se le pregunta
si desea eliminar todo. Al final, se imprime un mensaje en la pantalla LCD, indicando si la

operacion se realiza con éxito. El proceso se muestra en la Figura 40.

DELETE ALL

YES —» A HO ->

Figura 40. Proceso de Borrar todo.
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4.6. Numero de usuarios registrados

Este prototipo tiene la opcion de que el administrador pueda ver cuantos usuarios por huella
digital o contrasefia estan registrados. Para eso, se presiona la tecla “#’, se le pide al
administrador la clave maestra, luego se muestra el nimero de usuarios registrados en la

pantalla LCD. Un ejemplo de esto se observa en la Figura 41.

Figura 41. Ejemplo de nimero de usuarios registrados.

4.7. Identificacion de usuario por contrasefa

El teclado se usa para que el usuario introduzca su contrasefia. La contrasefia se almacena
en 2 bytes. Por la cantidad de memoria que tiene el microcontrolador PIC18F46K22, se
pueden almacenar hasta 500 contrasefias de usuario. En cambio, si se usa el PIC18F4550,

se puede almacenar hasta 120 contrasenas.

En la Figura 42 y la Figura 43 se muestran fotos del sistema, donde se introduce la

contrasefia, y posteriormente se indica si se reconocid correctamente el usuario 0 no.
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Figura 42. Ejemplo de un acceso mediante contrasefia.

En la Figura 43 se puede observar que el acceso mediante contrasefia fue correcto y

/

debido a esto la chapa es accionada para permitir el desbloqueo de la puerta.
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4.8. Identificacién de usuario por huella digital

El sensor de huella digital se usa para que el usuario registrado con acceso mediante
reconocimiento de huella digital coloque su dedo sobre él por unos cuantos segundos. El
sistema puede almacenar hasta 150 huellas digitales. En la Figura 44 se muestra el

ejemplo de un acceso por huella digital.

Fiurai’44.‘ Ejemplo de un acceso por huella digital.

En la Figura 45 se observa que el acceso mediante huella digital es correcto y por lo tanto

la chapa es accionada para asi permitir el desbloqueo de la puerta.
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= i > B>

Figura 45. Ejemplo de un acceso correcto por huella aigital.

4.9. Sistemacompleto

El sistema completo es presentado en Figura 46.

Figura 46. Sistema completo conectado.
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En la Figura 47 se muestra una propuesta del prototipo final.

Figura 47. Prototipo del sistema.

4.10. Costos

En la Tabla 6 se muestra un desglose de los materiales usados para el desarrollo del

prototipo aqui presentado.

CANTIDAD DESCRIPCION TOTAL (MXN)
1 Microcontrolador PIC18F4550 $200.00
1 Microcontrolador PIC18F46K22 $220.00
1 Programador Pickit 4 $1,867.00
2 Protoboard $145.00
1 Teclado matricial 4x4 $100.00
1 Sensor de huella digital $490.00
1 Cerradura eléctrica $346.00
1 Pantalla LCD 16x2 $70.00
1 Convertidor de nivel l6gico $65.00
- Componentes electrénicos (varios) $200.00
5 Placa PCB $1,000.00

SUBTOTAL $4,703.00
- Mano de obra (Disefio) $42,000.00

TOTAL $46,703.00

Tabla 6. Costos aproximados del prototipo.
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Capitulo 5. Conclusiones

El proyecto consiste en un sistema de seguridad para el control de acceso, disefiado para
controlar el acceso de los usuarios a cualquier area. Este sistema puede reconocer a los
usuarios mediante una contrasefia numérica que consta de 4 digitos, o. mediante el

reconocimiento de la huella digital.

Los objetivos establecidos al principio, estan cubiertos en un 90%, ya que existe un
prototipo de sistema de control de acceso funcional al 100%. Las mejoras que se pueden
lograr en el prototipo tienen que ver con la interfaz de comunicacion. Otro punto que debe

cubrirse es disefiar una caja para que el prototipo se instale formalmente en una puerta.

Por otro lado, una caracteristica muy particular del sistema es que no pierde informacién
debido a interrupciones en la electricidad. Es un proyecto de alto impacto porque con su

uso, los robos pueden reducirse en el lugar donde sea instalado.

El sistema ha sido probado y se encuentra que puede almacenar un total de 150 usuarios
con una huella digital y hasta 500 usuarios con una contrasefia numerica. Se prueba que
el sistema no pierde informacion de huellas digitales o contrasefias cuando se desconecta
de la alimentacién eléctrica y que la etapa de alimentacion funciona perfectamente con la

chapa solenoide.

Este sistema de control de acceso se disefia con la idea de que es posible agregar otra
tecnologia de control de acceso, como lo podria ser la tecnologia RFID. También es posible
adaptarlo a las necesidades de futuros clientes y mejorar la interfaz de comunicacion con

el usuario.

En cuanto al costo, se encuentra que su desarrollo es bastante elevado. Lo anterior sucede
debido a que se esta considerando el costo de disefio. En el desglose de los costos

mostrado en la seccion de resultados, podemos ver que se esta considerando el material
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gue no es consumible. Es decir, que ciertos materiales que se necesitan para el desarrollo
del proyecto se pueden utilizar mas adelante para la realizacién de nuevos equipos, por lo
gue se reduciria el costo en cada uno de los prototipos.
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